23.7.2008 Uradny vestnik Eur6pskej tinie L 194/3

II

(Akty prijaté podla Zmluvy o ES/Zmluvy o Euratome, ktorych uverejnenie nie je povinné)

ROZHODNUTIA

KOMISIA

ROZHODNUTIE KOMISIE
zo 17. jéina 2008,

ktorym sa uréuje fyzickd architektira a poziadavky ndrodnych rozhrani a komunikacnej
infrastruktiry medzi centrdlnym VIS a nirodnymi rozhraniami v etape vyvoja systému

[ozndmené pod cislom K(2008) 2693]

(Iba bulharské, ceské, estonske, finske, franciizske, grécke, holandské, litovské, lotySské, madarské, maltské,
nemecké, polské, portugalské, rumunské, slovenské, slovinské, Spanielske, Svédske a talianske znenie je
autentické)

(2008/602[ES)

KOMISIA EUROPSKYCH SPOLOCENSTIEV, Velkej Britinie a Severného [rska zcastiovaf sa na
niektorych ustanoveniach schengenského acquis (%), sa
Spojené krélovstvo neztcastnilo na prijati rozhodnutia
2004/512[ES a nie je nim viazané a ani nepodlicha

so zretefom na Zmluvu o zaloZeni Eurdpskeho spolocenstva, jeho uplatiiovaniu, kedZe toto nariadenie rozvija ustano-
venia schengenského acquis. Toto rozhodnutie Komisie
preto nie je uréené Spojenému krélovstvu.

so zretefom na rozhodnutie Rady 2004/512/[ES z 8. jina 2004,
ktorym sa vytvdra vizovy informacny systém (VIS) (!) a najmd
na jeho ¢lanok 4 pism. a),
(4 V stlade s rozhodnutim Rady 2002[192[ES
z 28. februdra 2002 o poziadavke [rska zdcastiovat sa
na niektorych ustanoveniach schengenského acquis (°) sa
kedze: frsko neziicastnilo na prijati rozhodnutia 2004/512/ES
a nie je nim viazané a ani nepodlicha jeho uplatfiovaniu,
kedZe toto nariadenie rozvija ustanovenia schengenského
acquis. Toto rozhodnutie Komisie preto nie je urené
(1) Rozhodnutim 2004/512[ES sa vytvoril VIS ako systém frsku.
vymeny vizovych tdajov medzi clenskymi $tdtmi
a Komisii sa poskytol manddt na vyvoj VIS.

) - 3 o ) o (5)  V stlade s clankom 5 Protokolu o postaveni Danska,

(2)  Medzi Komisiou a ¢lenskymi Stétmi by sa mali zaviest ktory tvori prilohu k Zmluve o Eurépskej dnii
primerané opatrenia, najmé pokial ide o prvky ndrod- a k Zmluve o zaloZeni Eurépskeho spolocenstva, sa

?}fCh rozhrani umiestnenych v jednotlivych clenskych Dénsko 13. augusta 2004 rozhodlo vykondvat rozhod-
Stdtoch. nutie 2004/512/ES vo svojom prdvnom poriadku.
Rozhodnutie 2004/512[ES je teda pre Déansko zdvizné

podla medzindrodného prdva. Dénsko je preto v stilade

s medzindrodnym pravom povinné vykonat toto rozhod-
(3)  V stlade s rozhodnutim Rady 2000/365/ES z 29. mdja nutie.

2000, ktoré sa tyka poziadavky Spojeného kralovstva

() U.v. ES L 131, 1.6.2000, s. 43.
() U. v

() U.v. EU L 213, 15.6.2004, s. 5. %) . ES L 64, 7.3.2002, s. 20.
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(6)  Pokial ide o Island a Noérsko, toto rozhodnutie rozvija Ciarskej konfedericie k vykondvaniu, uplatiiovaniu
ustanovenia schengenského acquis v zmysle Dohody a vyvoju schengenského acquis (*).
uzavretej medzi Radou Eurdpskej tnie a Islandskou repu-
blikou a Nérskym krdlovstvom o pridruzeni posledne
menovanych  §titov  pri  vykondvani, uplatiiovani (9 Opatrenia ustanovené v tomto rozhodnut{ si v stlade so

a vyvoji schengenského acquis ('), ktoré patri do oblasti
uvedenej v ¢ldnku 1 bode B rozhodnutia Rady
1999/437[ES (3 o wurcitych vykondvacich predpisoch
k uvedenej dohode.

Pokial ide o Svajciarsko, toto rozhodnutie rozvija usta-
novenia schengenského acquis v zmysle Dohody medzi
Eurépskou  tniou,  Eurdépskym  spolocenstvom
a Svajciarskou konfederdciou o pridruzeni tejto krajiny
k vykondvaniu, uplatiovaniu a vyvoju schengenského
acquis, ktoré patri do oblasti uvedenej v ¢lanku 1 bode
B rozhodnutia 1999/437[ES v spojeni s ¢lankom 3
rozhodnutia Rady 2008/146[ES (}) o uzavreti uvedenej
dohody v mene Eurépskeho spolocenstva.

Pokial ide o Lichtenstajnsko, toto rozhodnutie rozvija
ustanovenia schengenského acquis v zmysle Protokolu
medzi Eurépskou dniou, Eurépskym spolocenstvom,
Svajciarskou konfederdciou a Lichtenstajnskym kniezat-
stvom o pridruzeni Lichten§tajnskéh0 kniezatstva
k Dohode medzi Eurépskou tniou, Eurépskym spolocen-
stvom a Svajciarskou konfederdciou o pridruzeni Svaj-
Ciarskej konfederdcie k vykondvaniu, uplatiiovaniu
a vyvoju schengenského acquis, ktoré patri do oblasti
uvedenej v ¢lanku 1 bode B rozhodnutia Rady
1999/437[ES zo 17. mdja 1999 v spojeni s ¢cldnkom 3
rozhodnutia Rady 2008/261/ES z 28. februdra 2008
o podpise v mene Eurdpskeho  spolocenstva
a o docasnom uplatriovani niektorych ustanoveni Proto-
kolu medzi Eurdépskou dtniou, Eurdpskym spolocen-
stvom, Svajciarskou konfederdciou a Lichtenstajnskym
kniezatstvom o pridruzeni Lichtenstajnského kniezatstva
k Dohode medzi Eurépskou tiniou, Europskym spolocen-
stvom a Svajciarskou konfederdciou o pridruzeni Svaj-

v. ES L 176, 10.7.1999, s. 36.
.v. ES L 176, 10.7.1999, s. 31.
.v. EU L 53, 27.2.2008, s. 1.

stanoviskom vyboru zriadeného ¢lankom 5 ods. 1 naria-
denia Rady (ES) & 24242001 zo 6. decembra 2001
o vyvoji druhej generdcie schengenského informaéného
systému (SIS 1I) (%),

PRIJALA TOTO ROZHODNUTIE:

Clanok 1

Fyzickd architektira a poziadavky ndrodnych rozhrani
a  komunikacnej infrastruktiry medzi centrdlnym VIS
a nérodnymi rozhraniami v etape vyvoja systému st urcené
v prilohe.

Cldnok 2

Toto rozhodnutie je uréené Belgickému kralovstvu, Bulharskej
republike, Ceskej republike, Spolkovej republike Nemecko,
Estonskej republike, Helénskej republike, Spanielskemu kralov-
stvu, Franctzskej republike, Talianskej republike, Cyperskej
republike, Lotysskej republike, Litovskej republike, Luxembur-
skému velkovojvodstvu, Madarskej republike, Maltskej repu-
blike, Holandskému kralovstvu, Rakuskej republike, Polskej
republike, Portugalskej republike, Rumunsku, Slovinskej repu-
blike, Slovenskej republike, Finskej republike a Svédskemu
kralovstvu.

V Bruseli 17. jina 2008

Za Komisiu
Jacques BARROT
podpredseda

(9 U.v. EU L 83, 26.3.2008, s. 3.
() U.v. ES L 328, 13.12.2001, s. 4. Nariadenie zmenené nariadenim
(ES) ¢. 1988/2006 (U. v. EU L 411, 30.12.2006, s. 1).
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1.1.

Uvod

PRILOHA

Tento dokument opisuje poziadavky na siet a ndvrh komunika¢nej infrastruktiry a jej komponentov.

Akronymy a skratky

Akronymy a skratky

Vysvetlenie

BCU Zdlozna centrdlna jednotka (Backup Central Unit)

BLNI Zéilozné miestne ndrodné rozhranie (Backup Local National Interface)

CNI Centrélne ndrodné rozhranie (Central National Interface)

(& Centrdlny systém (Central System)

CS-VIS Centrélny vizovy informacny systém (Central Visa Information System)

CU Centrdlna jednotka (Central Unit)

DNS Server doménovych mien (Domain Name Server)

FTP Protokol prenosu stborov (File Transfer Protocol)

HTTP Hypertextovy prenosovy protokol (Hypertext Transfer Protocol)

P Internetovy protokol (Internet Protocol)

LAN Miestna pocitacova siet (Local Area Network)

LNI Miestne ndrodné rozhranie (Local National Interface)

NI-VIS Nérodné rozhranie

NTP Casovy protokol siete (Network Time Protocol)

SAN Pamitova siet (Storage Area Network)

SDH Synchrénna digitdlna hierarchia (Synchronous Digital Hierarchy)

SMTP Jednoduchy protokol na prenos posty (Simple Mail Transfer Protocol)

SNMP Jednoduchy protokol riadenia siete (Simple Network Management Protocol)

STESTA Bezpecné transeurpske sluzby pre telematiku medzi sprédvnymi orgdnmi —
opatrenie programu IDABC [Vzdjomnd sucinnost pri poskytovani paneurépskych
e-government sluzieb pre verejnd spravu, podnikatelské subjekty a obcanov.
Rozhodnutie Eurépskeho parlamentu a Rady 2004/387/ES (¥)]

TCP Protokol riadenia prenosu (Transmission Control Protocol)

VIS Vizovy informaény systém (Visa Information System)

VPN Virtudlna neverejnd siet (Virtual Private Network)

WAN Rozsiahla pocitacova siet (Wide Area Network)

(* U. v. EU L 181, 18.5.2004, s. 25.

Fyzickd architektdra ndrodnych rozhrani a komunikacnej infrastruktdry medzi centrilnym VIS

a niarodnymi rozhraniami

NI-VIS definované v ¢lanku 1 ods. 2 rozhodnutia Rady 2004/512/ES sa skladd z:

— jedného miestneho ndrodného rozhrania (dalej len ,LNI‘) v kazdom clenskom $tdte, ktoré fyzicky pripdja
clenské staty k bezpecnej komunikacnej sieti a obsahuje Sifrovacie zariadenia pre prevadzku VIS. LNI sa
nachddza v objekte ¢lenského stitu,

— volitelného zdlozného miestneho ndrodného rozhrania (dalej len ,BLNI), ktoré md rovnaky obsah a funkciu

ako LNL



L 194/6

Uradny vestnik Eurépskej tinie

23.7.2008

3.1

3.2

3.3.

3.4.
3.4.1.

3.4.2.

3.4.3.

Konkrétna konfiguracia LNI a BLNI sa urci a dohodne s kazdym jednotlivym clenskym $tatom.
LNI a BLNI sa maji pouZivat vyhradne na tcely urCené pravnymi predpismi Spolocenstva platnymi pre VIS.
Komunika¢nd infrastruktira medzi CS-VIS a NI-VIS pozostdva zo:

— siete pre bezpecné transeurdpske sluzby pre telematiku medzi spravnymi orgdnmi (STESTA), ktord poskytuje
Sifrovand, virtudlnu, neverejni siet (vis.stesta.eu) zamerand na tdaje z VIS a na komunikdciu medzi ¢lenskymi
§tatmi v salade s pravnymi predpismi Spolocenstva tykajiicimi sa VIS a ¢lenskymi §titmi a orgdnom zodpo-
vednym za prevadzkové riadenie CS-VIS.

Siefové sluzby

Ak je v kapitoldch 3, 5 a 7 zmienka o technolégidch alebo protokoloch, znamend to vidy, Ze je mozné pouzit
rovnocenné technoldgie alebo protokoly. Umiestnenie siete musi brat do tdvahy pripravenost clenského 3tatu.

Struktiira siete

Architekttira VIS vyuziva centralizované sluzby, ktoré st pristupné z roznych clenskych statov. Kvoli odolnosti
proti vypadku sa tieto centralizované sluzby zdvojené, umiestnené na dvoch odlisnych miestach, konkrétne
v Strasburgu vo Franctizsku, kde je umiestneny zdkladny CS-VIS a centrdlna jednotka (CU), a v St. Johann im
Pongau v Rakusku, kde je umiestneny zdlozny CS-VIS a zdloznd centrdlna jednotka (BCU) v stlade s rozhodnutim
Komisie K(2006) 5161 z 3. novembra 2006, ktorym sa zriaduji miesta pre vizovy informacny systém v etape

jeho vyvoja (1).

Zékladné a zédlozné centrédlne jednotky st z jednotlivych clenskych $titov pristupné cez siefové pristupové body —
LNI a BLNI — prepdjajiice ich ndrodny systém s CS-VIS.

Prepojenie medzi zdkladnym CS-VIS a zdloznym CS-VIS je otvorené pre akékolvek nové budice architektiry
a technoldgie a umoziuje neustdlu synchronizaciu medzi CU a BCU.

Strka pdsma

Sirka pdsma potrebnd pre LNI a pripadné BLNI moze byt pre jednotlivé ¢lenské §tity rozdielna.

Komunikacnd infrastruktdra musi umoznit spojovacie pdsmové rozsahy pre jednotlivé miesta prispdsobené ocaka-
vanej prevddzkovej zdtazi. Siet musi poskytovat dostato¢nti minimédlnu garantovani rychlost vysielania
a stahovania pri kazdom spojeni a musi podporovat cely pdsmovy rozsah pristupovych bodov siete.

Podporované protokoly

Komunikacnd infrastruktiira musi byt schopnd podporovat sietové protokoly pouzivané CS-VIS, predovsetkym
HTTP, FTP, NTP, SMTP, SNMP, DNS, tunelovacie protokoly, replikacné protokoly SAN a firemné spojovacie
protokoly Java-to-Java na bize BEA WebLogic cez IP.

Technické poZiadavky
Adresovanie IP

Komunikac¢nd infrastruktira musi mat cely rad rezervnych adries IP, ktoré mozno pouzit vylu¢ne v rdmci tejto
siete. V rdmci $kély rezervovanych IP bude centrdlny CS-VIS pouzivat ur¢eny sibor adries IP, ktoré sa inde nebudd
pouzivat.

Podpora IPv6

Miestne siete vacsiny lokalit budt pouzivat IPv4, ale niektoré mozu pouzivat IPvé6. Sietové pristupové body preto
musia byt schopné fungovat ako IPv4/IPv6 portdl. Bude sa vyzadovat koordindcia s ¢lenskymi $tdtmi IPv6, aby sa
zaistil hladky prechod.

Udrziavand rychlost toku

Pokial je zatazovy stuperi spojenia s CU alebo BCU nizsi ako 90 %, dany ¢lensky $tdt musi byt schopny nepretrzite
udrziavat 100 % vlastnej urcenej Sirky pdsma.

() U.v. EU L 305, 4.11.2006, s. 13.
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3.44. Dalsie poziadavky

3.5.

Na zabezpedenie podpory CS-VIS musi komunika¢nd infrastruktira spifiat aspoii minimélny stibor technickych
poziadaviek:

Oneskorenie prenosu musi byt (vritane hodin prevddzkovej $picky) mensie alebo rovné 150 ms pri 95 % paketov
a menej ako 200 ms pri 100 % paketov.

Pravdepodobnost straty paketov musi byt (vritane hodin prevadzkovej $picky) mensia alebo rovnd 107 pri 95 %
paketov a menej ako 107 pri 100 % paketov.

Tieto poziadavky sa vztahuji jednotlivo na vietky pristupové body.
Obojsmerné oneskorenie spojenia medzi CU a BCU musi byt mensie alebo rovné 60 ms.

Odolnost proti vypadku

Komunikacnd infrastruktira musi zabezpecit vysokd dostupnost najmid tychto komponentov:
— chrbticovej siete,

— smerovacich zariadeni,

— bodov pristupu,

— miestnych sluckovych spojeni (vrétane fyzickych prebytocnych kéblov),

— bezpecnostnych zariadeni (Sifrovacich zariadeni, firewallov atd’),

— vsetkych zdkladnych sluzieb (DNS atd),

— LNI a pripadnych BLNIL

Nainstaluji sa sietové opravné mechanizmy (failover mechanisms) a v pripade potreby sa zosuladia s Groviiou
aplikdcie s cielom zabezpecit najvyssiu moznt dostupnost VIS ako celku.
Kontrola

Aby sa ulahéila kontrola, kontrolné mechanizmy komunikacnej infrastruktiry musia byt schopné prepojenia
s kontrolnymi zariadeniami prevddzkového riadenia CS-VIS.

Zikladné sluzby

Komunikacnd infrastruktira musi byt schopnd pontknut tieto volitelné zdkladné sluzby: DNS, prenos e-mailov
a NTP.

Dostupnost

Dostupnost pristupovych bodov k LAN komunikacnej infrastruktdry musi byt 99,99 % pocas 28-diového kiza-
vého obdobia prevadzky.

Bezpecnostné sluzby

Sifrovanie siete

Ziadne informdcie stvisiace s VIS nesmt obiehat po komunikaénej infrastruktire bez zagifrovania.

Kvoli zachovaniu vysokého stupiia bezpe¢nosti musi komunika¢nd infrastruktira umoziiovat spravu certifikdtov/-

kl'acov pouzivanych sietovacim Sifrovacim systémom. Musi byt moznd vzdialend sprdva a vzdialené monitorovanie
Sifrovacich okien.

Musia sa pouzit symetrické Sifrovacie algoritmy (3DES 128-bitové alebo vyssie) a asymetrické Sifrovacie algoritmy
(RSA 1 024-bitové moduly alebo vyssie) podla danych okolnosti.
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7.2, Dalsie bezpecnostné prvky

Okrem ochrany siefovych pristupovych bodov VIS (LNI a BLNI) musi komunikacnd infrastruktira chrdnit aj
volitelné zékladné sluzby. Pokial sa spristupnia takéto sluzby, musia spliat podmienky ochrannych opatreni
porovnatelné s ochrannymi opatreniami CS-VIS. Okrem toho, zariadenia zdkladnych sluzieb a ich ochranné
opatrenia musia byt pod stilym bezpecnostnym dozorom.

Kvoli zachovaniu vysokého stupna bezpecnosti musi komunikacnd infrastruktira umoziovat okamzité hldsenie
vietkych bezpecnostnych incidentov. Hldsenia o vetkych bezpecnostnych incidentoch sa musia podévat pravi-
delne, t. j. formou mesacnych sprav a ad hoc sprav.

8. Poruchovi sluzba a podpornd $truktira

Musi sa zriadit poruchovd sluzba (helpdesk) a podpornd Struktira a tieto musia byt schopné interakcie s CS-VIS.

9.  Interakcia s inymi systémami

Komunikac¢nd infrastruktiira musi zabezpecit, aby nedoslo k tniku ddt zo siete do inych systémov alebo sieti.



