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VYKONAVACIE ROZHODNUTIE KOMISIE (EU) 2021/1073
z 28. jina 2021,

ktorym sa stanovuju technické Specifikacie a pravidla pre

vykonivanie ramca dévery pre digitilny COVID preukaz EU

zriadeny nariadenim Eurépskeho parlamentu a Rady (EU)
2021/953

(Text s vyznamom pre EHP)

Cléanok 1

Technické Specifikicie pre digitilny COVID preukaz EU, ktorymi sa
stanovuje genericka Struktira udajov, mechanizmy kodovania a trans-
portny mechanizmus kodovania v strojovo Citatelnom optickom
formate, sa uvadzaju v prilohe I.

Clanok 2

Pravidla vypliania potvrdeni uvedenych v &lanku 3 ods. 1 nariadenia
(EU) 2021/953 sa uvadzaju v prilohe II k tomuto rozhodnutiu.

Clénok 3

Poziadavky, ktorymi sa stanovuje spolo¢na Struktura jedine¢ného iden-
tifikatora potvrdenia, sa uvadzaju v prilohe III.

Clanok 4

Pravidla spravy certifikatov verejn¢ho kl'i¢a v savislosti s branou digi-
talneho COVID preukazu EU, ktorymi sa podporuju aspekty interope-
rability ramca dovery, sa uvadzaji v prilohe IV.

Clanok 5

Spolo¢na koordinovana datova Struktira pre udaje, ktoré sa maji
zahmut do potvrdeni uvedenych v ¢lanku 3 ods. 1 nariadenia (EU)
2021/953 s pouzitim schémy zapisu objektu v jazyku JavaScript (Java-
Script Object Notation, JSON), je stanovena v prilohe V k tomuto
rozhodnutiu.

Clénok 3a

Vymena zoznamov zruSenych potvrdeni

1. Ramec dovery pre digitailny COVID preukaz EU umoziuje
vymenu zoznamov zruSenych potvrdeni prostrednictvom centralnej
brany digitdlneho COVID preukazu EU (dalej len ,.brana“) v stlade
s technickymi Specifikaciami uvedenymi v prilohe I.

2. Ak ¢lenské $taty zrusia digitalne COVID preukazy EU, mozu do
brany odoslat’ zoznamy zruSenych potvrdeni.
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3. Ak clenské staty odoslu zoznamy zrusenych potvrdeni, vydavajuce
organy veda zoznam zruSenych potvrdeni.

4. Ak sa prostrednictvom brany vymienaju osobné udaje, spracivanie
sa obmedzuje na el podpory vymeny informacii o zruSenych potvrde-
niach. Takéto osobné udaje sa pouziju len na ucely overenia stavu
zru$enia digitalnych COVID preukazov EU vydanych v rozsahu pdsob-
nosti nariadenia (EU) 2021/953.

5.  Informacie odoslané do brany obsahuju v sulade s technickymi
Specifikaciami uvedenymi v prilohe I tieto tdaje:

a) pseudonymizované jedinecné identifikatory zruSenych potvrdeni;

b) datum uplynutia platnosti odoslaného zoznamu zrusenych potvrdeni.

6. Ak vydavajuci organ zrusi digitilne COVID preukazy EU, ktoré
vydal podla nariadenia (EU) 2021/953 alebo nariadenia (EU) 2021/954,
a ak ma v tmysle vymienat’ si prislusné informacie prostrednictvom
brany, informacie uvedené v odseku 5 v podobe zoznamov zrusenych
potvrdeni zasle do brany v bezpecnom formate v stlade s technickymi
$pecifikaciami uvedenymi v prilohe I.

7.  Vydavajuce organy v C€o najvdcSej moznej miere zabezpeCuju
rieSenie na informovanie drZitelov zruSenych potvrdeni o stave zruSenia
ich potvrdeni a o dovode zruSenia v Case zruSenia.

8. Bréana zhromazduje prijaté zoznamy zruSenych potvrdeni. Posky-
tuje pritom nastroje na distribuciu tychto zoznamov ¢lenskym Statom.
Zoznamy automaticky vymaze v stlade s ddtumami uplynutia platnosti,
ktoré zasielajuci organ uvedie v pripade kazdého odoslaného zoznamu.

9.  Spolo¢nymi prevadzkovate'mi spracuvanych udajov st urcené
vnutrostatne organy alebo verejné subjekty clenskych statov, ktoré spra-
ciivaji osobné udaje v brane. Spolocnym prevadzkovatelom sa
pridel'uju prislusné zodpovednosti v sulade s prilohou VI.

10.  Sprostredkovatelom osobnych udajov spracuvanych v brane je
Komisia. Komisia v postaveni sprostredkovatela v mene ¢lenskych
Statov zaistuje bezpecCnost’ prenosu a ukladania osobnych udajov
v brane a dodrziava povinnosti sprostredkovatel’a stanovené v prilohe
VIIL

11.  Komisia a spolo¢ni prevadzkovatelia pravidelne testuji, posu-
dzuju a hodnotia ucinnost’ technickych a organizacnych opatreni na
zaistenie bezpecnosti spracivania osobnych tdajov v brane.
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Clanok 5b

Odosielanie zoznamov zrusenych potvrdeni tretimi krajinami

Tretie krajiny vydavajice potvrdenia suvisiace s ochorenim COVID-19,
v stvislosti s ktorymi Komisia prijala vykonavaci akt podl'a ¢lanku 3
ods. 10 alebo &lanku 8 ods. 2 nariadenia (EU) 2021/953, mézu odoslat
zoznamy zrusenych potvrdeni stvisiacich s ochorenim COVID-19, na
ktoré sa vztahuje takyto vykondvaci akt, aby ich Komisia spracovala
v mene spolocnych prevadzkovatelov v brane, ako sa uvadza
v Clanku 5a, a to v sulade s technickymi S$pecifikaciami uvedenymi
v prilohe 1.

Clénok 5¢

Riadenie spracivania osobnych idajov v centralnej brine
digitilneho COVID preukazu EU

1. Rozhodovaci proces spolo¢nych prevadzkovatel'ov riadi pracovna
skupina zriadend v ramci vyboru uveden¢ho v ¢lanku 14 nariadenia
(EU) 2021/953.

2. Ur€ené vnutroStatne organy alebo verejné subjekty clenskych
Statov, ktoré spractivaju osobné idaje v brane ako spolo¢ni prevadzko-
vatelia, uria zastupcov uvedenej skupiny.

Clanok 6

Toto rozhodnutie nadobuda G&innost’ ditom jeho uverejnenia v Uradnom
vestniku Eurdpskej unie.

Toto rozhodnutie nadobuda ucinnost’ ditom jeho uverejnenia v Uradnom
vestniku Eurdpskej unie.
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PRILOHA 1

FORMAT A SPRAVA DOVERYHODNOSTI

Genericka Struktira udajov, mechanizmy kédovania a transportny
mechanizmus koédovania v strojovo citate’nom optickom formite (d’alej
len ,,QR%)

1. Uvod

V technickych $pecifikaciach stanovenych v tejto prilohe sa uvadza
generickd Struktira udajov a mechanizmy kodovania pre digitalny
COVID preukaz EU. Uréuje sa v nich aj transportny mechanizmus
kodovania v strojovo Citatelnom optickom formate (,,QR®), ktory
mozno zobrazit’ na obrazovke mobilného zariadenia alebo vytlacit'
Formaty kontajnera elektronického zdravotného potvrdenia v tychto
Specifikaciach s generické, v tomto kontexte vSak slizia na prenos
digitalneho COVID preukazu EU.

2. Terminolégia

Na tucely tejto prilohy su ,,vystavitelia“ organizacie, ktoré¢ pouzivaji
tieto Specifikacie na vystavovanie zdravotnych potvrdeni, a ,,overova-
telia“ st organizacie, ktoré uznavaju zdravotné potvrdenia ako dokaz
o zdravotnom stave. ,,Uéastnici“ su vystavitelia a overovatelia.
V pripade niektorych aspektov stanovenych v tejto prilohe sa vyza-
duje koordindcia medzi Ucastnikmi, napriklad pokial’ ide o spravu
priestoru nazvov a distribuciu kryptografickych klI'aicov. Predpoklada
sa, ze tieto ulohy vykondva strana, ktora sa d’alej oznacuje ako
,sekretariat.

3. Format kontajnera elektronického zdravotného potvrdenia

Format kontajnera elektronického zdravotného potvrdenia (d’alej len
LHCERT®) slizi ako jednotny a S$tandardizovany prenosovy
prostriedok pre zdravotné potvrdenia od réznych vystavitel'ov.
Cielom tychto S$pecifikacii je harmonizovat’ spdsob zobrazovania,
kodovania a podpisovania zdravotnych potvrdeni, aby sa ulahcila
interoperabilita.

Z hladiska schopnosti ¢itat’ a interpretovat’ digitalny COVID preukaz
EU vystaveny ktorymkolvek vystavitelom sa vyzaduje spoloéna
Struktura Gdajov a dohoda o vyzname jednotlivych datovych poli
nosného obsahu. S cielom ulahcit’ takto interoperabilitu sa
spolocna koordinovana Struktira udajov vymedzuje pomocou
scbémy »JSON*, ktora tvori ramec digitalneho COVID preukazu
EU.

3.1. Struktira nosného obsahu

Nosny obsah je Struktirovany a kdédovany vo formate CBOR s digi-
talnym podpisom COSE. Tento format sa bezne oznacuje ako
,webovy token CBOR* (d’alej len ,,CWT*) a je vymedzeny v doku-
mente RFC 8392 (). Nosny obsah vymedzeny v d’alsich oddieloch
sa transportuje v ramci deklaracie hcert.

Overovatel musi mat’ moznost' overit’ integritu a pravost povodu
nosného obsahu. Na poskytnutie tohto mechanizmu musi vystavitel
podpisatt CWT pomocou schémy asymetrického elektronického
podpisu, ako sa vymedzuje v $pecifikacii COSE (RFC 8152 (?)).

3.2. Hodnoty CWT
3.2.1. Prehlad Struktury CWT

Chranené zahlavie

(") rfc8392 (ietf.org).
(®) rfc8152 (ietf.org).
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3.2.2.

3.2.3.

— Algoritmus podpisu (alg, oznacenie 1)
— Identifikator kl'dic¢a (kid, oznacenie 4)
Nosny obsah

— Vystavitel' (iss, kl'u¢ deklaracie 1, volitelné, kod vystavitel'a
podl'a normy ISO 3166-1 alpha-2)

— Cas vystavenia (iat, kl'a¢ deklaracie 6)
— Cas exspiracie (exp, kI'a¢ deklaracie 4)
— Zdravotné potvrdenie (hcert, kI'a¢ deklaracie -260)

— Digitalny COVID preukaz EU v. 1 (eu DCC vl, k¢ deklaracie
D

Podpis

Algoritmus podpisu

Parameter algoritmu podpisu (alg) oznacuje, aky algoritmus sluZzi na
vytvorenie podpisu. Musi spliat’ alebo prekracovat’ aktualne usmer-
nenia organizacie SOG-IS, ktorych sthrn je uvedeny v dal$ich odse-
koch.

Je vymedzeny jeden primarny a jeden sekundarny algoritmus.
Sekundarny algoritmus sa ma pouzit, len ak primarny algoritmus
nie je prijatelny v ramci pravidiel a predpisov, ktoré sa vztahuju
na vystavitela.

S cielom zaistit’ zabezpe€enie systému musia vSetky implementacie
zahimat' sekundarny algoritmus. Z tohto dovodu sa musi zaviest
primarny aj sekundarny algoritmus.

Pre primarny a sekundarny algoritmus platia tieto Girovne stanovené
SOG-IS:

— Primarny algoritmus: primarny algoritmus je algoritmus pre digi-
talny podpis na baze eliptickych kriviek (ECDSA), ako sa vyme-
dzuje v oddiele 2.3 (normy ISO/IEC 14888-3:2006), s vyuzitim
parametrov P-256, ako sa vymedzuji v dodatku D (D.1.2.3)
k (norme FIPS PUB 186-4), v kombinacii s haSovacim algo-
ritmom SHA-256, ako sa vymedzuje v ramci funkcie 4 (normy
ISO/IEC 10118-3:2004).

Zodpoveda to parametru ES256 algoritmu COSE.

— Sekundérny algoritmus: sekundarny algoritmus je RSASSA-PSS,
ako sa vymedzuje v dokumente (RFC 8230 (')), s modulom 2048
bitov v kombinacii s hasovacim algoritmom SHA-256, ako sa
vymedzuje v ramci funkcie 4 (normy ISO/IEC 10118-3:2004).

V ramci algoritmu COSE to zodpoveda parametru: PS256.

Identifikator kl'uca

Deklaracia identifikatora kl'aica (kid) oznacuje certifikat podpisova-
tela dokumentov (DSC) obsahujuci verejny kI'a¢, ktory ma overo-
vatel' pouzit na kontrolu spravnosti digitalneho podpisu. Sprava
certifikatov verejného kl'iCa vratane poziadaviek na DSC je opisana
v prilohe IV.

(") rfc8230 (ietf.org).
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Deklaraciu identifikatora kl'a¢a (kid) pouzivaji overovatelia na vyber
spravneho verejné¢ho klica zo zoznamu kIicov vztahujicich sa na
vystavitel'a, ako urCuje deklaracia vystavitel'a (iss). Vystavitel moze
pouzivat’ sicasne viacero kli¢ov, a to z administrativnych dévodov
alebo pri aktualizacii kI"a¢ov. Pole identifikatora klIica nie je kritické
z hl'adiska bezpecnosti. M6ze sa preto v pripade potreby nachadzat
v nechranenom zahlavi. Overovatelia musia akceptovat’ obe
moznosti. Ak st pritomné obe moznosti, musi sa pouzit’ identifikator
kli¢a v chranenom zahlavi.

Vzhl'adom na skratenie identifikatora (kvoli velkostnym obmedze-
niam) existuje mala, nie vSak nulova pravdepodobnost’, ze celkovy
zoznam podpisovych certifikdtov dokumentu (d’alej len ,,certifikat
DSC*), ktoré overovatel akceptuje, moze obsahovat’ certifikaty
DSC s duplicitnymi identifikatormi kid. Z tohto dovodu musi overo-
vatel’ skontrolovat’ vSetky podpisové certifikaty dokumentu s danym
identifikatorom kid.

3.24. Vystavitel

Deklaracia vystavitel’a (iss) je hodnota ret'azca, v ktorom sa volite'ne
moze uvadzat kod krajiny podla normy ISO 3166-1 alpha-2 vzta-
hujuci sa na subjekt, ktory vystavuje zdravotné potvrdenie. Pomocou
tejto deklaracie méze overovatel identifikovat’, ktora mnozina certi-
fikatov DSC sa ma pouzit' na overenie. Na identifikdciu tejto dekla-
racie sluzi kI'a¢ deklaracie 1.

3.2.5. Cas exspiracie

Deklaracia casu exspiracie (exp) musi obsahovat Casovu peciatku
v celo¢iselnom formate NumericDate (ako sa uvadza v Casti 2 doku-
mentu RFC 8392 ('), ktorou sa uvadza, po aky Cas sa ma tento
konkrétny podpis nosného obsahu povazovat' za platny, pricom po
uplynuti toho ¢asu musi overovatel’ odmietnut’ nosny obsah z dovodu
uplynutia jeho platnosti. Utelom parametra exspiracie je vynutit
obmedzenie obdobia platnosti zdravotného potvrdenia. Na identifi-
kaciu tejto hodnoty slizi kl'u¢ deklaracie 4.

Cas exspiracie nesmie presiahnut’ obdobie platnosti certifikatu DSC.

3.2.6. Cas vystavenia

Deklaracia casu vystavenia (iat) musi obsahovat’ casovi peciatku
v celo¢iselnom formate NumericDate (ako sa uvadza v cCasti 2 doku-
mentu RFC 8392 (?)), ktorou sa uvadza ¢as vytvorenia zdravotného
potvrdenia.

V poli Cas vystavenia sa nesmie uvadzat’ as pred obdobim platnosti
certifikatu DSC.

Overovatelia mozu uplatinovat’ dodato¢né politiky, ktorych ucelom je
obmedzenie platnosti zdravotného potvrdenia na zaklade ¢asu vysta-
venia. Na identifikdciu tejto hodnoty slizi kI'i¢ deklaracie 6.

3.2.7. Deklaracia zdravotného potvrdenia

Deklaracia zdravotného potvrdenia (hcert) je objekt JSON (RFC
7159 (%)), ktory obsahuje informacie o zdravotnom stave. V ramci
rovnakej deklaracie moze existovat niekolko réznych druhov zdra-
votnych potvrdeni, z ktorych jedno je digitalny COVID preukaz EU.

Format JSON sluzi vylu¢ne na tcely schémy. Zobrazovaci format je
CBOR, ako sa vymedzuje v dokumente (RFC 7049 (*)). Vyvojari
aplikacii v skuto¢nosti vobec nemusia vykonavat dekodovanie alebo
kodovanie do formatu JSON alebo z neho, ale mézu pouzivat
prislusnt Struktaru v paméti.

(") rfc8392 (ietf.org).

() rfc8392 (ietf.org).
() rfc7159 (ietf.org).
(*) rfc7049 (ietf.org).
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Na identifikaciu tejto deklaracie sluzi klI'u¢ deklaracie -260.

Retazce v objekte JSON by sa mali normalizovat podla normali-
zatnej formy s kanonickym zlozenim (NFC) vymedzenej v norme
Unicode. V dekddovacich aplikaciach by sa vSak mal pri tychto
aspektoch uplatiovat’ permisivny a robustny pristup a dérazne sa
odportica akceptovanie akéhokol'vek primeraného druhu konverzie.
Ak sa pocas dekodovania alebo v ramci naslednych porovnavacich
funkcii zistia tdaje, ktoré nie su normalizované, pri implementaciach
by sa malo postupovat’ tak, akoby bol vstup normalizovany metodou
NFC.

4. Serializdcia a vytvorenie nosného obsahu digitilneho COVID
preukazu EU

Ako vzor serializacie sluzi tato schéma:

Ulozisko
zdravotnych
udajov

i &
€ 2

| Metalidaje

}
{__,}-b{aq}-buﬁ-bn'i%-bé —_— 0

+ :
Baseds + kad

Binamy Podplsany
Kompresia

dokument dokument ZLib Overovacia
CBOR COSE aplikacia

Schema Dokument
JSON JSON

Proces sa zacina extrakciou udajov napriklad z tloziska zdravotnych
udajov (alebo z extern¢ho zdroja udajov), priCom sa na tieto extra-
hované udaje uplatni Struktira podla vymedzenych schém digital-
neho COVID preukazu EU. V tomto procese sa pred tym, ako zatne
serializacia na format CBOR, mdze uskutocnit’ konverzia na vyme-
dzeny format tdajov a transformdcia na ucely l'udskej Citatelnosti.
Skratky deklaracii sa v kazdom pripade priradia zobrazovanym
nazvom pred serializaciou a po deserializacii.

Volite'ny vnutrostatny obsah udajov nie je povoleny v potvrdeniach
vystavenych podla nariadenia (EU) 2021/953 (!). Obsah udajov je
obmedzeny na vymedzené datové prvky v minimalnom stbore
Gidajov, ktory je ureny v prilohe k nariadeniu (EU) 2021/953.

5. Transportné kédovania
5.1. Nespracované (Raw)

Pri rozhraniach pre neSpecifikované (I'ubovolné) udaje mozno
prenasat’ kontajner HCERT a jeho nosny obsah tak, ako su,
s vyuzitim akéhokol'vek zakladného transportu udajov, ktory je
bezpeény z hladiska 8-bitového koédovania a spolahlivy. Tieto
rozhrania mézu zahtiiat’ komunikaciu na kratke vzdialenosti (NFC),
Bluetooth alebo prenos prostrednictvom protokolu aplikaénej vrstvy,
napriklad prenos potvrdenia HCERT od vystavitela do mobilného
zariadenia drzitel'a.

Ak sa pri prenose potvrdenia HCERT od vystavitel'a k drzitelovi
pouziva rozhranie len s moznostou zobrazenia (napriklad SMS, e-
mail:), nespracované transportné kodovanie nie je zo zrejmych
dovodov pouzitelné.

(') Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/953 zo 14. juna 2021 o rdmci pre

vydavanie, overovanie a uznavanie interoperabilnych potvrdeni o ockovani proti ocho-
reniu COVID-19, o vykonani testu a prekonani tohto ochorenia (digitalny COVID
preukaz EU) s cielom ulahé&it volny pohyb pocas pandémie ochorenia COVID-19
(U. v. EU L 211, 15.6.2021, s. 1).
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5.2.

5.2.1.

52.2.

6.1.

Ciarovy kéd
Kompresia nosného obsahu (CWT)

S cielom zmenSit’ velkost’ a zlepsit’ rychlost’ a spolahlivost’ procesu
nacitania potvrdenia HCERT sa CWT komprimuje pomocou formatu
ZLIB (RFC 1950 (")) a kompresného mechanizmu Deflate vo
formate vymedzenom v dokumente RFC 1951 ().

Dvojrozmerny ¢iarovy ko6d QR

Aby sa zabezpecCila lepSia kompatibilita so star§imi zariadeniami
navrhnutymi na spracivanie nosného obsahu vo formate ASCII,
komprimovany CWT sa koduje vo formate ASCII pomocou kodo-
vania Base45 pred tym, ako sa zakéduje do dvojrozmerného ciaro-
vého kodu.

Na generovanie dvojrozmerného ¢iarového kodu sa pouzije format
QR vymedzeny v norme (ISO/IEC 18004:2015). OdporGca sa miera
korekcie chyb ,,Q (priblizne 25 %). Ked’ze sa Base45, QR kod musi
pouzivat alfanumerické kodovanie (rezim 2 oznaCeny symbolmi

0010).

Aby mohli overovatelia zistit' typ zakodovanych udajov a vybrat
spravnu schému na dekodovanie a spracovanie, pred tdajmi s kodo-
vanim Base45 (podla tejto Specifikacie) sa uvedie retazec identifi-
katora kontextu ,,HCI1:*. V budacich verziach tejto Specifikacie,
ktoré budu mat vplyv na spatni kompatibilitu, sa vymedzi novy
identifikator kontextu, pricom znak nasledujici za retazcom ,HC
sa zvoli zo stboru znakov [1-9A-Z]. Poradie prirastkov sa vyme-
dzuje tak, aby zodpovedalo tomuto poradiu, t. j. najskor [1-9]
a potom [A-Z].

Odportca sa, aby bol opticky kod na prezentatnom médiu vykre-
sleny s uhloprieckou od 35 mm do 60 mm, ¢o vyhovuje Citacim
zariadeniam s pevnou optikou, pri ktorych je potrebné umiestnit
prezentatné médium na povrch Citacieho zariadenia.

Ak sa opticky kod tla¢i na papier pomocou tlaciarni s nizkym
rozliSenim (< 300 dpi), je nevyhnutné zabezpecCit’, aby mal kazdy
symbol (bod) kédu QR presne $tvorcovy tvar. V pripade nepropor-
cionalnej zmeny mierky buda v niektorych riadkoch alebo stipcoch
koédu QR symboly s obdiznikovym tvarom, &im sa v mnohych pripa-
doch stazi Citatelnost’.

Format déveryhodnych zoznamov (zoznam CSCA a DSC)

Od kazdého Cclenského Statu sa vyzaduje poskytnutie zoznamu
jedného alebo viacerych narodnych organov certifikacie podpisov
(CSCA) a zoznamu vSsetkych platnych certifikatov podpisovatel’a
dokumentov (DSC), ako aj udrziavanie tychto zoznamov v aktualizo-
vanom stave.

Zjednodusené riesenie z hladiska organov CSCA/certifikatov DSC

Pri tejto verzii Specifikacii ¢lenské staty nepredpokladaji, ze sa budu
pouzivat akékol'vek informécie o zozname zrusenych certifikatov,
ani ze budi implementatori overovat obdobie pouzivania sikrom-
ného klca.

Namiesto toho je hlavnym mechanizmom na overenie platnosti to, ze
sa certifikat uvadza v najaktudlnejSej verzii daného zoznamu certifi-
katov.

(") rfc1950 (ietf.org).

(®) rfc1951 (ietf.org).
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6.2.

7.1.

7.2.

Infrastruktira verejnych kliicov ICAO eMRTD a centra déveryhod-
nosti

Clenské §taty mozu pouzit samostatny organ CSCA, mozu viak
predlozit’ aj svoje existujuce certifikity eMRTD CSCA a/alebo
DSC, pripadne sa mozu rozhodnuat, Ze si ich obstaraji z (komerc-
nych) centier doveryhodnosti a predlozia tie. Kazdy certifikat DSC
vSak musi byt vzdy podpisany organom CSCA, ktory dany clensky
Stat oznamil.

Bezpecnostné aspekty

Pri navrhu schémy s vyuzitim tejto Specifikacie musia Clenské Staty
identifikovat, analyzovat a monitorovat’ urCité bezpecnostné
aspekty.

Do tvahy by sa mali vziat' prinajmenSom tieto aspekty:

Cas platnosti podpisu potvrdenia HCERT

Vystavitel’ potvrdeni HCERT je povinny obmedzit’ obdobie platnosti
podpisu uréenim casu uplynutia platnosti podpisu. Tym sa od drzi-
tela zdravotného potvrdenia vyzaduje, aby si ho v pravidelnych
intervaloch obnovoval.

Prijate'né obdobie platnosti moze byt urcené na zaklade praktickych
obmedzeni. Napriklad cestujuci nemusi mat moznost’ obnovit’ si
zdravotné potvrdenie pocas cesty do zahraniia. Moze vSak ist’ aj
o pripad, ze vystavitel uvazuje nad moznost'ou uréitého narusenia
zabezpecenia, ked’ by musel vystavitel' odvolat’ certifikat DSC (¢im
by sa zneplatnili vSetky zdravotné potvrdenia vystavené pomocou
prislusného klaca, pri ktorom e$te neuplynulo obdobie platnosti).
Dosledky takejto udalosti mozno obmedzit' pravidelnym nasadzo-
vanim klacov vystavitela a pozadovanim obnovenia vsSetkych zdra-
votnych potvrdeni v ur€itom primeranom intervale.

Sprava kliicov

Tato Specifikacia vychadza vo velkej miere zo silnych kryptografic-
kych mechanizmov s cielom zabezpecit integritu udajov a overenie
povodu tudajov. Je preto nevyhnutné zachovanie dovernosti sukrom-
nych klacov.

K naruseniu dovernosti kryptografickych klu¢ov modze dojst
roznymi spdsobmi, napriklad:

— proces generovania kI'icov méze byt chybny, takze vygenero-
vané kl'uce su slabé,

— kl'a¢e mozu byt odhalené v dosledku l'udskej chyby,

— mobze dojst’ ku kradezi kl'icov pachatelmi z vonkajsicho alebo
vnatorného prostredia,

— klaée mozu byt vypocitané pomocou kryptoanalyzy.

S cielom zmiernit' rizika, ze podpisovy algoritmus sa ukaze ako
slaby, ¢im sa umozni narusenie sikromnych klI'icov pomocou kryp-
toanalyzy, sa v tejto Specifikdcii odporuca, aby vSetci Ucastnici
zaviedli sekundarny zalozny podpisovy algoritmus, ktory vychadza
z odliSnych parametrov alebo odlisného matematického problému
nez primarny algoritmus.

Pokial' ide o uvedené rizika v suvislosti s prevadzkovymi prostre-
diami vystavitelov, musia sa zaviest zmieriiujlice opatrenia na
zabezpecCenie Uc¢innej kontroly, napriklad generovanie, ukladanie
a pouzivanie stkromnych klicov v hardvérovych bezpecnostnych
moduloch. Dérazne sa odporaca pouzivanie hardvérovych bezpec-
nostnych modulov na podpisovanie zdravotnych potvrdeni.
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7.3.

Bez ohladu na to, ¢i sa vystavitel' rozhodne pouzivat' hardvérové
bezpecnostné moduly, mal by sa stanovit’ plan aktualizacii kl'iCov,
v ktorom by frekvencia aktualizacii kI'icov bola imerna vystaveniu
klaov externym sietam, inym systémom a pracovnikom. Vhodne
zvolenym planom aktualizacii sa obmedzuju aj rizika suvisiace
s chybne vystavenymi zdravotnymi potvrdeniami, ked’ze vystavitel’
ma v pripade potreby moznost zrusit takéto zdravotné potvrdenia
v davkach odvolanim kl'uca.

Validacia vstupnych udajov

Tieto Specifikacie mozno pouzit sposobom, pri ktorom sa pred-
pokladé prijimanie Gdajov z neddveryhodnych zdrojov do systémov,
ktoré mézu mat’ kriticky vyznam. Aby sa minimalizovali rizika stvi-
siace s tymto vektorom Utoku, vSetky vstupné polia musia byt’ riadne
validované podla typov, dizok a obsahu udajov. Aj podpis vystavi-
tefa sa musi overit, skor ako dojde k akémukol'vek spracovaniu
obsahu potvrdenia HCERT. Pri overeni podpisu vystavitela sa
vSak predpokladd, Ze sa najskor analyzuje chranené zahlavie vysta-
vitel'a, v ktorom sa potencidlny utocnik méze pokusit’ vsunit’ starost-
livo pripravené informacie navrhnuté s cielom narusit’ zabezpecenie
systému.

Sprava doveryhodnosti

Na overenie podpisu potvrdenia HCERT sa vyzaduje verejny kl'ac.
Clenské $taty spristupnia tieto verejné kl'iée. V koneénom désledku
musi mat kazdy overovatel zoznam vSetkych verejnych kltucov,
ktorym je ochotny doverovat (ked’ze verejny kIi¢ nie je sicastou
potvrdenia HCERT).

Systém je zlozeny (len) z dvoch vrstiev: v kazdom ¢Elenskom $tate je
to jeden alebo viacero certifikatov na tGrovni krajiny, ktoré sliizia na
podpisovanie jedného alebo viacerych certifikatov podpisovatela
dokumentov (DSC), ktoré sa pouzivaji v kazdodennej prevadzke.

Certifikaty clenskych Statov sa oznacujii ako certifikaty narodnych
organov certifikacie podpisov (CSCA) a su (zvycajne) samopodpi-
sané. Clenské staty mozu mat viacero takychto certifikatov
(napriklad v pripade regionalneho prenesenia pravomoci). Tieto certi-
fikaty CSCA sltzia na pravidelné podpisovanie certifikatov podpiso-
vatela dokumentov (DSC), pomocou ktorych sa podpisuju
potvrdenia HCERT.

»Sekretariat® predstavuje funkén rolu. Pravidelne zhromazduje
a zverejiiuje certifikaty DSC c¢lenskych Statov po ich overeni na
zaklade zoznamu certifikdtov CSCA (ktoré sa preniesli a overili
inymi prostriedkami).

Vo vyslednom zozname certifikatov DSC sa potom bude nachadzat’
suhrnny stbor akceptovatelnych verejnych kl'acov (a zodpovedaju-
cich identifikatorov kl'icov — kid), pomocou ktorych moézu overova-
telia validovat’ podpisy v potvrdeniach HCERT. Overovatelia musia
pravidelne ziskavat’ a aktualizovat’ tento zoznam.

Format takychto osobitnych zoznamov c¢lenskych Statov sa moze
prispdsobit’ ich vlastnym vnuatrostatnym podmienkam. Format suboru
tohto doveryhodného zoznamu sa ako taky moze lisit, moze to byt
napriklad podpisany JWKS (format stiboru JWK podrla ¢asti 5 doku-
mentu RFC 7517 (1)) alebo akykol'vek iny format $pecificky zodpo-
vedajuci technologii pouzivanej v danom c¢lenskom State.

V zaujme jednoduchosti mézu clenské Staty bud’ predlozit svoje
existujice certifikaity CSCA zo svojich syst¢tmov ICAO eMRTD,
alebo podla odporticani WHO vytvorit' takyto certifikat osobitne
pre tato zdravotnl oblast.

(M) rfe7517 (ietf.org).
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8.1.

8.2.

Identifikator klvica (kid)

Identifikator kIaica (kid) sa vypocita pri vytvarani zoznamu dovery-
hodnych verejnych kli¢ov z certifikatov DSC a sklada sa zo skra-
teného (prvych 8 bajtov) odtlacku SHA-256 certifikatu DSC zako-
dovaného v (nespracovanom) formate DER.

Overovatelia nemusia vypocitat’ identifikator kid na zaklade certifi-
katu DSC a mo6zu priamo priradit’ identifikator kl'ai¢a vo vydanom
zdravotnom potvrdeni k identifikatoru kid v doveryhodnom
zozname.

Rozdiely voci modelu zabezpecenia doveryhodnosti infrastruktiry
verejnych klucov ICAO eMRTD

Hoci sa vychadza z najlepsich postupov modelu zabezpecenia dove-
ryhodnosti infrastruktary verejnych kIai¢ov ICAO eMRTD, v zaujme
rychlosti sa pristapilo k viacerym zjednoduseniam:

— Clenské staty mozu predlozit’ viaceré certifikaty CSCA.

— Mbze sa nastavit akdkolvek dizka obdobia platnosti certifikatu
DSC (pouzivanie kl'uca), ktora neprekracuje obdobie platnosti
certifikatu CSCA, a obdobie platnosti nemusi byt' uvedené.

— Certifikat DSC moze obsahovat’ identifikatory politiky (rozsirené
pouzivanie kl'uca), ktoré su Specifické pre zdravotné potvrdenia.

— Clenské §taty sa mozu rozhodnit, Ze nebuda nikdy vykonavat
overenie zverejnenych zruseni, ale Zze sa namiesto toho budu
spoliehat’ len na zoznamy certifikdtov DSC, ktoré na dennej
baze prijimajii od sekretariatu, alebo si budu zostavovat’ vlastné
zoznamy.

RieSenie tykajiice sa postupu zruSenia

Poskytnutie zoznamu zruSenych digitdlnych COVID preukazov EU
(DCC)

Brana poskytuje koncové body a funkcie vedenia a spravy zoznamov
zruSenych potvrdeni:

Vymazanie
Zodpovednost’ dévok po
clenského Statu f
i ——— uplynuti platnosti
Vnitrostatny
spracovatelsky
subjekt _k_l— "
Bréana I
Stahovanie |
Overovacie =N
zarniadenia
Nahravanie Stahovanie
¥
Zodpovednost
Vnitrostatny Elenského Stétu
spracovatelsky
subjekt
Distribacia
Overovacie

zariadenia
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9.2. Model zabezpecenia déveryhodnosti

Vsetky spojenia st vytvorené Standardnym modelom zabezpecenia
doveryhodnosti DCCG pomocou certifikatov NBrrs a NByp (pozri
spravu certifikatov). VsSetky informacie su zbalené a nahraté
prostrednictvom sprav CMS, aby sa zabezpecila integrita.

9.3. Vytvorenie davky
9.3.1. Davka

Kazdy zoznam zruSenych potvrdeni obsahuje jeden alebo viacero
zapisov a bali sa do davok, ktoré obsahuju subor hasov (hashes)
a ich metaudaje. Davka je nezamenitelna (immutable) a je v nej
zadefinovany datum uplynutia platnosti, ktory urcuje, kedy ju
mozno vymazat. Datum uplynutia platnosti vsSetkych poloziek
v davke musi byt presne rovnaky, ¢o znamend, ze davky musia
byt zoskupené podla datumu uplynutia platnosti a podpisu DSC.
Kazda davka obsahuje najviac 1 000 zapisov. Ak zoznam zrusenych
potvrdeni obsahuje viac ako 1 000 zapisov, vytvori sa viacero davok.
Kazdy zapis sa moze vyskytnut’ maximalne v jednej davke. Davka
sa zbali do Struktiry CMS a podpiSe certifikitom NByp nahravajticej
krajiny.

9.3.2. Index davok (Batch Index)

Pri vytvoreni davky jej brana prideli jedine¢ny identifikator ID
a automaticky sa prida do indexu. Index davok je zoradeny podla
datumu uprav vo vzostupnom chronologickom poradi.

9.3.3. Spravanie brany

Brana spractiva davky (batches) zrusenych potvrdeni bez
akychkol'vek zmien: davky nemdze aktualizovat’, odstranit’ ani do
nich pridat’ zZiadne informacie. Davky sa d’alej zasielaji do vSetkych
autorizovanych krajin (pozri bod 9.6).

Brana aktivne monitoruje datumy uplynutia platnosti davok a davky
po uplynuti platnosti odstranuje. Po vymazani davky brana v pripade
adresy URL vymazanej davky zobrazi hlasenie ,,HTTP 410 Gone*.
Preto sa tato davka zobrazuje v indexe davok ako ,,vymazana“ (dele-

ted).

9.4. Druhy hasov (Hash Types)

Zoznam zruSenych potvrdeni obsahuje hase, ktoré moézu predsta-
vovat’ rozne druhy/atributy zrusenych potvrdeni. Tieto druhy alebo
atributy sa uvedu pri poskytovani zoznamov zruSenych potvrdeni.
Aktualnymi druhmi st:

Druh Atribut Vypocet hasu
SIGNATURE DCC Signature SHA256 of DCC Signature
ucCl UCI (Unique Certificate SHA256 of UCI

Identifier)
COUNTRYCODEUCI | Issuing Country SHA256 of Issuing Country-
Code + UCI Code + UCI

Do davok sa vklada len prvych 128 bitov haSov kodovanych ako
retazce (strings) base64, ktoré sa pouzivaju na identifikaciu zruse-
ného DCC (V).

(") Podrobné opisy API sa uvadzaji aj v bode 9.5.1.2.
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9.4.1.

9.4.2.

9.4.3.

9.5.
9.5.1.
9.5.1.1.

9.5.1.2.
9.5.1.2.1.

Druh hasu: SHA256(podpis DCC)

V tomto pripade sa ha$ vypocita podla bajtov podpisu
COSE _SIGN1 z CWT. V pripade podpisov RSA sa ako vstup
pouzije cely podpis. Vo vzorci v pripade certifikatov podpisanych
algoritmom EC-DSA sa pouziva ako vstup hodnota r:

SHA256(r).
[vyZaduje sa v pripade vSetkych novych implementacii]
Druh hasu: SHA256(UCI)

V tomto pripade sa ha$ vypocita podla retazca UCI koédovaného
v UTF-8 a konvertované¢ho na bajtové pole (byte array).

[zastarané (1), ale podporované v pripade spétnej kompatibility]

Druh hasSu: SHA256(kéd vydavajtcej krajiny
Issuing CountryCode+UCI)

V tomto pripade kod krajiny CountryCode kdédovany ako ret'azec
UTF-8 zretazeny s identifikditorom UCI koédovanym pomocou
retazca UTF-8. Ten sa nasledne konvertuje na bajtové pole a pouzije
sa ako vstup do haSovacej funkcie.

[zastarané 2, ale podporované v pripade spitnej kompatibility]
Struktiira API

API na zad4dvanie zdpisov zruSenych potvrdeni
Ukel

API posiela zapisy zoznamov zruSenych potvrdeni v davkach vratane
indexu davok.

Koncové body (endpoints)
Koncovy bod — stahovanie zoznamu davok

Koncové body sa riadia jednoduchou koncepciou a vracaju zoznam
davok s malym obalom (wrapper) poskytujiicim metaudaje (metada-
ta). Davky st roztriedené podla ddtumu vo vzostupnom (chronolo-
gickom) poradi:

/revocation-list

Verb: GET
Content-Type: application/json
Response: JSON Array

{
‘more*:truelfalse,
‘batches‘:
[{
‘batchld®: “{uuid}‘,
‘country‘: ‘XY,
‘date’: <2021-11-01T00:00:00Z°
‘deleted*: true | false
bo
]
}

(') Zastarané znamend, ze tato funkcia sa nezohladiiuje pri novych implementaciach, ale
podporuje sa v pripade existujicich implementacii pocas presne vymedzeného obdobia.
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9.5.1.2.1.1.

9.5.1.2.2.

Poznamka: Vysledok je obmedzeny na predvoleny pocet 1 000. Ak
je priznak ,,more nastaveny na hodnotu ,.true”, odpoved’ naznacuje,
ze na stiahnutie je k dispozicii viac davok. Na stiahnutie viacerych
poloziek musi klient nastavit’ zahlavie (header) 1f-Modified-Since na
datum, ktory nie je skorsi ako posledny prijaty zapis.

Odpoved’ obsahuje pole JSON s touto Strukturou:

Pole Vymedzenie

more Booleovsky priznak, ktory naznacuje, ze
existuje viac davok.

batches Pole s existujiicimi davkami.

batchld https://en.wikipedia.org/wiki/Universal-
ly unique_identifier

country Kod krajiny podl'a normy ISO 3166.

date Datum vo formate UTC podla normy ISO
8601. Datum, ked’ bola davka pridana alebo
vymazana.

deleted boolean. Hodnota ,,true v pripade vymaza-

nia. Ked sa nastavi priznak ,,vymazany‘
(deleted), zapis mozno s konec¢nou plat-
nostou odstranit’ z vysledkov vyhladavania
po siedmich dnoch.

Kody odpovedi

Kod Opis
200 Vsetko je v poriadku.
204 Ziadny obsah, ak obsah zahlavia ,,If-Modi-

fied-Since* nema zhodu.

Zdhlavie poziadavky

Zahlavie

Povinné Opis

If-Modified-Since

ano Toto zahlavie obsahuje posledny
datum stiahnutia, aby sa zobrazili
len najnovsie vysledky. Pri prvom
volani by zahlavie malo byt nasta-
vené na ,,2021-06-01T00:00:00Z*.

Koncovy bod — stahovanie davok

Déavky obsahujii zoznam identifikatorov potvrdeni:

/revocation-list/ {batchld}

Verb: GET

Accepts: application/cms

Response:CMS with Content

‘country‘: ‘XY*,

‘expires‘: ‘2022-11-01T00:00:00Z°,
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kid“:23S+33f=",

‘hashType’:’SIGNATURE"

‘entries‘:[{

‘hash‘:‘e2e2e2e2e2e2e2e2*

Odpoved’ obsahuje CMS s podpisom, ktory sa musi zhodovat’ s certi-
fikatom NByp danej krajiny. Vsetky polozky v poli JSON maju tito

Struktaru:
Pole Povinné Druh Vymedzenie

expires ano String Datum, ked’ mozno polozku odstranit’.
Datum/¢as vo formate UTC podl'a normy
ISO 8601.

country ano String Kéd krajiny podla normy ISO 3166.

hashType ano String Druh haSu zadanych zapisov (pozri
Druhy hasov).

entries ano JSON Object | Pozri tabulku Zapisy.

Array

kid ano String Identifikator KID certifikatu DSC s kodo-
vanim base64, ktory sa pouzil na
podpisanie DCC.
Ak KID nie je znamy, mozno pouzit
retazec ,,UNKNOWN_KID* (bez ,,*).

Poznamky:

— Davky sa zoskupuju podla datumu uplynutia platnosti a DSC —
platnost’ vSetkych poloziek musi uplynat’ v rovnakom case
a musia byt podpisané tym istym kl'acom.

— Cas uplynutia platnosti je datum/as vo formate UTC, pretoze
EU-DCC je globalny syst¢tm a musi sa pouzivat jednoznacny
Cas.

— Détum uplynutia platnosti trvalo zruseného DCC sa stanovuje na
datum uplynutia platnosti prislusného DSC pouzitétho na
podpisanie DCC alebo na cas uplynutia platnosti zruseného
DCC (v tomto pripade sa s pouzitymi ¢asmi NumericDate/epoch
zaobchadza, ako keby boli v ¢asovom pasme UTC).

— Vnatrostatny spracovatel'sky subjekt (National Backend, NB)
odstraniuje polozky zo svojho zoznamu zrusenych potvrdeni po
datume uplynutia platnosti.

— NB moze odstranit’ polozky zo svojho zoznamu zruSenych
potvrdeni, ak bol kid pouzity na podpisanie DCC zruSeny.
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9.5.1.2.2.1.

9.5.12.2.2.

9.5.1.2.2.3.

9.5.1.2.3.

Zapisy

Pole Povinné | Druh Vymedzenie

hash ano String | Prvych 128 bitov hasu SHA256 kddo-
vanych ako retazec base64.

Poznamka: Objekt zapisov aktualne obsahuje len has, ale v zaujme
kompatibility so zmenami v buducnosti bol namiesto pola json
vybrany objekt.

Koédy odpovedi

Kod Opis
200 Vsetko je v poriadku.
410 Davka nenajdena. Davku mozno vymazat vo
vnutrostatnom spracovatel'skom subjekte.

Zahlavia odpovedi

Zahlavie Opis

ETag ID davky.

Koncovy bod — nahravanie ddvok

Nahravanie sa uskuto¢fiuje cez ten isty koncovy bod pomocou
slovesa POST (odoslat):

/revocation-list
Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
‘country‘: ‘XY,
‘expires‘: 2022-11-01T00:00:00Z°,
kid*:23S+33f=",
‘hashType‘:‘SIGNATURE,
‘entries‘:[{
‘hash‘:‘e2e2e2e2e2e2e2e2"
$sd
}

Daévka sa podpisuje pomocou certifikatu NByp. Brana overuje, ¢i sa
podpis v pripade danej Arajiny nastavil pomocou NByp. Ak je
kontrola podpisu neuspe$nd, nahravanie zlyha.

POZNAMKA: Kazda davka je nezamenitelna (immutable) a po
nahrati ju nemozno zmenit. Mozno ju vSak vymazat. ID kazdej
vymazanej davky sa ulozi a nahratie novej davky s rovnakym ID
sa zamietne.
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9.5.1.2.4.

9.6.

9.6.1.

9.6.2.

Koncovy bod — vymazanie davok

Davku mozno vymazat' cez ten isty koncovy bod pomocou slovesa
(verb) VYMAZAT (DELETE):

/revocation-list

Verb: DELETE

Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchld*: “...°
}

alebo v zaujme kompatibility sa_odoSle na tento koncovy bod
pomocou slovesa (verb) ODOSLAT (POST):

/revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchld: “...c
b

Ochrana API/vSeobecné nariadenie o ochrane udajov

V tomto oddiele sa Specifikuju opatrenia na zabezpecCenie suladu
vykonavania s ustanoveniami nariadenia 2021/953, pokial’ ide o spra-
cuvanie osobnych udajov.

Existujtca autentifikdcia

Brana aktualne pouziva na autentifikaciu krajin, ktoré sa k nej pripa-
jaju, certifikat NBrpg. Tato autentifikdciu mozno pouzit’ na urCenie
identity krajiny pripojenej k brane. Uvedena identita sa nasledne
moze pouzit’ na vykonanie kontroly pristupu.

Kontrola pristupu

Brana uplatiiuje mechanizmus kontroly pristupu, aby mohla spra-
ctvat’ osobné tdaje v stlade s pravnymi predpismi.

V ramci brany sa zavadza zoznam kontroly pristupu v kombinacii
s bezpetnostou na zaklade roli. V tomto systéme sa vedu dve
tabul’ky — jedna tabul'ka opisuje, ktoré roly moézu uplatiovat’ ktoré
operacie na ktoré zdroje, a druha tabulka opisuje, ktoré roly su
pridelené ktorym pouzivatel'om.

Na vykonavanie kontrol pozadovanych v tomto dokumente sa vyza-
duja tri roly, a to:

RevocationListReader
RevocationUploader

RevocationDeleter
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Uvedené koncové body (endpoints) kontroluju, ¢i ma pouzivatel’ rolu
RevocationListReader; ak m4, pristup sa udeli, ak nem4, nasledne sa
zobrazi hlasenie HTTP 403 Forbidden:

GET/revocation-list/

GET/revocation-list/{batchld}

Uvedené koncové body kontroluju, ¢i ma pouzivatel (User) rolu
(Role) RevocationUploader; ak ma, pristup sa udeli, ak nema,
nasledne sa zobrazi hlasenie HTTP 403 Forbidden:
POST/revocation-list

Uvedené koncové body kontroluju, ¢i ma pouzivatel' rolu Revocati-
onDeleter; ak ma, pristup sa udeli, ak nemd, nasledne sa zobrazi
hlasenie HTTP 403 Forbidden:

DELETE/revocation-list

POST/revocation-list/delete

Brana takisto poskytuje spol'ahlivii metodu, pomocou ktorej sprav-
covia mdézu spravovat roly spojené s pouzivateImi, a to takym

sposobom, aby sa znizila pravdepodobnost’ l'udskych chyb a aby
sa zaroven nezatazovali funkéni spravcovia.
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PRILOHA II

PRAVIDLA NA UCELY VYPLNANIA DIGITALNEHO COVID
PREUKAZU EU

Ciel'om vseobecnych pravidiel tykajucich sa stiborov hodnét, ktoré sa stanovuju
v tejto prilohe, je zabezpecit' interoperabilitu na sémantickej Girovni a umoznit’
jednotné technické vykondvanie digitilneho COVID preukazu EU. Prvky
uvedené v tejto prilohe mozno pouzit v troch odlisnych kontextoch (ockovanie/
testovanie/prekonanie ochorenia), ako sa stanovuje v nariadeni (EU) 2021/953.
V tejto prilohe sa uvadzaja len prvky, pri ktorych sa vyzaduje sémantickd norma-
lizacia prostrednictvom kodovanych suborov hodnét.

Za preklad kodovanych prvkov do svojho uradného jazyka zodpovedaju prislusné
Clenské Staty.

Pre vSetky datové polia, ktoré nie si uvedené v nasledujicich opisoch siiborov
hodnét, sa kédovanie opisuje v prilohe V.

Ak z akéhokol'vek doévodu nemozno pouzit' uprednostiiované systémy kodov
uvedené dalej, moézu sa pouzit iné medzinarodné systémy kodov, pricom
sa zverejni usmernenie k spdsobu priradenia kodov z iného systému kodov
k uprednostiovanému systému kodov. Vo vynimocénych pripadoch sa moze
pouzit’ text (zobrazované nazvy) ako zalozny mechanizmus, ked’ vo vymedze-
nych suboroch hodnét nie je k dispozicii vhodny kod.

Clenské §taty, ktoré vo svojich systémoch pouzivaju iné kédovanie, priradia
takéto kody k opisanym suborom hodndt. Za kazdé takéto priradenie zodpove-
daju c¢lenské staty.

» M4 KedZe niektoré sibory hodndt zalozené na systémoch kodov stanovenych
v tejto prilohe, ako napriklad subory hodndt na kodovanie vakcin a antigénovych
testov, sa ¢asto menia, Komisia ich s podporou siete elektronického zdravotnictva
a Vyboru pre zdravotni bezpecnost uverejiiuje a pravidelne aktualizuje. «
Aktualizované sibory hodn6t sa zverejnia na prisluSnom webovom sidle Komi-
sie, ako aj na webovej stranke siete elektronického zdravotnictva. Historia zmien
sa spristupni.

1. Ochorenie alebo povodca ochorenia, na ktoré sa potvrdenie vzt'ahuje/
ochorenie alebo povodca ochorenia, ktoré drzitel’ prekonal: ochorenie
COVID-19 (virus SARS-CoV-2 alebo niektory z jeho variantov)

M4 sa pouzivat' v potvrdeni 1, 2 a 3.

Pouzivaju sa tieto kody:

Nazov systému
koédov

Verzia systému

Kéd Zobrazenie kédov

URL systému kodov OID systému kodov

840539006 | COVID-19 | SNOMED CT http://snomed.info/sct 2.16.840.1.113883.6.96 | 2021-01-31

2. Vakcina alebo profylaxia proti ochoreniu COVID-19
Uprednostiiovany systém kodov: SNOMED CT alebo klasifikacia ATC.

M4 sa pouzivat’ v potvrdeni 1.

Medzi priklady kodov, ktoré sa pouziju z uprednostnovanych systémov
kodov, patri kod SNOMED CT 1119305005 (vakcina s antigénmi proti
virusu SARS-CoV-2), 1119349007 (vakcina mRNA proti virusu SARS-
CoV-2) alebo JO7BX03 (vakciny proti ochoreniu COVID-19).

Komisia s podporou siete elektronického zdravotnictva uverejni a pravidelne
aktualizuje subor hodndt, v ktorom sa urcuji kody, ktoré sa maju pouzivat
podla systémov kodov stanovenych v tomto oddiele. Ked’ sa vyvina a za¢na
pouzivat’ nové typy vakcin, stbor hodndt sa rozsiri.
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Vakcina¢na latka proti ochoreniu COVID-19

Uprednostiiované systémy kodov (v uprednostiiovanom poradi):

— register lickov Unie pre vakciny s povolenim pre cela EU (&isla povo-
leni),

— celosvetovy register vakcin, napriklad register, ktory by mohla zriadit
Svetova zdravotnicka organizacia,

— v ostatnych pripadoch nazov vakcinacnej latky. Ak nazov obsahuje
medzery, nahradia sa spojovnikom (-).

Nazov suboru hodnét: Vakcina.
M4 sa pouzivat’ v potvrdeni 1.

Prikladom kodu, ktory sa pouzije z uprednostiiovanych systémov kodov, je
EU/1/20/1528 (Comirnaty). Priklad nazvu vakciny, ktory sa ma pouzit’ ako
kod: Sputnik-V (oznacuje Sputnik V).

Komisia s podporou siete elektronického zdravotnictva uverejni a pravidelne
aktualizuje subor hodndt, v ktorom sa urcuji kody, ktoré sa maju pouzivat
podla systémov kodov stanovenych v tomto oddiele.

Vakciny sa koduji pomocou existujiceho kodu z uverejneného suboru
hodnét, aj ked’ sa ich nazvy v jednotlivych krajinach lisia. Dovodom je,
ze zatial' neexistuje celosvetovy register vakcin, ktory by zahfnal vsetky
v stcasnosti pouzivané vakciny. Priklad:

— V pripade vakciny ,,COVID-19 Vaccine Moderna Intramuscular Injecti-
on“, ¢o je nadzvov vakciny Spikevax v Japonsku, pouzite kod
EU/1/20/1507, ked’ze takto sa tato vakcina nazyva v EU.

Ak to v danom pripade nie je mozné alebo vhodné, v uverejnenom stbore
hodnét sa uvedenie samostatny kod.

Ak sa krajina, ktora pouziva digitilny COVID preukaz EU, rozhodne
vydavat potvrdenia o ockovani ucastnikom klinického skusania pocas
prebichajtceho klinického sktsania, vakcinacna latka sa koduje podla vzoru

CT_clinical-trial-identifier

Ak bolo klinické skusanie zaregistrované v registri klinickych skasani EU
(EU-CTR), pouzije sa identifikator klinického skiSania z tohto registra.
V inych pripadoch sa mézu pouzit identifikdtory z inych registrov (ako
st webové stranky clinicaltrials.gov alebo australsko-novozélandsky register
klinickych skusani).

Identifikator klinického sktsania musi obsahovat’ predponu umoznujucu
identifikaciu registra klinickych skusani (ako je EUCTR pre register klinic-
kého skusania EU, NCT pre clinicaltrials.gov, ACTRN pre australsko-novo-
z¢élandsky register klinickych skaSani).

Ak Komisia dostane usmernenie od Vyboru pre zdravotnii bezpeénost,
Eurdpskeho centra pre prevenciu a kontrolu choréb (ECDC) alebo Eurdp-
skej agentary pre liecky (EMA), pokial’ ide o uznavanie potvrdeni vydanych
pre vakcinu proti ochoreniu COVID-19, ktora je predmetom klinického
skasania, uvedené usmernenie sa uverejni bud’ ako sucast” dokumentu obsa-
hujticeho stbor hodnét, alebo samostatne.
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Drzitel’ povolenia na uvedenie vakciny proti ochoreniu COVID-19 na
trh alebo jej vyrobca

Uprednostiiovany systém kodov:

— kod organizacie podl'a EMA (syst¢tm SPOR pre normu ISO IDMP),

— celosvetovy register drzitefov povolenia na uvedenie vakciny na trh
alebo vyrobcov vakcin, napriklad register, ktory by mohla zriadit
Svetova zdravotnicka organizacia,

— v ostatnych pripadoch ndzov organizacie. Ak nazov obsahuje medzery,
nahradia sa spojovnikom (-).

Ma sa pouzivat v potvrdeni 1.

Prikladom kodu, ktory sa pouzije z uprednostiiovaného systému kodov, je
ORG-100001699 (AstraZeneca AB). Priklad nazvu organizacie, ktory sa ma
pouzit’ ako kdd: Sinovac-Biotech (oznacuje Sinovac Biotech).

Komisia s podporou siete elektronického zdravotnictva uverejni a pravidelne
aktualizuje subor hodndt, v ktorom sa urCuji kody, ktoré sa maju pouzivat’
podla systémov kodov stanovenych v tomto oddiele.

Rozne pobocky toho istého drzitel'a povolenia na uvedenie na trh alebo toho
istého vyrobcu pouziju existujuci kod z uverejnené¢ho stboru hodnét.

Vo vseobecnosti plati, ze v pripade tej istej vakcinacnej latky sa pouzije kod
oznalujuci drzitea povolenia na jej uvedenie na trh v EU, kedze zatial
neexistuje medzinarodne dohodnuty register vyrobcov vakcin alebo drzi-
telov povolenia na ich uvedenie na trh. Priklady:

— V pripade organizacie ,,Pfizer AG®, ktora je drzitelom povolenia na
uvedenie na trh pre vakcinu ,,Comirnaty“ pouzivani vo Svajéiarsku,
pouzite kéd ORG-100030215 oznacujici spolo¢nost’ BioNTech Manu-
facturing GmbH, kedZe tato spolocnost’ je drzitelom povolenia na
uvedenie vakciny Comirnaty na trh v EU.

— V pripade organizacie ,,Zuellig Pharma*®, ktora je drzitelom povolenia na
uvedenie na trh pre vakcinu proti ochoreniu COVID-19 Moderna (Spi-
kevax) pouzivanu na Filipinach, pouzite kod ORG-100031184 oznacu-
juci spolo¢nost’ Moderna Biotech Spain S.L., ked’Ze tato spolocnost’ je
drzitefom povolenia na uvedenie vakciny Spikevax na trh v EU.

Ak to v danom pripade nie je mozné alebo vhodné, v uverejnenom stbore
hodndt sa uvedenie samostatny kod.

Ak sa krajina, ktora pouziva digitilny COVID preukaz EU, rozhodne
vydavat potvrdenia o ockovani tucastnikom klinického skuSania pocas
prebiehajiceho klinického skusania, drzitel’ povolenia na uvedenie vakciny
na trh alebo vyrobca vakciny sa koduje pomocou hodnoty, ktora mu bola
urfena v stanovenom stbore hodnét, ak je k dispozicii. V ostatnych pripa-
doch sa drzitel’ povolenia na uvedenie vakciny na trh alebo vyrobca vakciny
koduje podla pravidla opisaného v oddiele 3 Vakcinacna latka (CT_clinical-
trial-identifier).
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5.1.

5.2.

Poradie v sérii davok, ako aj celkovy pocet davok v sérii

Ma sa pouzivat v potvrdeni 1.

Dve polia:

1. Poradie v sérii vakcinaénych davok vakciny proti ochoreniu COVID-19
(N),

2. Celkovy pocet davok vo vakcinacnej sérii (C).

Primdrna vakcinacna séria

Ak sa osobe podavaju davky primarnej vakcinacnej série, t. j. vakcinaénej
série urCenej na zabezpecenie dostatoénej ochrany v pociatoénom §tadiu, (C)
musi vyjadrovat celkovy pocet davok Standardnej primarnej vakcinaénej
série (napr. 1 alebo 2, v zavislosti od typu podanej vakciny). Zahfia to aj
moznost’ pouzitia kratSej série (C = 1), ak sa vo vakcinacnom protokole
pouzivanom c¢lenskym Statom stanovuje podanie jedinej davky 2-davkovej
vakciny osobam, ktoré boli uz predtym infikované virusom SARS-CoV-2.
Dokoncena primarna vakcinacna séria sa preto oznaci ako N/C = 1. Naprik-
lad:

— Oznacenie 1/1 by znamenalo, ze sa dokoncila primarna 1-davkova
vakcinacnd séria, resp. ze sa dokoncila primarna séria pozostavajuca
z jednej davky 2-davkovej vakciny podanej osobe, ktora prekonala
ochorenie, v sulade s vakcinaénym protokolom pouzivanym ¢Elenskym
Statom;

— Ogznacenie 2/2 by znamenalo, ze sa dokoncila primarna 2-davkova
vakcina¢na séria.

Ak je primarna vakcina¢na séria rozsirena, napriklad v pripade osob s vazne
oslabenym imunitnym systémom, alebo ak nebol dodrzany odporucany
interval medzi primarnymi davkami, vSetky takéto davky sa koduju ako
dodato¢né davky patriace do oddielu 5.2.

Posiliovacie davky

Ak st osobe podané davky po primarnej vakcinacnej sérii, takéto posilio-
vacie davky sa v prislusnych potvrdeniach uvedd takto:

— Oznacenie 2/1 znamena, Ze bola podana posiliovacia davka po
primarnej 1-davkovej vakcinaénej sérii, resp. ze bola podana posilio-
vacia davka po dokonceni primarnej série pozostavajiicej z jednej davky
2-davkovej vakciny podanej osobe, ktora prekonala ochorenie, v stlade
s vakcinaénym protokolom pouzivanym clenskym Statom. Potom sa
davky (X) podané po prvej posiliiovacej davke uvedt ako (2 + X)/(1)
> 1 (napriklad 3/1).

— Oznacenie 3/3 znamena, Ze bola podana posiliiovacia davka po
primarnej 2-davkovej vakcinacnej sérii. Potom sa davky (X) podané
po prvej posiliovacej davke uvedu ako (3 + X)/(3 + X) = 1 (napriklad
4/4).

Clenské §taty zavedu pravidla kodovania stanovené v tomto oddiele do
1. februara 2022.

Clenské 3taty automaticky alebo na ziadost dotknutych osob opitovne
vydaji potvrdenia, v ktorych je podanie posiliiovacej davky po primarnej
1-davkovej vakcinacnej sérii kodované takym spdsobom, ze ho nemozno
odlisit’ od dokoncenia primarnej vakcinaénej série.
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Na ucely tejto prilohy by sa odkazy na ,,posiliovacie davky* mali chapat
tak, Ze zahfiiajii aj dodatocné davky poddvané na lepSiu ochranu jednotliv-
cov, ktori po dokonceni Standardnej primarnej vakcinacnej série vykazuju
neadekvatne imunitné reakcie. V medziach pravneho ramca stanoveného
nariadenim (EU) 2021/953 mézu &lenské 3taty prijat’ opatrenia na rieSenie
situdcie zranitelnych skupin, ktorym sa moézu dodato¢né davky podavat
prednostne. Ak sa napriklad ¢lensky S§tat rozhodne podavat dodatoéné
davky len uréitym podskupinam obyvatel'stva, moze sa v sulade s ¢lankom
5 ods. 1 nariadenia (EU) 2021/953 rozhodnut, Ze vystavi potvrdenia o o&ko-
vani uvadzajice podanie takychto dodatoénych davok len na poziadanie,
a nie automaticky. Ak sa takéto opatrenia prijmu, ¢lenské Staty informuju
dotknuté osoby o takychto opatreniach, ako aj o tom, ze mdzu nad’alej
pouzivat’" potvrdenie ziskané po dokonceni $tandardnej primarnej vakci-
nacnej série.

Clensky 3tat alebo tretia krajina, kde bola podana vakcina/kde sa
vykonal test

Uprednostiovany systém kodov: kody krajiny podl'a normy ISO 3166.

Ma sa pouzivat' v potvrdeni 1, 2 a 3.

Obsah stboru hodnét: Gplny zoznam kodov pozostavajicich z dvoch
pismen, k dispozicii ako subor hodnét vymedzenych v ramci FHIR (http:/
hl7.org/thir/ValueSet/iso3166-1-2). Ak ockovanie alebo test vykonala
medzinarodna organizacia (ako napriklad UNHCR alebo WHO), no nie st
k dispozicii ziadne informacie o krajine, pouzije sa kod organizacie.
Komisia s podporou siete elektronického zdravotnictva takéto dodatocné
kody uverejni a pravidelne aktualizuje.

Typ testu

Ma sa pouzivat’ v potvrdeni 2 a, ak sa prostrednictvom delegovan¢ho aktu
zavedie podpora pre vydavanie potvrdeni o prekonani ochorenia na zaklade
inych typov testov, nez je test NAAT, tak aj v potvrdeni 3.

Pouzivaju sa tieto kody:

. . Nazov systému URL systému X . Verzia systému
Kod Zobrazenie Kodov Kodov OID systému kodov Kodov
LP6464-4 Amplifikacia LOINC http://loinc.org | 2.16.840.1.113883.6.1 2.69
nukleovych
kyselin s pouzitim
sondy na detekciu
LP217198-3 | Rychly imunolo- | LOINC http://loinc.org | 2.16.840.1.113883.6.1 2.69
gicky test

Koéd LP217198-3 (rychly imunologicky test) sa pouziva na oznacCenie
rychlych antigénovych testov, ako aj laboratérnych antigénovych analyz.

Vyrobca a obchodny ndzov pouZitého testu (volitePné pre test NAAT)

Ma sa pouzivat’ v potvrdeni 2.
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Obsah stuboru hodnét zahffia vyber antigénovych testov, ako sa uvéadzaju
v spolo¢nom a aktualizovanom zozname antigénovych testov na COVID-19
vytvorenom na zaklade odportc¢ania Rady 2021/C 24/01, ktory odsuhlasil
Vybor pre zdravotnii bezpecnost. Zoznam vedie Spolocné vyskumné
centrum v databaze diagnostickych pomocok a testovacich metdd in vitro
zameranych na COVID-19 na adrese: https://covid-19-diagnostics.jrc.ec.
europa.eu/devices/hsc-common-recognition-rat.

V pripade tohto systému kodov sa pouziji prislusné polia, ako je identifi-
kator testovacej pomdcky, ndzov testu a vyrobca, a to podla Strukturova-
ného formatu Spolo¢ného vyskumného centra, ktory je k dispozicii na
adrese: https://covid-19-diagnostics.jrc.ec.europa.eu/devices

Vysledok testu

Ma sa pouzivat v potvrdeni 2.

Pouzivaju sa tieto kody:

Nazov systému

Verzia systému

Kod Zobrazenie Kodov URL systému kodov OID systému kodov Kédov
260415000 | Pritomnost’ SNOMED CT | http://snomed.info/sct | 2.16.840.1.113883.6.96 | 2021-01-31
nezistena
260373001 | Pritomnost’ SNOMED CT | http://snomed.info/sct | 2.16.840.1.113883.6.96 | 2021-01-31

zistena
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PRILOHA 111

SPOLOCNA  STRUKTURA  JEDINECNEHO IDENTIFIKATORA
POTVRDENIA

1. Uvod

Kazdy digitailny COVID preukaz EU obsahuje jedineény identifikator
potvrdenia (dalej len ,,UCI®), ktory podporuje interoperabilitu digitalneho
COVID preukazu EU. Jedineény identifikator potvrdenia sa moze pouZit' na
overenie potvrdenia. Clenské §taty su zodpovedné za zavedenie jedine¢ného
identifikatora potvrdenia. Jedine¢ny identifikator potvrdenia je prostriedok na
overenie pravosti potvrdenia, pripadne na prepojenie na registracny systém
(napriklad IIS). Tieto identifikatory zaroven musia ¢lenskym S§tatom umoz-
novat’ (v papierovej a digitalnej podobe) vyhlasit, ze jednotlivci boli ockovani
alebo testovani.

2. ZlozZenie jedine¢ného identifikatora potvrdenia

Jedine¢ny identifikator potvrdenia ma spolo¢nti Struktiru a format, ktoré
ulahcuju T'udska a/alebo strojova Citatelnost informacii a ktoré sa moézu
tykat’ prvkov, ako je ¢lensky Stat ockovania, samotna ockovacia latka a Speci-
ficky identifikator ¢lenského statu. Clenskym $titom poskytuje flexibilitu pri
formatovani, a to pri plnom reSpektovani pravnych predpisov v oblasti
ochrany udajov. Z hladiska poradia osobitnych prvkov sa dodrziava vyme-
dzena hierarchia, vd’aka ktorej st mozné budtce upravy blokov pri su¢asnom
zachovani Strukturalnej integrity.

Mozné riesenia zlozenia UCI tvoria spektrum, v ktorom sa uplatiuje modu-
larita a l'udska citatelnost’ ako dva hlavné diverzifikujice parametre, ako aj
jedna zékladna vlastnost™

— modularita: miera, do akej je kod zlozeny zo samostatnych stavebnych
blokov, ktoré¢ obsahuju sémanticky odlisné informacie,

— Tudska citatel'nost: miera, do akej je kod zmysluplny alebo Citateny pre
¢loveka,

— globalna jedine¢nost’: identifikator krajiny alebo organu je vhodne riadeny
a oCakava sa, ze kazda krajina (organ) vhodne riadi svoj segment priestoru
nazvov tak, aby sa identifikatory nikdy nerecyklovali ani sa opétovne
nevydavali. Touto kombinaciou sa zabezpeci, ze kazdy identifikator je
globalne jedine¢ny.

3. VSeobecné poziadavky

Vo vztahu k UCI sa vyzaduje splnenie tychto sthrnnych poziadaviek:

1. znakova sada: povol'uju sa len alfanumerické znaky velkych pismen US-
ASCII (,,A* az ,,Z%, ,,0“ az ,9%); s dodatoénymi osobitnymi oddel'ovacimi
znakmi z dokumentu RFC3986 ('), konkrétne {,/<, ,#*, ,,:};

2. maximalna dizka: tvorcovia sa musia snazit dodrzat dizku 27 — 30
znakov (%);

3. predpona verzie: vztahuje sa na verziu schémy UCIL Predpona verzie pre
tuto verziu dokumentu je ,,01%; predpona verzie je zlozena z dvoch ¢islic;

(") rfc3986 (ietf.org)

(*) Na pouzivanie QR kodov by ¢lenské staty mohli zvazit' dodatoény subor znakov do
celkovej dizky 72 znakov (vratane 27 — 30 znakov samotného identifikatora), ktory sa
mdze pouzit’ na poskytnutie d’alsich informécii. Specifikaciu tychto informéacii vymedzia
Clenské staty.
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4. predpona krajiny: kod krajiny sa urCuje na zaklade normy ISO 3166-1.
Dlhsie kody [napr. 3 a viac znakov (napriklad ,,UNHCR*)] su vyhradené
na buduice pouzitie;

S. pripona koédu/kontrolny sucet:

5.1 Clenské §taty moézu vyuzit' kontrolny sucet, ked” je pravdepodobné, ze
moze dojst’ k prenosu, prepisu (Clovekom) alebo k inym znehodnote-
niam (napriklad pri pouziti v tlacenej podobe).

5.2 Na kontrolny sucet sa nemozno spoliehat’ pri overovani platnosti
potvrdenia a technicky nie je sucastou identifikatora, ale sluzi na
overenie integrity kodu. Tymto kontrolnym suctom je zhrnutie celého
UCI v digitalnom/elektronickom prenosovom formate podla normy
1SO-7812-1 (LUHN-10) (!). Kontrolny sucet je od zvysku UCI odde-
leny znakom ,#.

Zabezpeci sa spatna kompatibilita: ¢lenské Staty, ktoré postupom ¢asu zmenia
Strukturu svojich identifikatorov (v ramci hlavnej verzie, v sucasnosti stano-
venej na vl), zabezpeCia, ze akékol'vek dva identické identifikatory sa vzta-
hujti na rovnaké potvrdenie/vyhlasenie o ockovani. Inymi slovami, ¢lenské
Staty nemozu identifikatory opdtovne pouzivat'.

4. MozZnosti jedinecného identifikiatora potvrdenia pre potvrdenia o ocko-
vani

V usmerneniach siete elektronického zdravotnictva o overitelnych potvrde-
niach o ockovani a zakladnych prvkoch interoperability (?) sa uvadzaju
rézne moznosti dostupné ¢Elenskym S$titom a inym stranam, ktoré mozu
subezne existovat naprie¢ roznymi &lenskymi $tatmi. Clenské $taty mozu
vyuzit' takéto rdzne moznosti v réznych verziach schémy UCI.

(") Luhnov algoritmus modulu N je rozsirenim Luhnovho algoritmu (znameho aj ako algo-
ritmus modulu 10), ktory funguje pre Ciselné kody a pouziva sa napriklad na vypocet
kontrolného sucétu kreditnych kariet. Tymto rozSirenim sa umozni, aby algoritmus
fungoval so sekvenciami hodnot na akomkol'vek zaklade (v nasom pripade abecedné
znaky).

(®) https://ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof
interoperability-guidelines_en.pdf.
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PRILOHA IV

SPRAVA CERTIFIKATOV VEREJNEHO KLUCA

Uvod

Bezpecna a doveryhodna vymena podpisovych klaicov pre digitalne
COVID preukazy EU (dalej len ,DCC*) medzi &lenskymi §tatmi sa reali-
zuje prostrednictvom brany digitalnych COVID preukazov EU (dalej len
L, DCCG*), ktora sluzi ako centralne ulozisko verejnych klugov. Clenské
Staty su prostrednictvom DCCG opravnené zverejiovat verejné klice
zodpovedajiice sukromnym klIaicom, ktoré vyuzivaju na podpisovanie digi-
talnych COVID preukazov. Clenské 3taty, ktoré tuto mozno vyuZzivaju,
moézu pouzit DCCG na v€asné ziskanie aktualneho materialu verejnych
klacov. DCCG sa neskdér moze rozsirit na vymenu doveryhodnych
doplnujtcich informacii, ktoré poskytuju ¢Elenské Staty, ako su pravidla
validacie DCC. Modelom dévery ramca DCC je infrastruktira verejnych
klacov (PKI). Kazdy ¢lensky Stat udrziava jeden alebo viac narodnych
organov certifikacie podpisov (dalej len ,,CSCA®), ktorych certifikaty
maju pomerne dlhu zivotnost. Na zaklade rozhodnutia ¢lenského Statu
moéze byt CSCA rovnaky alebo odlisny od CSCA pouzitého v pripade
strojovo Citatelnych cestovnych dokladov. CSCA vystavuje certifikaty
verejného kl'uca pre vnutrostatnych, kratkodobych podpisovatel'ov doku-
mentov (t. j. podpisujuce subjekty pre DCC), ktoré sa oznacuju ako certi-
fikaty podpisovatel'a dokumentov (d’alej len ,,DSC*). CSCA vystupuje ako
bod dovery (trust anchor), aby ¢lenské $taty, ktoré tuto mozno vyuzivaja,
mohli vyuzit' certifikdit CSCA na overenie pravosti a integrity pravidelne
sa meniacich certifikatov DSC. Po validacii mozu Clenské Staty poskytnat
tieto certifikaty (alebo len v nich obsiahnuté verejné kl'i¢e) svojim apli-
kaciam na validaciu DCC. DCCG sa okrem CSCA a DSC spolicha aj na
PKI pri autentifikacii transakcii a podpisovani tidajov, pricom slizi aj ako
zaklad pre autentifikiciu a ako prostriedok na zabezpecenie integrity
komunikacnych kandlov medzi ¢lenskymi $tatmi a DCCG.

Na zaistenie integrity a pravosti dajov je mozné pouzit’ digitalne podpisy.
Infrastruktary verejnych kIicov vytvaraji doveru previazanim verejnych
klaicov s overenymi identitami (alebo vystaviteImi). To je nevyhnutné,
aby si ostatni UCastnici mohli overit’ povod udajov a identitu komunikac-
ného partnera a rozhodnit sa, ¢i im budi doverovat. V DCGG sa
v zaujme zabezpelenia pravosti vyuzivaju viaceré certifikaty verejného
klaca. V tejto prilohe sa vymedzuje, ktoré certifikaty verejného kl'uca
sa vyuzivaju a ako by sa mali navrhnat, aby umoznili Sirokl interopera-
bilitu medzi clenskymi Statmi. Poskytujii sa v nej dalSie podrobnosti
o potrebnych certifikatoch verejného kl'ica a uvadza sa v nej usmernenie
o vzoroch certifikatov a obdobiach platnosti pre clenské Staty, ktoré chcu
prevadzkovat' svoje vlastné CSCA. Kedze DCC musia byt overitelné
pocas vymedzen¢ho Casového ramca (poc¢nuc vydanim, pri¢om platnost’
uplynie po danom case), je potrebné vymedzit' model overenia pre vsetky
podpisy pouzité na certifikatoch verejného klica a DCC.

Terminolégia

V nasledujucej tabul’ke sa uvadzaji skratky a terminologia pouzita v tejto

prilohe.
Termin Vymedzenie pojmu
Certifikat Alebo certifikat verejného kluca. Certifikat X.509 v3, ktory obsahuje
verejny kI'a¢ subjektu
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Termin Vymedzenie pojmu
CSCA Narodny organ certifikacie podpisov
DCC Digitalny COVID preukaz EU. Podpisany digitalny dokument, ktory obsa-

huje informacie o oc¢kovani, testovani alebo prekonani ochorenia

DCCG Brana digitilneho COVID preukazu EU. Tento systém sa pouZiva na
vymenu DSC medzi ¢lenskymi $tatmi.

DCCGta Certifikat bodu dovery DCCG. Zodpovedajuci sukromny kl'u¢ sa pouziva
na podpisanie zoznamu vsetkych certifikatov CSCA offline

DCCGryrg Certifikat TLS servera DCCG

DSC Certifikat podpisovatel'a dokumentov. Certifikat verejného klaca organu
Clenského Statu podpisujuceho dokumenty (napriklad systém, ktory ma
povolenie podpisovat’ DCC). Tento certifikat vystavuje CSCA ¢lenského
Statu.

EC-DSA Algoritmus digitdlneho podpisu na baze eliptickych kriviek (Elliptic Curve
Digital Signature Algorithm). Algoritmus kryptografického podpisu na
zaklade eliptickych kriviek

Clensky §tat Clensky Stat Europskej unie

mTLS Vzéajomny protokol TLS Protokol TLS (Transport Layer Security) so
vzajomnou autentifikdciou

NB Vnutrostatny spracovatel'sky subjekt (,,backend™) ¢lenského Statu

NBcsca Certifikat narodného organu certifikacie podpisov ¢lenského Statu (moze
ich byt viacero)

NBt g Certifikat klientskej autentifikacie TLS vnutrostatneho spracovatel'ského
subjektu
NByp Certifikat, ktory vnutrostatny spracovatel'sky subjekt pouziva na podpiso-

vanie datovych balikov, ktoré sa nahravaji do DCCG

PKI Infrastruktara verejnych klaCov. Model dovery zalozeny na certifikatoch
verejného kl'i¢a a certifikaénych autoritach

RSA Asymetricky kryptograficky algoritmus zalozeny na celoCiselnej faktoriza-
cii, ktory sa pouziva pre digitalne podpisy alebo asymetrické Sifrovanie

Komunikacné toky a sluzby zabezpecenia DCCG

V tomto oddiele sa uvadza prehl'ad komunika¢nych tokov a sluzieb zabez-
pecenia v systétme DCCG. Takisto sa v niom vymedzuje, ktoré kluce
a certifikaty sa pouzivaju na ochranu komunikécie, nahranych informacii,
DCC a podpisaného doveryhodného zoznamu, ktory obsahuje vsetky
nahrané certifikaty CSCA. Brana DCCG funguje ako datovy uzol, ktory
umoziuje vymenu podpisanych balikov tdajov pre ¢lenské Staty.
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3.1

3.2.

Nahrané baliky udajov poskytuje DCCG ,tak, ako si“, ¢o znamena, Ze
DCCG nepridava ani neodstraituje DSC v pripade balikov, ktoré prijima.
Vnutrostatny spracovatel'sky subjekt (national backend — NB) ¢lenskych
Statov musi byt schopny overit integritu a pravost nahranych udajov
medzi koncovymi bodmi. Vnutrostatne spracovatel'ské subjekty a DCCG
okrem toho vyuziji vzajomnu autentifikciu TLS na vytvorenie zabezpece-
ného spojenia. Predstavuje to dodatok k podpisom vo vymietianych udajoch.

Autentifikdcia a nadviazanie spojenia

DCCG pouziva zabezpecenie TSL (Transport Layer Security) so
vzéjomnou autentifikaciou s cielom vytvorit' autentifikovany Sifrovany
kanal medzi vnutrostatnym spracovatel'skym subjektom (NB) ¢élenského
Statu a prostredim brany. DCCG ma preto serverovy certifikat TLS
(skratka DCCGrrg) a vnutrostatny spracovatel'sky subjekt ma klientsky
certifikat TLS (skratka NBrrg). Vzory certifikatov sa uvadzaju v oddiele
5. Kazdy vnutrostatny spracovatel'sky subjekt moze poskytnat’ svoj
vlastny certifikat TLS. Tento certifikat sa vyslovne uvedie na bielu listinu,
a teda ho moze vystavit verejne doveryhodnd certifikacna autorita
(napriklad certifikacna autorita, ktora dodrziava zakladné poziadavky orga-
nizacie CA/Browser Forum), narodna certifikacna autorita alebo moéze ist’
o samopodpisany certifikat. Kazdy clensky stat je zodpovedny za svoje
vnutrostatne udaje a za ochranu sikromného kl'uc¢a pouzitého na vytvo-
renie spojenia s DCCG. Pristup na zaklade poskytnutia vlastn¢ho certifi-
katu si vyzaduje vhodne vymedzeny proces registracie a identifikacie, ako
aj postupy zruSenia a obnovenia, ako sa uvadza v oddieloch 4.1, 4.2 a 4.3.
DSSG vyuziva bielu listinu, na ktorti sa po uspesnej registracii pridavaju
certifikaty TLS vnutrostatnych spracovatel'skych subjektov. Len vnutro-
Statne spracovatel'ské subjekty, ktoré sa autentifikuji stkromnym kl'a¢om,
ktory zodpoveda certifikatu z bielej listiny, mézu vytvorit' zabezpecené
spojenie s DCCG. DCCG takisto pouzije certifikat TLS, ktory vnutro-
Statnym spracovatel'skym subjektom umoziuje overit’, Ze naozaj vytvaraju
spojenie so ,,skutocnou DCCG a nie so subjektom so zlymi umyslami,
ktory vystupuje ako DCCG. Certifikat DCCG sa poskytne vnutrostatnym
spracovatel'skym subjektom po UspeSnej registracii. Certifikdt DCCGrpg
vystavi verejne doveryhodna certifikacna autorita (zaclenend vo vsetkych
hlavnych prehliadacoch). Povinnost'ou ¢lenskych Statov je overit’, ze je ich
spojenie s DCCG zabezpecené (napriklad kontrolou odtlacku certifikatu
DCCGrrs pripojeného servera voci odtlacku poskytnutému po registracii).

Narodné organy certifikacie podpisov a model validacie

Clenské 3taty, ktoré sa zadastituju na ramci DCCG, musia pri vystavovani
DSC vyuzit CSCA. Clenské §tity moézu mat viac nez jeden CSCA,
napriklad v pripade regionalneho prenesenia pravomoci. Kazdy c¢lensky
stat moze bud’ vyuzit' existujice certifikaéné autority, alebo si pre systém
DCC moze vytvorit’ Specificku certifikaénti autoritu (pripadne samopodpi-
sanu).

Clenské staty musia predlozit svoj certifikat (certifikaty) CSCA prevadz-
kovatel'ovi DCCG pocas oficidlneho postupu nadviazania spoluprace.
Prevadzkovatel DCCG po uspesnej registracii Clenského Statu (pozri
dalsie informdcie v oddiele 4.1) aktualizuje podpisany doveryhodny
zoznam, ktory obsahuje vSetky -certifikaty CSCA, ktoré su aktivne
v ramci DCC. Prevadzkovatel DCCG pouzije vyhradeny asymetricky
kli¢ovy par na podpisanie doveryhodného zoznamu a certifikatov v offline
prostredi. Sukromny kI'a¢ sa nebude uchovavat’ v online systéme DCCG,
aby naruSenie online systému neumoznilo uto¢nikovi narusit’ déveryhodny
zoznam. Zodpovedajuci certifikat bodu dovery DCCGr, sa poskytne
vnutro$tatnym spracovatel'skym subjektom pocas postupu nadviazania
spoluprace.
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3.3.

Clenské $taty mozu ziskat doéveryhodny zoznam od DCCG pre svoje
postupy overenia. CSCA sa vymedzuje ako certifikacna autorita, ktora
vystavuje DSC, a teda Clenské $taty, ktoré vyuzivaju viaciroviiovu hierar-
chiu certifikaénych autorit (napriklad korenova CA-> CSCA -> DSC),
musia zabezpeCit' podriadenti certifikatnti autoritu, ktora vystavuje DSC.
V tomto pripade, ak ¢lensky §tat vyuziva existujucu certifikaénti autoritu,
systém DCC bude ignorovat’ vSetko nad urovitou CSCA a na bielu listinu
uvedie len CSCA ako bod dovery (hoci ide o podriadent certifikacnt
autoritu). Zodpoveda to modelu ICAO, umoziiuje vSak len presne dve
urovne — ,koretiovy“ CSCA a koncovy (,listovy®) DSC podpisany len
tymto CSCA.

Ak clensky stat prevadzkuje vlastny CSCA, je dany ¢lensky $tat zodpo-
vedny za bezpecnu prevadzku a riadenie jeho klicov. CSCA posobi ako
bod dovery pre DSC, a preto je ochrana sikromného kl'ica CSCA nevyh-
nutna pre integritu prostredia DCC. Model overovania v infrastruktire
verejnych kI'aic¢ov DCC je tzv. shell model, podla ktorého vsetky certifi-
katy pri validacii cesty certifikdtov musia byt platné v danom case (t. j.
v case validacie podpisu). Uplatiiuju sa preto tieto obmedzenia:

— CSCA nesmie vystavovat’ certifikaty, ktoré platia dlhsie ako samotny
certifikat certifikacnej autority,

— podpisovatel dokumentov nepodpiSe dokumenty, ktoré platia dlhsie
ako samotny DSC,

— Clenské Staty, ktoré prevadzkuju vlastny CSCA, musia vymedzit
obdobia platnosti svojich CSCA a vsetkych vystavenych certifikatov
a musia sa postarat’ o obnovovanie certifikdtov.

V oddiele 4.2 sa uvadzaju odporacania pre obdobia platnosti.

Integrita a pravost nahranych idajov

Vnutrostatne spracovatel'ské subjekty mozu pouzit DCCG na nahranie
a stiahnutie digitalne podpisanych balikov tidajov po uspesnej vzajomnej
autentifikacii. Tieto baliky udajov na zaciatku obsahuju DSC clenskych
statov. Klucovy par, ktory pouziva vnutrostatny spracovatel'sky subjekt
pre digitadlny podpis nahranych balikov udajov v systéme DCCG, sa
nazyva klucovy par podpisu vnutrostatneho spracovatel'ského subjektu
na nahravanie a zodpovedajuci certifikat verejného kluca sa skracuje
ako certifikdt NByp. Kazdy clensky Stat poskytne svoj vlastny certifikat
NByp, ktory mdze byt samopodpisany alebo ho moze vystavit’ existujiica
certifikatna autorita, ako je verejna certifikacna autorita (t. j. certifikacna
autorita, ktora vystavuje certifikaty v stlade so zakladnymi poziadavkami
organizacie CA/Browser Forum). Certifikat NByp musi byt odlisny od
vSetkych ostatnych certifikdtov vyuzivanych clenskym Statom (t. j.
CSCA, klientsky TLS alebo DSC).

Clenské $taty musia poskytnit’ certifikit na nahrdvanie prevadzkovatelovi
DCCG pri prvej registracii (pozri dalSie informdacie v oddiele 4.1). Kazdy
Clensky Stat je zodpovedny za svoje vnutrostatne Udaje a musi chranit’
stkromny kI'G¢, ktory sa pouziva na podpisanie nahranych siiborov.

Ostatné clenské Staty mozu overit' podpisané baliky tdajov pomocou
certifikatov na nahravanie, ktoré poskytuje DCCG. DCCG overuje pravost’
a integritu nahranych tdajov pomocou certifikatu vnitrostatneho spraco-
vatel'ského subjektu na nahravanie pred tym, ako sa poskytnti inym ¢len-
skym $tatom.
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3.4.

Poziadavky na technickii architektiru DCCG

Pokial’ ide o technicku architektaru DCCG, uplatiuju sa tieto poziadavky:

— DCCG vyuziva vzajomnu autentifikdciu TLS s cielom nadviazat
autentifikované Sifrované spojenie s vnutroStatnymi spracovatel'skymi
subjektmi. DCCG preto vedie bielu listinu registrovanych klientskych
certifikatov NByy g,

— DCCG pouziva dva digitalne certifikaty (DCCGrrs a DCCGryp)
s dvoma samostatnymi kI'icovymi parmi. Stikromny kl'a¢ klI'acového
paru DCCGr, sa uchovava offline (nie v online zlozkach DCCG),

— DCCG vedie doéveryhodny zoznam certifikatov NBcgca, ktory sa
podpisuje sukromnym klI'icom DCCGra,

— pouzité Sifry musia spiftat’ poziadavky uvedené v oddiele 5.1.

Riadenie Zivotného cyklu certifikatov
Registrdacia vnutrostatnych spracovatelskych subjektov

Clenské 3taty sa musia zaregistrovat’ u prevadzkovatela DCCG, aby sa
mohli zapojit' do syst¢ému DCCG. V tomto oddiele sa opisuje technicky
a prevadzkovy postup, ktory sa musi dodrzat’ pri registracii vnatrostatneho
spracovatel'ského subjektu.

Prevadzkovatel’ DCCG a Clensky Stat si musia vymienat’ informdcie o tech-
nickych kontaktnych osobach pre postup nadviazania spoluprace. Pred-
poklada sa, ze technické kontaktné osoby st legitimizované svojimi ¢len-
skymi Statmi a identifikdcia/autentifikicia sa vykondva prostrednictvom
inych kanalov. Autentifikaciu je napriklad mozné dosiahnut, ked’ tech-
nicka kontaktna osoba c¢lenského S$tatu poskytne certifikaty e-mailom
ako subory Sifrované heslom a zodpovedajice heslo oznami prevadzkova-
telovi DCCG telefonicky. Mo6zu sa vyuzit aj in¢ zabezpeCené kanaly
vymedzené prevadzkovatelom DCCG.

Clensky $tat musi polas procesu registracie a identifikacie poskytnut tri
digitalne certifikaty:

— certifikat TLS ¢lenského Statu — NByy g,
— certifikat ¢lenského $tatu na nahravanie — NByp,
— certifikat (certifikaty) CSCA clenského statu — NBcgca-

Vietky poskytnuté certifikity musia splhat poziadavky vymedzené
v oddiele 5. Prevadzkovatel DCCG overi, ¢ poskytnuty certifikat spifia
poziadavky uvedené v oddiele 5. Prevadzkovatel DCCG po identifikacii
a registracii:

— prida certifikat (certifikaty) NBcsca do doveryhodného zoznamu
podpisaného sukromnym klI'iCom, ktory zodpovedd verejnému klIicu
DCCGra,

— prida certifikdt NBp g na bielu listinu koncového bodu TLS DCCG,
— prida certifikat NByp do systému DCCG,

— poskytne certifikat verejného kl'a¢a DCCGtp a DCCGrrg Clenskému
Statu.
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4.2.

Certifikacné autority, obdobia platnosti a obnovenie

Ak chcee ¢lensky stat prevadzkovat’ svoj vlastny CSCA, certifikaty CSCA
mo6zu byt samopodpisané certifikaty. Vystupuju ako bod dovery ¢lenského
Statu, a preto musi Clensky Stat dosledne chranit’ stkromny klIa¢ zodpo-
vedajuci verejnému kl'ucu certifikatu CSCA. Odporuca sa, aby Clenské
staty pre svoje CSCA vyuzivali offline systém, t. j. pocitacovy systém,
ktory nie je napojeny k ziadnej sieti. Na pristup do systému sa vyuZije
kontrola viacerymi osobami (napriklad podla zasady Styroch oci). Po
podpisani DSC sa uplatnia operacné kontroly a systém, ktory drzi
sukromny kI'a¢ CSCA, sa bezpetne ulozi s vyuzitim silnych prvkov
kontroly pristupu. Na dodatoénti ochranu stkromného kl'uca CSCA sa
mozu vyuzit' hardvérové bezpecnostné moduly alebo Cipové karty. Digi-
talne certifikaty obsahujui obdobie platnosti, na zéklade ktorého sa vyza-
duje obnovenie certifikatu. Obnovenie je nevyhnutné na pouzitie ¢erstvych
kryptografickych kl'icov a na prispdsobenie velkosti kl'icov, ked nové
vylepSenia z hladiska vypoctov alebo nové ttoky ohrozuju bezpecnost
pouzitého kryptografického algoritmu. Uplatiuje sa tzv. shell model (pozri
oddiel 3.2).

Vzhl'adom na roénu platnost’ digitalnych COVID preukazov EU sa odpo-
racaju tieto obdobia platnosti:

— CSCA: 4 roky

— DSC: 2 roky

— Nahravanie: 1 az 2 roky

— Klientska autentifikacia TLS: 1 az 2 roky

Na véasnu obnovu sa odporucaji tieto obdobia pouzivania stikromnych
klacov:

— CSCA: 1 rok

— DSC: 6 mesiacov

Clenské §taty musia véas vytvorit nové certifikty na nahravanie a certifi-
katy TLS, napriklad jeden mesiac pred exspiraciou, aby sa zabezpecila
plynula prevadzka. Certifikity CSCA a DSC by sa mali obnovovat’ aspon
mesiac pred skoncenim obdobia pouzivania stkromného kl'ica (vzhl'adom
na potrebné prevadzkové postupy). Clenské $taty musia prevadzkovatelovi
DCCG poskytnit’ aktualizované certifikaity CSCA, certifikdty na nahra-
vanie a certifikaty TLS. Exspirované certifikaty sa odstrania z bielej listiny
a z doveryhodného zoznamu.

Clenské $taty a prevadzkovatel! DCCG musia sledovat’ platnost’ svojich
certifikatov. Neexistuje ziadny centralny subjekt, ktory by zaznamenaval
platnost’ certifikatov a informoval o nej tcastnikov.
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43.

5.1

ZruSenie certifikatov

Digitalne certifikaty vo vSeobecnosti méze zrusit' ich vystavujuca certifi-
ka¢na autorita pomocou zoznamov zruSenych certifikatov alebo odpove-
dajuceho subjektu protokolu OCSP (Online Certificate Status Protocol).
CSCA pre systtm DCC by mali poskytnut zoznamy zruSenych certifi-
katov (dalej len ,,CRL®). Aj ked tieto CRL v sucasnosti iné Clenské
Staty nevyuzivaji, mali by sa zaClenit' pre budice pouzitie. V pripade,
ze sa CSCA rozhodne neposkytnut” CRL, certifikaty DSC tohto CSCA sa
musia obnovit, ked’ sa CRL stanii povinnymi. Overovatelia by nemali
vyuzivat’ protokol OCSP na validiaciu DSC a mali by vyuzivat CRL.
Odporuca sa, aby vnutrostatny spracovatel'sky subjekt vykonal potrebna
validaciu certifikdtov DSC stiahnutych z brany DCC a vnutrostatnym
validatorom DCC poslal len stibor doveryhodnych a validovanych DSC.
Validatori DCC by vo svojom procese validacie nemali vykonavat
kontrolu zrusenia DSC. Jednym z dévodov je ochrana stikromia drzitel'ov
DCC, kedZe sa predide akejkol'vek moznosti, ze by prislusny odpoveda-
juci subjekt protokolu OSCP mohol monitorovat’ pouzitie ktoréhokol'vek
konkrétneho DSC.

Clenské §taty mozu samy odstranit’ svoje DSC z DCCG pomocou plat-
nych certifikdtov na nahravanie a certifikatov TLS. Odstranenie certifikatu
DSC znamena, ze vsetky DCC vystavené s tymto DSC sa stant neplat-
nymi, ked” ¢lenské Staty ziskaju aktualizované zoznamy DSC. Rozhodujuci
vyznam ma ochrana materialu sukromnych kl'icov zodpovedajticich DSC.
Clenské $taty musia informovat’ prevadzkovatela DCCG, ak musia zrusit
certifikaty na nahravanie alebo certifikaty TLS, napriklad v dosledku naru-
Senia vnutrostatneho spracovatel'ského subjektu. Prevadzkovatel DCCG
moze potom odstranit’ doveru voci dotknutému certifikatu, a to napriklad
jeho odstranenim z bielej listiny TLS. Prevadzkovatel DCCG moze
odstranit’ certifikaty na nahravanie z databazy DCCG. Baliky podpisané
sukromnym klIicom zodpovedajucim tomuto certifikatu na nahravanie sa
stanti neplatnymi, ked vnutrostatne spracovatel'ské subjekty odstrania
doveru voci zrusenému certifikatu na nahravanie. Ak sa musi zrusit' certi-
fikat CSCA, Cclenské staty informuju prevadzkovatela DCCG, ako aj
ostatné Clenské Staty, s ktorymi maji vztah doévery. Prevadzkovatel
DCCG vystavi novy doveryhodny zoznam, v ktorom sa uz dotknuty
certifikat nebude uvadzat. Vsetky DSC vystavené tymto CSCA sa stanu
neplatnymi, ked” ¢lenské Staty aktualizuju svoje tlozisko vztahov dovery
vnutrostatneho spracovatel'ského subjektu. V pripade, ze sa musi zrusit
certifikat DCCGrrg alebo certifikdit DCCGry, prevadzkovatel DCCG
a Clenské Staty musia spolupracovat’ na vytvoreni nového doveryhodného
spojenia TLS a doveryhodného zoznamu.

Vzory certifikatov

V tomto oddicle sa stanovuji kryptografické poziadavky a usmernenie,
ako aj poziadavky na vzory certifikatov. V pripade certifikaitov DCCG sa
v tomto oddiele vymedzuju vzory certifikatov.

Kryptografické poziadavky

Kryptografické algoritmy a Sifrovacie baliky TLS sa zvolia na zaklade aktu-
alneho odportcania nemeckého Federalneho uradu pre bezpeénost infor-
macii (BSI) alebo organizacie SOG-IS. Tieto odporti¢ania a odporucania
inych institacii a normalizaénych organizacii su podobné. Odporucania
mozno ndjst’ v technickych usmerneniach TR 02102-1 a TR 02102-2 (%)
alebo dohodnutych kryptografickych mechanizmoch SOG-IS (?).

(") BSI — Technické usmernenia TR-02102 (bund.de).

(® SOG-IS — Podporné dokumenty (sogis.eu).
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5.1.1. Poziadavky na DSC

Uplatiuju sa poziadavky stanovené v oddiele 3.2.2 prilohy I. Dorazne sa
preto odportca, aby podpisovatelia dokumentov vyuzili algoritmus digi-
talneho podpisu na baze eliptickych kriviek (ECDSA) s NIST-p-256 (ako
sa vymedzuje v prilohe D k dokumentu FIPS PUB 186-4). Iné eliptické
krivky sa nepodporuji. V dosledku obmedzeni velkosti DCC by c¢lenské
Staty nemali vyuzivat’ algoritmus RSA-PSS, hoci je povoleny ako zalozny
algoritmus. V pripade, ze ¢lenské Staty vyuzivaji algoritmus RSA-PSS,
mali by vyuzit' velkost’ modulu 2048 alebo max. 3072 bitov. Pre podpis
DSC sa ako kryptograficka haSovacia funkcia pouzije SHA-2's dizkou
vystupu > 256 bitov (pozri ISO/IEC 10118-3:2004).

5.1.2. Poziadavky na certifikaty TLS, certifikdty na nahra-
vanie a certifikaty CSCA

V pripade digitalnych certifikatov a kryptografickych podpisov v kontexte
DCCG su hlavné poziadavky na kryptografické algoritmy a dlzku kl'uca
zhrnuté v tejto tabulke (pre rok 2021):

Algoritmus podpisu Velkost” kl'ica Hasovacia funkcia
EC-DSA min. 250 bitov SHA-2s dizkou vystupu
> 256 bitov
RSA-PSS (odporidany | RSA modul (N) min. 3000 | SHA-2s  dizkou  vystupu
padding) RSA-PKCS#1 v1.5 | bitov s verejnym expo- | > 256 bitov
(legacy padding) nentom e > 216
DSA prvoéislo p min. 3000 bitov, | SHA-2s  dizkou  vystupu
klac q 250 bitov > 256 bitov

Odporucana eliptickd krivka pre EC-DSA je NIST-p-256, a to pre jej
rozsiren implementéciu.

5.2.  Certifikit CSCA (NBesca)

V nasledujtcej tabulke sa uvadza usmernenie o vzore certifikatu NBcgca,
ak sa ¢lensky Stat rozhodne pre systém DCC prevadzkovat’ vlastny CSCA.

Hrubo vytlacené polozky sa vyzaduji (musia sa zaclenit’ do certifikatu),
polozky oznacené kurzivou sa odporucaji (mali by sa zaclenit’). Pri chyba-
jucich poliach nie je vymedzené ziadne odporucanie.

Pole Hodnota
Subjekt cn=<neprazdny a jedine¢ny vSeobecny
nazov>,0=<poskytovatel>,c=<¢lensky stat

prevadzkujuci CSCA>

Pouzivanie kl'uc¢a podpisanie certifikatu,podpisanie CRL (mini-
malne)

Zikladné obmedzenia | CA = pravda, obmedzenia diZky cesty = 0

Nazov predmetu musi byt neprazdny a jedinecny v ramci Specifikovan¢ho
Clenského Statu. Kod krajiny ¢) musi zodpovedat’ Clenskému Statu, ktory
bude pouzivat’ tento certifikat CSCA. Certifikat musi obsahovat’ jedinecny
identifikator kl'aCa subjektu (SKI) podla dokumentu RFC 5280 ().

(") rfc5280 (ietf.org).
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5.3.

5.4.

Certifikat podpisovatela dokumentov (DSC)

V nasledujucej tabul’ke sa poskytuje usmernenie k certifikatu DSC. Hrubo
vytlaéené polozky sa vyzaduji (musia sa zaclenit’ do certifikatu), polozky
oznacené kurzivou sa odporucaju (mali by sa zaclenit). Pri chybajtcich
poliach nie je vymedzené ziadne odportcanie.

Pole Hodnota
Sériové Cislo jedinecné sériové cislo
Subjekt cn=<neprazdny a jedinecny vSeobecny
nazov>,0=<poskytovatel>,c=<¢lensky stat,

ktory vyuzZiva tento DSC>

Pouzivanie kl'uc¢a digitalny podpis (minimalne)

DSC musi byt podpisany sukromnym kl'i¢om zodpovedajiicim certifikatu
CSCA, ktory pouziva ¢lensky Stat.

Pouziju sa tieto rozsirenia:

— certifikat musi obsahovat’ identifikator kl'i¢a autority (AKI) zodpove-
dajuci identifikatoru klaca subjektu (SKI) certifikatu vystavujiiceho
CSCA,

— certifikat by mal obsahovat jedinecny identifikator kl'uca subjektu
(v stlade s dokumentom RFC 5280 ()).

Certifikat by mal okrem toho obsahovat’ rozsirenie distribu¢ného bodu
CRL odkazujice na zoznam zruSenych certifikitov (CRL) poskytnuty zo
strany CSCA, ktory vystavil DSC.

Certifikat DSC moze obsahovat rozsirenie pre rozsirené pouzivanie kl'ica
s nula alebo viacerymi identifikdtormi politiky pouZzivania kl'uca, ktoré
obmedzuju typy potvrdeni HCERT, ktoré mozno pomocou tohto certifi-
katu overit. Ak je pritomny jeden alebo viacero identifikatorov, overova-
telia overia pouzitie kI'ica na zéklade ulozeného HCERT. Na to s vyme-
dzené tieto hodnoty extendedKeyUsage:

Pole Hodnota

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.1 pre  vystavitelov
potvrdenia o teste

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.2 pre  vystavitelov
potvrdenia o ockovani

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.3 pre  vystavitelov
potvrdenia o prekonani ochorenia

V pripade, ze neexistuje Ziadne rozSirenie pre pouzivanie kl'icov (t. j.
ziadne rozSirenia alebo nulové rozsirenia), je mozné tento certifikat pouzit
na overenie akéhokol'vek typu HCERT. Prislusné doplnkové identifikatory
politiky rozSireného pouzivania kl'ic¢a, ktoré sa pouzivaju pri overovani
potvrdeni HCERT, sa moézu vymedzit' v inych dokumentoch.

Certifikat na nahravanie (NByp)

V nasledujtcej tabul'ke sa poskytuje usmernenie pre certifikat vnatrostat-
neho spracovatel'ského subjektu na nahravanie. Hrubo vytlacené polozky
sa vyzaduju (musia sa zaclenit' do certifikatu), polozky oznacené kurzivou
sa odporucaju (mali by sa zaclenit)). Pri chybajicich poliach nie je vyme-
dzené ziadne odporucanie.

(") rfc5280 (ietf.org).
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Pole Hodnota
Subjekt cn=<neprazdny a jedineény vSeobecny
nazov>,0=<poskytovatel>,c=<¢lensky stat,

ktory pouZziva tento certifikidt na nahravanie>

Pouzivanie kl'uca digitalny podpis (minimalne)

5.5.  Klientska autentifikacia TLS vnutrostatneho spracovatelského subjektu
(NB71.5)

V nasledujucej tabulke sa poskytuje usmernenie pre certifikat klientskej
autentifikdcie TLS wvnutrostatneho spracovatel'ského subjektu. Hrubo
vytlacené polozky sa vyzaduju (musia sa zaclenit’ do certifikatu), polozky
oznacené kurzivou sa odporucaju (mali by sa zaclenit). Pri chybajtcich
poliach nie je vymedzené ziadne odportcanie.

Pole Hodnota
Subjekt cn=<neprazdny a jedineény vSeobecny
nazov>,0=<poskytovatel>,c=<¢lensky stat

vnutrostatneho spracovatel’ského subjektu>

Pouzivanie kl'uc¢a digitalny podpis (minimalne)

Rozsirené pouZivanie | autentifikacia klienta (1.3.6.1.5.5.7.3.2)
klaca

Certifikat moze obsahovat’ aj rozsirené pouzivanie kl'ia serverova auten-
tifikacia (1.3.6.1.5.5.7.3.1), nie je to vSak povinné.

5.6.  Podpisovy certifikat doveryhodného zoznamu (DCCGry)

V nasledujucej tabul’ke sa vymedzuje certifikat bodu dévery DCCG.

Pole Hodnota

Subjekt cn = Brana digitilneho zeleného osvedce-
nia ('), o=<poskytovatel>, c=<krajina>

PouZivanie kl'uc¢a digitalny podpis (minimalne)

5.7.  Serverové certifikaty TLS pre DCCG (DCCGrys)
V nasledujtcej tabul’ke sa vymedzuje certifikat TLS DCCG.

Pole Hodnota

Subjekt cn=<FQDN alebo IP adresa DCCG>,
o=<poskytovatel>, c=<krajina>

SubjectAltName dNSName: <nazov DNS DCCG> alebo iPAd-
dress: <IP adresa DCCG>

PouzZivanie kl'ica digitalny podpis (minimélne)

Rozsirené pouZivanie | serverova autentifikacia (1.3.6.1.5.5.7.3.1)

kPluca

(") V tejto stvislosti sa zachoval vyraz ,digitalne zelené osvedCenie namiesto vyrazu
,digitalny COVID preukaz EU*, ked’ze ide o terminologiu, ktora bola pevne zakédovana
a vyuzitd v potvrdeni eSte pred tym, ako sa spoluzakonodarcovia rozhodli pre novu
terminologiu.
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Certifikat moze obsahovat’ aj rozSirené pouzivanie kl'uCa klientska auten-
tifikacia (1.3.6.1.5.5.7.3.2), nie je to vSak povinné.

Certifikat TLS DCCG vystavuje verejne doveryhodna certifikacna autorita
(zaclenena vo vsetkych hlavnych prehliadacoch a operacnych systémoch
v zmysle zékladnych poziadaviek organizacie CA/Browser Forum).
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PRILOHA V

SCHEMA ZAPISU OBJEKTU V JAZYKU JAVASCRIPT (JAVASCRIPT

OBJECT NOTATION, JSON)

Uvod

V tejto prilohe sa stanovuje technickd Struktura udajov pre digitalne COVID
preukazy EU, ktora je znazornena ako schéma JSON. V tomto dokumente
sa uvadzaju konkrétne pokyny k jednotlivym datovym poliam.

Umiestnenie a verzie schémy JSON

Autenticka oficidlna schéma JSON pre digitilne COVID preukazy EU je
k dispozicii na adresehttps://github.com/ehn-dcc-development/ehn-dcc-
schema. Iné umiestnenia nie su autentické, ale mozu sa pouzit’ na pripravu
nadchadzajtcich revizii.

Sucasna verzia, ktora je stanovena v tejto prilohe a podporili ju vsetky

krajiny, ktoré v sucasnosti generuju preukazy, sa na uvedenej URL adrese
zobrazuje ako vychodiskova verzia.

Nadchadzajicu d’al$iu verziu, ktord musia k stanovenému datumu podporit’
vsetky krajiny, mozno najst’ na uvedenej URL adrese ako oznaenu verziu,
ktora je podrobnejsie opisana v subore Readme.

Spolo¢né Struktury a vSeobecné poZiadavky

Digitalny COVID preukaz EU sa nesmie vystavit, pokial’ z dovodu chyba-
jucich informéacii nemozno vsetky datové polia spravne vyplnit v stlade
s touto Specifikaciou. Nesmie sa to vSak vykladat® tak, Ze je tym ovplyv-
nend povinnost’ ¢lenskych Stitov vystavovat’ digitilne COVID preukazy
EU.

Informacie sa moézu vo vietkych poliach vypliat pomocou tplného suboru
znakov UNICODE 13.0 kodovanych pomocou UTEF-8, pokial nie su
osobitne obmedzené na stibory hodnét alebo uzsie stibory znakov.

Spolo¢na §truktira je takato:
,JSON“:{

., ver“:<informdcie o verzii>,
Lham*:

<informdcie o mene osoby>
b

L, dob “:<ddtum narodenia>,

Vv alebo ,,t* alebo ,,r:[

{<vakcinacna davka alebo informacie o teste alebo informdcie o prekonani,
Jeden zapis>}

Podrobné informacie o jednotlivych skupinach a poliach st uvedené
v d’alsich oddieloch.

Ked’ sa v pravidlach uvadza, ze pole sa vynecha, znamena to, Ze jeho obsah
musi byt prazdny a ze meno ani hodnota pol'a nie su v obsahu povolené.
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3.1

3.2

Verzia

Uvedu sa informacie o verzii. Sprava verzii sa riadi sémantickou spravou
verzii (Semantic Versioning) (semver: https://semver.org). Pri generovani
preukazu sa musi pouzit’ jedna z oficidlne vydanych verzii (sucasna verzia
alebo jedna zo starSich oficialne vydanych verzii). Podrobnejsie informacie
su uvedené v oddiele o umiestneni schémy (Schema location) JSON.

ID pola

Nazov pola

Pokyny

ver

Verzia schémy

Zodpoveda identifikatoru verzie schémy, ktora bola pouzita na vygene-
rovanie EUDCC.

Priklad:

wvere: [1.3.0¢

Meno osoby a datum narodenia

Meno osoby je celé uradné meno osoby, ktoré sa zhoduje s menom
uvedenym v cestovnych dokladoch. Identifikator Struktiry je nam. Zada
sa presne | (jedno) meno osoby.

ID pola

Néazov pol'a

Pokyny

nam/fn

Priezvisko(-a)

Priezvisko(-a) drzitel'a
Ak drzitel nema priezviska a ma rodné meno, pole sa vynecha.

Vo vsetkych ostatnych pripadoch sa zada presne 1 (jedno) pole s obsa-
hom, v ktorom sa uvedu vsetky priezviska. V pripade viacerych prie-
zvisk sa tieto priezviska oddelia medzerou. ZloZzené mena vratane tych,
ktoré obsahuji spojovniky alebo podobné znaky, vSak musia zostat’
rovnaké.

Priklady:
,»fh“:,,Musterfrau-GoBinger*
,»fn“: Musterfrau-GoBinger Miiller*

nam/fnt

Standardizované prie-
zvisko(-a)

Priezvisko(-4) drzitel'a sa prepiSe(-u) s pouzitim rovnakého dohovoru,
aky sa pouzil v strojovo Citatelnych cestovnych dokladoch drzitel'a (ako
su napriklad pravidla vymedzené v Casti 3 dokumentu ICAO Doc 9303).

Ak drzitel nema priezviska a ma rodné meno, pole sa vynecha.

Vo vsetkych ostatnych pripadoch sa zada presne 1 (jedno) pole s obsa-
hom, v ktorom sa pouziju iba znaky A — Z a <. Maximalna dlzka: 80
znakov (podl'a $pecifikacii dokumentu ICAO 9303).

Priklady:
fnt“:, MUSTERFRAU<GOESSINGER*
Lt , MUSTERFRAU<GOESSINGER<MUELLER“

nam/gn

Rodné meno(-a)

Rodné meno(-a), ako napriklad rodné meno(-a) drzitela.
Ak drzitel nema rodné mena a ma priezvisko, pole sa vynecha.

Vo vsetkych ostatnych pripadoch sa zada presne 1 (jedno) pole s obsa-
hom, v ktorom sa uvedi vSetky rodné mena. V pripade viacerych
rodnych mien sa tieto mend oddelia medzerou.

Priklad:
,»gn“:,,Isolde Erika“
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ID pola Nazov pola Pokyny
nam/gnt Standardizované Rodné meno(-a) drzitel'a sa prepiSe(-u) s pouzitim rovnakého dohovoru,
rodné meno(-a) aky sa pouzil v strojovo Citatelnych cestovnych dokladoch drzitel'a (ako

su napriklad pravidla vymedzené v casti 3 dokumentu ICAO Doc 9303).
Ak drzitel nema rodné mena a ma priezvisko, pole sa vynecha.

Vo vsetkych ostatnych pripadoch sa zada presne 1 (jedno) pole s obsa-
hom, v ktorom sa pouziju iba znaky A — Z a <. Maximalna dlzka: 80
znakov

Priklad:
,gnt“:;, ISOLDE<ERIKA“

dob Déatum narodenia Datum narodenia dritela digitilneho COVID preukazu EU
Uplny alebo &iastoény datum bez asového tidaja, ktory sa bude pohy-
bovat’ v rozpiti vymedzenom od 1900-01-01 do 2099-12-31.

Zada sa presne 1 (jedno) pole s obsahom, ak je znamy uplny alebo
Ciastocny datum narodenia. Ak datum narodenia nie je znamy ani Cias-
tocne, pole sa nastavi ako prazdny retazec ,,“. To by malo zodpovedat’
informaciam uvedenym v cestovnych dokladoch.

Ak st k dispozicii informacie o datume narodenia, pouzije sa jeden
z tychto formatov ISO 8601. Iné moznosti nie st podporované.

YYYY-MM-DD
YYYY-MM
YYYY

(Overovacia aplikacia moéze zobrazit' chybajtice Casti datumu narodenia
s pouzitim dohovoru XX rovnako ako pri strojovo Citatelnych cestov-
nych dokladoch, napr. 1990-XX-XX.)

Priklady:
,»dob*:,,1979-04-14*
,,dob*:,,1901-08
,»dob*:,,1939*
,,dob*“:,.

3.3. Skupiny so Specifickymi informdaciami o type potvrdenia

4.1.

Schéma JSON podporuje tri skupiny zapisov, ktor¢ obsahuju Specifické
informacie o type potvrdenia. Kazdy digitalny COVID preukaz EU obsahuje
presne 1 (jednu) skupinu. Prazdne skupiny nie su povolené.

Id:iﬁ;ﬁ?m Nazov skupiny Zapisy
v Skupina o ockovani | Ak je k dispozicii, obsahuje presne 1 (jeden) zapis opisujici presne 1
(jednu) davku vakciny (jednu davku).
t Skupina o vykonani | Ak je k dispozicii, obsahuje presne 1 (jeden) zapis opisujuci presne 1
testu (jeden) vysledok testu.
r Skupina o prekonani | Ak je k dispozicii, obsahuje presne 1 (jeden) zapis opisujuci presne 1
ochorenia (jedno) vyhlasenie o prekonani ochorenia.

Specifické informacie o type potvrdenia
Potvrdenie o ockovani

Ak je k dispozicii skupina o ockovani, obsahuje presne 1 (jeden) zapis
opisujtici presne jednu ockovaciu udalost’ (jednu davku). Vsetky prvky
skupiny o oc¢kovani st povinné, prazdne hodnoty nie st podporované.
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VM1
ID pola Nazov pola Pokyny
vitg Ochorenie alebo | Kodovana hodnota zo suboru hodnot
povodca  ochorenia, disease-agent-targeted.json.
na ktoré sa potvrdenie
vztahuje:  ochorenie | Tento stbor hodndt ma jediny zdpis 840539006, ktory je koédom pre
COVID-19 (virus | COVID-19 v SNOMED CT (GPS).
SARS-CoV-2 alebo | 7,44 sa presne 1 (jedno) pole s obsahom.
niektory z  jeho .
variantov) Priklad:
g ,,840539006
v/vp Vakcina alebo profy- | Druh pouzitej vakciny alebo profylaxie.
laxia proti ochoreniu . . , R
COVID-19 Kédovana hodnota zo siboru hodnot
vaccine-prophylaxis.json..
Stbor hodnodt sa distribuuje z brany digitilneho COVID preukazu EU.
Zada sa presne 1 (jedno) pole s obsahom.
Priklad:
,»vp©i ,,1119349007¢ (vakcina mRNA proti virusu SARS-CoV-2)
v/mp Vakcinac¢na latka | Liek pouzivany na tito Specifickii davku vakcinacie.
proti ochoreniu . . . N
COVID-19 » M4 Kodovand hodnota zo suboru hodnot
vaccine-medicinal-product.json.
Alebo kodovana hodnota odkazujiica na klinické skusanie, ktora sa riadi
pravidlom vymedzenym v oddiele 3 prilohy II. «
Subor hodnét sa distribuuje z brany digitilneho COVID preukazu EU.
Zada sa presne 1 (jedno) pole s obsahom. Priklad:
»mp: ,EU/1/20/1528* (Comirnaty)
v/ma Drzitel' povolenia na | Drzitel povolenia na uvedenie na trh alebo vyrobca, ak neexistuje
uvedenie vakciny | ziadny drzitel' povolenia na uvedenie na trh.
proti ochoreniu . . , N
COVID-19 na th » M4 Kodovana hodnota zo suboru hodnot
alebo jej vyrobca vaccine-medicinal-product.json.
Alebo kodovana hodnota odkazujica na klinické skusanie, ktora sa riadi
pravidlom vymedzenym v oddiele 4 prilohy II. «
Subor hodnoét sa distribuuje z brany digitilneho COVID preukazu EU.
Zada sa presne 1 (jedno) pole s obsahom. Priklad:
»ma“: ,,ORG-100030215* (Biontech Manufacturing GmbH)
v/dn Poradie v sérii davok | Poradové ¢islo (kladné celé ¢islo) davky podanej pocas tejto oCkovacej
udalosti. 1 pre prva davku, 2 pre druhtt davku atd. Podrobnejsie
pravidla su uvedené v oddiele 5 prilohy II.
Zada sa presne 1 (jedno) pole s obsahom.
Priklady:
»dn®: 1% (prva davka)
,dn®: 2% (druha davka)
,»dn®: 3% (tretia davka)
v/sd Celkovy pocet davok | Celkovy pocet davok (kladné celé ¢islo) vo vakcinaénej sérii. Podrob-

v sérii.

nejsie pravidla su uvedené v oddiele 5 prilohy II.

Zada sa presne 1 (jedno) pole s obsahom.

Priklady:

,»sd“: 1 (v pripade 1-davkovej primarnej vakcinacnej série)

,sd“r 2% (v pripade 2-davkovej primarnej vakcinacnej série alebo
v pripade dodato¢nej davky po 1-davkovej primarnej vakcinacnej sérii)
,»sd“: ,,3* (napr. v pripade dodatocnych davok po 2-davkovej primarnej
vakcinacnej sérii)
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ID pola

Nazov pola

Pokyny

v/dt

Datum ockovania

Datum podania opisanej davky vo formate RRRR-MM-DD (cely datum
bez Casu). Iné formaty nie su podporované.

Zada sa presne 1 (jedno) pole s obsahom. Priklad:
dt“: ,,2021-03-28

v/co

Clensky 3tat alebo
tretia krajina,
v ktorom/ktorej bola
vakcina podang;

Krajina vyjadrend ako dvojpismenovy kod 1SO3166 (ODPORUCANE)
alebo odkaz na medzindrodnii organizaciu zodpovednii za ocCkovaciu
udalost’ (ako je UNHCR alebo WHO). Kédovand hodnota zo suboru
hodnét country-2-codes.json.

Stbor hodnét sa distribuuje z brany digitalneho COVID preukazu EU.

Zada sa presne 1 (jedno) pole.

Priklad:
,co“ , CZ
,,co“: ,, UNHCR*

v/is

Vystavitel' potvrdenia

Nazov organizacie, ktora potvrdenie vystavila. Identifikatory st povo-
lené ako sucast’ nazvu, ale neodporaca sa ich samostatné pouzivanie bez
uvedenia nazvu v podobe textu. Maximalne 80 znakov UTF-8.

Zada sa presne 1 (jedno) pole s obsahom. Priklad:
»is“: ,Ministry of Health of the Czech Republic*

,is“: ,,Vaccination Centre South District 3

v/ei

Jedine¢ny identifi-
kator potvrdenia

Jedineény identifikator potvrdenia, ako sa uvadza v https://ec.europa.cu/
health/sites/default/files/ehealth/docs/vaccination-proof interoperability-
guidelines_en.pdf

Zahrnutie kontrolného suctu je nepovinné. Moze sa doplnit’ predpona
LURN:UVCL* .

Zada sa presne 1 (jedno) pole s obsahom.

Priklady:

»cit JURN:UVCI:01:NL:187/37512422923*

,Ci:
LURN:UVCI:01:AT:10807843F94AEEOEE5093FBC254BD813#B*

4.2. Potvrdenie o vykonani testu

Ak je k dispozicii skupina o vykonani testu, obsahuje presne 1 (jeden) zapis
opisujuci presne jeden vysledok testu.

ID pola Nazov pola Pokyny
t/tg Ochorenie alebo | Kédovana hodnota zo stiboru hodndt disease-agent-targeted.json.
0 horeni L . .
g Zvlftgiz sa OSt\:)ride;E?e, Tento subor hodnét ma jediny zapis 840539006, ktory je kodom pre
,ore sa p ‘® | COVID-19 v SNOMED CT (GPS).

vztahuje:  ochorenie
COVID-19 (virus | Zada sa presne 1 (jedno) pole s obsahom.
SARS-CoV-2  alebo o
nicktory  z  jeho | Priklad:
variantov) g ,,.840539006

t/tt Typ testu Typ pouzitého testu na zaklade materialu, na ktory sa test zameriava.

Kodovana hodnota zo stiboru hodnét test-type.json (na zaklade LOINC).
Hodnoty mimo stboru hodnét nie st povolené.

Zada sa presne 1 (jedno) pole s obsahom.
Priklad:

it ,,LP6464-4* (Amplifikacia nukleovych kyselin s pouzitim sondy na
detekciu)

Lt ,LP217198-3“ (Rychly imunologicky test)
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Nazov pola

Pokyny

Nazov testu (iba testy
amplifikacie nukleo-
vych kyselin)

Nazov pouzitého testu amplifikacie nukleovych kyselin (NAAT). Nazov
by mal obsahovat’ ndzov vyrobcu testu a obchodny néazov testu odde-
leny ¢iarkou.

V pripade NAAT: toto pole je nepovinné.

»M4 V pripade antigénového testu: pole sa nepouZije, pretoZe nazov
testu sa poskytuje nepriamo prostrednictvom identifikatora testovacieho
zariadenia (t/ma). <«

Ak sa poskytne, pole nesmie byt prazdne.
Priklad:
»nm*: | ELITechGroup, SARS-CoV-2 ELITe MGB® Kit*

Identifikator testova-
cicho zariadenia (len
antigénové testy)

Identifikator zariadenia na antigénovy test z databazy JRC. Stbor
hodnét (spolo¢ny zoznam HSC):

— vsetky antigénové testy v spolo¢nom zozname HSC (Citatené
l'udskym okom),

— https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-
recognition-rat (strojovo Citatelné, hodnoty pola id device zo
zoznamu suboru hodnot).

V krajinach EU/EHP moZu vystavitelia vystavit' potvrdenia len na testy,
ktoré patria do aktualne platného siboru hodnét. Stibor hodndt sa aktua-
lizuje kazdych 24 hodin.

V potvrdeniach vystavenych tretimi krajinami sa mézu pouzit’ hodnoty
mimo suboru hodndt, avsak identifikatory musia pochadzat aj napriek
tomu z databazy JRC. Pouzitie inych identifikatorov, napriklad tych,
ktoré poskytuji priamo vyrobcovia testov, nie je povolené.

Overovacie aplikacie odhalia hodnoty, ktoré nepatria do aktualizovaného
suboru hodndt, a potvrdenia obsahujuce takéto sibory hodndt zobrazia
ako neplatné. Ak je niektory identifikator odstraneny zo suboru hodnot,
potvrdenia, ktoré ho obsahujt, sa mozu akceptovat’ maximalne 72 hodin
od datumu odstranenia.

Stbor hodnét sa distribuuje z brany digitalneho COVID preukazu EU.
V pripade antigénového testu: zada sa presne 1 (jedno) pole s obsahom.

V pripade NAAT: pole sa nesmie pouzit, a to ani vtedy, ak je identi-
fikator testu NAA dostupny v databaze JRC.

Priklad:

.ma‘: ,344“ (SD BIOSENSOR Inc, STANDARD F COVID-19 Ag
FIA)

VM1
ID pola
t/nm
VM4
t/ma
VM1

t/sc

Datum a cas odberu
testovanej vzorky

datum a &as, ked sa odobrala testovana vzorka. Cas zahffia informacie
o Casovom pasme. Hodnota nema oznacovat’ Cas, ked’ bol vyhotoveny
vysledok testu.

Zada sa presne 1 (jedno) pole s obsahom.

Pouzije sa jeden z tychto formatov ISO 8601. Iné moznosti nie su
podporované.

RRRR-MM-DDThh:mm:ssZ
RRRR-MM-DDThh:mm:ss[+-]hh.
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ID pola

Nazov pola

Pokyny

RRRR-MM-DDThh:mm:ss[+-]hhmm
RRRR-MM-DDThh:mm:ss[+-]hh:mm

Priklady:

»S¢*: ,,2021-08-20T10:03:12Z* (¢as UTC)

8¢t ,,2021-08-20T12:03:12+02* (¢as CEST)
8¢ ,,2021-08-20T12:03:12+0200° (8as CEST)
8¢ ,,2021-08-20T12:03:12+02:00% (¢as CEST)

t/tr

Vysledok testu

Vysledok testu. Koédovand hodnota zo suboru hodnot test-type.json (na
zdklade SNOMED CT, GPS).

Zada sa presne 1 (jedno) pole s obsahom.
Priklad:

Lt 260415000 (nezistena pritomnost’)

t/tc

Testovacie  centrum
alebo zariadenie

Nazov subjektu, ktory test vykonal. Identifikatory st povolené ako
sucast’ nazvu, ale neodporuca sa ich samostatné pouzivanie bez nazvu
v podobe textu. Maximalne 80 znakov UTF-8. Vsetky d’alsie znaky by
sa mali skratit. Nazov nie je uréeny na automatizované overovanie.

V pripade testov NAAT: zada sa presne 1 (jedno) pole s obsahom.

»M4 V pripade antigénového testu: toto pole je nepovinné. Ak sa
poskytne, nesmie byt prazdne. «

Priklad:

Htet: , Test centre west region 245

t/co

Clensky §tat alebo
tretia krajina,
v ktorom/ktorej sa
test vykonal

Krajina vyjadrena ako dvojpismenovy kéd ISO3166 (ODPORUCANE)
alebo odkaz na medzinarodnti organizaciu zodpovedni za vykonanie
testu (ako napriklad UNHCR alebo WHO). Ide o kdédovant hodnotu
zo suboru hodndt country-2-codes.json.

Stbor hodnét sa distribuuje z brany digitalneho COVID preukazu EU.
Zada sa presne 1 (jedno) pole.

Priklady:
,co“: ,,CZ"
,»c0: ,,UNHCR*

t/is

Vystavitel' potvrdenia

Nazov organizacie, ktora potvrdenie vystavila. Identifikatory st povo-
lené ako sucast’ nazvu, ale neodporica sa ich samostatné pouzivanie bez
uvedenia nazvu v podobe textu. Maximalne 80 znakov UTF-8.

Zada sa presne 1 (jedno) pole s obsahom.
Priklady:

,1s*: ,,Ministry of Health of the Czech Republic*
11 ,,North-West region health authority*
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ID pola

Nazov pola

Pokyny

t/ci

Jedinecny identifi-
kator potvrdenia

Jedine¢ny identifikator potvrdenia (UVCI), ako sa uvadza v vaccination-
proof_interoperability-guidelines_en.pdf (europa.cu)

Zahrnutie kontrolného suétu je nepovinné. Moze sa doplnit’ predpona
LURN:UVCL:* .

Zada sa presne 1 (jedno) pole s obsahom.
Priklady:
»cit JURN:UVCI:01:NL:187/37512422923*

L,Ci:

,URN:UVCI:01:AT:10807843F94AEEOEE5093FBC254BD813#B*

4.3. Potvrdenie o prekonani ochorenia

Ak je k dispozicii skupina o prekonani ochorenia, obsahuje presne 1 (jeden)
zapis opisujuci presne jedno vyhlasenie o prekonani ochorenia. Vsetky
prvky skupiny o prekonani ochorenia su povinné, prazdne hodnoty nie st

podporované.
ID pola Nazov pola Pokyny
r/tg Ochorenie alebo | Kodovana hodnota zo stiboru hodnot
povodca  ochorenia, di t-tarceted i
kioré dr¥itel preko- isease-agent-targeted.json.
nal: ochorenie | Tento stibor hodnét ma jediny zapis 840539006, ktory je kédom pre
COVID-19 (virus | COVID-19 v SNOMED CT (GPS).
SARS-CoV-2  alebo . .
nicktory z  jeho Zada sa presne 1 (jedno) pole s obsahom.
variantov) Priklad:
Htge: ,,840539006
r/fr Datum  drzitefovho | Datum, ked” bola odobrata vzorka na test M4 < s pozi-
prvého  pozitivneho | tivnym vysledkom, vo formate RRRR-MM-DD (aplny datum bez Casu).
vysledku testu | Iné formaty nie st podporované.
>M4 —— « , .
— Zada sa presne 1 (jedno) pole s obsahom.
Priklad:
N ,,2021-05-18
r/co Clensky 3tat alebo | Krajina vyjadrena ako dvojpismenovy kod 1SO3166 (ODPORUCANE)
tretia krajina, | alebo odkaz na medzinarodnti organizaciu zodpovedni za vykonanie
v ktorom/ktorej sa | testu (ako napriklad UNHCR alebo WHO). Ide o koédovant hodnotu
test vykonal zo suboru hodndt
country-2-codes.json.
Stbor hodnoét sa distribuuje z brany digitilneho COVID preukazu EU.
Zada sa presne 1 (jedno) pole.
Priklady:
,,co: ,,CZ*
,»co0“r ,UNHCR*
r/is Vystavitel' potvrdenia | Nazov organizicie, ktord potvrdenie vystavila. Identifikatory st povo-

lené ako stucast’ ndzvu, ale neodportca sa ich samostatné pouzivanie bez
nazvu v podobe textu. Maximalne 80 znakov UTF-8.

Zada sa presne 1 (jedno) pole s obsahom. Priklad:
182, ,Ministry of Health of the Czech Republic*

,1s: ,,Central University Hospital*
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ID pola

Nazov pola

Pokyny

r/df

Potvrdenie platné od

Prvy datum, ku ktorému sa potvrdenie povazuje za platné. Datum
nesmie byt skorsi ako datum vypocitany ako r/fr + 11 dni

Datum sa uvedie vo formate RRRR-MM-DD (Uplny datum bez Casu).
Iné formaty nie st podporované.

Zada sa presne 1 (jedno) pole s obsahom.
Priklad:
»dft: ,,2021-05-29¢

r/du

Potvrdenie platné do

Posledny datum, ku ktorému sa potvrdenie povazuje za platné, prideleny
vystavovatelom potvrdenia. Datum nesmie byt neskor$i ako datum
vypocitany ako r/fr + 180 dni.

Datum sa uvedie vo formate RRRR-MM-DD (uplny datum bez Casu).
Iné formaty nie st podporované.

Zada sa presne 1 (jedno) pole s obsahom.
Priklad:
Hdu“: ,,2021-11-14“

r/ci

jedinecny identifi-
kator potvrdenia

Jedine¢ny identifikator potvrdenia (UVCI), ako sa uvadza v vaccination-
proof_interoperability-guidelines_en.pdf (europa.eu)

Zahrnutie kontrolného suctu je nepovinné. Moze sa doplnit’ predpona
» URN:UVCL:* .

Zada sa presne 1 (jedno) pole s obsahom.
Priklady:
»Ci“: L, URN:UVCI:01:NL:187/37512422923«

,,C1%:

»URN:UVCI:01:AT:10807843F94AEEOEES093FBC254BD813#B“
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PRILOHA VI

ZODPOVEDNOSTI CLENSKYCH STATOV AKO SPOLOCNYCH

PREVADZKOVATELOV BRANY DIGITALNEHO COVID PREUKAZU

EU NA VYMENU ZOZNAMOV ZRUSENYCH DIGITALNYCH COVID
PREUKAZOV EU

ODDIEL 1
Pododdiel 1
Rozdelenie zodpovednosti

1. Spolo¢ni prevadzkovatelia spractivaji osobné udaje prostrednictvom brany
zalozenej na ramci dovery v stlade s technickymi Specifikdciami uvedenymi
v prilohe I.

2. Vydavajuce organy clenskych §tatov zostavaju jedinym prevadzkovatel'om,
pokial' ide o zber, pouzivanie, zverejiovanie a akékol'vek iné spractvanie
informacii o zruSenych potvrdeniach mimo brany, a to aj pri postupe vediicom
k zruSeniu potvrdenia.

3. Kazdy prevadzkovatel’ je v sulade s ¢lankami 5, 24 a 26 vSeobecného naria-
denia o ochrane udajov zodpovedny za spracuvanie osobnych tudajov v brane
zaloZenej na ramci dovery.

4. Kazdy prevadzkovatel zriadi kontaktné miesto s funkénou e-mailovou schran-
kou, ktora bude slizit’ na vzajomnu komunikaciu medzi spolo¢nymi prevadz-
kovateI'mi a na komunikaciu medzi spolo¢nymi prevadzkovatel'mi a sprostred-
kovatel'om.

5. Pracovna skupina zriadend vyborom uvedenym v ¢lanku 14 nariadenia (EU)
2021/953 je poverena preskumanim akychkol'vek problémov vyplyvajicich
z vymeny zoznamov zruSenych potvrdeni a zo spolo¢ného prevadzkovania
suvisiaceho spracivania osobnych udajov a ulahcenim koordinovanych
pokynov pre Komisiu ako sprostredkovatela. Tato pracovna skupina usmer-
fiuje rozhodovaci proces spolo¢nych prevadzkovatel'ov, ktory sa riadi jej roko-
vacim poriadkom. Zakladnym pravidlom je, ze neucast’ ktoréhokol'vek zo
spolo¢nych prevadzkovatelov na zasadnuti tejto pracovnej skupiny, ktoré
bolo oznamené aspon sedem (7) dni pred jej pisomnym zvolanim, vedie
k tichému sthlasu s vysledkami tohto zasadnutia pracovnej skupiny. Zasad-
nutie tejto pracovnej skupiny moéze zvolat ktorykolvek zo spolocnych
prevadzkovatelov.

6. Pokyny pre sprostredkovatel'a posiela ktorékol'vek kontaktné miesto spoloc-
nych prevadzkovatel'ov po dohode s ostatnymi spolo¢nymi prevadzkovatel'mi,
a to na zaklade rozhodovacieho procesu pracovnej skupiny uvedeného v bode
5. Spolo¢ny prevadzkovatel’, ktory poskytuje pokyny, by ich mal v pisomne;j
podobe poskytnut sprostredkovatel'ovi a informovat’ o tom vsetkych ostatnych
spolo¢nych prevadzkovatelov. Ak je predmetna zalezitost' natol’ko naliehava,
ze neumoziuje zasadnutie pracovnej skupiny podla bodu 5, pokyn sa moze
poskytntit’ aj tak, no pracovna skupina ho méze zrusit. Tento pokyn by sa mal
vydat’ pisomne a vSetci ostatni spolo¢ni prevadzkovatelia by o tom mali byt
v Case vydania pokynu informovani.

7. Pracovna skupina zriadena podla bodu 5 nevyluéuje individualnu pravomoc
spolo¢nych prevadzkovatelov informovat’ svoj prislusny dozorny organ
v sulade s ¢lankami 33 a 24 vSeobecného nariadenia o ochrane udajov. Takéto
oznamenie si nevyzaduje suhlas Zziadneho z ostatnych spolo¢nych prevadzko-
vatel'ov.
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8. V brane zalozenej na ramci dovery maji pristup k vymienanym osobnym
udajom len osoby autorizované ur¢enymi vnatroStatnymi organmi alebo verej-
nymi subjektmi.

9. Kazdy vydavajuci organ vedie zaznamy o Cinnostiach spracuvania udajov, za
ktoré zodpoveda. V zaznamoch mdze byt uvedené aj spolo¢né prevadzkova-
nie.

Pododdiel 2
Zodpovednosti a ulohy pri vybavovani Ziadosti a informovani dotknutych osob

1. Kazdy prevadzkovatel vo svojej ulohe vydavajiceho organu poskytuje
fyzickym osobam, ktorych potvrdenie(-ia) zrusil (d’alej len ,,dotknuté osoby*),
informacie o uvedenom zruseni potvrdenia a spracuvani ich osobnych tdajov
v brane digitalnecho COVID preukazu EU na t&ely podpory vymeny
zoznamov zrusenych potvrdeni v stlade s ¢lankom 14 v§eobecného nariadenia
o ochrane udajov, pokial’ sa to neukaze ako nemozné alebo by s tym suviselo
neprimerané usilie.

2. Kazdy prevadzkovatel’ kona ako kontaktné miesto pre fyzické osoby, ktorych
potvrdenie zrusil, a vybavuje ziadosti predlozené dotknutymi osobami alebo
ich zastupcami pri vykone ich prav v stlade so vSeobecnym nariadenim
o ochrane udajov. Ak spoloény prevadzkovatel' dostane od dotknutej osoby
ziadost, ktora sa tyka potvrdenia vydaného inym spolo¢nym prevadzkova-
telom, informuje dotknutii osobu o identite a kontaktnych tdajoch daného
zodpovedného spolo¢ného prevadzkovatela. Na poziadanie od iné¢ho spoloc-
ného prevadzkovatela si spolo¢ni prevadzkovatelia pri vybavovani ziadosti
dotknutych osdb navzajom pomahaju a vzajomne si odpovedaju bez zbytoc-
ného odkladu, a to najneskdr do jedného mesiaca od dorucenia ziadosti
o pomoc. Ak sa ziadost' tyka udajov predlozenych tretou krajinou, prevadz-
kovatel’, ktory dostane ziadost, ju vybavi a dotknutd osobu informuje o iden-
tite a kontaktnych tdajoch vydavajiceho organu v tretej krajine.

3. Kazdy prevadzkovatel' spristupni dotknutym osobam obsah tejto prilohy
vratane opatreni stanovenych v bodoch 1 a 2.

ODDIEL 2

Riadenie kybernetickych incidentov vratane pripadov porusenia ochrany
osobnych udajov

1. Spolo¢ni prevadzkovatelia si navzajom pomahaju pri identifikacii a rieSeni
vsetkych kybernetickych incidentov vratane pripadov poruSenia ochrany osob-
nych udajov, ktoré st spojené so spracuvanim v brane digitadlneho COVID
preukazu EU.

2. Spoloc¢ni prevadzkovatelia sa navzdjom informuju najmi o tychto skutocnos-
tiach:

a) vSetkych potencialnych alebo skutoénych rizikach tykajucich sa dostup-
nosti, dovernosti a/alebo integrity osobnych udajov, ktoré¢ sa spractvaju
v brane zaloZenej na ramci dovery;

b) vSetkych pripadoch porusenia ochrany osobnych tdajov, pravdepodobnych
dosledkoch porusenia ochrany osobnych udajov a posudeni rizika v savis-
losti s pravami a so slobodami fyzickych osob, ako aj o vsetkych prijatych
opatreniach na rieSenie porusovania ochrany osobnych udajov a zmierio-
vanie rizika v suvislosti s pravami a so slobodami fyzickych o0sob;
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¢) vsetkych pripadoch porusenia technickych a/alebo organizaénych zaruk
tykajucich sa spracovatel'skych operacii v brane zalozenej na ramci dovery.

. Spolo¢ni prevadzkovatelia oznamujii Komisii, prislusSnym organom dohladu

a v pripade potreby dotknutym osobam vsetky pripady porusenia ochrany
osobnych udajov tykajiice sa spracovatel'skych operacii realizovanych
v brane zalozenej na ramci dovery v stlade s ¢lankami 33 a 34 vSeobecného
nariadenia o ochrane tdajov alebo po oznameni Komisie.

. Kazdy vydavajici organ zavedie vhodné technické a organizacné opatrenia,

ktorych ucelom je:

a) zabezpeCit’ a chranit’ dostupnost, integritu a dovernost’ spolo¢ne spracuva-
nych osobnych udajov;

b) chranit’ pred akymkol'vek neopravnenym alebo nezakonnym spracuvanim,
stratou, pouzitim, zverejnenim alebo ziskanim akychkol'vek osobnych
udajov, ktorymi disponuje, alebo pred pristupom k tymto tidajom;

c) zabezpecit', aby sa pristup k osobnym udajom neudelil ani nepovolil inym
osobam ako prijemcom alebo sprostredkovatel'om.

ODDIEL 3

Posudenie vplyvu na ochranu udajov

. Ak prevadzkovatel' v zaujme plnenia svojich povinnosti stanovenych v ¢lan-

koch 35 a 36 nariadenia (EU) 2016/679 potrebuje informacie od iného
prevadzkovatela, zasle osobitnu Zziadost do funkcnej e-mailovej schranky
uvedenej v oddiele 1 pododdiele 1 bode 4. Osloveny prevadzkovatel’ vynalozi
maximdlne Usilie na poskytnutie tychto informécii.
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PRILOHA VII

ZODPOVEDNOSTI KOMISIE AKO SPROSTREDKOVATEI’A UDAJOV

BRANY DIGITALNEHO COVID PREUKAZU EU NA PODPORU

VYMENY ZOZNAMOV ZRUSENYCH DIGITALNYCH COVID
PREUKAZOV EU

Komisia:

1.V mene c¢lenskych Statov zriadi a zaisti bezpecnt a spol'ahlivi komunikac¢nt
infrastruktiru, ktora podporuje vymenu zoznamov zruSenych potvrdeni
odoslanych do brany digitalneho COVID preukazu.

2. 'V zaujme plnenia svojich povinnosti ako sprostredkovatela udajov v brane
zalozenej na dovere pre Clenské Staty moze Komisia zapojit' tretie strany ako
dalsich sprostredkovatelov; Komisia informuje spolo¢nych prevadzkova-
telov o vsetkych zamyslanych zmenach tykajucich sa doplnenia alebo
vymeny inych dalSich sprostredkovatel'ov, pricom prevadzkovatelia budt
mat’ moznost’ proti takymto zmenam spolo¢ne vzniest namietku. Komisia
zabezpeci, aby sa na tychto d’alSich sprostredkovatelov vztahovali rovnaké
povinnosti v oblasti ochrany tdajov, ako su povinnosti stanovené v tomto
rozhodnuti.

3. Spractiva osobné tudaje len na zaklade zdokumentovanych pokynov od
prevadzkovatelov s vynimkou pripadu, ked’ sa to vyzaduje podla prava
Unie alebo &lenského $tatu; v takom pripade Komisia oznami spoloénym
prevadzkovatelom tito pravnu poziadavku eSte predtym, ako bude pokra-
Covat’ s ¢innostou spractvania, pokial' sa podl'a daného prava predkladanie
takéhoto oznamenia zo zavaznych doévodov verejného zaujmu nezakazuje.

Spracuvanie Udajov zo strany Komisie zahfiia tieto ¢innosti:

a) autentifikaciu vnutrostatnych zalohovych severov zaloZzenti na vnitrostat-
nych certifikatoch zalohovych serverov;

b

=

ziskavanie tdajov uvedenych v ¢lanku 5a ods. 3 rozhodnutia, ktoré boli
nahraté vnutrostatnymi zalohovymi servermi, a to poskytnutim aplikac-
né¢ho programového rozhrania, ktoré umozni vnutrostatnym zalohovym
serverom prislusné tdaje nahrat’;

¢) uchovavanie udajov v brane digitilneho COVID preukazu EU;

d

=

spristupnenie udajov na stiahnutie prostrednictvom vnutrostatnych zalo-
hovych serverov;

e) vymazanie udajov po diatume uplynutia ich platnosti alebo na pokyn
prevadzkovatel'a, ktory ich odoslal;

f) vymazanie vSetkych zostavajicich udajov po skonceni poskytovania
sluzieb, pokial’ sa podla prava Unie alebo Clenského Statu nevyzaduje
tieto osobné tdaje uchovavat.

4. Prijima vSetky Spickove organizacné, fyzické a logické bezpeCnostné opat-
renia na spravovanie brany digitdlneho COVID preukazu EU. Na tento ucel
Komisia:

a) ur¢i zodpovedny subjekt na riadenie bezpecnosti na trovni brany digital-
neho COVID preukazu EU, oznami spoloénym prevadzkovatelom jeho
kontaktné tdaje a zabezpeci, aby bol subjekt k dispozicii, ak bude
potrebné reagovat’ na bezpec¢nostné hrozby;
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b) prevezme zodpovednost’ za bezpecnost brany digitalneho COVID
preukazu EU vratane pravidelného vykonavania testov, hodnoteni a posu-
deni bezpecnostnych opatreni;

¢) zabezpeci, aby sa na vietky osoby, ktorym je udeleny pristup do brany
digitalneho COVID preukazu EU, vztahovala zmluvna, profesionalna
alebo zakonna povinnost’ zachovavat” dovernost’.

Prijima vSetky potrebné bezpecnostné opatrenia, aby nedoslo k ohrozeniu
bezproblémového prevadzkového fungovania vnutrostatnych zalohovych
serverov. Komisia na tento ucel zavedie osobitné postupy tykajice sa pripo-
jenia zo zalohovych serverov do brany digitalneho COVID preukazu EU. To
zahffa:

a) postup na posudenie rizika s cielom identifikovat’ a odhadnit’ potencidlne
hrozby pre systém;

b) audit a preskimanie s cielom:

i) overit zhodu medzi zavadzanymi bezpecnostnymi opatreniami
a platnou bezpecnostnou politikou;

ii) pravidelne kontrolovat integritu suborov systému, bezpe¢nostné para-
metre a udelené autorizacie;

iii) monitorovat’ pripady naruSenia bezpecnosti a neopravnenych vnik-
nuti;

iv) vykonat' zmeny na zmiernenie existujicich nedostatkov v zabezpe-
ceni;

v) vymedzit podmienky, za ktorych mozno, a to aj na ziadost’ prevadz-
kovatel'ov, povolit’ vykondvanie nezéavislych auditov vratane inSpekcii
a preskimani bezpeCnostnych opatreni za podmienok, ktoré su
v stilade s protokolom (&. 7) k ZFEU o vysadach a imunitach Eurdp-
skej Unie, a prispievat’ k ich vykonavaniu;

¢) zmenu postupu kontroly s cielom zdokumentovat’ a zmerat’ vplyv zmeny
pred jej vykonanim a informovat’ spolo¢nych prevadzkovatelov o vset-
kych zmenach, ktoré mézu ovplyvnit’ komunikaciu s ich infrastruktirami
a/alebo ich bezpecnost’;

d

=

stanovenie postupu udrzby a opravy s cielom Specifikovat pravidla
a podmienky, ktoré treba dodrzat’ pri Gdrzbe a/alebo oprave vybavenia;

e) stanovenie postupu tykajiceho sa kybernetickych incidentov s cielom
vymedzit’ systém hlaseni a eskalacie, bezodkladne informovat’ dotknutych
prevadzkovatel'ov, bezodkladne informovat® prevadzkovatelov, aby
upovedomili vnutrostatne dozorné organy pre ochranu tdajov o akom-
kol'vek pripade porusenia ochrany osobnych tudajov, a vymedzit' disci-
plindrne konanie pre pripady naruSenia bezpecnosti.

Prijima $pickové fyzické a/alebo logické bezpeCnostné opatrenia pre zaria-
denia, v ktorych sa nachadza brana digitilneho COVID preukazu EU, a pre
kontroly pristupu k logickym tdajom a pristupu k zabezpeceniu. Na tento
ucel Komisia:

a) zaistuje fyzicki bezpeénost’ s cielom vytvorit' osobitné bezpecnostné
zony a umoznit’ odhal’ovanie pripadov naruSenia;
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10.

11.

b) kontroluje pristup do zariadeni a vedie register navstevnikov na ucely
sledovania;

c) zabezpeCuje, aby externé osoby, ktorym bol udeleny pristup do priesto-
rov, sprevadzali riadne autorizovani zamestnanci,

d

=

zabezpecuje, aby vybavenie nebolo mozné pridat’, vymenit’ ani odstranit’
bez predchadzajiiceho sthlasu uréenych zodpovednych organov;

e) kontroluje pristup z/do vnutroStatnych zalohovych serverov prepojenych
s branou zalozenou na ramci dovery;

f) zabezpeCuje, aby vSetci jednotlivei, ktori maji pristup do brany digital-
neho COVID preukazu EU, boli identifikovani a overeni;

g) preskimava pristupové prava tykajuce sa pristupu do brany digitalneho
COVID preukazu EU v pripade narusenia bezpecnosti, ktoré ma vplyv na
tato infrastruktaru;

h) zachovéva integritu informacii prendSanych prostrednictvom brany digi-
talneho COVID preukazu EU;

i) realizuje technické a organizacné bezpecnostné opatrenia s cielom
zabranit' neopravnenému pristupu k osobnym tdajom;

J) v pripade potreby realizuje opatrenia na zablokovanie neopravneného
pristupu do brany digitdlneho COVID preukazu EU z domény vydavaju-
cich organov (t. j.: blokovanie polohy/IP adresy).

Podnikéa kroky na ochranu svojej domény vratane preruSenia pripojeni
v pripade vyraznej odchylky od zasad a koncepcii v oblasti kvality alebo
bezpecnosti.

Vypracuva a aktualizuje plan riadenia rizik v oblasti svojej pdsobnosti.

Monitoruje — v redlnom case — vykonnost’ vsetkych zloziek sluzby v ramci
svojich sluzieb brany zalozenej na ramci dovery, zostavuje pravidelnu Statis-
tiku a vedie zaznamy.

Poskytuje podporu pre vsetky sluzby brany zalozenej na ramci dovery
v angli¢tine, a to 24 hodin denne a 7 dni v tyzdni cez telefon, mailom
alebo cez webovy portal a prijima hovory od autorizovanych volajtcich,
ktorymi su: koordinatori brany digitalneho COVID preukazu EU a ich
prislusné asistenc¢né sluzby, projektovi manazéri a urené osoby z Komisie.

Primeranymi technickymi a organizaénymi opatreniami a pokial’ je to mozné
v stlade s ¢lankom 12 nariadenia (EU) 2018/1725 poméha spoloénym
prevadzkovatelom pri plneni ich povinnosti reagovat na ziadosti o vykon
prav dotknutej osoby stanovenych v kapitole III vSeobecného nariadenia
0 ochrane udajov.
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12.

13.

14.

16.

Podporuje spoloénych prevadzkovatel'ov poskytovanim informacii tykajucich
sa brany digitilneho COVID preukazu EU na u&ely plnenia povinnosti
vyplyvajucich z ¢lankov 32, 33, 34, 35 a 36 vSeobecného nariadenia
o ochrane udajov.

Zabezpecuje, aby boli udaje spracuvané v ramci brany digitalneho COVID
preukazu EU nezrozumitel'né pre vSetky osoby, ktoré nemaju opravnenie na
pristup k nim.

Prijima vSetky prisluSné opatrenia, ktorymi sa zabrafiuje, aby mali prevadz-
kovatelia brany digitalneho COVID preukazu EU neopravneny pristup
k prenasanym udajom.

. Prijima opatrenia na ulahcenie interoperability a komunikdcie medzi urce-

nymi prevadzkovatelmi brany digitilneho COVID preukazu EU.

Vedie zaznamy o spracovatel'skych ¢innostiach, ktoré vykonala v mene
spolo¢nych prevadzkovatelov, v sulade s ¢lankom 31 ods. 2 nariadenia
(EU) 2018/1725.
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