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VYKONAVACIE NARIADENIE KOMISIE (EU) 2015/1502
z 8. septembra 2015,

ktorym sa stanovuji minimalne technické Specifikacie a postupy pre

urovne zabezpecenia prostriedkov elektronickej identifikacie podla

¢lanku 8 ods. 3 nariadenia Eurépskeho parlamentu a Rady (EU)

¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnatornom trhu

(Text s vyznamom pre EHP)

Clanok 1

1.  Urovne zabezpecenia ,,nizka®, ,pokroc¢ila® a ,vysokda“ pre
prostriedky elektronickej identifikacie vydané v ramci oznamenej
schémy elektronickej identifikdcie sa urcuju vzhl'adom na Specifikicie
a postupy stanovené v prilohe.

2. Na Specifikovanie Grovne zabezpecenia prostriedkov elektronickej
identifikacie vydanych v ramci ozndmenej schémy elektronickej identi-
fikacie sa pouziju Specifikdcie a postupy stanovené v prilohe tak, ze sa
urc¢i spolahlivost’ a kvalita tychto prvkov:

a) prihlasenie, ako sa stanovuje v oddiele 2.1 prilohy k tomuto naria-
deniu podla ¢lanku 8 ods. 3 pism. a) nariadenia (EU) ¢. 910/2014;

b) riadenie prostriedkov elektronickej identifikacie, ako sa stanovuje
v oddiele 2.2 prilohy k tomuto nariadeniu podla ¢lanku 8 ods. 3
pism. b) a f) nariadenia (EU) ¢. 910/2014;

¢) autentifikicia, ako sa stanovuje v oddiele 2.3 prilohy k tomuto naria-
deniu podl'a ¢lanku 8 ods. 3 pism. c) nariadenia (EU) ¢. 910/2014;

d) riadenie a organizacia, ako sa stanovuje v oddiele 2.4 prilohy
k tomuto nariadeniu podl'a ¢lanku 8 ods. 3 pism. d) a e) nariadenia
(EU) ¢. 910/2014.

3. Ak prostriedky elektronickej identifikacie vydané v ramci ozna-
menej schémy elektronickej identifikacie spifiajii nejaki poziadavku
uvedent pre vySSiu Uroven zabezpeCenia, potom sa predpoklada, ze
spihajii aj zodpovedajucu poziadavku nizSej Grovne zabezpecenia.

4. Pokial nie je v prislusnej Casti prilohy uvedené inak, musia byt na
dosiahnutie tidajnej Grovne zabezpecenia splnené vsetky prvky uvedené
v prilohe pre konkrétnu troven zabezpecenia prostriedkov elektronickej
identifikacie vydanych v ramci oznamenej schémy elektronickej identi-
fikacie.

Clanok 2

Toto nariadenie nadobuda ucinnost’ dvadsiatym diiom po jeho uverej-
neni v Uradnom vestniku Europskej unie.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnitelné vo
vsetkych clenskych Statoch.
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PRILOHA

Technické Specifikacie a postupy pre irovne zabezpeenia ,nizka“,
spokrodila“ a ,,vysoka“ pre prostriedky elektronickej identifikacie vydané

2.1.
2.1.1.

v ramci oznamenej schémy elektronickej identifikacie

Platné vymedzenie pojmov

Na ucely tejto prilohy sa uplatiuje toto vymedzenie pojmov:

1. ,,spolahlivy zdroj* je akykol'vek zdroj bez ohl'adu na svoju podobu, pri
ktorom sa da spolahnut na to, ze poskytuje presné tdaje, informacie
a/alebo dokazy, ktoré sa mozu pouzit' na preukazanie totoznosti;

2. ,faktor autentifikacie” je faktor, pri ktorom sa potvrdilo, Ze je spojeny
s osobou, a ktory patri do niektorej z tychto kategorii:

a) ,faktor autentifikdcie na zaklade drzby“ je faktor autentifikacie,
ktorého drzbu je osoba povinna preukazat’;

b) ,faktor autentifikicie na zéklade poznania“ je faktor autentifikacie,
ktorého poznanie je osoba povinna preukazat’

c) ,inherentny faktor autentifikacie” je faktor autentifikacie, ktory je
zalozeny na fyzickej vlastnosti fyzickej osoby, pricom osoba je
povinna preukazat, ze ma tato fyzicku vlastnost’;

3. ,,dynamicka autentifikacia“ je elektronicky proces vyuzivajtci krypto-
grafiu alebo iné techniky na poskytnutie prostriedkov, ktoré na pozia-
danie vytvoria elektronicky dokaz o tom, Zze osoba ma kontrolu nad
identifikaénymi udajmi alebo ich ma v drzbe, pricom tento proces sa
pri kazdej autentifikacii medzi osobou a systémom, ktory overuje jej
totoznost’, meni;

4. ,systém riadenia informacnej bezpecnosti* je sibor procesov a postupov
ur¢enych na zmiernenie rizik suvisiacich s informacnou bezpec¢nostou
na prijatelné trovne.

Technické Specifikacie a postupy

Prvky technickych S$pecifikacii a postupov uvedené v tejto prilohe sa
pouzivaju na stanovenie sposobu, akym sa poziadavky a kritéria uvedené
v ¢lanku 8 nariadenia (EU) & 910/2014 uplatiuju na prostriedky elek-
tronickej identifikacie vydané v ramci schémy elektronickej identifikacie.

Registracia

Ziadost a prihlasenie

Uroved zabezpecenia Potrebné prvky

Nizka 1. ZabezpeCenie toho, aby ziadatel poznal podmienky tykajlice sa pouzivania
prostriedkov elektronickej identifikacie.

2. ZabezpecCenie toho, aby ziadatel poznal odporti¢ané bezpecnostné opatrenia tykajice
sa prostriedkov elektronickej identifikacie.

3. Zhromazdenie relevantnych udajov o totoznosti pozadovanych na preukazanie
a overenie totoznosti.

Pokrocila Rovnaké ako pri Grovni ,,nizka®.

Vysoka Rovnaké ako pri Grovni ,,nizka®.
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2.12. Preukazovanie
osoba)

a overovanie totoznosti (fyzicka

Uroven zabezpecenia

Potrebné prvky

Nizka

1. Mozno predpokladat’, ze dand osoba ma v drzbe dokaz oznacujici udajna totoznost,
uznany Clenskym Statom, v ktorom sa ziadost’ o prostriedok elektronickej identifikacie
podava.

2. Mozno predpokladat, ze dokaz je pravy alebo ze podla spolahlivého zdroja existuje,
a podla vsetkého je platny.

3. Spolahlivému zdroju je zname, Ze udajna totoznost’ existuje, a mozno predpokladat’, ze
osoba hlasiaca sa k nejakej totoznosti, je jedna a ta ista.

Pokrocila

Uroven ,,nizka® a zaroveih musi byt splnend jedna z alternativ uvedenych v bodoch 1
az 4

1. Bolo overené, ze osoba ma v drzbe dokaz oznacujuci udajnt totoznost, uznany ¢Elen-
skym $tatom, v ktorom sa ziadost' o prostriedok elektronickej identifikacie podava,

a

dokaz je skontrolovany, aby sa zistilo, ¢i je pravy, alebo je podla spolahlivého zdroja
zname, ze existuje a viaze sa na skuto¢nu osobu,

a

boli podniknuté kroky na minimaliziciu rizika, ze totoznost' danej osoby nie je idajna
totoznost, priCom sa bralo do uvahy napriklad riziko, ze dokaz sa stratil, bol odcu-
dzeny, jeho platnost’ bola pozastavena alebo zrusena alebo uplynula,

alebo

2. sa predlozi doklad totoznosti pocas procesu registracie v ¢lenskom $tate, v ktorom sa
doklad vydal, a tento doklad sa zjavne viaZe na osobu, ktora ho predklada,

podnikli sa kroky na minimaliziciu rizika, ze totoznost' danej osoby nie je udajna
totoznost,, pricom sa bralo do tvahy napriklad riziko, ze doklady sa stratili, boli
odcudzené, bola pozastavena alebo zrusena ich platnost’ alebo ich platnost’ uplynula,

alebo

3. ak postupy, ktoré v minulosti pouzil verejny alebo sukromny subjekt v tom istom
Clenskom S§tate na iné ucely, nez je vydanie prostriedku elektronickej identifikacie,
poskytujii zabezpecenie rovnocenné s postupmi stanovenymi v oddiele 2.1.2 pre
uroven zabezpecenia ,,pokroCila“, potom subjekt zodpovedny za registraciu nemusi
opakovat’ uz tieto pouzité postupy za predpokladu, ze takéto rovnocenné zabezpecenie
potvrdi organ posudzovania zhody uvedeny v ¢lanku 2 bode 13 nariadenia Europskeho
parlamentu a Rady (ES) ¢. 765/2008 (') alebo rovnocenny organ,

alebo

4. ak sa prostriedky elektronickej identifikdcie vydavaji na zéklade platného ozndmeného
prostriedku elektronickej identifikacie s Groviiou zabezpecenia ,,pokrocila“ alebo ,,vyso-
ka®, pricom sa berti do uvahy rizikd zmeny osobnych identifikacnych udajov, nie je
potrebné opakovat’ procesy preukazovania a overovania totoznosti. Ak prostriedok
elektronickej identifikacie sluziaci ako zaklad nebol oznameny, musi troven zabezpe-
Cenia ,,pokrocila“ alebo ,,vysoka“™ potvrdit’ organ posudzovania zhody uvedeny v ¢lanku
2 bode 13 nariadenia (ES) ¢. 765/2008 alebo rovnocenny organ.
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Uroven zabezpecenia

Potrebné prvky

Vysoka

Musia byt’ splnené poziadavky uvedené v bode 1 alebo v bode 2:

1. Uroveti ,,pokrogild“ a zarovefi musi byt splnena jedna z alternativ uvedenych v pisme-
nach a) az c):

a)

b

=~

Ak bolo overené, ze dana osoba ma v drzbe fotograficky alebo biometricky iden-
tifikaény dokaz uznany ¢lenskym §tatom, v ktorom sa ziadost' o prostriedok elek-
tronickej identifikacie podava, a tento dokaz oznacCuje udajnt totoznost’, dokaz je
skontrolovany, aby sa zistilo, ¢i je podla spolahlivého zdroja platny,

a

prostrednictvom porovnania jednej alebo viacerych fyzickych vlastnosti danej osoby
so spolahlivym zdrojom sa identifikuje, ze ziadatel ma udajnt totoznost’,

alebo

ak postupy, ktoré v minulosti pouzil verejny alebo stkromny subjekt v tom istom
¢lenskom State na iné Ucely, nez je vydanie prostriedku elektronickej identifikacie,
poskytujii zabezpecenie rovnocenné s postupmi uvedenymi v oddiele 2.1.2 pre
uroven zabezpeCenia ,,vysoka“, potom subjekt zodpovedny za registraciu nemusi
opakovat’ tieto predchadzajuce postupy za predpokladu, Ze je takéto rovnocenné
zabezpeCenie potvrdené organom posudzovania zhody uvedenym v &lanku 2
bode 13 nariadenia (ES) ¢. 765/2008 alebo rovnocennym organom,

su prijaté kroky na preukazanie toho, ze vysledky predchadzajucich postupov su
nad’alej platné,

alebo

ak sa prostriedky elektronickej identifikacie vydavaji na zaklade platnych ozname-
nych prostriedkov elektronickej identifikacie s trovilou zabezpecenia ,,vysoka“,
pricom sa berd do uvahy rizikd zmeny osobnych identifikacnych udajov, nie je
potrebné opakovat’ procesy preukazovania a overovania totoznosti. Ak prostriedok
elektronickej identifikacie sluziaci ako zaklad nebol oznameny, musi uroven zabez-
pecenia ,,vysoka“ potvrdit’ organ posudzovania zhody uvedeny v ¢lanku 2 bode 13
nariadenia (ES) ¢. 765/2008 alebo rovnocenny organ,

a

su prijaté kroky na preukazanie toho, ze vysledky predchadzajiiceho postupu vyda-
vania oznamenych prostriedkov elektronickej identifikacie nad’alej platia,

alebo

2. ak ziadatel' nepredlozi Ziadny uznany fotograficky alebo biometricky identifikacny
dokaz, uplatnia sa rovnaké postupy, aké sa na ziskanie takéhoto uznaného fotografic-
kého alebo biometrického identifika¢ného dokazu pouzivajii na vnutrostatnej Urovni
v Clenskom State subjektu zodpovedného za registraciu.

(") Nariadenie Europskeho parlamentu a Rady (ES) ¢ 765/2008 z 9. jila 2008, ktorym sa stanovuju poziadavky akreditacie
a dohladu nad trhom v suvislosti s uvadzanim vyrobkov na trh a ktorym sa zruSuje nariadenie (EHS) ¢&. 339/93
(U. v. EU L 218, 13.8.2008, s. 30).

2.1.3. Preukazovanie a overovanie totoznosti (pravnicka

osoba)

Urovei zabezpe&enia

Potrebné prvky

Nizka

1. Udajna totoznost pravnickej osoby je preukazana na zaklade dékazu uznaného &len-
skym $tatom, v ktorom sa ziadost o prostriedok elektronickej identifikacie podava.
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Uroven zabezpecenia

Potrebné prvky

2. Dokaz je podla vsetkého platny a mozno predpokladat’, Ze je pravy alebo ze podla
spolahlivého zdroja existuje, ak je zahrnutie pravnickej osoby do spolahlivého zdroja
dobrovol'né a upravuje ho dohoda medzi pravnickou osobou a spolahlivym zdrojom.

3. Spolahlivému zdroju nie je zname, Ze by pravnicka osoba mala postavenie, ktoré by jej
branilo konat’ ako dana pravnicka osoba.

Pokrocila

Uroved ,nizka“ a zarovei musi byt splnena jedna z alternativ uvedenych v bodoch 1
az 3:

1. Udajna totoznost’ pravnickej osoby je preukdzana na zaklade dokazu uznaného &len-
skym Statom, v ktorom sa ziadost’ o prostriedok elektronickej identifikacie podava, a to
vratane nazvu, pravnej formy a (pripadne) registratného Cisla pravnickej osoby,

dokaz je skontrolovany, aby sa zistilo, ¢i je pravy, alebo ¢i je podla spolahlivého
zdroja zname, Ze existuje, ak sa pre posobenie pravnickej osoby v jej odvetvi vyzaduje,
aby bola zahrnuta do spolahlivého zdroja,

boli podniknuté kroky na minimalizaciu rizika, Zze totoznost pravnickej osoby nie je
udajna totoznost, pricom sa bralo do tivahy napriklad riziko, ze doklady sa stratili, boli
odcudzené, bola pozastavend alebo zrusend ich platnost’ alebo ich platnost’ uplynula,

alebo

2. ak postupy, ktoré v minulosti pouzil verejny alebo sukromny subjekt v tom istom
Clenskom $tate na iné ucely, nez je vydanie prostriedku elektronickej identifikacie,
poskytujii zabezpecenie rovnocenné s postupmi uvedenymi v oddiele 2.1.3 pre uroven
zabezpecenia ,,pokro¢ila“, potom subjekt zodpovedny za registraciu nemusi opakovat’
tieto predchadzajuce postupy za predpokladu, ze je takéto rovnocenné zabezpeCenie
potvrdené organom posudzovania zhody uvedenym v ¢lanku 2 bode 13 nariadenia
(ES) ¢. 765/2008 alebo rovnocennym organom,

alebo

3. ak sa prostriedky elektronickej identifikdcie vydavaju na zaklade platnych oznamenych
prostriedkov elektronickej identifikdcie s uroviiou zabezpecenia ,,pokrocila“ alebo
,,vysoka“, nie je potrebné opakovat’ procesy preukazovania a overovania totoznosti.
Ak prostriedok elektronickej identifikacie sliziaci ako zaklad nebol oznameny, musi
uroven zabezpecenia ,,pokroc¢ila® alebo ,,vysoka“ potvrdit' organ posudzovania zhody
uvedeny v ¢lanku 2 bode 13 nariadenia (ES) ¢. 765/2008 alebo rovnocenny organ.

Vysoka

Urovei ,,pokro¢ila a zaroven musi byt’ splnena jedna z alternativ uvedenych v bodoch 1
az 3:

1. Udajna totoznost pravnickej osoby je preukazana na zaklade dékazu uznaného &len-
skym Statom, v ktorom sa ziadost’ o prostriedok elektronickej identifikacie podava, a to
vratane nazvu pravnickej osoby, jej pravnej formy a najmenej jedného jedine¢ného
identifikatora pouzivaného na vnutrostatnej trovni a oznacujiceho danu pravnicka
osobu,

dokaz je skontrolovany, aby sa zistilo, ¢i je podla spolahlivého zdroja platny,

alebo
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Uroven zabezpecenia

Potrebné prvky

2. ak postupy, ktoré v minulosti pouzil verejny alebo sukromny subjekt v tom istom

Clenskom S$tate na iné ucely, nez je vydanie prostriedku elektronickej identifikacie,
poskytujii zabezpecenie rovnocenné s postupmi uvedenymi v oddiele 2.1.3 pre troven
zabezpecenia ,,vysoka®, potom subjekt zodpovedny za registraciu nemusi opakovat’
tieto predchadzajuce postupy za predpokladu, ze je takéto rovnocenné zabezpecenie
potvrdené organom posudzovania zhody uvedenym v ¢lanku 2 bode 13 nariadenia (ES)
¢. 765/2008 alebo rovnocennym organom,

a

su prijaté kroky na preukazanie toho, ze vysledky tohto predchadzajuceho postupu st
nad’alej platné,

alebo

. ak sa prostriedky elektronickej identifikacie vydavaja na zaklade platnych oznamenych

prostriedkov elektronickej identifikicie s uroviiou zabezpecenia ,,vysoka®, nie je
potrebné opakovat’ procesy preukazovania a overovania totoznosti. Ak prostriedok
elektronickej identifikacie sluziaci ako zaklad nebol oznameny, musi troven zabezpe-
Cenia ,,vysoka“ potvrdit’ organ posudzovania zhody uvedeny v ¢lanku 2 bode 13
nariadenia (ES) ¢. 765/2008 alebo rovnocenny organ,

a

su prijaté kroky na preukazanie toho, Ze vysledky predchadzajiiceho postupu vydavania
oznamenych prostriedkov elektronickej identifikacie nad’alej platia.

2.1.4. Prepojenie medzi prostriedkami elektronickej iden-
tifikdcie fyzickych a prdvnickych osob

V prislusnych pripadoch platia pre prepojenie medzi prostriedkom elek-
tronickej identifikacie fyzickej osoby a prostriedkom elektronickej identi-
fikacie pravnickej osoby (dalej len ,,prepojenie®) tieto podmienky:

1. Musi byt mozné pozastavit' a/alebo zrugit' prepojenie. Zivotny cyklus
prepojenia (napr. aktivacia, pozastavenie, obnovenie, zrusenie) sa spra-
vuje podla postupov uznanych na vnutroStatnej Grovni.

2. Fyzicka osoba, ktorej prostriedok elektronickej identifikacie je prepo-
jeny s prostriedkom elektronickej identifikacie pravnickej osoby, moze
poverit' uplatiovanim tohto prepojenia ina fyzicki osobu na zéklade
postupov uznanych na vnuatroStatnej Urovni. Zodpovednost’ vSak
nad’alej nesie poverujica fyzicka osoba.

3. Prepojenie sa realizuje takto:

Uroven zabezpedenia

Potrebné prvky

Nizka

1. Je overené, ze preukazanie totoznosti fyzickej osoby konajicej v mene pravnickej
osoby bolo vykonané na Urovni ,,nizka* alebo na vyssej Grovni.

2. Prepojenie bolo vytvorené na zaklade postupov uznanych na vnutrostatnej urovni.

3. Spolahlivému zdroju nie je zname, ze by fyzickd osoba mala postavenie, ktoré by
jej branilo konat’ v mene danej pravnickej osoby.

Pokrocila

Bod 3 urovne ,,nizka“ a zaroven:

1. Je overené, ze preukazanie totoznosti fyzickej osoby konajicej v mene pravnickej
osoby bolo vykonané na Urovni ,,pokrocila™ alebo ,,vysoka“.

2. Prepojenie bolo vytvorené na zaklade postupov uznanych na vnitrostatnej urovni,
ktorych vysledkom bola registracia prepojenia v spol'ahlivom zdroji.

3. Prepojenie bolo overené na zaklade informacii zo spolahlivého zdroja.
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Uroveii zabezpecenia Potrebné prvky

Vysoka

Bod 3 trovne ,,nizka“ a bod 2 urovne ,,pokrocila® a zaroven:

1. Je overené, ze preukazanie totoznosti fyzickej osoby konajlcej v mene pravnickej
osoby bolo vykonané na trovni ,,vysoka“.

2. Prepojenie bolo overené na zaklade jedinecného identifikatora oznacujiiceho prav-
nickll osobu pouzivaného na vnutroStitnej urovni a na zdklade informacii zo
spolahlivého zdroja, ktoré jedinecnym sposobom vystihuju fyzickt osobu.

2.2.  Riadenie prostriedkov elektronickej identifikdcie

2.2.1. Vlastnosti a uspdsobenie prostriedkov elektronickej

identifikéacie

Uroven zabezpecenia

Potrebné prvky

Nizka

1. Prostriedok elektronickej identifikacie vyuziva najmenej jeden faktor autentifikacie.

2. Prostriedok elektronickej identifikacie je usposobeny tak, aby vydavatel mohol prijat
primerané kroky na kontrolu toho, ¢i sa pouziva iba pod kontrolou alebo v drzbe
osoby, ktorej patri.

Pokrocila

1. Prostriedok elektronickej identifikdcie vyuziva najmenej dva faktory autentifikacie
z roznych kategorii.

2. Prostriedok elektronickej identifikacie je uspdsobeny tak, aby bolo mozné predpokla-
dat, Ze sa pouziva iba pod kontrolou alebo v drzbe osoby, ktorej patri.

Vysoka

Uroven ,,pokrocila® a zaroven:

1. Prostriedok elektronickej identifikacie chrani proti vyhotovovaniu duplikatov a manipu-
lacii, ako aj proti Gto¢nikom s vysokym tto¢nym potencialom.

2. Prostriedok elektronickej identifikacie je usposobeny tak, aby ho osoba, ktorej patri,
mohla spolahlivo chranit’ pred pouzitim inymi osobami.

222. Vydanie, dorucenie a aktivacia

Uroven zabezpecenia

Potrebné prvky

Nizka Po vydani sa prostriedok elektronickej identifikacie doruéi prostrednictvom mechanizmu,
na zdklade ktorého sa da predpokladat, Ze ho dostane iba urcend osoba.

Pokrocila Po vydani sa prostriedok elektronickej identifikdcie doruci prostrednictvom mechanizmu,
na zéklade ktorého sa da predpokladat, ze bude doruceny iba do drzby osoby, ktorej patri.

Vysoka V procese aktivacie sa overi, ze prostriedok elektronickej identifikacie bol doruceny iba do

drzby osoby, ktorej patri.

22.3. Pozastavenie, zruSenie a obnovenie aktivacie

Uroven zabezpecenia

Potrebné prvky

Nizka 1. Prostriedok elektronickej identifikacie je mozné pozastavit a/alebo zrusit' vcas
a ucinnym spésobom.
2. Existuju opatrenia na zabranenie neopravnenému pozastaveniu, zruSeniu a/alebo obno-
veniu aktivacie.
3. K obnoveniu aktivacie dojde len vtedy, ak st nad’alej splnené rovnaké poziadavky na
zabezpecenie ako poziadavky stanovené pred pozastavenim alebo zruSenim.
Pokrocila Rovnaké ako pri Grovni ,,nizka®.

Vysoka

Rovnaké ako pri Grovni ,,nizka®.
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2.2.4.

2.3.

Obnovenie a vymena

Uroven zabezpecenia

Potrebné prvky

Nizka Ak sa vezml do Uvahy rizikd zmeny osobnych identifikacnych udajov, obnovenie alebo
vymena musia spliat’ rovnaké poziadavky na zabezpecenie ako pdvodné preukazanie
a overenie identity alebo sa zakladaju na platnom prostriedku elektronickej identifikacie
rovnakej alebo vysSej urovne zabezpecenia.

Pokrocila Rovnaké ako pri Grovni ,,nizka®.

Vysoka Uroven ,,nizka® a zarovei:
Ak sa obnovenie alebo vymena zakladaji na platnom prostriedku elektronickej identifi-
kacie, identifikacné udaje sa overuju podla spolahlivého zdroja.

Autentifikdcia

Tento oddiel sa zameriava na hrozby spojené s pouzivanim mechanizmu
autentifikacie a uvadzaji sa v nom poziadavky na kazdl uroven zabezpe-
Cenia. Kontroly sa v tomto oddiele chapu ako kontroly iimerné rizikam na

danej urovni.

. Mechanizmus autentifikacie

V nasledujtcej tabulke sa uvadzaji poziadavky podla jednotlivych urovni
zabezpeCenia, pokial' ide o mechanizmus autentifikacie, prostrednictvom
ktorého fyzicka alebo pravnicka osoba pouziva prostriedok elektronickej
identifikacie na potvrdenie svojej totoznosti spolichajucej sa strane.

Urovei zabezpedenia

Potrebné prvky

Nizka

1. Uvolneniu osobnych identifikacnych tdajov predchadza spolahlivé overenie
prostriedku elektronickej identifikacie a jeho platnosti.

2. Ak st osobné identifikacné idaje ulozené ako sicast’ mechanizmu autentifikacie, tieto
informacie su zabezpecené proti strate a proti vyzradeniu vratane offline analyzy.

3. V mechanizme autentifikacie st implementované bezpecnostné kontroly na overenie
prostriedku elektronickej identifikacie, takze je vel'mi nepravdepodobné, Ze by ¢innosti,
ako je hadanie, odpoctvanie, reprodukcia alebo manipulacia komunikacie Gto¢nikom
s roz§irenym zakladnym Gtoénym potencialom, mohli rozvratit mechanizmus autenti-
fikacie.

Pokrocila

Uroven ,,nizka* a zaroven:

1. Uvolneniu osobnych identifikatnych tdajov predchadza spolahlivé overenie
prostriedku elektronickej identifikdcie a jeho platnosti prostrednictvom dynamicke;j
autentifikdcie.

2. V mechanizme autentifikacie si implementované bezpecnostné kontroly na overenie
prostriedku elektronickej identifikécie, takze je velmi nepravdepodobné, ze by Cinnosti,
ako je hadanie, odpocivanie, reprodukcia alebo manipulacia komunikacie Gto¢nikom
so strednym utocnym potencialom, mohli rozvratit mechanizmus autentifikacie.

Vysoka

Uroven ,,pokrocila® a zaroven:

V mechanizme autentifikacie st implementované bezpecnostné kontroly na overenie
prostriedku elektronickej identifikacie, takze je vel'mi nepravdepodobné, Ze by ¢innosti,
ako je hadanie, odpoctvanie, reprodukcia alebo manipulacia komunikacie uto¢nikom
s vysokym utoénym potencialom, mohli rozvratit’ mechanizmus autentifikacie.




02015R1502 — SK —11.07.2022 — 001.001 — 10

2.4. Riadenie a organizacia

Vsetci ucastnici, ktori poskytuju sluzby suvisiace s elektronickou identifi-
kaciou v cezhrani¢nom kontexte (d’alej len ,,poskytovatelia®), musia mat’
zavedené¢ zdokumentované postupy a politiky riadenia informacnej
bezpecnosti, pristupy k riadeniu rizik a iné uznané kontroly, aby
prislusnym riadiacim organom pre schémy elektronickej identifikacie
v jednotlivych ¢lenskych Statoch poskytli zaruku, Ze sa zaviedli G¢inné
postupy. V celom oddiele 2.4 sa vsetky poziadavky/prvky chapu ako
umerné rizikdm na danej urovni.

24.1. VSeobecné ustanovenia

Uroveii zabezpedenia

Potrebné prvky

Nizka

1. Poskytovatelia dodavajuci prevadzkové sluzby, na ktoré sa vztahuje toto nariadenie, su
organy verejnej spravy alebo pravnické osoby uznané ako také vnutroStatnym pravom
Clenského Statu, maju zavedent organizaciu a s plne prevadzkyschopné na vsetkych
usekoch, ktoré su relevantné pre poskytovanie tychto sluzieb.

2. Poskytovatelia spifiaju vietky pravne poziadavky, ktoré sa na nich vztahujti v savislosti
s prevadzkou a dodavanim sluzby, vratane druhov informacii, ktoré mozno pozadovat’,
sposobu vykonavania preukazovania totoznosti, informacii, ktoré sa mézu uchovavat’,
a Casu, pocas ktorého sa moézu uchovavat’.

3. Poskytovatelia dokazu preukazat' svoju schopnost’ prevziat' riziko zodpovednosti za
Skodu, ako aj to, ze maji dostatoné finanéné zdroje na pokracovanie ¢innosti a posky-
tovanie sluzieb.

4. Poskytovatelia su zodpovedni za plnenie vSetkych zavdzkov zadanych externym
subjektom a za ich stlad s politikou schémy tak, ako keby tieto ulohy vykonali
samotni poskytovatelia.

5. Schémy elektronickej identifikacie, ktoré neboli zriadené na zaklade vnutrostatneho
prava, majui zavedeny ucinny plan ukoncenia Cinnosti. Takyto plan musi zahfiat riadne
preruSenie sluzby alebo pokracovanie inym poskytovatelom, spdsob, akym sa infor-
muji prislusné organy a koncovi pouzivatelia, ako aj podrobnosti o tom, akym
sposobom sa v stlade s politikou schémy maju chranit, uchovavat’ a ni¢it' zdznamy.

Pokro¢ila

Rovnaké ako pri Grovni ,,nizka“.

Vysoka

Rovnaké ako pri Grovni ,,nizka®.

242 Uverejnené oznamenia a informacie pre pouziva-

telov

Uroven zabezpecenia

Potrebné prvky

Nizka

1. Existencia zverejnen¢ho vymedzenia sluzby, ktoré zahfia vSetky platné podmienky
a poplatky vratane vsetkych obmedzeni jej pouzivania. Vymedzenie sluzby musi obsa-
hovat’ politiku ochrany osobnych udajov.

2. Musi sa zaviest vhodna politika a postupy, aby sa zabezpecilo, ze pouzivatelia sluzby
budi vcas a spolahlivo informovani o vSetkych zmenach vymedzenia sluzby
a akychkol'vek platnych podmienok a politiky ochrany osobnych tdajov pre uvedenu
sluzbu.

3. Musia sa zaviest vhodné politiky a postupy na zabezpecenie uplnych a spravnych
odpovedi na ziadosti o informacie.

Pokrocila

Rovnaké ako pri Grovni ,,nizka®.

Vysoka

Rovnaké ako pri Grovni ,,nizka®.
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243. Riadenie informac¢nej bezpecénosti

2.4.4.

2.4.5.

Uroven zabezpecenia

Potrebné prvky

Nizka Existuje ucinny systém riadenia informacnej bezpe¢nosti na riadenie a kontrolu rizik

v oblasti informaénej bezpecnosti.

Pokrocila Uroven ,,nizka*“ a zaroven:

Systém riadenia informacnej bezpecnosti dodrziava osvedfené normy alebo zasady
riadenia a kontroly rizik v oblasti informacnej bezpeénosti.

Vysoka Rovnaké ako pri Grovni ,,pokrocila™.

Vedenie zaznamov

Uroven zabezpecenia

Potrebné prvky

Nizka 1.

Zaznamenavanie a uchovavanie relevantnych informacii pomocou u¢inného systému
riadenia zaznamov pri zohladneni platnych pravnych predpisov a osvedcenych
postupov v oblasti ochrany a uchovavania udajov.

2. Pokial' to povoluji vnutroStatne pravne predpisy alebo iné vnutroStatne spravne
upravy, uchovavanie a ochrana zdznamov, kym sa vyzaduji na ucely auditu a vySe-
trovania poruseni bezpec¢nosti a uchovavania udajov, a ich nasledné bezpecné znicenie.

Pokrocila Rovnaké ako pri Grovni ,,nizka®.
Vysoka Rovnaké ako pri Grovni ,,nizka“.

Zariadenia a personal

V nasledujtcej tabulke sa uvadzaju poziadavky na zariadenia a personal

a pripadne na subdodavat

elov, ktori vykonavaju ulohy, na ktoré sa vzt'a-

huje toto nariadenie. Stlad s kazdou z poziadaviek musi byt umerny

arovni rizika spojeného s

poskytovanou uroviiou zabezpecenia.

Uroven zabezpecenia

Potrebné prvky

Nizka 1.

Existencia postupov, ktoré zabezpecujl, aby personal a subdodavatelia boli dostato¢ne
vyskoleni, kvalifikovani a skuseni, pokial' ide o zrucnosti potrebné na vykondvanie
uloh, ktoré plnia.

. Existencia dostato¢ného poctu zamestnancov a subdodavatelov na primerant

prevadzku sluzby a zaistenie jej zdrojov v sulade s jej politikami a postupmi.

. Zariadenia pouzivané na poskytovanie sluzby sa nepretrzite monitoruji vzhladom na

Skody spdsobené environmentalnymi udalost'ami, neopravneny pristup a iné faktory,
ktoré moézu mat’ vplyv na bezpecnost’ sluzby, a st pred nimi chranené.

. Zariadenia pouzivané na poskytovanie sluzby zabezpecuju, aby bol pristup do priesto-

rov, v ktorych sa uchovavaju alebo spractivajii osobné, kryptografické alebo iné citlivé
informacie, obmedzeny na opravnenych zamestnancov alebo subdodavatelov.

Pokrocila Rovnaké ako pri Grovni ,,nizka®.

Vysoka Rovnaké ako pri Grovni ,,nizka®.
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24.6. Technické kontroly

2.4.7.

Uroven zabezpecenia

Potrebné prvky

Nizka

1. Existencia primeranych technickych kontrol na riadenie rizik ohrozujucich bezpecnost
sluzieb a na ochranu dovernosti, integrity a dostupnosti spraciivanych informacii.

2. Elektronické komunikaéné kanaly pouzivané na vymenu osobnych alebo citlivych
informacii su chranené proti odpocuvaniu, manipulacii a reprodukcii.

3. Ak sa na vydavanie prostriedkov elektronickej identifikacie a autentifikaciu pouziva
citlivy kryptograficky material, pristup k nemu je obmedzeny na tulohy a aplikacie,
ktoré si ho bezpodmieneéne vyzaduju. Musi sa zabezpeCit, aby sa takyto material
nikdy trvalo neuchovaval ako jednoduchy text.

4. Existuji postupy na zabezpeCenie toho, aby sa stale udrziavala bezpeCnost' a aby
existovala schopnost’ reagovat’ na zmeny urovni rizika, incidenty a naruSenia bezpec-
nosti.

5. VSetky nosice obsahujiice osobné, kryptografické alebo iné citlivé informdcie sa ucho-
vavaju, prepravuji a odstranuji bezpeénym a zabezpecenym spdsobom.

Pokrocila

Rovnaké ako pri Grovni ,,nizka“ a zaroven:

Ak sa na vydavanie prostriedkov elektronickej identifikacie a na autentifikaciu pouziva
citlivy kryptograficky material, je chraneny pred manipulaciou.

Vysoka

Rovnaké ako pri Grovni ,,pokro¢ila‘“.

Sulad a audit

Uroven zabezpecenia

Potrebné prvky

Nizka

Existencia pravidelnych vnatornych auditov zameranych na pokrytie vSetkych usekov
tykajucich sa dodavania poskytovanych sluzieb na zabezpecenie stiladu s prislusnou poli-
tikou.

Pokrocila

Existencia pravidelnych nezavislych vnatornych alebo vonkajSich auditov zameranych na
pokrytie vSetkych usekov tykajtcich sa doddvania poskytovanych sluZieb na zabezpecenie
stladu s prislusnou politikou.

Vysoka

1. Existencia pravidelnych nezavislych vonkajsich auditov zameranych na pokrytie vset-
kych tusekov tykajicich sa dodavania poskytovanych sluzieb na zabezpecenie stladu
s prislusnou politikou.

2. Ak schému riadi priamo organ verejnej spravy, audit sa uskutocniuje v stlade s vnutro-
Statnymi pravnymi predpismi.
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