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NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU)
¢. 910/2014

z 23. jila 2014

o elektronickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zruSeni smernice
1999/93/ES

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej unie, a najmid na jej
¢lanok 114,

so zretelom na navrh Eurdpskej komisie,
po postipeni ndvrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurdpskeho hospodarskeho a socidlneho
vyboru ('),

konajtic v sulade s riadnym legislativnym postupom (%),

ked’Ze:

(1)  Budovanie dovery v prostredi online je klI'icom k hospodarskemu
a socidlnemu rozvoju. V dosledku nedostatku dovery sposobe-
né¢ho najmi pocitovanym nedostatkom pravnej istoty spotrebite-
lia, podniky a organy verejnej spravy vahaju s realizaciou elek-
tronickych transakcii a prijimanim novych sluzieb.

(2) Cielom tohto nariadenia je posilnit' doveru pri elektronickych
transakciach na vnitornom trhu zabezpeCenim spoloc¢ného
zakladu pre bezpecné elektronické interakcie medzi obcanmi,
podnikmi a orgdnmi verejnej spravy, ¢im sa zvysi uc¢innost’ verej-
nych a sukromnych sluzieb online, elektronického podnikania
a elektronického obchodu v Unii.

(3)  Smernica Eurdopskeho parlamentu a Rady 1999/93/ES (%) sa vzta-
hovala na elektronické podpisy bez toho, aby poskytla
komplexny cezhrani¢ny a medziodvetvovy ramec pre bezpecné,
doveryhodné a l'ahko pouzitené elektronické transakcie. Tymto
nariadenim sa posiliiuje a rozsiruje acquis uvedenej smernice.

4 'V oznameni Komisie z 26. augusta 2010 s nadzvom Digitalna
agenda pre Eurdpu sa ako najvacsie prekazky pozitivneho kolo-
behu digitalneho hospodarstva identifikovali fragmentacia digital-
neho trhu, nedostatocnd interoperabilita a narast pocitacovej
kriminality. Komisia v sprave o ob&anstve EU za rok 2010
s nazvom Odstranenie prekazok vykonavania prav obcanov
Unie dalej zdoraznila potrebu vyriesit hlavné problémy, ktoré
brénia obéanom Unie vo vyuZivani vyhod jednotného digitalneho
trhu a cezhraniénych digitalnych sluzieb.

(") U. v. EU C 351, 15.11.2012, s. 73.

(?) Pozicia Europskeho parlamentu z 3. aprila 2014 (zatial neuverejnena
v tradnom vestniku) a rozhodnutie Rady z 23. jila 2014.

(®) Smernica Eurdpskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999
o ramci Spologenstva pre elektronické podpisy (U. v. ES L 13, 19.1.2000,
s. 12).
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(5)  Eurdpska rada vo svojich zaveroch zo 4. februara 2011
a 23. oktobra 2011 vyzvala Komisiu, aby do roku 2015 vytvorila
jednotny digitdlny trh s cielom dosiahnut rychly pokrok
v kl'icovych oblastiach digitalneho hospodarstva a podporit’
v plnej miere integrovany jednotny digitdlny trh ulahéenim
cezhranicného pouzivania sluzieb online a venovala pritom
osobitni pozornost’ ul'ahCeniu bezpecnej elektronickej identifi-
kécii a autentifikécii.

(6)  Rada vo svojich zaveroch z 27. méja 2011 vyzvala Komisiu, aby
prispela k jednotnému digitdlnemu trhu vytvorenim vhodnych
podmienok pre vzdjomné uznavanie klucovych cezhrani¢nych
prostriedkov, ako su elektronicka identifikécia, elektronické doku-
menty, elektronické podpisy a elektronické dorucovacie sluzby,
a pre interoperabilné sluzby elektronickej verejnej spravy v celej
Eurdpskej unii.

(7)  Eurdpsky parlament vo svojom uzneseni z 21. septembra 2010
o dobudovani vnutorného trhu v oblasti elektronického obcho-
du (") zdoraznil vyznam bezpecnosti elektronickych sluzieb,
najmé elektronickych podpisov, a potreby vytvorit’ infrastruktiru
verejnych kIicov na celoeurdpskej urovni, priCom vyzval Komi-
siu, aby vytvorila portal eur6pskych organov overovania platnosti
s cielom zabezpelit' cezhrani¢nll interoperabilitu elektronickych
podpisov a zvysit bezpecnost' transakcii realizovanych prostred-
nictvom internetu.

(8)  Smernica Eurdpskeho parlamentu a Rady 2006/123/ES (?) vyza-
duje, aby clenské Staty vytvorili ,,miesta jednotného kontaktu*
s cielom zabezpecit, aby bolo mozné Tahko splnit’ vsetky
postupy a formalne nalezitosti vzt'ahujuce sa na pristup k ¢innos-
tiam v oblasti sluzieb a na ich vykondvanie, a to na dialku
a elektronickymi prostriedkami prostrednictvom prislu§ného
miesta jednotného kontaktu a v si¢innosti s prislusSnymi organmi.
Mnohé sluzby online pristupné prostrednictvom miest jednotného
kontaktu si vyzaduju elektronicku identifikaciu, autentifikaciu
a podpis.

(9) Vo vicsine pripadov ob¢ania nemézu vyuzivat svoju elektro-
nicka identifikdciu na vlastni autentifikiciu v inom c¢lenskom
State, pretoze vnutrostatne schémy elektronickej identifikacie
v ich krajine nie st uznané v inych ¢lenskych Statoch. Téato
elektronicka bariéra brani poskytovatelom sluzieb vyuzivat
vyhody vnutorného trhu v plnej miere. Vzdjomne uznavané
prostriedky elektronickej identifikdcie ul'ah¢ia cezhranicné posky-
tovanie pocetnych sluzieb na vnatornom trhu a umoznia
podnikom posobit’ na cezhranicnom zaklade bez toho, aby celili
mnohym prekazkam pri interakcii s orgdnmi verejnej spravy.

(M U. v. EU C 50 E, 21.2.2012, s. 1.
(%) Smernica Eurépskeho parlamentu a Rady 2006/123/ES z 12. decembra 2006
o sluzbach na vnttornom trhu (U. v. EU L 376, 27.12.2006, s. 36).
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Smernicou Eurdpskeho parlamentu a Rady 2011/24/EU (1) sa
vytvara siet’ vnutroStatnych organov zodpovednych za elektro-
nické zdravotnictvo. S cielom posilnit’ bezpecnost a plynulost’
cezhranicnej zdravotnej starostlivosti sa od tejto siete vyzaduje,
aby vypracovala usmernenia pre cezhraniény pristup k elektro-
nickym zdravotnym udajom a sluzbam, a to aj prostrednictvom
podpory spolo¢nych opatreni na identifikaciu a autentifikaciu
s cielom ul'ah¢it’ prenosnost’ Gdajov v cezhrani¢nej zdravotnej
starostlivosti. Vzajomné uznavanie elektronickej identifikacie
a autentifikacie je kIicom k realizacii cezhrani¢nej zdravotnej
starostlivosti pre eurdpskych obcanov. Ked Tudia cestuju za oset-
renim, ich zdravotné udaje musia byt pristupné v krajine osetre-
nia. To si vyzaduje pevny, bezpe¢ny a doveryhodny ramec elek-
tronickej identifikacie.

Toto nariadenie by sa malo uplatiiovat’ v Giplnom sulade so zasa-
dami tykajucimi sa ochrany osobnych udajov ustanovenymi
v smernici Eurdopskeho parlamentu a Rady 95/46/ES (?).
Z tohto hladiska a so zretel'om na zasadu vzajomného uznavania
ustanovenu v tomto nariadeni by sa autentifikacia sluzby online
mala tykat’ len spractvania tych identifikacnych tdajov, ktoré su
primerané, relevantné a nie st nadbytocné na ucely poskytnutia
pristupu k danej sluzbe online. Okrem toho by poskytovatelia
doveryhodnych sluzieb a organy dohl'adu mali respektovat’ pozia-
davky smernice 95/46/ES, ktoré sa tykaju dovernosti a bezpec-
nosti spracovania udajov.

Jednym z ciel'ov tohto nariadenia je odstranit’ existujiice prekazky
cezhrani¢ného vyuzivania prostriedkov elektronickej identifikécie,
ktoré sa v clenskych Statoch pouzivaju na autentifikiciu aspon
v pripade verejnych sluzieb. Ciel'om tohto nariadenia nie je zasa-
hovat’ do oblasti systémov spravy elektronickej identity a suvisia-
cich infrastruktir vytvorenych v ¢lenskych §tatoch. Cielom tohto
nariadenia je zabezpecit, aby bola mozna bezpecna elektronicka
identifikacia a autentifikdcia pri pristupe k cezhrani¢énym sluzbam
online, ktoré pontkaju clenské Staty.

Clenské $taty by mali mat’ na ucely elektronickej identifikacie
nad’alej moznost’ pouzivat’ alebo zaviest' prostriedky umoznujuce
pristup k sluzbam online. Mali by tiez mat’ moznost’ rozhodovat
o tom, ¢i do poskytovania tychto prostriedkov zapoja stikromny
sektor. Clenské $tity by nemali byt povinné oznamovat svoje
schémy elektronickej identifikacie Komisii. Clenské §taty sa
mozu rozhodnit’, ¢i oznamia Komisii vSetky, niektoré alebo
neoznamia ziadne schémy elektronickej identifikacie pouzivané
na vnuatroStatnej urovni na pristup asponn k verejnym sluzbam
online alebo ku konkrétnym sluzbam.

() Smernica Eurdpskeho parlamentu a Rady 2011/24/EU z 9. marca 2011

o uplatiiovani prav pacientov pri cezhrani¢nej zdravotnej starostlivosti (U. v.
EU L 88, 4.4.2011, s. 45).

(®») Smernica Eurdpskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995
o ochrane fyzickych osob pri spracovani osobnych udajov a vol'nom pohybe
tychto udajov (U. v. ES L 281, 23.11.1995, s. 31).
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V tomto nariadeni je potrebné stanovit’ ur¢ité podmienky, pokial
ide o to, ktoré prostriedky elektronickej identifikacie sa maju
uznavat a ako by sa mali schémy elektronickej identifikacie
oznamovat. Uvedené podmienky by c¢lenskym Statom mali
pomdct’ pri budovani potrebnej vzajomnej dovery, pokial ide
o schémy elektronickej identifikécie, a pri vzajomnom uznavani
prostriedkov elektronickej identifikacie v ramci ich ozndmenych
schém. Zasada vzajomného uznavania by sa mala uplathovat
vtedy, ked’ schéma elektronickej identifikacie oznamujiceho ¢len-
ského §tatu spliia podmienky oznimenia a oznamenie bolo
uverejnené v Uradnom vestniku Eurdpskej tinie. Zasada vzajom-
ného uznavania by sa vSak mala tykat' len autentifikdcie sluzby
online. Pristup k tymto sluzbam online a ich kone¢né poskytnutie
ziadatelovi by mali byt uzko spojené s pravom na vyuzivanie
takychto sluzieb na zaklade podmienok stanovenych vo vnutro-
Statnych pravnych predpisoch.

Povinnost’ uznat' prostriedky elektronickej identifikacie by sa
mala tykat len tych prostriedkov, ktorych uroven zabezpecenia
totoznosti zodpoveda rovnakej alebo vyssej Grovni, ako je Groven
pozadovand pre predmetntl sluzbu online. Okrem toho by sa tato
povinnost mala uplatiovat len vtedy, ked dotknuty subjekt
verejného sektora pouziva na pristup k danej sluzbe online
urovne zabezpecenia ,,pokrocila“ alebo ,,vysoka“. Clenskym
Statom by sa v silade s pravom Unie malo umoznit’ uznivat
prostriedky elektronickej identifikdcie s niz§imi uroviiami zabez-
pecenia totoznosti.

Urovne zabezpecenia by mali charakterizovat’ stupeii déveryhod-
nosti prostriedkov elektronickej identifikacie pri urCovani totoz-
nosti osoby, ¢im by poskytovali zaruku, ze osoba hlasiaca sa
k nejakej totoznosti, je naozaj osobou, ku ktorej bola dana totoz-
nost’ priradena. Urovei zabezpeéenia zavisi od stupiia déveryhod-
nosti, ktory poskytuje dany prostriedok elektronickej identifika-
cie, pokial’ ide o udajnu alebo uvadzana totoznost’ osoby, pricom
sa zohladnuju pouzivané procesy (napriklad preukazovanie totoz-
nosti a overovanie a autentifikdcia), riadiace Cinnosti (napriklad
subjekt vydavajuci prostriedky elektronickej identifikacie a postup
ich vyddvania) a technické kontroly. Vysledkom rozsiahlych
pilotnych projektov financovanych prostriedkami Unie a normali-
zatnych a medzinarodnych cCinnosti st rézne technické vyme-
dzenia a opisy urovni zabezpecenia. Konkrétne, v rozsiahlom
pilotnom projekte STORK a norme ISO 29115 sa okrem iného
odkazuje na trovne 2, 3 a 4, ktoré by sa mali pri vypractivani
minimalnych technickych poziadaviek, noriem a postupov pre
urovne zabezpecenia ,nizka®, ,pokrocila“ a ,,vysoka“ v zmysle
tohto nariadenia v ¢o najvicsej miere zohl'adnovat, priCom by sa
malo zabezpecit konzistentné uplatiiovanie tohto nariadenia,
najmd pokial' ide o troven zabezpecenia ,,vysoka“ tykajucu sa
preukazovania totoznosti na vydavanie kvalifikovanych certifika-
tov. Vypracované poziadavky by mali byt technologicky
neutralne. Dosiahnutie potrebnych bezpecnostnych poziadaviek
by malo byt mozné prostrednictvom rdznych technologii.

Clenské $taty by mali sukromny sektor nabadat, aby na ucely
identifikacie, ak je potrebna pri sluzbach online alebo elektronic-
kych transakciach, dobrovolne pouzival prostriedky elektronickej
identifikacie z oznamenej schémy. Moznost pouzivat takéto
prostriedky elektronickej identifikdcie by stikromnému sektoru
umoznila spolichat’ sa na elektronicku identifikaciu a autentifika-
ciu, ktoré sa uz vo vel'kej miere pouzivaji v mnohych clenskych
Statoch prinajmenSom v ramci verejnych sluzieb, a podnikom
a obCanom by ul'ahéila pristup k ich sluzbam online naprie¢
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hranicami. Na ul'ahcenie cezhrani¢ného vyuzivania takychto
prostriedkov elektronickej identifikacie sukromnym sektorom by
moznost autentifikdcie poskytovand akymkolvek clenskym
Statom mala byt’ dostupna pre spolichajice sa strany zo stikrom-
ného sektora, ktoré su usadené mimo Uzemia daného ¢lenského
Statu, a to za rovnakych podmienok, aké platia pre spolichajice
sa strany zo sukromného sektora, ktoré st usadené v danom
Clenskom State. Nasledne mdze oznamujuci ¢lensky Stat vymedzit
v stvislosti so spolichajicimi sa stranami zo stkromného sektora
podmienky pristupu k prostriedkom autentifikacie. Takéto
podmienky pristupu moézu obsahovat’ informacie o tom, ¢i st
prostriedky autentifikdcie stvisiace s ozndmenou schémou
v sucasnosti dostupné pre spolichajlice sa strany zo stkromného
sektora.

V tomto nariadeni by sa mala ustanovit’ zodpovednost’ oznamu-
juceho clenského Statu, strany vydavajtcej prostriedky elektro-
nickej identifik4cie a strany realizujlicej postup autentifikécie za
nesplnenie prislusnych povinnosti podla tohto nariadenia. Toto
nariadenie by sa vSak malo uplatiovat’ v stlade s vnatrostatnymi
normami o zodpovednosti. Preto nim nie su dotknuté uvedené
vnutroStatne normy, napriklad o vymedzeni pojmu $koda alebo
prislusné uplatnitelné procesné normy vratane dokazného
bremena.

Bezpecnost’ schém elektronickej identifikacie je klI'icom k dove-
ryhodnému cezhranicnému vzajomnému uznavaniu prostriedkov
elektronickej identifikacie. V tomto kontexte by clenské Staty
mali na trovni Unie spolupracovat’ v sivislosti s bezpe¢nostou
a interoperabilitou schém elektronickej identifikacie. Ak by si
schémy elektronickej identifikacie vyzadovali, aby spoliehajice
sa strany na vnutroStatnej urovni pouzili konkrétny hardvér
alebo softvér, zo zasady cezhraniCnej interoperability pre tieto
Clenské Staty vyplyva, ze nesmu takéto poziadavky a znaSanie
suvisiacich nakladov ukladat’ spolichajiicim sa stranam usadenym
mimo ich Gzemia. V takomto pripade by sa v medziach ramca
interoperability mali prerokovat’ a vypracovat primerané rieSenia.
Nemozno sa vSak vyhnut technickym poziadavkam vyplyvajiicim
z inherentnych S$pecifikacii vnutrostatnych prostriedkov elektro-
nickej identifikacie, ktoré budi mat’ pravdepodobne vplyv na
drzitelov takychto elektronickych prostriedkov (napr. Cipovych
kariet).

Spolupraca ¢lenskych Statov by mala ulahcovat’ technicka inte-
roperabilitu  oznamenych schém elektronickej identifikacie
s cielom podporit’ vysokl mieru dévery a bezpecnosti, primeranii
stupnu rizika. Takejto spolupraci by mala poméhat’ vymena infor-
macii a najlepsich postupov medzi Clenskymi §tatmi s cielom
zabezpeCit' vzdjomné uzndvanie.

Tymto nariadenim by sa d’alej mal stanovit’ vSeobecny pravny
ramec pre pouzivanie déveryhodnych sluzieb. Nemala by sa nim
vsak stanovit' vSeobecna povinnost pouzivat tieto sluzby, ani
zriadit’ pristupovy bod pre vsetky existujiice doveryhodné sluzby.
Predovsetkym by sa nemalo vzt'ahovat' na poskytovanie sluzieb,
ktoré sa pouzivaju vyhradne v uzatvorenych systémoch medzi
vymedzenymi skupinami Ucastnikov a ktoré nemaji ziaden
vplyv na tretie strany. Poziadavky tohto nariadenia by sa
napriklad nemali tykat' systémov, ktoré zriadili podniky alebo
organy verejnej spravy na riadenie vnutornych postupov a v
ramci ktorych sa vyuzivaji doveryhodné sluzby. Poziadavky
tohto nariadenia by mali spiiat’ len déveryhodné sluzby posky-
tované verejnosti, ktoré maju vplyv na tretie strany. Toto
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nariadenie by sa nemalo vztahovat ani na aspekty suvisiace
s uzatvaranim a platnostou zmlav alebo inych pravnych zaviz-
kov, pri ktorych existuji poziadavky na formu stanovené vo
vnutrodtatnom prave alebo prave Unie. Nemalo by mat ani
vplyv na vnutrostatne poziadavky na formu v stvislosti s verej-
nymi registrami, a to konkrétne obchodnym registrom a katastrom
nehnutel'nosti.

S cielom prispiet k vSeobecnému cezhranicnému pouZzivaniu
doveryhodnych sluzieb by malo byt mozné pouzivat ich ako
dokazy v sidnom konani vo vsetkych ¢lenskych Statoch. Pokial
sa v tomto nariadeni neustanovuje inak, vymedzenie pravneho
ucinku doveryhodnych sluzieb sa ponechdva na vnutroStatne
pravo.

Pokial’ sa v tomto nariadeni ustanovuje povinnost’ uznavat dove-
ryhodnt sluzbu, takito doveryhodnu sluzbu je mozné odmietnut’
len vtedy, ak ju nie je adresat povinnosti schopny precitat’ alebo
overit z technickych doévodov, na ktoré nema adresat bezpro-
stredny dosah. Tato povinnost by vSak sama osebe nemala
znamenat' pre verejny subjekt poziadavku, aby zabezpecil
potrebny hardvér a softvér na technicku Citatelnost’ vsetkych
existujtcich doveryhodnych sluzieb.

Clenské $tity mozu v sulade s pravom Unie zachovat' alebo
zaviest vnutroStatne ustanovenia tykajice sa doveryhodnych
sluzieb, pokial’ tieto sluzby nie st plne harmonizované tymto
nariadenim. Na vnutornom trhu by vSak mal byt mozny volny
obeh doveryhodnych sluzieb, ktoré st v stlade s tymto nariade-
nim.

Clenské $taty by mali mat moznost volne definovat dalsie
druhy doveryhodnych sluzieb popri tych, ktoré su sucastou
uzavretétho doveryhodného zoznamu sluzieb ustanoveného
v tomto nariadeni, na Ucely ich uznania na vnutrostatnej trovni
ako kvalifikovanych déveryhodnych sluzieb.

Vzhl'adom na rychlost’ technologickych zmien by sa v radmci
tohto nariadenia mal prijat’ pristup, ktory je otvoreny inovacii.

Toto nariadenie by malo byt technologicky neutrdlne. Pravne
ucinky, ktoré zarucuje, by malo byt mozné dosiahnut’ akymi-
kol'vek technickymi prostriedkami za predpokladu, Ze sa splnia
poziadavky uvedené v tomto nariadeni.

S cielom posilnit’ najmid doveru malych a strednych podnikov
(dalej len ,,MSP*) a spotrebitelov vo vnutorny trh a podporit
pouzivanie doveryhodnych sluzieb a produktov by sa mali
zaviest’ pojmy kvalifikované doveryhodné sluzby a kvalifikovany
poskytovatel’ doveryhodnych sluzieb na tucel uvedenia poziada-
viek a povinnosti, ktoré zabezpecia vysoku uroven bezpecnosti
akychkol'vek pouzivanych alebo poskytovanych kvalifikovanych
doveryhodnych sluzieb a produktov.



2014R0910 — SK —17.09.2014 — 000.002 — 8

(29)

(30)

(€1))

(32)

(33)

(34

(33)

V sulade so zavdzkami podla Dohovoru Organizicie Spojenych
narodov o pravach o0s6b so zdravotnym postihnutim, schvaleného
rozhodnutim Rady 2010/48/ES ('), a najmi ¢lanku 9 dohovoru,
by osoby so zdravotnym postihnutim mali mat’ moznost’ vyuzivat’
doveryhodné sluzby a produkty pre koncovych pouzivatelov
pouzivané pri poskytovani tychto sluzieb za rovnakych
podmienok ako ini spotrebitelia. Poskytované doveryhodné
sluzby a produkty pre koncovych pouZzivatelov pouzivané pri
poskytovani tychto sluzieb by preto mali byt vzdy, ked je to
uskutocCnitel'né, pristupné osobdm so zdravotnym postihnutim.
Posudenie uskutoCnitelnosti by malo okrem iného obsahovat
technické a ekonomické zretele.

Clenské $taty by mali uréit’ organ dohladu alebo organy dohladu
na vykonavanie &innosti dohl'adu podla tohto nariadenia. Clenské
Staty by mali tiez mat moznost’ na zaklade vzajomnej dohody
s inym ¢lenskym S$tatom rozhodnut’ o urceni organu dohl'adu na
uzemi tohto iného Clenského Statu.

Organy dohladu by mali spolupracovat’ s orgdnmi na ochranu
osobnych udajov, napriklad prostrednictvom ich informovania
o vysledkoch auditov kvalifikovanych poskytovatelov dovery-
hodnych sluzieb v pripade podozrenia z poruSenia predpisov
o ochrane osobnych tudajov. Poskytovanie informacii by sa
malo vztahovat' najmd na bezpecnostné incidenty a narusenia
bezpecnosti osobnych udajov.

Povinnost'ou vsetkych poskytovatel'ov doveryhodnych sluzieb by
malo byt uplatiiovanie osved¢en¢ho bezpecnostného postupu
primeraného rizikam stvisiacim s ich ¢innostami s cielom
posilnit’ doveru pouzivatelov v jednotny trh.

Ustanovenia o pouzivani pseudonymov v certifikdtoch by nemali
¢lenskym Statom branit’ v tom, aby vyZzadovali identifikdciu osdb
podla prava Unie alebo vnutrostatneho prava.

Vsetky ¢lenské Staty by mali dodrziavat’ spolo¢né zakladné pozia-
davky v oblasti dohladu s cielom zabezpecit porovnate'ni
uroven bezpecnosti  kvalifikovanych doveryhodnych sluzieb.
S cielom ulah¢it’ konzistentné uplatiiovanie tychto poziadaviek
v celej Unii by ¢&lenské $taty mali prijat’ porovnatelné postupy
a mali by si vymienat informacie o svojich ¢innostiach dohl'adu
a najlepsich postupoch v tejto oblasti.

Poziadavky tohto nariadenia, najmd poziadavky tykajice sa
bezpecnosti a povinnosti zaistit’ nalezita starostlivost, transparent-
nost a zodpovednost za svoje operacie a sluzby by sa mali
vzt'ahovat na vsetkych poskytovatel'ov doveryhodnych sluzieb.
Vzhl'adom na druh sluzieb, ktoré poskytuji poskytovatelia dove-
ryhodnych sluzieb, je v suvislosti s tymito poziadavkami vhodné
rozliSovat’ medzi kvalifikovanymi a nekvalifikovanymi poskyto-
vatelmi doveryhodnych sluZzieb.

(") Rozhodnutie Rady 2010/48/ES z 26. novembra 2009 o uzatvoreni Dohovoru

Organizécie Spojenych narodov o pravach 0sdb so zdravotnym postihnutim
Eurdpskym spolocenstvom (U. v. EU L 23, 27.1.2010, s. 35).
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(36)

(37

(3%)

(39

Vytvorenim rezimu dohladu pre vsetkych poskytovatel'ov dove-
ryhodnych sluzieb by sa mali zabezpecCit' rovnaké podmienky pre
bezpecnost’ a zodpovednost’ ich operacii a sluzieb, ¢im by sa
prispelo k ochrane pouzivatelov a fungovaniu vnatorného trhu.
Na nekvalifikovanych poskytovatelov déveryhodnych sluzieb by
sa mali vztahovat’ mierne a reaktivne nasledné ¢innosti dohl'adu,
odovodnené povahou ich sluzieb a operacii. Organ dohl'adu by
preto nemal mat Zziadnu vSeobecni povinnost dohliadat’ na
nekvalifikovanych poskytovatelov sluzieb. Organ dohladu by
preto mal konat’ len v pripade, ak ziska informéacie (napriklad
od samotného nekvalifikovaného poskytovatel'a doveryhodnych
sluzieb, iného organu dohladu, prostrednictvom oznamenia od
pouzivatel'a alebo obchodného partnera, alebo na zéklade vlast-
ného vySetrovania), ze nekvalifikovany poskytovatel' déveryhod-
nych sluzieb nespliia poziadavky tohto nariadenia.

V tomto nariadeni by sa mala ustanovit' zodpovednost’ vSetkych
poskytovatel'ov doveryhodnych sluzieb. Predovsetkym sa v fiom
ustanovuje rezim zodpovednosti, v ramci ktorého by mali vSetci
poskytovatelia doveryhodnych sluzieb zodpovedat' za Skody
sposobené akejkol'vek fyzickej alebo pravnickej osobe z dovodu
nesplnenia si povinnosti podl'a tohto nariadenia. Na ul’ahcenie
posudzovania finan¢ného rizika, ktoré by asi poskytovatelia dove-
ryhodnych sluzieb museli znasat' alebo ktoré by mali vykryvat
poistenim, im toto nariadenia umoziuje stanovovat za uréitych
podmienok obmedzenia tykajlice sa pouzivania sluzieb, ktoré
poskytuji, a nezodpovedat’ za skody, ktoré vyplynt z pouzivania
sluzieb presahujucich takéto obmedzenia. Zakaznici by mali byt’
o takychto obmedzeniach vopred riadne informovani. Uvedené
obmedzenia by mala byt schopnd pochopit’ aj tretia strana,
napriklad prostrednictvom zaclenenia informécii o tychto obme-
dzeniach do podmienok poskytovania danej sluzby alebo
prostrednictvom inych pochopitelnych prostriedkov. Na tucely
nadobudnutia ucinnosti tychto zasad by sa malo toto nariadenie
uplatiovat’ v stilade s vnltrostatnymi normami o zodpovednosti.
Preto tymto nariadenim nie st dotknuté uvedené vnutrostatne
normy, napriklad o vymedzeni pojmu S$koda, umysel, nedbanli-
vost, alebo prislusné uplatnitelné procesné normy.

Oznamovanie naruSeni bezpecnosti a posudeni bezpecnostnych
rizik je zasadné pre poskytnutie primeranych informdcii zicast-
nenym stranam v pripade naruSenia bezpecnosti alebo integrity.

Aby Komisia a ¢lenské Staty mohli posudit’ efektivnost’ mecha-
nizmu oznamovania narusenia zavedeného tymto nariadenim,
malo by sa vyzadovat’, aby organy dohladu poskytovali Komisii
a Agentire Eurdpskej Unie pre sietovl a informacni bezpecnost’
(ENISA) sthrnné informacie.
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(40)

(41)

(42)

(43)

(44)

(45)

Aby Komisia a Clenské Staty mohli posudit’ efektivnost’ rozsire-
ného mechanizmu dohladu zavedeného tymto nariadenim, malo
by sa vyzadovat, aby organy dohl'adu podavali spravy o svojich
¢innostiach. Bolo by to dolezité pre ulahfenie vymeny osvedce-
nych postupov medzi organmi dohladu a zabezpecilo by sa tym
overenie konzistentného a uU€inného vykondvania zakladnych
poziadaviek dohladu vo vsetkych ¢lenskych Statoch.

S cielom zabezpecit’ trvalt udrzatelnost’ a trvacnost’ kvalifikova-
nych doveryhodnych sluzieb a posilnit’ doveru pouzivatel'ov
v kontinuitu kvalifikovanych doveryhodnych sluzieb by organy
dohl'adu mali overovat’ existenciu a spravne uplatilovanie ustano-
veni o planoch ukoncenia Cinnosti v pripade, ze kvalifikovani
poskytovatelia déveryhodnych sluzieb prestanu vykonavat svoju
¢innost’.

S cielom ul'ah¢it’ dohl'ad nad kvalifikovanymi poskytovatelI'mi
doveryhodnych sluzieb, napriklad ked poskytovatel' poskytuje
svoje sluzby na Uzemi iného clenského Statu, kde nepodlicha
dohladu, alebo ked sa pocitace poskytovatela nachadzaji na
uzemi in¢ho ¢lenského Statu ako toho, v ktorom je usadeny, by
sa mal vytvorit systém vzdjomnej pomoci medzi organmi
dohl'adu v clenskych statoch.

S cielom zabezpecit, aby kvalifikovani poskytovatelia dovery-
hodnych sluzieb a sluzby, ktoré poskytuju, spiiiali poziadavky
stanovené v tomto nariadeni, by mal orgdn posudzovania zhody
vykonavat’ postdenia zhody a nasledne by kvalifikovani posky-
tovatelia doveryhodnych sluzieb mali organu dohladu zasielat’
spravy o takomto posudeni. Vzdy ked’ organ dohladu poziada
kvalifikovaného poskytovatel'a doveryhodnej sluzby o poskytnutie
ad hoc spravy o posudeni zhody, mal by organ dohl'adu respek-
tovat’ najmé zasady dobrej spravy veci verejnych vratane povin-
nosti odévodnit’ svoje rozhodnutia, ako aj zdsadu primeranosti.
Preto by organ dohladu mal nalezite odovodnit’ svoje rozhodnu-
tie, ktorym pozaduje predlozenie ad hoc spravy o posudeni
zhody.

Cielom tohto nariadenia je zabezpeCit koherentny ramec so
zamerom poskytnut’ vysokll uroven bezpecnosti a pravnej istoty
pri doveryhodnych sluzbach. Z tohto hl'adiska by sa Komisia pri
rieSeni posudzovania zhody produktov a sluzieb mala v relevant-
nych pripadoch usilovat’ o synergie s existujucimi prisluSnymi
eurépskymi a medzindrodnymi schémami, ako napriklad naria-
denim Eurépskeho parlamentu a Rady (ES) ¢ 765/2008 (1),
ktorym sa stanovuju poziadavky akreditacie organov posudzo-
vania zhody a dohladu nad trhom s vyrobkami.

S cielom umoznit’ G¢inny iniciany proces, ktory by mal viest’
k zac¢leneniu kvalifikovanych poskytovatelov déveryhodnych
sluzieb a kvalifikovanych doveryhodnych sluzieb, ktoré posky-
tuju, do doveryhodnych zoznamov, by sa mali podporit’ pred-
bezné interakcie medzi potencialnymi kvalifikovanymi poskyto-
vate'mi doveryhodnych sluzieb a prislusnym orgdnom dohladu,
aby sa ulahcila nalezita starostlivost vediica k poskytovaniu
kvalifikovanych déveryhodnych sluzieb.

(") Nariadenie Europskeho parlamentu a Rady (ES) ¢. 765/2008 z 9. jula 2008,

ktorym sa stanovuju poziadavky akreditacie a dohl'adu nad trhom v stvislosti
s uvadzanim vyrobkov na trh a ktorym sa zruSuje nariadenie (EHS) ¢. 339/93
(U. v. EU L 218, 13.8.2008, s. 30).
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(46) Doveryhodné zoznamy su podstatnymi prvkami pre vybudovanie
dovery medzi trhovymi subjektmi, pretoze urcuju kvalifikovany
Statit poskytovatel’a sluzieb v ¢ase dohladu.

(47) Aby mohli pouzivatelia naplno vyuzivat elektronické sluzby
a uvedomovali si, ze sa na ne mdzu spolahnut’, je nevyhnutné,
aby sluzby online boli doveryhodné a ich pouZzivanie pohodiné.
Na tento ucel by sa mala zaviest znatka dovery EU, ktorou sa
budt oznacovat’ kvalifikované doveryhodné sluzby poskytované
kvalifikovanymi poskytovatelmi doveryhodnych sluzieb. Takouto
znackou dovery EU pre kvalifikované déveryhodné sluzby by sa
jasne rozliSovalo medzi kvalifikovanymi doveryhodnymi sluz-
bami a ostatnymi doveryhodnymi sluzbami, ¢im by sa prispelo
k transparentnosti na trhu. PouZivanie znatky dévery EU zo
strany kvalifikovanych poskytovatel'ov ddoveryhodnych sluzieb
by malo byt dobrovolné a nemalo by viest' k Ziadnym doda-
tonym poziadavkdm okrem tych, ktoré si stanovené v tomto
nariadeni.

(48) Hoci na zabezpecenie vzajomného uznavania elektronickych
podpisov v osobitnych pripadoch, ako napriklad v kontexte
rozhodnutia Komisie 2009/767/ES ('), je potrebna vysoka Groven
bezpecnosti, mali by sa akceptovat aj elektronické podpisy
s nizSou zarukou bezpecnosti.

(49) Tymto nariadenim by sa mala ustanovit zasada, ze elektronic-
kému podpisu by sa nemal odopierat’ pravny ucinok z dovodu,
7e je v elektronickej forme alebo Ze nesplita poziadavky na kvali-
fikovany elektronicky podpis. Ponechava sa vSak na vnutrostatne
pravo, aby vymedzilo pravny ucinok elektronickych podpisov
s vynimkou poziadavky stanovenej v tomto nariadeni, podla
ktorej ma kvalifikovany elektronicky podpis rovnocenny pravny
ucinok ako vlastnoruény podpis.

(50) KedZe prislusné organy v c¢lenskych statoch v stcasnosti pouzi-
vaju rozdielne formaty zdokonalenych elektronickych podpisov
na elektronické podpisovanie svojich dokumentov, je nevyhnutné
zabezpecit', aby Clenské Staty po prijati elektronicky podpisanych
dokumentov mohli technicky podporovat aspon niekol'ko
formatov zdokonalenych elektronickych podpisov. Podobne,
ked’ prislusné organy v Clenskych §tatoch pouzivaju zdokonalené
elektronické pecate, bolo by potrebné zabezpecit’, aby podporo-
vali aspon niektoré formaty zdokonalenych elektronickych pecati.

(51) Podpisovatel' by mal mat' moznost’ zverit »C1 zariadenia na
vyhotovenie kvalifikovaného elektronického podpisu <« do staro-
stlivosti tretej strany za predpokladu, ze sa zavedi vhodné
mechanizmy a postupy, ktorymi sa zabezpeéi, ze podpisovatel’
bude mat’ vyluéni kontrolu nad pouZzivanim svojich tdajov na
vyhotovenie elektronického podpisu a ze pri pouzivani zariadenia
budu splnené poziadavky na kvalifikovany elektronicky podpis.

(") Rozhodnutie Komisie 2009/767/ES zo 16. oktobra 2009, ktorym sa ustano-

vujui opatrenia na ulahéenie postupov elektronickymi spdsobmi prostrednic-
tvom ,miest jednotného kontaktu“ podla smernice Eurdpskeho parlamentu
a Rady 2006/123/ES o sluzbich na vnitornom trhu (U. v. EU L 274,
20.10.2009, s. 36).
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(52)

(53)

(54

(5%)

Vyhotovovanie elektronickych podpisov na dialku, ked’ ramec
vyhotovovania elektronickych podpisov riadi poskytovatel'a dove-
ryhodnych sluzieb v mene podpisovatela, bude narastat’
vzhl'adom na mnohé ekonomické vyhody, ktoré prinasa. Aby
sa vSak zabezpecilo, ze takéto elektronické podpisy budt z prav-
neho hl'adiska uznavané rovnako ako elektronické podpisy, ktoré
sa vyhotovuji v ramci riadenom vylucne pouzivatel'om, posky-
tovatelia sluzby elektronického podpisu na dial’ku by mali uplat-
novat’ osobitné bezpe¢nostné postupy riadenia a spravy a vyuzivat’
doveryhodné systémy a produkty zahfiajuce zabezpeCené kanaly
pre elektronicki komunikéciu, aby sa zabezpecila doveryhodnost’
ramca, v ktorom sa elektronické podpisy vyhotovuji, a aby sa
zarucilo, ze tento ramec sa pouziva pod vylucnou kontrolou
podpisovatela. Ak sa kvalifikovany elektronicky podpis vyhotovil
pomocou zariadenia na vyhotovenie elektronického podpisu na
dial’ku, mali by sa uplatiovat’ poziadavky stanovené v tomto
nariadeni, ktoré sa vztahuji na kvalifikovanych poskytovatel'ov
doveryhodnych sluzieb.

Pozastavovanie kvalifikovanych certifikatov je tradi¢nou prevadz-
kovou praxou poskytovatel'ov doveryhodnych sluzieb vo viace-
rych ¢lenskych Statoch a odliSuje sa od zruSenia a vyznacuje sa
docasnou stratou platnosti certifikatu. V zaujme pravnej istoty je
nevyhnutné, aby bol S$tatit pozastavenia certifikatu vzdy jasne
uvedeny. Poskytovatelia doveryhodnych sluzieb by preto mali
niest’ zodpovednost’ za jasné uvedenie Statitu certifikatu, a ak
je tento pozastaveny, presného obdobia, pocas ktoré¢ho je certi-
fikat pozastaveny. Tymto nariadenim by sa nemalo poskytova-
telom doveryhodnych sluzieb alebo Clenskym Statom ukladat’,
aby pozastavovanie vyuzivali, ale mali by sa nim ustanovit
pravidla transparentnosti v pripadoch, ked’ sa takyto postup
vyuziva.

Cezhrani¢na interoperabilita a uznavanie kvalifikovanych certifi-
katov je predpokladom pre cezhraniéné uznavanie kvalifikova-
nych elektronickych podpisov. Kvalifikované certifikaty by
preto nemali podliehat’ Ziadnym povinnym poziadavkam prekra-
Cujucim poziadavky stanovené v tomto nariadeni. Na vnutro-
Statnej trovni by sa vSak malo povolit za¢lenenie konkrétnych
atribitov, akymi st napriklad jedine¢né identifikatory, do kvali-
fikovanych certifikatov, a to za predpokladu, Ze tieto konkrétne
atributy nebudt prekdzkou pre cezhraniénl interoperabilitu ani
uznavanie  kvalifikovanych certifikatov a  elektronickych
podpisov.

Dolezitym nastrojom overovania bezpe¢nosti »C1 zariadeni na
vyhotovenie kvalifikovaného elektronického podpisu « je
bezpecnostnd certifikdcia IT zalozend na medzindrodnych
normach, ako napriklad norma ISO 15408 a stvisiace metody
hodnotenia a pravidld v oblasti vzdjomného uzndvania, a mala
by sa podporovat. Inovativne rieSenia a sluzby, ako napriklad
podpisovanie cez mobilné zariadenia a cloud, vSak spocivaju na
technickych a organiza¢nych rieSeniach pre kvalifikované zaria-
denia na vyhotovenie elektronickych podpisov, pre ktoré esSte
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(56)

(57)

(5%)

(59)

(60)

nemusia byt bezpecnostné normy k dispozicii alebo pri ktorych
prebieha prva bezpecnostné certifikacia IT. Uroveit bezpe&nosti
takychto kvalifikovanych zariadeni na vyhotovenie elektronic-
kych podpisov by sa mohla hodnotit’ prostrednictvom pouzivania
alternativnych procesov len vtedy, ak takéto bezpecnostné normy
nie su k dispozicii, alebo ak prebiecha prva bezpecnostna certifi-
kacia IT. Uvedené procesy by mali byt v pripade ich rovnocen-
nych Grovni bezpecnosti porovnate'né s normami bezpecnostnej
certifikacie IT. Uvedené procesy by sa mohli ul'ah¢it’ prostrednic-
tvom partnerského preskiimania.

Toto nariadenie by malo stanovit’ poziadavky na »C1 zariadenie
na vyhotovenie kvalifikovaného elektronického podpisu <«
s cielom zabezpecit funkcénost zdokonalenych elektronickych
podpisov. Toto nariadenie by sa nemalo vztahovat’ na celé systé-
mové prostredie, v ktorom uvedené zariadenia pracuju. Preto by
sa mal rozsah certifikacie kvalifikovanych zariadeni na vyhoto-
venie podpisov obmedzit’ na hardvér a systémovy softvér pouzi-
vany na spravu a ochranu udajov na vyhotovenie podpisu, ktoré
sa tvoria, uchovavaju alebo spracivaji v zariadeni na vyhoto-
venie podpisov. Ako sa podrobne opisuje v prislusnych normach,
z rozsahu certifikacnej povinnosti by sa mali vylucit’ aplikacie na
vyhotovenie podpisov.

Na zabezpecCenie pravnej istoty v stuvislosti s platnostou podpisu
je nevyhnutné wurcit zlozky kvalifikovaného elektronického
podpisu, ktoré by mala posudit’ spolichajiica sa strana vykonava-
juca validaciu. NavySe urcenie poziadaviek na kvalifikovanych
poskytovatel'ov doveryhodnych sluzieb, ktori mézu poskytovat’
kvalifikovanti sluzbu validacie spolichajucim sa stranam, ktoré
nechct alebo nemdzu samy vykonavat’ validaciu kvalifikovanych
elektronickych podpisov, by malo stimulovat’ stkromny a verejny
sektor, aby investoval do takychto sluzieb. Oba prvky by mali
vietkym stranam na arovni Unie ulahéit’ a zjednodusit’ validaciu
kvalifikovanych elektronickych podpisov.

Ked’ sa pri transakcii vyzaduje kvalifikovana elektronicka pecat’
pravnickej osoby, rovnako akceptovatel'ny by mal byt aj kvalifi-
kovany elektronicky podpis splnomocneného zéastupcu pravnickej
osoby.

Elektronické pecate by mali slazit' ako dokaz, Ze elektronicky
dokument vydala pravnicka osoba, a zabezpecuju istotu, pokial
ide o povod a integritu dokumentu.

Poskytovatelia doveryhodnych sluzieb, ktori vydavaju kvalifiko-
vané certifikaty pre elektronické pecate, by mali zaviest potrebné
opatrenia na to, aby mohli urcit’ totoznost’ fyzickej osoby zastu-
pujucej pravnicki osobu, ktorej sa poskytol kvalifikovany certi-
fikat pre elektronicku pecat, a to v pripade, ak je takato identi-
fik4cia potrebnd na vnutrostatnej Grovni v kontexte sudneho alebo
spravneho konania.
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(61) Tymto nariadenim by sa malo zarucit dlhodobé uchovavanie
informacii, aby sa zabezpelila pravna platnost’ elektronickych
podpisov a elektronickych pecati pocas dlhsich obdobi, a aby
sa zarucilo, ze sa mozu validovat’ bez ohl'adu na budutce techno-
logické zmeny.

(62) Na zaistenie bezpecnosti kvalifikovanych elektronickych caso-
vych peciatok by sa tymto nariadenim malo vyZzadovat' pouzi-
vanie zdokonalenej elektronickej pecate alebo zdokonaleného
elektronického podpisu, alebo inych rovnocennych metdd. Pred-
poklada sa, ze inovacia moze viest k novym technoldgiam, ktoré
mozu zaistit' rovnocenni uroven bezpecnosti ¢asovych peciatok.
Ak sa pouzije ind metdda ako zdokonalena elektronickd pecat’
alebo zdokonaleny elektronicky podpis, kvalifikovany poskyto-
vatel doveryhodnych sluzieb by mal v sulade s postdenim
zhody preukazat, ze tato metdoda zaruCuje rovnocennu Uroven
bezpecénosti a je v stlade s povinnostami stanovenymi v tomto
nariadeni.

(63)  Elektronické dokumenty st délezité pre dal§i rozvoj cezhranic-
nych elektronickych transakcii na vnitornom trhu. Tymto naria-
denim by sa mala ustanovit’ zédsada, ze elektronickému doku-
mentu by sa nemal odopierat’ pravny ucinok z dovodu, ze je
v elektronickej forme, aby sa zabezpecCilo, Ze elektronicky tran-
sakcia nebude odmietnutd len z dovodu, Ze dokument je v elek-
tronickej forme.

(64) Pri rieSeni formatu zdokonalenych elektronickych podpisov
a pecati by Komisia mala vychadzat z existujucich postupov,
noriem a pravnych predpisov, a to najmi z rozhodnutia Komisie
2011/130/EU (V).

(65) Popri autentifikacii dokumentu vydaného pravnickou osobou sa
elektronické pecate moézu pouzivat' aj na autentifikaciu akého-
kol'vek digitalneho majetku pravnickej osoby, napriklad softvéro-
vého kodu alebo serverov.

(66) Je dolezité, aby sa ustanovil pravny rdmec na ulahCenie cezhra-
ni¢ného uznavania elektronickych dorucovacich sluzieb pre regis-
trované zasielky medzi jednotlivymi vnuatroStatnymi pravnymi
systémami. Uvedeny ramec by tiez mohol otvorit nové trhové
prilezitosti pre poskytovatelov déveryhodnych sluzieb z Unie,
aby mohli poskytovat’ nové celoeurdpske elektronické doruco-
vacie sluzby pre registrované zasielky.

(67) Sluzby autentifikacie webovych sidiel umoziuju navstevnikom,
aby sa uistili, ze za danym webovym sidlom stoji skutocny a legi-
timny subjekt. Uvedené sluzby prispievaji k budovaniu dovery
a istoty v suvislosti s podnikanim online, ked'ze pouZivatelia
budi doverovat autentifikovanému webovému sidlu. Poskyto-
vanie a vyuzivanie sluzieb autentifikicie webovych sidiel je
uplne dobrovolné. Aby sa vsSak autentifikicia webovych sidiel
stala prostriedkom na zvySovanie dovery, poskytovanie lepSej
skusenosti pre pouzivatela a podporu rastu na vnatornom trhu,
mali by sa v tomto nariadeni ustanovit’ minimdlne povinnosti
tykajiice sa bezpecnosti a zodpovednosti poskytovatelov a ich
sluzieb. Na tento ucel sa zohladnili vysledky existujicich

(") Rozhodnutie Komisie 2011/130/EU z 25. februara 2011, ktorym sa ustano-

vuji minimalne poziadavky na cezhrani¢né spracovanie dokumentov elektro-
nicky podpisanych prislusnymi orgdnmi v zmysle smernice Eurdpskeho parla-
mentu a Rady 2006/123/ES o sluzbach na vnatornom trhu (U. v. EU L 53,
26.2.2011, s. 66).
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(68)

(69)

(70)

(71)

(72)

iniciativ vedenych prisluSnym odvetvim, napriklad Certification
Authorities/Browsers Forum — CA/B Forum. Okrem toho by toto
nariadenie nemalo byt prekdZkou pri vyuzivani inych
prostriedkov alebo metod autentifikicie webovych sidiel, ktoré
nepatria do jeho rozsahu pdsobnosti, ani by sa nim nemalo branit
poskytovatel'om sluzieb autentifikacie webovych sidiel z tretich
krajin, aby svoje sluzby poskytovali zakaznikom z Unie. Posky-
tovatel'ovi z tretej krajiny by sa vSak jeho sluzby autentifikacie
webovych sidiel mohli podla tohto nariadenia uznat za kvalifi-
kované len v pripade, ak sa uzavrela medzinarodna dohoda medzi
Uniou a krajinou, v ktorej je tento poskytovatel' usadeny.

Pojem ,,pravnické osoby“ podl'a ustanoveni Zmluvy o fungovani
Eurépskej tnie (ZFEU) tykajucich sa usadenia ponechava
subjektom volnost’ zvolit' si pravnu formu, ktort povazuju za
vhodni na vykon svojej Cinnosti. ,,Pravnické osoby® su teda
v zmysle ZFEU vietky subjekty, ktoré boli zriadené podla
prava clenského Statu alebo sa nim spravuji, a to bez ohladu
na ich pravnu formu.

Intitucie, organy, urady a agentary Unie sa nabadaju, aby uzné-
vali elektronicku identifikaciu a doveryhodné sluzby, na ktoré sa
vztahuje toto nariadenie, na ucely administrativnej spoluprace
a vyuzivali najmi existujice osvedCené postupy a vysledky
prebiehajucich projektov v oblastiach, na ktoré sa vztahuje toto
nariadenie.

S cielom doplnit’ ur€ité podrobné technické aspekty tohto naria-
denia pruznym a rychlym sposobom by sa mala na Komisiu
delegovat pravomoc prijimat’ akty v stlade s clankom 290
ZFEU, pokial’ ide o kritéria, ktoré maji splnit subjekty zodpo-
vedné za certifikiciu »C1 zariadeni na vyhotovenie kvalifiko-
vaného elektronického podpisu <. Je osobitne dolezité, aby
Komisia pocas pripravnych prac uskutocnila prislusné konzulta-
cie, a to aj na urovni expertov. Pri priprave a vypracuvani dele-
govanych aktov by Komisia mala zabezpecit', aby sa dokumenty
sucasne, vo vhodnom case a vhodnym spdsobom postipili
Eurdpskemu parlamentu a Rade.

S cielom zabezpecit' jednotné podmienky vykonavania tohto
nariadenia by sa mali na Komisiu preniest vykonavacie pravo-
moci, najmd pokial' ide o Specifikovanie referenénych Ccisel
noriem, ktorych pouzitie by zakladalo domnienku stladu s urci-
tymi poziadavkami stanovenymi v tomto nariadeni. Uvedené
pravomoci by sa mali vykonavat' v stlade s nariadenim Eurdp-
skeho parlamentu a Rady (EU) & 182/2011 (V).

Pri prijimani delegovanych alebo vykonéavacich aktov by Komisia
mala nalezite zohl'adiovat’ normy a technické Specifikacie vypra-
cované eurdpskymi a medzinarodnymi normalizaénymi organiza-
ciami a subjektmi, a to najmd Eurdépskym vyborom pre normali-
zaciu (CEN), Europskym instititom pre telekomunika¢né normy
(ETSI), Medzinarodnou organizaciou pre normalizaciu (ISO)
a Medzinarodnou telekomunika¢nou tniou (ITU), aby sa zaistila
vysoka uroven bezpeCnosti a interoperability pri elektronickej
identifikacii a doveryhodnych sluzbach.

() Nariadenie Europskeho parlamentu a Rady (EU) &. 182/2011 zo 16. februara

2011, ktorym sa ustanovuju pravidla a vSeobecné zasady mechanizmu, na
zéklade ktorého ¢lenské Staty kontroluju vykondvanie vykondvacich pravo-
moci Komisie (U. v. EU L 55, 28.2.2011, s. 13).
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(73) Z dovodu pravnej istoty a jasnosti by sa mala zruSit smernica
1999/93/ES.

(74) S cielom zabezpecit' pravnu istotu pre trhové subjekty, ktoré uz
pouzivaji kvalifikované certifikdty vydané fyzickym osobam
v stlade so smernicou 1999/93/ES, je nevyhnutné stanovit’ dosta-
tocné prechodné obdobie. Obdobne by sa mali ustanovit’
prechodné opatrenia pre bezpeéné zariadenia na vyhotovenie
podpisu, ktorych zhoda bola potvrdend v stlade so smernicou
1999/93/ES, ako aj pre poskytovatelov certifikacnych sluzieb,
ktori vydavaju kvalifikované certifikaty pred 1. jilom 2016.
Napokon je tiez nevyhnutné, aby sa Komisii umoznilo prijat
vykonavacie akty a delegované akty pred uvedenym datumom.

(75) Datumy zaciatku uplathovania stanovené v tomto nariadeni
nemaju vplyv na existujlice povinnosti, ktoré uz clenské Staty
maju podla prava Unie, najméd podl'a smernice 2006/123/ES.

(76) KedZe ciele tohto nariadenia nie je mozné uspokojivo dosiahnut’
na urovni samotnych clenskych Statov, ale z doévodu rozsahu
ginnosti ich mozno lepsie dosiahnut na trovni Unie, moze
Unia prijat opatrenia v sulade so zasadou subsidiarity podla
¢lanku 5 Zmluvy o Eurodpskej tnii. V sulade so zasadou propor-
cionality podl'a uvedeného ¢lanku toto nariadenie neprekracuje
ramec nevyhnutny na dosiahnutie tychto ciel'ov.

(77)  Eurdpsky dozorny tradnik pre ochranu tidajov bol konzultovany
v stlade s ¢lankom 28 ods. 2 nariadenia Eurépskeho parlamentu
a Rady (ES) ¢. 45/2001 (") a vydal stanovisko 27. septembra
2012 (3,

PRIJALI TOTO NARIADENIE:

KAPITOLA 1
VSEOBECNE USTANOVENIA

Clanok 1

Predmet upravy

S cielom zabezpecdit’ riadne fungovanie vnatorného trhu a so zameranim
na primerani uroveil bezpecnosti prostriedkov elektronickej identifi-
kacie a doveryhodnych sluzieb sa tymto nariadenim:

a) stanovuju podmienky, za ktorych Clenské Staty uznavaju prostriedky
elektronickej identifikacie fyzickych a pravnickych osob, ktoré patria
do oznamenej schémy elektronickej identifikacie iného clenského
Statu;

b) stanovujtl pravidla pre doveryhodné sluzby, najmé elektronické tran-
sakcie, a

¢) vytvara pravny ramec pre elektronické podpisy, elektronické pecate,
elektronické Casové peciatky, elektronické dokumenty, elektronické
dorucovacie sluzby pre registrované zasielky a certifikacné sluzby
pre autentifikaciu webovych sidiel.

(") Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra

2000 o ochrane jednotlivcov so zretelom na spracovanie osobnych udajov
inStiticiami a organmi spolocenstva a o volnom pohybe takychto udajov
(U. v. ES L 8, 12.1.2001, s. 1).

() U. v. EU C 28, 30.1.2013, s. 6.
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Clanok 2

Rozsah posobnosti

1. Toto nariadenie sa vzt'ahuje na schémy elektronickej identifikacie,
ktoré boli oznamené ¢lenskymi §tatmi a na poskytovatel'ov doveryhod-
nych sluzieb, ktori su usadeni v Unii.

2. Toto nariadenie sa nevztahuje na poskytovanie doveryhodnych
sluzieb, ktoré sa pouzivaju vyhradne v uzavretych systémoch na zaklade
vnutrostatneho prava alebo dohdd medzi vymedzenou skupinou ucast-
nikov.

3. Toto nariadenie nemd vplyv na vnutrostatne pravo ani pravo Unie
suvisiace s uzatvaranim a platnostou zmlav alebo inych pravnych ¢i
procesnych zaviazkov tykajucich sa formy.

Clénok 3

Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiuju tieto vymedzenia pojmov:

1. ,elektronicka identifik4cia“ je proces pouZzivania osobnych identifi-
kacnych udajov v elektronickej forme, ktoré jedineCne reprezentuju
fyzickl osobu alebo pravnicka osobu alebo fyzicku osobu zastupu-
jucu pravnicku osobu;

2. ,prostriedok elektronickej identifikacie® je hmotna jednotka a/alebo
nehmotna jednotka obsahujica osobné identifikacné tidaje, ktora sa
pouziva na autentifikaciu pre sluzby online;

3. ,,osobné identifikatné udaje st subor udajov, ktory umoziuje urcit
totoznost’ fyzickej osoby alebo pravnickej osoby alebo fyzickej
osoby zastupujlicej pravnicki osobu;

4. ,,schéma elektronickej identifikdcie® je systém na elektronickl iden-
tifikaciu, v ramci ktorého sa fyzickym osobam alebo pravnickym
osobam alebo fyzickym osobam zastupujucim pravnické osoby
vydavaju prostriedky elektronickej identifikécie;

5. ,.autentifikdcia“ je elektronicky proces, ktory umoznuje potvrdit
elektronicku identifikaciu fyzickej osoby alebo pravnickej osoby
alebo povod a integritu tdajov v elektronickej forme;

6. ,spolichajica sa strana“ je fyzickd osoba alebo pravnicka osoba,
ktora sa spolieha na elektronickt identifikaciu alebo doveryhodnu
sluzbu;

7. ,subjekt verejného sektora® je ustredny, regionalny alebo miestny
organ, verejnopravny subjekt alebo zdruZenie tvorené jednym alebo
viacerymi takymito organmi alebo jednym ¢i viacerymi takymito
verejnopravnymi subjektmi, alebo stkromny subjekt, ktory asporn
jeden z takychto organov, subjektov alebo zdruzeni poveril posky-
tovanim verejnych sluzieb, ked” kona na zaklade takéhoto povere-
nia;

8. ,verejnopravny subjekt™ je subjekt v zmysle ¢lanku 2 ods. 1 bodu 4
smernice Eurdpskeho parlamentu a Rady 2014/24/EU (1),

9. ,,podpisovatel je fyzickd osoba, ktord vyhotovuje elektronicky
podpis;

10. ,elektronicky podpis“ su udaje v elektronickej forme, ktoré su
pripojené alebo logicky pridruzené k inym tdajom v elektronickej
forme a ktoré podpisovatel' pouziva na podpisovanie;

(") Smernica Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februara 2014

o verejnom obstaravani a o zruSeni smernice 2004/18/ES (U. v. EU L 94,
28.3.2014, s. 65).
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

»zdokonaleny elektronicky podpis® je elektronicky podpis, ktory
splia poziadavky stanovené v ¢lanku 26;

»kvalifikovany elektronicky podpis* je zdokonaleny elektronicky
podpis vyhotoveny s pouzitim P> C1 zariadenia na vyhotovenie
kvalifikovaného elektronického podpisu <« a zalozeny na kvalifi-
kovanom certifikate pre elektronické podpisy;

,»udaje na vyhotovenie elektronického podpisu® st jedine¢né udaje,
ktoré podpisovatel’ pouziva na vyhotovenie elektronického podpisu;

»certifikat pre elektronicky podpis® je elektronické osvedéenie,
ktoré spaja idaje na validaciu elektronického podpisu s fyzickou
osobou a potvrdzuje aspon jej meno alebo pseudonym;

kvalifikovany certifikat pre elektronicky podpis® je certifikat pre
elektronicky podpis, ktory vydava kvalifikovany poskytovatel
doveryhodnych sluzieb a ktory splha poziadavky stanovené
v prilohe I;

»doveryhodna sluzba“ je elektronickd sluzba, ktora sa spravidla
poskytuje za odplatu a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov,
elektronickych pecati alebo elektronickych casovych peciatok,
elektronickych doru€ovacich sluzieb pre registrované zasielky
a certifikatov, ktoré s tymito sluzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autenti-
fikaciu webovych sidiel, alebo

¢) v uchovavani elektronickych podpisov, pecati alebo certifikatov,
ktoré s tymito sluzbami stvisia;

»kvalifikovand doveryhodna sluzba® je doveryhodna sluzba, ktora
splia uplatnitené poziadavky stanovené v tomto nariadeni;

,»organ posudzovania zhody* je organ vymedzeny v ¢lanku 2 bode
13 nariadenia (ES) ¢. 765/2008, ktory je v stlade s uvedenym
nariadenim akreditovany ako organ prislusny na posudzovanie
zhody kvalifikovanych poskytovatelov doveryhodnych sluzieb
a kvalifikovanych doveryhodnych sluzieb, ktoré poskytuji;

»poskytovatel' doveryhodnych sluzieb® je fyzicka alebo pravnicka
osoba poskytujica jednu alebo viacero doveryhodnych sluzieb bud’
ako kvalifikovany alebo nekvalifikovany poskytovatel' doveryhod-
nych sluzieb;

»kvalifikovany poskytovatel' déveryhodnych sluzieb* je poskyto-
vatel'" doveryhodnych sluzieb, ktory poskytuje jednu alebo viacero
kvalifikovanych doveryhodnych sluzieb a ktorému organ dohladu
udelil kvalifikovany Statut;

»produkt® je hardvér alebo softvér alebo prislusné zlozky hardvéru
alebo softvéru ur¢ené na pouZivanie pri poskytovani doveryhodnych
sluzieb;

»zariadenie na vyhotovenie elektronického podpisu® je nakonfigu-
rovany softvér alebo hardvér pouzivany na vyhotovenie elektronic-
kého podpisu;

,,» C1 zariadeni na vyhotovenie kvalifikovaného elektronického
podpisu «* je zariadenie na vyhotovenie elektronického podpisu,
ktoré splia poziadavky stanovené v prilohe II;

»povodca pecate je pravnicka osoba, ktora vyhotovuje elektronicku
pecat’;
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

»elektronicka pecat™ st udaje v elektronickej forme, ktoré st pripo-
jené alebo logicky pridruzené k inym udajom v elektronickej forme
s cielom zabezpecCit' povod a integritu tychto pridruzenych udajov;

,.zdokonalené elektronicka pe¢at™ je elektronicka pedat’, ktora spiia
poziadavky stanovené v Clanku 36;

»kvalifikovana elektronicka pecat* je zdokonalena elektronicka
pecat’ vyhotovena pomocou P C1 zariadenia na vyhotovenie kvali-
fikovanej elektronickej pecate € a zalozena na kvalifikovanom
certifikate pre elektronickl pecat’;

»udaje pre vyhotovenie elektronickej pecate” st jedinecné udaje,
ktoré pouziva pdvodca elektronickej pecate na vyhotovenie elektro-
nickej pecate;

certifikat pre elektronicku pecat™ je elektronické osvedéenie, ktoré
spaja udaje na validaciu elektronickej pecate s pravnickou osobou
a potvrdzuje jej nazov;

kvalifikovany certifikat pre elektronicku pecat* je certifikat pre
elektronicku pecat, ktory vydava kvalifikovany poskytovatel’ dove-
ryhodnych sluzieb a ktory splina poziadavky stanovené v prilohe III;

»zariadenie na vyhotovenie elektronickej pecate” je nakonfiguro-
vany softvér alebo hardvér pouzivany na vyhotovenie elektronickej
pecate;

,» C1 zariadenie na vyhotovenie kvalifikovanej elektronickej
peCate €* je zariadenic na vyhotovenie elektronickej pecate,
ktoré primerane splna poziadavky stanovené v prilohe II;

»elektronicka ¢asova peciatka™ st udaje v elektronickej forme, ktoré
viazu iné udaje v elektronickej forme s konkrétnym casom, ¢im
tvoria dokaz o existencii tychto inych udajov v danom case;

kvalifikovana elektronicka Casova peciatka®™ je elektronicka casova
peciatka, ktord splna poziadavky stanovené v ¢lanku 42;

»elektronicky dokument®™ je akykol'vek obsah ulozeny v elektro-
nickej forme, najmé text alebo zvukovy, obrazovy ¢i audiovizualny
zaznam,;

»elektronicka dorucovacia sluzba pre registrované zasielky™ je
sluzba, ktora umoznuje posielanie tdajov elektronickymi prostried-
kami medzi tretimi stranami a poskytuje dokaz tykajuci sa nakla-
dania s odoslanymi udajmi vratane potvrdenia o odoslani a doruceni
udajov a ktord chrani odosielané udaje pred rizikom straty, kradeze,
poskodenia alebo akychkol'vek neopravnenych tprav;

kvalifikovana elektronickd dorucovacia sluzba pre registrované
zasielky* je elektronickd dorucovacia sluzba pre registrované
zasielky, ktora spliia poziadavky stanovené v ¢lanku 44;

»certifikat pre autentifikaciu webového sidla®“ je osvedCenie, ktoré
umoznuje autentifikaciu webového sidla a spaja toto webové sidlo
s fyzickou alebo pravnickou osobou, ktorej bol certifikat vydany;
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39. ,kvalifikovany certifikat pre autentifikaciu webového sidla® je certi-
fikat pre autentifikaciu webového sidla, ktory vydava kvalifikovany
poskytovatel' doveryhodnych sluzieb a ktory spifa poziadavky
stanovené v prilohe 1V;

40. ,,validacné udaje” su udaje, ktoré sa pouzivaju na validaciu elek-
tronického podpisu, alebo elektronickej pecate;

41. ,validacia“ je proces overenia a potvrdenia, ze elektronicky podpis
alebo elektronicka pecat’ su platné.

Clénok 4

Zasada vnutorného trhu

1. Poskytovanie ddveryhodnych sluzieb na Uzemi c¢lenského Statu
poskytovatel'om doéveryhodnych sluzieb usadenym v inom c¢lenskom
State nemozno obmedzit z dovodov, ktoré patria do oblasti, na ktoré
sa vztahuje toto nariadenie.

2. Na vnutornom trhu je povoleny volny obeh produktov a dovery-
hodnych sluzieb, ktoré su v sulade s tymto nariadenim.

Clénok 5

Spracivanie a ochrana udajov

1. Spracuvanie osobnych tdajov sa vykonava v stlade so smernicou
95/46/ES.

2. Bez toho, aby bol dotknuty pravny ucinok pseudonymov podla
vnutrostatneho prava, nie je ich pouzivanie pri elektronickych transak-
ciach zakazané.

KAPITOLA 11
ELEKTRONICKA IDENTIFIKACIA

Clanok 6

Vzajomné uzndvanie

1. Ked sa podla vnutrostatneho prava alebo administrativnej praxe
na pristup k sluzbe, ktort poskytuje subjekt verejného sektora online
v jednom c¢lenskom $tate, vyzaduje elektronicka identifikadcia pomocou
prostriedkov elektronickej identifikacie a autentifikdcia, prostriedky
elektronickej identifikacie vydané v inom clenskom State sa v prvom
Clenskom S$tate uznavaju na ucely cezhrani¢nej autentifikacie pre danu
sluzbu online, ak st splnené tieto podmienky:

a) prostriedky elektronickej identifikdcie sa vydali v ramci schémy
elektronickej identifikacie, ktord je uvedena na zozname, ktory
Komisia uverejiiuje podla ¢lanku 9;

b) troven zabezpecCenia prostriedkov elektronickej identifikacie zodpo-
veda tGrovni zabezpecenia, ktora je rovnaka alebo vyssia ako troven
zabezpecenia, ktorti vyzaduje prislusny subjekt verejného sektora na
pristup k danej sluzbe online v prvom clenskom State, za pred-
pokladu, ze Groven zabezpecenia danych prostriedkov elektronickej
identifikacie zodpoveda trovni zabezpecenia ,,pokrocila“ alebo
,»Vysoka“;
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¢) prislusny subjekt verejného sektora pouziva vo vztahu k pristupu
k danej sluzbe online Groven zabezpecenia ,,pokrocila“ alebo ,,vyso-
ka*.

Takéto uzndvanie sa zacne najneskor 12 mesiacov po tom, ako Komisia
uverejni zoznam uvedeny v pismene a) prvého pododseku.

2. Prostriedky elektronickej identifikacie vydané v ramci schémy
elektronickej identifikacie, ktora je uvedend na zozname, ktory Komisia
uverejiiuje podla ¢lanku 9, a ktoré zodpovedaji trovni zabezpecCenia
»hizka®, mozu subjekty verejného sektora uzndvat’ na ucely cezhrani¢nej
autentifikacie v pripade sluzieb, ktoré poskytuji online.

Clénok 7

Podmienky pre oznamovanie schém elektronickej identifikacie

Schéma elektronickej identifikacie sa oznamuje podla ¢lanku 9 ods. 1
za predpokladu, Ze st splnené vSetky tieto podmienky:

a) prostriedky elektronickej identifikacie v ramci schémy elektronickej
identifikacie:

1) vydava oznamujuci Clensky Stat;

i) sa vydavaju na zaklade poverenia oznamujiceho ¢lenského Statu
alebo

iii) sa vydavaju nezavisle od oznamujuceho clenského Statu, ktory
ich uznava;

b

~

prostriedky elektronickej identifikacie v ramci schémy elektronickej
identifikacie sa mozu pouzit’ na pristup aspon k jednej sluzbe, ktorti
poskytuje subjekt verejného sektora a ktora vyzaduje elektronicku
identifikaciu v oznamujicom ¢lenskom State;

c) schéma elektronickej identifik4cie a prostriedky elektronickej identi-
fikacie, ktoré sa v ramci nej vydavaju, spiiaju poziadavky pre aspoit
jednu z Urovni zabezpecenia stanovenych vo vykonavacom akte
uvedenom v ¢lanku 8 ods. 3;

d) oznamujuci Clensky $tat zabezpecuje, Ze osobné identifikacné udaje,
ktoré jedinecne identifikuju dotknutdl osobu, sa prirad’uju v stlade
s technickymi Specifikdciami, normami a postupmi pre prislusn
uroven zabezpecenia stanovenymi vo vykondvacom akte uvedenom
v ¢lanku 8 ods. 3 fyzickej alebo pravnickej osobe uvedenej v ¢lanku
3 bode 1 v case, ked st prostriedky elektronickej identifikacie
v ramci danej schémy vydané;

e) strana vydavajuca prostriedky elektronickej identifikacie v ramci
danej schémy zabezpecuje, ze prostriedky elektronickej identifikacie
sa priradia osobe uvedenej v pismene d) tohto ¢lanku v stlade s tech-
nickymi Specifikdciami, normami a postupmi pre prislusnii Groven
zabezpecenia stanovenymi vo vykondvacom akte uvedenom v ¢lanku
8 ods. 3;

f) oznamujlci clensky Stat zabezpecCuje dostupnost’ autentifikacie
online, aby ktordkol'vek spolichajica sa strana usadend na Uzemi
in¢ho clenského Statu mohla potvrdit osobné identifikacné tdaje
dorucené v elektronickej forme.
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Pre spoliehajuce sa strany, ktoré nie su subjektmi verejného sektora,
modze oznamujuci Clensky $tat stanovit’ podmienky pristupu k takejto
autentifikacii. Cezhranicna autentifikicia sa poskytuje bezplatne, ak
sa vykonava vo vztahu k sluzbe online, ktori poskytuje subjekt
verejného sektora.

Clenské $taty nesmii spolichajucim sa stranam, ktoré chcli vykonat
takato autentifikaciu, ukladat’ ziadne konkrétne neprimerané tech-
nické poziadavky, ak takéto poziadavky brania alebo podstatne
stazujui interoperabilitu oznamenych schém elektronickej identifika-
cie;

g) oznamujuci ¢lensky §tat aspon Sest’ mesiacov pred ozndmenim podla
¢lanku 9 ods. 1 poskytne ostatnym c¢lenskym Statom na ucely povin-
nosti podla ¢lanku 12 ods. 5 opis danej schémy v sulade s dojedna-
niami o postupe stanovenymi vo vykonavacich aktoch uvedenych
v ¢lanku 12 ods. 7;

h) schéma elektronickej identifikacie spia poziadavky stanovené vo
vykonavacom akte uvedenom v ¢lanku 12 ods. 8.

Clénok 8

Urovne zabezpetenia schém elektronickej identifikacie

1. Schéma elektronickej identifikdcie ozndmend podla ¢lanku 9 ods.
1 obsahuje Specifikacie turovni zabezpecenia ,nizka“, ,pokrocila™
a/alebo ,,vysoka“ pre prostriedky elektronickej identifikacie vydavané
v ramci danej schémy.

2. Urovne zabezpecenia ,,nizka®, ,,pokrocila“ a ,,vysoka* splnaju tieto
kritéria:

a) uroven zabezpecenia ,nizka“ sa vztahuje na prostriedok elektro-
nickej identifikacie v kontexte schémy elektronickej identifikacie,
ktory poskytuje obmedzeny stupenn doveryhodnosti, pokial ide
0 Udajnt alebo uvadzanu totoznost’ osoby, a je charakterizovany
odkazom na technické Specifikacie, normy a postupy vratane tech-
nickych kontrol, ktoré s nim suvisia a ktorych ucelom je znizit
riziko zneuzitia alebo pozmenenia totoznosti;

b) troven zabezpecenia ,,pokro¢ila“ sa vzt'ahuje na prostriedok elektro-
nickej identifikacie v kontexte schémy elektronickej identifikacie,
ktory poskytuje pokrocily stupeit doveryhodnosti, pokial’ ide o udajni
alebo uvadzant totoznost’ osoby, a je charakterizovany odkazom na
technické Specifikécie, normy a postupy vratane technickych kontrol,
ktoré s nim stvisia a ktorych uc¢elom je podstatne znizit' riziko
zneuzitia alebo pozmenenia totoznosti,

¢) uroven zabezpecenia ,,vysoka™ sa vztahuje na prostriedok elektro-
nickej identifikdcie v kontexte schémy elektronickej identifikécie,
ktory poskytuje vyssi stupen doveryhodnosti ako prostriedok elek-
tronickej identifikacie s uroviiou zabezpecenia ,,pokrocila®, pokial
ide o tdajna alebo uvadzanu totoznost' osoby, a je charakterizovany
odkazom na technické Specifikacie, normy a postupy vratane tech-
nickych kontrol, ktoré¢ s nim stvisia a ktorych tfelom je zabranit
zneuzitiu alebo pozmeneniu totoznosti.

3. S vyhradou odseku 2 Komisia do 18. septembra 2015 prostrednic-
tvom vykonavacich aktov stanovi minimalne technické Specifikécie,
normy a postupy, na ktoré sa na ucely odseku 1 odkazuje pri $pecifi-
kacii Urovni zabezpeCenia ,nizka“, ,pokrocila“ a ,vysoka“ pre
prostriedky elektronickej identifikdcie, priCom zohladni relevantné
medzinarodné normy.
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Uvedené minimdlne technické Specifikacie, normy a postupy sa stanovia
odkazom na spol'ahlivost’ a kvalitu tychto prvkov:

a) postup na preukdzanie a overenie totoznosti fyzickych alebo prav-
nickych osob, ktoré ziadaji o vydanie prostriedku elektronickej iden-
tifikacie;

b) postup na vydanie pozadovaného prostriedku elektronickej identifi-
kécie;

¢) mechanizmus autentifikacie, prostrednictvom ktorého fyzicka alebo
pravnicka osoba za pouzitia prostriedku elektronickej identifikacie
potvrdzuje svoju totoZnost’ spoliehajlcej sa strane;

d) subjekt vydavajuci prostriedky elektronickej identifikacie;

e) akykolvek iny subjekt podielajuci sa na ziadosti o vydanie
prostriedku elektronickej identifikacie a

f) technické a bezpecnostné Specifikacie vydavaného prostriedku elek-
tronickej identifikédcie.

Uvedené vykonavacie akty sa prijmu v stlade s postupom preskumania
uvedenym v ¢lanku 48 ods. 2.

Clénok 9

Oznamenie

1. Oznamujuci Clensky §tat ozndmi Komisii nasledovné informacie
a bez zbyto¢ného odkladu vsetky ich nasledné zmeny:

a) opis schémy elektronickej identifikacie vratane jej urovni zabezpe-
Cenia a vydavatela alebo vydavatelov prostriedkov elektronicke;j
identifikacie v schéme;

b) uplatnitelny rezim dohladu a informacie o rezime zodpovednosti
v suvislosti:

i) so stranou vydavajucou prostriedky elektronickej identifikacie a
ii) so stranou realizujucou postup autentifikacie;

¢) organ alebo organy zodpovedné za schému elektronickej identifika-
cie;

d) informacie o subjekte alebo subjektoch, ktoré spravuju registraciu
jedine¢nych osobnych identifika¢nych tdajov;

e) opis sposobu plnenia poziadaviek stanovenych vo vykonavacich
aktoch uvedenych v ¢lanku 12 ods. 8;

f) opis autentifikicie uvedenej v ¢lanku 7 pism. f);

g) dojednania tykajuce sa pozastavenia alebo zruSenia bud’ oznamene;j
schémy elektronickej identifikacie, alebo autentifikacie, alebo
prislusnych skompromitovanych Casti.

2. Rok po dni zaciatku uplatinovania vykonavacich aktov uvedenych
v ¢lanku 8 ods. 3 a ¢lanku 12 ods. 8 Komisia v Uradnom vestniku
Europskej unie uverejni zoznam schém elektronickej identifikécie ozna-
menych podla odseku 1 tohto ¢lanku a zakladné informacie o nich.
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3. Ak sa Komisii doru¢i oznamenie po uplynuti lehoty uvedenej
v odseku 2, uverejni v Uradnom vestniku Eurdpskej tinie zmeny
zoznamu uvedeného v odseku 2 do dvoch mesiacov odo dia dorucenia
dan¢ho oznamenia.

4. Clensky $tat moze Komisii predlozit’ ziadost’ o vypustenie schémy
elektronickej identifikacie, ktorG oznamil, zo zoznamu uvedeného
v odseku 2. Komisia uverejni v Uradnom vestniku Eurdpskej tinie
prislusné zmeny zoznamu do jedného mesiaca odo dna dorucenia
ziadosti Clenského Statu.

5. Komisia mdze prostrednictvom vykonavacich aktov vymedzit
okolnosti, formaty a postupy oznameni podl'a odseku 1. Uvedené vyko-
navacie akty sa prijmi v sulade s postupom preskiimania uvedenym
v clanku 48 ods. 2.

Clénok 10

NarusSenie bezpec¢nosti

1. Ked sa schéma elektronickej identifikdcie ozndmend podl'a ¢lanku
9 ods. 1 alebo autentifikdcia uvedena v ¢lanku 7 pism. f) narusi alebo
Ciastotne skompromituje spdsobom, ktory ovplyvni spolahlivost
cezhrani¢nej autentifikacie danej schémy, oznamujuci clensky Stat
dant cezhrani¢nu autentifikdciu alebo dotknuté skompromitované Casti
bezodkladne pozastavi alebo zrusi a informuje o tom ostatné Clenské
Staty a Komisiu.

2. Po naprave narusenia alebo skompromitovania uvedené¢ho v odseku
1 oznamujuci ¢lensky Stat cezhrani¢nt autentifikdciu opdtovne zavedie
a bez zbyto¢ného odkladu o tom informuje ostatné clenské staty a Komi-
siu.

3. Ak sa narusenie alebo skompromitovanie uvedené¢ v odseku 1
neodstrani v lehote troch mesiacov od pozastavenia alebo zrusenia,
oznamujuci Clensky S$tat informuje ostatné clenské Staty a Komisiu
o stiahnuti schémy elektronickej identifikacie.

Komisia bez zbyto¢n¢ho odkladu uverejni zodpovedajiice zmeny
v zozname uvedenom v ¢lanku 9 ods. 2 v Uradnom vestniku Europskej
unie.

Clanok 11
Zodpovednost’

1. Oznamujuci ¢lensky $tat je zodpovedny za Skodu, ktora spdsobi
umyselne alebo z nedbanlivosti akejkol'vek fyzickej alebo pravnickej
osobe tym, ze pri cezhrani¢nej transakcii nesplni svoje povinnosti
uvedené v c¢lanku 7 pism. d) a f).

2. Strana vydavajtca prostriedky elektronickej identifikacie je zodpo-
vedna za Skodu, ktort spdsobi umyselne alebo z nedbanlivosti akej-
kol'vek fyzickej alebo pravnickej osobe tym, Ze pri cezhrani¢nej tran-
sakcii nesplni svoju povinnost’ uvedenu v ¢lanku 7 pism. e).

3. Strana realizujuca postup autentifikdcie je zodpovedna za Skodu,
ktor spdsobi timyselne alebo z nedbanlivosti akejkol'vek fyzickej alebo
pravnickej osobe tym, ze pri cezhranicnej transakcii nezabezpeci
spravnu realizaciu autentifikicie uvedent v ¢lanku 7 pism. f).



2014R0910 — SK — 17.09.2014 — 000.002 — 25

4. Odseky 1, 2 a 3 sa uplatiiuju v sulade s vnatrostatnymi predpismi
o zodpovednosti.

5. Odsekmi 1, 2 a 3 nie je dotknutd zodpovednost’ stran transakcie
podl'a vnutrostatneho prava, pri ktorej sa pouzivaju prostriedky elektro-

nickej identifikacie patriace do schémy elektronickej identifikacie podl'a
¢lanku 9 ods. 1.

Clanok 12

Spolupriaca a interoperabilita

1. Vnutrostatne schémy elektronickej identifikacie oznamené podla
¢lanku 9 ods. 1 su interoperabilné.

2. Na tGcely odseku 1 sa zavadza ramec interoperability.

3. Réamec interoperability musi spifiat’ tieto kritéria:

a) jeho cielom je technologicka neutralita a neznevyhodnuje Ziadne
konkrétne vnutrostatne technické rieSenie elektronickej identifikacie

v ramci Clenského Statu;

b) podla moznosti je v sulade s eurdpskymi a medzinarodnymi
normami;

¢) ulahCuje uplatiiovanie zasady ochrany stkromia uz v §tadiu navrhu a

d) zabezpeCuje sa nim, ze osobné udaje sa spracivaju v stlade so
smernicou 95/46/ES.

4. Sucastou ramca interoperability je:

a) odkaz na minimalne technické poziadavky tykajiuce sa tirovni zabez-
pecenia podla ¢lanku 8;

b) mapovanie vnutroStatnych tGrovni zabezpeCenia oznamenych schém
elektronickej identifikdcie na urovne zabezpecenia podla Clanku 8;

¢) odkaz na minimélne technické poZziadavky tykajice sa interoperabi-
lity;

d) odkaz na minimélny stbor osobnych identifikacnych tdajov repre-
zentujucich jedineénym sposobom fyzicku alebo pravnick(l osobu,
ktoré su dostupné v schémach elektronickej identifikacie;

e) proceduralne predpisy;

f) mechanizmus urovnavania sporov a

g) spolo¢né normy prevadzkovej bezpecnosti.

5. Clenské §taty spolupracuju, pokial’ ide:

a) o interoperabilitu schém elektronickej identifikacie oznamenych
podla ¢lanku 9 ods. 1 a schém elektronickej identifikacie, ktoré
Clenské Staty zamyslaju oznamit, a

b) o bezpecnost’ schém elektronickej identifikacie.

6.  Spolupraca medzi ¢lenskymi Statmi spociva:

a) vo vymene informacii, skusenosti a osved¢enych postupov, pokial

ide o schémy elektronickej identifikdcie, a najmé technické pozia-
davky tykajace sa interoperability a urovni zabezpecenia;
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b) vo vymene informacii, skusenosti a osvedcenych postupov, pokial
ide o pracu s trovilami zabezpeCenia schém elektronickej identifi-
kécie podla ¢lanku 8&;

¢) v partnerskom preskiimani schém elektronickej identifikdcie, na ktoré
sa vzt'ahuje toto nariadenie, a

d) v skiimani prislusného vyvoja v oblasti elektronickej identifikacie.

7.  Komisia do 18. marca 2015 prostrednictvom vykonavacich aktov
stanovi dojednania o postupoch potrebné na ul'ahcenie spoluprace medzi
¢lenskymi §tatmi uvedenej v odsekoch 5 a 6 s cielom podporit’ vysoku
uroven dovery a bezpecnosti primerant stupiiu rizika.

8. Komisia na ucely stanovenia jednotnych podmienok vykonavania
poziadavky podla odseku 1, za splnenia kritérii stanovenych v odseku 3
a zohladnujiuc vysledky spoluprace medzi Clenskymi Statmi, prijme do
18. septembra 2015 vykonavacie akty o ramci interoperability, ako je
stanovené v odseku 4.

9.  Vykonavacie akty uvedené v odsekoch 7 a 8 tohto ¢lanku sa
prijmu v stlade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.

KAPITOLA III
DOVERYHODNE SLUZBY

ODDIEL 1

Vseobecné ustanovenia

Clénok 13

Zodpovednost’ a dokazné bremeno

1. Bez toho, aby bol dotknuty odsek 2, su poskytovatelia doveryhod-
nych sluzieb zodpovedni za Skodu, ktorti spdsobia tmyselne alebo
z nedbanlivosti akejkol'vek fyzickej alebo pravnickej osobe tym, ze
nesplnia svoje povinnosti podla tohto nariadenia.

Dokazné bremeno tykajuce sa preukdzania umyslu alebo nedbanlivosti
nekvalifikovaného poskytovatel'a doveryhodnych sluzieb spociva na
fyzickej alebo pravnickej osobe, ktord ziada o ndhradu Skody uvedenej
v prvom pododseku.

V pripade kvalifikovaného poskytovatela doveryhodnych sluzieb sa
Skoda uvedena v prvom pododseku povazuje za spOsobent Umyselne
alebo z nedbanlivosti, pokial’ tento kvalifikovany poskytovatel’ dovery-
hodnych sluZieb nepreukédze opak.

2. Ak poskytovatelia doveryhodnych sluzieb svojim zakaznikom
vopred riadne oznamia obmedzenia tykajuce sa vyuzivania sluzieb,
ktoré poskytuju, a ak tieto obmedzenia su rozpoznatelné tretimi stra-
nami, poskytovatelia doveryhodnych sluzieb nenesu zodpovednost za
Skody sposobené vyuzivanim sluzieb, ktorym sa takéto oznamené obme-
dzenia prekrocili.

3. Odseky 1 a 2 sa uplatiiujii v stulade s vnitrostdtnymi predpismi
o zodpovednosti.
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Clanok 14
Medzinarodné aspekty

1.  Doveryhodné sluzby, ktoré poskytuju poskytovatelia doveryhod-
nych sluzieb usadeni v tretej krajine, sa uznavaji za pravne rovnocenné
s kvalifikovanymi doveryhodnymi sluzbami, ktoré poskytuju kvalifiko-
vani poskytovatelia doveryhodnych sluZieb usadeni v Unii, ak st dove-
ryhodné sluzby s pdvodom z tretej krajiny uznané dohodou uzavretou
medzi Uniou a dotknutou tretou krajinou alebo medzinarodnou organi-
zéciou v sulade s ¢lankom 218 ZFEU.

2. Dohodami uvedenymi v odseku 1 sa zabezpeCuje najmad, ze:

a) poskytovatelia doveryhodnych sluzieb z tretej krajiny alebo medzi-
narodné organizicie, s ktorymi sa dohoda uzatvara, ako aj dovery-
hodné sluzby, ktoré poskytuju, spiiaju poziadavky uplatnitelné na
kvalifikovanych poskytovatelov déveryhodnych sluzieb usadenych
v Unii a kvalifikované déveryhodné sluzby, ktoré poskytuji;

b) kvalifikované doveryhodné sluzby, ktoré poskytujii kvalifikovani
poskytovatelia doveryhodnych sluzieb usadeni v Unii, sa uznavaji
ako pravne rovnocenné s doveryhodnymi sluzbami, ktoré poskytuju
poskytovatelia doveryhodnych sluzieb z tretich krajin alebo medzi-
narodné organizécie, s ktorymi sa dohoda uzatvéra.

Clanok 15
Pristupnost’ pre osoby so zdravotnym postihnutim
Poskytované doveryhodné sluzby a produkty pre koncovych pouziva-

telov pouzivané pri poskytovani tychto sluzieb su vzdy, ked je to
uskutocnitelné, pristupné osobam so zdravotnym postihnutim.

Cldanok 16
Sankcie
Clenské §taty stanovia pravidld tykajuce sa sankcii uplatnitelnych

v pripade poruSenia tohto nariadenia. Stanovené sankcie musia byt
ucinné, primerané a odradzajice.

ODDIEL 2
Dohlad

Clanok 17
Organ dohladu
1. Clenské staty uréia organ dohladu usadeny na ich izemi alebo po
vzajomnej dohode s inym clenskym §tatom organ dohladu usadeny

v danom inom ¢lenskom State. Tento organ je zodpovedny za ulohy
dohladu v urcujiicom clenskom State.

Organom dohladu sa poskytni potrebné pravomoci a primerané zdroje
na vykon ich uloh.

2. Clenské 3taty oznamia Komisii ndzvy a adresy svojich uréenych
organov dohladu.

3. Organ dohladu plni tato Glohu:
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a) dohliada na kvalifikovanych poskytovatel'ov doveryhodnych sluzieb
usadenych na tzemi urcujiceho ¢Elenského $tatu s cielom zarudit’
prostrednictvom dohl'adu ex ante a ex post, aby tito kvalifikovani
poskytovatelia doveryhodnych sluzieb a kvalifikované doveryhodné
sluzby, ktoré poskytuju, spliali poziadavky stanovené v tomto naria-
deni;

b) podla potreby kona prostrednictvom dohladu ex post vo vztahu
k nekvalifikovanym poskytovatelom doveryhodnych sluzieb
usadenym na tUzemi urCujiceho Clenského Statu, ak ma informacie,
ze tito nekvalifikovani poskytovatelia déveryhodnych sluzieb alebo
déveryhodné sluzby, ktoré poskytuju, Gdajne nespinaji poziadavky
stanovené v tomto nariadeni.

4. Na ucely odseku 3 a s vyhradou obmedzeni, ktoré st v nom
ustanovené, medzi Glohy organu dohladu patri najma:

a) spolupracovat’ s ostatnymi orgdanmi dohladu a poskytovat’ im pomoc
v sulade s ¢lankom 18;

b) analyzovat’ spravy o posudzovani zhody uvedené v ¢lanku 20 ods. 1
a Clanku 21 ods. 1;

¢) informovat’ ostatné organy dohladu a verejnost’ o naruseni bezpec-
nosti alebo integrity v sulade s ¢lankom 19 ods. 2;

d) podavat Komisii spravy o svojich hlavnych c¢innostiach v sutlade
s odsekom 6 tohto ¢lanku;

e) vykonavat' audity alebo ziadat' organ posudzovania zhody o post-
denie zhody tykajtice sa kvalifikovanych poskytovatel'ov doveryhod-
nych sluzieb v stlade s ¢lankom 20 ods. 2;

f) spolupracovat s orgdnmi pre ochranu osobnych udajov a najmi ich
bez zbytocného odkladu informovat’ o vysledkoch auditov kvalifiko-
vanych poskytovatel'ov doveryhodnych sluzieb v pripade podozrenia
z porusenia predpisov o ochrane osobnych udajov;

g) udelovat poskytovatelom doveryhodnych sluzieb a sluzbam, ktoré
poskytuja, kvalifikovany Statat a odnimat’ ho v sulade s ¢lankami 20
a 21;

h) informovat’ organ zodpovedny za narodny ddéveryhodny zoznam
uvedeny v ¢lanku 22 ods. 3 o svojich rozhodnutiach tykajucich sa
udelovania alebo odnimania kvalifikovaného Statutu, pokial tento
organ nie je aj organom dohl'adu;

i) overovat existenciu a spravne uplatiiovanie ustanoveni o planoch
ukoncenia Cinnosti v pripade, ze kvalifikovany poskytovatel' dove-
ryhodnych sluzieb prestane vykonavat’ svoju ¢innost, a to aj pokial’
ide o spodsob, ako =zachovat pristupnost informacii v stlade
s ¢lankom 24 ods. 2 pism. h);

j) vyzadovat, aby poskytovatelia doveryhodnych sluzieb napravili
akékol'vek nesplnenie poziadaviek stanovenych v tomto nariadeni.

5. Clenské $taty modézu vyzadovat, aby organ dohladu zriadil,
udrziaval a aktualizoval doveryhodnt infraStruktiru v stlade s podmien-
kami podl'a vnutrostatneho prava.
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6. VSetky organy dohladu kazdoro¢ne do 31. marca predlozia
Komisii spravu o svojich hlavnych ¢innostiach za predchadzajuici kalen-
darny rok spolu so stthrnom oznameni o naruseniach, ktoré dostali od
poskytovatel'ov doveryhodnych sluzieb v stlade s ¢lankom 19 ods. 2.

7. Komisia spristupni vyro¢nu spravu uvedenti v odseku 6 Clenskym
Statom.

8.  Komisia mdze prostrednictvom vykonavacich aktov vymedzit
formaty a postupy tykajuce sa spravy uvedenej v odseku 6. Uvedené
vykonédvacie akty sa prijma v stlade s postupom preskumania
uvedenym v c¢lanku 48 ods. 2.

Clénok 18

Vziajomna pomoc

1.  Organy dohladu navzajom spolupracujii s cielom vymienat si
osvedcené postupy.

Organ dohladu poskytuje inému organu dohladu na jeho oddvodnenu
ziadost’ pomoc, aby sa mohli ¢innosti organov dohladu vykonavat
konzistentnym spdsobom. Vzajomna pomoc modze zahihat najméi
ziadosti o informacie a opatrenia dohl'adu, ako su Ziadosti o vykonanie
inSpekcii stvisiacich so spravami o postdeni zhody podla ¢lankov 20
a 21.

2. Organ dohladu, ktorému je adresovana ziadost o pomoc, moéze
tato ziadost’ zamietnut’ z ktoréhokol'vek z tychto dovodov:

a) organ dohladu nie je na poskytnutie pozadovanej pomoci prislusny;

b) pozadovana pomoc nie je primerana ¢innostiam dohl’adu, ktoré organ
dohl'adu vykonava v sulade s ¢lankom 17;

¢) poskytnutie pozadovanej pomoci by nebolo v stlade s tymto naria-
denim.

3. Ak je to vhodné, cClenské Staty modzu opravnit’ svoje organy
dohl'adu na vykonavanie spolo¢nych vysetrovani, do ktorych sa zapoji
personal organov dohladu z inych c¢lenskych Statov. Dotknuté Clenské
Staty dohodnti a ustanovia dojednania a postupy tykajice sa takychto
spolo¢nych akcii v sulade so svojim vnuatrostatnym pravom.

Clénok 19

Bezpecnostné poziadavky uplatnitelné na poskytovatel’ov dovery-
hodnych sluzieb

1. Kuvalifikovani a nekvalifikovani poskytovatelia ddveryhodnych
sluzieb prijmu vhodné technické a organizané opatrenia na riadenie
rizik ohrozujucich bezpecnost” doveryhodnych sluzieb, ktoré poskytujh.
So zretel'om na najnovsi technologicky vyvoj sa uvedenymi opatreniami
musi zaistit' Grovenl bezpecnosti primerana stupnu rizika. Prijmu sa
najmé opatrenia na prevenciu a minimalizaciu vplyvu bezpecnostnych
incidentov a na oznamenie nepriaznivych G¢inkov vsetkych takychto
incidentov zainteresovanym stranam.
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2. Kuvalifikovani a nekvalifikovani poskytovatelia ddveryhodnych
sluzieb bez zbyto¢ného odkladu, najneskdr vsak do 24 hodin, odkedy
sa dozvedeli o akomkol'vek naruSeni bezpecnosti alebo integrity
s vyznamnym vplyvom na poskytovanu doveryhodni sluzbu alebo
osobné udaje uchovavané v ramci nej, oznamia tuto skuto¢nost’ organu
dohladu a pripadne inym prislusSnym organom, ako je napriklad vnutro-
Statny organ zodpovedny za informacnu bezpecnost' alebo organ pre
ochranu udajov.

Ak modze narusenie bezpeCnosti alebo integrity negativne ovplyvnit
fyzickt alebo pravnicka osobu, ktorej sa doveryhodna sluzba poskyto-
vala, poskytovatel' doveryhodnych sluzieb bez zbyto¢ného odkladu
oznami naru$enie bezpecCnosti alebo integrity aj tejto fyzickej ¢i prav-
nickej osobe.

Ak je to vhodné, a najmd ked sa naruSenie bezpecnosti alebo integrity
tyka dvoch alebo viacerych c¢lenskych Statov, informovany organ
dohl'adu o veci informuje organy dohladu v ostatnych dotknutych ¢len-
skych $tatoch a agentiru ENISA.

Ak informovany organ dohl'adu ustdi, ze zverejnenie narusenia bezpec-
nosti alebo integrity je vo verejnom zaujme, informuje o nom verejnost’,
alebo o to poziada poskytovatela doveryhodnych sluzieb.

3. Orgéan dohladu poskytuje agentire ENISA raz ro¢ne suhrn ozna-
meni o naruseniach bezpecnosti a integrity, ktoré mu oznamili posky-
tovatelia doveryhodnych sluzieb.

4. Komisia moze prostrednictvom vykonavacich aktov:

a) dalej Specifikovat’ opatrenia uvedené v odseku 1 a

b) vymedzit formaty a postupy vratane lehdt uplatnitelné na tucely
odseku 2.

Uvedené vykonavacie akty sa prijmt v stlade s postupom preskumania
uvedenym v c¢lanku 48 ods. 2.

ODDIEL 3

Kvalifikované doveryhodné sluzby

Clénok 20

DohPad nad kvalifikovanymi poskytovatePmi doveryhodnych
sluZieb

1. Organ posudzovania zhody vykonava aspon kazdych 24 mesiacov
audity kvalifikovanych poskytovatel'ov doveryhodnych sluzieb na ich
vlastné naklady. Ugelom auditu je potvrdit, Ze kvalifikovani poskyto-
vatelia doveryhodnych sluzieb a kvalifikované ddveryhodné sluzby,
ktoré poskytujii, spihaju poziadavky stanovené v tomto nariadeni. Kvali-
fikovani poskytovatelia doveryhodnych sluzieb predlozia vysledna
spravu o posudeni zhody orgdnu dohladu v lehote troch pracovnych
dni od jej dorucenia.
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2. Bez toho, aby bol dotknuty odsek 1, mdze organ dohladu kedy-
kol'vek vykonat audit kvalifikovanych poskytovatelov doveryhodnych
sluzieb alebo poziadat' organ posudzovania zhody, aby vykonal post-
denie zhody tykajice sa kvalifikovanych poskytovatelov doveryhod-
nych sluzieb, a to na naklady tychto poskytovatelov doveryhodnych
sluzieb, s cielom potvrdit, Ze tito poskytovatelia a kvalifikované dove-
ryhodné sluzby, ktoré poskytuju, spifaju poziadavky stanovené v tomto
nariadeni. Ak sa zda, Ze boli porusené predpisy tykajice sa ochrany
osobnych tdajov, organ dohladu informuje o vysledkoch svojho auditu
organy pre ochranu udajov.

3. Ak organ dohladu vyzaduje od kvalifikovaného poskytovatela
doveryhodnych sluzieb néapravu akéhokol'vek nesplnenia poziadaviek
podla tohto nariadenia a ak tento poskytovatel' tak neurobi a ani
pocas pripadnej lehoty stanovenej organom dohladu, organ dohladu
pri zohl'adneni najmé rozsahu, trvania a nésledkov takéhoto nesplnenia
modze tomuto poskytovatelovi alebo dotknutej sluzbe, ktoru poskytuje,
odnat’ kvalifikovany Statat a informovat’ o tom orgdn uvedeny v ¢lanku
22 ods. 3 na ucely aktualizacie doveryhodnych zoznamov uvedenych
v ¢lanku 22 ods. 1. Organ dohladu informuje kvalifikovaného posky-
tovatela doveryhodnych sluzieb o odnati jeho kvalifikovaného Statutu
alebo kvalifikovaného Statatu dotknutej sluzby.

4. Komisia moze prostrednictvom vykonévacich aktov stanovit’ refe-
renéné Cislo tychto noriem:

a) akreditacia organov posudzovania zhody a sprava o posudeni zhody
uvedend v odseku 1;

b) pravidla auditu, podla ktorych organy posudzovania zhody budu
vykonavat' posudzovanie zhody kvalifikovanych poskytovatel'ov
doveryhodnych sluzieb podla odseku 1.

Uvedené vykonavacie akty sa prijmt v stlade s postupom preskumania
uvedenym v c¢lanku 48 ods. 2.

Clénok 21

Zacatie poskytovania kvalifikovanej doveryhodnej sluzby

1. Ak poskytovatelia doveryhodnych sluzieb bez kvalifikovaného
Statutu zamysl'aju zacat poskytovat kvalifikované doéveryhodné sluzby,
predlozia organu dohl'adu oznamenie o svojom zamere spolu so spravou
o posudeni zhody, ktor vydal organ posudzovania zhody.

2. Organ dohladu overi, ¢i poskytovatel doveryhodnych sluzieb
a doveryhodné sluzby, ktoré poskytuje, spifiajii poziadavky stanovené
v tomto nariadeni, a to najmé poziadavky na kvalifikovanych poskyto-
vatelov doveryhodnych sluzieb a kvalifikované doveryhodné sluzby,
ktoré poskytujh.

Ak organ dohladu usadi, ze poskytovatel doveryhodnych sluzieb
a doveryhodné sluzby, ktoré poskytuje, spifiaju poziadavky uvedené
v prvom pododseku, udeli tomuto poskytovatel'ovi doveryhodnych
sluzieb a doveryhodnym sluzbam, ktoré poskytuje, kvalifikovany statat
a informuje organ uvedeny v ¢lanku 22 ods. 3 na ucely aktualizacie
doveryhodnych zoznamov uvedenych v ¢lanku 22 ods. 1, a to najneskor
do troch mesiacov po oznameni v stlade s odsekom 1 tohto ¢lanku.
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Ak sa overovanie neukon¢i do troch mesiacov od ozndmenia, organ
dohladu o tom informuje poskytovatela doveryhodnych sluzieb
a ozndmi mu dovody omeskania a lehotu, v ktorej sa overovanie ma
ukoncit’.

3. Kuvalifikovani poskytovatelia doveryhodnych sluzieb mézu zacat’
poskytovat’ kvalifikovani doveryhodnu sluzbu po tom, ¢o sa kvalifiko-
vany S§tatit uvedie v doveryhodnych zoznamoch uvedenych v ¢lanku 22
ods. 1.

4.  Komisia modze prostrednictvom vykonavacich aktov vymedzit
forméaty a postupy na ucely odsekov 1 a 2. Uvedené vykonavacie
akty sa prijma v sulade s postupom preskiimania uvedenym v clanku
48 ods. 2.

Clénok 22

Doveryhodné zoznamy

1. Kazdy clensky stat vytvori, vedie a uverejnuje doveryhodné
zoznamy vratane informacii tykajuicich sa kvalifikovanych poskytova-
telov doveryhodnych sluzieb, pre ktorych je prislusny, spolu s informa-
ciami tykajucimi sa kvalifikovanych déveryhodnych sluzieb, ktoré
poskytuja.

2. Clenské $taty zabezpecenym spdsobom vytvoria, vedu a uverejiiuja
elektronicky podpisané alebo zapecatené doveryhodné zoznamy
uvedené v odseku 1 vo forme vhodnej na automatizované spracovanie.

3. Clenské $taty poskytnii Komisii bez zbytoéného odkladu infor-
macie o organe zodpovednom za vytvorenie, vedenie a uverejiiovanie
narodnych déveryhodnych zoznamov, ako aj udaje o tom, kde sa tieto
zoznamy uverejnuju, informacie o certifikdtoch pouzitych na podpisanie
alebo zapecatenie doveryhodnych zoznamov a oznamia jej vSetky ich
zmeny.

4.  Komisia prostrednictvom zabezpeceného kanalu spristupiiuje
verejnosti informacie uvedené v odseku 3 v elektronicky podpisanej
alebo zapecatenej forme vhodnej na automatizované spracovanie.

5. Komisia do 18. septembra 2015 prostrednictvom vykonavacich
aktov spresni informécie uvedené v odseku 1 a vymedzi technické
Specifikacie a formaty pre doveryhodné zoznamy uplatnitelné na
ucely odsekov 1 az 4. Uvedené vykonavacie akty sa prijmi v stlade
s postupom preskumania uvedenym v clanku 48 ods. 2.

Clanok 23

Zna¢ka dovery EU pre kvalifikované déveryhodné sluzby

1. Kovalifikovani poskytovatelia doveryhodnych sluzieb moézu znacku
dévery EU pouzivat’ na jednoduché, rozpoznatelné a jasné oznadenie
kvalifikovanych doveryhodnych sluzieb, ktoré poskytuji po tom, ¢o sa
kvalifikovany S$tatit uvedeny v ¢lanku 21 ods. 2 druhom pododseku
uvedie v doveryhodnom zozname uvedenom v ¢lanku 22 ods. 1.
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2. Kovalifikovani poskytovatelia doveryhodnych sluzieb pri pouZzivani
znatky dovery EU pre kvalifikované déveryhodné sluzby uvedenej
v odseku 1 zarucia, aby sa na ich webovom sidle uvadzal odkaz na
prislusny déveryhodny zoznam.

3. Komisia do 1. jula 2015 prostrednictvom vykonavacich aktov
stanovi Specifikécie tykajice sa formy, a najmi prezentaciu, kompozi-
ciu, velkost’ a dizajn znacky dovery EU pre kvalifikované déveryhodné
sluzby. Uvedené vykonavacie akty sa prijmu v sulade s postupom
preskiimania uvedenym v ¢lanku 48 ods. 2.

Clénok 24

Poziadavky na kvalifikovanych poskytovatel’ov doveryhodnych
sluZieb

1. Kovalifikovany poskytovatel doveryhodnych sluzieb pri vydavani
kvalifikovaného certifikatu pre doveryhodnu sluzbu vhodnymi prostried-
kami a v stlade s vnutrostatnym pravom overuje totoznost’ a pripadne
akékol'vek osobitné atributy fyzickej alebo pravnickej osoby, ktorej
vydava kvalifikovany certifikat.

Informacie uvedené v prvom pododseku overuje kvalifikovany posky-
tovatel' doveryhodnych sluzieb bud priamo, alebo prostrednictvom
spolahnutia sa na tretiu stranu v stlade s vnutro$tatnym pravom:

a) na zaklade fyzickej pritomnosti fyzickej osoby alebo splnomocne-
ného zastupcu pravnickej osoby, alebo

b) na dialku prostrednictvom prostriedkov elektronickej identifikécie,
pre ktoré sa pred vydanim kvalifikovaného certifikatu zabezpecila
fyzicka pritomnost’ fyzickej osoby alebo splnomocneného zastupcu
pravnickej osoby a ktoré spliaji poziadavky stanovené v &lanku 8,
pokial’ ide o troven zabezpecenia ,,pokrocila“ alebo ,,vysoka®, alebo

c¢) prostrednictvom certifikatu pre kvalifikovany elektronicky podpis
alebo kvalifikovanu elektronicki pecat’ vydaného v stlade
s pismenom a) alebo b), alebo

d) prostrednictvom pouzitia inych metod identifikacie uznavanych na
vnutrostatnej urovni, ktorymi sa poskytuje rovnocenné zabezpecenie,
pokial’ ide o spolahlivost, ako pri fyzickej pritomnosti. Rovnocenné
zabezpeCenie potvrdzuje organ posudzovania zhody.

2. Kuvalifikovany poskytovatel’ doveryhodnych sluzieb, ktory posky-
tuje kvalifikované doveryhodné sluzby:

a) informuje orgdn dohladu o vSetkych zmenach pri poskytovani
svojich kvalifikovanych doveryhodnych sluzieb a o zamere ukoncit’
ticto ¢innosti;

b) zamestnava personal a pripadne subdodéavatelov s potrebnou odbor-
nostou, spolahlivostou, skusenostami, kvalifikdciou a vhodnou
odbornou pripravou tykajucou sa predpisov v oblasti bezpecnosti
a ochrany osobnych udajov a uplatiuje administrativne a riadiace
postupy, ktoré zodpovedaju eurdpskym alebo medzinarodnym
normam;
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¢) v suvislosti s rizikom zodpovednosti za skodu v stlade s ¢lankom 13
udrziava postacujice finanéné prostriedky a/alebo uzatvara vhodné
poistenie zodpovednosti za Skodu v sulade s vnutroStatnym pravom;

d) pred uzavretim zmluvného vztahu jednoznacne a vycerpavajiico
informuje kazdi osobu, ktorda chce vyuzivat kvalifikovanu dovery-
hodnii sluzbu, o presnych podmienkach vyuzivania tejto sluzby
vratane obmedzeni jej vyuZzivania;

e) pouziva doveryhodné systémy a produkty chranené proti pozme-
neniu a zabezpei technicki bezpecnost’ a spol'ahlivost’ procesov,
ktoré podporuju;

f) pouziva doveryhodné systémy na uchovavanie jemu poskytnutych
udajov v overitelnej forme tak, aby:

i) udaje boli verejne pristupné na vyhladanie iba po ziskani
suhlasu osoby, ktorej sa tykaju,

ii) udaje mohli zadavat a uchovavané udaje menit' iba opravnené
osoby;

iii) Gdaje bolo mozné skontrolovat’ z hl'adiska ich pravosti;

g) prijima vhodné opatrenia proti falSovaniu a kradezi udajov;

h) zaznamendva a po primerani dobu, a to aj po ukonceni Cinnosti
kvalifikovaného poskytovatela doveryhodnych sluzieb, uchovava
pristupné vsetky relevantné informacie tykajice sa udajov, ktoré
kvalifikovany poskytovatel' doveryhodnych sluzieb vydal a prijal,
najmé na Ucely predlozenia dokazov v sudnom konani a na ucely
zabezpeCenia kontinuity sluzby. Takéto zaznamendvanie sa moze
vykonat’ elektronicky;

i) ma aktualizovany plan ukoncenia Cinnosti na zabezpecenie konti-
nuity sluzby v sulade s ustanoveniami overenymi organom dohladu
podla ¢lanku 17 ods. 4 pism. i);

j) zabezpeli spractivanie osobnych Udajov v stlade s prdvnymi pred-
pismi podl'a smernice 95/46/ES;

k) v pripade kvalifikovanych poskytovatelov ddveryhodnych sluzieb,
ktori vydavaji kvalifikované certifikaty, zriad'uje a aktualizuje data-
bazu certifikatov.

3. Ak sa kvalifikovany poskytovatel’ doveryhodnych sluzieb vydéva-
juci kvalifikované certifikaty rozhodne certifikat zrusit, zaznamena
takéto zruSenie vo svojej databaze certifikatov a Stat(t zruSenia certifi-
katu uverejni ¢o najskor, a v kazdom pripade do 24 hodin od dorucenia
ziadosti. Zrusenie je ucinné ihned’ po jeho uverejneni.
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4. Pokial ide o odsek 3, kvalifikovani poskytovatelia doveryhodnych
sluzieb, ktori vydavaju kvalifikované certifikaty, kazdej spoliehajucej sa
strane poskytnu informacie o Statate platnosti alebo zrusenia kvalifiko-
vanych certifikatov, ktoré vydali. Tieto informacie sa poskytuju aspon,
pokial’ ide o jednotlivé certifikaty, kedykol'vek, a to aj po uplynuti doby
platnosti certifikdtu, automatizovanym spdsobom, ktory je spolahlivy,
bezplatny a efektivny.

5. Komisia mdze prostrednictvom vykonavacich aktov urCit' refe-
renéné Cisla noriem pre doveryhodné systémy a produkty, ktoré su
v stulade s poziadavkami podla odseku 2 pism. e) a f) tohto Clanku.
Ak doveryhodné systémy a produkty spiiiaju uvedené normy, ma sa za
to, ze su v stlade s poziadavkami stanovenymi v tomto ¢lanku.
Uvedené vykonavacie akty sa prijmi v stlade s postupom preskumania
uvedenym v c¢lanku 48 ods. 2.

ODDIEL 4

Elektronické podpisy

Clanok 25
Pravne ucinky elektronickych podpisov
1. Pravny ucinok elektronického podpisu a jeho pripustnost’ ako
dokazu v sudnom konani sa nesmie odmietnut’ vylu¢ne z toho dévodu,

7e mé elektronicku formu alebo Ze nespiia poziadavky pre kvalifiko-
vané elektronické podpisy.

2. Kuvalifikovany elektronicky podpis ma pravny tc¢inok rovnocenny
s vlastnoru¢nym podpisom.

3. Kuvalifikovany elektronicky podpis zalozeny na kvalifikovanom
certifikdte vydanom v jednom clenskom S$tate sa uznava ako kvalifiko-
vany elektronicky podpis vo vSetkych ostatnych ¢lenskych Statoch.

Clénok 26

Poziadavky na zdokonalené elektronické podpisy
Zdokonaleny elektronicky podpis musi spifiat’ tieto poziadavky:
a) je jedineCne spojeny s podpisovatel'om;

b) umoznuje urcenie totoznosti podpisovatel’a;

¢) je vyhotoveny pomocou udajov na vyhotovenie elektronického
podpisu, ktoré méze podpisovatel’ s vysokou mierou doveryhodnosti
pouzivat’ pod svojou vylu¢nou kontrolou, a

d) je prepojeny s udajmi, ktoré sa nim podpisuju, takym sposobom, ze
kazdt dodato¢nt zmenu Udajov mozZno zistit.

Clénok 27

Elektronické podpisy vo verejnych sluzbach

1. Ak clensky stat na vyuzivanie sluzby online, ktori ponuka subjekt
verejného sektora alebo ktora sa pontika v jeho mene, vyzaduje zdoko-
naleny elektronicky podpis, uzndva tento ¢lensky Stat zdokonalené elek-
tronické podpisy, zdokonalené elektronické podpisy zaloZzené na
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kvalifikovanom certifikate pre elektronické podpisy a kvalifikované
elektronické podpisy, a to aspon tie, ktoré si vo formatoch alebo
ktoré pouzivaji metédy vymedzené vo vykondvacich aktoch uvedenych
v odseku 5.

2. Ak clensky stat na vyuzivanie sluzby online, ktoru ponuka subjekt
verejného sektora alebo ktora sa pontika v jeho mene, vyzaduje zdoko-
naleny elektronicky podpis zalozeny na kvalifikovanom certifikate,
uznava tento Clensky S$tat zdokonalené elektronické podpisy zalozené
na kvalifikovanom certifikate a kvalifikované elektronické podpisy,
a to aspon tie, ktoré st vo formatoch alebo ktoré pouzivaji metddy
vymedzené vo vykonavacich aktoch uvedenych v odseku 5.

3. Clenské staty nesmii vyzadovat' na cezhrani¢né vyuZivanie sluzby
online, ktori ponuka subjekt verejného sektora, elektronicky podpis
vysSej urovne bezpecnosti ako kvalifikovany elektronicky podpis.

4.  Komisia moze prostrednictvom vykonavacich aktov urcit’ refe-
ren¢né Cisla noriem pre zdokonalené elektronické podpisy. Ak zdoko-
naleny elektronicky podpis spifia uvedené normy, ma sa za to, Ze je
v stulade s poziadavkami na zdokonalené elektronické podpisy uvede-
nymi v odsekoch 1 a 2 tohto ¢lanku a v ¢lanku 26. Uvedené vykona-
vacie akty sa prijmu v stlade s postupom preskiimania uvedenym
v ¢lanku 48 ods. 2.

5. Komisia do 18. septembra 2015 prostrednictvom vykonavacich
aktov vymedzi referencné formaty zdokonalenych elektronickych
podpisov alebo referenéné metddy pre pripady, ked’ sa pouzivaji alter-
nativne formaty, pricom zohl'adni existujucu prax, normy a pravne akty
Unie. Uvedené vykonévacie akty sa prijmua v sulade s postupom preski-
mania uvedenym v ¢lanku 48 ods. 2.

Clanok 28
Kvalifikované certifikaty pre elektronické podpisy

1. Kvalifikované certifikaty pre elektronické podpisy musia spinat
poziadavky stanovené v prilohe I.

2. Kuvalifikovan¢ certifikaty pre elektronické podpisy nesmu
podlichat’ Ziadnym povinnym poziadavkam nad ramec poziadaviek
stanovenych v prilohe L.

3. Kvalifikované certifikaty pre elektronické podpisy modzu obsa-
hovat’ nepovinné dodatocné osobitné atributy. Uvedené atribity nesmu
mat’ vplyv na interoperabilitu a uzndvanie kvalifikovanych elektronic-
kych podpisov.

4. Ak sa po pociatocnej aktivacii kvalifikovany certifikat pre elek-
tronické podpisy zrusi, straca svoju platnost okamihom jeho zruSenia
a jeho Statut sa za ziadnych okolnosti nezmeni na povodny.

5. Clenské $taty mozu ustanovit vnatrodtatne predpisy o dotasnom
pozastaveni kvalifikovaného certifikatu pre elektronicky podpis, a to za
tychto podmienok:
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a) ak sa kvalifikovany certifikat pre elektronicky podpis docasne poza-
stavi, certifikat straca platnost na obdobie pozastavenia;

b) obdobie pozastavenia sa jasne uvedie v databaze certifikatov a Statt
pozastavenia musi byt pocas obdobia pozastavenia viditelny zo
sluzby, ktorou sa poskytuju informacie o Statate certifikatu.

6. Komisia modze prostrednictvom vykonavacich aktov urCit' refe-
rencné Cisla noriem pre kvalifikované certifikdty pre elektronicky
podpis. Ak kvalifikovany certifikat pre elektronicky podpis spliia
uvedené normy, ma sa za to, Ze je v sulade s poziadavkami stanove-
nymi v prilohe 1. Uvedené vykonavacie akty sa prijmu v stlade
s postupom preskumania uvedenym v clanku 48 ods. 2.

Clénok 29

Poziadavky na P> C1 zariadenia na vyhotovenie kvalifikovaného
elektronického podpisu <«

1. »C1 Zariadenia na vyhotovenie kvalifikovan¢ho elektronického
podpisu <« musia spliat’ poziadavky stanovené v prilohe II.

2. Komisia moze prostrednictvom vykondvacich aktov urcit refe-
renéné Cisla noriem pre P C1 zariadenia na vyhotovenie kvalifikova-
ného elektronického podpisu «. Ak »Cl1 zariadenie na vyhotovenie
kvalifikovaného elektronického podpisu < spiiia uvedené normy, mé
sa za to, ze je v sulade s poziadavkami stanovenymi v prilohe II.
Uvedené vykonavacie akty sa prijmt v stlade s postupom preskumania
uvedenym v ¢lanku 48 ods. 2.

Clénok 30

Certifikacia P C1 zariadeni na vyhotovenie kvalifikovaného
elektronického podpisu <«

1. Zhodu »C1 zariadeni na vyhotovenie kvalifikovaného elektronic-
kého podpisu « s poziadavkami stanovenymi v prilohe II certifikuji
prislusné verejné alebo sikromné subjekty uréené Clenskymi Statmi.

2. Clenské $taty oznamia Komisii ndzvy a adresy verejnych alebo
sukromnych subjektov, ktoré st uvedené v odseku 1. Komisia spristupni
tieto informacie ¢lenskym Statom.

3. Certifikdcia uvedena v odseku 1 je zalozena na:

a) procese hodnotenia bezpecnosti, ktory sa vykona v stlade s niektorou
z noriem posudzovania bezpecnosti produktov informacnych techno-
l6gii zaradenych do zoznamu vypracované¢ho v stlade s druhym
pododsekom, alebo

b) inom procese ako procese uvedenom v pismene a), ak sa v ramci
neho pouZzivaju porovnatel'né Grovne bezpecnosti a ak verejny alebo
sukromny subjekt uvedeny v odseku 1 tento proces ozndmi Komisii.
Tento proces mozno pouzit, len ak neexistuji normy uvedené
v pismene a) alebo ak prebicha proces hodnotenia bezpecnosti
uvedeny v pismene a).
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Komisia prostrednictvom vykonavacich aktov vypracuje zoznam noriem
posudzovania bezpec¢nosti produktov informaénych technoldgii uvedeny
v pismene a). Uvedené vykonavacie akty sa prijmt v stlade s postupom
preskiimania uvedenym v ¢lanku 48 ods. 2.

4.  Komisia je splnomocnena prijimat delegované akty v stlade
s ¢lankom 47, pokial’ ide o stanovenie osobitnych kritérii, ktoré musia
splnit’ urcené subjekty uvedené v odseku 1 tohto ¢lanku.

Clénok 31

Zverejiiovanie zoznamu  certifikovanych P Cl1 zariadeni na
vyhotovenie kvalifikovaného elektronického podpisu <«

1. Clenské $taty bez zbytoéného odkladu a najneskér do jedné-
ho mesiaca po ukonceni certifikacie poskytni Komisii informacie
o P C1 zariadeniach na vyhotovenie kvalifikovaného elektronického
podpisu <, ktoré certifikovali subjekty uvedené v clanku 30 ods. 1.
Rovnako bez zbyto¢ného odkladu a najneskdr do jedného mesiaca po
zruSeni certifikdcie poskytnti Komisii informdcie o zariadeniach na
vyhotovenie elektronickych podpisov, ktoré uz nie st certifikované.

2. Komisia na zaklade ziskanych informacii vytvori, zverejiiuje
a vedie zoznam certifikovanych »C1 zariadeni na vyhotovenie kvali-
fikovaného elektronického podpisu <.

3.  Komisia méze prostrednictvom vykonavacich aktov vymedzit
forméty a postupy uplatnitelné na ucely odseku 1. Uvedené vykona-
vacie akty sa prijmu v stlade s postupom preskiimania uvedenym
v ¢lanku 48 ods. 2.

Clanok 32

Poziadavky na validaciu kvalifikovanych elektronickych podpisov

1. Procesom validacie kvalifikovaného elektronického podpisu sa
potvrdi platnost’ kvalifikované¢ho elektronického podpisu, ak:

a) certifikat, ktory potvrdzuje podpis, bol v Case podpisania kvalifiko-
vanym certifikditom pre elektronicky podpis v sulade s prilohou I;

b) kvalifikovany certifikat vydal kvalifikovany poskytovatel dovery-
hodnych sluzieb a v Case podpisania bol platny;

¢) udaje na validaciu podpisu zodpovedaji tidajom poskytnutym spolie-
hajlicej sa strane;

d) sa jedine¢ny subor udajov reprezentujucich podpisovatela v certifi-
kate spravne poskytol spoliehajucej sa strane;

e) sa pouzitie pseudonymu jasne oznamilo spolichajucej sa strane
v pripade, Ze sa v Case podpisania pouzil pseudonym;

f) bol elektronicky podpis vyhotoveny P C1 zariadenim na vyhoto-
venie kvalifikovaného elektronického podpisu <«;
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g) nebola naruSend integrita podpisanych tudajov;

h) v Case podpisania boli dodrzané poziadavky stanovené v ¢lanku 26.

2. Systém pouzity na validaciu kvalifikovaného elektronického
podpisu poskytuje spolichajiicej sa strane spravny vysledok procesu
validacie a umoziuje spolichajucej sa strane odhalit akékol'vek
problémy suvisiace s bezpecnost'ou.

3. Komisia méze prostrednictvom vykondvacich aktov urcit’ refe-
ren¢né Cisla noriem pre validaciu kvalifikovanych elektronickych
podpisov. Ak validacia kvalifikovanych elektronickych podpisov spiia
uvedené normy, ma sa za to, ze je v stulade s poziadavkami stanove-
nymi v odseku 1. Uvedené vykonavacie akty sa prijmu v sulade
s postupom preskumania uvedenym v clanku 48 ods. 2.

Clénok 33

Kvalifikovana sluzba validacie kvalifikovanych elektronickych
podpisov

1. Kuvalifikovani sluzbu validacie kvalifikovanych elektronickych
podpisov moze poskytovat’ iba kvalifikovany poskytovatel’ doveryhod-
nych sluzieb, ktory:

a) poskytuje validaciu v sulade s ¢lankom 32 ods. 1 a

b) spolichajucim sa stranam umoziuje ziskat' vysledok procesu vali-
dacie automatizovanym spdsobom, ktory je spolahlivy, efektivny
a ktory obsahuje zdokonaleny elektronicky podpis alebo zdokona-
lenu elektronicka pecat’ poskytovatel'a kvalifikovanej sluzby valida-
cie.

2. Komisia moze prostrednictvom vykondvacich aktov urcit refe-
ren¢né Cisla noriem pre kvalifikovanu sluzbu validacie uvedenu v odseku
1. Ak sluzba validacie kvalifikovanych elektronickych podpisov spiia
uvedené normy, ma sa za to, ze je v stulade s poziadavkami stanove-
nymi v odseku 1. Uvedené vykonavacie akty sa prijmi v sulade
s postupom preskumania uvedenym v clanku 48 ods. 2.

Clénok 34

Kvalifikovana sluzba uchovavania kvalifikovanych elektronickych
podpisov

1. Kovalifikovanu sluzbu uchovavania kvalifikovanych elektronickych
podpisov moze poskytovat’ iba kvalifikovany poskytovatel’ doveryhod-
nych sluzieb, ktory pouziva postupy a technoldgie, ktoré umoziuju
predizit doveryhodnost’ kvalifikovaného elektronického podpisu aj na
obdobie po uplynuti technologickej platnosti.
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2. Komisia moze prostrednictvom vykondvacich aktov urcit refe-
renéné Cisla noriem pre kvalifikovana sluzbu uchovavania kvalifikova-
nych elektronickych podpisov. Ak dojednania o kvalifikovanej sluzbe
uchovévania kvalifikovanych elektronickych podpisov spiiiajii uvedené
normy, ma sa za to, ze s v stlade s poziadavkami stanovenymi
v odseku 1. Uvedené vykonavacie akty sa prijmt v sulade s postupom
preskiimania uvedenym v ¢lanku 48 ods. 2.

ODDIEL 5

Elektronické pecate

Clénok 35

Pravne ucinky elektronickych pecati

1. Pravny ucinok elektronickej pecate a jej pripustnost’ ako dokazu
v sudnom konani sa nesmie odmietnut’ vylu¢ne z dévodu, ze ma elek-
tronicki formu alebo Ze nespiiia poziadavky pre kvalifikované elektro-
nické pecate.

2. Pri kvalifikovanej elektronickej pecati plati domnienka integrity
udajov a spravnosti povodu tych udajov, s ktorymi je kvalifikovana
elektronicka pecat’ spojena.

3. Kvalifikovana elektronicka pecat zalozend na kvalifikovanom
certifikdte vydanom v jednom ¢lenskom S$tate sa uznava ako kvalifiko-
vand elektronickd pecat’ vo vSetkych ostatnych c¢lenskych Statoch.

Clanok 36

Poziadavky na zdokonalené elektronické pecate

Zdokonalend elektronickd peat’ musi spiiat’ tieto poziadavky:
a) je jedinecne spojend s povodcom pecate;
b) umoznuje urcenie totoznosti povodcu pecate;

¢) je vyhotovena pomocou udajov na vyhotovenie elektronickej pecate,
ktoré méze povodca pecate s vysokou mierou doveryhodnosti pod
jeho kontrolou pouzivat’ na vyhotovenie elektronickej pecate, a

d) je prepojend s udajmi, na ktoré sa vztahuje, takym sposobom, ze
kazda dodato¢nu zmenu udajov mozno zistit'.

Clanok 37

Elektronické pecate vo verejnych sluzbach

1. Ak ¢lensky $tat na vyuzivanie sluzby online, ktorti pontika subjekt
verejného sektora alebo ktora sa ponuka v mene tohto subjektu, vyza-
duje zdokonalentu elektronicku pecat’, uznava tento Clensky Stat zdoko-
nalené elektronické pecate, zdokonalené elektronické pecate zalozené na
kvalifikovanom certifikate pre elektronické pecate a kvalifikované elek-
tronické pecate, a to aspon tie, ktoré st vo formatoch alebo ktoré
pouzivaji metddy vymedzené vo vykonavacich aktoch uvedenych
v odseku 5.
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2. Ak clensky stat na vyuzivanie sluzby online, ktoru ponuka subjekt
verejného sektora alebo ktora sa ponuka v mene tohto subjektu, vyza-
duje zdokonalenu elektronickt pecat’ zalozenu na kvalifikovanom certi-
fikate, uznava tento Clensky stat zdokonalené elektronické pecate zalo-
zené na kvalifikovanom certifikate a kvalifikované elektronické pecate,
a to aspon tie, ktoré st vo formatoch alebo ktoré pouzivaji metddy
vymedzené vo vykonavacich aktoch uvedenych v odseku 5.

3. Clenské staty nesmii vyzadovat' na cezhrani¢né vyuZivanie sluzby
online, ktora pontka subjekt verejného sektora, elektronicku pecat
vy$8ej trovne bezpecnosti ako kvalifikovana elektronicka pecat’.

4. Komisia mdze prostrednictvom vykonavacich aktov urcit' refe-
renéné Cisla noriem pre zdokonalené elektronické pecate. Ak zdokona-
lend elektronicka pecat’ splita uvedené normy, ma sa za to, e je v sulade
s poziadavkami na zdokonalené elektronické pecate uvedenymi v odse-
koch 1 a 2 tohto ¢lanku a v ¢lanku 36. Uvedené vykondvacie akty sa
prijmu v sulade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.

5. Komisia do 18. septembra 2015 vymedzi prostrednictvom vyko-
navacich aktov referentné formaty zdokonalenych elektronickych pecati
alebo referencné metody pre pripady, ked” sa pouzivaju alternativne
formaty, pric¢om zohl'adni existujicu prax, normy a pravne akty Unie.
Uvedené vykonavacie akty sa prijmi v stlade s postupom preskumania
uvedenym v c¢lanku 48 ods. 2.

Clénok 38

Kvalifikované certifikaty pre elektronické pecate

1. Kvalifikované certifikity pre elektronické pecate musia spinat
poziadavky stanovené v prilohe III.

2. Kovalifikované certifikaty pre elektronické pecate nesmu podliehat’
ziadnym povinnym poziadavkdm nad rdmec poziadaviek stanovenych
v prilohe III.

3. Kuvalifikované certifikaty pre elektronické pecate mozu obsahovat’
nepovinné dodatocné osobitné atribtty. Tymito atribitmi sa neovplyvni
interoperabilita a uznavanie kvalifikovanych elektronickych pecati.

4. Ak sa po pociatocnej aktivacii kvalifikovany certifikat pre elek-
tronickll pecat’ zrusi, straca svoju platnost okamihom zrusenia a jeho
Statt sa za ziadnych okolnosti nezmeni na pévodny.

5. Clenské $taty mozu ustanovit vnutrostatne predpisy o docasnom
pozastaveni kvalifikovanych certifikatov pre elektronické pecate, a to za
tychto podmienok:

a) ak sa kvalifikovany certifikat pre elektronicku pecat’ doCasne poza-
stavi, tento certifikat straca platnost’ na obdobie pozastavenia,
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b) obdobie pozastavenia sa jasne uvedie v databaze certifikatov a Statlt
pozastavenia musi byt pocas obdobia pozastavenia viditelny zo
sluzby, ktorou sa poskytujii informécie o Statite certifikatu.

6. Komisia moéze prostrednictvom vykonavacich aktov urcit' refe-
renéné Cisla noriem pre kvalifikované certifikaty pre elektronické pecate.
Ak kvalifikovany certifikat pre elektronicki pecat spliia uvedené
normy, ma sa za to, ze je v sulade s poziadavkami stanovenymi
v prilohe III. Uvedené vykonavacie akty sa prijmt v sulade s postupom
preskiimania uvedenym v ¢lanku 48 ods. 2.

Cldanok 39
» C1 Zariadenia na vyhotovenie kvalifikovanej -elektronickej
pecate <«

1. Clanok 29 sa primerane uplatiiuje na poziadavky na »C1 zaria-
denia na vyhotovenie kvalifikovanej elektronickej pecate <.

2. Clanok 30 sa primerane uplatiiuje na certifikiciu P C1 zariadeni
na vyhotovenie kvalifikovanej elektronickej pecate <.

3. Clanok 31 sa primerane uplatituje na uverejiiovanie zoznamu certi-
fikovanych »C1 zariadeni na vyhotovenie kvalifikovanej elektronickej
pecate .

Clénok 40

Validacia a uchovavanie kvalifikovanych elektronickych pecati

Clanky 32, 33 a 34 sa uplatituji primerane na validiciu a uchovavanie
kvalifikovanych elektronickych pecati.

ODDIEL 6

Elektronické casové peciatky

Cldanok 41
Pravny ucinok elektronickych ¢asovych pecdiatok
1. Pravny ucinok elektronickej casovej peciatky a jej pripustnost’ ako
dokazu v sudnom konani sa nesmie odmietnut’ vylu¢ne z toho ddvodu,

7e ma elektronick formu alebo Ze nesplia poziadavky kvalifikovanej
elektronickej casovej peciatky.

2. Pri kvalifikovanej elektronickej ¢asovej peciatke plati domnienka
spravnosti datumu a Casu, ktory uvadza, a integrity udajov, s ktorymi je
datum a cas spojeny.

3. Kvalifikovana elektronické ¢asova peciatka vydana v jednom clen-

skom S$tate sa uznava ako kvalifikovana elektronické ¢asova peciatka vo
vSetkych Clenskych Statoch.

Clanok 42

Poziadavky na kvalifikované elektronické casové peciatky

1. Kuvalifikovana elektronicka Gasova pegiatka spiia tieto poziadavky:

a) spgja datum a Cas s udajmi sposobom, ktory v rozumnej miere
zamedzuje moznost’ nezistitelnej zmeny udajov;
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b) je zalozen4d na presnom zdroji Casu prepojenom s koordinovanym
svetovym casom a

c) je podpisand zdokonalenym elektronickym podpisom alebo zapeca-
tena zdokonalenou elektronickou pecatou kvalifikovaného poskyto-
vatel'a doveryhodnych sluzieb alebo rovnocennou metédou.

2. Komisia mdze prostrednictvom vykonavacich aktov urcit refe-
renéné Cisla noriem pre spojenie datumu a Casu s udajmi a pre presné
zdroje Casu. Ak spojenie datumu a Casu s tdajmi a presnym zdrojom
¢asu spliiaju uvedené normy, ma sa za to, Ze si v stlade s poziadavkami
stanovenymi v odseku 1. Uvedené vykonavacie akty sa prijmu v stlade
s postupom preskimania uvedenym v ¢lanku 48 ods. 2.

ODDIEL 7

Elektronické dorucovacie sluiby pre registrované zasielky

Clanok 43

Pravny ucinok elektronickej dorucovacej sluzby pre registrované
zasielky

1. Pravny ucinok udajov, ktoré sa odoslu a dorucia prostrednictvom
elektronickej dorucovacej sluzby pre registrované zasielky, a ich
pripustnost’ ako dokazu v sudnom konani sa nesmie odmietnut’ vylu¢ne
z dovodu, e maju elektronicktl formu alebo Ze nespliiaju poziadavky na
kvalifikovant  elektronickii  dorucovaciu sluzbu pre registrované
zasielky.

2. Pri Gdajoch, ktoré sa odoslu a dorucia prostrednictvom kvalifiko-
vanej elektronickej dorucovacej sluzby pre registrované zasielky, plati
domnienka ich integrity, odoslania Udajov identifikovanym odosiela-
telom a ich dorucenia identifikovanému adresatovi a spravnosti datumu
a Casu ich odoslania a dorucenia uvedenych v kvalifikovanej elektro-
nickej dorucovacej sluzbe pre registrované zasielky.

Clénok 44

Poziadavky na kvalifikované elektronické dorucovacie sluzby pre
registrované zasielky

1. Kvalifikované elektronické dorucovacie sluzby pre registrované
zasielky musia splnat’ tieto poziadavky:

a) poskytuje ich jeden alebo viaceri kvalifikovani poskytovatelia dove-
ryhodnych sluzieb;

b) zabezpecuji identifikdciu  odosielatela s vysokou uroviiou
spolahlivosti;

¢) zabezpecCuju identifikaciu adresata pred dorucenim tdajov;

d) odosielanie a dorucovanie udajov je zabezpeCené zdokonalenym
elektronickym podpisom alebo zdokonalenou elektronickou pecat'ou
kvalifikovaného poskytovatela doveryhodnych sluzieb spdsobom,
ktorym sa zamedzi moznosti nezistitelnej zmeny udajov;

e) akakol'vek zmena dajov potrebna na el odoslania alebo dorucenia
udajov sa jasne oznami odosielatel'ovi a adresatovi udajov;

f) datum a Cas odoslania, dorucenia a akejkol'vek zmeny udajov je
oznaceny kvalifikovanou elektronickou ¢asovou peciatkou.
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V pripade prenosu udajov medzi dvomi alebo viacerymi kvalifikova-
nymi poskytovateI'mi doveryhodnych sluzieb sa poziadavky uvedené
v pismenach a) az f) vztahuju na vsetkych kvalifikovanych poskytova-
telov doveryhodnych sluzieb.

2. Komisia mdze prostrednictvom vykonavacich aktov urcit refe-
renéné Cisla noriem pre procesy odosielania a dorucovania udajov. Ak
proces odosielania a doruovania udajov spiiia uvedené normy, ma sa za
to, ze je v sulade s poziadavkami stanovenymi v odseku 1. Uvedené
vykonavacie akty sa prijma v stlade s postupom preskumania
uvedenym v ¢lanku 48 ods. 2.

ODDIEL &

Autentifikdacia webovych sidiel

Clénok 45
Poziadavky na kvalifikované certifikiaty pre autentifikiciu webo-

vych sidiel

1. Kvalifikované certifikaty pre autentifikaciu webovych sidiel musia
splnat’ poziadavky stanovené v prilohe IV.

2. Komisia mdze prostrednictvom vykonavacich aktov urcit refe-
renéné Cisla noriem pre kvalifikované certifikaty pre autentifikaciu
webovych sidiel. Ak kvalifikovany certifikat pre autentifikaciu webo-
vych sidiel spifia uvedené normy, ma sa za to, Ze je v stlade s poZia-
davkami stanovenymi v prilohe IV. Uvedené vykonavacie akty sa
prijmu v stlade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.

KAPITOLA IV
ELEKTRONICKE DOKUMENTY

Clanok 46

Pravne ucinky elektronickych dokumentov

Pravny ucinok elektronického dokumentu a jeho pripustnost’ ako dokazu
v sudnom konani sa nesmie odmietnut’ vylucne z dévodu, ze ma elek-
tronickll formu.

KAPITOLA V

DELEGOVANIE PRAVOMOCI A VYKONAVACIE USTANOVENIA
Clanok 47
Vykonavanie delegovania pravomoci

1. Komisii sa udeluje pravomoc prijimat delegované akty za
podmienok stanovenych v tomto ¢lanku.

2. Pravomoc prijimat’ delegované akty uvedené v ¢lanku 30 ods. 4 sa
Komisii udel'uje na dobu neurc€iti od 17. septembra 2014.
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3. Delegovanie pravomoci uvedené v ¢lanku 30 ods. 4 modze
Eurépsky parlament alebo Rada kedykol'vek odvolat. Rozhodnutim
o odvolani sa ukoncuje delegovanie pravomoci, ktoré sa v nom uvadza.
Rozhodnutie nadobtida G¢innost’ diiom nasledujucim po jeho uverejneni
v Uradnom vestniku Eurépskej tinie alebo k neskoriemu datumu, ktory
je v nom urCeny. Nie je nim dotknutd platnost’ delegovanych aktov,
ktoré uz nadobudli ucinnost’.

4.  Komisia oznamuje delegovany akt hned’ po prijati su¢asne Eurdp-
skemu parlamentu a Rade.

5. Delegovany akt prijaty podla ¢lanku 30 ods. 4 nadobudne ucin-
nost, len ak Europsky parlament alebo Rada vo¢i nemu nevzniesli
namietku v lehote dvoch mesiacov odo dna ozndmenia uvedeného
aktu Europskemu parlamentu a Rade alebo ak pred uplynutim uvedene;j
lehoty Eurdpsky parlament a Rada informovali Komisiu o svojom
rozhodnuti nevzniest namietku. Na podnet Eurdpskeho parlamentu
alebo Rady sa tato lehota prediZi o dva mesiace.

Clanok 48
Postup vyboru

1. Komisii poméha vybor. Uvedeny vybor je vyborom v zmysle
nariadenia (EU) ¢. 182/2011.

2. Ak sa odkazuje na tento odsek, uplatiiuje sa Clanok 5 nariadenia
(EU) ¢. 182/2011.

KAPITOLA VI
ZAVERECNE USTANOVENIA

Clénok 49

Preskumanie

Komisia preskiima uplatiiovanie tohto nariadenia a podd o fiom spravu
Europskemu parlamentu a Rade najneskor 1. jula 2020. Komisia vyhod-
noti najmé, ¢i je vhodné zmenit rozsah posobnosti tohto nariadenia
alebo jeho konkrétne ustanovenia vratane ¢lanku 6, ¢lanku 7 pism. f)
a clankov 34, 43, 44 a 45, pricom sa zohladnia skusenosti ziskané
pocas uplatiovania tohto nariadenia, ako aj vyvoj v oblasti technologii,
trhu a prava.

K sprave uvedenej v prvom odseku sa v pripade potreby prilozia legi-
slativne navrhy.

Komisia okrem toho kazdé Styri roky po sprave uvedenej v prvom
odseku podava Eurdpskemu parlamentu a Rade spravu o pokroku pri
plneni cielov tohto nariadenia.

Clénok 50

ZruSenie

1. Smernica 1999/93/ES sa zruSuje s ucinnostou od 1. jala 2016.

2. Odkazy na zruSenu smernicu sa povazuju za odkazy na toto naria-
denie.
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Clénok 51

Prechodné opatrenia

1.  Bezpecné zariadenia na vyhotovenie podpisu, ktorych zhoda sa
uréila v sulade s ¢lankom 3 ods. 4 smernice 1999/93/ES, sa podla
tohto nariadenia povazuju za »C1 zariadenia na vyhotovenie kvalifi-
kovaného elektronického podpisu <.

2. Kuvalifikované certifikdty vydané fyzickym osobam podla smer-
nice 1999/93/ES sa povazuju za kvalifikované certifikaty pre elektro-
nické podpisy podla tohto nariadenia do uplynutia ich platnosti.

3. Poskytovatel' certifikacnych sluzieb vydavajici kvalifikované
certifikaty podl'a smernice 1999/93/ES co najskor, najneskor vsak 1. jula
2017 predlozi organu dohl'adu spravu o posudeni zhody. Do predlozenia
takejto spravy o posudeni zhody a dokoncenia jej posudzovania zo
strany organu dohladu sa takyto poskytovatel certifikacnych sluzieb
povazuje za kvalifikovaného poskytovatela doveryhodnych sluzieb
podl'a tohto nariadenia.

4. Ak poskytovatel’ certifikatnych sluzieb vydéavajuci kvalifikované
certifikdty podla smernice 1999/93/ES nepredlozi organu dohladu
spravu o posudeni zhody v lehote uvedenej v odseku 3, takyto posky-
tovatel’ certifikaénych sluzieb sa od 2. jula 2017 nebude povazovat za
kvalifikovaného poskytovatela doveryhodnych sluzieb podla tohto
nariadenia.

Clénok 52

Nadobudnutie udinnosti

1. Toto nariadenie nadobuda ucinnost dvadsiatym dnom po jeho
uverejneni v Uradnom vestniku Eurdpskej unie.

2. Toto nariadenie sa uplatiiuje od 1. jula 2016 okrem tychto usta-
noveni:

a) Clanok 8 ods. 3, ¢lanok 9 ods. 5, ¢lanok 12 ods. 2 az 9, ¢lanok 17
ods. 8, ¢lanok 19 ods. 4, ¢lanok 20 ods. 4, ¢lanok 21 ods. 4, ¢lanok
22 ods. 5, ¢lanok 23 ods. 3, ¢lanok 24 ods. 5, ¢lanok 27 ods. 4 a 5,
¢lanok 28 ods. 6, ¢lanok 29 ods. 2, ¢lanok 30 ods. 3 a 4, ¢lanok 31
ods. 3, ¢lanok 32 ods. 3, ¢lanok 33 ods. 2, ¢lanok 34 ods. 2, ¢lanok
37 ods. 4 a 5, ¢lanok 38 ods. 6, ¢lanok 42 ods. 2, ¢lanok 44 ods. 2,
¢lanok 45 ods. 2 a ¢lanky 47 a 48 sa uplatiuju od 17. septembra
2014,

b) c¢lanok 7, ¢lanok 8 ods. 1 a 2, ¢lanky 9, 10 a 11 a ¢lanok 12 ods. 1
sa uplatiuju odo dna zaciatku uplatnovania vykonavacich aktov
uvedenych v ¢lanku 8 ods. 3 a ¢lanku 12 ods. 8;

¢) ¢lanok 6 sa uplatiiuje po uplynuti troch rokov od datumu zaciatku
uplatiiovania vykonavacich aktov uvedenych v ¢lanku 8 ods. 3
a ¢lanku 12 ods. 8.

3. Ak je oznamena schéma elektronickej identifikacie uvedena na
zozname, ktory uverejnila Komisia podla ¢lanku 9 pred datumom
uvedenym v odseku 2 pism. c¢) tohto clanku, prostriedky elektronickej
identifikacie v ramci tejto schémy sa uznaju podla ¢lanku 6 najneskor
do 12 mesiacov po uverejneni uvedenej schémy, nie vSak skor ako
v deni uvedeny v odseku 2 pism. c¢) tohto ¢lanku.
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4. Clensky $tat sa moze bez ohl'adu na odsek 2 pism. c) tohto ¢lanku
rozhodnut, Ze na jeho uzemi sa prostriedky elektronickej identifikacie
v ramci schémy elektronickej identifikdcie ozndmenej zo strany iného
Clenského Statu podla ¢lanku 9 ods. 1 uznaji odo dna zaciatku uplat-
novania vykonavacich aktov uvedenych v ¢lanku 8 ods. 3 a ¢lanku 12
ods. 8. Dotknuté clenské staty informuji Komisiu. Komisia tieto infor-
macie zverejni.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnitelné vo
vSetkych Clenskych Statoch.
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PRILOHA 1

POZIADAVKY NA KVALIFIKOVAN E CERTIFIKATY PRE
ELEKTRONICKE PODPISY

Kvalifikované certifikaty pre elektronické podpisy obsahuji:

a) oznalenie, prinajmenSom vo forme vhodnej na automatizované spracovanie,
ze certifikat sa vydava ako kvalifikovany certifikat pre elektronicky podpis;

b) stbor udajov jednoznacne reprezentujucich kvalifikovaného poskytovatela
doveryhodnych sluzieb, ktory vydava kvalifikované certifikaty, zahfiajici
aspon Clensky Stat, v ktorom je tento poskytovatel usadeny, a

— v pripade pravnickej osoby: nazov a pripadné registracné &islo, ako sa
uvadza v tradnych zaznamoch,

— v pripade fyzickej osoby: meno osoby;

c¢) aspoit meno podpisovatel’a alebo pseudonym; ak sa pouzije pseudonym, musi
to byt’ jasne uvedeng;

d) udaje na validaciu elektronického podpisu, ktoré zodpovedaju tidajom na
vyhotovenie elektronického podpisu;

e) udaje o zaciatku a konci obdobia platnosti certifikatu;

f) identifikacny kod certifikatu, ktory musi byt jedineény pre kvalifikovaného
poskytovatel'a doveryhodnych sluzieb;

~

zdokonaleny elektronicky podpis alebo zdokonalenu elektronicktl pecat’ vyda-
vajuceho kvalifikovaného poskytovatela doveryhodnych sluzieb;

g

h

=

lokalitu, na ktorej je certifikat pre zdokonaleny elektronicky podpis alebo
zdokonalent elektronicku pecat’ podl'a pismena g) dostupny bezplatne;

i) lokalitu sluzieb, ktoré mozno vyuzit’ na zistenie Statatu platnosti kvalifikova-
ného certifikatu;

j) ak sa udaje na vyhotovenie elektronického podpisu suvisiace s Gdajmi na
validaciu elektronického podpisu nachddzaji v P C1 zariadeni na vyhoto-
venie kvalifikované¢ho elektronického podpisu <, primerané uvedenie tejto
skutocnosti, prinajmensom vo forme vhodnej na automatizované spracovanie.
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PRILOHA II

POZIADAVKY NA > C1 ZARIADENIA° NA VYHOTOVENIE

1.

KVALIFIKOVANEHO ELEKTRONICKEHO PODPISU <«

» C1 Zariadenia na vyhotovenie kvalifikovaného elektronického podpisu <
musia vhodnymi technickymi a procedurdlnymi prostriedkami zabezpecovat
prinajmensom, aby:

a) v primeranej miere bola zarucena dovernost tidajov na vyhotovenie elek-
tronického podpisu pouzitych na vyhotovenie elektronického podpisu;

b) sa udaje na vyhotovenie elektronického podpisu pouzité na vyhotovenie
elektronického podpisu mohli v praxi objavit iba raz;

¢) Udaje na vyhotovenie elektronického podpisu pouzité na vyhotovenie elek-
tronického podpisu nebolo mozné s primeranou Groviiou zabezpecenia
odvodit’ a elektronicky podpis bol spolahlivo chraneny proti falSovaniu
pomocou aktudlne dostupnych technologii;

d) opravneny podpisovatel mohol udaje na vyhotovenie -elektronického
podpisu pouzité na vyhotovenie elektronického podpisu spol'ahlivo chranit
pred pouzitim inymi osobami.

. »C1 Zariadenia na vyhotovenie kvalifikovaného elektronického podpisu <

nesmu menit’ udaje, ktoré sa maju podpisat, ani branit’, aby sa takéto udaje
podpisovatel'ovi pred podpisanim zobrazili.

. Generovat' alebo spravovat’ tidaje na vyhotovenie elektronického podpisu

v mene podpisovatela moze vyhradne kvalifikovany poskytovatel’ doveryhod-
nych sluzieb.

. Bez toho, aby bol dotknuty bod 1 pism. d), kvalifikovani poskytovatelia

doveryhodnych sluzieb spravujici tdaje na vyhotovenie elektronického
podpisu v mene podpisovatel'a mdzu udaje na vyhotovenie elektronického
podpisu duplikovat’ len na ucely zalohovania za predpokladu, ze su splnené
tieto poziadavky:

a) bezpecnost duplikovanych stborov udajov musi byt na rovnakej urovni
ako v pripade povodnych stiborov udajov;

b) pocet duplikovanych stiborov dajov nesmie prekrocit minimalne mnoz-
stvo nevyhnutné na zabezpecenie kontinuity sluzby.
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PRILOHA 111

POZIADAVKY NA KVALIFIKOVAN Ev CERTIFIKATY PRE
ELEKTRONICKE PECATE

Kvalifikované certifikaty pre elektronické pecate obsahuju:

a) oznacenie, prinajmenSom vo forme vhodnej na automatizované spracovanie,
ze certifikat sa vydal ako kvalifikovany certifikat pre elektronicka pecat’;

b) subor udajov jednoznacne reprezentujucich kvalifikovaného poskytovatela
doveryhodnych sluzieb, ktory vydava kvalifikované certifikaty, zahfiajici
aspon Clensky Stat, v ktorom je tento poskytovatel usadeny, a

— v pripade pravnickej osoby: ndzov a pripadné registratné cislo, ako sa
uvadza v uradnych zédznamoch,

— v pripade fyzickej osoby: meno osoby;

¢) aspon meno vyhotovitel'a pecate a pripadné registratné Cislo, ako sa uvadza
v uradnych zaznamoch;

d) tdaje na validaciu elektronickej pecate, ktoré¢ zodpovedajii idajom na vyho-
tovenie elektronickej pecate;

e) udaje o zaciatku a konci obdobia platnosti certifikatu;

f) identifikaény kod certifikatu, ktory musi byt jedineény pre kvalifikovaného
poskytovatel'a doveryhodnych sluzieb;

~

zdokonaleny elektronicky podpis alebo zdokonalenu elektronicktl pecat’ vyda-
vajuceho kvalifikovaného poskytovatela doveryhodnych sluzieb;

g

h

=

lokalitu, na ktorej je certifikat pre zdokonaleny elektronicky podpis alebo
zdokonalent elektronicku pecat’ podl'a pismena g) dostupny bezplatne;

i) lokalitu sluzieb, ktoré mozno vyuzit na zistenie Statatu platnosti kvalifikova-
ného certifikatu;

j) ak sa udaje na vyhotovenie elektronickej pecate stvisiace s udajmi na vali-
déciu elektronickej pecate nachddzaji v »C1 zariadeni na vyhotovenie kvali-
fikovanej elektronickej pecate <, primerané uvedenie tejto skutocnosti,
prinajmensom vo forme vhodnej na automatizované spracovanie.
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PRILOHA IV

POZIADAVKY NA KVALIFIKOVAN E’ CERTIF IKATY PRE
AUTENTIFIKACIU WEBOVYCH SIDIEL

Kvalifikované certifikaty pre autentifikiciu webovych sidiel obsahuju:

a) oznacenie, prinajmensom vo forme vhodnej na automatizované spracovanie,
ze certifikat sa vyddva ako kvalifikovany certifikat pre autentifikdciu webo-
vych sidiel;

b

~

stubor udajov jednoznacne reprezentujicich kvalifikovaného poskytovatela
doveryhodnych sluzieb, ktory vydava kvalifikované certifikaty, zahfiiajici
aspon Clensky §tat, v ktorom je poskytovatel’ usadeny, a:

— v pripade pravnickej osoby: ndzov a pripadné registracné cislo tak, ako sa
uvadza v uradnych zaznamoch,

— v pripade fyzickej osoby: meno osoby;

)
~

v pripade fyzickych osdb: aspoit meno osoby, ktorej sa certifikat vydal, alebo
jej pseudonym. Ak sa pouziva pseudonym, tato skutoc¢nost’ sa musi jednoz-
nacne uviest’;

v pripade pravnickych osob: aspon nazov pravnickej osoby, ktorej sa certi-
fikat vydava, a pripadne registracné Cislo tak, ako sa uvadza v uradnych
zaznamoch;

d) prvky adresy, prinajmensom vratane mesta a Statu, fyzickej alebo pravnickej
osoby, ktorej sa certifikat vydava, a pripadne tak, ako sa uvadza v uradnych

zaznamoch;

c

~

nazvy domén prevadzkovanych fyzickou alebo pravnickou osobou, ktorej sa
certifikat vydava;

f) udaje o zaciatku a konci obdobia platnosti certifikatu;

g) identifika¢ny kod certifikatu, ktory musi byt jedineény pre kvalifikovaného
poskytovatel'a doveryhodnych sluzieb;

h) zdokonaleny elektronicky podpis alebo zdokonalent elektronickt pecat’ vyda-
vajuceho kvalifikovaného poskytovatela doveryhodnych sluzieb;

i) lokalitu, na ktorej je certifikat pre zdokonaleny elektronicky podpis alebo
zdokonalenti elektronickti pecat’ uvedené v pismene h) dostupny bezplatne;

j) lokalitu sluzieb stvisiacich so §tatitom platnosti certifikatov, ktoré sa moézu
vyuzit’ na zistenie §tatiitu platnosti kvalifikovaného certifikatu.



