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ROZHODNUTIE RADY
z 23. septembra 2013

o bezpecnostnych predpisoch na ochranu utajovanych skuto¢nosti

EU
(2013/488/EV)

RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej unie, a najmi na jej
¢lanok 240 ods. 3,

so zretelom na rozhodnutie Rady 2009/937/EU z 1. decembra 2009,
ktorym sa prijima rokovaci poriadok Rady (!), a najmd na jeho
clanok 24,

ked’ze:

M

(2

3)

“)

(6))

(6)

(7

S cielom rozvijat’ aktivity Rady vo vSetkych oblastiach, ktoré si
vyzaduji manipuldciu s utajovanymi skutocnostami, je vhodné
ustanovit’ komplexny bezpecCnostny systém na ochranu utajova-
nych skuto¢nosti vztahujuci sa na Radu, jej generalny sekretariat
a Clenské Staty.

Toto rozhodnutie by sa malo uplatiovat, ked’ Rada, jej pripravné
organy a Generalny sekretariat Rady (GSR) manipuluji s utajova-
nymi skuto¢nostami EU.

Clenské 3taty by v sulade s vnutrodtatnymi zakonmi a inymi
pravnymi predpismi a v rozsahu potrebnom pre fungovanie
Rady mali dodrziavat’ toto rozhodnutie, ked’ ich prislusné organy,
personal alebo dodéavatelia manipuluju s utajovanymi skutocnos-
tami EU, aby sa kazdému poskytlo ubezpeéenie o tom, Ze pre
utajované skuto¢nosti EU je zabezpetena rovnaka urovei
ochrany.

Rada, Komisia a Eurdpska sluzba pre vonkajsiu ¢innost (ESVC)
sa zaviazali, ze budl uplatiovat’ rovnaké bezpe¢nostné normy na
ochranu utajovanych skutocnosti EU.

Rada vyzdvihuje vyznam vhodného zapojenia Eurdpskeho parla-
mentu a ostatnych ingtitacii, organov, uradov alebo agentur Unie
do uplatiiovania zasad, noriem a predpisov tykajucich sa ochrany
utajovanych skutocnosti, ktoré su potrebné na ochranu zaujmov
Unie a jej ¢lenskych $tatov.

Rada by mala stanovit’ vhodny ramec na pripadni vymenu utajo-
vanych skutocnosti EU, ktoré uchovava Rada, s ostatnymi insti-
ticiami, organmi, Gradmi alebo agentirami Unie v sulade s tymito
rozhodnutim a platnymi medziinstitucionalnymi dojednaniami.

Organy a agentury Unie zriadené na zaklade hlavy V kapitoly 2
Zmluvy o Eurépskej Gnii (Zmluva o EU), Europol a Eurojust by
mali v ramci svojej vnutornej organizacie uplatiovat’ zakladné
zasady a minimalne normy ustanovené v tomto rozhodnuti na
ochranu utajovanych skuto¢nosti EU, ak sa to ustanovuje
v akte, ktorym sa zriad’uja.

(M U. v. EU L 325, 11.12.2009, s. 35.
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(8)  Na operacie krizového riadenia vykonavané na zaklade hlavy
V kapitoly 2 Zmluvy o EU a na ich personal by sa mali uplat-
novat’ bezpecnostné predpisy, ktoré Rada prijala na ochranu
utajovanych skuto¢nosti EU, ak sa to ustanovuje v akte Rady,
ktorym sa zriad'ujt.

(9)  Osobitni zastupcovia EU a &lenovia ich timov by mali uplatiiovat’
bezpecnostné predpisy, ktor¢ Rada prijala na ochranu utajova-
nych skutocnosti EU, ak sa to ustanovuje v prislusnom akte
Rady.

(10)  Toto rozhodnutie sa prijima bez toho, aby boli dotknute ¢lanky
15 a 16 Zmluvy o fungovani Eurépskej tnie (ZFEU) a nastroje,
ktorymi sa vykonavaju.

(11)  Toto rozhodnutie sa prijima bez toho, aby boli dotknuté existu-
juce postupy uplatiiované v ¢lenskych $tatoch na informovanie
narodnych parlamentov o ¢innostiach Unie.

(12) S cielom zabezpecit' v€asné uplatiovanie bezpecnostnych pred-
pisov na ochranu utajovanych skutoénosti EU v stvislosti s prista-
penim Chorvatskej republiky k Europskej unii, by toto rozhod-
nutie malo nadobudnat’ Gc¢innost’” dilom jeho uverejnenia,

PRIJALA TOTO ROZHODNUTIE:

Clénok 1

Ciel’, rozsah posobnosti a vymedzenie pojmov

1. Tymto rozhodnutim sa ustanovuju zakladné zdsady a minimalne
normy bezpecnosti na ochranu utajovanych skutocnosti EU.

2. Tieto zékladné zasady a minimalne normy sa vztahuju na Radu
a GSR a clenské Staty ich dodrziavaju v stlade so svojimi prisluSnymi
vnutrostatnymi zakonmi a inymi pravnymi predpismi, aby sa kazdému
poskytlo ubezpedenie o tom, Ze pre utajované skuto¢nosti EU je zabez-
pecena rovnaka uroven ochrany.

3.  Na ucely tohto rozhodnutia sa uplatiuji vymedzenia pojmov
uvedené v dodatku A.

Clanok 2

Vymedzenie utajovanej skutocnosti EU, stupne utajenia a oznacenia

1. ,,Utajovana skutocnost’ EU* je kazda informacia alebo vec ozna-
&ené stupiiom utajenia EU, neopravnena manipulacia s ktorou by mohla
v roznej miere poskodit’ zadujmy Eurdpskej tnie alebo jedného alebo
viacerych c¢lenskych statov.

2. Utajované skuto¢nosti EU sa utajujii na jednom z tychto stupiiov:

a) TRES SECRET UE/EU TOP SECRET: informécia alebo vec,
neopravnend manipuldcia s ktorou by mohla mimoriadne véazne
poskodit’ zakladné zaujmy Eurdpskej tinie alebo jedného alebo viace-
rych jej ¢lenskych Statov;

b) SECRET UE/EU SECRET: informacia alebo vec, neopravnena
manipuldcia s ktorou by mohla vazne poskodit zékladné zdujmy
Europskej tnie alebo jedné¢ho alebo viacerych jej ¢lenskych Statov;
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¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informacia alebo vec,
neopravnena manipulacia s ktorou by mohla poskodit’ zakladné
zaujmy Europskej unie alebo jedného alebo viacerych jej ¢lenskych
Statov;

d) RESTREINT UE/EU RESTRICTED: informacia alebo vec, neoprav-
nend manipuldcia s ktorou by mohla byt nevyhodnd pre zdujmy
Europskej tnie alebo jedného alebo viacerych jej ¢lenskych Statov.

3. Utajované skutoénosti EU sa oznauju stupfiami utajenia uvede-
nymi v odseku 2. Okrem toho mézu byt oznacené aj oznaceniami, ktoré
uréuju prislusna oblast’ ¢innosti, identifikuji povodcu, obmedzuju distri-
buciu, obmedzuju pouzitie alebo stanovuji rozsah moznej pristupnosti.

Clénok 3

Riadenie utajovania

1. Prisluné organy zabezpeluju, Ze utajovana skutoénost’ EU je nale-
zite utajovana, jasne oznaCena ako utajovand skuto¢nost’ a ze podlicha
prislusnému stupiiu utajenia, len pokial’ je to nevyhnutné.

2. Stupen utajenia utajovanej skuto¢nosti EU sa neznizuje, nezrusuje,
ani sa nijaké oznaCenia uvedené v c¢lanku 2 ods. 3 neupravuju ani
neodstranuji bez predchadzajuceho pisomného suhlasu pévodcu.

3. Rada schvali bezpecnostni politiku pre oblast’ vytvarania utajova-
nych skutocnosti EU, ktora obsahuje praktické usmernenia pre urco-
vanie stupna utajenia.

Clanok 4

Ochrana utajovanych skuto¢nosti

1.  Utajované skuto¢nosti EU sa chrania v sulade s tymto rozhodnu-
tim.

2. Drzitel kazdej polozky utajovanej skuto¢nosti EU je zodpovedny
za jej ochranu v stlade s tymto rozhodnutim.

3. Ked ¢lenské §taty poskytnu §truktiram alebo sietam Unie utajo-
vané skuto¢nosti, ktoré su oznacené narodnym oznacenim stupiia utaje-
nia, Rada a GSR ich chrania v stlade s poziadavkami uplathovanymi na
utajované skutoénosti EU s rovnocennym stupiiom utajenia stanovenym
podla ekvivalencnej tabulky stupniov utajenia, ktord sa uvadza v
dodatku B.

4. Stbor utajovanych skutoénosti EU si moze vyzadovat’ ochranu na
urovni, ktord zodpoveda vysSiemu stupnu utajenia, ako je stupen
utajenia jeho jednotlivych Casti.
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Clanok 5

Riadenie bezpecnostnych rizik

1. Riadenie rizik tykajicich sa utajovanych skutoénosti EU sa usku-
tociiuje ako proces. Tento proces sa zameriava na uréenie znamych
bezpecnostnych rizik, stanovenie bezpecnostnych opatreni na zniZenie
tychto rizik na prijatelna uroven v stlade so zékladnymi zasadami
a minimalnymi normami stanovenymi v tomto rozhodnuti a na uplat-
fiovanie tychto opatreni v stilade s koncepciou hibkovej ochrany, ako sa
vymedzuje v dodatku A. Uginnost’ tychto opatreni sa neustale vyhod-
nocuje.

2. Bezpetnostné opatrenia na ochranu utajovanych skutoénosti EU
pocas celého ich zivotného cyklu zodpovedaju najmé ich stupiiu utaje-
nia, podobe a mnozstvu informacii alebo veci, miestu, kde sa nacha-
dzaju zariadenia, v ktorych sa utajované skuto¢nosti EU uchovavaju,
a ich konstrukcii, stanovenej lokalnej urovni ohrozenia Skodlivymi
a/alebo trestnymi ¢innost'ami vratane Spionaze, sabotaze a terorizmu.

3.V ntdzovych planoch sa prihliada na potrebu chranit’ utajované
skuto¢nosti EU pocas vynimoénych situacii s cielom predist neoprav-
nenému pristupu k nim, neopravnenej manipulacii s nimi alebo strate
ich integrity alebo dostupnosti.

4.  Preventivne a napravné opatrenia zamerané na minimalizaciu
dosledkov vyznamného zlyhania alebo vyznamnych incidentov pri
manipulacii s utajovanymi skutoénostami EU a ich uchovavani st
uvedené v planoch na zabezpecenie kontinuity Cinnosti.

Clanok 6
Vykonavanie tohto rozhodnutia
1.V pripade potreby Rada na zéklade odporticania Bezpecnostného

vyboru schval'uje bezpecnostné politiky, ktorymi sa stanovuji opatrenia
na vykonanie tohto rozhodnutia.

2. Bezpecnostny vybor modze na svojej urovni odsthlasit’ bezpec-
nostné usmernenia, ktorymi sa doplna alebo podporuje toto rozhodnutie
a vsetky bezpecnostné politiky schvalené Radou.

Cldanok 7
Personalna bezpecnost’
1. Persondlna bezpecnost' je uplatnovanie opatreni na zabezpecCenie

toho, Ze pristup k utajovanym skutoénostiam EU sa udel'uje len osobam,
ktoré:

— maju potrebu poznat’ (zasada ,,need-to-know®),

— boli v pripade potreby bezpeCnostne preverené pre prislusny
stupenl a

— Dboli poucené o svojich povinnostiach.

2. Stanovia sa postupy na vykonanie previerky personalnej bezpec-
nosti, ktorou sa urcuje, ¢i osoba pri zohladneni jej lojality, doveryhod-
nosti a spolahlivosti mdze byt opradvnend na pristup k utajovanym
skuto¢nostiam EU.
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3. VSetky osoby pracujice v GSR, ktoré na plnenie svojich uloh
potrebuji pristup k utajovanym skutoénostiam EU so stupiiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo vys$im alebo potre-
buju s nimi manipulovat, musia byt pred udelenim pristupu k takymto
utajovanym skutoénostiam EU bezpeénostne preverené pre prislusny
stupen.. Pristup k utajovanym skuto¢nostiam EU do prisluného stupia
utajenia a do stanoveného datumu musi tymto osobam povolit meno-
vaci organ GSR.

4. Clenovia personalu &lenskych $tatov uvedeni v ¢lanku 15 ods. 3,
ktori mozu potrebovat’ na plnenie svojich uloh pristup k utajovanym
skuto¢nostiam EU so stupfiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo vyssim, musia byt pred udelenim pristupu
k takymto utajovanym skutoénostiam EU bezpeénostne prevereni pre
prislusny stupen alebo musia mat’ iné nalezité opravnenie, ktoré vyplyva
z povahy ich funkcie, v sulade s vnutrostaitnymi zakonmi a inymi prav-
nymi predpismi.

5. Vsetky osoby st pred udelenim pristupu k utajovanym skuto¢nos-
tiam EU a pravidelne po lom poucené o povinnostiach chranit’ utajo-
vané skutocnosti EU podla tohto rozhodnutia a tieto povinnosti akcep-
tuju.

6.  Vykonavacie ustanovenia k tomuto ¢lanku sa uvadzaju v prilohe 1.

Clanok 8

Fyzicka bezpec¢nost’

1.  Fyzickd bezpecnost je uplatnovanie fyzickych a technickych
ochrannych opatreni na zamedzenie neopravneného pristupu k utajo-
vanym skuto¢nostiam EU.

2. Opatrenia fyzickej bezpeCnosti sa vytvaraji na zabranenie utaje-
nému alebo nasilnému vstupu naruSitel'a, odradenie od neopravnenych
¢innosti, ich zamedzenie a odhalenie a na umoznenie rozdelenia pracov-
nikov na tucely pristupu k utajovanym skuto¢nostiam EU podl'a zasady
,need-to-know*. Tieto opatrenia sa ur¢uju na zéklade procesu riadenia
rizik.

3. Opatrenia fyzickej bezpecnosti sa zavedu vo vsetkych objektoch,
budovach, kancelariach, miestnostiach a inych priestoroch, v ktorych sa
manipuluje s utajovanymi skutoénostami EU alebo sa takéto utajované
skutocnosti uchovavaji, vratane priestorov, v ktorych su umiestnené
komunikacné a informacné systémy vymedzené v Clanku 10 ods. 2

4. Priestory, v ktorych sa uchovavajii utajované skutocnosti EU so
stupnom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vys$§im, sa zriaduju ako zabezpeCené priestory podla prilohy II
a schval'uje ich prisluSny bezpecnostny organ.

5. Na ochranu utajovanych skuto¢nosti EU so stupiiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo vys$§im sa pouZzivaju
iba schvalen¢ zariadenia a prostriedky.

6. Vykonavacie ustanovenia k tomuto clanku sa uvadzaji v
prilohe II.
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Clanok 9

Sprava utajovanych skuto¢nosti

1. Sprava utajovanych skutocnosti znamena uplatiiovanie administra-
tivnych opatreni pri riadeni utajovanych skutoénosti EU po&as ich Zivot-
ného cyklu s cielom doplnit’ opatrenia ustanovené v ¢lankoch 7, 8 a 10,
a tym pomoct’ pri odradeni od umyselného alebo ndhodného vyzradenia
alebo straty takychto utajovanych skutocnosti a pri zisteni tohto vyzra-
denia alebo straty. Takéto opatrenia sa tykaju najmé vytvarania, eviden-
cie, rozmnozovania, prekladu, zniZenia stupna utajenia, zruSenia utaje-
nia, prenasania a nienia utajovanych skutoénosti EU.

2. Pred poskytnutim utajovanych skuto¢nosti so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssim a po ich
prijati sa utajované skutocnosti evidujii na bezpecnostné ucely. Prislusné
organy v GSR a ¢lenskych Statoch zriad'uji na tento Gcel systém regis-
trov. Utajované skuto&nosti so stupiiom utajenia TRES SECRET UE/EU
TOP SECRET sa eviduju v osobitnych registroch.

3. Utvary a objekty, v ktorych sa s utajovanymi skuto¢nostami EU
manipuluje a v ktorych sa tieto utajované skutocnosti uchovavaju,
podlichaju pravidelnym inspekciam, ktoré vykonava prislusny bezpec-
nostny organ.

4. Utajované skutocnosti EU sa prenasaju medzi utvarmi alebo
objektmi mimo fyzicky chranenych priestorov takto:

a) vo vieobecnosti sa utajované skutoénosti EU prenasaju elektronic-
kymi prostriedkami, ktoré su chranené kryptografickymi produktmi
schvalenymi v sulade s ¢lankom 10 ods. 6;

b) ked sa prostriedky uvedené v pismene a) nepouzivaju, utajované
skutocnosti EU sa prenasaja bud”

i) na elektronickych médiach (napr. USB klI'icoch, CD, pevnych
diskoch), ktoré su chranené kryptografickymi produktmi schvale-
nymi v sulade s ¢lankom 10 ods. 6, alebo

ii) vo vSetkych ostatnych pripadoch podl'a pokynov prislusného
bezpecnostného orgdnu a v sulade s prisluSnymi ochrannymi
opatreniami ustanovenymi v prilohe III.

5. Vykonavacie ustanovenia k tomuto ¢lanku sa uvadzaju v prilohach
III a TV.

Clénok 10

Ochrana utajovanych skuto¢nosti EU, s ktorymi sa manipuluje
v komunikaénych a informacnych systémoch

1.  Informacna bezpecnost (IA — Information Assurance) v oblasti
komunika¢nych a informacnych systémov je presvedcenie, ze takéto
systémy ochrédnia informdcie, s ktorymi sa v nich manipuluje, a budi
fungovat’ vtedy a tak, ako maju, pod dohl'adom opravnenych pouziva-
telov. Efektivna IA zabezpecuje primerant Uroven dovernosti, integrity,
dostupnosti, nespochybnitelnosti a hodnovernosti. TA sa zakladd na
procese riadenia rizik.
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2. Komunika¢ny a informacny systém (CIS — Communication and
Information System) je kazdy systém, ktory umoznuje manipulaciu
s informaciami v elektronickej podobe. CIS zahina vsetky prostriedky
potrebné na jeho prevadzku vratane infrastruktary, organizacie,
Pudskych a informaénych zdrojov. Toto rozhodnutie sa uplatiuje na
CIS, ktorym sa manipuluje s utajovanymi skutoénostami EU.

3. Prostrednictvom CIS sa s utajovanymi skutonostami EU mani-
puluje v stlade s koncepciou TA.

4. Vsetky CIS podliehaji certifikacii. Cielom certifikacie je
dosiahnut’ uistenie o tom, ze sa zaviedli vSetky vhodné bezpecnostné
opatrenia a Ze sa dosiahla dostato¢nd Uroven ochrany utajovanych
skutoénosti EU a CIS v stlade s tymto rozhodnutim. V potvrdeni o certi-
fikcii sa stanovi najvySSi stupenl utajenia utajovanych skutocnosti,
s ktorymi sa moze v CIS manipulovat, ako aj prislusné podmienky
a poziadavky.

5. Vykonavaji sa bezpecnostné opatrenia na ochranu utajovanych
skutocnosti so stupniom utajenia CONFIDENTIEL UE/EU CONFIDEN-
TIAL a vyssim pri manipulacii v CIS proti vyzradeniu takychto infor-
macii prostrednictvom netmyselného elektromagnetického vyzarovania
(,,bezpecnostné opatrenia TEMPEST®). Takéto bezpecnostné opatrenia
su primerané rizikdm zneuzitia a stupfiu utajenia danych utajovanych
skuto¢nosti.

6. Ak ochranu utajovanych skuto¢nosti EU zabezpecujii kryptogra-
fické produkty, tieto produkty sa schvaluju takto:

a) dovernost’ utajovanych skutoCnosti so stupfiom utajenia SECRET
UE/EU SECRET a vys$sim sa chrani kryptografickymi produktmi
schvalenymi Radou ako kryptografickym schvalovacim organom
(CAA — Crypto Approval Authority) na zaklade odporucania
Bezpecnostného vyboru;

b) dovernost’ utajovanych skutocnosti so stupfiom utajenia CONFI-
DENTIEL UE/EU CONFIDENTIAL alebo RESTREINT UE/EU
RESTRICTED sa chrani kryptografickymi produktmi schvalenymi
generalnym tajomnikom Rady (d’alej len ,,generalny tajomnik®)
ako CAA na zaklade odporucania Bezpecnostného vyboru.

Bez ohladu na pismeno b) sa dovernost utajovanych skutoénosti EU so
stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
RESTREINT UE/EU RESTRICTED moéze chranit kryptografickymi
produktmi schvalenymi CAA c¢lenského Statu.

7. Polas prenosu utajovanych skutoénosti EU elektronickymi
prostriedkami sa pouziju schvalené kryptografické produkty. Bez
ohladu na tato poziadavky mozno v nudzovych situaciach alebo pri
Specifickych technickych konfiguraciach uvedenych v prilohe IV pouzit
Specifické postupy.
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8. Prislusné organy GSR a clenskych §tatov zriadia na ucely infor-
macnej bezpecnosti tieto organy:

a) organ pre IA (IAA — Information Assurance Authority);
b) organ pre TEMPEST (TA — TEMPTEST Authority);

¢) kryptograficky schval'ujaci organ (CAA — Crypto Approval Autho-
rity);

d) kryptograficky distribu¢ny organ (CDA — Crypto Distribution Autho-
rity).

9. Pre kazdy systém zriadia prislusné organy GSR a clenskych
Statov:

a) organ bezpecnostnej certifikacie (SAA — Security Accreditation
Authority);

b) operacny organ pre TA.

10.  Vykonavacie ustanovenia k tomuto c¢lanku sa uvadzajuo v
prilohe IV.

Clénok 11

Priemyselna bezpecnost’

1. Priemyselnd bezpecnost' je uplatnovanie opatreni na zabezpecCenie
ochrany utajovanych skutoénosti EU zo strany dodavatelov alebo
subdodéavatel'ov pocas rokovani pred uzavretim zmluvy a pocas celého
zivotného cyklu utajovanej zmluvy. Takéto zmluvy nezahihiaju pristup
k utajovanym skutoénostiam so stupiiom utajenia TRES SECRET
UE/EU TOP SECRET.

2. GSR mbze priemyselnym alebo inym subjektom so sidlom v ¢len-
skom State alebo v tretom State, ktory uzavrel dohodu alebo admini-
strativne dojednanie v sulade s ¢lankom 13 ods. 2 pism. a) alebo b),
zmluvou zverit vykonanie uloh, ktoré zahinaju alebo si vyzaduju
pristup k utajovanym skutoénostiam EU alebo manipulaciu s nimi,
alebo ich uchovavanie uvedenymi subjektmi.

3. GSR ako obstaravatel’ zabezpeCuje, ze pri uzatvarani utajovanych
zmliv priemyselnym alebo inym subjektom st splnené minimalne
normy priemyselnej bezpecnosti stanovené v tomto rozhodnuti a uvedené
v zmluve.

4. Narodny bezpecnostny organ (NSA — National Security Authori-
ty), urceny bezpecnostny organ (DSA — Designated Security Authority)
alebo akykol'vek iny prislusny organ kazdé¢ho c¢lenského Statu zabezpe-
Cuje v ramci moznosti, ktoré vyplyvaji z vnutroStaitnych zakonov
a inych pravnych predpisov, ze dodavatelia a subdodavatelia so sidlom
na jeho Gzemi prijmu vSetky vhodné opatrenia na ochranu utajovanych
skutoénosti EU pri rokovani o zmluve alebo pri plneni utajovane;
zmluvy.

5. NSA, DSA alebo akykol'vek iny prislusny organ kazdého clen-
ského statu v sulade s vnutrostatnymi zékonmi a inymi pravnymi pred-
pismi zabezpeCi, aby dodavatelia a subdodavatelia so sidlom
v prislusnom clenskom State, ktori su zapojeni do utajovanych zmlav
alebo subdodavatel'skych zmlav, v dosledku ¢oho potrebuju pri plneni
tychto zmliv alebo pocas fazy pred uzavretim zmluvy pristup k utajo-
vanym skuto¢nostiam so stupiiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo SECRET UE/EU SECRET v ramci svojich
zariadeni, boli drzitel'mi previerky bezpecnosti zariadenia (FSC — Faci-
lity Security Clearance) pre pozadovany stupen utajenia.
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6.  Prislusny NSA, DSA alebo akykol'vek iny prislusny bezpecnostny
organ udeluje v sulade s vnutroStatnymi zakonmi a inymi pravnymi
predpismi a minimalnymi bezpe€nostnymi normami ustanovenymi
v prilohe I personalu dodavatela alebo subdodavatela, ktory v ramci
plnenia utajovanej zmluvy potrebuje pristup k utajovanym skutoc¢nos-
tiam so stupniom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo SECRET UE/EU SECRET, previerku personalnej bezpe¢nosti
(PSC — Personnel Security Clearance).

7.  Vykonavacie ustanovenia k tomuto c¢lanku sa uvadzaji v
prilohe V.

Clénok 12

Vymena utajovanych skuto¢nosti EU

1.  Rada stanovi podmienky, za ktorych moze utajované skuto¢nosti
EU, ktoré uchovéva, poskytovat ostatnym institiciam, organom,
tiradom alebo agentiram Unie. Na tento G¢el mozno vytvorit' vhodny
ramec, a to napriklad uzavretim medziinstitucionalnych dohdd alebo
inych dojednani, ak s na tento Ucel potrebné.

2. Kazdy takyto ramec zabezpeCuje, ze utajovanym skutocnostiam
EU sa poskytuje ochrana, ktora je primerand ich stupiiu utajenia a v
stlade so zdkladnymi zdsadami a minimalnymi normami rovhocennymi
s tymi, ktoré su stanovené v tomto rozhodnuti.

Clénok 13

Vymena utajovanych skuto¢nosti s tretimi §tatmi a medzinarodnymi
organizaciami

1. Ak Rada rozhodne o potrebe vymeny utajovanych skutoénosti EU
s tretim Statom alebo medzinarodnou organizaciou, vytvori sa na tento
ucel prislusny ramec.

2. Na ucely vytvorenia takéhoto ramca a vymedzenia recipro¢nych
pravidiel o ochrane vymienanych utajovanych skutocnosti:

a) Unia uzatvori dohody o bezpe&nostnych postupoch pri vymene a na
ochranu utajovanych skutocnosti (d’alej len ,,dohody o bezpecnosti
utajovanych skutocnosti®) s tretimi Statmi alebo medzinarodnymi
organizaciami, alebo

b) generalny tajomnik méze v stlade s bodom 17 prilohy VI uzatvorit
spravne dojednania v mene GSR, pokial’ stupen utajenia utajovanych
skuto¢nosti EU, ktoré sa maju poskytnut, spravidla nebyva vyssi ako
RESTREINT UE/EU RESTRICTED.

3.  Dohody o bezpecnosti utajovanych skutocnosti alebo spravne
dojednania uvedené v odseku 2 obsahuju ustanovenia, ktorymi sa zabez-
peCuje, Ze tretic Staty alebo medzindrodné organizicie, ktoré prijmu
utajované skutoénosti EU, chrania takéto utajované skutoGnosti na
urovni, ktord zodpoveda ich stupiiu utajenia, a v stlade s minimalnymi
normami, ktoré nie st menej prisne, ako normy ustanovené v tomto
rozhodnuti.
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4. Rozhodnutie o poskytnuti utajovanych skutocnosti, ktorych
povodcom je Rada, tretiemu S$tatu alebo medzinarodnej organizacii
prijima pre kazdy jednotlivy pripad Rada na zaklade charakteru a obsahu
tychto utajovanych skutocnosti, prijemcovej potreby poznat a miery
vyhod, ktoré z toho pre Uniu vyplyvajii. Ak Rada nie je povodcom
utajovanych skuto¢nosti, ktoré sa maju poskytnut, GSR najprv ziska od
ich pdvodcu pisomny sthlas na poskytnutie. Ak nie je mozné povodcu
zistit, prevezme zodpovednost’ povodcu Rada.

5. Dohodnu sa hodnotiace navstevy, ktorych cielom je stanovit’ ucin-
nost’ bezpecnostnych opatreni uplatnovanych v trefom State alebo
medzindrodnej organizacii na ochranu utajovanych skuto¢nosti EU,
ktoré sa poskytli alebo vymenili.

6.  Vykonavacie ustanovenia k tomuto c¢lanku sa uvadzaji v
prilohe VI.

Clénok 14

NarusSenie bezpecnosti a vyzradenie utajovanych skutocnosti EU

1. NaruSenie bezpecnosti nastdva v dosledku konania alebo opome-
nutia zo strany osoby, ktoré je v rozpore s bezpecnostnymi predpismi
ustanovenymi v tomto rozhodnuti.

2. Vyzradenie utajovanych skuto¢nosti EU nastava, ked k nim
v dosledku naruSenia bezpecnosti Uplne alebo Ciastocne ziskali pristup
neopravnené osoby.

3. Kazdé naruSenie alebo podozrenie z narusenia bezpeCnosti utajo-
vanych skuto¢nosti EU sa ihned’ oznamuje prislusnému bezpecnostnému
organu.

4.  Ked sa zisti vyzradenie alebo strata utajovanych skuto¢nosti EU
alebo ked existuje dostatocny dovod domnievat’ sa, Zze k vyzradeniu
alebo strate doslo, NSA alebo iny prislusny organ prijme vSetky vhodné
opatrenia podl'a prislusnych zdkonov a inych pravnych predpisov, aby:

a) informoval povodcu;

b) zabezpedil, ze na ucely zistenia skuto¢nosti pripad vySetria ¢lenovia
personalu, ktorych sa narusenie bezpecnosti netyka bezprostredne;

¢) vyhodnotil mozné poskodenie zaujmov Unie alebo &lenskych §tatov;
d) prijal vhodné opatrenia na predchadzanie opédtovnému vyskytu a
e) informoval prislusné organy o prijatych opatreniach.

5. Kazda osoba, ktora je zodpovedna za porusenie bezpecnostnych
predpisov ustanovenych v tomto rozhodnuti, méze byt disciplinarne
stihana podla prislusnych pravidiel a predpisov. Kazda osoba, ktora je
zodpovedna za vyzradenie alebo stratu utajovanych skutoénosti EU,
podlieha disciplindrnemu a/alebo sudnemu konaniu podla prislusnych
zakonov, pravidiel a inych pravnych predpisov.
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Clanok 15

Zodpovednost’ za vykonavanie

1. Rada prijima vSetky potrebné opatrenia na zabezpecenie celkovej
jednotnosti uplatiiovania tohto rozhodnutia.

2. Generalny tajomnik prijme vSetky opatrenia potrebné na to, aby sa
toto rozhodnutie uplatiiovalo pri manipulacii s utajovanymi skuto¢nos-
tami EU alebo akymikol'vek inymi utajovanymi skutoénostami alebo
pri ich uchovavani v objektoch pouzivanych Radou a v ramci GSR a pri
manipulacii s tymito utajovanymi skutocnostami zo strany uradnikov
a inych zamestnancov GSR, vyslanych pracovnikov na GSR, ako aj
dodavatel'ov GSR.

3. Clenské $taty prijimaju vietky vhodné opatrenia v stlade so
svojimi prislusnymi vnutro§tatnymi zdkonmi a inymi pravnymi pred-
pismi, aby pri manipuldcii s utajovanymi skuto¢nostami EU a ich ucho-
vavani dodrziavali toto rozhodnutie tieto osoby:

a) personal stalych zastupitel'stiev Clenskych statov pri Eurdpskej unii,
ako aj narodni delegati, ktori sa zucastiiuju na zasadnutiach Rady
alebo jej pripravnych organov alebo na inych ¢innostiach Rady;

b) ostatny personal verejnej spravy Clenskych Statov vratane personalu,
ktory bol vyslany, aby vo verejnej sprave pracoval, bez ohl'adu na
to, ¢i pracuje na uzemi Clenského Statu alebo v zahranici;

¢) iné osoby v Clenskych Statoch, ktoré maju nalezité povolenie na
pristup k utajovanym skuto¢nostiam EU na zdklade povahy svojich
uloh a

d) dodavatelia ¢lenskych Statov na tzemi ¢lenskych Statov aj v zahra-
nici.

Clénok 16

Organizicia bezpecnosti v Rade

.V ramci svojej ulohy pri zabezpecovani celkovej jednotnosti uplat-

1
novania tohto rozhodnutia Rada schval'uje:

a) dohody uvedené v ¢lanku 13 ods. 2 pism. a);

b) rozhodnutia, ktorymi sa povoluje poskytnutie utajovanych skutoc-
nosti EU alebo ktorymi sa vyjadruje sthlas s poskytnutim utajova-
nych skuto¢nosti EU, ktoré sa v Rade vytvorili alebo ktoré Rada
uchovava, tretim Staitom a medzinarodnym organizaciam, v stlade so
zéasadou sthlasu povodcu;

¢) ro¢ny program hodnotiacich navstev, ktory odporuca Bezpecnostny
vybor, na vykonanie navstev s cielom zhodnotit’ utvary a objekty
¢lenskych $tatov, organov, agentur a subjektov Unie, ktoré uplatituji
toto rozhodnutie alebo jeho zasady, a na vykonanie hodnotiacich
navstev v tretich §tatoch a medzindrodnych organizaciach s cielom
posudit’ ucinnost’ opatreni prijatych na ochranu utajovanych skutoc-
nosti EU a
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d) bezpecnostné politiky v zmysle ¢lanku 6 ods. 1.

2. Bezpecnostnym organom GSR je generdlny tajomnik. Generalny
tajomnik v tejto funkcii:

a) vykonava a preveruje bezpecnostnu politiku Rady;

b) koordinuje vsetky bezpecnostné veci tykajice sa ochrany utajova-
nych skutocnosti stvisiacich s ¢innostou Rady s NSA c¢lenskych
statov;

¢) udeluje uradnikom GSR, inym zamestnancom GSR a vyslanym
narodnym expertom povolenie na pristup k utajovanym skuto¢nos-
tiam so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDEN-
TIAL alebo vyssim v zmysle ¢lanku 7 ods. 3;

d) podl'a potreby nariad’uje vySetrovanie kazdého skuto¢ného vyzra-
denia alebo straty utajovanych skuto¢nosti, ktoré Rada uchovava
alebo ktoré sa v Rade vytvorili, alebo podozrenia z takéhoto vyzra-
denia alebo straty a predklada prisluSnym bezpe¢nostnym organom
ziadost’ o spolupracu pri takomto vySetrovani;

e) vykonava pravidelné inSpekcie bezpecnostnych mechanizmov
ochrany utajovanych skuto¢nosti v objektoch GSR;

f) vykonava pravidelné navstevy s cielom zhodnotit' bezpecnostné
mechanizmy ochrany utajovanych skuto¢nosti EU v organoch, agen-
tarach a subjektoch Unie, ktoré uplatitujii toto rozhodnutie alebo
jeho zéasady;

g) vykonava v spolupréaci s dotknutym NSA a po dohode s nim pravi-
deln¢ hodnotenia bezpe¢nostnych mechanizmov ochrany utajova-
nych skuto¢nosti EU v ttvaroch a objektoch ¢lenskych Statov;

h) zabezpecuje, aby sa bezpe¢nostné opatrenia podl'a potreby koordino-
vali s prislusnymi organmi Clenskych $tatov, ktoré st zodpovedné za
ochranu utajovanych skutoCnosti, a pripadne tretich Statov alebo
medzindrodnych organizicii, okrem iného v suvislosti s povahou
ohrozeni bezpe¢nosti utajovanych skuto¢nosti EU a prostriedkami
ochrany proti nim a

i) uzatvara spravne dojednania v zmysle ¢lanku 13 ods. 2 pism. b).

Pri plneni tychto tloh je generalnemu tajomnikovi k dispozicii Bezpec-
nostny urad GSR.

3. Na ucely vykondvania ¢lanku 15 ods. 3 by clenské Staty mali:

a) ur¢it NSA podla zoznamu v dodatku C zodpovedny za bezpec-
nostné mechanizmy ochrany utajovanych skutoc¢nosti EU, aby sa
zabezpecilo, ze:

i) utajované skuto¢nosti EU, ktoré uchovavaju akékol'vek minister-
stva, organy alebo agentlry bez ohl'adu na to, ¢i st verejné alebo
sukromné, doma alebo v zahranic¢i, st chranené v stlade s tymto
rozhodnutim;

ii) bezpecnostné mechanizmy na ochranu utajovanych skutocnosti
EU sa podrobuju pravidelnej inSpekcii alebo hodnoteniu;
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iii) vSetky osoby, ktoré st zamestnané vo verejnej sprave alebo
u dodavatela a ktorym sa moze udelit’ pristup k utajovanym
skuto¢nostiam so stupniom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo vyssim, st nalezite bezpecnostne preve-
rené alebo na zaklade svojich tloh ziskali iné nalezité povolenie
v sulade s vnutroStatnymi zdkonmi a inymi pravnymi predpismi;

iv) vytvoria sa potrebn¢ bezpeCnostné programy na minimalizaciu
rizika vyzradenia alebo straty utajovanych skutocnosti EU;

v) bezpecnostné zalezitosti tykajuce sa ochrany utajovanych skutoc-
nosti EU sa koordinuju s ostatnymi prislusnymi vnutrostatnymi
organmi vratane organov uvedenych v tomto rozhodnuti a

vi) odpovedd sa na opodstatnené ziadosti o bezpecnostnll previerku
predovsetkym od ktorychkol'vek organov, agentur, subjektov,
operacii Unie zriadenych na zéklade hlavy V kapitoly 2 Zmluvy
o EU a osobitnych zastupcov EU (OZEU) a ich timov, ktoré
uplatiujt toto rozhodnutie alebo jeho zasady;

b) zabezpelit, aby ich prislusné organy poskytovali svojej vlade
a prostrednictvom nej Rade informacie a rady o povahe ohrozeni
bezpednosti utajovanych skutoénosti EU a o prostriedkoch ochrany
pred nimi.

Clénok 17

Bezpecnostny vybor

1. Tymto sa zriaduje Bezpecnostny vybor. Bezpecnostny vybor
vykonava preskimanie a hodnotenie kazdej bezpeCnostnej zalezitosti,
ktora je v rozsahu pdsobnosti tohto rozhodnutia, a podl'a potreby posky-
tuje Rade odportcania.

2. Bezpecnostny vybor sa skladd zo zastupcov NSA ¢lenskych Statov
a na jeho zasadnutiach je pritomny zastupca Komisie a ESVC. Vyboru
predseda generalny tajomnik alebo nim uréeny zéastupca. Bezpecnostny
vybor zasada podl'a pokynov Rady alebo na ziadost' generalneho tajom-
nika alebo NSA.

Na zasadnutia mdézu byt prizvani zastupcovia organov, agentur
a subjektov Unie, ktoré uplatiuji toto rozhodnutie alebo jeho zasady,
ked’ sa rokuje o otazkach, ktoré sa ich tykaju.

3. Bezpecnostny vybor organizuje svoju cinnost tak, aby mohol
poskytovat’ odporticania ku konkrétnym oblastiam bezpe¢nosti. Vytvori
odbornt podskupinu pre otazky IA a podla potreby iné odborné
podskupiny. Stanovi mandat pre tieto odborné podskupiny, ktoré mu
odovzdavaji spravy o svojej Cinnosti a v pripade potreby akékol'vek
odporucania pre Radu.
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Clénok 18

Nahradenie predchadzajiceho rozhodnutia

1. Tymto rozhodnutim sa zruSuje a nahrddza rozhodnutic Rady
2011/292/EU (Y).

2. Vsetky utajované skutoénosti EU utajované v sulade s rozhodnutim
Rady 2001/264/ES (%) a rozhodnutim 2011/292/EU su nad’alej chranené
v sulade s prislusnymi ustanoveniami tohto rozhodnutia.

Clénok 19

Nadobudnutie udinnosti

Toto rozhodnutie nadobuda G&innost’ ditom jeho uverejnenia v Uradnom
vestniku Eurdpskej unie.

(") Rozhodnutie Rady 2011/292/EU z 31. marca 2011 o bezpe¢nostnych pred-
pisoch na ochranu utajovanych skutoc¢nosti EU (U. v. EU L 141, 27.5.2011,
s. 17).

() Rozhodnutie Rady 2001/264/ES z 19. marca 2001 prijimajiice bezpe¢nostné
nariadenia Rady (U. v. ES L 101, 11.4.2001, s. 1).
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PRILOHY

PRILOHA 1

Personalna bezpecnost’
PRILOHA II

Fyzicka bezpecnost’

PRILOHA IIT

Sprava utajovanych skuto¢nosti
PRILOHA IV

Ochrana utajovanych skuto¢nosti EU, s ktorymi sa manipuluje v CIS
PRILOHA V

Priemyselna bezpeénost’
PRILOHA VI

Vymena utajovanych skuto¢nosti s tretimi §tatmi a medzinarodnymi organiza-
ciami
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1.

PRILOHA 1

PERSONALNA BEZPECNOST

UVOD

V tejto prilohe sa uvadzaju vykonavacie ustanovenia k ¢lanku 7. Stanovuju
sa v nej kritéria, na zéklade ktorych sa uréuje, ¢i osobe pri zohladneni jej
lojality, doveryhodnosti a spol'ahlivosti mozno povolit’ pristup k utajovanym
skutognostiam EU, a vysetrovacie a spravne postupy, ktoré sa maju v tejto
stvislosti dodrziavat’.

UDELENIE PRISTUPU K UTAJOVANYM SKUTOCNOSTIAM EU

Osobe sa udeli pristup k utajovanym skutocnostiam len potom, ako:

a) sa urcila jej potreba poznat;

b) bola poucena o bezpecnostnych pravidlach a postupoch ochrany utajo-
vanych skutocnosti EU a akceptovala svoje povinnosti v suvislosti
s ochranou takychto utajovanych skutocnosti a

¢) v pripade utajovanych skutocnosti so stupnom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo vys$§im:

— udelilo sa jej PSC pre prislusny stupen alebo sa jej v sulade s vnutro-
Statnymi zdkonmi a inymi pravnymi predpismi na zaklade jej uloh
udelilo iné nalezité povolenie, alebo

— v pripade tradnikov GSR, inych zamestnancov GSR alebo vyslanych
narodnych expertov jej povolenie na pristup k utajovanym skutoc-
nostiam EU do prisluiného stupia utajenia a do stanoven¢ho datumu
udelil menovaci organ GSR v stilade s bodmi 16 az 25 tejto prilohy.

Kazdy clensky stat a GSR urcia v ramci svojich Struktar pozicie, ktoré si
vyzaduju pristup k utajovanym skutoc¢nostiam so stupniom utajenia CONFI-
DENTIEL UE/EU CONFIDENTIAL alebo vys§im, a ktoré si teda vyzaduju
bezpecnostnu previerku pre prislusny stupen.

POZIADAVKY NA PREVIERKU PERSONALNEJ BEZPECNOSTI

NSA alebo iné prislusné vnutrostatne organy st na zaklade dorucenej
a riadne autorizovanej Zziadosti zodpovedné za zabezpecenie vykonavania
bezpecnostnych vySetrovani svojich §tatnych prislusnikov, ktori potrebujii
pristup k utajovanym skuto¢nostiam so stuptiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo vy$§im. Normy vykonania tychto vySetro-
vani su stanovené vnutroStatnymi zakonmi a inymi pravnymi predpismi na
ucely vydania PSC alebo na ucely poskytnutia ubezpecenia jednotlivcovi, ze
sa mu pripadne udeli povolenie na pristup k utajovanym skuto&nostiam EU.

Ak ma prislusnd osoba bydlisko na tzemi iného ¢lenského S$tatu alebo
treticho $tatu, prislusné vnitrostatne organy spolupracuji v sulade s vnutro-
Statnymi zdkonmi a inymi pravnymi predpismi s prisluSnym organom Statu
bydliska. Clenské §taty si v sulade s vniitro§tatnymi zdkonmi a inymi prav-
nymi predpismi pri vykondvani bezpecnostnych vySetrovani navzajom
pomahaju.

Ak to vnutrostatne zakony a iné pravne predpisy umoziuju, NSA alebo iné
prislusné vnutrostatne organy moézu vykonavat’ vySetrovania cudzich Stat-
nych prislusnikov, ktori potrebuji pristup k utajovanym skutoCnostiam so
stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vys$§im.
Normy vykonania tychto vySetrovani st v sulade s vnutroStatnymi zakonmi
a inymi pravnymi predpismi.
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Kritéria bezpecnostného vySetrovania

Skutocnost’, ¢i je osoba lojalna, doveryhodna a spolahliva na ucely bezpec-
nostného preverenia na pristup k utajovanym skutoCnostiam so stupfiom
utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$sim, sa stano-
vuje prostrednictvom bezpecnostného vySetrovania. Prislusny vnutrostatny
organ uskuto¢ni na zaklade zisteni z tohto bezpecnostného vysetrovania
celkové vyhodnotenie. Prostrednictvom hlavnych kritérii, ktoré sa na tento
ucel uplatiuji, sa v rozsahu, v ktorom to umoziuju vnuatroStatne zakony
a iné pravne predpisy, sa okrem iného preveruje, ¢i osoba:

a) spachala alebo sa pokusila spachat’ ¢in S$pionaze, terorizmu, sabotaze,
vlastizrady alebo podnecovania k vzbure, alebo zosnovala takyto Cin,
pomahala niekomu pri takomto ¢ine, alebo navadzala na spachanie také-
hoto ¢inu;

b

~

styka sa alebo sa stykala s osobami vykonavajucimi $pionazne, teroris-
tické, sabotazne Cinnosti alebo osobami, ktoré boli odévodnene podo-
zrivé z takychto ¢innosti, alebo so zastupcami organizacii alebo cudzich
Statov vratane zahranicnych spravodajskych sluzieb, ktoré mézu ohro-
zovat bezpetnost Unie a/alebo &lenskych statov, pokial tento styk
nebol povoleny v ramci vykonu sluzobnych povinnosti;

c) je alebo bola ¢lenom akejkol'vek organizacie, ktora sa nasilnym,
podvratnym alebo inym nezdkonnym spdsobom pokusa okrem iného
zvrthnut' vladu clenského Statu, zmenit' ustavny poriadok ¢Elenského
Statu alebo zmenit’ formu alebo politiky svojej vlady;

d) podporuje alebo podporovala organizaciu opisanu v pismene c), alebo
udrziava alebo udrziavala uzky styk s ¢lenmi takychto organizacii;

(&

~

umyselne zadrzala vyznamné informacie alebo skreslila alebo falSovala
takéto informacie, a to najmé bezpecnostného charakteru, alebo umyselne
klamala pri vyplitani osobného bezpenostného dotaznika alebo pocas
bezpecnostného pohovoru;

f) bola usvedéena z trestného Cinu alebo ¢inov;

g) ma zaznam o zavislosti na alkohole, uzivani drog a/alebo zneuzivani
liekov;

h

=

vykonava alebo vykonala skutky, ktoré moézu viest' k riziku vystavenia
vydieraniu alebo natlaku;

i) skutkom alebo slovami preukazala necestnost, nelojalnost,
nespolahlivost’ alebo nedéveryhodnost’;

j) vazne alebo opakovane porusila bezpecnostné predpisy alebo sa uspesne
alebo neuspesne pokusila o nepovolenu ¢innost’ v suvislosti s komuni-
kacnymi a informacnymi systémami a

k) moze byt vystavena natlaku (napr. na zaklade toho, ze ma jednu alebo
viacero §tatnych prislusnosti inych $tatov ako ¢lenskych $tatov EU, alebo
prostrednictvom pribuznych alebo blizkych o0sob, ktoré mézu byt zrani-
telné zo strany zahrani¢nych spravodajskych sluzieb, teroristickych
skupin alebo inych podvratnych organizacii, alebo 0sob, ktorych zamery
mézu ohrozovat bezpe¢nostné zaujmy Unie a/alebo &lenskych 3tatov).
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10.

11.

Ked’ je to vhodné, pri bezpecnostnom vySetrovani sa moze v sulade s vnutro-
Statnymi zdkonmi a inymi pradvnymi predpismi prihliadat’ aj na finan¢nu
situaciu a zdravotny stav osoby.

Ked’ je to vhodné, pri bezpecnostnom vySetrovani sa moze v sulade s vnutro-
Statnymi zakonmi a inymi pravnymi predpismi prihliadat aj na konanie
a okolnosti manzela/manzelky, druha/druzky alebo blizkeho rodinného
prislusnika.

Vysetrovacie poziadavky na ucely pristupu k utajovanym skutocnos-
tiam EU

Prvé udelenie bezpecnostnej previerky

Prvéa bezpecnostna previerka na ucely pristupu k utajovanym skuto¢nostiam
so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET
UE/EU SECRET sa zaklad4 na bezpecnostnom vySetrovani, ktoré pokryva
najmenej poslednych pat rokov alebo obdobie od dosiahnutia veku 18
rokov do sucasnosti podla toho, ktoré z tychto obdobi je kratSie a zahfiia:

a) vyplnenie vnutroStatneho osobného bezpecnostného dotaznika pre stupeit
utajenia utajovanych skutocnosti, ku ktorym dand osoba potrebuje
pristup; dotaznik sa po vyplneni zasiela prislusSnému bezpecnostnému
organu;

b

~

overenie totoznosti/obCianstva/Statnej prislusnosti — overi sa datum
a miesto narodenia osoby a jej totoznost. Ur¢i sa predchadzajice
a scasné obcCianstvo a/alebo $tatna prislusnost’ osoby, ¢o zahfna vyhod-
notenie rizika akéhokol'vek natlaku zo strany zahranicnych zdrojov,
napriklad z dévodu predchadzajiceho miesta bydliska alebo predchadza-
jucich stykov a

c¢) preskiimanie narodnych a miestnych zdznamov — preskiimaji sa vnutro-
Statne bezpecnostné a centralne trestné zdznamy, ak existuju, a/alebo iné
porovnatelné Statne alebo policajné zaznamy. Preveria sa zaznamy
organov presadzovania prava prislusnych podla miesta bydliska alebo
zamestnania osoby.

Prvéa bezpecnostna previerka na ucely pristupu k utajovanym skutoc¢nostiam
so stuptiom utajenia TRES SECRET UE/EU TOP SECRET sa zaklada na
bezpecnostnom vySetrovani, ktoré pokryva najmenej poslednych 10 rokov
alebo obdobie od dosiahnutia veku 18 rokov do sti¢asnosti podl’a toho, ktoré
z tychto obdobi je kratSie. Ak sa uskuto¢iiuju pohovory v zmysle pismena
e), vySetrovanie pokryva minimalne poslednych 7 rokov alebo obdobie od
dosiahnutia veku 18 rokov do sucasnosti podla toho, ktoré z tychto obdobi
je kratsie. Okrem kritérii uvedenych v bode 7 sa pred udelenim PSC pre
stupeii utajenia TRES SECRET UE/EU TOP SECRET vysetria v rozsahu,
ktory umoziuji vnuatroStatne zakony a iné pravne predpisy, dalej uvadzané
prvky; mozno ich vySetrit aj pred udelenim PSC pre stupeil utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU
SECRET, ak sa to vyzaduje vo vnitrostatnych zakonoch a inych pravnych
predpisoch:

a) financ¢na situdcia — ziskaji sa informacie o finanénej situacii osoby
s cielom vyhodnotit’ rizika stvisiace so zahrani¢énym alebo domacim
natlakom z dévodu finan¢nych t'azkosti alebo s cielom odhalit’ nevysve-
tlitelné bohatstvo;
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12.

13.

15.

16.

b) vzdelanie — ziskajui sa informacie na cely overenia vzdelania osoby na
Skolach, univerzitach a inych vzdelavacich zariadeniach, ktoré navstevo-
vala po veku 18 rokov alebo pocas in¢ho obdobia, ktoré vysetrujuci
organ povazuje za vhodné;

C

~

zamestnanie — ziskaju sa informacie o sGcasnom a predchadzajucom
zamestnani s odkazom na zdroje, ako je zdznam o zamestnani a hodno-
tiace spravy zamestnanca, a na zamestnavatel'ov alebo veducich pracov-
nikov;

d

N

vojenské sluzba — preveri sa sluzba osoby v ozbrojenych silach (ak sa na
osobu vztahuje) a typ prepustenia a

e) pohovory — s osobou sa uskuto¢ni pohovor alebo pohovory, pokial’ sa
ustanovuju vo vnutrostaitnom prave a pokial ich toto pravo pripusta.
Pohovory sa uskutocniuju aj s inymi osobami, ktor¢ moézu poskytnat
nezaujaté hodnotenie o minulosti, aktivitach, lojalite, doveryhodnosti
a spol'ahlivosti danej osoby. Pokial je zauzivanou vnutrostatnou praxou
poziadat’ skimana osobu o uvedenie 0sob, ktoré mézu poskytnit refe-
rencie, uskutocni sa pohovor aj s tymito osobami, pokial neexistuju
nalezité dovody to neurobit’.

V stlade s vnutrostatnymi zakonmi a inymi pravnymi predpismi sa moze
v pripade potreby uskutoénit’ dodatoéné vySetrovanie zamerané na ziskanie
vSetkych dolezitych dostupnych informacii o osobe a na preukazanie alebo
vyvratenie negativnych informacii.

Predizenie platnosti bezpecnostnej previerky

Po prvom udeleni bezpe¢nostnej previerky a za predpokladu, ze osoba
neprerusila svoju sluzbu vo verejnej sprave alebo v GSR a nad’alej potrebuje
pristup k utajovanym skutoénostiam EU, sa tito bezpe&nostna previerka
preskiima na tcely predizenia v lehotich, ktoré neprekraduju 5 rokov
v pripade previerky pre stupefi utajenia TRES SECRET UE/EU TOP
SECRET a 10 rokov v pripade previerky pre stupen utajenia SECRET
UE/EU SECRET a CONFIDENTIEL UE/EU CONFIDENTIAL, ktoré¢ za¢i-
naji plynut’ od oznamenia vysledku posledného bezpecnostného vysetrova-
nia, o ktoré sa tieto previerky opieraju. Vo vsetkych bezpec¢nostnych vyse-
trovaniach na ucely prediZenia platnosti bezpegnostnej previerky sa vyhod-
nocuje obdobie, ktoré uplynulo od predchadzajiceho vySetrovania.

Na ugely predizenia platnosti bezpednostnych previerok sa vySetruju prvky
uvedené v bodoch 10 a 11.

Ziadosti o predizenie platnosti sa podavajii véas tak, aby sa zohladnil &as
potrebny na vykonanie bezpe€nostnych vySetrovani. V pripade, ze bola
prislusnému NSA alebo inému prislusnému vnitrostaitnemu organu dorucena
prislusna Ziadost o predizenie a zodpovedajici osobny bezpegnostny
dotaznik pred tym, ako uplynie platnost bezpecnostnej previerky, ale
potrebné bezpe€nostné vysetrovanie sa eSte neukoncilo, prislusny vnutro-
Statny organ moze predizit obdobie platnosti existujiicej bezpe&nostnej
previerky o obdobie az do 12 mesiacov, ak to umoziuji vnutrostatne
zakony a iné pravne predpisy. Ak sa ku koncu tohto 12-mesacného obdobia
bezpecnostné vySetrovanie este stale neukoncilo, osobe sa pridelia tlohy,
ktoré si nevyzaduji bezpe¢nostnu previerku.

Postupy povolovania v GSR

V pripade tradnikov a inych zamestnancov GSR zasiela vyplneny osobny
bezpecnostny dotaznik narodnému bezpe¢nostnému organu Elenského Statu,
ktorého je osoba Statnym prislusnikom, bezpeénostny organ GSR, ktory
poziada o vykonanie bezpecnostného vySetrovania pre stupen utajenia utajo-
vanych skutoénosti EU, ku ktorym bude tito osoba pozadovat pristup.
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17.

18.

19.

20.

21.

22.

23.

Q)

Ak GSR zisti o osobe, ktora poziadala o vydanie bezpecnostnej previerky na
pristup k utajovanym skuto¢nostiam EU, relevantné informacie z hladiska
bezpecnostného vySetrovania, oznami tuto skuto¢nost’ v stilade s prislusnymi
pravidlami a predpismi prislusnému NSA.

Po ukonceni bezpetnostného vysetrovania prislusny NSA oznami bezpec-
nostnému organu GSR vysledok tohto vySetrovania, a to v prisluSnom
formate pre koreSpondenciu, ktory stanovil Bezpec¢nostny vybor.

a) Ked je vysledkom bezpecnostného vysetrovania ubezpecenie, Ze nie je
zname ni¢, ¢o by spochybniovalo lojalitu, doveryhodnost’ a spolahlivost’
osoby, menovaci organ GSR moze udelit’ tejto dotknutej osobe povolenie
na pristup k utajovanym skutoénostiam EU do prisluiného stupiia
utajenia do stanoveného datumu.

b) Ked vysledkom bezpec¢nostného vysetrovania nie je takéto ubezpecenie,
menovaci organ GSR informuje dotknutii osobu, ktord méze poziadat
menovaci organ o pohovor. Menovaci orgdn GSR modze poziadat
prislusny NSA o dalsie pripadné podrobnosti, ktoré moze na zaklade
vnutrostatnych zakonov a inych pravnych predpisov poskytnut. Ak sa
tento vysledok potvrdi, povolenie na pristup k utajovanym skuto¢nostiam
EU sa neudeli.

Na bezpecnostné vysetrovanie a ziskané vysledky sa vztahuju prislusné
zakony a iné pravne predpisy, ktoré su platné v dotknutom ¢élenskom State,
vratane tych, ktoré sa tykaju odvolania. Proti rozhodnutiam menovacieho
organu GSR mozno podat” odvolanie v sulade so Sluzobnym poriadkom
uradnikov Eurdpskej unie a podmienkami zamestnavania ostatnych zamest-
nancov Eurdpskej tnie stanovenymi v nariadeni Rady (EHS, Euratom,
ESUO) ¢&. 259/68 (') (dalej len ,,sluzobny poriadok a podmienky zamestna-
vania®).

Narodni experti vyslani pracovat v GSR na pozicii, ktora si vyzaduje
pristup k utajovanym skutonostiam EU so stupiiom utajenia CONFIDEN-
TIEL UE/EU CONFIDENTIAL a vys$8im, predlozia bezpe¢nostnému organu
GSR pred zacatim vykonavania funkcie platné osvedéenie o bezpecnostnej
previerke osoby (Personnel Security Clearance Certificate — PSCC) na ucely
pristupu k utajovanym skutoénostiam EU, na zaklade ktorého vydd meno-
vaci organ povolenie na pristup k utajovanym skuto&nostiam EU.

GSR akceptuje povolenie na pristup k utajovanym skutoGnostiam EU
udelené ktoroukolvek inou ingtiticiou, organom alebo agentirou Unie za
predpokladu, Zze zostava platné. Povolenie bude platné pre kazda funkciu,
ktort dotknuta osoba vykonava v GSR. Inititiicia, organ alebo agentira EU,
v ktorej sa osoba zamestna, oznami prislusnému NSA zmenu zamestnava-
tela.

Ak sa obdobie sluzby osoby nezaéne do 12 mesiacov od oznamenia
vysledku bezpecnostného vySetrovania menovaciemu organu GSR alebo
ak sa sluzba osoby prerusi na obdobie 12 mesiacov, pocas ktorych tato
osoba nie je zamestnana v GSR ani na pozicii vo verejnej sprave ¢lenského
Statu, platnost’ a nalezitost' tohto vysledku sa overi u prislusného NSA.

Ak sa GSR oboznami s informaciami tykajucimi sa bezpe€nostnych rizik,
ktoré predstavuje osoba, ktora ma povolenie na pristup k utajovanym
skutoénostiam EU, GSR konajuci v sulade s prislusnymi pravidlami a pred-
pismi to oznadmi prislusnému NSA a pristup k utajovanym skuto¢nostiam
EU méze pozastavit' alebo mdZe povolenie na pristup k utajovanym skutod-
nostiam EU odnat.

Nariadenie Rady (EHS, Euratom, ESUO) ¢. 259/68 z 29. februara 1968, ktorym sa

ustanovuje Sluzobny poriadok tradnikov a Podmienky zamestnavania ostatnych zamest-
nancov Eurdpskych spolocenstiev a zavadzaji osobitné opatrenia docasne aplikovatel'né
na uradnikov Komisie (U. v. ES L 56, 4.3.1968, s. 1).



2013D0488 — SK — 26.04.2014 — 001.001 — 22

24.

25.

26.

27.

28.

Iv.
29.

30.

31

32.

Ak NSA informuje GSR o odnati ubezpecenia udelen¢ho v sulade s bodom
18 pism. a) osobe, ktora ma povolenie na pristup k utajovanym skutocnos-
tiam EU, menovaci organ GSR méZe poziadat o akékolvek podrobnosti,
ktoré NSA moéze na zéklade vnitrostitnych zdkonov a inych pravnych
predpisov poskytnut’. Ak sa negativne informacie potvrdia, povolenie sa
odnime a osobe sa zru$i moznost' pristupu k utajovanym skutocnostiam
EU a preradi sa z pozicii, kde takdto moznost’ pristupu existuje alebo kde
by tato osoba mohla predstavovat’ bezpecnostné riziko.

Kazdé rozhodnutie o odnati alebo pozastaveni povolenia uradnika alebo
iného zamestnanca GSR na pristup k utajovanym skutoénostiam EU a, ak
je to vhodné, jeho dovody sa oznamia dotknutej osobe, ktora moze poziadat’
o pohovor s menovacim organom. Na informacie, ktoré poskytuje NSA, sa
vztahuji prislusné zédkony a iné pravne predpisy, ktoré st platné
v dotknutom ¢lenskom $tate, vratane tych, ktoré sa tykaji odvolania. Proti
rozhodnutiam menovacieho organu GSR mozno podat” odvolanie v stlade
so sluzobnym poriadkom a podmienkami zamestnavania.

Zaznamy o bezpecnostnych previerkach a povoleniach

Zaznamy o PSC a povoleniach udelenych na tcely pristupu k utajovanym
skuto¢nostiam so stupniom utajenia CONFIDENTIEL UE/EU CONFIDEN-
TIAL a vyssim uchovavaju Clenské $taty (zaznamy o PSC) a GSR (zaznamy
o povoleniach). Tieto zdznamy obsahuju aspon stupen utajenia utajovanych
skutognosti EU, ku ktorym sa osobe méze udelit’ pristup, datum udelenia
bezpecnostnej previerky a obdobie jej platnosti.

Prislusny bezpecnostny organ moze vydat’ PSCC osvedcéenie o bezpecnostnej
previerke osoby (PSCC), v ktorom sa uvadza stupen utajenia utajovanych
skutognosti EU, ku ktorym sa mdZe osobe udelit’ pristup (CONFIDENTIEL
UE/EU CONFIDENTIAL alebo vyssi), datum platnosti prislusnej PSC na
GiGely pristupu k utajovanym skuto¢nostiam EU alebo povolenie na pristup
k utajovanym skuto¢nostiam EU a datum ukonéenia platnosti samotného
certifikatu.

Vynimky z poziadavky na PSC

Pristup k utajovanym skutoénostiam EU v &lenskych §tatoch zo strany 0sob,
ktoré maju nalezité povolenie na zaklade povahy svojej funkcie, sa stano-
vuje na zaklade vnutrostatnych zakonov a inych pravnych predpisov; takéto
osoby su poucené o bezpecnostnych povinnostiach v stvislosti s ochranou
utajovanych skutoénosti EU.

BEZPECNOSTNE VZDELAVANIE A INFORMOVANOST

Kazda osoba, ktorej sa udelila bezpe¢nostna previerka, pisomne potvrdi, ze
porozumela svojim povinnostiam tykajiicim sa ochrany utajovanych skutoc-
nosti EU a nasledkom v pripade ich vyzradenia. Zaznam o takomto
pisomnom potvrdeni uchovava ¢lensky $tat, resp. GSR.

Kazda osoba, ktora ma povoleny pristup k utajovanym skutoénostiam EU
alebo od ktorej sa vyzaduje, aby s nimi manipulovala, je na zaciatku infor-
movana a dalej pravidelne poucovand o ohrozeniach a je povinna
bezodkladne oznamit’ prislusnym bezpecnostnym organom vsetky kontakty
alebo aktivity, ktoré povazuje za podozrivé a neobvyklé.

Kazda osoba, ktora ukoncila zamestnanie vyzadujuce si pristup k utajovanym
skutoénostiam EU, je poucend o svojich povinnostiach nad’alej chranit’
utajované skutocnosti EU, ¢o potvrdi pisomne, ak je to potrebné.

OSOBITNE OKOLNOSTI

Ak to umoziuji vnutro$tatne zakony a iné pravne predpisy, bezpecnostna
previerka, ktora prislusny vnutrostatny organ ¢lenského Statu udelil na ucely
pristupu k vnutroStatnym utajovanym skuto¢nostiam, moze na Cas, kym sa
neudeli PSC na pristup k utajovanym skutoénostiam EU, turadnikom
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33.

34.

35.

36.

¢lenského §tatu umoznit’ pristup k utajovanym skutoénostiam EU do rovno-
cenného stupiia utajenia stanoveného podla ekvivalencnej tabulky uvedenej
v dodatku B, ak je tento do&asny pristup potrebny z hl'adiska zdujmov Unie.
V pripade, Zze vnutroStatne zakony a iné pravne predpisy takyto docasny
pristup k utajovanym skutoénostiam EU neumoziiuju, NSA o tom informujt
Bezpecnostny vybor.

V naliehavych pripadoch, ktoré st nalezite odovodnené zaujmami Utvaru,
modze menovaci organ GSR po porade s NSA clenského Statu, ktorého je
osoba Statnym prislusnikom, do ukoncenia Uplného bezpecnostného vyse-
trovania a na zaklade predbeznych prevereni sliiziacich na overenie, ¢i nie
st zname negativne skutoCnosti, udelit docasné povolenie Uradnikom
a ingm zamestnancom GSR na pristup k utajovanym skutoénostiam EU
pre konkrétnu tulohu. Takéto docCasné povolenie je platné pocas obdobia,
ktoré nepresahuje 6 mesiacov, a neméoze sa nim povolit' pristup k utajo-
vanym skuto&nostiam so stupfiom utajenia TRES SECRET UE/EU TOP
SECRET. Kazda osoba, ktorej sa udelilo docasné povolenie, pisomne
potvrdi, Zze porozumela svojim povinnostiam tykajucim sa ochrany utajova-
nych skuto¢nosti EU a nasledkom v pripade ich vyzradenia. Zaznam
o takomto pisomnom potvrdeni uchovava GSR.

Ak mé byt osoba pridelena na poziciu, ktora si vyzaduje bezpecnostnu
previerku pre stupen utajenia, ktory je o jeden stupen vysSi ako stupen
utajenia, ktorého je osoba v stcasnosti drzitelom, tato osoba sa docasne
na tato poziciu méze pridelit, ak:

a) nalichavii potrebu pristupu k utajovanym skutoénostiam EU s vy3sim
stupfiom utajenia pisomne odovodni nadriadena osoba tejto osoby;

b) pristup sa obmedzi na konkrétne polozky utajovanych skuto¢nosti EU,
ktoré su uzitocné z hladiska pridelenia;

¢) osoba je drzitelom platného PSC alebo povolenia na pristup k utajo-
vanym skutoénostiam EU;

d) zacal sa postup na ziskanie povolenia pre stupefi utajenia, ktory si dana
pozicia vyzaduje;

e) prislusny organ vykonal kontroly dostato¢ne preukazujuce, ze tato osoba
vazne alebo opakovane neporusila bezpecnostné predpisy;

f) toto pridelenie osoby schvali prislusny organ a

g) zdznam o vynimke vratane uvedenia utajovanych skuto¢nosti, ku ktorym
bol schvaleny pristup, sa uchovdva v prislusSnom registri alebo podria-
denom registri.

Uvedeny postup sa pouziva v pripade jednorazového pristupu k utajovanym
skuto¢nostiam EU so stupiiom utajenia o jeden stupei vy3§im ako stupeti,
pre ktory bola osoba bezpecnostne preverend. Tento postup sa nevyuziva
opakovane.

Za velmi vynimo¢nych okolnosti, napr. pri misidch v nepriatelskom
prostredi alebo pocas obdobia rasticeho medzinarodného napitia, ked si
to vyzaduji nudzové opatrenia, predovSetkym na tcely zachrany zivotov,
mozu Clenské $taty a generalny tajomnik alebo jeho zastupca udelit’, ak je to
mozné pisomne, pristup k utajovanym skuto¢nostiam so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU
SECRET osobam, ktoré nie su drzitel'mi potrebnej bezpecnostnej previerky
pod podmienkou, ze takéto povolenie je absolitne nevyhnutné a neexistuju
nijaké odovodnené pochybnosti o lojalite, doveryhodnosti a spolahlivosti
dotknutej osoby. O takomto povoleni sa uchovava zdznam s uvedenim
utajovanych skuto€nosti, ku ktorym bol schvaleny pristup.
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37.

38.

39.

40.

VL
41.

42.

VIL

43.

V pripade utajovanych skutoénosti so stupfiom utajenia TRES SECRET
UE/EU TOP SECRET sa povolenie takéhoto nudzového pristupu obme-
dzuje na §tatnych prisluinikov Unie, ktorym bol udeleny pristup k utajo-
vanym skuto¢nostiam, ktorych stupefi utajenia na vnutroStatnej Grovni je
rovnocenny stupiiu utajenia TRES SECRET UE/EU TOP SECRET alebo
SECRET UE/EU SECRET.

V pripade uplatnenia postupu stanoveného v bodoch 36 a 37 sa o tejto
skuto¢nosti informuje Bezpecnostny vybor.

Ak vnutro$tatne zakony a iné pravne predpisy ¢lenskych §tatov ustanovuju
v stvislosti s docasnym povolenim, docasnym pridelenim, jednorazovym
pristupom alebo nidzovym pristupom osdb k utajovanym skuto¢nostiam
prisnejsie pravidla, postupy ustanovené v tomto oddiele sa vykonavaju
v ramci akychkol'vek obmedzeni stanovenych v prislusnych vnuatrostatnych
zakonoch a inych pravnych predpisoch.

Bezpecnostnému vyboru sa zasiela vyrocna sprava o vyuzivani postupov
uvedenych v tomto oddiele.

UCAST NA ZASADNUTIACH V RADE

S vyhradou bodu 28 osoby poverené, aby sa zucastiovali na zasadnutiach
Rady alebo jej pripravnych organov, na ktorych sa rokuje o utajovanych
skuto¢nostiach so stuptiom utajenia CONFIDENTIEL UE/EU CONFIDEN-
TIAL alebo vys§im, sa mozu na tychto zasadnutiach zucastiovat, len ak sa
potvrdil stav ich bezpecnostnej previerky. Za delegatov zasielajt PSCC
alebo iné doklady o bezpecnostnej previerke Bezpecnostnému tradu GSR
prislusné organy, alebo vo vynimoc¢nych pripadoch ich predklada dotknuty
delegat. V pripade potreby sa moéze pouzit sthrnny zoznam mien, ktory
poskytuje prislusny doklad o bezpe¢nostnej previerke.

Ak sa PSC na pristup k utajovanym skuto¢nostiam EU z bezpe&nostnych
dovodov odnala osobe, ktorej povinnosti si vyzaduju jej Gcast’ na zasadnu-
tiach Rady alebo jej pripravnych organov, prislusny organ o tom informuje
GSR.

PRIPADNY PRISTUP K UTAJOVANYM SKUTOCNOSTIAM EU

Kuriéri, prislusnici bezpecnostnej sluzby a sprievodu st bezpecnostne preve-
reni pre prislusny stupen utajenia alebo vySetreni inym vhodnym spdsobom
v stlade s vnutrostatnymi zakonmi a inymi pravnymi predpismi, pouceni
0 bezpegnostnych postupoch na ochranu utajovanych skuto¢nosti EU a infor-
movani o svojich povinnostiach v suvislosti s ochranou takychto utajova-
nych skuto¢nosti, ktoré su im zverené.
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II.

PRILOHA II

FYZICKA BEZPECNOST

UVOD

V tejto prilohe sa uvadzaju vykonavacie ustanovenia k ¢lanku 8. Stanovuja
sa v nej minimalne poziadavky fyzickej ochrany objektov, budov, kancela-
rif, miestnosti a inych priestorov, v ktorych sa manipuluje s utajovanymi
skuto¢nostami EU a v ktorych sa utajované skuto¢nosti EU uchovavaju,
ako aj priestorov, v ktorych sa nachadzaju CIS.

Na zabranenie neopravnenému pristupu k utajovanym skutoénostiam EU sa
vytvoria opatrenia fyzickej bezpe¢nosti, ktorymi sa:

a) zabezpedi, 7e s utajovanymi skutoénostami EU sa manipuluje vhodnym
sposobom a ze su utajované skutocnosti EU vhodnym spésobom ucho-
vavang;

b) umozni rozdelenie pracovnikov, pokial’ ide o pristup k utajovanym
skuto¢nostiam EU, na zaklade ich potreby poznat, a ak je to vhodné,
na zaklade ich bezpecnostnej previerky;

¢) odradi od neopravnenych ¢innosti, zabrani sa takymto ¢innostiam a takéto
¢innosti sa zistia a

d) zabrani utajenému alebo nasilnému vstupu narusitela alebo sa takyto
vstup oddiali.

POZIADAVKY A OPATRENIA FYZICKEJ BEZPECNOSTI

Opatrenia fyzickej bezpecnosti sa zvolia na zaklade posudenia ohrozenia,
ktoré vykonaju prislusné organy. Na zabezpecenie Grovne fyzickej ochrany
zodpovedajicej vyhodnotenému riziku uplatiuji GSR a ¢lenské Staty vo
svojich objektoch proces riadenia rizik na ochranu utajovanych skuto¢nosti
EU. V procese riadenia rizik sa zohladnia vietky relevantné faktory,
a najmé:

a) stupeil utajenia utajovanych skutoénosti EU;

b) forma uchovavanych utajovanych skutocnosti EU a ich mnoZstvo
s prihliadnutim na skutocnost, ze velké mnozstvo alebo spojenie utajo-
vanych skuto¢nosti EU si mozu vyzadovat uplatiiovanie prisnejsich
ochrannych opatrent;

c) okolité prostredie a konstrukcia budov alebo priestorov, v ktorych sa
utajované skutoc¢nosti EU nachadzaji a

d) vyhodnotené ohrozenie zo strany spravodajskych sluzieb, ktoré sa zame-
riavaji na EU alebo clenské Staty, a zo strany sabotdZnych, teroristic-
kych, podvratnych alebo inych trestnych ¢innosti.

Prisluiny bezpe&nostny orgén uréuje na zaklade koncepcie hibkovej ochrany
vhodntl kombindciu opatreni fyzickej bezpecnosti, ktoré sa uplatnia. Moze
medzi ne patrit’ jedno alebo viaceré z tychto kritérii:

a) obvodova bariéra: fyzicka bariéra chraniaca hranicu priestoru, ktory si
vyzaduje ochranu;

b) detekéné systémy proti naruseniu (IDS — Intrusion Detection System):
IDS sa mo6zu pouzit’ s cielom zvysit' Groven bezpecnosti, ktort zabez-
pecuje obvodova bariéra, alebo sa moze pouzit’ v miestnostiach a budo-
vach namiesto bezpec¢nostného personalu alebo na jeho doplnenie;
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MI.

10.

11.

Iv.
12.

c¢) kontrola vstupu: moze sa vykonavat’ kontrola vstupu do celého objektu,
budovy alebo budov v ramci objektu alebo do priestorov alebo miest-
nosti v rdmci budovy. Kontrola vstupu sa moze vykonavat' elektronic-
kymi alebo elektromechanickymi prostriedkami, méze ju vykonavat
bezpetnostny personal a/alebo pracovnik na recepcii alebo sa mobze
vykonavat’ akymikol'vek inymi fyzickymi prostriedkami;

d) bezpecnostny personal: vyskoleny, kontrolovany a v pripade potreby
nalezite bezpecnostne prevereny bezpecnostny personal sa moze zamest-
navat’ aj na odradenie osdb planujucich utajené narusenie;

e) uzatvoreny televizny okruh (CCTV - Closed Circuit Television): na
preverenie incidentov a poplachov z IDS vo velkych objektoch alebo
na perimetroch moze bezpecnostny personal vyuzivat' CCTV;

f) bezpecnostné osvetlenie: na odradenie potencialneho narusitela a na
zabezpecenie osvetlenia potrebného na G¢inny priamy dohlad zo strany
bezpetnostného personalu alebo nepriamy dohl'ad prostrednictvom
systétmu CCTV sa mdze pouzivat bezpecnostné osvetlenie a

g) akykol'vek iny vhodny fyzicky prostriedok ureny na odradenie alebo
zistenie nepovoleného vstupu alebo na zabranenie strate alebo posko-
deniu utajovanych skuto¢nosti EU.

Prislusny organ moéze byt opravneny vykonavat pri vstupe a vystupe
prehliadky, ktorych cielom je odradit’ od nepovoleného prinesenia veci
alebo nepovoleného odnesenia utajovanych skutocnosti EU z objektu
alebo budov.

Ak existuje riziko nahliadnutia do utajovanych skutoénosti EU, aj ked’ len
nahodného, musia sa prijat’ primerané opatrenia na zabranenie tomuto
riziku.

V pripade novych zariadeni sa poziadavky fyzickej bezpeCnosti a ich
funkéné $pecifikacie definuju vo faze planovania a projektovania zariadeni.
V pripade existujucich zariadeni sa poziadavky fyzickej bezpe¢nosti uplat-
nuji v ¢o najvacsom rozsahu.

ZARIADENIA NA FYZICKU OCHRANU UTAJOVANYCH SKUTOC-
NOSTI EU

Pri obstaravani technickych zariadeni na fyzicki ochranu utajovanych
skuto¢nosti EU (napriklad bezpeénostnych uschovnych objektov, skartova-
cich strojov, zamok do dveri, elektronickych systémov na kontrolu vstupu,
IDS, poplachovych systémov) prislusny bezpecnostny organ zabezpecuje, ze
toto zariadenie spifia schvélené technické normy a minimalne poziadavky.

Technické Specifikacie zariadeni na fyzickd ochranu utajovanych skutoc-
nosti EU sa ustanovia v bezpecnostnych usmerneniach, ktoré schvali
Bezpecnostny vybor.

Bezpecnostné systémy podliehaji pravidelnej inSpekcii a na zariadeniach sa
vykonava pravidelna udrzba. Pri udrzbovych pracach sa prihliada na
vysledok inSpekcii, aby sa zabezpecilo, ze zariadenie nad’alej funguje opti-
malnym sposobom.

Pri kazdej inSpekcii sa opdtovne posudzuje ucinnost’ jednotlivych bezpec-
nostnych opatreni a celého bezpe¢nostného systému.

FYZICKY CHRANENE PRIESTORY

Na uéely fyzickej ochrany utajovanych skutoénosti EU sa zriadia dva typy
fyzicky chranenych priestorov alebo im rovnocennych priestorov na vnutro-
Statnej Grovni:
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13.

14.

15.

16.

17.

a) administrativne zony a

b) zabezpecené priestory (vratane technicky zabezpecenych priestorov).

Vsetky odkazy na administrativne zény a zabezpeCené priestory vratane
technicky zabezpecenych priestorov v tomto rozhodnuti sa vztahuju aj na
rovnocenné priestory na vnutroStatnej trovni.

Prisluiny bezpe&nostny organ ustanovi, e priestor spifia poziadavky na
oznacenie ako administrativna zona, zabezpeCeny priestor alebo technicky
zabezpeceny priestor.

Pokial’ ide o administrativne zony:

a) stanovi sa viditeI'ne vymedzeny perimeter, ktory umozinuje kontrolu 0séb
a v pripade moznosti aj vozidiel,

b

=

pristup bez sprievodu sa udel'uje len tym osobam, ktorym prislusny
organ udelil nalezité povolenie a

C

~

vSetky ostatné osoby maju nepretrzity sprievod alebo podliehaji rovno-
cennym kontrolam.

Pokial’ ide o zabezpecené priestory:

a) stanovi sa viditelne vymedzeny a chraneny perimeter, priCom kazdy
vstup don a vychod z neho sa kontroluje pomocou preukazu alebo
persondlneho identifikacného systému;

b) pristup bez sprievodu sa udel'uje len bezpeénostne preverenym osobam,
ktorym sa udelilo osobitné povolenie na vstup do priestoru vzh'adom na
ich potrebu poznat’ a

c) vsetky ostatné osoby maju nepretrzity sprievod alebo podliehaju rovno-
cennym kontrolam.

Ak vstup do zabezpeceného priestoru predstavuje zo vSetkych praktickych
hladisk priamy pristup k utajovanym skutoénostiam, ktoré obsahuje, uplat-
nuja sa tieto dodato¢né poziadavky:

a) jasne sa oznacuje najvys$si stupen utajenia utajovanych skutocnosti, ktoré
sa bezne v tomto priestore nachadzaju;

b) od vsetkych navstevnikov sa na vstup do tohto priestoru vyzaduje
osobitné povolenie, musia mat’ nepretrzity sprievod a byt nalezite
bezpecnostne prevereni, pokial’ sa nezabezpeci, Ze nie je mozny pristup
k utajovanym skuto&nostiam EU.

Zabezpecené priestory chranené proti aktivnemu odpoctvaniu st ustanovené
za technicky zabezpeCené priestory. Uplatiuju sa tieto dodato¢né pozia-
davky:

a) takéto priestory su vybavené systémom IDS, uzamknuté, ked’ sa v nich
nikto nenachddza, a strdZzené, ked’ je v nich niekto pritomny. VSetky
klaice sa kontroluju v stlade s ¢astou VI,

b) vsetky osoby a veci vstupujtice do tychto priestorov sa kontroluju;
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18.

19.

20.

21.

22.

23.

¢) v takychto priestoroch sa pravidelne vykonava fyzicka a/alebo technicka
kontrola podla poziadaviek prislusného bezpecnostného organu. Takéto
kontroly sa musia vykonavat’ aj po kazdom neopravnenom vstupe alebo
podozreni na takyto vstup a

d) nesmu sa v nich nachadzat’ nijaké nepovolené¢ komunikacné linky, nepo-
volené telefony ¢i iné nepovolené komunikacné prostriedky a elektrické
alebo elektronické vybavenie.

Bez ohl'adu na bod 17 pism. d) v pripade, Ze sa ohrozenie utajovanych
skutognosti EU vyhodnoti ako vysoké, skontroluje prisluiny bezpenostny
organ vSetky komunikacné prostriedky a elektrické alebo elektronické vyba-
venie predtym, ako sa pouziju v priestoroch, kde sa konaju zasadnutia alebo
kde sa pracuje s utajovanymi skutoénostami so stupiiom utajenia SECRET
UE/EU SECRET a vys$§im, aby sa zaistilo, ze sa tymito zariadeniami
netimyselne alebo neoprdvnene neprenesu za perimeter prislusného zabez-
peceného priestoru ziadne zrozumitel'né informacie.

V  zabezpeCenych priestoroch, v ktorych nevykonava sluzbukonajtci
personal sluzbu 24 hodin denne, sa podla potreby vykonavaji kontroly
na konci bezného pracovného ¢asu a v ndhodnych intervaloch mimo
beznych pracovnych hodin, pokial’ nie je nainstalovany systém IDS.

V pripade stretnutia s cielom prerokovat’ utajované skutocnosti alebo na iné
podobné ucely sa zabezpecené priestory a technicky zabezpecené priestory
mozu docasne zriadit’ v rdmci administrativnej zony.

Pre kazdy zabezpeCeny priestor sa vypracuju operaéné bezpecnostné
postupy, v ktorych sa stanovi:

a) stupefl utajenia utajovanych skuto¢nosti EU, s ktorymi sa moze manipu-
lovat’ alebo ktoré sa mézu uchovavat' v tomto priestore;

b) opatrenia dohl'adu a ochrany, ktoré sa musia uplatiiovat’;

c) osoby opravnené na vstup do tohto priestoru bez sprievodu vzhl’'adom na
ich potrebu poznat a bezpecnostnu previerku;

d) v pripade potreby postupy tykajuce sa sprievodu alebo ochrany utajova-
nych skutocnosti EU pri povol'ovani vstupu akychkol'vek inych osob do
tohto priestoru a

e) akékol'vek d’alSie prislusné opatrenia a postupy.

V zabezpeCenych priestoroch sa vybuduji komorové trezory. Steny,
podlahy, stropy, okna a uzamykatelné dvere musia byt schvalené
prislusnym bezpecnostnym organom a musia poskytovat’ ochranu, ktora je
rovnocenna ochrane poskytovanej bezpec¢nostnymi uschovnymi objektmi
schvalenymi na uchovavanie utajovanych skutoénosti EU s rovnakym
stupfiom utajenia.

FYZICKE OCHRANNE OPATRENIA PRE MANIPULACIU S UTAJO-
VANYMI SKUTOCNOSTAMI EU A ICH UCHOVAVANIE

S utajovanymi skutonostami EU so stupiiom utajenia RESTREINT UE/EU
RESTRICTED sa mdze manipulovat:

a) v zabezpecCenom priestore;

b) v administrativnej zone za predpokladu, Ze utajované skutoénosti EU s
chranené pred pristupom zo strany neopravnenych osob, alebo
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24.

25.

26.

27.

28.

¢) mimo zabezpeCeného priestoru alebo administrativnej zony za pred-
pokladu, e drzitel prendsa tieto utajované skuto¢nosti EU v siilade
s bodmi 28 az 41 prilohy III a zaviazal sa dodrziavat kompenzaéné
opatrenia ustanovené v bezpecnostnych pokynoch, ktoré vydal prislusny
bezpe&nostny organ, aby sa zabezpegilo, Ze utajované skutoénosti EU sa
chranené pred pristupom neopravnenych osob.

Utajované skutoénosti EU so stupiiom utajenia RESTREINT UE/EU
RESTRICTED sa uchovavaji vo vhodnom uzamknutom kancelarskom
nabytku v administrativnej zone alebo zabezpeCenom priestore. Docasne
je mozné ich uchovavat mimo zabezpecen¢ho priestoru alebo administra-
tivnej zoény za predpokladu, ze drzitel' tychto utajovanych skutocnosti sa
zaviazal dodrziavat’ kompenzac¢né opatrenia ustanovené v bezpe¢nostnych
pokynoch, ktoré vydal prislusny bezpecnostny organ.

S utajovanymi skutoénostami EU so stupiiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET sa moze mani-
pulovat’:

a) v zabezpecenom priestore;

b) v administrativnej zéne za predpokladu, Ze utajované skutoénosti EU su
chranené pred pristupom zo strany neopravnenych osob, alebo

¢) mimo zabezpeCeného priestoru alebo administrativnej zony za pred-
pokladu, Ze drzitel' tychto utajovanych skutoénosti:

i) prendsa tieto utajované skuto¢nosti EU v sulade s bodmi 28 az 41
prilohy III;

i) sa zaviazal dodrziavat’ kompenzacné opatrenia ustanovené v bezpec-
nostnych pokynoch, ktoré vydal prislusny bezpec¢nostny organ, aby
sa zabezpetilo, 7e utajované skuto¢nosti EU s chranené pred
pristupom neopravnenych osdb;

iii) ma utajované skuto¢nosti EU vzdy pod osobnou kontrolou a

iv) v pripade dokumentov v papierovej podobe tato skutoénost’ oznamil
prislusnému registru.

Utajované skuto¢nosti EU so stupiiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL a SECRET UE/EU SECRET sa v zabezpecenom prie-
store uchovavaji bud’ v bezpe¢nostnom tischovnom objekte alebo v komo-
rovom trezore.

S utajovanymi skutoénostami EU so stupiom utajenia TRES SECRET
UE/EU TOP SECRET sa manipuluje v zabezpecenom priestore.

Utajované skutoénosti EU so stupiom utajenia TRES SECRET UE/EU
TOP SECRET sa uchovavaju v zabezpecenom priestore, pricom musi byt
splnena jedna z tychto podmienok:

a) uchovavaju sa v bezpecnostnom uschovnom objekte v sulade s bodom 8
a uplatiuje sa aspon jeden z tychto dodatocnych kontrolnych mechaniz-
mov:

i) nepretrzitd ochrana alebo kontroly vykonavané preverenymi bezpec-
nostnymi pracovnikmi alebo sluzbukonajiicim personalom;

i) schvaleny IDS v kombindcii so zasahovym bezpecnostnym persona-
lom;

b

=

uchovavaji sa v komorovom trezore vybavenom systémom IDS v kombi-
nacii so zasahovym bezpeénostnym personalom.
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29.

VL

30.

31

Pravidl4, ktorymi sa spravuje prenos utajovanych skutoénosti EU mimo
fyzicky chranenych priestorov, si stanovené v prilohe III.

KONTROLA KEUCOV' A KOMBINACIi FOUZI'VAN\’ICH NA
OCHRANU UTAJOVANYCH SKUTOCNOSTI EU

Prislusny bezpecnostny organ definuje postupy pre spravu kl'i¢ov a nasta-
veni kombinacii na pristup do kancelarii, miestnosti, komorovych trezorov
a bezpecnostnych uschovnych objektov. Tieto postupy chrania proti
neopravnenému pristupu.

Nastavenia kombinacii do paméte ukladd ¢o najmensi mozny pocet 0sob,
ktoré ich potrebuju. Nastavenia kombinacii do bezpecnostnych uschovnych
objektov a komorovych trezorov, v ktorych sa uchovavaju utajované skutoc-
nosti EU, sa menia:

a) pri prijme nového uschovného objektu;

b) vzdy, ked’ nastane zmena persondlu, ktory kombindciu pozna;

c) vzdy, ked’ doslo k vyzradeniu alebo existuje podozrenie vyzradenia;

d) vzdy po vykonani udrzby alebo opravy zamku a

e) minimalne kazdych 12 mesiacov.
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IIL.

PRILOHA 111

SPRAVA UTAJOVANYCH SKUTOCNOSTI

UVOD

V tejto prilohe sa uvadzaju vykonavacie ustanovenia k ¢lanku 9. Stanovuju
sa v nej administrativne opatrenia pre kontrolu utajovanych skutoénosti EU
pocas ich zivotného cyklu, ktorych cielom je pomoct pri odradeni od
umyselného alebo nahodného vyzradenia alebo straty takychto utajovanych
skutocnosti a zisteni tohto vyzradenia alebo straty.

SPRAVA UTAJOVANIA
Stupne utajenia a ich oznacenie

Skutocnosti sa utajuju, ak je to potrebné na ochranu ich dovernosti.

Zodpovednost’ za urCenie stupiia utajenia v stlade s prislusSnymi usmerne-
niami pre utajovanie a za prvu distribuciu utajovanej skutocnosti EU nesie
jej povodca.

Stupefi utajenia utajovanej skuto¢nosti EU sa stanovuje podl'a ¢lanku 2 ods.
2 na zaklade bezpecnostnej politiky, ktora sa schvali v stlade s ¢lankom 3
ods. 3.

Stupen utajenia sa uvadza jasne a spravne bez ohl'adu na to, ¢i ma utajovana
skutocnost’ EU pisomnt, ustnu, elektronicku, ¢i inti podobu.

Jednotlivé casti dan¢ho dokumentu (napr. stranky, odseky, oddiely, doplnky,
dodatky, pripojenia a prilohy) si mézu vyzadovat rozny stupen utajenia
a podla toho sa aj oznacuju, a to aj ked’ sa uchovavaju v elektronickej
podobe.

Celkovy stupenn utajenia dokumentu alebo spisu zodpoveda minimalne
najvysSiemu stupiiu utajenia jeho jednotlivej casti. Ked’ sa spajaji utajované
skuto¢nosti z réznych zdrojov, koneény produkt sa preskiima s cielom uréit’
celkovy stupen utajenia, pretoze si moéze vyzadovat' vys$Si stupen utajenia
ako jeho jednotlivé Casti.

Dokumenty, ktoré obsahuju Casti podlichajuce rozdielnym stupiiom utajenia,
sa v maximalnej moznej miere usporadiivaju tak, aby sa Casti s inym
stupniom utajenia dali 'ahko identifikovat’ a v pripade potreby oddelit.

Stupen utajenia listu alebo sprievodného listu obsahujiceho prilohy zodpo-
veda najvysSiemu stupfiu utajenia priloh. Pévodca prislusnym oznacenim
jednoznacéne uvedie stupen jeho utajenia bez priloh, napriklad:

CONFIDENTIEL UE/EU CONFIDENTIAL

Bez prilohy (priloh) RESTREINT UE/EU RESTRICTED

Oznacenia

Okrem nicktor¢ho z oznaceni stupiia utajenia podla ¢lanku 2 ods. 2, m6zu
mat’ utajované skutocnosti EU aj dopliujuce oznacenie, napriklad:

a) identifikaény znak, ktorym sa oznacuje pdvodca;

b) upozornenia, kédové slova alebo akronymy, ktorymi sa oznacuje oblast’
¢innosti, ktorej sa dokument tyka, osobitna distribucia na zaklade potreby
poznat’ alebo obmedzenie pouzitia;

¢) oznacenia pristupnosti, alebo
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d) pripadne datum alebo konkrétnu udalost’, ked’ sa moéze znizit' stupen
utajenia alebo utajenie zrusit.

Skratené oznacenia stupiov utajenia

Na oznacenie stupiia utajenia jednotlivych odsekov textu sa mézu pouzivat
Standardné skratené oznacenia stupiiov utajenia. Skratky nenahradzaju plné
oznacenia stupiiov utajenia.

Na oznacenie stupna utajenia oddielov alebo Casti textu, ktoré st kratsie ako
jedna strana, mozno v utajenych dokumentoch EU pouzivat tieto Standardné
skratky:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Vytvorenie utajovanych skutoénosti EU

Pri vytvoreni utajovaného dokumentu EU:
a) kazda strana sa zretelne oznadi stupnom utajenia;
b) kazda strana sa ocisluje;

c¢) dokument ma priradené referencné Cislo a predmet, ktoré samy osebe nie
su utajovanou skutoc¢nostou, pokial nie st ako utajované skutoCnosti
oznacené;

d) dokument ma datum a

e) na kazdej strane dokumentov so stupnom utajenia SECRET UE/EU
SECRET alebo vyssim sa uvadza Cislo vyhotovenia, pokial sa doku-
menty distribuuju vo viacerych vyhotoveniach.

Ak na utajovanu skutoénost’ EU nie je mozné uplatnit’ bod 13, prijmu sa iné
primerané opatrenia v sulade s bezpeénostnymi usmerneniami podl'a ¢lanku
6 ods. 2.

ZniZenie stupiia utajenia a zrusSenie utajenia utajovanej skuto¢nosti EU

Ak je to mozné, a predovsetkym v pripade utajovanych skutocnosti so
stupiom utajenia RESTREINT UE/EU RESTRICTED povodca v case
vytvorenia utajovanej skutonosti EU uvedie, &i je mozné zniZit' jej stupent
utajenia alebo utajenie zrusit' k ur€itému datumu alebo po istej udalosti.

GSR vykonava pravidelné¢ postdenie utajovanych skutoénosti EU, ktorych
je drzitel'om, aby stanovil, ¢i je nad’alej potrebny dany stupen utajenia. GSR
zriadi systém, ktorym minimalne kazdych pat rokov posudzuje stupen
utajenia utajovanych skutoénosti EU, ktorych je povodcom. Takéto posi-
denie nie je potrebné, ked’ povodca hned’ na zaciatku uviedol, Zze sa stupen
utajenia danej utajovanej skuto¢nosti automaticky znizi alebo sa utajenie
zrusi, a utajovand skuto¢nost’ bola prislusne oznacena.

EVIDENCIA UTAJOVANYCH SKUTOCNOSTI EU NA BEZPEC-
NOSTNE UCELY

Pre kazda organizaént jednotku GSR a verejnej spravy cElenskych Statov,
ktord manipuluje s utajovanymi skutoénostami EU, sa uréi prisluiny regis-
ter, aby sa zabezpeGila manipulicia s utajovanymi skutoénostami EU
v sulade s tymto rozhodnutim. Registre sa zriadia ako zabezpecené priestory
podrla prilohy II.
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Na ucely tohto rozhodnutia znamena evidencia na bezpecnostné ucely (d’alej
len ,.evidencia®) uplatiiovanie postupov, ktorymi sa zaznamendva Zzivotny
cyklus veci vratane jej distribtcie a zniCenia.

Vsetky veci so stupnom utajenia CONFIDENTIEL UE/EU CONFIDEN-
TIAL a vy$S§im sa eviduji v urCenych registroch, ked’ sa dorucia alebo
ked’ opustaji organizacnu jednotku.

Centralny register v ramci GSR vedie evidenciu o vsetkych utajovanych
skutocnostiach, ktoré Rada a GSR poskytuji tretim Statom a medzindrodnym
organizaciam, ako aj o vSetkych utajovanych skutocnostiach, ktoré od tretich
statov alebo medzinarodnych organizacii prijimaja.

V pripade CIS sa evidencné postupy mdzu vykonavat’ v ramci samotného
CIS.

Rada schval'uje bezpecnostnu politiku pre oblast’ evidencie utajovanych
skuto¢nosti EU na bezpecnostné ucely.

Registre TRES SECRET UE/EU TOP SECRET

V ¢lenskych statoch a GSR sa uréi register plniaci ulohu centralneho organu
na prijimanie a odosielanie utajovanych skutoCnosti so stupfiom utajenia
TRES SECRET UE/EU TOP SECRET. V pripade potreby sa mozu zriadit
podriadené registre, aby s tymito utajovanymi skuto¢nost’ami manipulovali
na ucely evidencie.

Tieto podriadené registre nesmu priamo odosielat’ dokumenty so stupiiom
utajenia TRES SECRET UE/EU TOP SECRET inym podriadenym regis-
trom toho istého centralneho registra TRES SECRET UE/EU TOP SECRET
alebo navonok, pokial’ to uvedeny centralny register vyslovne pisomne
neschvali.

RQZMNOZOVANIE A PREKLAD UTAJOVANYCH DOKUMENTOV
EU

Dokumenty so stupiiom utajenia TRES SECRET UE/EU TOP SECRET sa
nesmi rozmnozovat' alebo prekladat’ bez predchadzajuceho pisomného
suhlasu povodcu.

Ked’ povodca dokumentov so stupiiom utajenia SECRET UE/EU SECRET
alebo niz8im neuviedol nijaku vyhradu tykajucu sa rozmnozovania alebo
prekladu, takéto dokumenty sa mozu na zaklade pokynu drzitela rozmno-
zovat’ alebo prekladat’.

Bezpecnostné opatrenia uplatnitelné na povodny dokument sa uplatiiuji aj
na kopie a preklady.

PRENOS UTAJOVANYCH SKUTOCNOSTI EU FYZICKYMI
PROSTRIEDKAMI

Na prenos utajovanych skutognosti EU fyzickymi prostriedkami sa vztahuja
ochranné opatrenia uvedené v bodoch 30 az 41. Bez ohladu na ¢lanok 9
ods. 4 pri prenose utajovanych skuto¢nosti EU na elektronickych médiach
mozno ochranné opatrenia uvedené d’alej doplnit’ podl'a pokynov prislus-
ného bezpeénostného organu o primerané technické protiopatrenia s cielom
minimalizovat’ riziko straty alebo vyzradenia.

Prislusné bezpecnostné organy v GSR a ¢lenskych Statoch vydavaju pokyny,
ktoré sa tykaju prenosu utajovanych skuto¢nosti EU fyzickymi prostried-
kami, v stlade s tymto rozhodnutim.

Prenos v ramci budovy alebo samostatnej skupiny budov

Utajovana skutoénost EU prenaSand v ramci budovy alebo samostatnej
skupiny budov sa prenasa zakryta tak, aby nebolo mozné zahliadnut jej
obsah.
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Utajované skutoGnosti so stupiiom utajenia TRES SECRET UE/EU TOP
SECRET sa v ramci budovy alebo samostatnej skupiny budov prenasaju
v zabezpeCenej obalke, na ktorej je uvedené len meno adresata.

V ramci Unie
Utajovana skutognost’ EU prenagana fyzickymi prostriedkami medzi budo-

vami alebo objektmi v ramci Unie sa musi zabalit’ tak, aby sa ochranila pred
neopravnenou manipuléciou.

Prenos utajovanych skutoCnosti so stupiiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET alebo niz§im
fyzickymi prostriedkami v ramci Unie sa uskutociiuje takto:

a) podla potreby vojenskym, vladnym alebo diplomatickym kuriérom;
b) ruéne pod podmienkou, Ze:

i) utajovana skuto¢nost EU neopusti drzbu prenasajiiceho, pokial sa
neuchovava v sulade s poziadavkami vymedzenymi v prilohe II;

ii) utajovana skutocnost’ EU sa pocas cesty neotvori ani sa s fiou nebude
nikto oboznamovat’ na verejnych miestach;

iil) osoby su poucené o svojej bezpecnostnej zodpovednosti a
iv) osobam sa v pripade potreby poskytne kuriérske osvedcenie;

c) poStovou sluzbou alebo komerénou kuriérskou sluzbou pod
podmienkou, Zze:

i) prislusny NSA ich schvalil v sulade s vnutroStaitnymi zakonmi
a inymi pravnymi predpismi a

i) uplatiuji sa primerané ochranné opatrenia v sulade s minimalnymi
poziadavkami, ktoré sa stanovia v bezpecnostnych usmerneniach
podla ¢lanku 6 ods. 2.

V pripade prenosu fyzickymi prostriedkami z jedného c¢lenského $tatu do
iného sa ustanovenia pismena c) vztahuju len na utajované skutocnosti do
stupna utajenia CONFIDENTIEL UE/EU CONFIDENTIAL.

Utajované skutocnosti so stupnom utajenia RESTREINT UE/EU
RESTRICTED sa mo6zu prenasat’ aj postovou alebo komercénou kuriérskou
sluzbou. Na prenos takychto informacii sa nevyzaduje kuriérske osvedcenie.

Veci so stupiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
a SECRET UE/EU SECRET (napr. zariadenia alebo stroje), ktoré nemozno
prenasat’ spésobom uvedenym v bode 33, sa prepravuji ako naklad obchod-
nymi dopravnymi spolo¢nostami v stlade s prilohou V.

Prenos utajovanych skuto¢nosti so stupfiom utajenia TRES SECRET UE/EU
TOP SECRET fyzickymi prostriedkami medzi budovami alebo objektmi
v ramci Unie sa uskuto&iuje vojenskym, vladnym alebo pripadne diploma-
tickym kuriérom.

Prenos z Unie na uzemie treticho Statu

Utajovana skutonost EU prenasana z Unie na tuzemie treticho §tatu sa
zabali tak, aby sa ochranila pred neopravnenou manipulaciou.
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Prenos utajovanych skutoénosti so stupiiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL a SECRET UE/EU SECRET fyzickymi prostried-
kami z Unie na Uzemie treticho Statu sa uskutociiuje takto:

a) vojenskym alebo diplomatickym kuriérom;
b) ruéne pod podmienkou, Ze:

i) sa na obale nachadza tradna pecat’ alebo je utajovana skutocnost’
zabalena tak, ze je zrejmé, ze ide o uradnu zasielku, ktora nepodlicha
colnej ani bezpecnostnej kontrole;

ii) osoby maji kuriérske osvedcenie, v ktorom je zasielka uvedena
a ktorym sa opraviiuju na jej prenos;

iii) utajovana skutoénost EU neopusti drzbu prenasajiiceho, pokial sa
neuchovava v sulade s poziadavkami vymedzenymi v prilohe II;

iv) utajovana skutocnost’ EU sa pocas cesty neotvori ani sa s nou nebude
nikto oboznamovat’ na verejnych miestach a

V) osoby su poucené o svojej bezpecnostnej zodpovednosti.

Prenos informécii so stupiiom utajenia CONFIDENTIEL UE/EU CONFI-
DENTIAL a SECRET UE/EU SECRET, ktoré Unia spristupni tretiemu §tétu
alebo medzinarodnej organizacii, sa uskuto¢iuje v sulade s prislusnymi
ustanoveniami dohody o bezpe¢nosti utajovanych skuto¢nosti alebo admini-
strativneho dojednania podla ¢lanku 13 ods. 2 pism. a) alebo b).

Utajované skutocnosti so stupnom utajenia RESTREINT UE/EU
RESTRICTED sa mo6zu prenasat’ aj postovou alebo komerénou kuriérskou
sluzbou.

Prenos utajovanych skutotnosti so stupiiom utajenia TRES SECRET UE/EU
TOP SECRET fyzickymi prostriedkami z Unie na Gzemie treticho $tatu sa
uskutoc¢nuje vojenskym alebo diplomatickym kuriérom.

NICENIE UTAJOVANYCH SKUTOCNOSTI EU

Utajované dokumenty EU, ktoré uz nie st potrebné, sa modzu zniGit' bez
toho, aby boli dotknuté prislusné pravidla a predpisy tykajice sa archivacie.

Prislusny register ni¢i dokumenty, ktoré sa musia evidovat v stlade
s Clankom 9 ods. 2, na zéklade pokynu drzitel'a alebo prislusného organu.
Denniky a ostatné evidencné zaznamy sa prislusnym spdsobom aktualizujt.

Pokial’ ide o utajované dokumenty so stupnom utajenia SECRET UE/EU
SECRET alebo TRES SECRET UE/EU TOP SECRET, nicenie sa vykonava
za pritomnosti svedka, ktory je prevereny minimalne pre stupen utajenia
dokumentu, ktory sa nici.

Pracovnik registra a v pripade potreby aj svedok, ak sa vyzaduje jeho
pritomnost’, podpiSu protokol o zni¢eni, ktory sa archivuje v registri.
Register uchovava protokoly o zni¢eni dokumentov so stupiiom utajenia
TRES SECRET UE/EU TOP SECRET po dobu najmenej 10 rokov a doku-
mentov so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
a SECRET UE/EU SECRET po dobu najmenej pit’ rokov.

Utajované ~ dokumenty vratane dokumentov so stupiiom utajenia
RESTREINT UE/EU RESTRICTED sa ni¢ia metédami, ktoré splnaju
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prislusné normy Unie alebo rovnocenné normy alebo ktoré boli schvalené
Clenskymi $tatmi podla narodnych technickych noriem, aby sa zabrénilo
celkovej alebo Ciastoénej rekonstrukceii dokumentu.

Meédia na elektronické uchovavanie pouzivané na uchovavanie utajovanych
skutocnosti EU sa nicia v sulade s bodom 37 prilohy IV.

V pripade nudzovej situacie, ak hrozi bezprostredné riziko neopravnenej
manipulacie, drzitel' utajované skuto¢nosti EU zni¢i takym spdsobom, aby
ich nebolo mozné obnovit' ani v celku ani Ciastocne. Povodca a register
pdvodu sa informuju o nadzovom zni€eni evidovanych utajovanych skutoc-
nosti EU.

HODNOTIACE NAVSTEVY

Pojmom ,,hodnotiaca navsteva“ sa d’alej oznacuji:

a) inSpekcie alebo hodnotiace navstevy v zmysle ¢lanku 9 ods. 3 a ¢lanku
16 ods. 2 pism. e), f) a g), alebo

b) hodnotiaca navsteva v zmysle ¢lanku 13 ods. 5,

ktorych cielom je posudit’ G¢innost’ opatreni prijatych na ochranu utajova-
nych skutoc¢nosti EU.

Hodnotiace navstevy sa okrem iného vykonavaju na to, aby sa:

a) zabezpeCilo dodrziavanie minimalnych noriem ochrany utajovanych
skutocnosti EU ustanovenych v tomto rozhodnuti;

b) zddraznil vyznam bezpecnosti a uc¢inného riadenia rizik u preverovanych
subjektov;

c¢) odporucili protiopatrenia na znizenie konkrétnych nasledkov v pripade,
7ze dojde k strate dovernosti, integrity alebo dostupnosti utajovanych
skuto¢nosti a

d) posilnili priebezné bezpecnostné vzdeldvacie a informacné programy
bezpecnostnych organov.

Rada pred koncom kazdého kalendarneho roka prijme program hodnotiacej
navstevy uvedeny v ¢lanku 16 ods. 1 pism. c¢) na nasledujtci rok. Konkrétne
datumy kazdej hodnotiacej navstevy sa stanovia po dohode s dotknutou
organom alebo agentirou Unie, &lenskym Statom, tretim Stitom alebo
medzinarodnou organizaciou.

Vykonavanie hodnotiacich navstev

Hodnotiace navstevy sa vykonavaju s cielom skontrolovat’ vsetky prislusné
pravidla, predpisy a postupy navstiveného subjektu a overit,, ¢i st postupy
subjektu v stlade so zékladnymi zdsadami a minimalnymi normami ustano-
venymi v tomto rozhodnuti a v ustanoveniach, ktorymi sa spravuje vymena
utajovanych skutoCnosti s tymto subjektom.

Hodnotiace navstevy sa vykonavaju v dvoch etapach. Pred samotnou
navstevou sa usporiada pripravné zasadnutie, v pripade potreby aj za ucasti
dotknutého subjektu. Po tomto pripravnom zasadnuti vytvori hodnotiaci tim
po dohode s prislusnym subjektom podrobny program hodnotiacej navstevy,
ktory zahfna vSetky bezpecnostné oblasti. Hodnotiaci tim by mal mat
pristup na vsetky miesta, kde sa manipuluje s utajovanymi skuto¢nost’ami
EU, najmé do registrov a k pristupovym bodom do CIS.

Hodnotiace navstevy verejnej spravy Elenskych §tatov, tretich Statov a medzi-
narodnych organizacii sa vykonavaji v plnej spolupraci s tradnikmi navsti-
veného subjektu, treticho §tatu alebo medzinarodnej organizacie.
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Hodnotiace navitevy orgénov, agentir a subjektov Unie, ktoré uplatiiuju
toto rozhodnutie alebo jeho zasady, sa vykonavaju s pomocou expertov
z NSA, na ktorého tizemi sa organ alebo agentura nachadza.

V pripade hodnotiacich névitev v organoch, agentirach a subjektoch Unie,
ktoré uplatiiuju toto rozhodnutie alebo jeho zadsady, a v tretich Statoch
a medzindrodnych organizaciach sa v stlade s podrobnymi pravidlami,
ktoré schvali Bezpe¢nostny vybor, mdze vyziadat pomoc a prispevky
odbornikov NSA.

Spravy

Na konci hodnotiacej navstevy sa navstivenému subjektu predkladaju hlavné
zavery a odporticania. Neskor sa pripravi sprava o hodnotiacej navsteve. Ak
sa navrhli napravné opatrenia alebo odportcania, do spravy by sa mali na
odévodnenie zaverov zahrnit dostato¢ne podrobné informacie. Sprava sa
zasiela prislusnému organu navstiveného subjektu.

V pripade hodnotiacich navstev verejnej spravy Clenskych Statov:

a) navrh hodnotiacej spravy sa zasle dotknutému NSA, ktory skontroluje, ¢i
je obsahovo spravna a neobsahuje nijaké skuto¢nosti so stupniom utajenia
vys$§im ako RESTREINT UE/EU RESTRICTED a

b) pokial' dotknuty NSA clenského §tatu nepoziada o pozastavenie vseo-
becnej distribucie, zaslu sa hodnotiace spravy Bezpecnostnému vyboru.
Sprava sa utajuje na stupni utajenia RESTREINT UE/EU RESTRICTED.

Bezpecnostny organ GSR (Bezpecnostny tirad) zodpoveda za vypracovanie
pravidelnej spravy, v ktorej sa vyzdvihnu skusenosti ziskané pocas hodno-
tiacich navstev v ¢Elenskych Statoch v konkrétnom obdobi a ktort preskiima
Bezpecnostny vybor.

V pripade hodnotiacich ndvstev v tretich Statoch a medzinarodnych organi-
zaciach sa sprava zasiela Bezpecnostnému vyboru. Tato sprava sa utajuje
minimalne na stupni utajenia RESTREINT UE/EU RESTRICTED. Kazdé
napravné opatrenie sa preveri pocas nasledujiicej navstevy a poda sa o iom
sprava Bezpecnostnému vyboru.

V pripade hodnotiacich névitev v organoch, agentirach a subjektoch Unie,
ktoré uplatiuju toto rozhodnutie alebo jeho zasady, sa spravy o hodnotiacich
navstevach zasielaju Bezpecnostnému vyboru. Navrh spravy o hodnotiacej
navsteve sa zasiela dotknutej agentare alebo organu, ktoré skontroluju, ¢i je
obsahovo spravna a neobsahuje skuto¢nosti so stupniom utajenia vyssim ako
RESTREINT UE/EU RESTRICTED. Kazdé napravné opatrenie sa preveri
pocas nasledujucej navstevy a poda sa o nom sprava Bezpecnostnému
vyboru.

Bezpecnostny organ GSR vykonava na ucely ustanovené v bode 50 pravi-
delné inSpekcie organizaénych jednotieck GSR.

Kontrolny zoznam

Bezpecnostny organ GSR (Bezpe€nostny urad) vypracuje a aktualizuje
kontrolny zoznam obsahujtci body, ktoré je potrebné skontrolovat pocas
hodnotiacej navstevy. Tento kontrolny zoznam sa zasiela Bezpe¢nostnému
vyboru.

Informdcie potrebné na vyplnenie kontrolného zoznamu sa ziskavaji predo-
vsetkym pocas navstevy od veducich bezpecnostnych pracovnikov subjektu,
v ktorom sa vykonava inSpekcia. Po vyplneni podrobnymi odpovedami sa
kontrolny zoznam po dohode so subjektom, v ktorom sa vykondva inSpek-
cia, utajuje. Netvori sucast’ inSpekcnej spravy.
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PRILOHA IV

OCHRANA UTAJOVANYCH SKUTOCNOSTI EU, S KTORYMI SA

IIL.

MANIPULUJE V CIS
UVOD

V tejto prilohe sa uvadzaju vykonavacie ustanovenia k ¢lanku 10.

Na ucely bezpecnosti a spravneho fungovania operacii v CIS su dolezité
tieto vlastnosti a pojmy IA:

hodnovernost’: zaruka, ze informdcie si pravé a pochadzaju zo
zdrojov bona fide;

dostupnost’: vlastnost’ charakterizovana pristupnostou informéacii
a ich pouzitelnostou na poziadanie opravneného
subjektu;

dovernost’: vlastnost, ktora znamena, ze informacie sa nespri-
stupnia neopravnenym osobam, subjektom ¢&i proce-
som;

integrita: vlastnost’ charakterizovana zabezpeCenim presnosti

a uplnosti informéacii a majetku;

nespochybnitel’nost schopnost’ preukazat, ze sa ¢innost' alebo udalost
uskutocnila, takze tGto Cinnost alebo udalost’ nie je
mozné nasledne popriet’.

ZASADY INFORMACNEJ BEZPECNOSTI

Ustanovenia uvedené nizSie predstavuji zaklad bezpecnosti kazdého CIS,
v ktorom sa manipuluje s utajovanymi skutoénostami EU. Podrobné pozia-
davky, ktorymi sa vykonavaju tieto ustanovenia, sa vymedzia v bezpecnost-
nych politikach a bezpe€nostnych usmerneniach pre IA.

Riadenie bezpecnostnych rizik

Riadenie bezpecnostnych rizik tvori neoddelitelnt sucast’ ¢innosti pri defi-
novani, rozvijani, prevadzke a udrzbe CIS. Riadenie rizik (hodnotenie,
zabezpecenie, akceptacia, oznamovanie) spolocne vykonavaju ako nepre-
trzity proces zastupcovia vlastnikov systému, projektovych organov, operac-
nych organov a organov schval'ujucich bezpecnost, ktoré uplatiuju overeny,
transparentny a plne pochopiteny proces vyhodnotenia rizik. Na zaciatku
procesu riadenia rizik sa jednoznacne vymedzi rozsah CIS a jeho majetku.

Prislusné organy preskumaju potencialne hrozby pre CIS a zabezpecuju
aktualizované a presné posudenie hrozieb, ktoré zohladnuje aktualne
operacné prostredie. Nepretrzite aktualizuju svoje poznatky o slabinach
a pravidelne preveruju posudenie slabin s cielom reagovat’ na meniace sa
prostredie v oblasti informacnych technologii (IT).

Cielom zabezpecenia sa proti bezpecnostnym rizikdm je uplatiiovat’ subor
bezpecnostnych opatreni, ¢im sa zabezpeci rovnovaha medzi poziadavkami
pouzivatel'ov, nakladmi a zvyskovym bezpecnostnym rizikom.

Specifické poziadavky, rozsah a miera podrobnosti stanovena prislugnym
SAA na certifikiciu CIS zodpovedaju vyhodnotenému riziku, priCom sa
zohladfiuju vsetky relevantné faktory vratane stupiia utajenia utajovanych
skutonosti EU, s ktorymi sa v CIS manipuluje. Certifikicia zahffia
formalne vyhlasenie o zvyskovom riziku a akceptaciu zvySkového rizika
70 strany zodpovedného organu.
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Bezpecnost’ pocas celého Zivotného cyklu CIS

Zaistenie bezpecnosti predstavuje poziadavku, ktora musi byt splnena pocas
celého zivotného cyklu CIS od jeho spustenia do prevadzky po vyradenie.

Pre kazdu fazu Zzivotného cyklu sa stanovi tloha a interakcia kazdého
ucastnika podiel’ajiiceho sa na cinnosti CIS, pokial’ ide o jeho bezpecnost'.

Kazdy CIS vratane technickych a inych bezpecnostnych opatreni podlicha
pocas certifikacie bezpe¢nostnému testovaniu, ktorého cielom je zarucit, ze
sa dosiahla nalezita uroven bezpecnosti, a overit, ze je spravne implemen-
tovany, integrovany a konfigurovany.

Pocas prevadzky a udrzby CIS, ako aj v pripade vzniku vynimocnych
okolnosti sa pravidelne vykonavaji bezpecnostné hodnotenia, inSpekcie
a previerky.

Vyvoj bezpec¢nostnej dokumentacie pre CIS pocas jeho zivotného cyklu je
neoddelitelnou sticast'ou procesu riadenia zmien a konfiguracii.

NajlepSie postupy

GSR a clenské Staty spolupracuju na vypracovani najlepsich postupov na
ochranu utajovanych skuto¢nosti EU, s ktorymi sa manipuluje v CIS.
Usmerneniami pre najlepSie postupy sa vymedzuji technické, fyzické, orga-
nizaéné a procesné bezpecnostné opatrenia pre CIS s overenou ucinnost'ou
proti danym ohrozeniam a slabinam.

Pri ochrane utajovanych skuto¢nosti EU, s ktorymi sa manipuluje v CIS, sa
vyuzivaju sktsenosti, ktoré ziskali subjekty zabezpecujice IA v Unii i mimo
nej.

Sirenie a néasledné zavedenie najlepsich postupov pomahajii dosiahnut
rovnocenni  urovefi bezpecnosti réznych CIS, ktoré prevadzkuji GSR
a Clenské Staty, ktoré manipulujii s utajovanymi skutocnost'ami EU.

Hibkova ochrana

Na znizenie rizika pre CIS sa zavadza $kala technickych a inych bezpec-
nostnych opatreni, ktoré sa organizuju do viacerych vrstiev. Tieto opatrenia
zahfnaju:

a) odradenie: bezpenostné opatrenia zamerané na odradenie protivnika od
planovania tutoku na CIS;

b) predchadzanie: bezpeCnostné opatrenia zamerané na zabranenie alebo
zastavenie utoku na CIS;

¢) detekciu: bezpecnostné opatrenia zamerané na zistenie vyskytu ttoku na
CIS;

d) odolnost: bezpetnostné opatrenia zamerané na obmedzenie nasledkov
utoku na minimalny stubor informacii alebo majetku KIS a zabranenie
d’alsim skodam a

e) obnovu: bezpecnostné opatrenia zamerané na znovunastolenie bezpecnej
situacie CIS.

Stupen prisnosti takychto bezpecnostnych opatreni sa stanovuje na zaklade
vyhodnotenia rizika.

NSA alebo iny prislusny organ zabezpeci, aby:

a) sa sposobilosti kybernetickej ochrany uplatiiovali v reakcii na hrozby,
ktoré moézu prekrodit’ organizacné a Statne hranice a
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b) aby sa koordinovali reakcie a vymienali informacie o tychto hrozbach,
incidentoch a stvisiacich rizikach (sposobilost’ nadzovej reakcie v suvi-
slosti s pocitacmi).

Zisada minimality a najnizSich prav

S cielom vyhnut' sa zbytoénému riziku sa implementuju len zakladné funk-
cie, prostriedky a sluzby potrebné na splnenie opera¢nych poziadaviek.

Aby sa obmedzili akékol'vek skody vyplyvajiice z poruch, omylov alebo
neopravnen¢ho vyuzivania zdrojov CIS, maji pouzivatelia CIS a automati-
zovanych procesov len taky pristup, prava alebo opravnenia, ktoré potrebuju
na plnenie svojich tloh.

Postupy na ucely evidencie, ktoré vykonava CIS, sa v pripade potreby
preveria v ramci certifikacného postupu.

Informovanost’ o informacnej bezpecnosti

Prvou obrannou liniou bezpecnosti CIS je informovanost o rizikach
a dostupnych bezpecnostnych opatreniach. Najma vsetci ¢lenovia personalu,
ktori prichadzaju do kontaktu s CIS pocas jeho zivotného cyklu, maju byt
pouceni:

a) o tom, ze bezpe€nostné zlyhanie méze zavazne poskodit’ CIS;

b) o potencialnych Skodach pre iné strany, ktoré vyplyvaju zo vzajomného
prepojenia a vzajomnej zavislosti a

c) o svojej osobnej zodpovednosti za bezpecnost CIS, ktora sa odvija od
ich uloh v ramci systémov a procesov.

Na zabezpecenie pochopenia bezpec¢nostnych povinnosti sa povinne vyko-
nava informac¢no-bezpecnostné vzdelavanie a odborna priprava pre dotknuty
personal, ako aj vyssich riadiacich pracovnikov a pouzivatel'ov CIS.

Hodnotenie a schvalovanie bezpecnostnych produktov IT

Pozadovana troven spolahlivosti bezpecnostnych opatreni, vymedzena ako
urovenl bezpeénosti, sa stanovuje na zaklade procesu riadenia rizik a v
sulade s prislusnymi bezpecnostnymi politikami a bezpeCnostnymi usmer-
neniami.

Tato uroven bezpecnosti sa preveri pomocou medzinarodne uznavanych
alebo vnutrostatne schvalenych postupov a metodik. Tie predovsetkym
zahfiaju hodnotenie, kontroly a audit.

Kryptografické produkty na ochranu utajovanych skutoénosti EU vyhodnoti
a schvali vnutrostatny CAA clenského Statu.

Predtym, ako sa v stlade s ¢lankom 10 ods. 6 tieto kryptografické produkty
odporu¢ia na schvélenie Rade alebo generalnemu tajomnikovi, prejda
uspesnym hodnotenim druhou stranou, ktoré vykona nalezite kvalifikovany
organ (AQUA — Appropriately Qualified Authority) ¢lenského statu, ktory
nebol zapojeny do projektu ani vyroby tohto zariadenia. Podrobnost’ hodno-
tenia druhou stranou zavisi od predpokladaného najvyssicho stupna utajenia
utajovanych skutoénosti EU, ktoré sa maju tymito produktmi chranit. Rada
schvali bezpe€nostnl politiku pre oblast’ hodnotenia a schvalovania krypto-
grafickych produktov.

Ak si to vyzaduji osobitné operaéné okolnosti, méze Rada, pripadne gene-
ralny tajomnik na zaklade odporucania Bezpe¢nostného vyboru upustit’ od
poziadaviek uvedenych v bodoch 25 alebo 26 tejto prilohy a udelit’ v stilade
s postupom podla ¢lanku 10 ods. 6 doCasné schvalenie na uréité obdobie.
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Rada, konajuc na zéklade odporGc¢ania Bezpecnostného vyboru, moze
akceptovat’ postup hodnotenia, vyberu a schvalovania kryptografickych
produktov treticho Statu alebo medzinarodnej organizacie a v stlade s tym
povazovat’ takéto kryptografické produkty za schvalené na ochranu utajova-
nych skutognosti EU poskytnutych tomuto tretiemu $titu alebo medzina-
rodnej organizacii.

AQUA je CAA clenského statu certifikovany na zaklade kritérii stanove-
nych Radou na vykonanie druhé¢ho hodnotenia kryptografickych produktov
na ochranu utajovanych skuto¢nosti EU.

Rada schvaluje bezpe€nostni  politiku pre oblast kvalifikovania
a schvalovania nekryptografickych bezpeénostnych produktov IT.

Prenos v zabezpecenych priestoroch a administrativnych zoénach

Bez ohladu na ustanovenia tohto rozhodnutia sa pri prenose utajovanych
skutognosti EU, ktory sa uskutoéiiuje len v ramci zabezpe&enych priestorov
alebo administrativnych zon, moze pouzivat’ nesifrovany prenos alebo Sifro-
vanie na niz$ej Grovni, ak to umoznuje vysledok procesu riadenia rizik a ak
to schvalil SAA.

Bezpecné prepojenie CIS

Na ucely tohto rozhodnutia znamena prepojenie priame spojenie dvoch
alebo viacerych systémov IT na ucely spoloéného vyuzivania tudajov
a inych informacnych zdrojov (napr. komunikacnych), ktoré moze byt
jednosmerné alebo viacsmerné.

CIS pristupuje ku kazdému pripojenému systému IT ako k neddveryhod-
nému a na kontrolu vymeny utajovanych skutoCnosti uplatiuje ochranné
opatrenia.

Vsetky prepojenia CIS s inym systémom IT spiiiaju tieto zékladné pozia-
davky:

a) funkéné alebo prevadzkové poziadavky takychto prepojeni stanovuju
a schval'uju prislusné organy;

b) prepojenie podlicha procesu riadenia rizik a certifikacii a musi ho
schvalit’ prislusny SAA a

c¢) na perimetri vSetkych CIS sa zavedie obvodova ochrana (BPS — Boun-
dary Protection Services).

Certifikovany CIS nesmie mat nijaké prepojenic s nechranenou alebo
verejnou sietou okrem pripadu, ak ma CIS schvalent ochranu BPS nain-
Stalovanu na tento ucel na rozhrani medzi tymto CIS a nechranenou alebo
verejnou sietou. Bezpecnostné opatrenia tykajuce sa takéhoto prepojenia
prehodnocuje prislusny IAA a schvaluje prislusny SAA.

Ked’ sa nechranena alebo verejna siet’ pouziva vyhradne ako nosi¢ dat, ktoré
st Sifrované kryptografickym produktom schvalenym v sulade s ¢lankom
10, toto spojenie sa nepovazuje za prepojenie.

Priame alebo kaskadove prepojenie CIS certifikovancho na manipulaciu
s utajovanymi skuto¢nostami so stupiiom utajenia TRES SECRET UE/EU
TOP SECRET s nechranenou alebo verejnou sietou je zakazané.

Elektronické média na uchovavanie

Elektronické média na uchovavanie sa znicia v sulade s postupom schva-
lenym prislusnym bezpecnostnym organom.
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Elektronické média na uchovavanie mozno opitovne pouzivat’ a ich stupen
utajenia znizit’ alebo zrusit' v sulade s bezpecnostnymi usmerneniami usta-
novenym v sulade s ¢lankom 6 ods. 2.

Nudzové situacie

Bez ohladu na ustanovenia tohto rozhodnutia sa moézu v ntdzovych situa-
ciach, ako napriklad pri bezprostredne hroziacej krize alebo pocas krizy, pri
konflikte, vo vojnovom stave alebo pri vynimoénych operacnych okolnos-
tiach, uplatiiovat’ osobitné postupy uvedené nizsie.

Utajované skuto¢nosti EU sa moZu so suhlasom prisluiného organu
prenasat’ Sifrované kryptografickymi produktmi, ktoré boli schvalené pre
niz8§i stupen utajenia, alebo neSifrované, pokial by akékolvek zdrzanie
sposobilo Skody, ktoré jednozna¢ne prevysSuju Skodu sposobent neoprav-
nenou manipulaciou s utajovanou vecou, a ak

a) odosielatel’ a prijemca nemaju pozadované Sifrovacie zariadenie alebo
nemaju nijaké Sifrovacie zariadenie a

b) utajovant vec nie je mozné vcas doruCit’ inymi prostriedkami.

Utajované skutocnosti prenasané za okolnosti uvedenych v bode 39 nesmu
mat’ ziadne oznacenia alebo odkazy, ktorymi by sa odliSovali od neutajo-
vanej skutocnosti alebo skutocnosti, ktora sa moéze chranit’ dostupnym kryp-
tografickym produktom. Prijemcovia sa o stupni utajenia skutocnosti
bezodkladne informujti inym sposobom.

V pripade uplatnenia ustanoveni bodu 39 sa nasledne zasiela sprava prislus-
nému organu a Bezpe€nostnému vyboru.

FUNKCIE A ORGANY INFORMACNEJ BEZPECNOSTI

V ¢lenskych statoch a GSR sa zriadia nizSie uvedené funkcie v oblasti IA.
Tieto funkcie nemusia byt zdruzené v jedinej organizacnej jednotke. Maju
samostatné mandaty. Tieto funkcie a s nimi spojené povinnosti sa vSak
moézu spojit’ alebo zlu¢it' do jednej organizacnej jednotky alebo rozdelit
do roznych organizacnych jednotiek pod podmienkou, ze nedochadza ku
vniatornému konfliktu zaujmov alebo uloh.

Organ pre informaéna bezpecnost’

IAA zodpoveda za:

a) vypracivanie bezpeCnostnych politik a bezpecnostnych usmerneni
v oblasti TA a monitorovanie ich G¢innosti a vhodnosti;

b) ochranu a spravu technickych informacii tykajucich sa kryptografickych
produktov;

c) zabezpeCenie toho, ze zvolené opatrenia IA na ochranu utajovanych
skutoénosti EU spliiaji prislusné politiky, ktorymi sa spravuje ich vhod-
nost” a vyber;

d) zabezpecenie toho, ze kryptografické produkty sa vyberaju v stlade
s politikami, ktorymi sa spravuje ich vhodnost’ a vyber;

e) koordinaciu odbornej pripravy a informovania o IA;

f) konzultacie s poskytovatelom systému, bezpecnostnymi subjektmi
a zastupcami pouzivatelov o bezpecnostnych politikach a bezpecnostnych
usmerneniach pre IA a

g) zabezpeCenie toho, ze v odbornej podskupine Bezpe¢nostného vyboru
pre otazky IA st kvalifikovani odbornici.
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Organ pre TEMPEST

Organ pre TEMPEST (TA — TEMPEST Authority) zodpoveda za zabezpe-
Cenie stladu CIS s politikami a usmerneniami TEMPEST-u. Schvaluje
protiopatrenia TEMPEST-u pre zariadenia a produkty na ochranu utajova-
nych skutoénosti EU pre uréeny stupeii utajenia v danom operaénom
prostredi.

Kryptograficky schvalovaci organ

Kryptograficky schvalovaci organ (CAA — Crypto Approval Authority)
zabezpeCuje, ze kryptografické produkty su v sulade s narodnou kryptogra-
fickou politikou, resp. kryptografickou politikou Rady. Schvaluje krypto-
grafické produkty na ochranu utajovanych skutoénosti EU pre uréeny stupeit
utajenia v danom opera¢nom prostredi. Pokial’ ide o Clenské Staty, CAA je
okrem toho zodpovedny za posudzovanie kryptografickych produktov.

Kryptograficky distribu¢ny organ
Kryptograficky distribu¢ny organ (CDA) zodpoveda za:

a) spravu a evidenciu kryptografickych materialov EU;

b) zabezpecenie, ze sa uplatiuju vhodné postupy a kanaly vytvorené na
vedenie evidencie, bezpe¢nii manipulaciu, uchovavanie a distribciu
vsetkych kryptografickych materidlov EU a

¢) zabezpe&enie postipenia kryptografického materialu EU osobe alebo od
osoby a sluzbe alebo od sluzby, ktora ho pouziva.

Organ bezpecnostnej certifikacie

SAA kazdého systému zodpoveda za:

a) zabezpeGenie toho, ze CIS splha prisluiné bezpegnostné politiky
a bezpecnostné usmernenia, vydavanie potvrdenia o schvaleni CIS na
tigely manipulacie s utajovanymi skuto¢nostami EU do stanovenej
urovne utajenia v danom operaénom prostredi, stanovenie podmienok
certifikacie a kritérii, za ktorych sa vyzaduje opdtovné schvalenie;

b

~

ustanovenie postupu bezpecnostnej certifikacie v stlade s prislusnymi
politikami a jednozna¢né stanovenie podmienok pre schvalenie CIS
v jeho pravomoci;

c) vymedzenie stratégie bezpecnostnej certifikacie, v ktorej sa stanovi
uroven podrobnosti tykajiica sa certifikacie zodpovedajiica pozadovanej
urovni bezpecnosti;

d) preverovanie a schvalovanie dokumentacie tykajucej sa bezpecnosti,
ktora zahfna vyhlasenia o riadeni rizik a o zvyskovom riziku, vyhlasenia
o bezpecnostnych poziadavkach Specifickych pre systém (SSRS —
System-Specific  Security Requirement Statement), dokumentaciu
overenia realizacie bezpeCnosti a operacné bezpecnostné postupy
(SecOPs — Security Operating Procedures), a zabezpecCenie toho, ze
tato dokumentacia je v stlade s bezpecnostnymi predpismi a politikami
Rady;

e) kontrolu zavedenia bezpecnostnych opatreni vztahujucich sa na CIS,
priCom vykonava bezpecnostné hodnotenia, inSpekcie alebo previerky
alebo pomdha pri nich;

f) stanovovanie bezpecnostnych poziadaviek (napriklad pre stupne
previerky personalnej bezpecnosti) pre citlivé pozicie vzhl'adom na CIS;

~

potvrdenie vyberu schvalenych kryptografickych produktov a produktov
TEMPEST, ktoré sa maji pouzit’ na dosiahnutie bezpecnosti CIS;

g
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h) schvalovanie, pripadne ucast’ na spolo¢nom schvaleni pripojenia CIS
k inému CIS a

i) konzultaciu o riadeni bezpecnostnych rizik, najméd zvyskového rizika,
a podmienkach vydania potvrdenia o schvaleni s poskytovatelom
systému, bezpecnostnymi subjektmi a zastupcami pouzivatelov.

SAA GSR zodpoveda za certifikaciu vSetkych CIS v ramci posobnosti GSR.

Prislusny SAA clenského Statu zodpoveda za certifikaciu CIS a jeho kompo-
nentov, ktoré sa pouzivaji v rdmci posobnosti ¢lenského Statu.

Spolo¢na komisia pre bezpecnostnu certifikaciu (SAB — Security Accredi-
tation Board) je zodpovedna za certifikaciu CIS, ktoré patria zaroven do
posobnosti SAA GSR aj SAA c¢lenskych statov. Sklada sa zo zastupcu SAA
kazdého clenského Statu a na jej zasadnutiach je pritomny zastupca SAA
Komisie. Iné subjekty s uzlami v CIS sa prizyvaji na zasadnutie, ked’ sa
rokuje o danom systéme.

Predsedom SAB je zastupca SAA GSR. SAB sa uznasa konsenzom
zastupcov SAA institacii, ¢lenskych $tatov a inych subjektov s uzlami
v danom CIS. Podava pravidelné spravy o svojej ¢innosti Bezpe¢nostnému
vyboru a rovnako mu oznamuje vSetky vydané potvrdenia o certifikacii.

Operacny organ pre informacnu bezpeénost’

Operacny organ pre IA kazdého systému zodpoveda za:

a) vytvaranie v ramci procesu certifikacie CIS bezpecnostnej dokumentacie
v sulade s bezpecnostnymi politikami a bezpecnostnymi usmerneniami,
najmd SSRS vratane vyhlasenia o zvySkovom riziku, postupoch SecOPs
a Sifrovacej stratégii;

b) ucast’ na vybere a testovani technickych bezpe¢nostnych opatreni, zaria-
deni a softvéru Specifickych pre dany systém a dohlad nad ich zava-
dzanim a zabezpecenie ich bezpecnej instalacie, konfiguracie a udrzby
v sulade s prislusnou bezpecnostnou dokumentaciou;

c) ucast’ na vybere bezpecnostnych opatreni a zariadeni TEMPEST, pokial
sa pozaduju v SSRS, a v spolupraci s TA zabezpecenie ich bezpecnej
instalacie a tdrzby;

d) monitorovanie vykonavania a uplatnovania postupov SecOPs a v pripade
potreby za prenesenie povinnosti tykajicich sa operacnej bezpecnosti na
majitel'a systému;

e) spravu kryptografickych produktov a manipulaciu s nimi, zabezpecenie
uschovy kryptografickych a kontrolovanych poloziek, a ak sa to poza-
duje, zabezpecenie generovania kryptografickych premennych parame-
trov;

f) vykonavanie bezpec¢nostnych analytickych previerok a testov najmi
s cielom pripravit prislusné spravy o rizikach v zmysle poziadaviek
SAA;

g) poskytovanie odbornej pripravy o IA pre dany CIS a

h) zavadzanie a fungovanie bezpecnostnych opatreni $pecifickych pre CIS.
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IL.

PRILOHA V

PRIEMYSELNA BEZPECNOST

UVOD

V tejto prilohe sa uvadzaju vykonavacie ustanovenia k ¢lanku 11. Obsa-
huje vSeobecné bezpecnostné ustanovenia uplatnitelné na priemyselné
alebo iné subjekty pocas rokovani pred uzavretim zmluvy a pocas celého
zivotného cyklu utajovanej zmluvy s GSR.

Rada schval'uje usmernenia pre oblast’ priemyselnej bezpecnosti, v ktorych
uvadza predovsetkym podrobné poziadavky tykajice sa FSC, bezpecnost-
nych doloziek (SAL — Security Aspects Letter), navstev a prenosu utajo-
vanych skutoénosti EU.

BEZPECNOSTNE PRVKY V UTAJOVANEJ ZMLUVE

Usmernenia pre urcovanie stupia utajenia (SCG — Security Classifica-
tion Guide)

Pred zacatim vyberového konania alebo uzavretim utajovanej zmluvy urci
GSR ako verejny obstaravatel stupen utajenia vSetkych utajovanych
skutoCnosti, ktoré sa maji poskytnit predkladatelom ponuky a dodava-
tefom, ako aj stupen utajenia vSetkych utajovanych skutocnosti, ktoré
dodavatel' vytvori. GSR na tento ucel pripravi SCG, ktoré¢ sa budu uplat-
fovat’ pri plneni zmluvy.

Pri uréovani stupna utajenia roznych prvkov utajenej zmluvy sa uplatiuji
tieto zasady:

a) GSR pri priprave SCG zohladnuje vSetky prislusné bezpecnostné
hladiskd vratane stupiia utajenia, ktory utajovanej skutocnosti, poskyt-
nutej a schvalenej na pouzitie v suvislosti so zmluvou, urcil jej
povodca;

b

~

celkovy stupen utajenia zmluvy nesmie byt nizs$i ako najvyssi stupen
utajenia ktoré¢hokol'vek z jej prvkov a

c) ak je to relevantné, v pripade akejkol'vek zmeny, pokial’ ide o stupen
utajenia utajovanych skutocnosti, ktoré dodéavatelia vytvorili alebo ktoré
sa im poskytli pocas plnenia zmluvy, alebo v pripade naslednych zmien
v SCG, GSR sa spoji s NSA/DSA ¢lenskych Statov alebo s akymkol'vek
inym dotknutym prisluSnym bezpec¢nostnym organom.

Bezpecnostna dolozka (SAL)

Bezpecnostné poziadavky Specifické pre zmluvu sa opisu v SAL. Ak je to
vhodné, SAL obsahuje SCG a tvori neoddelitelnti stcast’ utajovanej
zmluvy alebo subdodavatel'skej zmluvy.

SAL obsahuje ustanovenia, podl'a ktorych musi dodavatel' a/alebo subdo-
davatel' dodrziavat’ minimalne normy ustanovené¢ v tomto rozhodnuti.
Nedodrzanie tychto minimalnych noriem sa méze povazovat' za dostatocny
doévod na vypovedanie zmluvy.

Bezpecnostné pokyny pre program/projekt (PSI)

V zavislosti od rozsahu programov alebo projektov, ktorych stcastou je
pristup k utajovanym skuto¢nostiam EU alebo manipulacia s nimi alebo ich
uchovavanie, verejny obstaravatel uréeny na riadenie programu alebo
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MI.

10.

11.

12.

projektu moze pripravit’ $pecifické bezpecnostné pokyny pre program/pro-
jekt (PSI — Programme/Project Security Instructions). PSI musi schvalit’
NSA/DSA alebo akykol'vek iny prislusny bezpe¢nostny organ Clenskych
Statov zapojeny do PSI a moézu obsahovat’ dodato¢né bezpecnostné pozia-
davky.

PREVIERKA BEZPECNOSTI ZARIADENIA (FSC)

NSA alebo DSA alebo akykol'vek iny prislusny bezpecnostny organ clen-
ského Statu udeli FSC, aby v stlade s vnutroStatnymi zdkonmi a inymi
pravnymi predpismi preukdzal, ze priemyselny alebo iny subjekt je
schopny vo svojich zariadeniach chréanit utajované skutoénosti EU na
prislusSnom stupni utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL
alebo SECRET UE/EU SECRET). Skér, ako sa dodavatelovi alebo subdo-
davatelovi, alebo potencidlnemu dodavatel'ovi alebo subdodavatelovi
poskytne alebo udeli pristup k utajovanym skutoénostiam EU, FSC sa
predlozi GSR ako verejnému obstaravatelovi.

Prislusny NSA alebo DSA pri vydavani FSC aspon:

a) zhodnoti integritu priemyselné¢ho alebo iného subjektu;

b) zhodnoti vlastnictvo, kontrolu alebo mozny nenalezity vplyv, ktory
mozno povazovat za bezpecnostné riziko;

¢) overi, ze priemyselny alebo akykol'vek iny subjekt v zariadeni zaviedol
bezpec¢nostny systém, ktory zahfiia vSetky prislusné bezpecnostné opat-
renia potrebné na ochranu informacii alebo veci so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU
SECRET v sulade s poziadavkami ustanovenymi v tomto rozhodnuti;

d) overi, ¢i sa status personalnej bezpecnosti vedenia, majitelov a zamest-
nancov, ktori potrebuju pristup k utajovanym skutoc¢nostiam so stupiiom
utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET
UE/EU SECRET, stanovil v stlade s poziadavkami ustanovenymi
v tomto rozhodnuti a

e) overi, ¢i priemyselny alebo akykol'vek iny subjekt vymenoval Gradnika
pre bezpecnost’ zariadenia, ktory zodpoveda vedeniu za dodrziavanie
bezpecnostnych poziadaviek v ramci tohto subjektu.

V pripade potreby GSR ako verejny obstaravatel oznami prislusnému
NSA/DSA alebo akémukol'vek inému prislusnému bezpecnostnému
organu, ze FSC je potrebné pocas fazy pred uzavretim zmluvy alebo na
ucely plnenia zmluvy. FSC alebo PSC sa vyzaduje pocas fazy pred
uzavretim zmluvy, ak sa pocas predkladania ponik musia poskytntt’ utajo-
vané skutocnosti so stupniom utajenia CONFIDENTIEL UE/EU CONFI-
DENTIAL alebo SECRET UE/EU SECRET.

Verejny obstardvatel neuzavrie utajovani zmluvu s predkladatelom
ponuky, ktoré¢ho uprednostiiuje, kym mu NSA/DSA alebo akykol'vek iny
prislusny bezpec¢nostny organ ¢lenského Statu, v ktorom ma dotknuty doda-
vatel’ alebo subdodavatel” sidlo, nepotvrdi, ze prislusné FSC bolo v potreb-
nych pripadoch vydané.

Prislusny NSA/DSA alebo akykol'vek iny prislusny bezpecnostny organ,
ktory vydal FSC, oznamuje GSR ako verejnému obstaravatelovi vsetky
zmeny, ktoré maji vplyv na FSC. V pripade subdodavatel'skej zmluvy
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Iv.
14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

sa NSA/DSA alebo akykol'vek iny prislusny bezpe¢nostny organ informuje
zodpovedajliicim sposobom.

Odnatie FSC prisluSnym NSA/DSA alebo akymkol'vek inym prisluSnym
bezpecnostnym organom predstavuje pre GSR ako verejného obstaravatela
dostatoény dovod na vypovedanie utajovanej zmluvy alebo na vylucenie
ucastnika zo sut'aze.

UTAJOVANE ZMLUVY A SUBDODAVATELSKE ZMLUVY

V pripade, Ze sa utajované skutoénosti EU predkladatelovi ponuky posky-
tuji pocas fazy pred uzavretim zmluvy, vyzva obsahuje ustanovenie, Ze
predkladatel’ ponuky, ktory nepredlozi ponuku alebo nie je vybraty, je
povinny v stanovenej lehote vratit' vsetky utajované dokumenty.

Po uzavreti utajovanej zmluvy alebo subdodavatel'skej zmluvy GSR ako
verejny obstaravatel’ oznami NSA/DSA alebo akémukol'vek inému prislus-
nému bezpe€nostnému organu daného dodavatela alebo subdodavatela
bezpecnostné ustanovenia utajovanej zmluvy.

Ked’ sa takéto zmluvy vypovedajiu, GSR ako verejny obstaravatel’ (a/alebo
NSA/DSA alebo pripadne akykolvek iny prislusny bezpecnostny organ
v pripade subdodavatel'skej zmluvy) to bezodkladne oznami NSA/DSA
alebo akémukol'vek inému prislusnému bezpecnostnému organu ¢lenského
Statu, v ktorom ma dodavatel’ alebo subdodavatel” sidlo.

Od dodavatel'ov alebo subdodavatelov sa spravidla pozaduje, aby po ukon-
Ceni utajovanej zmluvy alebo subdodavatel'skej zmluvy vratili verejnému
obstaravatelovi vSetky utajované skutocnosti EU, ktorych st drzitel'mi.

V SAL sa ustanovia osobitné ustanovenia tykajice sa manipulacie s utajo-
vanymi skuto¢nostami EU pocas plnenia zmluvy alebo po jej ukonceni.

Ak sa dodavatelovi alebo subdodavatel'ovi povoli, aby si ponechal utajo-
vané skutoénosti EU po ukon&eni zmluvy, dodavatel’ alebo subdodavatel
musi nadalej spifiat minimalne normy uvedené v tomto rozhodnuti
a chranit’ dovernost utajovanych skutoénosti EU.

Podmienky, za ktorych moze dodavatel uzatvarat subdodavatel'ské
zmluvy, sa musia vymedzit' vo vyzve na predkladanie ponuk a v zmluve.

Dodavatel’ musi ziskat' povolenie od GSR ako verejného obstaravatela
skor, ako zada niektora z Casti utajovanej zmluvy subdodavatelom. S prie-
myselnymi alebo inymi subjektmi so sidlom v §tate, ktory nie je ¢lenskym
statom EU a neuzavrel s Uniou dohodu o bezpe&nosti utajovanych skuto¢-
nosti, sa nesmie uzavriet’ ziadna subdodavatel'ska zmluva.

Dodavatel’ je zodpovedny za zabezpecenie toho, aby boli vSetky subdoda-
vatel'ské Cinnosti realizované v sulade s minimalnymi normami stanove-
nymi v tomto rozhodnuti, a nesmie poskytniit’ utajované skutoénosti EU
subdodavatelovi bez predchadzajuceho pisomného sthlasu verejného
obstaravatel'a.

Pokial' ide o utajované skuto¢nosti EU, ktoré vytvoril alebo s ktorymi
manipuluje dodavatel’ alebo subdodavatel, prava povodcu vykonava
verejny obstaravatel’.
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26.
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27.

28.

29.

VIL

30.

NAVSTEVY VYKONAVANE V SUVISLOSTI S UTAJOVANYMI
ZMLUVAMI

Ak GSR, personal dodavatel'ov alebo subdodavatel'ov potrebuju na tcely
plnenia utajovanej zmluvy pristup k utajovanym skuto¢nostiam so stupiom
utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU
SECRET v objektoch druhej strany, spolo¢ne organizuju navstevy svojich
objektov v spolupraci s NSA/DSA alebo akymkolvek inym dotknutym
prislusnym bezpe€nostnym organom. V suvislosti so S$pecifickymi
projektmi vSak NSA/DSA mozu suhlasit’ aj s postupom, pri ktorom sa
takéto navstevy mozu organizovat priamo.

Vsetci navstevnici su drzitelmi prislusnych PSC a maju potrebu poznat' na
ucely pristupu k utajovanym skuto¢nostiam EU, ktoré sa tykaju zmluvy
s GSR.

Navitevnikom sa udeli pristup len k utajovanym skuto&nostiam EU, ktoré
sa tykaju Gcelu navstevy.

PRENOS UTAJOVANYCH SKUTOCNOSTI EU

Pokial’ ide o prenos utajovanych skuto¢nosti EU elektronickymi prostried-
kami, uplatiuji sa prislusné ustanovenia ¢lanku 10 a prilohy IV.

Pokial’ ide o prenos utajovanych skuto¢nosti EU fyzickymi prostriedkami,
uplatilujii sa prislusné ustanovenia prilohy III v stlade s vnutroStatnymi
zakonmi a inymi pravnymi predpismi.

Pri uréovani bezpeénostnych mechanizmov pre prepravu utajovanych veci
ako nakladu sa uplatiiuju tieto zasady:

a) bezpecnost’ sa zaistuje pocas vsetkych etap prepravy z miesta povodu
do miesta kone¢ného uréenia;

b) uroven ochrany =zasielky sa uréuje podla stupiia utajenia veci
s najvy$$im stupniom utajenia, ktora sa v nej nachadza,

c¢) pre spolo¢nosti poskytujice prepravu sa musi ziskat FSC prislusného
stupiia. V takychto pripadoch je personal, ktory so zasielkou manipu-
luje, bezpecnostne prevereny v sulade s prilohou I;

d) pred kazdou cezhrani¢nou prepravou veci so stupiiom utajenia CONFI-
DENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET
odosielatel’ vypracuje plan prepravy, ktory schvalia NSA/DSA alebo
akykol'vek iny dotknuty prislu$ny bezpecnostny organ;

e) cesty sa vykonavaji priamo z miesta povodu do miesta urcenia a usku-
to¢nuji sa v ¢o najkratSom Case, aky umoznuji okolnosti a

f) ak je to mozné, trasy ciest by mali prechadzat’ len cez izemia clenskych
Statov. Cesty cez Staty, ktoré nie s ¢lenskymi $tatmi by sa mali reali-
zovat’ len v pripade, ak ich povolia NSA/DSA alebo akykol'vek iny
prislusny bezpecnostny organ Statov odosielatel’a aj prijemcu.

POSTUPENIE UTAJOVANYCH SKUTOCNOSTI EU DODAVA-
TEEOM, KTORI SA NACHADZAJU V TRETICH STATOCH

Postupenie utajovanych skuto¢nosti EU dodavatelom a subdodavatelom,
ktori sa nachadzaju v tretich Statoch, sa uskutociuje v sulade s bezpecnost-
nymi opatreniami dohodnutymi medzi GSR ako verejnym obstaravatelom
a NSA/DSA dotknutého treticho $tatu, v ktorom ma dodavatel’ sidlo.
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VIII. UTAJOVANE SKUTOCNOSTI SO STUPNOM UTAJENIA RESTREINT

31.

32.

33.

34.

35.

36.

UE/EU RESTRICTED

GSR ako verejny obstaravatel’ je podl'a potreby v spolupraci s NSA/DSA
Clenského Statu a na zaklade zmluvnych ustanoveni opravneny vykonavat’
inSpekcie zariadeni dodavatela/subdodavatela s cielom preverit, ¢i sa
uplatilujii prislusné bezpe€nostné opatrenia potrebné na ochranu utajova-
nych skutoénosti EU so stupiiom utajenia RESTREINT UE/EU RESTRIC-
TED, ako sa to pozaduje v zmluve.

GSC ako verejny obstaravatel' informuje NSA/DSA alebo akékol'vek iné
prislusné bezpecnostné organy o zmluvach alebo subdodavatel'skych zmlu-
vach, ktoré obsahuju utajované skutocnosti so stupfiom utajenia
RESTREINT UE/EU RESTRICTED, v takom rozsahu, ako to ukladaji
vnutroStatne zakony a iné pravne predpisy.

FSC ani PSC pre dodavatel'ov alebo subdodavatel'ov a ich personal sa
nevyzaduje pre zmluvy GSR, ktoré obsahujii utajované skutoCnosti so
stupnom utajenia RESTREINT UE/EU RESTRICTED.

Bez ohladu na akékol'vek poziadavky ustanovené vo vnutrostatnych zako-
noch a inych pravnych predpisoch, ktoré sa tykaji FSC alebo PSC, GSR
ako verejny obstaravatel preskiima odpovede na vyzvy na predlozenie
ponuky, ktoré sa tykaju zmliv, v ramci ktorych je potrebny pristup k utajo-
vanym skuto¢nostiam so stupnom utajenia RESTREINT UE/EU
RESTRICTED.

Podmienky, za ktorych moéze dodavatel' uzatvarat subdodavatel'ské
zmluvy, st v sulade s bodom 21.

Ak sa v ramci zmluvy manipuluje s utajovanymi skuto¢nostami so
stupniom utajenia RESTREINT UE/EU RESTRICTED v CIS, ktory
prevadzkuje dodavatel, GSR ako verejny obstaravatel zabezpeci, aby sa
v zmluve alebo subdodavatel'skej zmluve uviedli potrebné technické
a administrativne poziadavky tykajice sa certifikacie CIS zodpovedajuce
vyhodnotenému riziku, priCom sa zohladnia vSetky relevantné faktory.
Rozsah certifikacie takého CIS dohodnt verejny obstaravatel’ a prislusny
NSA/DSA.
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PRILOHA VI

VYMENA UTAJOVANYCH SKUTOCNOSTI S TRETIMI STATMI

L

II.

MI.

A MEDZINARODNYMI ORGANIZACIAMI

UVOD

V tejto prilohe sa uvadzaju vykonavacie ustanovenia k ¢lanku 13.

RAMCE VYMENY UTAJOVANYCH SKUTOCNOSTI

Ak Rada rozhodne o dlhodobej potrebe vymeny utajovanych skutoc¢nosti:
— uzavrie sa dohoda o bezpecnosti utajovanych skuto¢nosti, alebo
— uzavrie sa spravne dojednanie

v sulade s ¢lankom 13 ods. 2 a oddielmi III a IV a na zéklade odportcania
Bezpecnostného vyboru.

Ak sa maju utajované skutoénosti EU vytvorené na ucely operacie SBOP
poskytnit’ tretim Statom alebo medzinarodnymi organizacidm, ktoré sa
zcastiuji na tejto operacii a ked’ neexistuje ani jeden z ramcov uvedenych
v bode 2, vymena utajovanych skutoénosti EU s prispievajucim tretim
Statom alebo medzinarodnou organizaciou sa v stlade s oddielom V spra-
vuje:

— ramcovou dohodou o ucasti, alebo
— dohodou o ucasti ad hoc, alebo

— v pripade, Ze ani jedna z tychto dohdd neexistuje, spravnym dojednanim
ad hoc.

Ak neexistuje ani jeden z ramcov uvedenych v bodoch 2 a 3 a ak sa prijalo
rozhodnutie o vynimo&nom poskytnuti utajovanych skutoénosti EU tretiemu
Statu alebo medzinarodnej organizacii ad hoc v stlade s oddielom VI,
vyziada sa pisomné ubezpecenie, v ktorom sa dotknuty treti Stat alebo
medzinarodna organizacia zaviazu, ze buda chranit vSetky utajované
skuto¢nosti EU, ktoré sa im poskytnu, v sulade s zékladnymi zasadami
a minimalnymi normami stanovenymi v tomto rozhodnuti.

DOHODY O BEZPECNOSTI UTAJOVANYCH SKUTOCNOSTI

V dohodach o bezpec¢nosti utajovanych skutocnosti sa ustanovuju zakladné
zasady a minimalne normy, ktorymi sa riadi vymena utajovanych skutoc-
nosti medzi EU a tretim Statom alebo medzinarodnou organizaciou.

V dohodach o bezpec¢nosti utajovanych skutocnosti sa ustanovuji technické
vykonavacie dojednania, ktoré sa dohodnti medzi prislusnymi bezpecnost-
nymi organmi dotknutych institucii a organov EU a prislusnym bezpeg-
nostnym organom dotknutého treticho Statu alebo medzinarodnej organi-
zacie V tychto dojednaniach sa prihliada na uroven ochrany zabezpefent
uplatiiovanymi bezpecnostnymi predpismi a zavedenymi bezpec¢nostnymi
Struktirami a postupmi v dotknutom trefom S$tate alebo medzinarodnej
organizacii. Schval'uje ich Bezpecnostny vybor.

Ziadne utajované skutoénosti EU sa podla dohody o bezpe&nosti utajova-
nych skuto¢nosti nesmti vymienat’ elektronickymi prostriedkami, pokial’ sa
to vyslovne neustanovi v dohode alebo zodpovedajticich technickych vyko-
navacich dojednaniach.

Ked’” Rada uzavrie dohodu o bezpecnosti utajovanych skutocnosti, pre
kazdu stranu sa uréi register, ktory je hlavnym vstupnym a vystupnym
bodom na vymenu utajovanych skuto¢nosti.
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15.

Na tucely postdenia u¢innosti bezpecnostnych predpisov, Struktir a postupov
v dotknutom tretom State alebo medzinarodnej organizacii sa po vzajomnej
dohode s dotknutym tretim $tatom alebo medzinarodnou organizaciou usku-
to¢nujit hodnotiace navstevy. Tieto hodnotiace navstevy sa vykonavaju
podrla prislusnych ustanoveni prilohy III a pocas nich sa posudzuje:

a) regula¢ny ramec uplatnitelny na ochranu utajovanych skutocnosti;

b) vsetky osobitné charakteristiky bezpecnostnej politiky a spdsobu orga-
nizacie bezpe€nosti v tretom State alebo medzinarodnej organizacii,
ktoré mdézu mat vplyv na stupen utajovanych skutocnosti, ktoré sa
moézu vymienat’;

c) uplatnované bezpecnostné opatrenia a postupy a

d) postupy bezpecnostnej previerky pre stupeii utajenia utajovanych skutoc-
nosti EU, ktoré sa maji poskytovat.

Tim, ktory v mene Unie uskutoéiiuje hodnotiacu navitevu, posuadi, &i
bezpecnostné predpisy a postupy v danom tretom State alebo medzinarodne;j
organizacii si vhodné na t&ely ochrany utajovanych skutoénosti EU
s danym stupifiom utajenia.

Zistenia z takychto navstev sa uvadzaju v sprave, na zaklade ktorej Bezpec-
nostny vybor stanovi najvysii stupen utajenia utajovanych skuto¢nosti EU,
ktoré sa mozu s dotknutou tretou stranou vymienat v papierovej podobe,
a ak je to vhodné, elektronickymi prostriedkami, ako aj akékol'vek osobitné
podmienky pre vymenu utajovanych skutocnosti s touto stranou.

Predtym, ako Bezpecnostny vybor schvali vykonavacie dojednania, vyna-
lozi sa maximalne usilie na to, aby sa s cielom ur€it’ charakter a ucinnost’
uplatiiovaného bezpecnostného systému vykonala plnohodnotna bezpec-
nostna hodnotiaca navsteva daného treticho $tatu alebo medzinarodnej orga-
nizacie. V pripade, Zze to nie je mozné, vSak Bezpecnostny trad GSR
poskytne Bezpecnostnému vyboru ¢o najuplnejSiu spravu, opierajucu sa
o informacie, ktoré ma k dispozicii, v ktorej ho informuje o uplatnitelnych
bezpecnostnych predpisoch a spdsobe organizacie bezpecnosti v dotknutom
tretom State alebo medzinarodnej organizacii.

Skor, ako sa utajované skutoGnosti EU skutoéne poskytni prislugnému
tretiemu Statu alebo medzinarodnej organizacii, zasle sa Bezpe€nostnému
vyboru sprava o hodnotiacej navsteve alebo, ak takato sprava neexistuje,
sprava uvedena v bode 12, ktorGi vybor musi povazovat’ za uspokojivi.

Prisluiné bezpetnostné organy inititiicii a organov Unie ozndmia tretiemu
§tatu alebo medzinarodnej organizacii datum, od ktorého Unia moZe posky-
tovat’ utajované skutoénosti EU na ziklade dohody, ako aj najvyssi stupeit
utajenia utajovanych skutoénosti EU, ktoré je mozné vymietiat’ si v papie-
rovej podobe alebo elektronickymi prostriedkami.

Nadvézujuce hodnotiace navstevy sa vykonavaju podla potreby, a predo-
vsetkym ak:

a) je potrebné zvysit stupei utajenia utajovanych skuto¢nosti EU, ktoré je
mozné poskytovat’;

b) sa Unii oznamili zisadné zmeny v bezpe&nostnych mechanizmoch
treticho Statu alebo medzinarodnej organizécie, ktoré by mohli mat
vplyv na to, ako chrani utajované skutocnosti EU, alebo

c¢) doslo k zavaznému incidentu, pri ktorom sa neopravnene manipulovalo
s utajovanymi skuto¢nostami EU.
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Po nadobudnuti platnosti dohody o bezpecnosti utajovanych skutocnosti
a zacati vymeny utajovanych skutocnosti s dotknutym tretim Statom alebo
medzinarodnou organizaciou méze Bezpecnostny vybor rozhodnat’ o zmene
najvysicho stupiia utajenia utajovanych skutoénosti EU, ktoré sa moézu
v papierovej podobe alebo elektronickymi prostriedkami vymienat’, a to
najmd na zaklade ktorejkol'vek naslednej hodnotiacej navstevy.

SPRAVNE DOJEDNANIA

V pripade dlhodobej potreby vymeny utajovanych skutocnosti s tretim
Statom alebo medzindrodnou organizaciou so stupfiom utajenia spravidla
nie vys$sim ako RESTREINT UE/EU RESTRICTED a v pripade, ze
Bezpecnostny vybor stanovil, Ze dand strana nemd dostatocne rozvinuty
bezpecnostny systém na to, aby sa s iou mohla uzavriet’ dohoda o bezpec-
nosti utajovanych skutocnosti, moze generalny tajomnik na zéklade sthlasu
Rady uzavriet v mene GSR s prislusSnymi orgdnmi daného treticho Statu
alebo medzinarodnej organizacie spravne dojednanie.

Ak je z naliehavych operacnych dovodov potrebné urychlene ustanovit’
ramec pre vymenu utajovanych skutoCnosti, Rada moze vo vynimoc¢nych
pripadoch rozhodnut, ze sa spravne dojednanie uzatvori na ucely vymeny
utajovanych skutoénosti s vy$$im stupiiom utajenia.

Spravne dojednania maju spravidla formu vymeny listov.

Skor, ako sa utajované skutoénosti EU skutone poskytni prislusnému
tretiemu Statu alebo medzinarodnej organizacii, je potrebné vykonat’ hodno-
tiacu navstevu uvedent v bode 9 a zaslat’ prislusna spravu Bezpecnostnému
vyboru alebo, ak takato sprava neexistuje, spravu uvedentl v bode 12, ktorti
vybor musi povazovat’ za uspokojivi.

Elektronickymi prostriedkami sa neuskutoc¢fiuje nijakd vymena utajovanych
skuto¢nosti EU na zaklade spravneho dojednania, pokial’ sa to v dojednani
vyslovne neustanovi.

VYMENA UTAJOVANYCH SKUTOCNOSTI V KONTEXTE OPERACI{
SBOP

Ucast’ tretich §tatov a medzinarodnych organizacii na operaciach SBOP sa
spravuje ramcovymi dohodami o tcasti. Tieto dohody obsahuji ustanovenia
o poskytovani utajovanych skutoénosti EU vytvorenych na ucely operacii
SBOP prispievajucim tretim Statom alebo medzindrodnym organizaciam.
Najvyssi stupeii utajenia utajovanych skutoénosti EU, ktoré sa mézu vymie-
nat, je RESTREINT UE/EU RESTRICTED pre civilné operacie SBOP
a CONFIDENTIEL UE/EU CONFIDENTIAL pre vojenské operacie
SBOP, pokial’ sa v rozhodnuti, ktorym sa dana operacia SBOP zriad'uje,
neustanovi inak.

Dohody o ucasti ad hoc uzatvorené na ucely konkrétnej operacie SBOP
obsahuju ustanovenia o poskytovani utajovanych skuto¢nosti EU vytvore-
nych na ucely tejto operacie prispievajicemu tretiemu Statu alebo medzina-
rodnej organizacii. Najvyssi stupefi utajenia utajovanych skutognosti EU,
ktoré sa mézu vymienat’, je RESTREINT UE/EU RESTRICTED pre civilné
operacie SBOP a CONFIDENTIEL UE/EU CONFIDENTIAL pre vojenské
operacie SBOP, pokial’ sa v rozhodnuti, ktorym sa dana operacia SBOP
zriad’uje, neustanovi inak.
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25.

26.
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Ak dohoda o bezpec€nosti utajovanych skutoCnosti neexistuje a kym sa
uzatvori dohoda o Ucasti, spravuje sa poskytovanie utajovanych skutocnosti
EU vytvorenych na téely operacie tretiemu $titu alebo medzinarodnej orga-
nizacii, ktoré sa zucastiiuju na operacii, spravnym dojednanim, ktoré uzat-
vori vysoky predstavitel’, alebo podlieha rozhodnutiu o ad hoc poskytovani
v stlade s oddielom VI. Utajované skutoénosti EU sa podla takéhoto
dojednania vymienajii, len ak sa stile predpoklada ucast’ treticho Statu
alebo medzinarodnej organizacie. Najvy$$i stupenn utajenia utajovanych
skutonosti EU, ktoré sa modzu vymieiiat, je RESTREINT UE/EU
RESTRICTED pre civilné operacie SBOP a CONFIDENTIEL UE/EU
CONFIDENTIAL pre vojenské operacie SBOP, pokial sa v rozhodnuti,
ktorym sa dana operacia SBOP zriad’'uje, neustanovi inak.

V ustanoveniach o utajovanych skuto¢nostiach, ktoré sa vkladaju do ramco-
vych dohdd o ucasti, dohdd o ucasti ad hoc a spravnych dojednani ad hoc
uvedenych v bodoch 22 az 24, sa ustanovuje, ze dotknuty treti Stat alebo
medzinarodna organizacia zabezpeCia, ze ich personal vyslany do akej-
kol'vek operacie bude chranit’ utajované skutoénosti EU v sulade s bezpeg-
nostnymi predpismi Rady a d’al§imi pokynmi, ktoré vydaja prislusné organy
vratane velenia operacie.

Ak sa neskor medzi EU a prispievajicim tretim $tatom alebo medzina-
rodnou organizaciou uzavrie dohoda o bezpecnosti utajovanych skutoc¢nosti,
taito dohoda mda prednost pred ustanoveniami o vymene utajovanych
skuto¢nosti akejkol'vek ramcovej dohody o ucasti, dohody o ucasti ad
hoc alebo spravneho dojednania ad hoc, pokial’ ide o vymenu utajovanych
skutoénosti EU a manipulaciu s nimi.

Na zéklade ramcovej dohody o ucasti, dohody o tcasti ad hoc alebo sprav-
neho dojednania ad hoc s tretim Statom alebo medzinarodnou organizaciou
nie je povolena nijaka vymena utajovanych skutoénosti EU elektronickymi
prostriedkami, pokial’ sa to v dotknutej dohode alebo dojednani vyslovne
neustanovi.

Utajované skuto¢nosti EU vytvorené na ucely operacie SBOP sa mozu
spristupnit’ persondlu vyslanému v ramci danej operacie tretimi $tatmi
alebo medzinarodnymi organizaciami v sulade s bodmi 22 az 27. Pri
povolovani pristupu takéhoto personalu k utajovanym skutoénostiam EU
v objektoch alebo CIS operacie SBOP sa musia uplatiovat’ opatrenia (vra-
tane zaznamendavania spristupnenych utajovanych skutoénosti EU) s ciefom
znizit riziko straty alebo vyzradenia. Takéto opatrenia sa stanovia v prislus-
nych planovacich dokumentoch alebo dokumentoch misie.

Ak dohoda o bezpe¢nosti utajovanych skuto¢nosti neexistuje, v pripade
osobitnej a bezprostrednej operacnej potreby sa poskytovanie utajovanych
skutognosti EU hostitel'skému 3tatu, na ktorého tzemi sa operacia SBOP
vykonava, mdze spravovat spravnym dojednanim, ktoré uzatvori vysoky
predstavitel. Tato moznost sa musi ustanovit’ v rozhodnuti, ktorym sa
tato operacia SBOP zriaduje. Utajované skuto¢nosti EU poskytnuté za
tychto okolnosti, sa obmedzuju iba na tie skutoénosti, ktoré sa vytvorili
na ucely operacie SBOP a ich stupen utajenia nie je vyssi ako RESTREINT
UE/EU RESTRICTED, pokial’ sa v rozhodnuti o zriadeni operacie SBOP
nestanovuje vySSi stupenl utajenia. Na zaklade takéhoto spravneho dojed-
nania sa od hostitel'ského Statu pozaduje, aby sa zaviazal chranit’ utajované
skutognosti EU v stilade s minimalnymi normami, ktoré nie su menej prisne
ako minimalne normy stanovené v tomto rozhodnuti.



2013D0488 — SK — 26.04.2014 — 001.001 — 54

30.

31.

VL

32.

33.

34.

35.

36.

Ak dohoda o bezpecnosti utajovanych skutocnosti neexistuje, mdze sa
poskytovanie utajovanych skutocnosti EU dotknutym tretim Statom a medzi-
narodnym organizaciam, ktoré sa nezicastiiuju na operacii SBOP, spra-
vovat' administrativnym dojednanim, ktoré uzatvori vysoky predstavitel’.
Podl’a potreby sa tato moznost’, ako aj s fiou stvisiace podmienky ustanovia
v rozhodnuti, ktorym sa operacia SBOP zriad’uje. Za takychto okolnosti sa
poskytujii len tie utajované skutoénosti EU, ktoré st vytvorené na ucely
operacie SPOB a ktorych stupenn utajenia nie je vy$$i ako RESTREINT
UE/EU RESTRICTED, pokial’ sa v rozhodnuti, ktorym sa operacia SBOP
zriad’uje, nestanovuje vyssi stupen utajenia. Na zaklade takéhoto spravneho
dojednania sa od daného treticho Statu alebo medzinarodnej organizacie
pozaduje, aby sa zaviazali chranit’ utajované skutoénosti EU v sulade s mini-
malnymi normami, ktoré nie si menej prisne ako minimalne normy stano-
vené v tomto rozhodnuti.

Pred zacatim vykonavania ustanoveni o poskytovani utajovanych skutoc-
nosti EU na zaklade bodov 22, 23 a 24 sa nevyzaduju nijaké vykonavacie
dojednania ani hodnotiace navstevy.

VYNIMOCNE POSKYTNUTIE UTAJOVANYCH SKUTOCNOSTI EU
AD HOC

V pripade, ked’ neexistuje nijaky ramec v zmysle oddielov IIl az V a ked
Rada alebo jeden z jej pripravnych organov rozhodnt o vynimoc¢nej potrebe
poskytnutia utajovanych skutoénosti EU tretiemu 3tatu alebo medzinarodnej
organizacii, GSR:

a) v moznej miere overi u bezpe€nostnych organov dotknutého treticho
Statu alebo medzinarodnej organizacie, ze jeho alebo jej bezpecnostné
predpisy, Struktiry a postupy zarucuju ochranu poskytnutych utajova-
nych skutoénosti EU, ktora zodpovedd normam, ktoré nie su menej
prisne ako normy stanovené v tomto rozhodnuti a

b) vyzve Bezpecnostny vybor, aby na zaklade informacii, ktoré su k dispo-
zicii, vydal odportcanie, pokial ide o doveryhodnost, ktorG mozno
prikladat’ tymto bezpe¢nostnym predpisom, StruktGram a postupom
v trefom State alebo medzindrodnej organizacii, ktorému alebo ktorej
sa maju utajované skutoénosti EU poskytnut.

Ak Bezpecnostny vybor vydd v suavislosti s poskytnutim utajovanych
skuto¢nosti EU kladné odporti¢anie, zalezitost sa postipi Vyboru stalych
predstavitelov (Coreper), ktory prijme rozhodnutie o ich poskytnuti.

Ak Bezpecnostny vybor vydd v savislosti s poskytnutim utajovanych
skutocnosti EU zaporné odporucanie:

a) pri zalezitostiach tykajucich sa SZBP/SBOP prerokuje vec Politicky
a bezpetnostny vybor, ktory poskytne odportcanie na rozhodnutie Core-
per-u;

b) pri ostatnych zalezitostiach vec prerokuje Coreper, ktory prijme rozhod-
nutie.

V pripade potreby a pod podmienkou predchadzajuceho pisomného sthlasu
povodcu mdze Coreper rozhodnit’ o tom, ze sa mdze poskytnut’ len cast’
utajovanych skutocnosti, alebo Ze sa tieto utajované skutocnosti mézu
poskytnut’ len v pripade, Ze sa najprv znizi alebo zrusi stupen ich utajenia,
alebo ze sa utajované skutocnosti, ktoré sa maju poskytnat’, pripravia bez
toho, aby sa odkazovalo na zdroj alebo povodny stupeti utajenia EU.

Po rozhodnuti o poskytnuti utajovanej skutodnosti EU postapi GSR
dotknuty dokument, na ktorom sa uvedie oznacenie pristupnosti treticho
Statu alebo medzinarodnej organizacie, ktorym sa poskytuje. Pred vlastnym
poskytnutim alebo pri nom sa dotknuta tretia strana pisomne zaviaze, ze
bude utajované skutoénosti EU, s ktorymi sa oboznami, chranit’ v stlade so
zakladnymi zasadami a minimalnymi normami stanovenymi v tomto
rozhodnuti.
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PRAVOMOC POSKYTOVAT UTAJOVANE SKUTOCNOSTI EU
TRETIM STATOM ALEBO MEDZINARODNYM ORGANIZACIAM

V pripade, ked’ na vymenu utajovanych skutocnosti s tretim Statom alebo
medzinarodnou organizaciou existuje ramec podla bodu 2, prijme Rada
rozhodnutie, ktorym generalnemu tajomnikovi udeli pravomoc poskytovat’
utajované skuto¢nosti EU v stlade so zasadou sthlasu povodcu danému
tretiemu $tatu alebo medzinarodnej organizacii. Generalny tajomnik moze
takuto pravomoc delegovat’ na vyssich tradnikov GSR.

Ak v sulade s bodom 2 prvou zarazkou existuje dohoda o bezpecnosti
utajovanych skuto¢nosti, méze Rada prijat’ rozhodnutie, ktorym vysokému
predstavitefovi udeli pravomoc poskytovat’ utajované skutocnosti EU
z oblasti spolocnej zahrani¢nej a bezpecnostnej politiky, ktoré sa vytvorili
v Rade, potom ako k tomu da suhlas povodca akejkol'vek zdrojovej veci,
ktora je ich stcastou, dotknutému tretiemu Statu alebo medzinarodnej orga-
nizacii. Vysoky predstavitel méze takuto pravomoc delegovat’ na vyssich
tradnikov ESVC alebo na OZEU.

V pripade, ked’ na vymenu utajovanych skutocnosti s tretim Statom alebo
medzindrodnou organiziciou existuje rdmec v sulade s bodom 2 alebo
bodom 3, ma pravomoc poskytovat’ utajované skutoénosti EU v stilade
s rozhodnutim, ktorym sa operacia SBOP zriad'uje, a v stlade so zasadou
suhlasu povodcu vysoky predstavitel. Vysoky predstavitel moze delegovat
takuto pravomoc na vyssich uradnikov ESVC, na velitelov operécie, ozbro-
jenych sil alebo misie EU alebo na veduceho misie EU.
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Dodatok A

VYMEDZENIE POIMOV

Na ucely tohto rozhodnutia sa uplatiuju tieto vymedzenia pojmov:

icertifikacia“ je proces, ktory vedie k formalnemu vyhlaseniu organu bezpec-
nostnej certifikacie (SAA), ze za predpokladu, ze sa zaviedol schvaleny stbor
technickych, fyzickych, organizacnych a procesnych bezpecnostnych opatreni, je
systém v konkrétnom bezpecnostnom rezime vo svojom opera¢nom prostredi
a na prijatelnej Grovni rizika schvdleny na c¢innost’ s definovanym stupnom
utajenia;

»majetok* je vsetko, Co ma pre organizaciu, jej ¢innost’ a existenciu hodnotu,
vratane informacnych zdrojov, ktoré sluzia na podporu plnenia jej tloh;

,povolenie na pristup k utajovanym skutoénostiam EU* je rozhodnutie menova-
cieho organu GSR prijaté na zdklade ubezpecenia udelené¢ho prislusnym orgdnom
Clenského Statu o tom, Ze sa tradnikovi GSR, inému zamestnancovi GSR alebo
vyslanému narodnému expertovi méze v pripade, ak sa ur¢ila jeho potreba
poznat a bol nalezitym spdsobom pouceny o svojich povinnostiach, udelit
pristup k utajovanym skuto¢nostiam EU aZ do uréeného stupiia utajenia (CON-
FIDENTIEL UE/EU CONFIDENTIAL alebo vyssieho) a az do ur¢ené¢ho dila;

»zivotny cyklus CIS* je celkové trvanie existencie CIS, ktoré zahffia prvotny
zamer, koncept, planovanie, analyzu poziadaviek, projektovanie, vyvoj, testova-
nie, uvedenie do prevadzky, prevadzku, udrzbu a vyradenie;

Lutajovand zmluva®“ je zmluva medzi GSR a dodavatelom o dodani tovaru,
vykonani prac alebo poskytnuti sluzieb, ktorej plnenie si vyzaduje alebo zahffia
pristup k utajovanym skutoc¢nostiam EU alebo ich vytvorenie;

Hutajovanad subdodavatel'ska zmluva“ je zmluva medzi dodavatelom GSR a inym
dodavatelom (t. j. subdodavatelom) o dodani tovaru, vykonani prac alebo
poskytnuti sluzieb, ktorej plnenie si vyzaduje alebo zahtfia pristup k utajovanym
skutognostiam EU alebo ich vytvorenie;

.komunikaény a informa¢ny systém® (,,CIS®) — pozri ¢lanok 10 ods. 2;

,dodavatel™ je fyzicka alebo pravnicka osoba pravne spoOsobila uzatvarat
zmluvy;

kryptograficky material“ su kryptografické algoritmy, kryptograficky hardvér
a softvérové moduly a produkty vratane udajov o ich implementacii a prislusnej
dokumentacie a kryptografické klice;

kryptograficky produkt” je produkt, ktorého primarnou a hlavnou funkciou je
poskytovat’ bezpecnostné sluzby (dovernost’, integritu, dostupnost’, hodnovernost’
a nespochybnitelnost’) prostrednictvom jedného alebo viacerych kryptografickych
mechanizmov;
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»operacia SBOP* je vojenskd alebo civilna operacia krizového riadenia na
zaklade hlavy V kapitoly 2 Zmluvy o EU;

,zrusenie utajenia“ je odstranenie akéhokol'vek stupna utajenia;

,hibkova ochrana“ je uplatiiovanie §kaly bezpetnostnych opatreni, ktoré sa orga-
nizuji do viacerych vrstiev;

,uréeny bezpe¢nostny organ® (DSA) je organ podlichajici narodnému bezpec-
nostnému organu (NSA) ¢élenského $tatu, ktory je zodpovedny za informovanie
priemyselnych alebo inych subjektov o vnutrostatnej politike vo vsetkych zale-
zitostiach priemyselnej bezpec¢nosti a za usmernovanie a podporu pri jej vyko-
navani. Funkcie DSA moéze vykonavat NSA alebo akykolvek iny prislusny
organ;

-dokument® je kazda zaznamenana informacia bez ohl'adu na jej fyzickl podobu
alebo vlastnosti;

»zhizenie stupila utajenia“ je zniZenie stupiia utajenia;

,utajovana skutocnost’ EU* — pozri ¢lanok 2 ods. 1;

previerka bezpecnosti zariadenia“ (FSC) je spravne rozhodnutie NSA alebo
DSA, ze z hladiska bezpecnosti poskytuje zariadenie primerant ochranu utajo-
vanych skutoc¢nosti EU pre uréeny stupen utajenia;

»manipulacia® s utajovanymi skuto¢nostami EU je akykol'vek tkon v savislosti
s utajovanymi skutoénostami EU, ktory sa moze vykonat pocas ich Zivotného
cyklu. Patri sem vytvdranie, spraciivanie, prenos, znizenie stupiia utajenia,
zrusenie utajenia a zniCenie. V suvislosti s CIS sem patri aj zhromazd'ovanie,
zobrazovanie, prenasanie a uchovavanie;

,drzitel™* je riadne opravnena osoba, u ktorej sa zistila potreba poznat’ a ktora ma
v drzbe polozku utajovanych skutoc¢nosti EU, a preto zodpoveda za jej ochranu;

~priemyselny a iny subjekt* je subjekt, ktory dodava tovar, vykonava prace alebo
poskytuje sluzby; moze to byt subjekt pdsobiaci v oblasti priemyslu, obchodu,
sluzieb, vedy, vyskumu, vzdelavania alebo rozvoja alebo samostatne zarobkovo
¢inna osoba;

priemyselna bezpecnost™ — pozri ¢lanok 11 ods. 1;

Linformaéna bezpecnost™ — pozri ¢lanok 10 ods. 1;

,.prepojenie* pozri prilohu IV bod 32;

sprava utajovanych skutocnosti — pozri ¢lanok 9 ods. 1;
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»vec je kazdy dokument, nosi¢ dat alebo pristroj ¢i zariadenie vyrobené alebo
VvV procese vyroby;

,povodca“ je institicia, organ alebo agentura Unie, ¢lensky 3tat, treti §tat alebo
medzinarodna organizacia, v ktorej pravomoci sa utajované skutocnosti vytvorili
a/alebo zaviedli do Struktur Unie;

personalna bezpeénost™ — pozri ¢lanok 7 ods. 1;

,previerka personalnej bezpecnosti* (PSC) je vyhlasenie prislusného organu clen-
ského Statu, ktoré sa vyddva na ukonceného bezpecnostného vySetrovania vyko-
naného prislusnymi organmi ¢lenského Statu a ktorym sa potvrdzuje, ze sa osobe
mbdze do uréeného dia udelit pristup k utajovanym skutoénostiam EU do urée-
né¢ho stupna utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssie-
ho);

icertifikat o previerke persondlnej bezpecnosti“ (PSCC) je certifikat vydany
prislusnym organom, ktorym sa potvrdzuje, Ze osoba je bezpeCnostne preverena
a je drzitelom platného certifikatu o bezpecnostnej previerke alebo povolenia od
menovacieho organu na pristup k utajovanym skutoénostiam EU, a v ktorom sa
uvadza stupefi utajenia utajovanych skuto¢nosti EU, ku ktorym sa moZe tejto
osobe udelit’ pristup (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssi),
datum platnosti prislusnej PSC a datum skoncenia platnosti samotného certifi-
katu;

»fyzickéa bezpecnost™ — pozri ¢lanok 8 ods. 1;

,bezpecnostny pokyn pre program/projekt® (PSI) je zoznam bezpecnostnych
postupov, ktoré sa uplatiiuji v ramci konkrétneho programu/projektu s cielom
Standardizovat’ bezpecnostné postupy. Pocas trvania programu/projektu sa moze
revidovat’;

registracia® — pozri prilohu III ods. 18;

,.zvyskové riziko™ je riziko, ktoré zostdva po uplatneni bezpecnostnych opatreni,
vzhl'adom na to, Ze nie je zabezpeCend ochrana proti vSetkym ohrozeniam a nie
je mozné odstranit’ vietky slabiny;

,rziko® je moznost, ze dané ohrozenie vyuzije vnitorné a vonkajsie slabiny
organizacie alebo niektorého zo systémov, ktory tato organizacia pouziva,
a tym spdsobi organizacii a jej hmotnému alebo nehmotnému majetku Skodu.
Meria sa kombinaciou pravdepodobnosti, ze sa ohrozenia naplnia, a ich nasled-
kov;

— ,,akceptacia rizika“ je rozhodnutie po zabezpeceni sa proti rizikdm znaSat
dalsiu existenciu zvyskového rizika,

— ,,vyhodnotenie rizika®“ pozostava z urCenia ohrozeni a slabin a vykonania
prislusnej analyzy rizik, t. j. analyzy ich pravdepodobnosti a nasledkov,

— ,,oznamovanie rizika“ pozostava z budovania informovanosti o rizikach
medzi pouzivatel'skymi komunitami CIS, informovania schval'ovacich
organov o tychto rizikdch a podavania sprav o nich opera¢nym organom,
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— ,,zabezpecenie sa proti riziku“ pozostiva zo zmiernenia, odstranenia alebo
zmenSenia rizika (prostrednictvom vhodnej kombinacie technickych, fyzic-
kych, organiza¢nych a procesnych opatreni), prenosu rizika alebo jeho moni-
torovania;

,,bezpecnostna dolozka* (SAL) je stibor osobitnych zmluvnych podmienok vyda-
nych verejnym obstaravatelom, v ktorom sa stanovuju bezpe¢nostné poziadavky
alebo prvky zmluvy vyzadujuce si bezpeénostnti ochranu a ktory tvori neodde-
litelnti sucast’ kazdej utajovanej zmluvy, ktora si vyzaduje pristup k utajovanym
skutonostiam EU alebo v ramci ktorej sa takéto utajované skuto&nosti tvoria;

,usmernenia pre urovanie stupiia utajenia“ (SCG) je dokument, v ktorom sa
opisujii prvky programu alebo zmluvy, ktoré sa utajuju, s uvedenim uplatni-
telnych bezpecnostnych stupniov utajenia. SCG sa mézu v priebehu existencie
programu alebo zmluvy rozsirit’ a stupen utajenia prvkov utajovanych skutoc¢nosti
sa moze zmenit alebo znizit’; ak SCG existuju, tvoria sucast dolozky SAL;

,bezpecnostné vysetrovanie st vySetrovacie postupy vykonavané v sulade so
zakonmi a inymi pravnymi predpismi prislusnym organom c¢lenského S§tatu
s cielom ziskat' ubezpecenie, Zze nie je zname ni¢, ¢o by branilo udelit’ tejto
osobe PSC alebo povolenie na pristup k utajovanym skuto¢nostiam EU do urce-
né¢ho stupna utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssie-
ho);

,bezpecnostny rezim prevadzky* je vymedzenie podmienok, za ktorych CIS
vykondva ¢innost’, na zéklade stupnia utajenia utajovanych skutocnosti, s ktorymi
sa v flom manipuluje, a urovni preverenia, formalnych schvaleni pristupu
a potreby jeho pouzivatelov poznat. Pri manipulacii s utajovanymi skutocnos-
tami a ich prenose existuju Styri bezpecnostné rezimy: vyhradeny rezim, rezim
vysokej bezpecnosti, rezim kompartmentacie a viaciroviiovy rezim:

— ,,vyhradeny rezim* je rezim prevadzky, v ktorom st vSetky osoby s pristupom
do CIS preverené pre najvyssi stupen utajenia utajovanych skutocnosti,
s ktorymi sa v CIS manipuluje, a so vSeobecnou potrebou poznat’ vSetky
utajované skuto¢nosti, s ktorymi sa v CIS manipuluje,

— ,rezim vysokej bezpecnosti“ je rezim prevadzky, v ktorom su vSetky osoby
s pristupom do CIS preverené pre najvy$si stupefi utajenia skuto¢nosti,
s ktorymi sa v CIS manipuluje, ale nie vSetky osoby s pristupom do CIS
maju vSeobecnu potrebu poznat’ utajované skutocnosti, s ktorymi sa v CIS
manipuluje; pristup k informaciam moéze udelit’ jednotlivec,

— ,rezim kompartmentacie” je rezim prevadzky, v ktorom su vSetky osoby
s pristupom do CIS preverené pre najvy$si stupefi utajenia skuto¢nosti,
s ktorymi sa v CIS manipuluje, ale nie vSetky osoby s pristupom do CIS
maju formalne povolenie na pristup ku vSetkym utajovanym skutoénostiam,
s ktorymi sa v CIS manipuluje; formalne povolenie znamena, Zze na rozdiel
od udelovania pristupu na zaklade tvahy jednotlivca existuje formalna
ustredna sprava kontroly pristupu,
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— ,viactroviiovy bezpe¢nostny rezim prevadzky je rezim prevadzky, v ktorom
st nie vSetky osoby s pristupom do CIS preverené pre najvyssi stupeil
utajenia utajovanych skutocnosti, s ktorymi sa v CIS manipuluje, a nie vietky
osoby s pristupom do CIS maju vSeobecnu potrebu poznat’ utajované skutoc-
nosti, s ktorymi sa v ramci tohto CIS manipuluje;

,proces riadenia bezpec¢nostnych rizik* je celkovy proces zamerany na urcenie,
kontrolu a minimalizaciu neistych udalosti, ktoré m6zu mat’ vplyv na bezpecnost’
organizacie alebo akéhokol'vek systému, ktory pouziva. Zahfna vsetky ¢innosti
vztahujice sa na rizika vratane ich vyhodnocovania, zabezpecenia sa proti nim,
akceptacie a oznamovania;

»~TEMPEST* je vySetrovanie, skimanie a kontrola elektromagnetického Ziarenia
predstavujuceho ohrozenie a opatrenia na jeho potlacenie;

,ohrozenie® je potencidlna pric¢ina nezelan¢ho incidentu, ktorého vysledkom
moze byt poskodenie organizacie alebo akéhokol'vek systému, ktory pouziva;
takéto ohrozenia moézu byt nahodné alebo umyselné (so zlym umyslom) a st
charakterizované svojimi prvkami hrozby, potencidlnymi cielmi a metodami
atoku;

,.slabina“ je slaba stranka akejkol'vek povahy, ktori méze zneuzit' jedno alebo
viacero ohrozeni. Slabinu mdze predstavovat’ opomenutie alebo sa moze tykat
nedostatocnosti kontroly z hladiska jej intenzity, uplnosti alebo sudrznosti
a moze byt’ technického, procesného, fyzického, organizaéného alebo operaéného
charakteru.
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Dodatok B

EKVIVALENCNA TABULKA STUPNOV UTAJENIA

EU | TRES SECRET UE/EU TOP SECRET | SECRET UE/EU SECRET |
CONFIDENTIEL UE/EU CONFIDENTIAL | RESTREINT UE/EU
RESTRICTED |

Belgicko | Tres Secret (Loi 11.12.1998) Zeer Geheim (Wet 11.12.1998) | Secret
(Loi 11.12.1998) Geheim (Wet 11.12.1998) | Confidentiel (Loi 11.12.1998)
Vertrouwelijk (Wet 11.12.1998) | poznamka (1) |

Bulharsko | Crporo cekpero | Cekperno | Iloseputenno | 3a ciyxeOHO
MOJI3BaHE |

Ceska republika | Piisné tajné | Tajné | Divérné | Vyhrazené |

Déansko | YDERST HEMMELIGT | HEMMELIGT | FORTROLIGT | TIL
TIJENESTEBRUG |

Nemecko | STRENG GEHEIM | GEHEIM | VS (?)— VERTRAULICH | VS —
NUR FUR DEN DIENSTGEBRAUCH |

Estonsko | Téiesti salajane | Salajane | Konfidentsiaalne | Piiratud |

frsko | Top Secret | Secret | Confidential | Restricted |

Grécko | Akpog Amoppnto Abr: AAIL | Andppnto Abr: (AIl) | Epmiotevticd
Abr: (EM) | Ilepopopévng Xpnong Abr: (ITX) |

Spanielsko | SECRETO | RESERVADO | CONFIDENCIAL | DIFUSION LIMI-
TADA |

Francuzsko | Tres Secret Défense | Secret Défense | Confidentiel Défense |
poznamka (3) |

Chorvatsko/VRLO TAINO/TAINO/POVIERLJIVO/OGRANICENO

Taliansko | Segretissimo | Segreto | Riservatissimo | Riservato |

Cyprus | Axkpag Andppnto Abr: (AAIT) | Anoppnrto Abr: (AIl) | Epmiotevtcd
Abr: (EM) | Ilepopopévng Xpnong Abr: (I1X) |

Lotyssko | Seviski slepeni | Slepeni | Konfidenciali | Dienesta vajadzibam |

Litva | Visiskai slaptai | Slaptai | Konfidencialiai | Riboto naudojimo |

(") Oznacenie ,,Diffusion Restreinte/Beperkte Verspreiding* nie je v Belgicku stupfiom utaje-

nia. Belgicko manipuluje s utajovanymi skutoénostami so stupfiom utajenia
LRESTREINT UE/EU RESTRICTED® a chréni ich spésobom, ktory nie je menej prisny,
ako si vyzaduju normy a postupy uvedené v bezpe¢nostnych predpisoch Rady Eurdpskej
unie.

(?) Nemecko: VS = Verschlusssache.

(%) Francuzsko vo svojom vnutro§titnom systéme nepouZziva stupei utajenia ,,RESTREINT®.
Franctzsko manipuluje s utajovanymi skuto¢nost'ami so stupifiom utajenia ,,RESTREINT
UE/EU RESTRICTED® a chrani ich spdsobom, ktory nie je menej prisny, ako si vyza-
duju normy a postupy uvedené v bezpecnostnych predpisoch Rady Eurdpskej tnie.
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Luxembursko | Tres Secret Lux | Secret Lux | Confidentiel Lux | Restreint Lux |

Madarsko | Szigortan titkos! | Titkos! | Bizalmas! | Korlatozott terjesztésii! |

Malta | L-Oghla Segretezza | Sigriet | Kunfidenzjali | Ristrett |

Top Secret | Secret | Confidential | Restricted (1)

Holandsko | Stg. ZEER GEHEIM | Stg. GEHEIM | Stg. CONFIDENTIEEL |
Dep. VERTROUWELIIK |

Rakusko | Streng Geheim | Geheim | Vertraulich | Eingeschrankt |

Pol'sko | Scisle tajne | Tajne | Poufne | Zastrzezone |

Portugalsko | Muito Secreto | Secreto | Confidencial | Reservado |

Rumunsko | Strict secret de importanta deosebita | Strict secret | Secret | Secret de
serviciu |

Slovinsko | STROGO TAINO | TAINO | ZAUPNO | INTERNO

Slovensko | Prisne tajné | Tajné | Doverné | Vyhradené |

Finsko | ERITTAIN SALAINEN YTTERST HEMLIG | SALAINEN HEMLIG |
LUOTTAMUKSELLINEN KONFIDENTIELL | KAYTTO RAJOITETTU
BEGRANSAD TILLGANG |

Svédsko () | HEMLIG/TOP SECRET HEMLIG AV SYNNERLIG BETY-
DELSE FOR RIKETS SAKERHET | HEMLIG/SECRET HEMLIG | HEMLIG/
CONFIDENTIAL HEMLIG | HEMLIG/RESTRICTED HEMLIG |

Spojené kralovstvo | UK TOP SECRET | UK SECRET | poznamka (°) | UK
OFFICIAL-SENSITIVE

(") Maltské a anglické oznacenia pre Maltu sa mozu zamienat’.

(%) Svédsko: oznacenia stupiia utajenia v hornom riadku pouzivajii organy obrany a ozna-
¢enie v dolnom riadku ostatné organy.

(®) Spojené kral'ovstvo uz vo svojom vnutro§tatnom systéme nepouZiva stupefi utajenia ,,UK
CONFIDENTIAL®. Spojené kralovstvo manipuluje s utajovanymi skutoénostami so
stupiiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL® a chréani ich v stlade
s ochrannymi bezpecnostnymi poziadavkami pre stupen utajenia ,,UK SECRET"‘.
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Dodatok C

ZOZNAM NARODNYCH BEZPECNOSTNYCH ORGANOV (NSA)

BELGICKO

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. sekretariat: +32 25014542
Fax: +32 25014596
E-mail: nvo-ans@diplobel.fed.be

ESTONSKO

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel.: +372 7170019, +372 7170117
Fax: +372 7170213
E-mail: nsa@mod.gov.ee

BULHARSKO

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel.: +359 29333600

Fax: +359 29873750

E-mail: dksi@government.bg
Webova stranka: www.dksi.bg

IRSKO

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Tel.: +353 14780822
Fax: +353 14082959

CESKA REPUBLIKA
Narodni bezpecnostni urad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: +420 257283335

Fax: +420 257283110
E-mail: czech.nsa@nbu.cz
Webova stranka: www.nbu.cz

GRECKO

I'eviké Emitedeio EOvikng Apvvag (FEEGA)
Aevbouven Aceoleiog Kot AvTimAnpopopldv
XTI 1020 -XoAapyos (ABnva)

EMGda

Tniépova: +30 2106572045 (dpeg ypapeiov)
+30/210/657 20 09 (dpeg ypoapeiov)

Da&: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Tel.: +30 2106572045
+30 2106572009
Fax: +30 2106536279
+30 2106577612

DANSKO

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel.: +45 33148888
Fax: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel.: +45 33325566
Fax: +45 33931320

SPANIELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel.: +34 913725000
Fax: +34 913725808
E-mail: nsa-sp@areatec.com
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NEMECKO
Bundesministerium des Innern
Referat OS 1II 3

Alt-Moabit 101 D

11014 Berlin

Tel.: +49 30186810
Fax: +49 30186811441
E-mail: oesllI3@bmi.bund.de

FRANCUZSKO

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel.: +33 171758177
Fax: +33 171758200

CHORVATSKO

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Chorvatsko

Tel.: +385 14681222
Fax: +385 14686049
www.uvns.hr

LUXEMBURSKO
Autorité nationale de Sécurité
Boite postale 2379
1023 Luxembourg

Tel.: +352 24782210 central
+352 24782253 direct
Fax: +352 24782243

TALIANSKO

Presidenza del Consiglio dei Ministri
D.I.S. — U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel.: +39 0661174266
Fax: +39 064885273

MADARSKO

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel.: +36 (1) 7952303

Fax: +36 (1) 7950344
Postova adresa:

H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Webova stranka: www.nbf.hu

CYPRUS

YIIOYPTEIO AMYNAX
YXTPATIQTIKO EIIITEAEIO TOY
YIIOYPI'OY

EBvikn Apyn Acoddewng (EAA)
Yrovpyeio Apvvag

Aeoweopog Eppavovnh Poion 4
1432 Agvkooia, Kompog

Tniépova: +357 22807569,

+357 22807643, +357 22807764
TnAeopotdtomo: +357 22302351
Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel.: +357 22807569,

+357 22807643, +357 22807764
Fax: +357 22302351

E-mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O.Box 146

MT-Valletta

Tel.: +356 21249844
Fax: +356 25695321

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O. Box 286

LV-1001 Riga

Tel.: +371 67025418
Fax: +371 67025454
E-mail: ndi@sab.gov.lv

HOLANDSKO

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Tel.: +31 703204400
Fax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel.: +31 703187060
Fax: +31 703187522
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LITVA

Lietuvos Respublikos paslapCiy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel.: +370 706 66701,
+370 706 66702

Fax: +370 706 66700

E-mail: nsa@vsd.lt

RAKUSKO
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel.: +43 1531152594
Fax: +43 1531152615
E-mail: ISK@bka.gv.at

POLSKO

Agencja Bezpieczenstwa Wewngtrznego — ABW

(Internal Security Agency)
2A Rakowiecka St.
00-993 Warszawa

Tel.: +48 225857360

Fax: +48 225858509

E-mail: nsa@abw.gov.pl

Webova stranka: www.abw.gov.pl

SLOVENSKO

Narodny bezpeénostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel.: +421 268692314
Fax: +421 263824005
Webova stranka: www.nbusr.sk

PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel.: +351 213031710
Fax: +351 213031711

FINSKO

National Security Authority
Ministry for Foreign Affairs P.O.
P.O. Box 453

FI-00023 Government

Tel. 1: +358 16055890
Fax: +358 916055140
E-mail: NSA@formin.fi

RUMUNSKO

Oficiul Registrului National al Informatiilor
Secrete de Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel.: +40 212245830

Fax: +40 212240714

E-mail: nsa.romania@nsa.ro
Webova stranka: www.orniss.ro

SVEDSKO
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

S-103 39 Stockholm

Tel.: +46 84051000
Fax: +46 87231176
E-mail: ud-nsa@foreign.ministry.se

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorc¢iceva 27

1000 Ljubljana

Tel.: +386 14781390
Fax: +386 14781399
E-mail: gp.uvtp@gov.si

SPOJENE KRALOVSTVO
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Fax: +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Dodatok D

ZOZNAM SKRATIEK

Akronym Vyznam

AQUA Nalezite kvalifikovany organ (Appropriately Qualified Authority)

BPS Obvodova ochrana (Boundary Protection Services)

CAA Kryptograficky schvalovaci organ (Crypto Approval Authority)

CCTV Uzatvoreny televizny okruh (Closed Circuit Television)

CDA Kryptograficky distribuény organ (Crypto Distribution Authority)

SZBP spolo¢na zahrani¢nd a bezpecnostna politika

CIS Komunika¢ny a informaény systém (Communication and Information System)

Coreper Vybor stalych predstavitelov (Comité des représentants permanents)

SBOP spolo¢na bezpecnostna a obranna politika

DSA Uréeny bezpecnostny organ (Designated Security Authority)

ECSD Riaditel'stvo Europskej komisie pre bezpecnost' (European Commission
Security Directorate)

EUCI utajované skutoénosti EU (EU Classified Information)

OZEU osobitny zastupca EU

FSC Previerka bezpec¢nosti zariadenia (Facility Security Clearance)

GSR Generalny sekretariat Rady

1A Informacna bezpecnost’ (Information Assurance)

1AA Organ pre informacnt bezpecnost’ (Information Assurance Authority)

IDS Detekené systémy proti naruseniu (Intrusion Detection System)

IT Informacné technologie

NSA Narodny bezpeénostny organ (National Security Authority)

PSC Previerka personalnej bezpecnosti (Personnel Security Clearance)

PSCC Certifikat o previerke personalnej bezpecnosti (Personnel Security Clearance
Certificate)

PSI Bezpecnostné pokyny pre program/projekt (Programme/Project Security
Instructions)

SAA Organ bezpecnostnej certifikacie (Security Accreditation Authority)

SAB Komisia pre bezpecnostnu certifikaciu (Security Accreditation Board)

SAL Bezpecnostna dolozka (Security Aspects Letter)

SecOPs Operacéné bezpecnostné postupy (Security Operating Procedures)

SCG Usmernenia pre ur¢ovanie stupna utajenia (Security Classification Guide)

SSRS Bezpecnostné poziadavky Specifické pre systém (System-Specific Security
Requirement Statement)

TA Organ pre TEMPEST (TEMPEST Authority)




