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ROZHODNUTIE RADY 2008/616/SVV
z 23. juna 2008

o vykonavani rozhodnutia 2008/615/SVV o zintenzivneni
cezhrani¢nej spoluprace, najmdé v boji proti terorizmu
a cezhranicnej trestnej ¢innosti

KAPITOLA 1
VSEOBECNE USTANOVENIA

Clénok 1
Ciel’

Ciel'om tohto rozhodnutia je ustanovit’ administrativne a technické pred-
pisy potrebné na vykonavanie rozhodnutia 2008/615/SVV, najmid na
automatizovani vymenu udajov o DNA, daktyloskopickych udajov
a udajov z evidencie vozidiel, ako sa uvadzaji v jeho kapitole 2, ako
aj na dalsie formy spoluprace uvedené v jeho kapitole 5.

Clénok 2

Vymedzenie pojmov

Na tucely tohto rozhodnutia:

a) ,,vyhladavanie”“ a ,porovnavanie“ uvedené v clankoch 3, 4 a 9
rozhodnutia 2008/615/SVV st postupy, ktorymi sa urcuje, ¢i existuje
zhoda medzi Gdajmi o DNA, resp. daktyloskopickymi Uidajmi ozna-
menymi jednym clenskym Statom, a idajmi o DNA, resp. daktylo-
skopickymi tidajmi uchovavanymi v databazach jedného, niekol’kych
alebo vsetkych clenskych statov;

b) ,,automatizované vyhladavanie“ uvedené¢ v c¢lanku 12 rozhodnutia
2008/615/SVV je postup umoznujici pristup online na prehlada-
vanie databazy jedného, niekol’kych alebo vsetkych clenskych Statov;

c) ,,profil DNA“ je pismenovy alebo Ciselny kod, ktoré predstavuju
subor identifikacnych vlastnosti nekodujucej casti analyzovanej
Pudskej vzorky DNA, t. j. konkrétnej molekularnej Struktury na
roznych miestach DNA (loci);

d) ,,nekodujuca Cast DNA®“ znamena chromozémové Casti, ktoré sa
geneticky neprejavuju, t. j. o ktorych nie je zname, Ze by zabezpe-
covali akékol'vek funkéné vlastnosti organizmu;

e) ,referencné tidaje o DNA® st profil DNA a referencné cislo;

f) ,referencny profil DNA* je profil DNA identifikovanej osoby;

g) ,.neidentifikovany profil DNA“ je profil DNA =ziskany zo stop
zozbieranych pocas vySetrovania trestnych ¢inov a patriacich zatial
neidentifikovanej osobe;



02008D0616 — SK — 25.04.2024 — 001.001 — 3

h) ,,zdznam* je poznamka, ktora urobi Clensky stat v profile DNA vo
svojej narodnej databaze a v ktorej uvedie, Ze pri vyhladavani alebo
porovnavani inym c¢lenskym Stadtom bola v minulosti zistend zhoda
tohto profilu DNA;

i) ,.daktyloskopické udaje” su zobrazenia odtlackov prstov, zobrazenia
skrytych odtlackov prstov, odtlackov dlani, skrytych odtlackov dlani,
ako aj vzory takychto zobrazeni (kédované podrobnosti), ked’ sa
uchovavaju a spractivaju v automatizovanej databaze;

j) sudaje z evidencie vozidla®“ znamenaji subor udajov, ako sa vyme-
dzuje v kapitole 3 prilohy k tomuto rozhodnutiu;

k

N

,jednotlivy pripad” uvedeny v ¢lanku 3 ods. 1 druhej vete, v ¢lanku 9
ods. 1 druhej vete a v ¢lanku 12 ods. 1 rozhodnutia 2008/615/SVV
je jedno vySetrovanie alebo jeden vySetrovaci spis. Ak takyto spis
obsahuje viac ako jeden profil DNA alebo jeden daktyloskopicky
udaj alebo udaj z evidencie vozidiel, m6ézu sa zasielat’ spolu ako
jedna ziadost.

KAPITOLA 6
POLICAJNA SPOLUPRACA

Clénok 17

Spolo¢né hliadky a iné spolo¢né operacie

1. Kazdy clensky stat v sulade s kapitolou 5 rozhodnutia
2008/615/SVV, a najmi s vyhlaseniami predkladanymi podl'a ¢lanku 17
ods. 4 a ¢lanku 19 ods. 2 a 4 uvedené¢ho rozhodnutia, uréi jeden alebo
viac kontaktnych bodov, aby umoznil inym ¢lenskym §tatom obracat’ sa
na prislusné organy, a kazdy clensky Stat méze konkretizovat svoje
postupy tykajice sa organizacie spolo¢nych hliadok a inych spolo¢nych
operacii, svoje postupy pre podnety z inych Clenskych §tatov vo vzt'ahu
k tymto operaciam, ako aj d’alSie praktické aspekty a operativne metody
tykajlice sa tychto operacii.

2. Generalny sekretariat Rady zostavuje a aktualizuje zoznam tychto
kontaktnych bodov a o zmenach v zozname informuje prislusné organy.

3. Prislusné organy kazdého clenského $tdtu mdézu podat’ podnet na
organizaciu spolocnej operacie. Pred zaCiatkom konkrétnej operacie
prislusné organy uvedené v odseku 2 pisomne alebo ustne formuluju
podrobnosti, ktoré sa mézu vztahovat' na:

a) prislusné organy Clenskych Statov vo vztahu k operacii;

b) konkrétny ucel operacie;



02008D0616 — SK — 25.04.2024 — 001.001 — 4

¢) hostitel'sky Clensky §tat, v ktorom sa operacia uskutocnuje;

d) geograficki oblast’ hostitel'ského c¢lenského Statu, v ktorom sa
operacia uskutociuje;

e) obdobie vykonavania operacie;

f) konkrétnu pomoc, ktort maju poskytovat’ vysielajuce Clenské Staty
hostitel'skému ¢lenskému S$tatu, vratane prislusnikov alebo inych
pracovnikov, hmotnych a financnych, prostriedkov;

g) prislusnikov zucastiiujucich sa na operacii;
h) prislusnika povereného vedenim operacie;

i) pravomoci, ktoré pocas operacie mdzu prislusnici a ini pracovnici
vysielajiicich ¢lenskych §tatov uplatiiovat’ v hostitel'skom ¢lenskom
State;

j) konkrétne zbrane, strelivo a vyzbroj, ktoré vyslani prislusnici mozu
pouzivat’ pocas operacie v sulade s rozhodnutim 2008/615/SVV;

k) logistické metody tykajuce sa dopravy, ubytovania a bezpeCnosti;

1) rozdelenie nakladov na spolo¢nu operaciu, ak sa odchyluje od
rozdelenia uvedeného v prvej vete ¢lanku 34 rozhodnutia Rady
2008/615/SVV;

m) akékol'vek iné mozné pozadované prvky.

4. Vyhlasenia, postupy a uréené kontaktné body ustanovené v tomto
¢lanku budu sucastou prirucky uvedenej v ¢lanku 18 ods. 2.

KAPITOLA 7
ZAVERECNE USTANOVENIA

Clénok 19

Nezavislé organy na ochranu udajov

Clenské staty v sulade s ¢lankom 18 ods. 2 tohto rozhodnutia informujt
Generalny sekretariat Rady o svojich nezavislych organoch na ochranu
udajov alebo justiénych organoch uvedenych v c¢lanku 30 ods. 5
rozhodnutia 2008/615/SVV.

Clénok 22

Vzt'ah k vykonavacej dohode Priimskej zmluvy

Na clenské $taty viazané Priimskou zmluvou sa namiesto prislusnych
ustanoveni obsiahnutych vo vykondvacej dohode Priimskej zmluvy
uplatiiuji prislusné ustanovenia tohto rozhodnutia a jeho prilohy hned’,
ako sa v plnej miere za¢nu vykonavat. Ostatné ustanovenia vykona-
vacej dohody Priimskej zmluvy zostavaji medzi zmluvnymi stranami
Priimskej zmluvy v platnosti.
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Clanok 23

Vykonavanie

Clenské staty prijmu opatrenia potrebné na dosiahnutie stladu s ustano-
veniami tohto rozhodnutia v lehotach stanovenych v ¢lanku 36 ods. 1
rozhodnutia 2008/615/SVV.

Clanok 24
Uplatiiovanie

Toto rozhodnutie nadobida G¢innost” dvadsiatym dfiom po jeho uverej-
neni v Uradnom vestniku Europskej unie.
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Kapitola 1: Vymena udajov o DNA

1.

1.1.

Sudne otazky tykajuce sa DNA, pravidla zhodnosti a algoritmy
Vlastnosti profilov DNA

Profil DNA moze obsahovat’ 24 parov &isiel, ktoré predstavuji alely
na 24 lokusoch a ktoré sa pouzivaju aj v postupoch Interpolu tyka-
jucich sa DNA. Nazvy uvedenych lokusov sa nachadzaju v nasledu-
jucej tabulke:

VWA THO1 D218S11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1PO D13S317 | D7S820 D5S818 D16S539 | D2S1338 | D19S433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

Sedem Sedych miest v hornom riadku predstavuje aj sucasny
europsky Standardny subor lokusov (ESS) aj Standardny stbor
lokusov DNA Interpolu (ISSOL).

Pravidla zaClenenia:

Profily DNA, ktoré ¢lenské $taty spristupnia na Géely vyhladavania
a porovnavania, ako aj profily DNA, ktoré sa odoslu na vyhlada-
vanie a porovnavania, musia obsahovat’ asponi 6 Gplnych vymedze-
nych () lokusov a v zavislosti od dostupnosti mozu obsahovat’
dodatoéné vymedzené lokusy alebo tseky mimo vymedzeného
profilu. Referen¢né profily DNA musia obsahovat’ aspoii 6 zo sied-
mich lokusov eurdpskeho Standardného suboru. V zaujme zvySenia
presnosti zhodnych vysledkov sa do indexovanej databazy profilov
DNA ulozia vSetky dostupné alely a budu sa vyuzivat’ na vyhla-
davanie a porovnavanie. Kazdy ¢lensky $tat by hned’, ako to bude
prakticky mozné, mal implementovat’ vSetky nové ESS lokusov,
ktoré prijme EU.

Nepovoluji sa zmiesané profily, aby alelova hodnota kazdého
lokusu pozostavala len z dvoch ¢isiel, ktoré mézu byt v pripade
homozygotov na rovnakom lokuse rovnaké.

Pre zastupny znak a mikrosatelity platia tieto pravidla:

— Kazda neciselnd hodnota v profile okrem amelogeninu (napr.
5,0, LI, 1, ,na®, ,nr* alebo ,,un*) sa automaticky prekonver-
tuje na zastupny znak (¥) a vyhladavanie sa uskutocni medzi
vsetkymi inymi hodnotami.

— Hodnoty ,,0%, ,,1* a,,99% sa automaticky konvertuju na zastupny
znak (*) a vyhladavaji medzi vSetkymi inymi hodnotami.

— Ak sa pri jednom mieste poskytna 3 alely, akceptuje sa len prva
alela a ostavajuce dve sa musia automaticky prekonvertovat’ na
zastupny znak (¥) a vyhladavat medzi vSetkymi inymi
hodnotami.

— Ak sa zastupné znaky pouziji pri prvej alebo druhej alele, budi
sa vyhladavat’ obe permutacie Ciselnej hodnoty pre dany lokus
(napr. ,,12, ** by mohlo hlasit’ zhodu s ,,12,14* aj ,,9,12%).

(" ,,Uplny vymedzeny* znamena, 7e je zahrnuté aj spracovanie zriedkavych alel.
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1.2.

1.3.

— Pentanukleotidové mikrosatelity (Penta D, Penta E a CD4) sa
budl porovnavat’ takto:

x.1 = x, x.1, x.2

x.2

x.1, x.2, x.3

x.3 =x.2, x.3, x4

x4 =x3,x4,x+1

— Tetranukleotidové mikrosatelity (zvy$né lokusy st tetranukleo-
tidy) sa buda porovnavat takto:

x.1 =x, x.1, x.2

x.2 = x.1, x.2, x.3

x3=x2,x3,x+1

Pravidla zhodnosti

Porovnavanie dvoch profilov DNA sa uskuto¢ni na zéklade tych
lokusov, pri ktorych je v oboch profiloch dostupny alelovy par. Na
oznamenie pozitivnej lustracie sa v oboch profiloch DNA musi
zhodovat’ aspoii 6 uplnych vymedzenych lokusov (okrem ameloge-
ninu).

Uplna zhoda (prva trovei kvality) sa definuje ako zhoda v pripade,
ked’ su rovnaké vsetky alely porovnavanych spolo¢nych lokusov
v oboch porovnavanych profiloch DNA. Ciastoéna zhoda sa defi-
nuje ako zhoda v pripade, ak sa v oboch profiloch DNA medzi
porovnavanymi alelami vyskytuje len jedna nerovnaka alela (druhé,
tretia a §tvrta troveii kvality). Ciastoéna zhoda sa akceptuje, len ak
sa v dvoch porovnavanych profiloch vyskytuje aspont 6 tplnych
vymedzenych zhodnych lokusov.

Doévodom ¢iastocnej zhody moze byt:

— preklep pri vkladani jedného z profilov DNA do vyhladdvaca
alebo databazy DNA,

— chyba pri urovani alely alebo analyze alely pocas vytvarania
profilu DNA.

Pravidla oznamovania

Oznamovat sa budu Uplné zhody, Ciastocné zhody a ,,negativna
lustracia“.

Oznamenie o zhode sa zasle ziadajucemu narodnému kontaktnému
bodu a spristupni sa aj dozadovanému narodnému kontaktnému
bodu (aby mohlo odhadntt’ charakter a poc¢et moznych naslednych
ziadosti o d’al$ie dostupné osobné udaje a iné informacie spojené
s profilom DNA, ktory zodpoveda pozitivnemu vysledku vyhlada-
vania, v sulade s ¢lankami 5 a 10 rozhodnutia 2008/615/SVV).

Tabul’ka kodov Elenskych Statov

V sulade s rozhodnutim 2008/615/SVV sa na vytvorenie nazvov
domén a d’alSich konfiguranych parametrov, ktoré sa pri uzavretej
sieti vyzaduji v priimskych aplikaciach pri vymene udajov o DNA,
pouzivaju dvojpismenové kédy zo zoznamu ISO 3166-1 alpha-2.

Pri Clenskych Statoch sa pouzivaji tieto dvojpismenové kody zo
zoznamu ISO 3166-1 alpha-2:
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3.2

4.1.
4.1.1.

Nizov Genskeho Kod Niézov ¢lenského Stitu Kod
Belgicko BE Luxembursko LU
Bulharsko BG Mad’arsko HU
Ceska republika cz Malta MT
Dansko DK Holandsko NL
Nemecko DE Rakusko AT
Estonsko EE Pol'sko PL
Grécko EL Portugalsko PT
Spanielsko ES Rumunsko RO
Franctzsko FR Slovensko SK
frsko IE Slovinsko SI
Taliansko IT Finsko FI
Cyprus CY Svédsko SE
Lotyssko LV Spojené kralovstvo UK
Litva LT

Funkéna analyza
Dostupnost’ systému

Ziadosti podla ¢&lanku 3 rozhodnutia 2008/615/SVV by sa do
cielovej databazy mali dostat’ v chronologickom poradi podla
odoslania a odpoved by sa mala Zziadajicemu clenskému Statu
zaslat’ tak, aby ju dostal do 15 minat od dorucenia ziadosti.

Druhy krok

Ked’ ¢lensky S§tat dostane oznamenie o zhode, jeho narodny
kontaktny bod zodpoveda za porovnanie hodnét predlozeného
profilu s hodnotami v prijatej odpovedi (profiloch) s cielom overit’
a skontrolovat’ dokazni hodnotu profilu. Narodné kontaktné body
sa na ucely overovania mézu vzajomne kontaktovat’ priamo.

Postupy pravnej pomoci sa zacinajii po overeni existujicej zhody
medzi dvoma profilmi na zaklade ,,Gplnej zhody* alebo ,,Ciastocne;j
zhody* ziskanej pocas automatizovanej fazy vyhladavania.

Dokument o riadeni prepojenia pre DNA
Uvod
Ciele

V tejto kapitole sa vymedzuju poziadavky na vymenu informacii
o profiloch DNA medzi databidzovymi systémami vSetkych clen-
skych statov. Polia v hlavickach sa definuju Specificky pre priimska
vymenu informacii o DNA, datova ¢ast vychadza z datovej Casti
DNA profilu vo formate XML vymedzenom pre branu Interpolu na
vymenu informdcii o DNA.

Udaje sa vymiefiaju prostrednictvom protokolu SMTP (Simple Mail
Transfer Protocol) a inych modernych technoldgii, pomocou
centralneho postového relay servera od poskytovatela sietovych
sluzieb. Subor XML sa prenasa ako telo spravy.
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4.2.

Rozsah

V tomto dokumente o riadeni prepojenia (ICD — Interface Control
Document) sa vymedzuje len obsah (posStovej) spravy. Vsetky témy
tykajice sa Specificky siete alebo posty sa definujt jednotne, aby sa
zabezpecila spolocna technicka baza na vymenu udajov o DNA.
Riesi sa:

— format predmetového pola spravy na umoznenie/zabezpecCenie
automatizovaného spracovania posty,

— ¢i je potrebné Sifrovanie obsahu a ak 4no, aky spdsob by sa mal
zvolit,

— maximalna diZka sprav.

Struktara a zasady formatu XML

Sprava vo formate XML sa deli na
— hlavicku (header), ktora obsahuje informacie o prenose a

— datovu Cast’ (data), ktora obsahuje informacie o konkrétnom
profile, ako aj samotny profil.

Na Ziadost’ i odpoved’ sa vyuziva rovnaka schéma XML.

Na tucely tplnej kontroly neidentifikovanych profilov DNA (¢lanok
4 rozhodnutia 2008/615/SVV) sa musi dat' v jednej sprave zaslat’
stbor profilov. Musi sa vymedzit' i maximalny pocet profilov
v ramci jednej spravy. Tento pocet zavisi od maximalnej povolenej
velkosti spravy v elektronickej poste a vymedzi sa po vybere posto-
vého servera.

Priklad spravy vo formate XML:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<header>

()

</header>

</datas>

()

</datas>

[<datas> (...) v pripade, Ze sa prostrednictvom jedinej spravy
SMTP zasiela viacero profilov, Struktira ,,datas* sa opakuje; toto
je mozné len v pripadoch podla ¢lanku 4

</datas>]

</PRUEMDNA>

Vymedzenie Struktury XML

Nasledujuce definicie st len na dokumentac¢né ucely a kvoli lepsej
Citatelnosti, ozajstné zavédzné informdacie sa nachadzaju v stibore so
schémou vo formate XML (PRUEM DNA .xsd).
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4.2.1.

4.2.2.
42.2.1.

4222,

4.223.

4.23.
423.1.

Schéma PRUEMDNAX

Obsahuje tieto polia:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Obsah Struktary hlavicky

PRUEM header

Touto S$trukturou sa opisuje hlavicka stboru vo formate XML.

Obsahuje tieto polia:

Fields Type Description
direction PRUEM _header_dir | Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use

requesting

PRUEM_header_info

Requesting Member State info

requested

PRUEM_header_info

Requested Member State info

PRUEM _header dir

Typ tdajov obsiahnutych v sprave, hodnota méze byt

Value

Description

Request

Answer

PRUEM header info

Struktira na opis Glenského $tatu, obsahuje aj datum/Gas spravy.

Obsahuje tieto polia:

Fields

Type

Description

ISO 3166-2 code of the requesting

source _isocode String Member State

destination_isocode String ﬁo 31662 code of the requested
— ember State

request_id String unique Identifier for a request

date Date Date of creation of message

time Time Time of creation of message

Obsah udajov v profile PRUEM

PRUEM_datas

Touto Struktirou sa opisuje datova Cast’ suboru vo formate XML.

Obsahuje tieto polia:
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4.2.3.2.

4.23.3.

Fields Type Description
reqtype PRUEM request type | Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM _datas_type Type of profile
result PRUEM_datas_result | Result of request
. Name of corresponding unit respon-
agency String sible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
If direction = A (Answer) AND
profile IPSG_DNA _profile result # H (Hit) empty
. . In case of a HIT PROFILE ID of
match_id String the requesting profile
. PRUEM _hitqua- Quality of Hit
quality i =
1ty_type
hitcount Integer Count of matched Alleles
Count of matched profiles. If direc-
tion = R (Request), then empty. If
rescount Integer

quality !=0 (the original requested
profile), then empty.

PRUEM request_type

Typ udajov obsiahnutych v sprave, hodnota moze byt:

Value Description
3 Requests pursuant to Article 3 of Decision 2008/615/JHA
4 Requests pursuant to Article 4 of Decision 2008/615/JHA

PRUEM hitquality type

Value

Description

Referring original requesting profile:

Case ,,No Hit“: original requesting profile sent back only;

‘ Case ,,Hit“: original requesting profile and matched profiles
sent back.

1 Equal in all available alleles without wildcards

2 Equal in all available alleles with wildcards

3 Hit with Deviation (Microvariant)

Hit with mismatch
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4234

423.5.

4.2.3.6.

423.7.

PRUEM_data_type

Typ tdajov obsiahnutych v sprave, hodnota méze byt:

Value Description

P Person profile

S Stain

PRUEM _data_result

Typ tdajov obsiahnutych v sprave, hodnota méze byt

Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error

IPSG_DNA _profile

Struktira, ktorou sa opisuje profil DNA. Obsahuje tieto polia:

Fields Type Description

Group of loci corresponding
ess_issol IPSG_DNA_ISSOL to the ISSOL (standard
group of Loci of Interpol)

additional_loci IPSG_DNA_additional_loci | Other loci

Method used to generate of

marker String DNA

Unique identifier for DNA

profile_id String profile

IPSG_DNA_ISSOL

Struktara, ktora obsahuje lokusy ISSOL (Standardnd skupina
lokusov Interpolu). Obsahuje tieto polia:

Fields Type Description
vwa IPSG_DNA_locus Locus vwa

thO1 IPSG_DNA _locus Locus th01

d21sl1 IPSG_DNA locus Locus d21s11

fga IPSG_DNA locus Locus fga
d8s1179 IPSG_DNA locus Locus d8s1179
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Fields Type Description
d3s1358 IPSG_DNA locus Locus d3s1358
d18s51 IPSG_DNA_locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

4.2.38. IPSG_DNA _additional loci
Struktara, ktora obsahuje iné lokusy. Obsahuje tieto polia:

Fields Type Description
tpox IPSG_DNA _locus Locus tpox
csflpo IPSG_DNA _locus Locus csflpo
d13s317 IPSG_DNA locus Locus d13s317
d7s820 IPSG_DNA locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA_locus Locus d16s539
d2s1338 IPSG_DNA locus Locus d2s1338
d19s433 IPSG_DNA locus Locus d19s433
penta_d IPSG_DNA locus Locus penta_d
penta e IPSG_DNA locus Locus penta e
fes IPSG_DNA locus Locus fes
f13al IPSG_DNA_locus Locus f13al
f13b IPSG_DNA locus Locus f13b
se33 IPSG_DNA _locus Locus se33
cd4 IPSG_DNA _locus Locus cd4
gaba IPSG_DNA locus Locus gaba

42309. IPSG_DNA_locus
Struktira, prostrednictvom ktorej sa opisuje lokus. Obsahuje tieto
polia:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

5. Aplikacnd, bezpecnostnd a komunikacnad architektiira
5.1. Prehlad

Pri realizacii ziadosti o vymenu udajov o DNA v ramci rozhodnutia
2008/615/SVV sa pouziva spolo¢na komunikacna siet’, ktora bude
medzi ¢lenskymi Statmi logicky uzavreta. Na GCinnejSie vyuzitie
tejto spolo¢nej komunikaénej infrastruktary, ktora zahiiia zasielanie
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5.2

ziadosti a ziskavanie odpovedi, sa prijal asynchronny mechanizmus
na prenos ziadosti o udaje DNA a daktyloskopické idaje v sprave
elektronickej posty v protokole SMTP. Aby sa vyriesili bezpec-
nostné obavy a s cielom vytvorit’ ozajstny bezpecny tunel z jedného
konca siete na druhy, bude sa pouzivat mechanizmus sMIME ako
roz§irenie protokolu SMTP.

Ako komunikacna siet’ na vymenu Udajov medzi ¢lenskymi Statmi
sa pouziva funkéna TESTA (Trans European Services for Telema-
tics between Administrations — transeuropska komunikacnad siet’
telematickych sluzieb medzi organmi S§tatnej spravy). Za siet’
TESTA v sucasnosti zodpovedd Eurdpska komisia. Vzhl'adom na
skutocnost, ze vnutroStatne databazy DNA a sucasné vnutrostatne
pristupové miesta do siete TESTA sa mdzu v clenskych Statoch
nachadzat’ na inych lokalitach, pristup do siete TESTA sa moze
zriadit’ bud”:

1. prostrednictvom vyuzitia existujiceho vnutrostatneho pristupo-
vého miesta alebo vytvorenia nového pristupového miesta do
siete TESTA, alebo

2. prostrednictvom vytvorenia bezpeéného miestneho pripojenia
z lokality, na ktorej je umiestnena databdza DNA a na ktorej
ju spravuje prislusna vnutrostatna agentlira, na existujiice vnutro-
Statne pristupové miesto do siete TESTA.

Protokoly a normy, ktoré sa vyuzivaju pri realizacii ziadosti na
zéklade rozhodnutia 2008/615/SVV, st v sulade s otvorenymi
normami a splhaji poziadavky uloZené tvorcami vnutro$titnych
bezpecnostnych politik ¢lenskych Statov.

Architektura vyssieho stupna

Kazdy clensky Stat spristupni inym c¢lenskym Statom svoje udaje
DNA na vymenu a vyhladdvanie v sulade so S$tandardnym
spoloénym formatom udajov v rozsahu posobnosti rozhodnutia
2008/615/SVV. Architektira vychadza z komunikaéného modelu
kazdy s kazdym®. Na uchovavanie profilov DNA neexistuje ani
centralny pocitacovy server, ani centralizovana databaza.

Obrazok 1: Topologia vymeny udajov o DNA

Closed Network

(VPN upon Open Standards)
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5.3.

5.4.

Okrem stladu s vnutro§tatnymi pravnymi predpismi na lokalitach
Clenskych Statov sa kazdy z tychto Statov modze rozhodnut’, aky
hardvér a softvér by mal na svojich lokalitach vyuzit' na konfigu-
raciu, aby boli splnené poziadavky vyplyvajice z rozhodnutia
2008/615/SVV.

Bezpecnostné normy a ochrana udajov

Posudili a zaviedli sa tri urovne bezpecnosti.

Datova uroven

Udaje v profile DNA, ktoré poskytni jednotlivé ¢lenské §taty, sa
musia pripravit’ v sulade so spolo¢nymi normami ochrany tdajov
tak, aby ziadajtci Clensky stat dostal odpoved’, v ktorej sa uvadza
najmd, &i ide o POZITIVNY alebo NEGATIVNY vysledok vyhla-
davania; ak je vysledok vyhladévania POZITIVNY, v odpovedi sa
bude nachadzat’ identifikaéné &islo, ale Ziadne osobné udaje. Dalsie
vySetrovanie po oznameni, ze vysledok vyhladdvania bol POZI-
TIVNY, sa vykona na dvojstrannej trovni podla existujtcich
vnutros§tatnych pravnych a organizacnych predpisov, ktoré sa vzta-
hujt na lokality jednotlivych ¢lenskych Statov.

Komunikac¢na Groven

Spravy, v ktorych sa nachadzajii informécie o profiloch DNA (od
ziadajuceho i dozadovaného c¢lenského Statu) sa zasifruju najmoder-
nej$im mechanizmom zodpovedajucim otvorenym normam, ako
napriklad sMIME, eSte pred tym, ako sa odoslu na lokality inych
Clenskych Statov.

Prenosova Groven

Vsetky zaSifrované spravy, v ktorych sa nachidzaju informécie
o profile DNA, sa budu zasielat' do systémov inych ¢lenskych
Statov prostrednictvom privatneho virtudlneho tunelového systému,
ktory spravuje doveryhodny poskytovatel' siete na medzinirodnej
urovni a prostrednictvom bezpe¢nych liniek k tomuto tunelovému
systému pod vnutrostatnou zodpovednostou. Tento stikromny virtu-
alny tunelovy systém nemé Ziadny spolocny bod s verejnym
internetom.

Protokoly a normy na poutzitie v Sifrovacich mechanizmoch: sMIME
a suvisiace baliky

Na Sifrovanie sprav obsahujucich informacie o profiloch DNA sa
pouzije otvorena norma sMIME ako rozsirenie v podstate Standard-
ného protokolu elektronickej posty SMTP. Protokol sMIME (V3)
umoziuje podpisané potvrdenia, bezpecnostné nalepky a bezpecné
zoznamy adresatov na zéklade syntaxe kryptografickych sprav
(CMS - Cryptographic Message Syntax), S$pecifikacie osobitnej
skupiny pre internetové inzinierstvo (IETF — Internet Engineering
Task Force) pre kryptograficky chranené spravy. Méze sa vyuzit' na
digitalne podpisovanie, spracovanie, overovanie alebo Sifrovanie
akejkol'vek formy digitalnych udajov.

Zékladny certifikat, ktory vyuziva mechanizmus sMIME, musi byt
v stlade s normou X.509. S cielom zabezpecit' stlad spolo¢nych
noriem a postupov s inymi priimskymi aplikdciami platia pre
operacie Sifrovania s mechanizmom sMIME alebo na uplatnenie
v ramci roznych aplikacnych a uZzivatel'skych softvérov (COTS —
Commercial Products of the Shelves) tieto pravidla spracovania:

— Naslednost’ operacii je: najprv Sifrovanie a potom podpis.

— Na symetrické Sifrovanie sa pouzije Sifrovaci algoritmus AES
(Advanced Encryption Standard) s 256-bitovym kI'icom a na
nesymetrické algoritmus RSA s 1 024-bitovym kI'icom.

— Vyuzije sa hasovaci algoritmus SHA-1.
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5.5.

Funkcia sMIME je zabudovana do obrovskej vécsiny modernych
balikov softvéru pre elektronickdl postu vratane aplikacii Outlook,
Mozilla Mail a Netscape Communicator 4.x a funguje pri ich prepo-
jeni.

Pretoze SMIME sa lahko integruje do vnutroStatnej informacnej
infrastruktiry na lokalitach vSetkych clenskych Statov, vybral sa
ako zivotaschopny mechanizmus na realizaciu komunikac¢nej arovne
bezpecnosti. Na efektivnejsie splnenie ciel'a ziskania ,,dékazu vhod-
nosti koncepcie™ a znizenie nakladov sa vSak na prvotnii vymenu
udajov o DNA vybralo otvorené Standardné rozhranie na programo-
vanie aplikacii (API — Application Programming Interface) Java-
Mail. Rozhranie JavaMail poskytuje jednoduché Sifrovanie a deSif-
rovanie emailov pomocou mechanizmov s/MIME a/alebo
OpenPGP. Zamerom je poskytnut’ jediné a jednoduché rozhranie
API klientom elektronickej posty, ktori si Zelaji odosielat’ a prijimat’
zaSifrovani posStu v jednom z dvoch najrozsirenejsich emailovych
Sifrovacich formatov. Preto budil na splnenie poziadaviek ustanove-
nych v rozhodnuti 2008/615/SVV postacovat’ akékol'vek moderné
implementacie rozhrania JavaMail, ako napriklad produkt spolo¢-
nosti Bouncy Castle JCE (Java Cryptographic Extension), ktory sa
pouzije na zavedenie protokolu SMIME na prvotnii vymenu udajov
o DNA medzi ¢lenskymi $tatmi.

Aplikacna architektiira

Kazdy ¢lensky $tat poskytne ostatnym Elenskym Statom subor $tan-
dardizovanych udajov o profiloch DNA, ktoré zodpovedaji plat-
nému spoloénému ICD. Mobze tak urobit bud prostrednictvom
poskytnutia  logického prehladu jednotlivych  vnutrostatnych
databaz, alebo vytvorenia fyzicky exportovatelnej databazy (inde-
xovanej databazy).

Pomocou $tyroch hlavnych zloziek — emailového servera SMIME,
aplikacného servera, oblasti Strukturovania dat na ziskavanie/vkla-
danie Udajov a evidenciu prichadzajucich/odchadzajicich sprav
a vyhladavaca zhodnych profilov — sa cela aplika¢na logika reali-
zuje nezavisle od produktu.

Na ul'ahéenie integracie uvedenych komponentov do prislusnych
vnutrostatnych lokalit ¢lenskych Statov sa urcené spolo¢né funkcie
implementovali prostrednictvom ,,open source” komponentov, ktoré
si kazdy Clensky $tat moéze vybrat’ na zaklade svojej vnutrostatnej
politiky a vnutrostatnych predpisov v oblasti informacnych techno-
logii. Pretoze na ucely ziskania pristupu do indexovanych databaz,
v ktorych sa nachadzaji profily DNA zaclenené v rozhodnuti
2008/615/SVV, sa maji zaviest uvedené nezavislé mechanizmy,
kazdy c¢lensky s§tat ma volny vyber hardvérovej a softvérovej plat-
formy vratane databazy a operacnych systémov.

V ramci existujicej spoloénej siete sa vytvoril a uspesne odskusal
prototyp vymeny udajov o DNA. Vo funkénom prostredi sa
zaviedla verzia 1.0 a pouziva sa v kazdodennej prevadzke. Clenské
Staty moézu vyuzivat uvedeny spoloény produkt, ale moézu si
vytvorit aj vlastné. Komponenty spoloéného produktu sa budua
udrziavat’, prisposobovat’ a nad’alej rozvijat podla meniacich sa
poziadaviek IT, stdneho lekarstva alebo operaénych poziadaviek
policie.
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5.6.
5.6.1.

5.6.2.

5.6.3.

Obrazok 2: Prehlad aplikacnej topologie

Case 1 i e
alogical view National env. !

i|_ Index Profil : : :

Case 2
a physical DB

sl Application pata
server/ [¢ psperver Structure [«
sMIME (protocol)

Match engine

o

i TESTAIl

Protokoly a normy na pouzitie v aplikacnej architekture
XML

Pri vymene udajov o DNA sa naplno vyuzije schéma XML ako
priloha k poStovym spravam vo formate SMTP. Rozsiritelny znac-
kovaci jazyk (XML — eXtensible Markup Language) je vSeobecnym
znackovacim jazykom odporu¢anym konzorciom W3C na vytva-
ranie znaCkovacich jazykov na konkrétne ucely, v ktorom je
mozné opisat’ mnoho réznych druhov tdajov. Profil DNA, ktory
je vhodny na vymenu medzi ¢lenskymi Statmi, sa prostrednictvom
jazyka XML a schémy XML opisal v dokumente ICD.

ODBC

Databazové rozhranie ODBC (Open DataBase Connectivity) posky-
tuje Standardnu softvérovu API metdédu na pristup do riadiacich
systémov databaz nezavisle od programovacich jazykov a databazo-
vych a opera¢nych systémov. ODBC ma vSak niekol’ko nedo-
statkov. Sprava vécSieho poctu klientskych zariadeni si méze vyza-
dovat’ rozne ovladace a kniznice DLL. Takato komplexnost moéze
zvySit réziu spravy systému.

JDBC

Rozhranie JDBC (Java DataBase Connectivity) je API pre progra-
movaci jazyk Java, v ktorom sa vymedzuju sposoby pristupu do
databazy zo strany klienta. Na rozdiel od ODBC si JDBC nevyza-
duje pouzitie urcitého suboru miestnych kniznic DLL na ploche.

Aplika¢na logika spracovania ziadosti o profil DNA a odpovedi na
lokalite kazdého c¢lenského Statu sa opisuje v nasledujicom
diagrame. Spracovanie ziadosti i odpovedi sa prekryva s neutralnou
datovou oblastou, v ktorej sa nachadzaju rozne skupiny tdajov so
spolo¢nou datovou §truktarou.
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Obrazok 3: Schéma fungovania aplikdcie na lokalite kazdého clenského Statu
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5.7. Komunikacné prostredie

5.7.1. Spolo¢na komunikac¢na siet: TESTA a dalsia
infraStruktura

Aplikacia vymena tudajov o DNA bude vyuzivat asynchronny
mechanizmus elektronickej posty na zasielanie ziadosti a prijimanie
odpovedi medzi ¢lenskymi Statmi. Ked'ze vSetky Clenské Staty maju
aspon jedno vnutroStatne pristupové miesto do siete TESTA,
vymena udajov o DNA bude fungovat v ramci tejto siete.
TESTA poskytuje prostrednictvom svojho emailového prenosu
niekol’ko sluzieb s pridanou hodnotou. Okrem prevadzkovania
a spravovania $pecifickych emailovych schranok pre siet TESTA
sa prostrednictvom uvedenej infraStruktary realizuju aj zoznamy
adresatov poSty a postupy presmerovania. Toto umoziuje, aby sa
TESTA vyuzivala ako spracovatel'ské stredisko pre spravy adreso-
vané $taitnym orgdnom prepojenym s celoeuropskymi doménami.
Zaviest sa mdZe aj mechanizmus antivirusovej kontroly.

Prenos postovych sprav v ramci siete TESTA je postaveny na
vysoko dostupnej hardvérove] platforme umiestnenej v centralnych
aplikacnych priestoroch siete TESTA a chranenej branou firewall.
Systém spravy doménovych mien (DNS — Domain Name Services)
v ramci siete TESTA prelozi informacie z vyhladavacov zdroja na
IP adresy a skryje informéacie o adrese pred pouZzivatel'om a aplika-
ciami.

5.7.2. Bezpecnostné otazky

V ramci siete TESTA sa realizovala koncepcia virtualnej privatnej
siete (VPN — Virtual Private Network). Stitkovacia technologia
pouzita na vytvorenie uvedenej VPN sa bude dalej vyvijat, aby
podporovala $tandard MPLS (Multi-Protocol Label Switching),
ktory vytvorila osobitna skupina IETF.
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5.7.3.

5.7.3.1.

IP PKT Provider edge router/switch

4
@ laniily 1/ c1 IPPKT
destination 1

FIB Table
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egress port
—>

MPLS je standardnou technoldgiou, ktora
zvySuje rychlost’ smerovania dat v sieti tym, ze
zabraiuje analyze paketov zo strany priebeznych
smerovacov (vynechavaji sa skoky). Funguje to
na zéklade tzv. znaciek, ktoré paketu prideli
okrajovy smerovac chrbticovej siete na zaklade
informacii ulozenych v smerovacej tabul’ke FIB
(Forwarding Information Base). Znacky sa
pouzivaju aj na implementaciu virtudlnych
sukromnych sieti (VPN).

VPN-IP route | tag info

(2 make routing decision

MPLS spéja vyhody smerovania protokolu tretej vrstvy a prepinania
protokolu druhej vrstvy. Pretoze pocas prechodu cez chrbticovu siet’
sa nevyhodnocuju IP adresy, v Standarde MPLS nie su ziadne
obmedzenia tykajice sa tychto adries.

Okrem toho budu emailové spravy v sieti TESTA II chranené
Sifrovacim mechanizmom na zaklade sSMIME. Bez poznania kl'uc¢a
a bez spravneho certifikdtu sa nikomu v sieti nepodari spravy desif-
rovat’.

Protokoly a normy, ktoré sa budu vyuzivat
v ramci komunikacnej siete

SMTP

Protokol SMTP (Simple Mail Transfer Protocol) je vlastne Stan-
dardnym protokolom na prenos elektronickej posty cez Internet.
SMTP je relativne jednoduchym textovym protokolom, v ktorom
sa $pecifikuje jeden alebo viac prijemcov sprav a nasledne sa odosle
text spravy. SMTP vyuziva TCP port 25 podla $pecifikacie IETF.
Na urcenie servera SMTP pre prislusny nazov domény sa vyuziva
zaznam MX (Mail eXchange) DNS (Domain Name Systems).

Ked'ze tento protokol bol vytvoreny ako Cisty textovy protokol na
zaklade tabulky ASCII, pracu s binarnymi stibormi nezvladal. Na
zakddovanie binarnych stborov na uéely prenosu prostrednictvom
SMTP sa vytvorili normy typu MIME. V sucasnosti vicSina
serverov SMTP podporuje rozsirenia 8BITMIME a sMIME, ktoré
umoziiuju prenos binarnych stborov s Tlahkostou &istého textu.
Postupy spracovania pre operacie s/MIME sa opisuju v oddiele
s/MIME (pozri kapitolu 5.4).

SMTP je protokolom typu ,,push®, ktory neumoziuje pouzivatel'ovi
stiahnut’ si spravy zo vzdialeného servera na Ziadost. Na to musi
klient elektronickej posty vyuzivat' protokoly POP3 alebo IMAP.
V ramci realizicie vymeny tudajov o DNA sa rozhodlo, Ze sa bude
vyuzivat’ protokol POP3.
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5.7.3.2.

5.7.4.

5.7.5.

POP

Miestni klienti elektronickej posty vyuZzivaju na stiahnutie posty zo
vzdialeného servera cez spojenie TCP/IP tretiu verziu protokolu
POP (Post Office Protocol), Standardny internetovy protokol apli-
kacnej vrstvy. Klienti elektronickej posty posielaju spravy cez
Internet alebo siet’ spolo¢nosti prostrednictvom profilu  SMTP
Submit protokolu SMTP. Normou pre prilohy a text, ktory nie je
vytvoreny pomocou znakov ASCIIL, je MIME. Hoci ani POP3, ani
SMTP nevyzaduje email formatovany cez protokol MIME, interne-
tova elektronicka posta prichadza v takomto formate, a preto klienti
sluzby POP musia MIME chépat’ a pouzivat. V celom komuni-
kacnom prostredi podl'a rozhodnutia 2008/615/SVV sa preto budu
nachéadzat’ zlozky protokolu POP.

Pridelenie sietovej adresy
Operacné prostredie

Sieti TESTA pridelil Eur6psky urad na registraciu IP adries (RIPE)
vymedzeny blok podsiete triedy C. V pripade potreby sa v budtic-
nosti sieti TESTA moézu pridelit’ d’alsie bloky adries. Pridelovanie
IP adries ¢lenskym S$titom sa zaklada na geografickej schéme
Eurdpy. Vymena udajov medzi ¢lenskymi $tatmi v rdmci rozhod-
nutia 2008/615/SVV sa prevadzkuje cez celoeurdpsku, logicky
uzavreta siet’ IP.

Testovacie prostredie

Na zabezpecenie hladko fungujuceho prostredia kazdodennej preva-
dzky vo vsSetkych pripojenych clenskych S$tatoch je potrebné
v ramci uzavretej siete vytvorit' testovacie prostredie pre nové
Clenské S§taty, ktoré sa pripravuju na pripojenie. Vymedzil sa
zoznam parametrov, ktory obsahuje IP adresy, nastavenia siete,
emailové domény a ucty pouzivatela aplikacii, a tieto parametre
sa nastavia na zodpovedajucej lokalite prislusného ¢lenského Statu.
Okrem toho sa na skuSobné ucely vytvoril subor pseudoprofilov
DNA.

Konfiguraéné parametre

Vytvoril sa bezpecny systém elektronickej posty, ktory vyuziva
doménu eu-admin.net. K tejto doméne a pridruzenym adresam
nebude existovat’ pristup z lokalit, ktoré sa nenachadzaji na celo-
europskej doméne TESTA, pretoze prislusné mena pozna len
centralny DNS server TESTA, ktory je chraneny pred pristupom
z internetu.

Mapovanie uvedenych adries lokalit (doménovych mien) na ich IP
adresy sa vykonava prostrednictvom sluzby DNS siete TESTA. Ku
kazdej miestnej doméne sa na uvedenom centrdlnom serveri DNS
pre siet’t TESTA prida postova polozka, ¢im sa zabezpedi presme-
rovanie vSetkych emailov odoslanych na miestne domény siete
TESTA na centralny postovy relay server siete TESTA. Tento
relay server siete TESTA potom spravy presmeruje na Specificky
postovy server miestnej domény pomocou emailovych adries miest-
nych domén. Prostrednictvom takéhoto prenosu elektronickej posty
sa zabezpedi, ze zasadné informacie obsiahnuté v emailoch sa budu
pohybovat’ len cez celoeurdpsku uzavreti sietova infrastruktaru,
a nie cez malo bezpecny internet.
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Na lokalitach v8etkych ¢lenskych $tatov je preto potrebné vytvorit’
subdomény (tucnda kurziva) s takouto syntaxou:

Wtyp-aplikdcie.pruem.kéd-clenského Statu.cu-admin.net”, kde:

wkod-Clenského-statu“ je dvojpismenovym kodom clenského Statu
(napr. AT, BE atd’.),

LWtyp-aplikdcie” je bud DNA, alebo FP.

V nasledujucej tabulke sa nachadzaju subdomény clenskych Statov
vytvorené na zaklade uvedenej syntaxe:

MS Subdomény Poznamky

BE dna.pruem.be.cu-admin.net Vytvara bezpecné miestne pripojenie k existujicemu
vnutrostatnemu pristupovému miestu do siete TESTA 11

fp.pruem.be.cu-admin.net

BG dna.pruem.bg.cu-admin.net

fp.pruem.bg.cu-admin.net

Ccz dna.pruem.cz.cu-admin.net

fp.pruem.cz.cu-admin.net

DK dna.pruem.dk.cu-admin.net

fp.pruem.dk.cu-admin.net

DE dna.pruem.de.cu-admin.net Vyuziva existujuce vnutrostatne pristupové miesta do siete
TESTA 1I

fp.pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net

fp-pruem.ee.cu-admin.net

IE dna.pruem.ie.cu-admin.net

fp.pruem.ie.ecu-admin.net

EL dna.pruem.el.eu-admin.net

fp.pruem.el.eu-admin.net

ES dna.pruem.es.eu-admin.net Vyuziva existujiice vnutroStatne pristupové miesto do siete
TESTA 1I

fp.pruem.es.eu-admin.net

FR dna.pruem.fr.eu-admin.net Vyuziva existujiice vnutroStatne pristupové miesto do siete
TESTA 1I

fp.pruem.fr.eu-admin.net

IT dna.pruem.it.ecu-admin.net

fp-pruem.it.cu-admin.net

CY dna.pruem.cy.cu-admin.net

fp.pruem.cy.cu-admin.net




02008D0616 — SK — 25.04.2024 — 001.001 — 24

MS Subdomény Poznamky
LV dna.pruem.lv.eu-admin.net
fp.pruem.lv.cu-admin.net
LT dna.pruem.lt.cu-admin.net
fp-pruem.lt.cu-admin.net
LU dna.pruem.lu.cu-admin.net Vyuziva existujiice vnutroStatne pristupové miesto do siete
TESTA 11
fp.pruem.lu.cu-admin.net
HU dna.pruem.hu.cu-admin.net
fp.pruem.hu.cu-admin.net
MT dna.pruem.mt.eu-admin.net
fp-pruem.mt.cu-admin.net
NL dna.pruem.nl.eu-admin.net Planuje vytvorit’ nové pristupové miesto do siete TESTA 1I
pri Holandskom forenznom institate (NFI — Nederlands
Forensisch Instituut)
fp.pruem.nl.ecu-admin.net
AT dna.pruem.at.cu-admin.net Vyuziva existujuce vnitrostatne pristupové miesto do siete
TESTA 11
fp.pruem.at.cu-admin.net
PL dna.pruem.pl.eu-admin.net
fp.pruem.pl.ecu-admin.net
PT dna.pruem.pt.eu-admin.net | ...
fp.pruem.pteu-admin.net | ...
RO dna.pruem.ro.cu-admin.net
fp.pruem.ro.cu-admin.net
SI dna.pruem.si.cu-admin.net | ...
fp.pruemssi.cu-admin.net | ...
SK dna.pruem.sk.cu-admin.net
fp.pruem.sk.cu-admin.net
FI dna.pruem.fi.ecu-admin.net [Vlozi sa]
fp-pruem.fi.ecu-admin.net
SE dna.pruem.se.cu-admin.net
fp.pruem.se.cu-admin.net
UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.cu-admin.net
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Kapitola 2: Vymena daktyloskopickych udajov (dokument o riadeni prepo-
jenia)

Cielom tohto dokumentu o riadeni prepojenia je vymedzit' poZziadavky na
vymenu daktyloskopickych informacii medzi automatickymi systémami na iden-
tifikaciu odtlackov prstov (AFIS — Automated Fingerprint Identification Systems)
v jednotlivych ¢lenskych §tatoch. Vychadza z vykonavania normy ANSI/NIST-
ITL 1-2000 (INT-I, verzia 4.22b) zo strany Interpolu.

Tato verzia zahina vSetky zakladné definicie logickych zaznamov typu 1, 2, 4, 9,
13 a 15, ktoré sa vyzaduju na daktyloskopické spracovanie zalozené na obrazku
alebo charakteristickych individualnych znakoch (markantoch).

1. Prehlad obsahu suboru

Daktyloskopicky stubor pozostdva z viacerych logickych zdznamov.
V poévodnej norme ANSI/NIST-ITL 1-2000 je vymedzenych Sest-
nast’ typov zdznamov. Medzi kazdym zaznamom a poliami a subpo-
liami v rdmci zdznamov sa pouZzivaju prislusné oddel'ovacie znaky
podl'a tabul’ky ASCII.

Na vymenu informacii medzi agentirou povodu a urCenia sa
pouziva len 6 typov zadznamov:

Typ-1 —  Informécie o operécii

Typ-2 —  Alfanumerické udaje o osobach/pripade

Typ-4 —  Daktyloskopické obrazky v odtiefioch Sedej
s vysokym rozlisenim

Typ-9 —  Zaznam o markantoch

Typ-13 —  Zéaznam latentného obrazku s réznym rozlisenim

Typ-15 —  Zéaznam odtlacku dlane s réznym rozliSenim
1.1. Typ 1 — Hlavicka suboru

Tento zdznam obsahuje informacie o smerovani a informacie opisu-
juce Struktaru zvySku stiboru. V tomto type zaznamu sa tieZ vyme-
dzuju typy operacii, ktoré patria do nasledujucich SirSich kateg6rii:

1.2. Typ 2 — Opisny text

Tento zdznam obsahuje textové informécie, ktoré mozu byt zauji-
mavé pre odosielajucu a prijimajicu agentiru.

1.3. Typ 4 — Obrazok v odtienioch Sedej s vysokym rozlisenim

Tento zaznam sa pouziva na vymenu daktyloskopickych obrazkov
v odtienioch Sedej (s 8 bitovym koédovanim) s vysokym rozliSenim
500 pixelov na palec. Daktyloskopické obrazky sa komprimuju
pomocou  algoritmu  WSQ  (Wavelet/Scalar  Quantization)
s kompresnym pomerom nepresahujiucim 15 : 1. Nesmu sa vyuzivat
iné kompresné algoritmy ani nekomprimované obrazky.

1.4. Typ 9 — Zaznam o markantoch

Zaznamy typu 9 sa pouzivaji na vymenu udajov o papilarnych
liniach alebo markantoch. Ich uéelom je Ciastocne sa vyhnut nepo-
trebnému  zdvojeniu koédovacich procesov AFIS a Eiastocne
umoznit’ prenos kodov AFIS, ktoré obsahuju menej udajov ako
zodpovedajtice obrazky.
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1.5.

1.6.

2.1.

Typ 13 — Zdznam latentného obrazku s réznym rozliSenim

Tento zaznam sa pouziva na vymenu skrytych obrazkov odtlackov
prstov a dlani s réznym rozliSenim spolu s alfanumerickou infor-
maciou o textire. Skenovacie rozliSenie obrazkov je 500 pixelov na
palec pri 256 odtiefioch Sedej. V pripade dostatocnej kvality sa
skryty obrazok komprimuje pomocou algoritmu WSQ. V pripade
potreby sa rozliSenie obrazkov na zaklade dvojstrannej dohody
moze zvysit' na viac ako 500 pixelov na palec pri viac nez 256
odtienoch Sedej. V tomto pripade sa dosledne odporuca vyuzit
format JPEG 2000 (pozri dodatok 7).

Typ 15 — Zaznam odtlacku dlane s roznym rozlisenim

Zaznamy obrazkov s oznaCenim poli typu 15 sa pouzivaju na
vymenu obrazkov odtlackov dlane s r6znym rozliSenim spolu s alfa-
numerickou informaciou o texture. Skenovacie rozliSenie obrazkov
je 500 pixelov na palec pri 256 odtiefioch $edej. Kvoli minimali-
zacii objemu udajov sa vSetky obrazky odtlackov dlane komprimuja
pomocou algoritmu WSQ. V pripade potreby sa rozlisenie obrazkov
na zaklade dvojstrannej dohody moéze zvysit na viac ako 500
pixelov na palec pri viac nez 256 odtiefioch Sedej. V tomto pripade
sa dosledne odportica vyuzit' format JPEG 2000 (pozri dodatok 7).

Format zaznamu

Prenasany subor sa sklada z jedného alebo viacerych logickych
zaznamov. Pri kazdom logickom zézname v sibore sa nachadza
niekol’ko informacnych poli, ktoré k takémuto zdznamu prinalezia.
Kazdé informac¢né pole moze obsahovat’ jeden alebo viacero zéklad-
nych informaénych prvkov s jedinou hodnotou. Tieto prvky sa
spolo¢ne pouzivaju na prenos réznych aspektov udajov, ktoré sa
v danom poli nachadzaju. Informacné pole méze pozostdvat aj
z jedného alebo viacerych zoskupenych informaénych prvkov,
ktoré sa v danom poli niekolkokrat opakuju. Takéto zoskupenie
informac¢nych prvkov sa nazyva podpole. Informacné pole preto
pozostava z jedného alebo viacerych podpoli obsahujucich infor-
macné prvky.

Separdtory informdacii

V logickych zdznamoch ohrani¢enych tagmi sa mechanizmy na
ohranicenie informécii uplatiiujo vo forme Styroch separatorov
informacii ASCII. Ohranic¢ené informacie moézu byt prvkami
v ramci pola alebo podpola, poliami v ramci logickych zdznamov
alebo viackrat sa vyskytujicimi podpoliami. Uvedené separatory
informdcii sa vymedzuji v norme ANSI X3.4. Su to znaky, ktoré
sa pouzivaji na oddelenie a zatriedenie informacii v logickom
zmysle. V rdmci hierarchickych vztahov je najinkluzivnejSim
znakom separator stboru ,,FS“, po fom separator skupiny ,,GS®,
separdtor zdznamu ,,RS“ a nakoniec separator jednotky ,,US“.
V tabulke 1 sa nachadza zoznam tychto separatorov a opis ich
pouzitia v rdmci uvedenej normy.

Z funkéného hl'adiska by sa mali separatory informacii povazovat’
za oznacenie typu udajov, ktoré po nich nasleduju. Znak ,,US“
oddel'uje jednotlivé informacie v poli ¢i podpoli. Signalizuje, Ze
d’al$ia informacia bude udaj, ktory sa tyka dané¢ho pola ¢i podpola.
Viaceré podpolia v poli oddelenom pomocou znaku ,,RS“ nazna-
Cuju zaciatok dalsej skupiny opakovanych informacii. Separator
,,GS“ pouzity medzi informaénymi poliami signalizuje zadiatok
nového pola, ktoré predchadza pol'u identifikovanému zobrazenym
¢islom. Podobne by aj vyskyt separatora ,,FS“ mal znamenat
zaciatok nového logického zaznamu.
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2.2.

Tieto Styri znaky majii vyznam len v pripade, ak sa pouziju ako
separatory jednotlivych udajov v poliach textovych zaznamov
ASCIL. V binarnych obrazkoch ¢i v binarnych poliach nemaju
tieto znaky Ziaden osobitny vyznam — st len sti¢ast'ou vymienanych
udajov.

Za beznych okolnosti by sa nemali vyskytovat' prazdne polia ani
nulové informécie, a preto by sa medzi akymikol'vek dvoma tdajmi
mal objavovat’ len jeden separator. Vynimkou z tohto pravidla st
pripady, ked’ nie st udaje v poliach alebo informaciach v ramci
transakcie dostupné, ak chybaju alebo st nepovinné, a ak priebeh
transakcie nezavisi od pritomnosti takychto udajov. V takychto
pripadoch sa namiesto vkladania ,vaty” medzi separatory mozu
spolu objavit’ viaceré pril'ahlé separatory.

Pri definovani pol'a, ktoré sa skladd z troch informdcii, platia tieto
pravidla. Ak chyba druhd informécia, medzi prvou a tretou infor-
maciou sa objavia dva znaky ,US“ vedla seba. Ak by chybala
druhd i tretia informdcia, mali by sa pouzit' tri separdtory — dva
znaky ,,US* a separator uzatvarajuci pole ¢i podpole. Vo vseobec-
nosti plati, ze ak pre pole alebo podpole nie je dostupni jedna
povinna alebo nepovinna informadcia, alebo viacero takychto infor-
macii, mal by sa vlozit' zodpovedajici pocet separatorov.

Je mozné, aby vedl'a seba existovali kombinacie dvoch alebo viace-
rych zo Styroch dostupnych separatorov. Ak pri informacnych
polozkéach, podpoliach alebo poliach chybaju udaje alebo ak nie
st dostupné, pocet pouzitych separatorov musi byt o jeden nizsi,
ako pocet vyzadovanych informdcii, podpoli alebo poli.

Tabulka 1: Pouzité separatory

UsS separator jednotky oddel'uje jednotlivé informacie | 1F 31
RS separator zaznamu oddel'uje podpolia 1E 30
GS separator skupiny oddel’uje polia 1D 29
FS separator suboru oddel'uje logické zaznamy 1C 28

Rozvrhnutie zdznamu

V logickych zaznamoch oznacenych tagmi sa kazdé pouzité infor-
macné pole ocisluje v sulade s touto normou. Format pre kazdé
pole pozostava z ¢isla typu logického zaznamu, po ktorom nasle-
duje bodka ,,.“, a z Cisla pol'a, po ktorom nasleduje dvojbodka ,,:*;
po nich nasleduju prisluiné informacie pre dané pole. Cislo pola
ohrani¢eného tagmi moze byt akékolvek C¢Cislo pozostavajuce
z jednej az deviatich Cislic medzi bodkou a dvojbodkou. Vyklada
sa ako nezaporny celoéiselny kod pola. Z toho vyplyva, ze Eislo
pola ,,2.123:* je rovnocenné a malo by sa vykladat rovnakym
sposobom ako ¢islo pola ,,2.000000123:%.

Na tucely objasnenia sa v tomto dokumente na vypocet poli obsiah-
nutych v kazdom z opisanych logickych zdznamov ohrani¢enych
tagmi pouziva &islo pozostavajuce z troch &islic. Cisla poli budu
mat’ format ,, TT.xxx:*, pricom ,,TT* bude typ zdznamu pozostava-
juci z jedného alebo dvoch znakov, po ktorych nasleduje bodka.
Dalgie tri znaky oznaduja prisluiné &islo pol'a a nasleduje po nich
dvojbodka. Za dvojbodkou sa nachadzajii opisné informacie vo
formate ASCII alebo tidaje o obrazku.
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3.1.
3.1.1

V logickych zdznamoch typu 1 a 2 sa mdzu nachadzat’ len textové
datové polia vo formate ASCII. V kazdom type takéhoto zdznamu
sa ako prvé pole vo formate ASCII zaznamena uUplna dizka
zaznamu (vratane Cisiel poli, bodkociarok a separatorov). Kontrolny
znak separatora ASCII pola ,,FS* (ktory znamena koniec logického
zaznamu alebo transakcie) nasleduje po poslednom bajte informacie
vo formate ASCII a zahrnie sa do dizky zdznamu.

Na rozdiel od konceptu pol'a ohrani¢eného tagmi obsahuje zdznam
typu 4 len binarne udaje zaznamenané ako usporiadané binarne
polia s pevnou dizkou. Celd dizka ziznamu sa zaznamena
v prvom Stvorbajtovom binarnom poli kazdého zaznamu. Pri
tomto bindrnom zézname sa nezaznamendva ani Cislo zdznamu
s bodkou, ani ¢islo identifikdtora pola a nasledujica dvojbodka.
Okrem toho v dosledku skutocnosti, ze vSetky polia v tomto
zézname maji bud’ pevni, alebo vymedzena dizku, sa kazdy zo
Styroch separatorov (US, RS, GS ani FS) moéze interpretovat’ len
ako binarny daj. Znak FS sa pri bindrnom zdzname nesmie pouZzit’
ako separator ani ako oznacCenie ukoncenia transakcie.

Logicky zaznam typu 1: Hlavicka suboru

Prostrednictvom tohto zdznamu sa opisuje Struktura suboru, jeho
typ a iné dolezit¢ informacie. Stbor znakov pouzivanych pre
polia typu 1 obsahuje len 7-bitovy ANSI koéd na vymenu infor-
macii.

Polia pre logicky zaznam typu 1

Pole 1.001: Dizka logického zdznamu (LEN —
Logical Record Length)

Toto pole obsahuje informaciu o celkovom pocte bajtov v celom
logickom zézname typu 1. Pole sa zacina koédom ,,1.001:*, po
ktorom nasleduje celkova dizka zdznamu vratane kazdého znaku
kazdého pola a separatorov informacii.

Pole 1.002: Cislo verzie (VER — Version
Number)

Toto Stvorbajtové pole konkretizuje ¢islo verzie normy ANSI/NIST,
ktora pouzil softvér alebo systém, pomocou ktorého sa vytvoril
predmetny subor, aby sa zabezpecilo, ze pouzivatelia vedia, ktora
verzia uvedenej normy sa pouziva. Prvé dva bajty Specifikuju refe-
rencné Cislo hlavnej verzie, druhé dva cislo jej mensej revizie.
Napriklad pévodna norma z roku 1986 sa povazuje za prvl verziu
a dostane oznacenie ,,0100%, zatial' ¢o sucasna norma ANSI/NIST-
ITL 1-2000 sa oznacuje ,,0300.

Pole 1.003: Obsah pola (CNT — File Content)

V tomto poli sa nachadza zoznam zaznamov v subore usporiadany
podrla typu a poradia, v ktorom sa tieto zdznamy v logickom subore
objavuji. Pozostava z jedného alebo viacerych podpoli, z ktorych
kazdé naopak obsahuje dve informacie opisujiice jeden logicky
zaznam, ktory sa nachadza v danom subore. Takéto podpolia sa
vkladaju v rovnakom poradi, v akom sa zdznamy zaznamendvaji
a prenasaju.

Prva informacia v prvom podpoli je ,, 1 a odkazuje na to, ze ide
o zaznam typu 1. Nasleduje za fiou druhéd informaécia, ktora pozo-
stava z poctu d’alSich zdznamov v danom subore. Tento pocet sa
rovna poctu ostavajucich podpoli pola 1.003.
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Kazdé z ostavajucich podpoli sa spaja s jednym zdznamom v stbore
a poradie podpoli zodpovedd poradiu zdznamov. Kazdé podpole
obsahuje dve informacie. Prvou je identifikacia typu zaznamu,
druhou IDC z&znamu. Na oddelenie tychto informacii sa pouZiva
separator ,,US“.

Pole 1.004: Typ transakcie (TOT - Type of
Transaction)

Toto pole obsahuje trojpismenovu skratku, ktorou sa oznacuje typ
transakcie. Tieto kody sa mozu lisit od kodov, ktoré sa pouzivaju
pri inom uplatiiovani normy ANSI/NIST.

CPS: vyhladavanie odtlackov suvisiacich s trestnou ¢innostou
(Criminal Print-to-Print Search). Tato transakcia je ziadostou
o vyhladanie zdznamu, ktory sa tyka trestného ¢inu, v ramci data-
bazy odtlackov. Odtlacky sa v stibore musia nachadzat’ ako obrazok
komprimovany algoritmom WSQ.

V pripade NEGATIVNEHO vysledku vyhladavania sa vratia tieto
logické zaznamy:

— 1 zaznam typu 1,
— 1 zaznam typu 2.

V pripade POZITIVNEHO vysledku vyhladavania sa vratia tieto
logické zaznamy:

— 1 zaznam typu 1,

— 1 zaznam typu 2,

— 1 az 14 zaznamov typu 4.

Typ transakcie CPS je zhrnuty v tabulke A.6.1 (v dodatku 6).

PMS: vyhladavanie v databaze skrytych obrazcov (Print-to-Latent
Search). Tato transakcia sa pouzije v pripade, ak sa stbor odtlackov
pri vyhl'adavani porovnava s databazou neidentifikovanych skrytych
obrazcov. Odpoved bude obsahovat’ pozitivny/negativny vysledok
vyhl'addvania v cielovom automatizovanom systéme identifikdcie
odtlackov. Ak sa najde viac neidentifikovanych skrytych obrazcov,
vrati sa niekolko transakcii SRE, pricom v kazdej sa bude nacha-
dzat’ jeden obrazok. Odtlacky sa v stbore musia nachadzat’ ako
obrazok komprimovany algoritmom WSQ.

V pripade NEGATIVNEHO vysledku vyhladavania sa vratia tieto
logické zéznamy:

— 1 zaznam typu 1,
— 1 zaznam typu 2.

V pripade POZITIVNEHO vysledku vyhladivania sa vratia tieto
logické zéznamy:

— 1 zaznam typu 1,

— 1 zaznam typu 2,

— 1 zaznam typu 13.

Typ transakcie PMS je zhrnuty v tabulke A.6.1 (v dodatku 6).
MPS: vyhladavanie skrytych obrazcov v databaze odtlackov
(Latent-to-Print Search). Tato transakcia sa pouziva pri vyhl'adavani
latentného obrazca v databaze odtlackov prstov. V stbore sa musia
nachadzat’ informacie o markantoch latentného obrazca a obrazok

(komprimovany algoritmom WSQ).

V pripade NEGATIVNEHO vysledku vyhladavania sa vratia tieto
logické zaznamy:

— 1 zaznam typu 1,

— 1 zaznam typu 2.
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V pripade POZITIVNEHO vysledku vyhl'adivania sa vratia tieto
logické zdznamy:

— 1 zaznam typu 1,

— 1 zaznam typu 2,

— 1 zaznam typu 4 alebo typu 15

Typ transakcie MPS je zhrnuty v tabulke A.6.4 (v dodatku 6).

MMS: vyhladavanie skrytych obrazcov v databaze skrytych
obrazcov (Latent-to-Latent Search). Pri tejto transakcii sa v subore
nachadza skryty obrazec, ktory sa ma porovnavat’ s databazou
neidentifikovanych skrytych obrazcov, aby sa zistila spojitost’
medzi r6znymi miestami ¢inu. V stbore sa musia nachadzat’ infor-
macie o markantoch latentného obrazca a obrazok (komprimovany
algoritmom WSQ).

V pripade NEGATIVNEHO vysledku vyhladavania sa vratia tieto
logické zaznamy:

— 1 zaznam typu 1,
— 1 zaznam typu 2.

V pripade POZITIVNEHO vysledku vyhladavania sa vratia tieto
logické zéznamy:

— 1 zaznam typu 1,
— 1 zaznam typu 2,
— 1 zaznam typu 13.
Typ transakcie MMS je zhrnuty v tabulke A.6.4 (v dodatku 6).

SRE: Tuto transakciu vracia agentara uréenia ako reakciu na dakty-
loskopické informacie. Odpoved bude obsahovat’ pozitivny/nega-
tivny vysledok vyhl'adavania v cielovom automatizovanom systéme
identifikacie odtlackov. Ak sa najde viac kandidatov, vrati sa
niekol’ko transakcii SRE, pricom v kazdej sa bude nachadzat
jeden kandidat.

Typ transakcie SRE je zhrnuty v tabulke A.6.2 (v dodatku 6).
ERR: Tuto transakciu vracia cielovy AFIS ako oznacenie chyby
v transakcii. Obsahuje pole so spravou (ERM), v ktorej sa ozna-
muje zistend chyba. Vratia sa tieto logické zdznamy:

— 1 zaznam typu 1,

— 1 zaznam typu 2.

Typ transakcie ERR je zhrnuty v tabulke A.6.3 (v dodatku 6).

Tabulka 2: Povolené kédy v transakciach

Logical Record Type
Transaction Type

1 2 4 9 13 15
CPS M M M — — _
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1%) M —
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — _




02008D0616 — SK — 25.04.2024 — 001.001 — 31

3.1.10.

Krug:

M = povinné (Mandatory),

M* = moze sa pouzit’ len jeden z dvoch typov zaznamov,
(0] = nepovinné (Optional),

C = zavisi od dostupnosti udajov (Conditional),

- = nie je povolené,

1* = zavisi od pévodnych systémov.

Pole 1.005: Datum transakcie (DAT — Date of
Transaction)

Toto pole oznacuje datum zacatia transakcie a musi zodpovedat’
Standardnému tvaru ISO: RRRRMMDD,

v ktorom RRRR je rok, MM je mesiac a DD je defi v mesiaci. Pri
datumoch s jednou ¢Eislicou sa pouziva uvodna nula. Napriklad tvar
,19931004“ znamena 4. oktdbra 1993.

Pole 1.006: Priorita (PRY — Priority)

V tomto nepovinnom poli sa urcuje priorita Ziadosti na stupnici od

1 po 9. Cislom 1 sa oznaGuje najvyssia priorita, &islom 9 najniZsia.
Transakcie s prioritou 1 sa spracuvaju bezodkladne.

Pole 1.007: Identifikator agentary urc¢enia (DAI
— Destination Agency Identifier)

V tomto poli sa pre transakciu Specifikuje agentura urcenia.
Pozostava z dvoch informacii v tomto formate: CC/agency.

Prvéa informécia obsahuje kod krajiny (Country Code) vymedzeny
v norme ISO 3166, ktory pozostdva z dvoch alfanumerickych
znakov. Druha informacia, agency (agentura), je volitelny text na
identifikdciu agentiry obsahujici najviac 32 alfanumerickych
znakov.

Pole 1.008: Identifikator agentury pévodu (ORI
— Originating Agency Identifier)

V tomto poli sa Specifikuje povodca stboru, a to v rovnakom
formate ako DAI (pole 1.007).

Pole 1.009: Kontrolné c¢islo transakcie (TCN —
Transaction Control Number)

Kontrolné ¢islo na referencné Gcely. Mal by ho generovat’ pocitac
a malo by mat’ tento format: RRSSSSSSSSA,

kde RR je rok transakcie, SSSSSSSS je osemmiestne sériové Cislo
a A je kontrolny znak vytvoreny podla postupu v dodatku 2.

Ak TCN neexistuje, pole RRSSSSSSSS sa vyplni nulami
a kontrolny znak sa vytvori postupom opisanym vyssie.

Pole 1.010: Kontrolna odpoved transakcie (TCR
— Transaction Control Response)

Ak je predmetny stibor odpoved’ou na ziadost, toto nepovinné pole
bude obsahovat kontrolné C¢islo transakcie ziadosti. Preto ma
rovnaky format ako TCN (pole 1.009).
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3.1.11.

3.1.12.

3.1.13.

3.1.14.

4.1.
4.1.1.

Pole 1.011: Po6vodné skenovacie rozliSenie
(NSR — Native Scanning Resolution)

V tomto poli sa Specifikuje bezné skenovacie rozliSenie systému,
ktory podporuje pdvodca transakcie. RozliSenie sa vymedzuje vo
formate dve Cislice, desatinna Ciarka a d’alSie dve dislice.

Pri vSetkych transakciach podl'a rozhodnutia 2008/615/SVV by mal
byt pomer pri rozliSeni vzoriek 500 pixelov/palec alebo 19,68
pixelu/mm.

Pole 1.012: Nominalne rozliSenie pri prenose
(NTR — Nominal Transmitting Resolution)

V tomto pitbajtovom poli sa Specifikuje nominalne rozliSenie
prenasanych obrazkov. RozliSenie sa vyjadruje v pixeloch/mm
v rovnakom formate ako pri NSR (pole 1.011).

Pole 1.013: Nazov domény (DOM - Domain
name)

V tomto povinnom poli sa urcuje nazov domény na implementaciu
logickych zédznamov typu 2, ktoré definuje pouzivatel. Obsahuje
dve informécie a ma format ,,INT-I{US}4.22{GS}*.

Pole 1.014: Greenwichsky ¢as (GMT - Green-
wich Mean Time)

Toto povinné pole poskytuje mechanizmus na vyjadrenie datumu
a casu v univerzalnych jednotkidch stredného greenwichského
¢asu (GMT). V pripade pouzitia obsahuje pole GMT univerzalny
datum, ktory bude doplnkom miestneho datumu uvedené¢ho v poli
1.005 (DAT). Vyuzitim pola GMT sa odstrania nezrovnalosti
v miestnych ¢asoch, ktoré sa vyskytuju v pripade, ak sa transakcia
a odpoved’ prenasaju medzi dvoma miestami oddelenymi niekol-
kymi ¢asovymi pasmami. Pole GMT poskytuje univerzalny datum
a 24-hodinovy svetovy Cas nezavisle od ¢asovych pasiem. Funguje
vo formate ,,CCRRMMDDHHMMSSZ*®, pri¢om tento 15-znakovy
retazec je vytvoreny spojenim datumu a GMT a zakondeny
pismenom Z, Znaky ,,CCRR* predstavuji rok transakcie, ,,MM*
desiatkové a jednotkové hodnoty mesiaca, ,,DD* rovnaké hodnoty
dna, ,,HH* zastupuju hodinu, ,,MM* minutu a ,,SS* sekundu. Uplny
datum nesmie byt’ neskorsi, ako je aktualny datum.

Logicky zaznam typu 2: Opisny text

Struktira vagsiny tohto zaznamu sa v pdvodnej norme ANSI/NIST
nedefinuje. Obsahuje informacie, ktoré mozu byt konkrétne zauji-
mavé pre odosielajucu a prijimajicu agentiru. Na zabezpecenie
kompatibilnosti komunikujicich daktyloskopickych systémov sa
vyZzaduje, aby sa v zaznamoch nachadzali iba polia, ktoré st
uvedené nizSie. V tomto dokumente sa upresiuje, ktoré polia st
povinné a ktoré nepovinné, a vymedzuje sa v fiom S§truktara jedno-
tlivych poli.

Polia pre logicky zdznam typu 2

Pole 2.001: Dizka logického zdznamu (LEN -
Logical Record Length)

V tomto povinnom poli sa uvadza dizka daného zadznamu typu 2
a celkovy pocet bajtov vratane kazdého znaku kazdého pola
v zazname a separatorov informacii.

Pole 2.002: Znak oznacenia obrazku (IDC -
Image Designation Character)

IDC v tomto povinnom poli je zobrazenim IDC definovaného
v poli obsah stboru (CNT) zaznamu typu 1 (pole 1.003), a to vo
formate ASCIL.
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Pole 2.003: Systémové informacie (SYS -
System Information)

Toto pole je povinné a obsahuje Styri bajty, ktoré oznacuju verziu
INT-I, s ktorou je dany zaznam typu 2 v sulade.

Prvé dva bajty Specifikuju ¢islo hlavnej verzie, druhé dva cislo jej
mensej revizie. Napriklad, tato implementacia vychadza z verzie 4
revizie 22 INT-I, a preto bude oznacena kodom ,,0422°.

Pole 2.007: Cislo pripadu (CNO — Case Number)

Cislo, ktoré miestny daktyloskopicky urad pridelil zbierke skrytych
obrazcov najdenych na mieste Cinu. Prijal sa tento format:
CC/number,

kde CC je kod krajiny v databaze Interpolu s dizkou dvoch alfa-
numerickych znakov a number (Cislo) sa riadi podla prislusnych
miestnych usmerneni, pricom moéze mat' az 32 alfanumerickych
znakov.

Toto pole umoziuje systému identifikovat’ latentné obrazce spojené
s konkrétnym trestnym ¢inom.

Pole 2.008: Cislo sekvencie (SQN — Sequence
Number)

Toto ¢islo $pecifikuje kazdt sekvenciu skrytych obrazcov v ramci
pripadu a moéze byt az Stvormiestne. Sekvencia je skryty obrazec
alebo subor skrytych obrazcov, ktoré st spojené na tcely archivacie
a/alebo vyhladavania. Z tejto definicie vyplyva, ze Cislo sekvencie
treba pridelit’ kazdému jednotlivému latentnému obrazcu.

Toto pole sa spolu s MID (pole 2.009) mbze vyuzit' na identifikaciu
konkrétneho latentného obrazca v ramci sekvencie.

Pole 2.009: Identifikator latentného obrazca
(MID — Latent Identifier)

Toto pole Specifikuje jednotlivé latentné obrazce v ramci sekvencie.
Jeho hodnota je jedno alebo dve pismena, pricom ,,A*“ sa prideluje
prvému latentnému obrazcu, ,,B“ druhému a tak d’alej az po ,,ZZ*.
Toto pole sa vyuziva analogicky ako cislo sekvencie pri skrytych
obrazcoch uvedené v opise pola SQN (pole 2.008).

Pole 2.010: Trestné referenc¢né ¢islo (CRN)

Toto jedinecné referenéné Cislo prideluje vnutrostatna agentlra
osobe, ktora je po prvykrat obvinend zo spachania trestné¢ho Cinu.
V jednej krajine nemdze mat’ td istd osoba viac CRN, a taktiez
nesmie mat' rovnaké CRN ako ind osoba. Rovnakd osoba vsak
moéze mat’ rézne trestné referen¢né Cisla v inych krajinach, pricom
na ich rozliSenie sluzi kod krajiny.

Pre pole CRN sa prijal tento format: CC/number,

kde CC je kod krajiny v norme ISO 3166 s dizkou dvoch alfanu-
merickych znakov a number (Cislo) sa riadi podla prislusnych
vnutrostatnych usmerneni agentiry povodu, priom moze mat az
32 alfanumerickych znakov.

Pri transakciach v sulade s rozhodnutim 2008/615/SVV sa bude
toto pole pouzivat na zapisanie vnutrostatneho trestného referenc-
ného Cisla agentary pévodu, ktoré je spojené s obrazkami v zazna-
moch typu 4 alebo typu 15.
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4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

Pole 2.012: Neuréené identifikac¢né ¢islo (MN1
— Miscellaneous Identification Number)

Toto pole obsahuje CRN (pole 2.010) prenesené prostrednictvom
transakcie CPS alebo PMS bez uvodného kodu krajiny.

Pole 2.013: Neuréené identifikac¢né ¢islo (MN2
— Miscellaneous Identification Number)

Toto pole obsahuje CNO (pole 2.007) prenesené prostrednictvom
transakcie MPS alebo MMS bez Givodného kodu krajiny.

Pole 2.014: Neurcené¢ identifikacné ¢islo (MN3
— Miscellaneous Identification Number)

Toto pole obsahuje SQN (pole 2.008) prenesené prostrednictvom
transakcie MPS alebo MMS

Pole 2.015: Neuréené identifikac¢né ¢islo (MN4
— Miscellaneous Identification Number)

Toto pole obsahuje MID (pole 2.009) prenesené prostrednictvom
transakcie MPS alebo MMS

Pole 2.063: Dalsie informacie (INF — Additional
Information)

V pripade transakcie SRE na zaklade ziadosti PMS sa v tomto poli
nachadzaju informacie o prste, ktory znamenal POZITIVNY
vysledok vyhladavania. Format pola je:

NN, kde NN je dvojmiestny numericky kod pozicie prsta podla
definicie v tabulke 5.

Vo vsetkych ostatnych pripadoch je toto pole nepovinné. Pozostava
z 32 alfanumerickych znakov a moéze poskytovat’ dodato¢né infor-
macie tykajice sa ziadosti.

Pole 2.064: Zoznam respondentov (RLS -
Respondents List)

Toto pole obsahuje aspon dve podpolia. Prvé z nich opisuje typ
vykonaného vyhladavania, a to pomocou trojpismenovej skratky,
ktorou sa S$pecifikuje typ transakcie v poli TOT (pole 1.004).
Druhé podpole obsahuje jeden znak. Znak ,,I“ sa pouziva na ozna-
genie POZITIVNEHO vysledku vyhl'adévania, zatial’ ¢o v opaénom
pripade (NEGATIVNY vysledok vyhladavania) sa pouzije znak
,N“. Tretie podpole obsahuje identifikator sekvencie pre vysledky
kandidatov a celkovy pocet kandidatov, priCom tieto dve informacie
st oddelené lomkou. V pripade viacerych kandidatov sa vrati viac
sprav.

V pripade potencidlneho POZITIVNEHO vysledku vyhPadavania
obsahuje Stvrté podpole retazec z najviac Siestich Cislic. Ak sa
POZITIVNY vysledok vyhladavania overil, hodnota tohto pola sa
definuje ako ,,999999.

Priklad: ,,CPS{RS}I{RS}001/001 {RS}999999{GS} *.

Ak vzdialeny AFIS neprideluje skore, na prisluSnom mieste sa
zapiSe nula.

Pole 2.074: Pole spravy o stave/chybe (ERM)

Toto pole obsahuje chybové spravy vyplyvajuce z transakcii, ktoré
sa budu zasielat’ spét’ ziadatel'ovi ako stcast’ chybovych transakcii.
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Tabulka 3: Chybové spravy

Numeric Code (1-3) Meaning (5-128)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINA-
TION AGENCY.

Chybové spravy od 100 do 199:

Tieto chybové spravy sa tykaji overenia zaznamov ANSI/NIST
a st definované ako:

<error_code 1>: IDC <idc number 1> FIELD <field id 1>
<dynamic text 1> LF

<error_code 2>: IDC <idc_number 2> FIELD <field id 2>
<dynamic text 2>...

kde

— ,error_code” je kod, ktory sa vztahuje vyluéne na konkrétny
dovod (pozri tabulku 3),

— Lfield id“ je ¢islo chybného pola podla ANSI/NIST (napr. 1.001,
2.001) vo formate <record type>.field id>.<sub field id>,
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— ,,dynamic text je podrobnejsi dynamicky opis chyby,

— ,LF* je znak posunu o riadok, ktorym sa oddeluji viaceré
chyby,

— pre zaznamy typu 1 sa ICD definuje ako ,,-1%.
Priklad:

201: IDC -1 FIELD 1.009 WRONG CONTROL CHARACTER
{LF} 115: IDC 0 FIELD 2.003 INVALID SYSTEM INFORMA-
TION

Toto pole je pre chybové transakcie povinné.

4.1.15. Pole 2.320: O¢akavany pocet kandidatov (ENC —
Expected Number of Candidates)

Toto pole obsahuje najvyssi pocet kandidatov na overenie, ktory
ocakava ziadajica agentura. Hodnota ENC nesmie prekroCit’
hodnoty vymedzené v tabulke 11.

5. Logicky zaznam typu 4: Obrazok v odtiefioch Sedej s vysokym
rozliSenim

Malo by sa pripomenut’, ze zaznamy typu 4 s vo svojej podstate
skor binarne nez ASCII. Preto ma kazdé pole v zazname pridelent
konkrétnu poziciu, z ¢oho vyplyva, ze vsetky polia st povinné.

Norma umoziiuje, aby sa v rdmci zdznamu Specifikovala velkost’
i rozliSenie obrazku. Vyzaduje si, aby logické zaznamy typu 4
obsahovali udaje o daktyloskopickych obrazkoch, ktoré sa prena-
$aju pri nominalnej hustote od 500 do 520 pixelov na palec. Upred-
nostiovany pomer pri novych obrazkoch je 500 pixelov na palec
alebo 19,68 pixelu na milimeter. Hustota vymedzena v INT-I je 500
pixelov na palec, ale podobné systémy moézu medzi sebou komu-
nikovat' pri inom pomere, v ramci rozmedzia od 500 do 520
pixelov na palec.

5.1. Polia pre logicky zdznam typu 4

5.1.1. Pole 4.001: Dizka logického zaznamu (LEN -
Logical Record Length)

V tomto §tvorbajtovom poli sa uvadza dizka daného zdznamu typu
4 a celkovy pocet bajtov vratane kazdého bajtu kazdého pola
v zdzname.

5.1.2. Pole 4.002: Znak oznacenia obrazku (IDC -
Image Designation Character)
Binarna forma &isla IDC v hlavicke s velkost'ou jedného bajtu.
5.1.3. Pole 4.003: Typ zobrazenia (IMP — Impression
Type)
Typ zobrazenia je pole s velkostou jedného bajtu, ktoré sa

nachadza na Siestom bajte zaznamu.

Tabulka 4: Typ zobrazenia odtlacku

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
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Code Description
4 Latent impression captured directly
5 Latent tracing
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Pole 4.004: Poloha prsta (FGP - Finger Posi-
tion)

Toto pole s pevnou dizkou iestich bajtov sa nachadza na siedmom
az dvanastom bajte zaznamu typu 4. Obsahuje mozné polohy prstov
zaCinajiic od bajtu najviac vlavo (siedmy bajt zdznamu). Znama
alebo najpravdepodobnejSia poloha prsta sa vybera z tabulky 5.
Vlozenim polohy d’al$ich prstov v rovnakom formate sa v ramci
ostavajucich piatich bajtov moéze odkazat az na d’al$ich pat prstov.
Ak sa ma pouzit odkaz na menej nez pat poloh prsta, nevyuzité
bajty sa vyplnia binarnym ¢islom 255. Na neznamu polohu prsta sa
pri vSetkych prstoch pouziva kod 0.

Tabulka 5: Kod polohy prsta a maximalna velkost

Width Length
Finger position Finger code

(mm) (mm)
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

Pre latentné obrazky z miesta ¢inu sa pouzivaju len kody 0 az 10.
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6.1.

6.1.1.

Pole 4.005: RozliSenie skenovaného obrazku
(ISR — Image Scanning Resolution)

Toto jednobajtové pole sa nachadza na 13. bajte zaznamu typu 4.
Ak obsahuje nulu (,,0°), potom sa vzorka skenovala pri uprednost-
fiovanom skenovacom pomere 19,68 pixelu/mm (500 pixelov na
palec). Ak obsahuje jednotku (,,1¢), potom sa vzorka skenovala
pri alternativnom skenovacom pomere vymedzenom pri zazname

typu 1.

Pole 4.006: Dizka horizontalnej linie (HLL -
Horizontal Line Length)

Toto pole sa nachadza na 14. a 15. bajte zaznamu typu 4. Uvadza
pocet pixelov na kazdej skenovacej linii. Najdolezitej$i bude prvy
bajt.

Pole 4.007: Dizka vertikalnej linie (VLL -
Vertical Line Length)

Toto pole sa nachddza na 16. a 17. bajte a zaznamendva sa v fiom
pocet skenovanych linii na obrazku. Najdolezitejsi je prvy bajt.

Pole 4.008: Algoritmus kompresie odtiefiov
Sedej (GCA - Gray-scale Compression Algo-
rithm)

Toto jednobajtové pole Specifikuje algoritmus kompresie odtiefiov
Sedej, ktory sa pouzil na Sifrovanie udajov o obrazku. Binarny kod
1 znamena (na ucely tejto aplikacie), ze sa pouzila kompresia WSQ
(dodatok 7).

Pole 4.009: Obrazok

Toto pole obsahuje bajtovy tok, ktory predstavuje obrazok. Jeho
Struktira bude zjavne zavisiet® od pouzitétho kompresného
algoritmu.

Logicky zdaznam typu 9: Zaznam o markantoch

Zaznamy typu 9 obsahuju text vo formate ASCII, ktorym sa opisujt
markanty a stvisiace informacie odSifrované zo latentného obrazca.
Pri vyhladavani medzi skrytymi obrazkami je pocet takychto
zaznamov v subore neobmedzeny, pricom kazdy zdznam sa musi
tykat’ iného pohladu alebo obrazca.

Vyber markantov

Identifikacia typu markanta

Touto normou sa definuju tri identifikacné Cisla, ktoré sa pouzivaji
na opis typu markanta. Uvadzaju sa v tabulke 6. Koniec papilarnej
linie sa oznaci ako typ 1. Rozdvojenie sa oznaci ako typ 2. Ak sa
markant neda jasne zaclenit' medzi tieto dva typy, oznaci sa ako
,»iné*, ¢ize typ 0.

Tabulka 6: Typy markantov

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Umiestnenie a typ markanta

Kvoli dodrzaniu stiladu $ablon s oddielom 5 normy ANSI INCITS
378-2004 sa na urCenie umiestnenia (polohy a smeru uhla) jedno-
tlivych markantov pouzije nasledujuca metdda, ktorou sa rozsiruje
platna norma INCITS 378-2004.
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Poloha alebo umiestnenie markantu, ktorym je zakoncenie papi-
larnej linie, je miesto rozvetvenia centrdlneho skeletu priestoru papi-
larnej brazdy presne pred zakonfenim danej linie. Ak by sa tri
vetvy papilarnej brazdy zuzili na skelet so Sirkou jedného pixelu,
polohou markantu je bod ich rozvetvenia. Podobne sa aj poloha
markantu pri rozdvojeni uréi ako bod rozvetvenia centralneho
skeletu papilarnej linie. Ak by sa tri vetvy papilarnej linie zazili
na skelet so Sirkou jedného pixelu, polohou markantu je bod ich
rozvetvenia.

Po konverzii vSetkych zakonceni papilarnych linii na rozdvojenia st
vSetky markanty daktyloskopického obrazca zastipené ako rozdvo-
jenia. Suradnice bodu rozvetvenia troch vetiev kazdého markantu na
osi x a y (v pixeloch) sa daji priamo formatovat. Z kazdého
rozdvojenia skeletu sa da priamo urcit' smer markantu. Tri vetvy
kazdého rozdvojenia skeletu sa musia preskimat’ v bode zakonéenia
kazdej urCenej vetvy. Na obrazku 6.1.2 si zobrazené tri pouzité
metddy na urcenie konca vetvy pri skenovacom rozliseni 500 ppi.

Zakoncenie sa urCuje podla naslednosti udalosti. Pocet pixelov
vychadza z rozlisenia 500 ppi. Z inych rozliSeni bude vyplyvat
iny pocet pixelov.

— Vzdialenost’ 0,064" (32. pixel),

— zakoncenie vetvy skeletu vo vzdialenosti od 0,02" do 0,064" (od
10. do 32. pixela) kratSie vetvy sa nepouzivaju,

— druhé rozdvojenie sa nachadza vo vzdialenosti do 0,064" (pred
32. pixelom).

Obrazok 6.1.2

pmmmmmmeoe 32 pixels L -mem==- - o- 32 pixels
s - L /
I,’ ,/ ;l/"
CTTTEe =g - == e —
e — .
\N 32 pixels I “‘“xq 32 pixels

Uhol markantu sa urcuje na zaklade vytvorenia troch virtudlnych
lacov vybiehajucich z bodu rozdvojenia smerom k zakonceniu
kazdej z vetiev. Najmensi z troch uhlov, ktoré tieto lice vytvoria,
sa rozdelia na polovicu, ¢im sa ur¢i smer markantu.

Stradnicovy systém

Na vyjadrenie polohy markanta sa pouzije karteziansky stiradnicovy
systém. Polohu markantov zastupuju ich suradnice na osi x a y.
Stred suradnicového systému sa nachadza v avom hornom rohu
povodného obrazku, priCom kladna ¢ast’ osi x smeruje vpravo a osi
y nadol. Stradnice markanta na osi x aj y st vyjadrené vo vzdia-
lenosti od stredu v pixeloch. Malo by sa poznamenat’, ze poloha
stredu a meracie jednotky nie su v sulade s dohovorom pouzitym
pri definiciach typu 9 v norme ANSI/NIST-ITL 1-2000.
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6.2.

6.2.1.

6.2.2.

6.2.3.

6.24.

6.2.5.

6.2.6.

Smer markantov

Uhly sa vyjadruju v Standardnom matematickom formate s nulou
vpravo a uhlom rasticim proti smeru hodinovych ruciciek. Zazna-
menané uhly st pri zakonéeni papilarnej linie v smere dozadu od jej
konca a popri nej a pri rozdvojeni smerom k stredu papilarnej
brazdy. Tento dohovor sa od dohovoru o uhloch vo vymedzeniach
pre typ 9 normy ANSI/NIST-ITL 1-2000 lisi o 180 stupiiov.

Polia pre logicky zaznam typu 9 vo formdte INCITS-378

Vsetky polia v zdznamoch typu 9 sa zaznamenaju ako text ASCII.
V tychto zaznamoch poli oznacenych tagmi nie si povolené ziadne
binarne polia.

Pole 9.001: Dizka logického zaznamu (LEN -
Logical Record Length)

V tomto povinnom poli vo formate ASCII sa uvadza dizka logic-
kého zaznamu s celkovym pocétom bajtov vratane kazdého znaku
kazdého pol'a v zazname.

Pole 9.002: Znak oznadenia obrazku (IDC -
Image Designation Character)

Toto povinné dvojbajtové pole sa pouziva na identifikaciu a urcenie
polohy tdajov o markantoch. Znak oznacenia obrazku v tomto poli
je rovnaky ako IDC v poli obsah siiboru v zézname typu 1.

Pole 9.003: Typ zobrazenia (IMP — Impression
Type)

Tymto povinnym jednobajtovym pol'om sa opisuje sposob, akym sa
ziskala informécia vo forme daktyloskopického obrazku. Vlozi sa
don hodnota ASCII prislusného kodu z tabulky 4, ktora vyjadruje
typ zobrazenia.

Pole 9.004: Format markanta (FMT - Minutia
Format)

Toto pole obsahuje znak ,,U“, aby sa uviedlo, Ze markanty sa
formatuji podla normy MI1-378. Napriek tomu, ze informacie
mozu byt zaSifrované v stilade s uvedenou normou, vsetky datové
polia zdznamu typu 9 musia ostat’ vo formate textovych poli ASCII.

Pole 9.126: Informacie CBEFF (Common
Biometric Exchange File Format)

Toto pole obsahuje tri informécie. Prva polozka obsahuje hodnotu
,27“ (0x1B). Tato hodnota vyjadruje totoznost’ vlastnika formatu
CBEFF, ktora pridelilo Medzinarodné zdruzenie biometrickych
odvetvi (IBIA) technickému vyboru M1 INCITS. Kédom <US>
sa tato polozka oddeluje od typu formatu CBEFF, ktory ma
hodnotu ,,513* (0x0201) na oznacenie, ze tento zdznam obsahuje
len udaje o polohe a smere uhla bez informacii v rozsirenom
datovom bloku. Kédom <US> sa tato informdcia oddeli aj od iden-
tifikatora produktu CBEFF (PID), ktorym sa urcuje ,,vlastnik Sifro-
vacieho vybavenia. Tuto hodnotu urci predajca. V pripade, ze bola
zverejnena, sa da zistitt na webovej stranke IBIA (www.ibia.org).

Pole 9.127: Identifikdcia vybavenia na odber
vzoriek

Toto pole obsahuje dve informacie oddelené separatorom <US>.
Prvé obsahuje kod ,,APPF“ v pripade, Zze povodne pouzité vyba-
venie na ziskanie obrazku malo osvedcenie zhody potvrdzujice
stlad s dodatkom F (IAFIS Image Quality Specification, 29. januara
1999) $pecifikacie FBI na elektronicky prenos odtlackov prstov
CJIS-RS-0010. Ak takéto osvedéenie neexistovalo, pole bude obsa-
hovat’ hodnotu ,,NONE®. Druha informacia obsahuje identifikacné
¢islo vybavenia na odber vzoriek, ¢o je evidencné &islo vybavenia,
ktoré pridel'uje predajca. Hodnota ,,0“ znamena, Ze identifikacné
¢islo nebolo nahlasené.
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6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

Pole 9.128: Dizka horizontalnej linie (HLL —
Horizontal Line Length)

Toto povinné pole vo formate ASCII obsahuje pocet pixelov na
jednej horizontalnej linii prenasaného obrazku. Maximalna horizon-
talna velkost’ je obmedzena na 65 534 pixelov.

Pole 9.129: Dizka vertikalnej linie (VLL -
Vertical Line Length)

Toto povinné pole vo formate ASCII obsahuje pocet horizontalnych
linii na prendSanom obrazku. Maximalna vertikdlna velkost je
obmedzena na 65 534 pixelov.

Pole 9.130: Jednotky zobrazenia (SLC — Scale
Units)

Toto povinné pole vo formate ASCII obsahuje jednotky, v ktorych
sa opisuje vzorkovacia frekvencia obrazku (hustota pixelov).
Jednotka (,,1°) v tomto poli znamend pixely na palec, zatial' ¢o
dvojka (,,2°) oznacuje pixely na centimeter. Nula (,,0°) v tomto
poli oznacuje, Ze sa nezadala ziadna stupnica. V tomto pripade sa
zobrazovaci pomer v pixeloch udava na zaklade podielu HPS/VPS.

Pole 9.131: Horizontadlny rozsah v pixe-
loch (HPS)

Toto povinné pole vo formate ASCII $pecifikuje celoéiselnu hustotu
pixelov v horizontalnom smere za predpokladu, Ze pole SLC obsa-
huje znak ,,1* alebo ,,2“. V inych pripadoch oznaduje horizontalnu
zlozku pomeru zobrazenia v pixeloch.

Pole 9.132: Vertikalny rozsah v pixeloch (VPS)

Toto povinné pole vo formate ASCII $pecifikuje celociselnt hustotu
pixelov vo vertikalnom smere za predpokladu, ze pole SLC obsa-
huje znak ,,1* alebo ,2*. V inych pripadoch oznacuje vertikalnu
zlozku pomeru zobrazenia v pixeloch.

Pole 9.133: Zobrazenie odtladku prsta

Toto povinné pole obsahuje Cislo zobrazenia odtlacku prsta spoje-
ného s udajmi v tomto zdzname. Cislo zobrazenia zac¢ina nulou
(,0) a rastie po jednej az do ,,15.

Pole 9.134: Poloha prsta (FGP - Finger Posi-
tion)

Toto pole obsahuje kod, ktorym sa oznacuje poloha prsta, z ktorej
vyplynuli informacie v danom zédzname typu 9. Na oznacCenie tejto
polohy prsta alebo dlane sa zvoli kod medzi 1 a 10 z tabulky 5
alebo prislusny kod dlane z tabulky 10.

Pole 9.135: Kvalita odtlacku prsta

Pole uvadza celkova kvalitu udajov o markantoch a jeho hodnota je
od 0 do 100. Toto ¢islo vyjadruje celkovt kvalitu zaznamu odtlacku
prsta a spaja kvalitu povodného obrazku, vyberu markantov a vset-
kych dodatoénych operacii, ktoré mohli ovplyvnit' zaznam
o markantoch.

Pole 9.136: Pofet markantov

Toto povinné pole obsahuje vypocet markantov v predmetnom
logickom zézname.
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6.2.16.

6.2.17.

6.2.18.

6.2.19.

Pole 9.137: Udaje o markantoch odtladku

Toto povinné pole obsahuje Sest informacii oddelenych separa-
torom <US>. Pozostava z niekolkych podpoli, pricom kazdé
z nich obsahuje podrobnosti o jednom markante. Celkovy pocet
podpoli s markantmi musi zodpovedat’ poctu v poli 136. Prva
informacia je indexovy pocet markantov, ktory zacina c¢islom ,,1“
a rastie o ,,1“ pri kazdom d’alSom markante na odtlacku prsta.
Druhou a tretou informaciou su stradnice znaku v pixeloch na
osi x a y. Stvrta informacia vyjadruje uhol markanta v v jednotkéch
s dvojstupiiovym rozlienim. Téato hodnota je nezaporné ¢islo od 0
do 179. Piatou informaciou je typ markanta. Hodnota ,,0° zastupuje
markant typu ,JINE“, hodnota ,,1¢ je zakondenie papilarnej linie
a hodnota ,,2“ je rozdvojenie papilarnej linie. Siestou informéaciou
je kvalita kazdého markanta. Tato hodnota je v rozmedzi od 1
ze informacia o kvalite nie je dostupna. Kazdé podpole musi byt od
dalsieho oddelené separatorom <RS>.

Pole 9.138: Informdcia o poCte papilarnych linii

Toto pole je zlozené zo stboru podpoli, z ktorych kazdé obsahuje
tri informacie. Prva informacia prvého podpola oznacuje metodu
pocitania papilarnych linii. Nula (,,0°) znamena, Ze nie je mozné
zistit’ metddu s¢itania papilarnych linii ani ich poradie v zazname.
Cislica ,,1 znamena e pri kazdom centralnom markante sa tdaje
0 pocte papilarnych linii zistovali smerom k susednému markantu
v $tyroch kvadrantoch a udaje za centralny markant sa uvadzaju
spolo¢ne. Cislica ,,2* znamena Ze pri kazdom centralnom markante
sa udaje o poéte papilarnych linii zistovali smerom k susednému
markantu v Osmich oktantoch a udaje za centralny markant sa
uvadzaju spolocne. Zvys$né dve informacie prvého podpola obsa-
huji obe nulu (,,0°). Informacie sa oddel'ujii separatorom <US>.
Nasledné podpolia budi obsahovat’ indexovy pocet centralnych
markantov ako prva informaciu, indexovy pocet susediacich
markantov ako druhti informaciu a pocet prekrizenych papilarnych
linii ako tretiu informaciu. Podpolia sa oddel'uju separatorom <RS>.

Pole 9.139: Informacie o jadre

Toto pole pozostava z jedného podpola pre kazdé jadro, ktoré sa
nachadza v povodnom obrazku. Kazdé podpole obsahuje tri infor-
macie. Prvé dve informacie obsahuju stradnice na osi X a y v
pixeloch. Tretia informacia obsahuje uhol jadra v dvojstupiovych
jednotkach. Tato hodnota je nezaporné ¢islo od 0 do 179. Viaceré
jadra sa oddelia separatorom <RS>.

Pole 9.140: Informacie o delte

Toto pole pozostava z jedného podpola pre kazdu deltu, ktora sa
nachadza v povodnom obrazku. Kazdé podpole obsahuje tri infor-
macie. Prvé dve informacie obsahuju stradnice na osi x a 'y v
pixeloch. Tretia informacia obsahuje uhol delty v dvojstupiiovych
jednotkach. Tato hodnota je nezaporné ¢islo od 0 do 179. Viaceré
jadra sa oddelia separatorom <RS>.
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Logicky zaznam typu 13: Skryty obrazok s roznym rozlisenim

Logicky zaznam typu 13 s poliami ohrani¢enymi tagmi obsahuje
udaje vo forme obrazkov ziskané zo skrytych obrazcov. Tieto
obrazky su uréené na prenos do agentir, v ktorych sa z nich auto-
maticky alebo prostrednictvom l'udského zésahu a spracovania
ziskaju potrebné informacie.

Informacie, ktoré sa tykaju pouzit¢ho skenovacieho rozlisenia,
velkosti obrazku a inych parametrov vyzadovanych na spracovanie
obrazku, sa v ramci zdznamu nachadzaju vo forme poli ohranice-

nych tagmi.
Tabulka 7: Rozvrh zaznamu typu 13: skryty obrazok s roznym rozlisenim
. Field size per M
Ident Cond.c- Ficld Field Name Char occurrence Oceur count byi)e(
ode Number type
- - count
min. max. min max
LOGICAL RECORD
LEN M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13.002 CHARACTER N 2 5 1 1 12
IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13.004 | SOURCE AGENCY/ORI [ AN 6 35 1 1 42
LATENT CAPTURE
LCD M 13.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 13.006 LENGTH N 4 5 1 1 12
VERTICAL LINE
VLL M 13.007 LENGTH N 4 5 1 1 12
SLC M 13.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13.009 SCALE N 2 5 1 1 12
VERTICAL PIXEL
VPS M 13.010 SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 13.011 RITHM A 5 7 1 1 14
BPX M 13.012 | BITS PER PIXEL N 2 3 1 1 10
FGP M 13.013 | FINGER POSITION N 2 3 1 6 25
RSV 13.014 | RESERVED FOR I R e
13.019 | FUTURE DEFINITION
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7.1.

Field size per o
- occurrence ceur count Max
Cond.c- Field . Char
Ident Field Name byte
ode Number type count
min. max. min max
COM (0] 13.020 | COMMENT A 2 128 0 1 135
RSV 13.021 | RESERVED FOR I N N -
13.199 | FUTURE DEFINITION
13.200 _
UDF o) USER-DEFINED o o o o o o
13.998 | FIELDS
DAT M 13.999 | IMAGE DATA B 2 — 1 1 —

Kluc¢ k typu znakov: N = numericky, A = abecedny, AN = alfanu-
mericky, B = binarny.

Polia pre logicky zaznam typu 13

V nasledujucich odsekoch sa opisujii udaje obsiahnuté v kazdom
poli logického zaznamu typu 13.

V ramci logickych zaznamov typu 13 sa vstupy robia do cislova-
nych poli. Vyzaduje sa usporiadanie prvych dvoch poli zaznamu
a pole obsahujice tdaje vo forme obrazku musi byt poslednym
fyzickym polom v zazname. V tabulke 7 sa pre kazdé pole
v zazname typu 13 nachadza ,stavovy kod“ (bud’ ,,M“ oznacujice
povinné pole, alebo ,,0“ oznacujice pole nepovinné), Eislo pola,
typ znaku, velkost’ pola a obmedzenie vyskytu. V poslednom stipci
sa nachadza maximalna velkost' v bajtoch, ktord vychadza z troj-
miestneho Cisla pola. Ak sa v Cisle pol'a nachadza viac &islic, zvysi
sa aj maximalny pocet bajtov. Dve polozky v stipci ,,velkost pola
pri kazdom vyskyte“ zahfnaju vsetky separatory, ktoré st v poli
pouzité. Udaj v stipci ,,maximalny podet bajtov* zahffia &islo pola,
informaciu a vSetky separatory vratane separatora ,,GS*.

Pole 13.001: Dizka logického zdznamu (LEN —
Logical Record Length)

Toto povinné pole vo formate ASCII obsahuje informaciu
o celkovom pocte bajtov v logickom zazname typu 13. Pole 13.001
$pecifikuje dizku zaznamu vratane kazdého znaku kazdého pola
Vv zazname a separatorov.

Pole 13.002: Znak oznacdenia obrazku (IDC -
Image Designation Character)

Toto povinné pole vo formate ASCII sa pouziva na identifikaciu
udajov vo forme latentného obrazku, ktoré sa nachadzaju v zazname.
Tento IDC je rovnaky ako IDC v poli obsah suboru (CNT)
v zdzname typu 1.

Pole 13.003: Typ zobrazenia (IMP — Impression
Type)

Tymto povinnym jednobajtovym alebo dvojbajtovym polom vo
formate ASCII sa opisuje sposob, akym sa ziskala informacia vo
forme latentného obrazku. Do tohto pola sa vlozi prislusny kod
latentného obrazku z tabulky 4 (pri odtlackoch prstov) alebo
z tabulky 9 (odtlacok dlane).

Pole 13.004: Agenttra po6vodu/ORI (SRC -
Source Agency)

Toto povinné pole vo formate ASCII obsahuje totoznost’ spravneho
organu alebo organizacie, ktora povodne ziskala obrazok v zazname.
Za beznych okolnosti sa v tomto poli uvedie identifikator agentury
povodu (ORI - Originating Agency Identifier) agenttry, ktora
ziskala obrazok. Pozostiva z dvoch informacii v tomto formate:
CC/agency.
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7.1.10.

7.1.11.

7.1.12.

Prva informacia obsahuje kod krajiny v databaze Interpolu, ktory
pozostava z dvoch alfanumerickych znakov. Druhd informécia,
agency (agentura), je volitelny text na identifikaciu agentiry obsa-
hujuci najviac 32 alfanumerickych znakov.

Pole 13.005: Datum ziskania latentného obrazku
(LCD - Latent Capture Date)

V tomto povinnom poli vo formate ASCII sa uvadza datum
ziskania latentného obrazku, ktory sa nachadza v zazname. Tento
datum sa uvadza ako osem ¢islic vo formate CCRRMMDD. CCRR
je rok ziskania obrdzku; znaky MM st desiatkové a jednotkové
hodnoty mesiaca a znaky DD zastupuji rovnaké hodnoty pri dni
v danom mesiaci. Napriklad, datum 20000229 znamena 29. februara
2000. Uplny datum musi skutoéne existovat.

Pole 13.006: Dizka horizontalnej linie (HLL -
Horizontal Line Length)

Toto povinné pole vo formate ASCII obsahuje pocet pixelov na
jednej horizontdlnej linii prenaSaného obrazku.

Pole 13.007: Dizka vertikalnej linie (VLL -
Vertical Line Length)

Toto povinné pole vo formate ASCII obsahuje pocet horizontalnych
linii na prendSanom obrazku.

Pole 13.008: Jednotky zobrazenia (SLC — Scale
Units)

Toto povinné pole vo formate ASCII obsahuje jednotky, v ktorych
sa opisuje vzorkovacia frekvencia obrazku (hustota pixelov).
Jednotka (,,1) v tomto poli znamena pixely na palec, zatial' Co
dvojka (,,2°) oznacuje pixely na centimeter. Nula (,,0°) v tomto
poli oznacuje, ze sa nezadala ziadna Skala. V tomto pripade sa
zobrazovaci pomer v pixeloch udava na zaklade podielu HPS/VPS.

Pole 13.009: Horizontalny rozsah v pixe-
loch (HPS)

Toto povinné pole vo formate ASCII $pecifikuje celoCiselnt hustotu
pixelov v horizontalnom smere za predpokladu, ze pole SLC obsa-
huje znak ,,1* alebo ,,2“. V inych pripadoch oznacuje horizontalnu
zlozku pomeru zobrazenia v pixeloch.

Pole 13.010: Vertikalny rozsah v pixe-
loch (VPS)

Toto povinné pole vo formate ASCII $pecifikuje celociselnt hustotu
pixelov vo vertikalnom smere za predpokladu, ze pole SLC obsa-
huje znak ,,1* alebo ,2*. V inych pripadoch oznacuje vertikalnu
zlozku pomeru zobrazenia v pixeloch.

Pole 13.011: Kompresny algoritmus (CGA -
Compression Algorithm)

V tomto povinnom poli ASCII sa $pecifikuje algoritmus, ktory sa
pouziva na kompresiu obrazkov v odtiefioch Sedej. Kompresné
kédy sa nachadzaju v dodatku 7.

Pole 13.012: Bity na pixel (BPX)

Toto povinné pole vo formate ASCII obsahuje pocet bitov, ktoré
predstavuju jeden pixel. Pri beznych hodnotach odtietiov Sedej
v Skale od ,,0“ do ,,255“ sa v nom nachadza dislica ,,8“. Ak sa
v tomto poli nachadza c¢islica vys$sia ako ,,8“, predstavuje pixel
v odtieni Sedej s vySSou presnostou.
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7.1.13.

7.1.14.

7.1.15.

7.1.16.

7.1.17.

7.1.18.

7.2.

Pole 13.013: Poloha prsta/dlane (FGP — Finger/
Palm Position)

V tomto povinnom poli oznaenom tagmi sa uvadza jedna alebo
viac poloh prsta alebo dlane, ktoré sa mézu zhodovat’ so skrytym
obrazkom. Cislo v desiatkovej sustave, ktoré zodpovedd znimej
alebo najpravdepodobnejsej polohe prsta, sa vyberie z tabulky 5,
alebo ktoré zodpoveda najpravdepodobnejSej polohe dlane, sa
vyberie z tabulky 10 a vlozi sa ako jednomiestne alebo dvojmiestne
podpole vo formate ASCII. Na dalsie polohy prstov alebo dlani sa
moze odkazat’ vlozenim alternativnych koédov poldh vo forme
podpoli oddelenych separatorom ,RS“. Kod ,,0“ pre ,,neznamy
prst sa pouzije pri odkaze na ktorakol'vek polohu prsta od 1 do
10. Pri odkaze na vsetky polohy dlane v zozname sa pouzije kod
,,20“ pre ,,neznamu dlan®.

Polia 13.014 — 13.019: Rezervované na vyme-
dzenie v buducnosti (RSV — Reserved for future
definition)

Tieto polia si rezervované na zahrnutie do buducich revizii tejto
normy. Ziadne z nich sa nepouzije na tejto Grovni revizie. Ak sa
predsa len vyskytnli, maju sa ignorovat’.

Pole 13.020: Poznamka (COM - Comment)

Toto nepovinné pole sa moze pouzit’ na vlozenie pozndmok alebo
inych textovych informécii vo forméate ASCII s Gdajmi o skrytom
obrazku.

Polia 13.021 - 13.199: Rezervované na vyme-
dzenie v buducnosti (RSV — Reserved for future
definition)

Tieto polia s rezervované na zahrnutie do buducich revizii tejto
normy. Ziadne z nich sa nepouZzije na tejto Urovni revizie. Ak sa
predsa len vyskytnli, maju sa ignorovat’.

Polia 13.200 — 13.998: Polia vymedzené pouzi-
vate’'mi (UDF — User-defined Fields)

Tieto polia vymedzuje pouzivatel’ a vyuziju sa v budicnosti. Pouzi-
vatel’ definuje aj ich velkost’ a obsah, a to v stlade s poziadavkami
agentury urCenia. Ak existuji, musia obsahovat’ textové informacie
vo formate ASCII.

Pole 13.999: Udaje z obrazku (DAT — Image
Data)

Toto pole obsahuje vsetky udaje zo ziskaného latentného obrazku.
Jeho ¢islo je vzdy 999 a musi byt poslednym fyzickym polom
v zéazname. Napriklad, po poli ,,13.999:“ nasleduje udaj vo forme
obrazku zastiipeny binarnymi znakmi.

Kazdy pixel nekomprimovaného udaju v odtienoch Sedej je vyja-
dreny Osmimi bitmi (pri 256 odtieloch S$edej) obsiahnutymi
v jednom bajte. Ak je udaj v poli BPX 13.012 vyssi alebo nizsi
ako ,,8“, pocet bajtov na pixel bude iny. Ak sa pouzije kompresia,
udaje v pixeloch sa skomprimuji v stlade s technikou Specifiko-
vanou v poli CGA.

Koniec logického zaznamu typu 13: Skryty obrdzok s roznym rozli-
Senim

Kvoli konzistentnosti sa po poslednom bajte daju z pola 13.999
pouzije separator ,,FS* na oddelenie pol'a od nasledujiceho logic-

kého zaznamu. Tento separitor sa musi pouzit aj v poli ,,dizka“
logického zaznamu typu 13.
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8.1.

Logicky zaznam typu 15: Odtlacok dlane s roznym rozliSenim

Logicky zaznam typu 15 obsahujici polia ohranic¢ené tagmi obsa-
huje udaje z obrazku s odtlatkom dlane spolu so stvisiacimi
pevnymi textovymi poliami a poliami definovanymi pouzivatelmi
a pouziva sa na vymenu takychto tdajov. Informacie, ktoré sa
tykaji  pouzitétho skenovacieho rozliSenia, velkosti obrazku
a inych parametrov alebo poznamok vyzadovanych na spracovanie
obrazku, sa v ramci zaznamu nachadzaju vo forme poli ohranice-
nych tagmi. Obrazky odtlackov dlani poskytnuté inym agentiiram
spracuju agentiry urCenia tak, aby z nich ziskali potrebné infor-
macie na ucely zistenia zhody.

Udaje vo forme obrazku sa ziskavaju priamo od dotknutej osoby
pomocou zariadenia na biometrické skenovanie alebo z karty
z odtlackom dlane alebo iného média, na ktorom su uloZené
odtlacky dlane dotknutej osoby.

Kazda metdda pouzitd na ziskanie obrazkov odtlackov dlane by
mala umoznit' ziskanie stboru obrazkov z kazdej ruky. Tento
stubor by mal obsahovat dlain dominantnej ruky vo forme jedného
naskenovaného obrazku a oblast’ celej dlane od zapidstia az po
konceky prstov na jednom alebo dvoch naskenovanych obrazkoch.
Ak sa na celu dlan pouziji dva obrazky, spodny obrazok by mal
zahfnat' oblast’ od zapéstia az po vrch medziprstovej oblasti (treti
prstovy kib) vratane oblasti palcovej a malikovej podusky. Vrchny
obrazok by mal zahrnat’ priestor od spodku medziprstovej oblasti az
po konceky prstov. Takéto rozdelenie poskytuje dostatoné
prekrytie oboch obrazkov, ked’ze oba zahfiiaji medziprstova oblast’
dlane. Porovnanim Struktury a podrobnych znakov papilarnych linii
v tejto spolocnej oblasti mdze osoba, ktord obrazok skuma,
presvedcivo vyhlasit’, ze oba obrazky pochadzaju z rovnakej dlane.

Ked'ze sa odtlacok dlane moze pouzit’ na rézne ucely, mdze obsa-
hovat’ jednu alebo viac jedineénych zobrazenych oblasti ziskanych
z dlane alebo prsta. Uplny subor zdznamov odtlatkov dlane jedno-
tlivca bude za beznych okolnosti obsahovat’ dlan dominantnej ruky
a uplny obrazok alebo uplné obrazky odtlackov dlani oboch ruk.
Kedze logicky zdznam obrazku vo forme poli oznacenych tagmi
moéze obsahovat len jedno binarne pole, pre kazdu dlan domi-
nantnej ruky sa bude vyzadovat jeden zdznam typu 15, zatial' ¢o
pre uplny odtlacok dlane bude potrebny jeden alebo dva takéto
zaznamy. Preto pri beznej transakcii s odtlackami dlani sa na zobra-
zenie odtlackov dlani dotknutej osoby budt vyzadovat’ Styri az Sest’
zaznamov typu 15.

Polia pre logicky zaznam typu 15

V nasledujucich odsekoch sa opisujii udaje obsiahnuté v kazdom
poli logického zaznamu typu 15.

V ramci logickych zaznamov typu 15 sa vstupy robia do ¢islova-
nych poli. Vyzaduje sa usporiadanie prvych dvoch poli zdznamu
a pole obsahujice tdaje vo forme obrazku musi byt poslednym
fyzickym polom v zazname. V tabulke 8 sa pre kazdé pole
v zazname typu 15 nachadza ,stavovy kod“ (bud’ ,,M*“ oznacujice
povinné pole alebo ,,0 oznacujlice pole nepovinné), ¢islo pola, typ
znaku, velkost’ pola a obmedzenie vyskytu. V poslednom stipci sa
nachadza maximalna velkost’ v bajtoch, ktora vychadza z trojmiest-
neho ¢isla pola. Ak sa v Cisle pol'a nachadza viac ¢islic, zvysi sa aj
maximalny poéet bajtov. Dve polozky v stipci ,,velkost’ pola pri
kazdom vyskyte® zahfniaju vSetky separatory, ktoré su v poli
pouzité. Udaj v stipci ,,maximalny podet bajtov* zahffia &islo
pol'a, informaciu a vSetky separatory vratane separatora ,,GS*.
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8.1.2.

Pole 15.001: Dizka logického zédznamu (LEN —
Logical Record Length)

Toto povinné pole vo formate ASCII obsahuje informaciu
o celkovom pocte bajtov v logickom zazname typu 15. Pole 15.001
$pecifikuje dizku zaznamu vratane kazdého znaku kazdého pola
Vv zdzname a separatorov.

Pole 15.002: Znak oznacenia obrazku (IDC -
Image Designation Character)

Toto povinné pole vo formate ASCII sa pouziva na identifikaciu
udajov vo forme obrazku odtlacku dlane, ktoré sa nachadzaju
v zazname. Tento IDC je rovnaky ako IDC v poli obsah
stiboru (CNT) v zazname typu 1.

Pole 15.003: Typ zobrazenia (IMP — Impression
Type)

Tymto povinnym jednobajtovym polom vo formate ASCII sa
uvadza sposob, akym sa ziskala informacia vo forme obrazku
odtlacku dlane. Do tohto pola sa vpise vhodny kod vybrany
z tabulky 9.

Pole 15.004: Agenttra po6vodu/ORI (SRC -
Source Agency)

Toto povinné pole vo formate ASCII obsahuje totoznost’ spravneho
organu alebo organizacie, ktora pdvodne ziskala obrazok v zazname.
Za beznych okolnosti sa v tomto poli uvedie identifikator agentiry
povodu (ORI — Originating Agency Identifier) agentiry, ktora
ziskala obrazok. Pozostiva z dvoch informacii v tomto formate:
CC/agency.

Prva informacia obsahuje kod krajiny v databaze Interpolu, ktory
pozostava z dvoch alfanumerickych znakov. Druhd informécia,
agency (agentura), je volitelny text na identifikaciu agentury obsa-
hujuci najviac 32 alfanumerickych znakov.

Pole 15.005: Datum =ziskania odtlacku dlane
(PCD — Palmprint Capture Date)

Toto povinné pole vo formate ASCII obsahuje datum ziskania
obrazku odtlacku dlane. Tento datum sa uvadza ako osem Cislic
vo formate CCRRMMDD. CCRR je rok ziskania obrazku; znaky
MM su desiatkové a jednotkové hodnoty mesiaca a znaky DD
zastupuju rovnaké hodnoty pri dni v danom mesiaci. Napriklad,
datum 20000229 znamena 29. februira 2000. Uplny ditum musi
skutoCne existovat’.

Pole 15.006: Dizka horizontalnej linie (HLL -
Horizontal Line Length)

Toto povinné pole vo formate ASCII obsahuje pocet pixelov na
jednej horizontalnej linii prenasaného obrazku.

Pole 15.007: Dizka vertikalnej linie (VLL -
Vertical Line Length)

Toto povinné pole vo formate ASCII obsahuje pocet horizontalnych
linii na prenasanom obrazku.

Pole 15.008: Jednotky zobrazenia (SLC — Scale
Units)

Toto povinné pole vo formate ASCII obsahuje jednotky, v ktorych
sa opisuje vzorkovacia frekvencia obrazku (hustota pixelov).
Jednotka (,,1) v tomto poli znamena pixely na palec, zatial' ¢o
dvojka (,,2) oznaCuje pixely na centimeter. Nula (,,0) v tomto
poli oznaCuje, Ze sa nezadala ziadna $kala. V tomto pripade sa
zobrazovaci pomer v pixeloch udava na zaklade podielu HPS/VPS.
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8.1.10.

Pole 15.009: Horizontalny rozsah v pixe-
loch (HPS)

Toto povinné pole vo formate ASCII $pecifikuje celociselnt hustotu
pixelov v horizontalnom smere za predpokladu, ze pole SLC obsa-
huje znak ,,1 alebo ,,2“. V inych pripadoch oznacuje horizontalnu
zlozku pomeru zobrazenia v pixeloch.

Pole 15.010: Vertikadlny rozsah v pixe-
loch (VPS)

Toto povinné pole vo formate ASCII $pecifikuje celociselni hustotu
pixelov vo vertikalnom smere za predpokladu, ze pole SLC obsa-
huje znak ,,1* alebo ,2*. V inych pripadoch oznacuje vertikalnu
zlozku pomeru zobrazenia v pixeloch.

Tabulka 8: Rozvrh zaznamu typu 15: odtlacok dlane s roznym rozlisenim

. Field size per M
Ident Cond.- Field Field Name Char occurrence Oceur count byatz
code | Number type
- - count
min. max. min max
LOGICAL RECORD
LEN M 15.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15.002 CHARACTER N 2 5 1 1 12
IMP M 15.003 | IMPRESSION TYPE N 2 2 1 1 9
SRC M 15.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15.006 LENGTH N 4 5 1 1 12
VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15.009 SCALE N 2 5 1 1 12
VPS M 15.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 15.011 RITHM AN 5 7 1 1 14
BPX M 15.012 | BITS PER PIXEL N 2 3 1 1 10
PLP M 15.013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15014 | RESERVED FOR FUTURE | | | | | |
15.019 | INCLUSION
COM (0] 15.020 | COMMENT AN 2 128 0 1 128
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8.1.11.

8.1.12.

Field size per
Occur count Max
Cond.- |  Field . Char | Occurrence
Ident Field Name byte
code | Number type
. . count
min. | max. | min max
RSV 15.021 | RESERVED FOR FUTURE I N A
15.199 | INCLUSION
15.200
UDF o USER-DEFINED FIELDS — — — — —
15.998
DAT M 15.999 | IMAGE DATA B 2 — 1 1 —
Tabulka 9: Typ zobrazenia dlane
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15

Pole 15.011: Kompresny algoritmus (CGA -
Compression Algorithm)

V tomto povinnom poli ASCII sa Specifikuje algoritmus, ktory sa
pouziva na kompresiu obrazkov v odtiefioch edej. Udaj ,,NONE*
v tomto poli znamend, Ze udaje v zdzname nie si komprimované.
Pri obrazkoch, ktoré sa maji komprimovat’, sa v tomto poli uvedie
uprednostilovana metdda kompresie obrazkov s odtlackami vset-
kych desiatich prstov. Platné kompresné kody sa uvadzaji
v dodatku 7.

Pole 15.012: Bity na pixel (BPX)

Toto povinné pole vo forméate ASCII obsahuje pocet bitov, ktoré
predstavuju jeden pixel. Pri beznych hodnotich odtiefiov Sedej
v Skale od ,,0“ do ,,255“ sa v nom nachadza dislica ,,8“. Ak sa
v tomto poli nachddza ¢islica vysSia alebo nizSia ako ,,8%, predsta-
vuje pixel v odtieni Sedej s vy3Sou alebo niz§ou presnostou.

Tabulka 10: Kédy, oblasti a velkosti dlani

Palm Position Palm code Image area (mm?) Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19516 139,7 139,7
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8.1.13.

8.1.14.

8.1.15.

8.1.16.

8.1.17.

8.1.18.

Palm Position Palm code Image area (mm?) Width (mm) Height (mm)
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Pole 15.013: Poloha odtlacku dlane (PLP -
Palmprint Position)

Toto povinné pole vo formate ASCII obsahuje polohu odtlacku
dlane, ktord zodpovedd obrazku odtlatku dlane. Ciselny kod
v desiatkovej ststave zodpovedajici znamej alebo najpravdepodob-
nejsej polohe odtlacku dlane sa vyberie z tabulky 10 a vlozi ako
dvojmiestne podpole vo formate ASCII. V tabulke 10 sa vyme-
dzujii aj maximalne velkosti a rozmery pri kazdej z moznych
poloh odtlacku dlane.

Polia 15.014 — 15.019: Rezervované pre budtce
vymedzenie (RSV — Reserved for future defini-
tion)

Tieto polia s rezervované na zahrnutie do buducich revizii tejto
normy. Ziadne z nich sa nepouZije na tejto Grovni revizie. Ak sa
predsa len vyskytnli, maju sa ignorovat.

Pole 15.020: Poznamka (COM — Comment)

Toto nepovinné pole sa moze pouzit' na vlozenie poznamok alebo
inych textovych informacii vo formate ASCII s udajmi o obrazku
odtlacku dlane.

Polia 15.021 — 15.199: Rezervované pre buduce
vymedzenie (RSV — Reserved for future defini-
tion)

Tieto polia s rezervované na zahrnutie do buducich revizii tejto
normy. Ziadne z nich sa nepouzije na tejto Grovni revizie. Ak sa
predsa len vyskytnli, maju sa ignorovat’.

Polia 15.200 — 15.998: Polia vymedzené pouzi-
vate!mi (UDF — User-defined Fields)

Tieto polia vymedzuje pouzivatel’ a vyuziju sa v budtcnosti. Pouzi-
vatel’ definuje aj ich velkost' a obsah, a to v stlade s poziadavkami
agentiry urCenia. Ak existuji, musia obsahovat’ textové informacie
vo formate ASCII.

Pole 15.999: Udaje z obrazku (DAT — Image
Data)

Toto pole obsahuje vSetky udaje zo ziskaného obrazku odtlacku
dlane. Jeho ¢islo je vzdy 999 a musi byt poslednym fyzickym
polom v zazname. Napriklad, po poli ,,15.999:“ nasleduje udaj vo
forme obrazku zastipeny binarnymi znakmi. Kazdy pixel nekom-
primovaného daju v stuptioch Sedej je vyjadreny dsmimi bitmi (pri
256 odtienoch Sedej) obsiahnutymi v jednom bajte. Ak je udaj
v poli BPX 15.012 vyssi alebo niz§i ako ,,8“, pocet bajtov na
pixel bude iny. Ak sa pouzije kompresia, udaje v pixeloch sa skom-
primuju v stlade s technikou $pecifikovanou v poli CGA.
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8.2.

8.3.

Koniec logického zaznamu typu 15: Odtlacok dlane s réznym rozli-
Senim

Kvoli konzistentnosti sa po poslednom bajte idaju z pola 15.999
pouzije separator ,,FS* na oddelenie pol'a od nasledujiceho logic-
kého zaznamu. Tento separator sa musi pouit aj v poli ,,diZka“
logického zaznamu typu 15.

Dalsie logické zaznamy typu 15: Odtlacok dlane s réznym rozli-
Senim
Do suboru sa mézu vlozit' d’alSie zaznamy typu 15. Pre kazdy dalsi

odtlacok dlane sa vyzaduje uplny logicky zaznam typu 15 spolu so
separatorom ,,FS*.

Tabulka 11: Maximalny pocet kandidatov prijatych na

overenie na jeden prenos

Typge‘;fcﬁms TP/TP LT/TP LP/PP TP/UL LT/UL PP/ULP LP/ULP
Maximum
Number of 1 10 5 5 5 5 5
Candidates

Typy vyhladavani:

TP/TP: obrazok s odtlatkami desiatich prstov proti obrazku s odtla¢-
kami desiatich prstov,

LT/TP: skryty odtlacok prsta proti obrazku s odtlackami desiatich
prstov,

LP/PP: skryty odtlacok dlane proti odtlacku dlane,

TP/UL: obrazok s odtlackami desiatich prstov proti nevyrieSenému
latentnému odtlacku prsta,

LT/UL: skryty odtlacok prsta proti nevyrieSenému latentnému
odtlacku prsta,

PP/ULP: odtlacok dlane oproti nevyrieSenému latentnému odtlacku
dlane,

LP/ULP: skryty odtlacok dlane oproti nevyrieSenému latentnému
odtlacku dlane.

Dodatky ku kapitole 2 (vvmena daktyloskopickych udajov)
Dodatok 1: Oddelovacie kédy ASCII

ASCII Position () Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
Us 1/15 Separates individual information items of the

field or subfield

(") Ide o poziciu vymedzena v norme ASCIIL
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9.2.

9.3.

Dodatok 2: Vypocet alfanumerickych kontrolnych znakov
Pre TCN a TCR (polia 1.09 a 1.10):

Cislo zodpovedajuce kontrolnému znaku sa vytvori na zéklade
tohto vzorca:

(RR * 10® + SSSSSSSS) Modulo 23,
kde RR st posledné dve &islice roka a SSSSSSSS je sériové Cislo.

Kontrolny znak sa potom vytvori na zaklade kontrolnej tabulky,
ktora sa nachadza nizsie.

Pre CRO (pole 2.010)

Cislo zodpovedajuce kontrolnému znaku sa vytvori na zéklade
tohto vzorca:

(RR * 10° + NNNNNN) Modulo 23,
kde RR su posledné dve cislice roka a NNNNNN je sériové Cislo.

Kontrolny znak sa potom vytvori na zaklade kontrolnej tabulky,
ktord sa nachadza nizsie.

Kontrolnd tabulka kontrolnych znakov

1-A 9] 17-T
2-B 10-K 18-U
3-C 11-L 19-v
4-D 12-M 20-W
5-E 13-N 21-X
6-F 14-P 2-Y
7-G 15-Q 0-Z
8-H 16-R

Dodatok 3: Znakové kody

7-bitové kody ANSI na vymenu informacii

ASCII Character Set

i 0 1 2 3 4 5 6 7
30 ! " # $ %
40 ( ) * + , — /
50 2 3 4 5 6 7 8 9
60 < = > ? @ A B C
70 F G H I J K L

80 P Q R S T U v

90 z [ \ ] ~ _ ! a
100 d e f g h i j k
110 n o p q r S t u
120 x y z { i ~
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9.4.

Dodatok 4: Suhrn transakcii

Zaznam typu 1 (povinné)

Identifier Field Number Field Name CPS/PMS SRE ERR
LEN 1.001 Logical Record Length M M M
VER 1.002 Version Number M M M
CNT 1.003 File Content M M M
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 Nominal Transmitting Resolu- M M M

tion
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich mean time M M M

V stipci s podmieneénostou:

O = nepovinné (optional), M = povinné (mandatory), C =
s podmienkou, Ze transakcia je odpovedou pre agentiru pdévodu
(conditional).

Ziznam typu 2 (povinné)

Identifier Nll:lflll:ler Field Name CPS/PMS I\I\ﬁllz/[SS/ SRE ERR
LEN 2.001 | Logical Record Length M M M
IDC 2.002 | Image Designation Character M M
SYS 2.003 | System Information M M M
CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MNI 2.012 | Miscellaneous Identification Number — — C C
MN2 2.013 | Miscellaneous Identification Number — — C C
MN3 2.014 | Miscellaneous Identification Number — — C C
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Identifier Nll:lirill:ler Field Name CPS/PMS I]:A/I;[SS/ SRE ERR
MN4 2.015 | Miscellaneous Identification Number — — C C
INF 2.063 | Additional Information O 0) 0) (¢
RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M
ENC 2.320 | Expected Number of Candidates M M — —

V stipci s podmieneénostou:

O = nepovinné (optional), M = povinné (mandatory), C =
s podmienkou, Zze su dostupné udaje (conditional).

* = ak je prenos Gdajov v stlade s vniitrostatnymi pravnymi pred-
pismi (nepatri do rozhodnutia 2008/615/SVV).

Dodatok 5: Vymedzenia zaznamov typu 1

Identifier | Condition NField Field Name Character Example Data
umber Type
i 1.001:230{GS}
LEN M 1001 Logical Record N 001:230{GS}
Length

VER M 1.002 | Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}
2{US}00{RS}
4{US}01{RS}
4{US}02{RS}
4{US}03{RS}
4{US}04{RS}
4{US}05{RS}

. 4{US}06{RS}

CNT M 1.003 | File Content N 4{US}07{RS}
4{US}08{RS}
4{US}09{RS}
4{US}10{RS}
4{US}11{RS}
4{US}12{RS}
4{US}13{RS}
4{US}14{GS}

TOT M 1.004 | Type of Transaction A 1.004:CPS{GS}

DAT M 1.005 | Date N 1.005:20050101{GS}

PRY M 1.006 | Priority N 1.006:4{GS}

DAI M 1.007 | Destination Agency 1" 1.007:DE/BKA{GS}

ORI M 1.008 | Originating Agency 1 1.008:NL/NAFIS{GS}

TCN M 1,009 Transaction Control AN 1.009:0200000004F {GS}}

Number
i 1.010:0200000004F {GS
TCR C 1010 Transaction Control AN {GS}
Reference
i i 1.011:19.68{GS
NSR M 1011 Native Scanmng AN {GS}
Resolution
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Identifier | Condition Field Field Name Character Example Data
Number Type

Nominal Transmitting 1.012:19.68{GS}

NTR M 012 | o on AN

DOM M 1.013 | Domain Name AN 1.013: INT-TI{US}4.22{GS}
i 1.014:20050101125959Z

GMT M 1.014 %r;eenw“’h Mean AN

V stipci s podmieneénostou: O = nepovinné (optional), M
povinné (mandatory), C = s podmienkou (conditional).

V stipci s typom znaku: A = abecedny, N = numericky, B =
binarny.

73
)

* r r 2 1
1" Povolené znaky pre nazov agentiry su [,,0..9% ,A.Z“, ,a.z

Dodatok 6: Vymedzenia zaznamov typu 2

Tabulka A.6.1: Transakcie CPS a PMS

Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Logical Record N [ 2.001:909{GS}
Length
IDC M 2002 | Image Designation N [ 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference
CRN M 2.010 AN 2.010:DE/E999999999 {GS}
Number
Additional Informa- * 2.063:Additional Information
INF (0} 2.063 tion 1 123(GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}
Tabulka A.6.2: Transakcia SRE
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Logical Record N 2.001:909{GS}
Length
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference
CRN C 2.010 AN 2.010:NL/2222222222{GS}
Number
MNI1 C 2012 | Miscellancous Identi- AN | 2.012:E999999999{GS}
fication Number
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Identifier | Condition Field Field Name Character Example Data
Number Type
MN2 C 2013 | Miscellaneous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi-
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Informa- - 2.063:Additional Information
INF (0} 2.063 tion 1 123(GS}
. 2.064:CPS{RS}1{RS}001/
RLS M 2.064 | Respondents List AN 001 {RS}999999{GS}
Tabulka A.6.3: Transakcia ERR
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Losical Record N | 2.001:909{GS}
Length
IDC M 2002 | Image Designation N | 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
MNI M 2012 | Miscellancous Identi- |\ 15 015.£999999999 (G}
fication Number
MN2 C 2013 | Miscellancous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi- )
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi-
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Informa- * 2.063:Additional Information
INF (0} 2.063 tion 1 123{GS}
2.074: 201: IDC - 1 FIELD
Status/Error Message 1.009 WRONG CONTROL
ERM M 2.074 Field & AN CHARACTER {LF} 115: IDC 0
FIELD 2.003 INVALID
SYSTEM INFORMATION {GS}
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9.7.

9.8.

Tabulka A.6.4: Transakcie MPS a MMS

Identifier | Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Logical Record N 2.001:909{GS}
Length

IDC M 2002 | Image Designation N 2.002:00{GS}
Character

SYS M 2.003 System Information N 2.003:0422{GS}

CNO M 2.007 | Case Number AN 2.007:E999999999{GS}

SON C 2.008 | Sequence Number N 2.008:0001{GS}

MID C 2.009 | Latent Identifier A 2.009:A{GS}
Additional Informa- * 2.063:Additional Information

INF o 2.063 tion ! 123{GS}
Expected Number of .

ENC M 2.320 Candidates N 2.320:1{GS}

V stlpci s podmieneénostou: O = nepovinné (optional), M

povinné (mandatory), C = s podmienkou (conditional).

V stlpci s typom znaku: A = abecedny, N = numericky, B =

binarny.

« «

1* Povolené znaky su [,,0..9%, ,,A..Z“, ,a.z“ ,, “ ,.% ., »]

Dodatok 7: Kody na kompresiu odtiefiov Sedej

Kompresné kody

Compression Value

Remarks

Wavelet Scalar Quantization Grayscale
Fingerprint Image Compression Specifica-

Algorithm to be used for the compression
of grayscale images in Type-4, Type-7 and
Type-13 to Type-15 records. Shall not be
used for resolutions > 500dpi.

tion WSQ
IAFIS-IC-0010(V3), dated December 19,

1997

JPEG 2000

[ISO 15444/1TU T.800] 12K

To be used for lossy and losslessly
compression of grayscale images in
Type-13 to Type-15 records. Strongly
recommended for resolutions > 500 dpi

Dodatok 8: Specifikacia posty

S cielom zlepsit' vnutorny rozvrh prace sa do predmetu postovej
spravy pri transakcii typu PRUEM napise kod krajiny (CC) Clen-
ského Statu, ktory spravu odosiela a typ transakcie (TOT, pole
1.004).

Forméat: CCl/type of transaction

Priklad: ,,DE/CPS*.

Telo spravy moéze ostat’ prazdne.
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Kapitola 3: Vymena udajov z evidencie vozidiel

1.

1.1.

1.2.
1.2.1.

Spolocny siuibor udajov na automatizované vyhladdavanie udajov
z evidencie vozidiel

Vymedzenie pojmov

Povinné a nepovinné prvky udajov ustanovené v ¢lanku 16 ods. 4
st vymedzené takto:

Povinné (M)

Tento prvok sa musi oznamit’ v pripade, ze sa informacia nachadza
vo vnutrostatnom registri ¢lenského $tatu. Preto v pripade dostup-
nosti informacie existuje povinnost’ jej vymeny.

Nepovinné (O)

Tento prvok sa moze oznamit' v pripade, Ze sa informacia nachadza
vo vnutrostatnom registri ¢lenského Statu. Preto neexistuje povin-
nost’ vymeny informacie ani v pripade, ak je dostupna.

Ak sa prvok v subore tdajov identifikuje ako osobitne doélezity
vzhl'adom na rozhodnutie 2008/615/SVV, oznaci sa (znakom Y).

Vyhladavanie podla vozidla/vlastnika/drzitela
Spustacie mechanizmy vyhladavania

Existuju dva spdsoby vyhladavania informacii, ktoré sa vymedzuji
v d’alSom odseku:

— podTa ¢isla karosérie (VIN), referencného datumu a ¢asu (nepo-
vinné),

— podla cisla pozndvacej znacky, Cisla karosérie (VIN) (nepo-
vinné), referencného datumu a casu (nepovinné).

Na zaklade tychto kritérii vyhladavania sa ako vysledok vratia
informacie tykajice sa jedného alebo viacerych vozidiel. Ak sa
musi vratit' informacia o len jednom vozidle, vSetky jej prvky sa
vratia v ramci jednej odpovede. Ak sa najde viac nez jedno vozidlo,
informacie, ktoré¢ sa vratia, ur¢i samotny doziadany clensky Stat;
budi to bud’ vSetky informaécie, alebo len informécie potrebné na
roz8irenie vyhladdvania (napr. z dovodu ochrany sukromia alebo
z doévodu vykonu vyhladavaca).

Informacie potrebné na rozsirenie vyhladavania sa uvadzaja
v odseku 1.2.2.1. V odseku 1.2.2.2 sa uvadza kompletny subor
informacii.

Pri vyhl'addvani podl'a ¢isla karosérie a referen¢ného datumu a ¢asu
sa moze vyhladdvat' v databizach jedného alebo vSetkych zucast-
nenych ¢lenskych Statov.

Ak sa vyhladava podl'a poznavacej znacky a referencného datumu
a Casu, musi sa vyhladavat’ v databaze konkrétneho ¢lenského Statu.

Bezne sa vyhladava s pouzitim skuto¢ného Casu a datumu, ale je
mozné pouzit’ aj referenény datum a ¢as v minulosti. Ak sa vyhla-
dava s referenénym datumom a C¢asom v minulosti a informacie
z minulosti nie st v registri Clenského Statu dostupné, pretoze
jednoducho vobec neexistujii, ako odpoved” sa moézu poskytnat’
aktualne informacie, priCom sa tato skuto¢nost’ vyslovne uvedie.



02008D0616 — SK — 25.04.2024 — 001.001 — 60

1.2.2.
1.2.2.1.

1.2.2.2.

Stubor udajov

Informacie potrebné na rozsirenie vyhladavania

Ttem M/O (M) Remarks Priim Y/N ()

Data relating to vehicles

Licence number M Y

Chassis number/VIN M Y

Country of registration M Y

Make M [D.1 (3)] e.g. Ford, Opel, Renault Y
etc.

Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y

EU Category Code M (J) mopeds, motorbikes, cars etc. Y

() M = mandatory when available in national register, O = optional.

(®) All the attributes specifically allocated by the Member States are indicated with Y.

(®) Harmonised document abbreviation, see Council Directive 1999/37/EC of 29 April 1999.

Kompletny stbor tdajov

Item M/O (1) Remarks Prim Y/N

Data relating to holders of the vehicle [C.1 (®)] The data refer to the holder
of  the specific  registration
certificate.

Registration holders’ (company) name M (C.1.1.) Y
separate fields will be used for
surname, infixes, titles etc.,
and
the name in printable format will be
communicated

First name M (C.1.2) Y
separate fields for first name(s) and
initials will be used,
and
the name in printable format will be
communicated

Address M (C.1.3) Y
separate fields will be used for
Street, House number and Annex,

Zip code, Place of residence,
Country of residence etc.,

and

the Address in printable format will
be communicated

Gender M Male, female Y

Date of birth M Y

Legal entity M individual, association, company, Y
firm etc.

Place of Birth (0] Y
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Item M/O (M) Remarks Priim Y/N
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. N
passport number).
Start date holdership 0} Start date of the holdership of the N
car. This date will often be the
same as printed under (I) on the
registration certificate of the vehicle.
End date holdership 0} End data of the holdership of the N
car.
Type of holder (0] If there is no owner of the vehicle N
(C.2) the reference to the fact that
the holder of the registration certifi-
cate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registra-
tion certificate as being the
vehicle owner
Data relating to owners of the vehicle (C2)
Owners’ (company) name M (C2.1) Y
First name M (C2.2) Y
Address M (C2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, Y
firm etc.
Place of Birth (0] Y
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. N
passport number).
Start date ownership (0] Start date of the ownership of the N
car.
End date ownership (0] End data of the ownership of the N
car.
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
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Item M/O (M) Remarks Priim Y/N
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle/EU Category M (J) mopeds, motorbikes, cars etc. Y
Code
Date of first registration M (B) date of first registration of the Y
vehicle somewhere in the world
Start date (actual) registration M (I) Date of the registration to which Y
the specific certificate of the vehicle
refers
End date registration M End data of the registration to which Y
the specific certificate of the vehicle
refers. It is possible this date indi-
cates the period of wvalidity as
printed on the document if not unli-
mited (document abbreviation = H).
Status M scrapped, stolen, exported etc. Y
Start date status M Y
End date status (0} N
kW o (P.2) Y
Capacity (6] (P.1) Y
Type of licence number 0} regular, transito etc. Y
Vehicle document id 1 0} The first unique document ID as Y
printed on the vehicle document
Vehicle document id 2 (?) (0] A second document ID as printed on Y
the vehicle document.
Data relating to insurances
Insurance company name (0] Y
Begin date insurance 0} Y
End date insurance (6] Y
Address 0} Y
Insurance number 0} Y
ID Number (0] An identifier that uniquely identifies N
the company.
Type of ID Number (0] The type of ID Number (e.g. number N

of the Chamber of Commerce)

() M = mandatory when available in national register, O = optional.
() Harmonised document abbreviation, see Council Directive 1999/37/EC of 27 April 1999.
(®) In Luxembourg two separate vehicle registration document ID’s are used.
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2.2.

2.3.
2.3.1.

Bezpecnost’ udajov
Prehlad

Softvérova aplikdcia Eucaris umozZiiuje bezpecni komunikéciu
s inymi Clenskymi Statmi a s podpornymi (back-end) poévodnymi
systémami ¢&lenskych $tatov pomocou protokolu XML. Clenské
Staty si vymienaju spravy prostrednictvom ich priameho odosielania
prijimatelovi. Datové stredisko ¢lenského $tatu je napojené na siet’
Euroépskej unie TESTA.

Spravy vo formate XML, ktoré sa cez siet’ posielaji, su Sifrované.
Na sifrovanie sa pouziva technika SSL. Spravy, ktoré sa zasielaju
podpornym aplikaciam, su cisto textové spravy XML, kedze
spojenie medzi klientskou a podpornou aplikidciou by malo byt
v chranenom prostredi.

Poskytne sa klientska aplikacia, ktora sa v ramci ¢lenského S§tatu
modze pouzit na vyhladavanie vo vlastnom registri alebo v registri
ostatnych ¢lenskych Statov. Tito klienti sa identifikuji prostrednic-
tvom prihlasovacieho mena/hesla alebo klientského certifikatu.
Spojenie s pouzivatelom moze byt Sifrované, pricom je to v zodpo-
vednosti kazdého jednotlivého ¢lenského Statu.

Bezpecnostné prvky vymeny sprav

Bezpecnostny dizajn sa zakladda na kombinacii podpisu HTTPS
a XML. V tejto alternative sa na podpisanie vsetkych sprav zasla-
nych na server pouziva podpis XML, pri¢om sa prostrednictvom
kontroly tohto podpisu da overit odosielatel’ spravy. Na ochranu
dovernosti a celistvosti spravy pri prenose sa pouziva jednostranné
zabezpecCené spojenie SSL (len s certifikatom servera), ktorym sa
poskytuje ochrana proti vymazaniu/opakovaniu a vkladaniu udajov.
Namiesto vyvoja softvéru na mieru, ktory by realizoval obojstranné
spojenie SSL, sa zaviedol podpis XML. Pouzivanie tohto podpisu je
blizsie k planu webovych sluzieb ako obojstranné spojenie SSL,
a preto je aj strategickejsie.

Podpis XML sa méze implementovat’ roznymi spésobmi, pricom
zvoleny sposob je v tomto pripade vyuzitie tohto podpisu ako Casti
Specifikacie Web Services Security (WSS). V tejto Specifikacii sa
vymedzuje spdsob pouzitia podpisu XML. Kedze WSS je posta-
vena na S§tandarde SOAP, je logické, ze SOAP sa bude dodrziavat’
v €o najviacsej moznej miere.

Bezpecnostné prvky, ktoré sa netykajii vymeny sprav
Autorizédcia pouzivatelov

Pouzivatelia webovej aplikcie sa autorizujii sami pomocou pouZi-
vatel'ského mena a hesla. Kedze sa pritom vyuziva Standardna
autorizacia systému Windows, ¢lenské Staty mozu Groven autori-
zacie v pripade potreby zvysit' prostrednictvom vyuzitia klientskych
certifikatov.

Ulohy pouzivatelov

Softvérova aplikacia Eucaris podporuje rézne ulohy pouzivatel'ov.
Kazdy stbor sluzieb ma vlastna autorizaciu. Napriklad (vyhradni)
pouzivatelia funkcie ,,Treaty of Eucaris“ nem6zu pouzivat' funkciu
,Prim*. Sluzby administratorov su od beznych tloh koncovych
pouzivatel'ov oddelené.
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Zaznamenavanie a vyhladavanie udajov
0 vymene Sprav

Softvérova aplikacia Eucaris ulahCuje zaznamenavanie vSetkych
typov informacii. Funkcia spravcu umoziuje spravcovi vnutrostat-
neho systému, aby uréil, ktoré spravy sa zaznamenavaji: ziadosti
koncovych pouzivatel'ov, prichadzajice ziadosti ¢lenskych Statov,
poskytnuté informacie z vnutrostatnych registrov atd’.

Aplikacia sa moéze nakonfigurovat' tak, aby na zaznamenavanie
pouzivala vnatornt databazu alebo vonkaj$iu databazu (Oracle).
Rozhodnutie o tom, ktoré spravy sa budi zaznamenavat, jasne
zavisi od zariadeni na zaznamenavanie v pdvodnych systémoch
a pripojenych klientskych aplikaciach.

V hlavicke kazdej spravy sa nachadza informacia o Zziadajicom
Clenskom $tate, ziadajlicej organizacii a zG¢astnenom pouzivatel'ovi.
Uvadza sa aj dovod Zziadosti.

Prostrednictvom kombinovaného zaznamenavania v Ziadajucom
a odpovedajucom c¢lenskom State je mozné vyhladat’ udaje o akej-
kol'vek vymene sprav (napr. na zaklade Zziadosti zucastneného
obcana).

Zaznamenavanie sa konfiguruje prostrednictvom webového klienta
(menu Administration, Logging configuration). Funkciu zaznamena-
vania vykonava Core System. Po umoZneni zaznamenavania sa
v jednom zézname uloZi Gplna sprava (hlavigka aj telo). Urove
zaznamenavania sa da nastavit’ v suvislosti s definovanou sluzbou
a typom spravy, ktora prechadza cez Core System.

Urovne zaznamenavania
Mozné su tieto Grovne zaznamenavania:

Private (sikromnd) — sprava sa zaznamenava: zaznamenavanie NIE
je dostupné pre sluzbu ,.extract logging“, ale je dostupné len na
vnutrostatnej Grovni, a to na Ucely auditu a rieSenia problémov.

None (ziadna) — sprava sa vobec nezaznamenava.
Typy sprav

Vymena informacii medzi ¢lenskymi Statmi pozostava z niekolkych
sprav, ktoré schematicky predstavuje obrazok nachadzajuci sa
nizsie.

Existuju tieto typy sprav (na obrazku sa uvadzaju pre Core System
aplikacie Eucaris ¢lenského Statu X):

1. Request to Core System Request message by Client,

2. Request to Other Member State Request message by Core
System of this Member State,

3. Request to Core System of this Member State Request message
by Core System of other Member State,

4. Request to Legacy Register Request message by Core System,
5. Request to Core System_Request message by Legacy Register,
6. Response from Core System Request message by Client,

7. Response from Other Member State Request message by Core
System of this Member State,
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8. Response from Core System of this Member State Request
message by other Member State,

9. Response from Legacy Register Request message by Core
System,

10. Response from Core System Request message by Legacy
Register.

Na obrazku sa nachadzaji tieto vymeny informacii:

— Ziadost' o informaciu od ¢lenského $tatu X Elenskému tatu
Y — modré Sipky. Téato ziadost' a odpoved’ pozostdva zo
sprav typu 1, 2, 7 a 6.

— Ziadost o informaciu od &lenského tatu Z &lenskému tatu
X — cCervené Sipky. Tato ziadost' a odpoved’ pozostava zo
sprav typu 3, 4, 9 a 8.

— Ziadost o informaciu zo strany pdvodného registra na
hlavny systém (tato cesta obsahuje aj zZiadost' od bezného
klienta pred pévodnym registrom) — zelené Sipky. Tento
druh Ziadosti pozostava zo sprav typu 5 a 10.

Obrazok: Typy sprav na zaznamendvanie

Eucaris Web client Eucaris Web client
Member State Z Member State X \

Eucaris core system Member State Z
Legacy register
Member State X

Eucaris core system
Member State Y

Eucaris core system
Member State X

Legacy register
Member State Y

Hardvérovy bezpecnostny modul

Hardvérovy bezpecnostny modul sa nepouziva.

Hardvérovy bezpe¢nostny modul (HSM — Hardware Security
Module) poskytuje kvalitnti ochranu pre kl'u¢, ktory sa pouziva
na podpisovanie sprav a identifikiciu serverov. Hoci prispieva
k celkovej trovni bezpe¢nosti, jeho kupa/idrzba je nakladnou zale-
zitostou a neexistuji ziadne poziadavky na rozhodovanie medzi
druhou a tret'ou uroviiou bezpecnosti HSM FIPS 140-2. Ked'Ze sa
pouziva uzavreta siet’, ktora ucinne znizuje ohrozenie, rozhodlo sa,
ze HSM sa pre zaciatok nepouzije. Ak bude HSM nevyhnutny napr.
na ziskanie akreditacie, méze sa do architektiry systému pridat’.
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3. Technické podmienky vymeny udajov
3.1. Vseobecny opis aplikacie EUCARIS
3.1.1. Prehlad

Aplikacia Eucaris pripaja vSetky zuCastnené ¢lenské §taty do viac-
cestnej siete, v ktorej kazdy ¢lensky §tat komunikuje priamo s inym
Clenskym $tatom. Na vytvorenie spojenia nie je potrebny ziadny
centralny komponent. Aplikacia Eucaris umoziiuje bezpeéni komu-
nikaciu s inymi ¢lenskymi $tatmi a s koncovymi pévodnymi systé-
mami ¢lenskych §tatov pomocou protokolu XML. Tuto architekturu
znazoriuje nasledujtici obrazok.

the client:
- checks the server certificate
- signs the message

ﬁ Member State

External organisation

Member State

client client  and/or customized
application application client

5

§

Member State

TCPIP. ./
network  xucmessage

__________ \

signed i
XML-message

Member State

"AE"ZT"
7T

plain text messages

1-sided SSL-tunnel | [ the server:
- i the SSL-tunnel
- checks the signature

Clenské §taty si vymiefiaju spravy prostrednictvom ich priameho
odosielania prijimatelovi. Datové stredisko ¢lenského statu je napo-
jené na siet’ pouzivanii na vymenu sprav (TESTA). Clensky 3tat sa
do siete TESTA pripdja cez vlastni vnutrostatnu branu. Na pripo-
jenie k sieti sa pouziva brana firewall, ku ktorej je aplikacia Eucaris
pripojena pomocou smerovaca. V zavislosti od alternativy, ktora sa
zvoli na ochranu sprav, pouziva certifikdit bud’ smerovac¢ alebo
samotnd aplikacia Eucaris.

Poskytne sa klientska aplikacia, ktora sa v ramci ¢lenského Statu
moze pouzit' na vyhladavanie vo vlastnom registri alebo v registri
ostatnych ¢lenskych Statov. Klientska aplikdcia sa pripaja k aplikécii
Eucaris. Tito klienti sa identifikuju prostrednictvom prihlasovacieho
mena/hesla alebo klientského certifikatu. Spojenie s pouzivatelom
v externej organizacii (napr. policii) méze byt Sifrované, pricom je
to v zodpovednosti kazdého jednotlivého ¢lenského Statu.

3.1.2. Rozsah funkénosti systému

Rozsah systému Eucaris je obmedzeny na procesy v ramci vymeny
informacii medzi orgdnmi zodpovednymi za evidenciu v ¢lenskych
Statoch a zakladnou prezentaciou tychto informacii. Postupy a auto-
matizované procesy, pri ktorych sa tieto informécie pouzivaju, st
mimo rozsahu funkc¢nosti systému.

Clenské 3taty sa mézu rozhodnit, & buda vyuzivat' klientskd apli-
kaciu Eucaris alebo si vytvoria vlastnt prispdsobent klientsku apli-
kaciu. V tabulke pod tymto textom sa opisuje, ktoré aspekty
systétmu Eucaris sa pouzivaju povinne a/alebo st predpisané
a ktoré st nepovinné a/alebo na volnom zvazeni zo strany Clen-
skych Statov.
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3.2.
3.2.1.

EUCARIS aspects M/O (M) Remark
Network concept M The concept is an ,,any-to-any*“ communication.
Physical network M TESTA
Core application M The core application of EUCARIS has to be used to connect to
the other Member States. The following functionality is offered by
the core:

— Encrypting and signing of the messages;

— Checking of the identity of the sender;

— Authorization of Member States and local users;
— Routing of messages;

— Queuing of asynchronous messages if the recipient service is
temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;

— Storage of incoming messages

Client application o In addition to the core application the EUCARIS II client appli-
cation can be used by a Member State. When applicable, the core
and client application are modified under auspices of the
EUCARIS organisation.

Security concept M The concept is based on XML-signing by means of client certifi-
cates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifica-
tions as set by the EUCARIS organisation and this Council Deci-
sion. The specifications can only be changed by the EUCARIS
organisation in consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is
under auspices of the EUCARIS organisation. Monitoring and
help desk functions are managed centrally by an appointed
Member State.

(") M = mandatory to use or to comply with O = optional to use or to comply with.

Poziadavky na funkcnost a poziadavky, ktoré sa netykaju funkcnosti
Generické funkcie

V tomto oddiele sa vo vSeobecnosti opisuju hlavné generické
funkcie.

Cislo Opis

1. Systém umoziiuje organom clenskych §tatov zodpovednym za evidenciu interaktivnu
vymenu sprav so ziadostami a odpoved’ami.

2. Systém obsahuje klientskt aplikaciu, ktord umoziuje koncovym pouzivatelom zasie-
lanie Zziadosti a predkladanie informacii v odpovediach na tucely manudlneho
spracovania.

3. Systém ulahCuje ,,vysielanie®, ktorym sa ¢lenskému S$tatu umoziiuje zaslat’ Ziadost’
vSetkym ostatnym ¢lenskym Statom. Centralna aplikacia konsoliduje prichadzajuce
odpovede do jednej spravy pre klientska aplikaciu (tato funkcia sa nazyva ,,Multiple
Country Inquiry®).
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3.2.2.

Cislo

Opis

Systém dokaze rieSit' rozne typy sprav. Ulohy pouZivatela, autorizacia, smerovanie,
podpisovanie i zaznamenavanie sa vymedzuji v zavislosti od konkrétnej sluzby.

Systém umoziuje ¢lenskym Statom, aby si vymienali baliky sprav alebo spravy, ktoré
obsahujii velky pocet ziadosti alebo odpovedi. Tieto spravy sa spractivaji asyn-
chronne.

V pripade, ak je prijimajtici ¢lensky §tat nedostupny, systém zoradi asynchronne
spravy a zabezpeci ich doruéenie hned’, ako sa prijemca spristupni.

Systém uklada prichadzajice asynchronne spravy az do ich spracovania.

Systém umoziiuje pristup len aplikdcidm Eucaris inych ¢lenskych $tatov, a nie jedno-
tlivym organizaciam v tychto ¢lenskych Statoch, t. j. kazdy orgdn zodpovedny za
evidenciu funguje ako jedind brana medzi vnitro§tatnymi koncovymi pouZzivatelmi
a zodpovedajiicimi organmi v inych Elenskych Statoch.

Na jednom serveri pre Eucaris je mozné zadefinovat’ pouzivatelov z réznych clen-
skych Statov a autorizovat’ ich v sulade s pravami daného Clenského Statu.

10.

V spravach sa nachadzajii informacie o ziadajicom Cc¢lenskom State, organizicii
a koncovom pouzivatel'ovi.

Systém ul'ahcuje zaznamenavanie Udajov o vymene sprav medzi roznymi ¢lenskymi
Statmi a medzi centralnou aplikdciou a vnitro§tatnymi evidenénymi systémami.

Systém umoziuje, aby osobitny tajomnik (bud’ organizacia, alebo ¢lensky stat, ktory je
na tito ulohu vyslovne vymenovany) na ucely vypracovavania Statistickych sprav
zhromazd’oval informacie o spravach, ktoré zcastnené Clenské Staty odoslali/prijali.

13.

Kazdy clensky Stat sam uvedie, ktoré zo zaznamenanych informacii su pre uvedeného
tajomnika“ dostupné a ktoré su ,,sikromné®.

14.

Systém umoziiuje spravcom vnutrostatnych systémov kazdého Statu, aby zo systému
ziskali Statistické udaje o pouzivani.

15.

Systém umoziuje pridanie novych ¢lenskych Statov prostrednictvom jednoduchych
administrativnych postupov.

Pouzivanie

Cislo Opis

16. Systém poskytuje rozhranie na automatizované spracovanie sprav zo strany podpor-
nych systémov/povodnych systémov a umoziuje integraciu pouzivatel'ského rozhrania
do tychto systémov (prispdsobené pouzivatel'ské rozhranie).

17. Systém sa l'ahko uci, je ndzorny a obsahuje pomoc v textovom formate.

18. Systém preukazate'ne pomaha ¢lenskym Statom pri integracii, operacnych ¢innostiach
a buducej udrzbe (napr. prostrednictvom referenénych pokynov, funkénej/technicke;j
dokumentacie, operacnych pokynov...).

19. Pouzivatel'ské rozhranie je viacjazyéné a poskytuje koncovému pouzivatelovi
prostriedky na vyber uprednostiiovaného jazyka.

20. Pouzivatel'ské rozhranie poskytuje spravcovi miestneho systému prostriedky na

preklad poloziek na monitore a kddovanych informacii do svojho jazyka.
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3.2.3.

3.24.

3.2.5.

Spolahlivost
Cislo Opis

21. Systém je vytvoreny ako robustny a spolahlivy operacny systém, tolerantny voci
chybam zo strany prevadzkovatel’a, pricom sa bez problémov obnovuje po vypadkoch
energie alebo inych havariach. Musi byt mozné reStartovat’ systém bez straty udajov
alebo s ich minimalnou stratou.

22. Systém musi vykazovat’ stabilné a opakovatelné vysledky.

23. Systém bol navrhnuty na spolahlivé fungovanie. Je mozné ho implementovat’ v takej
konfiguracii, ktora zabezpeci 98-percentnit dostupnost’ (vyuzitim nadbytoénosti, zaloz-
nych serverov atd’.)

24. Vyuzitie Casti systému je mozné dokonca i pri zlyhani niektorych komponentov (ak
spadol“ ¢lensky stat C, Clenské Staty A a B moézu nad’alej komunikovat’). Mal by sa
minimalizovat’ pocet jednotlivych bodov zlyhania v informaé¢nom retazci.

25. Cas obnovenia po vaznom zlyhani by nemal presiahnut jeden defi. Malo by byt
mozné minimalizovat’ dobu nedostupnosti prostrednictvom podpory na dialku, napr.
zo strany servisného centra.

Vykon

Cislo Opis

26. Systém sa d4 vyuzivat' nepretrzite, 24 hodin denne a 7 dni v tyzdni. Tento harmono-
gram (24 x 7) sa vyzaduje aj od povodnych systémov clenskych Statov.

27. Systém odpoveda na ziadosti pouzivatel'ov rychlo bez ohladu na d’alsie ulohy, ktoré
vykonava. Tuto funkcnost’ si vyzaduju aj povodné systémy zicCastnenych stran, aby sa
zabezpeCil prijatelny reakény Cas. Za prijatelny reakény Cas sa povazuje celkovy
reakény Cas 10 sekind na jednu odpoved’.

28. Systém bol navrhnuty ako systém pre viacerych pouzivatelov a tak, aby zvladal
podporné tlohy, zatial' ¢o pouzivatel’ vykonava tlohy zéakladné.

29. Systém bol navrhnuty ako pruzny z hl'adiska rozsahu, aby podporoval mozny narast

sprav v pripade pridania novej funkcie, organizicie alebo nového c¢lenského Statu.

Bezpecnost

Cislo Opis

30. Systém je vhodny (napr. ¢o sa tyka bezpecnostnych opatreni) na vymenu sprav, ktoré
obsahuju citlivé osobné tidaje (napr. vlastnik/uzivatel' vozidla) klasifikované ako ,,EU
restricted™.

31. Udrzba systému sa vykondva sposobom, pri ktorom sa neumoZiiuje neopravneny
pristup k udajom.

32. Systém obsahuje sluzbu pre spravu prav a povoleni vnutrostatnych koncovych pouzi-
vatel'ov.

33. Clenské $taty mozu skontrolovat’ totoznost’ odosielatela (na trovni ¢lenského $tatu)

prostrednictvom podpisu XML.
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3.2.6.

3.2.7.

Cislo Opis

34. Clenské $tity musia vyslovne opravnit iné &lenské $tity na Ziadanie 3pecifickych
informacii.

35. Na urovni aplikacie poskytuje systém plnt bezpecnost a Sifrovaci postup kompatibilny
s Groviiou bezpecnosti, ktora sa v takychto situaciach vyzaduje. Vyluénost a celistvost’
informacie sa zaruCuje pouzitim podpisu XML a Sifrovania prostrednictvom tunelingu
SSL.

36. Udaje o celej vymene informacii sa dajii vyhladavat’ na zaklade ich zaznamenavania.

37. Poskytuje sa ochrana proti vymazaniu sprav (tretou stranou) a opakovanému prehra-
vaniu a vkladaniu sprav (tretou stranou).

38. Systém vyuziva certifikaty TTP (Trusted Third Party) pre doveryhodné tretie strany.

39. Systém je schopny zvladat' rozne certifikaty od jedného ¢Elenského $tatu, v zavislosti
od typu spravy alebo sluzby.

40. Bezpecnostné opatrenia na trovni aplikdcie postaduji na umoznenie pouzivania
neakreditovanych sieti.

41. Systém dokaze pouzivat najnovsie bezpecnostné technologie, ako napr. branu

XML-firewall.

Prispdsobivost

Cislo Opis
42. Systém sa da rozsirit o nové spravy a nové funkcie. Naklady na prisposobenie st
zanedbatel'né z dovodu centralizovaného vyvoja komponentov aplikacie.
43. Clenské $taty mozu definovat nové typy sprav na dvojstranné pouzitie. Podpora

vsetkych typov sprav od vsetkych ¢lenskych $tatov sa nevyzaduje.

Podpora a tdrzba

Cislo Opis

44. Systém poskytuje servisnému centru a/alebo prevadzkovatelom monitorovacie zaria-
denia na sledovanie siete a serverov v réznych ¢lenskych Statoch.

45. Systém poskytuje prostriedky na podporu na dialku zo strany servisného centra.

46. Systém poskytuje prostriedky na analyzu problémov.

47. Systém sa da rozsirit o nové Clenské Staty.

48. Aplikaciu moze jednoducho nainstalovat’ personal s minimalnou kvalifikaciou a skuse-
nostami v oblasti IT. Instala¢ny postup je maximalne automatizovany.

49. Systém poskytuje stale prostredie pre testovanie a schvalovanie.

50. Roc¢né naklady na udrzbu a podporu sa znizili prostrednictvom dodrziavania trhovych

Standardov a vytvorenia aplikacie spdsobom, ktory si vyzaduje ¢o najmensiu podporu
zo strany servisného strediska.
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3.2.8. Poziadavky na dizajn
Cislo Opis

51. Systém bol navrhnuty a overeny tak, aby fungoval mnoho rokov.

52. Systém bol vytvoreny tak, aby fungoval nezavisle od poskytovatela siete.

53. Systém je v stlade s pouzivanym hardvérom/softvérom v Elenskych Statoch tym, ze
funguje spolu s evidenénymi systémami, ktoré vyuzivaji volne dostupné Standardné
technologie webovych sluzieb [XML, XSD, SOAP, WSDL, HTTP(s), Web services,
WSS, X.509 atd’.].

3.2.9. Uplatnitelné normy

Cislo Opis

54. Systém je v stlade s otazkami ochrany udajov uvedenymi v nariadeni (ES) ¢. 45/2001
(¢lanky 21, 22 a 23) a so smernicou 95/46/ES.

55. Systém je v sulade s normami IDA.

56. Systém podporuje UTFS.

Kapitola 4: Hodnotenie

1. Hodnotiaci postup podla clanku 20 (priprava rozhodnuti podl'a
Clanku 25 ods. 2 rozhodnutia 2008/615/SVV)

1.1. Dotaznik

Prislusna pracovna skupina Rady vypracuje dotaznik tykajici sa
kazdej z automatizovanych vymen tdajov ustanovenych v kapitole 2
rozhodnutia 2008/615/SVV.

Hned’ ako bude ¢lensky §tat presvedéeny, e splia predpoklady na
vymenu udajov v relevantnej kategérii, vyplni prislusny dotaznik.

1.2. Skusobna prevadzka

S cielom vyhodnotit' vysledky dotaznika uskuto¢ni clensky stat,
ktory si zela zacat vymenu udajov, skuSobnu prevadzku spolu
s jednym alebo viacerymi ¢lenskymi Statmi, ktoré si uz vymienaji
udaje podla predmetného rozhodnutia Rady. Skusobna prevadzka
sa uskutocni kratko pred hodnotiacou navstevou alebo kratko po
nej.

Podmienky a pravidla tejto skasobnej prevadzky urci prislusna
pracovna skupina Rady, priCom budu vychadzat' z predchadzajticej
samostatnej dohody s dotknutym ¢lenskym $taitom. O jej praktic-
kych podrobnostiach rozhodnt ¢lenské Staty, ktoré sa na tejto
skuSobnej prevadzke zcastiuji.

1.3. Hodnotiaca navsteva

V c¢lenskom $tate, ktory si zela zacat’ vymenu tdajov, sa uskuto¢ni
hodnotiaca navsteva s cielom vyhodnotit’ vysledky dotaznika.

Podmienky a pravidla tejto navstevy uréi prislusna pracovna
skupina Rady, priom budu vychadzat z predchadzajiicej samo-
statnej dohody medzi dotknutym ¢lenskym S$tatom a hodnotiacim
timom. Dotknuty ¢lensky $tat umozni hodnotiacemu timu, aby
skontroloval automatizovani vymenu tdajov v kategoérii alebo kate-
goriach udajov, ktoré sa maji hodnotit’, a to najmé prostrednictvom
organizacie programu navstevy, v ktorom sa zohladnia poziadavky
hodnotiaceho timu.
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1.4.

2.2.

Hodnotiaci tim pripravi do jedného mesiaca spravu o hodnotiacej
navsteve, ktort postipi dotknutému Clenskému Statu na pripomien-
kovanie. V pripade potreby hodnotiaci tim spravu na zaklade pripo-
mienok CElenského §tatu zreviduje.

Hodnotiaci tim pozostava z najviac troch ¢lenov, ktorych vymenujt
Clenské Staty, ktoré sa zhcasthuji na automatizovanej vymene
udajov v hodnotenych kategériach; tito ¢lenovia musia mat’ skiise-
nosti s dotknutou kategériou tidajov, musia mat’ prislusna vnutro-
Statnu bezpecnostnii previerku na tieto zalezitosti a musia byt
ochotni zucastnit’ sa na najmenej jednej hodnotiacej navsteve
v inom ¢lenskom State. Komisia sa vyzve, aby sa k hodnotiacemu
timu pridala ako pozorovatel’.

Clenovia hodnotiaceho timu budd dodrZiavat déverny charakter
informacii, ktoré ziskaji pri vykone svojich uloh.

Sprdava Rade

Rade sa na rozhodnutie podla c¢lanku 25 ods. 2 rozhodnutia
2008/615/SVV predlozi celkova hodnotiaca sprava, v ktorej sa
zhrni vysledky dotaznikov, hodnotiacej navstevy a skuSobnej
prevadzky.

Hodnotiaci postup podla ¢&lanku 21
Statistika a sprdva

Kazdy clensky Stat zostavi Statistiku o vysledkoch automatizovanej
vymeny udajov. V ziujme zabezpeCenia porovnatelnosti, zostavi
vzor takejto Statistiky prisluSnd pracovna skupina Rady.

Statistika sa kazdy rok postapi Komisii a generalnemu sekretariatu,
ktory vypracuje vSeobecny prehlad za ukonceny rok.

Okrem toho sa Clenské Staty poziadaji, aby pravidelne, ale nie viac
ako raz rocne, zasielali d’alsie informacie o administrativnej, tech-
nickej a financnej realizacii automatizovanej vymeny udajov, ktoré
su potrebné na analyzu a skvalitnenie procesu. Na zaklade tychto
informacii sa pre Radu pripravi sprava.

Revizia

Rada v primeranom ¢asovom horizonte preskiima uvedeny mecha-
nizmus hodnotenia a v pripade potreby ho zreviduje.

Stretnutia expertov

Experti sa budt pravidelne stretavat’ v ramci prisluSnej pracovne;j
skupiny Rady, aby organizovali a realizovali uvedené postupy
hodnotenia, vymienali si skisenosti a rokovali o moznych zlepse-
niach. Ak je to mozné, vysledky tychto rokovani sa zaélenia do
spravy uvedenej v bode 2.1.
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