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ROZHODNUTIE KOMISIE
z 29. novembra 2001,
ktorym sa meni a dopiiia jej rokovaci poriadok
(oznamené pod cislom dokumentu C(2001) 3031)
(2001/844/ES, ESUO, Euratom)

KOMISIA EUROPSKYCH SPOLOCENSTIEV,

so zretelom na Zmluvu o zalozeni Eurdpskeho spoloCenstva, najmi
na jej clanok 218 ods. 2,

so zretelom na Zmluvu o zaloZeni Eurdpskeho spolocCenstva uhlia
a ocele, najmi na jej ¢lanok 16,

so zretefom na Zmluvu o zaloZzeni Eurdpskeho spolocenstva pre
atdmovu energiu, najmé na jej ¢lanok 131,

so zretelom na Zmluvu o Eurdpskej tnii, najmé na jej ¢lanok 28 ods. 1
a ¢lanok 41 ods. 1,

ROZHODLA TAKTO:
Clénok 1

Ustanovenia Komisie o bezpecnosti, ktorych znenie je priloZzené
k tomuto rozhodnutiu, sa tymto pripajaji k rokovaciemu poriadku
Komisie ako priloha.

Clanok 2

Toto rozhodnutie nadobtida G¢innost’ v den jeho uverejnenia v Uradnom
vestniku Europskych spolocenstiev.

Uplatiiuje sa od 1. decembra 2001.
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PRILOHA

USTANOVENIA KOMISIE O BEZPECNOSTI

Kedze:

(1) Aby sa rozvijali ¢innosti spolocenstva v oblastiach, ktoré vyzaduju
urcity stupen dovernosti, je vhodné, aby sa zaviedol komplexny
bezpecnostny systém platny pre Komisiu, ostatné organy, institicie,
urady a agentiry zriadené podla alebo na zaklade Zmluvy
o zalozeni ES alebo Zmluvy o Eurdpskej tinii, ¢lenské $taty rovnako
ako akéhokol'vek iného prijemcu utajovanych skutoc¢nosti Eurdpske;j
unie, d’alej len ,,utajované skuto¢nosti EU«,.

(2) Aby sa zabezpecila ucinnost’ bezpecnostného systému takto vytvo-
reného, Komisia spristupni utajované skutoénosti EU iba tym
cudzim organom, ktoré¢ pontknu zaruky, ze prijali vSetky opatrenia
potrebné na uplatnenie pravidiel, ktoré su prisne rovnocenné
S tymito ustanoveniami.

(3) Tieto ustanovenia sa prijimaji bez toho, aby bolo dotknuté naria-
denie ¢. 3 z 31. jula 1995, ktorym sa vykonava ¢lanok 24 Zmluvy
o zalozeni Eurdpskeho spolocenstva pre atbmovu energiu ('), naria-
denie Rady (ES) ¢. 1588(90) z 11. jina 1990 o prenose udajov,
ktoré podliehaju Statistickému utajovaniu, do Statistického tiradu
Europskych spolocenstiev (?), a rozhodnutie Komisie C(95) 1510
konecné z 23. novembra 1995 o ochrane informacnych systémov.

(4) Bezpecnostny systém Komisie je zalozeny na zasadach, ktoré su
uvedené v rozhodnuti Rady 2001/264/ES z 19. marca 2001, ktorym
sa prijimaju bezpeénostné predpisy Rady (}) s cielom zabezpecit’
hladké fungovanie procesov rozhodovania tnie.

(5) Komisia podciarkuje dolezitost’ pripadného stotoznenia sa ostatnych
organov s pravidlami a normami dévernosti, ktoré su potrebné, aby
sa zabezpecCila ochrana zaujmov unie a jej Clenskych Statov.

(6) Komisia uznava potrebu vytvorit’ vlastni koncepciu bezpecnosti,
priCom zohladiuje vSetky prvky bezpecnosti a osobitny charakter
Komisie ako organu.

(7) Tieto ustanovenia sa prijimaju bez toho, aby bol dotknuty
¢lanok 255 zmluvy a nariadenie (ES) ¢. 1049/2001 Eurdpskeho
parlamentu a Rady z 30. maja 2001 o pristupe verejnosti
k dokumentom Eurdpskeho parlamentu, Rady a Komisie (*).

(8) Tieto ustanovenia sa nedotykaju ¢lanku 286 zmluvy a nariadenia
Eurdpskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra
2000 o ochrane jednotlivcov so zretelom na spracovanie osobnych
udajov inStiticiami a organmi Spolocenstva a o volnom pohybe
takychto tidajov.

Clénok 1

Bezpecnostné predpisy Komisie su uvedené v prilohe.

Clanok 2

1. Clen Komisie zodpovedny za bezpecnostné zalezitosti prijme
primerané opatrenia, aby zabezpecil, ze Uradnici a ostatni zamestnanci

U v. ES 17/58, 6.10.1958, s. 406/58.
U. v. ES L 151, 15.6.1990, s. 1.
U. v. ES L 101, 11.4.2001, s. 1.
U. v. ES L 145, 31.5.2001, s. 43.
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Komisie a prideleni zamestnanci Komisie budd pri nardbani
s utajovanymi skutocnostami v ramci Komisie rovnako ako v ramci
vSetkych priestorov Komisie vratane reprezenticii a tradov v uUnii
a jej delegacii v tretich krajinach, a externi dodavatelia Komisie dodr-
ziavat’ predpisy uvedené v ¢lanku 1.

Ak zmluva alebo dohoda o poskytnuti grantu medzi Komisiou
a externym dodavatelom alebo prijemcom predpoklada spracovanie
utajovanych skutoénosti EU v priestoroch dodévatel'a alebo prijemcu,
primerané opatrenia, ktoré ma uvedeny externy dodavatel’ alebo
prijemca prijat’ na zabezpecenie dodrzania pravidiel podla ¢lanku 1
v pripade naribania s utajovanymi skutoénostami EU, tvoria neoddeli-
telnt stcast’ zmluvy alebo dohody o poskytnuti grantu.

2. Clenské $taty, iné organy, inititicie, urady a agentry zriadené
podla zmlav alebo na ich zdklade sii opravnené obdrzat' utajované
skutocnosti pod podmienkou, Ze zabezpeCia, aby sa pri narabani
s utajovanymi skutocnostami v ramci ich Gtvarov a priestorov dodrzia-
vali predpisy rovnocenné s predpismi, ktoré st uvedené v c¢lanku 1,
najmi, aby ich dodrziavali:

a) clenovia stalych reprezentacii Clenskych Statov v Eurdpskej tnii
rovnako ako clenovia ich narodnych delegécii, ktori sa zucastiuju
zasadnuti Komisie alebo jej organov, alebo ktori sa zucastiiuju inych
¢innosti Komisie;

b) ostatni Clenovia narodnych sprav clenskych Statov, ktoré narabaju
s utajovanymi skuto¢nostami, bez ohladu na to, ¢&i posobia
na uzemi clenského Statu alebo v zahranici,

c) externi dodéavatelia a prideleni zamestnanci, ktori narabaju
s utajovanymi skuto¢nostami EU.

Clénok 3

Tretie Staty, organizacie a iné organy moézu obdrzat’ utajované skutoc-
nosti pod podmienkou, Ze zabezpecia, aby sa pri narabani s takymito
utajovanymi skuto¢nostami dodrziavali predpisy, ktoré su rovnocenné
s predpismi uvedenymi v ¢lanku 1.

Clénok 4

Pri dodrzani zakladnych zasad a minimalnych noriem bezpecnosti
uvedenych v prvej Casti tejto prilohy moze Clen Komisie, ktory je
zodpovedny za bezpeCnostné zalezitosti prijat’ opatrenia v stlade
s druhou cCastou tejto prilohy.

Clénok 5
Tieto ustanovenie odo dia ich uplatinovania nahradzaju:

a) rozhodnutie Komisie C(94) 3282 z 30. novembra 1994
o bezpecnostnych opatreniach vztahujucich sa na utajované skutoc-
nosti, ktoré vznikni alebo sa prenasaji v suvislosti s ¢innost'ami
Eurodpskej unie;

b) rozhodnutie Komisie C(99) 423 z 25. februara 1999, ktoré sa tyka
postupov, na zéklade ktorych maju tradnici a inif zamestnanci Eurdp-
skej Komisie povoleny pristup k utajovanym skutoCnostiam, ktoré
ma Komisia k dispozicii.
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Clénok 6

Od datumu uplatiiovania tychto ustanoveni vSetky utajované skutoc-
nosti, ktoré ma Komisia k dispozicii k tomuto datumu s vynimkou
utajovanych skuto¢nosti Euratom:

a) ak ich vytvorila Komisia, sa automaticky povazuju za prekvalifiko-
vané na VYHRADENE SKUTOCNOSTI EU, pokial’ ich povodca
do 31. janudra 2002 nerozhodne, ze sa im prideli iné utajenie.
V takomto pripade pévodca musi informovat’ vsetkych adresatov
prislusného dokumentu;

b) ak ich vytvorili pévodcovia mimo Komisie, ponechaji si svoje
povodné utajenie, a preto sa budi povazovat' za utajované skutoc-
nosti EU rovnocenného stupiia, pokial’ pévodca nebude stihlasit” so
zruSenim stupna utajenia alebo pridelenim nizSieho stupfia utajenia.
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PRVA I: ZAKLADNE ZASADY A MINIMALNE BEZPECNOSTNE NORMY
1. UVOD

Tieto ustanovenia urCuju zékladné zasady a minimalne bezpecnostné
normy, ktoré Komisia musi primeranym sposobom reSpektovat
na vsetkych urovniach zamestnania, rovnako ako vSetci prijemcovia
utajovanych skutognosti EU (USEU) tak, aby sa zaru¢ila bezpe&nost
a vSetci zainteresovani si mohli byt isti, Ze je zabezpefena spolocna
norma ochrany.

2. VSEOBECNE ZASADY

Bezpecnostna politika Komisie tvori jednotni cast jej vSeobecnej
vnutornej politiky riadenia, a preto vychadza zo zasad urlujucich jej
vSeobecnu politiku.

Tieto zasady zahffiaji zakonnost, transparentnost, zodpovednost
a subsidiaritu (proporcionalitu).

Zakonnost predstavuje potrebu zostat’ striktne v pravnom ramci pri
vykonavani bezpeCnostnych funkcii a potrebu byt v stlade
s pravnymi poziadavkami. Znamena to tiez, Ze zodpovednosti
v oblasti bezpe¢nosti musia vychadzat' z nalezitych pravnych ustano-
veni. Ustanovenia v personalnom poriadku sa plne uplatiuji, najméa
jeho ¢lanok 17 o povinnosti zamestnancov uplatiiovat’ rozvaznost
s ohladom na utajované skutocnosti Komisie a jeho hlavu VI
o disciplinarnych opatreniach. Napokon, zdkonnost' znamena, ze poru-
Senia bezpecnosti v ramci zodpovednosti Komisie sa musia riesit
sposobom, ktory je zhodny s politikou Komisie o disciplinarnych
opatreniach a politikou o spolupraci s ¢lenskymi Statmi v oblasti trestnej
legislativy.

Transparentnost’ predstavuje potrebu jednoznacnosti v stvislosti so vset-
kymi bezpe¢nostnymi predpismi, rovnovahy medzi rozlicnymi utvarmi
a rozliénymi oblastami (fyzicka bezpecnost’ oproti ochrane utajovanych
skutocnosti atd’.) a potrebu doslednej a Struktirovanej politiky, ktora sa
tyka bezpecnostného povedomia. Vymedzuje tiez potrebu jasnych
pisomnych usmerneni na zavedenie bezpecnostnych opatreni.

Zodpovednost’ znamen4, ze zodpovednosti v oblasti bezpecnosti musia
byt jednoznane vymedzené. Okrem toho predstavuje potrebu pravi-
delne overovat, ¢i sa tieto zodpovednosti vykondvaju spravne.

Subsidiarita alebo proporcionalita znamena, Ze bezpeCnost sa musi
organizovat’ na najniz§ej moznej urovni a ¢o najblizSie ku generalnym
riaditel'stvam a tUtvarom Komisie. Tiez predstavuje skutocnost’, Ze
bezpecnostné ¢innosti sa musia obmedzit' iba na tie prvky, ktoré ju
naozaj vyzaduju. A napokon to znamena, Ze bezpeCnostné opatrenia
musia byt imerné k zaujmom, ktoré sa majii chranit a skutocnej
alebo potencidlnej hrozbe pre tieto zaujmy, priCom sa zohladiuje
obrana, ktora spdsobuje o najmensie narusenie.

3. ZAKLADY BEZPECNOSTI
Zakladmi bezpecnosti su:

a) V ramci kazdého ¢lenského Statu narodna bezpecnostna organizacia
zodpovedna za:

1. zber a registrovanie tajnych informacii o $pionazi, sabotazi, tero-
rizme a inych podvratnych ¢innostiach, a

2. poskytovanie informacii a rad vlade a prostrednictvom tohto
Komisii o povahe bezpecnostnych hrozieb a o prostriedkoch
proti ich ochrane.

b) V ramci kazdého c¢lenského Statu a v ramci Komisie technicky organ
INFOBEZ (I0) zodpovedny za spolupracu s danym bezpecnostnym
organom s cielom ziskat' informacie a rady o technickych bezped-
nostnych hrozbach a o prostriedkoch ochrany proti nim;
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¢) Pravidelna spolupraca medzi vladnymi uradmi a zodpovedajucimi
utvarmi europskych organov, aby sa stanovilo resp. odporucalo:

1. ktoré osoby, informacie a zdroje sa musia chranit’ a
2. spolo¢né normy ochrany.

d) Uzka spoluprica medzi » M2 riaditel'stvom Komisie pre bezpec-
nost’ « a bezpecnostnymi sluzbami ostatnych europskych organov
a s Bezpecnostnym uradom NATO (BUN).

4. ZASADY INFORMACNEJ BEZPECNOSTI
4.1. Ciele
Informacna bezpecnost’ ma tieto hlavné ciele:

a) chranit’ utajované skuto¢nosti EU (USEU) pred $pionazou, ohro-
zenim alebo neopravnenym spristupnenim;

b) chranit utajované skutoénosti EU, s ktorymi sa nardba
v komunikacnych a informacnych systémoch a sietach, pred ohro-
zenim ich dovernosti, celistvosti a dostupnosti;

c) chranit’ priestory Komisie, v ktorych sa uchovavaju utajované
skutocnosti EU, pred sabotdZzou a zlomyselnym poskodenim;

d) v pripade zlyhania postdit’ sposobent $kodu, obmedzit’ jej dosledky
a prijat’ potrebné napravné opatrenia.

4.2. Vymedzenie pojmov
Na tcely tychto ustanoveni:

a) Vyraz ,utajované skutoénosti EU“ (USEU) znamena [Fubovolnu
informaciu a material, ktorych neopravnené spristupnenie by mohlo
sposobit’ rozlitné stupne poskodenia zaujmov EU alebo jednému
alebo viacerym jej Clenskym S$tatom, tiez ked’ takato utajovana
skuto&nost’ pochadza z EU alebo sa prijme z &lenskych $tatov, tretich
Statov alebo medzinarodnych organizacii.

b) Vyraz ,,dokument* znamena l'ubovolny list, poznamku, zapisnicu,
spravu, memorandum, signal/odkaz, nacrt, fotografiu, diapozitiv,
film, mapu, tabulku, plan, zéapisnik, Sablonu, prepisovaci papier,
pisaci stroj alebo pasku do pisacicho stroja, magnetofonovu pasku,
kazetu, pocitatovy disk, CD-ROM alebo iny hmotny nosic,
na ktorom sa zaznamenala informécia.

¢) Vyraz ,material“ znamena ,,dokument* ako je vymedzeny v b) a tiez
Pubovolna Cast’ zariadenia, uz vyrobeného alebo v procese vyroby.

d) Vyraz ,potreba poznat™ znamena potrebu jednotlivého zamestnanca
mat’ pristup k utajovanym skuto¢nostiam EU, aby mohol vykonavat
funkciu alebo tulohu.

e) ,,Opravnenie” znamena rozhodnutie P M2 riaditela Riaditel'stva
Komisie pre bezpeénost <« udelit’ jednotlivcovi pristup k USEU
az do prislusného stupna na =zdklade pozitivneho preverenia
v ramci bezpec¢nostnej previerky, ktoré vykona Narodny bezpec-
nostny urad podla vnitrostatnych pravnych predpisov.

f) Vyraz ,utajovanie” znamena pridelenie primeraného stupna bezpec-
nosti pre dané utajované skutocnosti, ktorych neopravnené spristup-
nenie moze spdsobit’ urCity stupen Skody pre Komisiu alebo zaujmy
Clenskych Statov.

g) Vyraz ,znizenie* (déclassement) znamend zniZenie stupha utajenia.

h) Vyraz ,.zruenie stupnia utajenia“ (déclassification) znamena zrusenie
akéhokol'vek stupiia utajenia.

i) Vyraz ,poévodca“ znamend opravneného autora utajenych doku-
mentov. V rdmci Komisie moézu vedici Uradov opravnit’ svojich
zamestnancov, aby vytvorili USEU.
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j) Vyraz ,jurady Komisie“ znamena urady a utvary Komisie, vratane
kancelarii, na vsSetkych miestach zamestnanosti, vratane spolo¢ného
vyskumného centra, reprezentacii a uradov v Unii a delegécii
v tretich krajinach.

4.3. Utajovanie

a) V pripade dovernosti je nutna starostlivost’ a skiisenost’ pri vybere
informacii a materidlu, ktory sa ma chranit, a posudeni stupia
ochrany, ktora je potrebna. Podstatné je, aby stupen ochrany zodpo-
vedal bezpeCnostnej potrebe jednotlivych informacii a materialu,
ktory treba chranit’. Aby sa zabezpecil hladky tok informacii, prijma
sa opatrenia, aby sa vyhlo nadmernému utajovaniu a nedostato¢nému
utajovaniu.

b) Systém utajovania je nastroj na uskutocnenie tychto zasad; podobny
systém utajovania sa dodrziava pri planovani a organizovani
sposobov zameranych proti SpiondZzi, sabotdzi, terorizmu a inym
hrozbam tak, aby sa zabezpecila najviacsia mozna ochrana najdolezi-
tejSich priestorov, v ktorych sa uchovavaju utajované skutocnosti,
a najdolezitejSie body v ramci takychto priestorov.

¢) Zodpovednost za utajovanie informacii spociva  vylucne
na povodcovi danej informacie.

d) Stupen utajenia moze zavisiet vylucne na obsahu danej informacie.

e) Ak je viacero informacii spolu zoskupenych, stupen utajenia, ktory sa
vzt'ahuje na celok, musi byt aspoil na takom stupni, ako je najvyssi
stupen utajenia. Stbor informacii vSak méze mat prideleny vyssi
stupen utajenia, ako jeho jednotlivé Casti.

f) Utajovanie sa pridel'uje iba vtedy, ak je potrebné a na dobu, na aku
je to potrebné.

4.4. Ciel’ bezpecnostnych opatreni
Bezpecnostné opatrenia:

a) sa vztahuju na vSetky osoby, ktoré maju pristup k utajovanym
skuto¢nostiam, média prenasajlice utajované skuto¢nosti, vsetky prie-
story, v ktorych sa nachadzaju takéto utajované skutocnosti
a délezitym zariadenia;

b) su navrhnuté tak, aby sa zistili osoby, ktorych postavenie moze
ohrozit’ bezpecnost’ utajovanych skutoCnosti a dolezitych zariadent,
ktoré uchovavaju utajované skutocnosti, a umoznili vylucenie alebo
odvolanie takychto o0sob;

¢) zabrafuju nepovolanej osobe v pristupe k utajovanym skutoénostiam
alebo zariadeniam, ktor¢ ich obsahuju;

d) zabezpecCuji, aby sa utajované skutoCnosti rozSirovali vyluéne
na zaklade zasady ,,potreba poznat™, ktord je zasadni pre vSetky
aspekty bezpecnosti;

e) zabezpeCuji celistvost’ (prevencia pred zneuzitim alebo neoprav-
nenou zmenou alebo neopravnenym vymazanim) a dostupnost’
(t. j. pristup nie je zamietnuty tym, ktori maju pristup) vsetkych
skutocnosti, utajovanych aj neutajovanych, a najmi takych skutoc-
nosti, ktoré sa uchovavaji, spracovavaju alebo prenasaju
v elektromagnetickej forme.

5. ORGANIZACIA BEZPECNOSTI
5.1. VSeobecné minimalne normy

Komisia zabezpeCuje, aby vSeobecné minimalne normy bezpecnosti
dodrziavali vietci prijemcovia USEU v vnutri organov a podla svojich
pravomoci, napriklad vSetky urady a dodéavatelia tak, aby utajované
skutoénosti EU bolo mozné odovzdat’ ako déverné, s ktorymi sa budu
oboznamovat' s rovnakou starostlivostou. Takéto minimalne normy
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zahffigju  kritérid udelovania oprdvneni pre persondl a postupy
na ochranu utajovanych skutoc¢nosti EU.

Komisia umozni pristup k USEU vonkaj§im orginom iba za
podmienky, Ze zabezpetia, aby sa pri oboznamovani sa s USEU dodr-
ziavali ustanovenia aspon na rovnocennej urovni, ako je troven tychto
minimalnych noriem.

Tieto minimalne normy sa uplatiiuju takisto v pripade, ak Komisia na
zaklade zmluvy alebo dohody o poskytnuti grantu zveri tlohy zahfna-
juce, predpokladajiice a/alebo obsahujuce utajované skutoénosti EU
priemyselnym alebo inym subjektom: tieto spoloéné minimalne normy
st uvedené v casti Il oddiele 27.

5.2. Organizacia
V ramci Komisie sa bezpe¢nost organizuje na dvoch urovniach:

a) Na trovni Komisie ako celku existuje P M2 riaditel'stvo Komisie
pre bezpecnost <« s Bezpecnostnym akreditacnym organom (BAO),
ktory posobi tiez ako organ pre kodovanie (OK) a ako organ
TEMPEST, a s organom INFOBEZ (IO) a jeden alebo viacero
centralnych registrov USEU, pric¢om kazdy z nich ma jedného
alebo viacerych registraénych kontrolnych uradnikov (RKU).

b) Na trovni uradov Komisie zodpovednost za bezpeCnost spociva
na jednom alebo viacerych miestnych bezpecnostnych uradnikoch,
jednom alebo viacerych centralnych informaénych bezpecnostnych
uradnikoch, miestnych informaénych bezpecnostnych tradnikoch
a miestnych registroch utajovanych skutoénosti EU s jednym alebo
viacerymi registracnymi kontrolnymi tradnikmi.

¢) Ustredné bezpecnostné organy zabezpecia pre miestne bezpecnostné
organy prevadzkové usmernenia.

6. PERSONALNA BEZPECNOST
6.1. Bezpecfnostné previerky personalu

Vsetky osoby, ktoré ziadaju o pristup k utajovanym skutocnostiam
» M1 CONFIDENTIEL UE < alebo vysSicho stupila, musia byt
primerane preverené skor, ako sa im takyto pristup povoli. Podobné
preverenie sa vyzaduje v pripade osob, ktorych povinnosti zahfiaju
technicku prevadzku alebo udrzbu komunikaénych a informacénych
systémov obsahujucich utajované skutocnosti. Toto preverenie sa vyko-
nava tak, aby sa urcilo, ¢i takito jednotlivci:

a) maji nespochybnenu lojalitu;

b) maju taku povahu a rozvahu, ze niet pochyb o ich beztthonnosti pri
narabani s utajovanymi skuto¢nostami, alebo

¢) moézu podlahnut’ tlaku zahraniénych alebo inych zdrojov.

Osobitna pozornost’ pri preverovani v ramci bezpecnostnych previerok
sa musi uplatnit’ v pripade osob:

d) ktorym sa ma povolit pristup k utajovanym skutocnostiam
» M1 TRES SECRET UE/EU TOP SECRET <«;

e) ktoré su na poziciach, ktoré zahfiiajii pravidelny pristup k zna¢nému
mnoZstvu utajovanych skuto¢nosti »M1 SECRET UE <«;

f) ktorych povinnosti im davaji osobitny pristup k bezpecnostnym
komunika¢nym alebo informa¢nym systémom, a tak maju moznost’
ziskat' neopravneny pristup k velkému mnozstvu utajovanych
skutoénosti EU alebo spdsobit’ vaznu $kodu pri vykonavani svojej
ulohy tym, ze vykonali kroky technickej sabotaze.

Za okolnosti uvedenych vyssie v pism. d), e) a f) sa ¢o najviac vyuziva
technika vySetrovanie pozadia.
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Ak osoby, u ktorych sa neuplatni zasada ,,potreba poznat™, su zamest-
nané za okolnosti, pri ktorych mézu mat’ pristup k utajovanym skutoc-
nostiam EU (napriklad kuriéri, bezpe¢nostni agenti, personal zabezpe-
¢ujuci udrzbu alebo upratovanie atd’.), musia sa takéto osoby najprv
primerane bezpecnostne preverit’.

6.2. Zaznamy o personalnych previerkach

Vsetky urady Komisie, ktoré sa oboznamuju s utajovanymi skuto¢no-
stami EU, alebo uchovavaju bezpeénostné komunikaéné alebo infor-
macné systémy, musia viest zdznam o previerkach, ktorymi presiel
personal prideleny do daného uradu. Vsetky previerky sa musia overit’
podla potreby, aby sa zabezpec€ilo, Ze s primerané pre aktudlne pride-
lenie danej osoby; opédtovne sa reviduju podla potrebnej priority vzdy,
ked’ sa prijme nova utajovana skuto¢nost’ naznacujuca, ze pokracujuce
pridelenie na prace suvisiace s utajenim uz nie je viac v sulade so
zaujmami bezpecnosti. Miestny bezpecnostny uradnik uradu Komisie
vedie zdznam o previerkach v ramci svojej pdsobnosti.

6.3. Bezpefnostné pokyny pre personal

Vsetci ¢lenovia personalu, ktori st zamestnani na poziciach, kde by
mohli mat’ pristup k utajovanym skutoCnostiam, musia byt’ pri prevzati
ulohy dosledne inStruovani a v pravidelnych intervaloch podla potreby
0 bezpecnosti a postupoch zarucujucich bezpecnost. Takito ¢lenovia
personalu musia pisomne potvrdit, Ze predlozené bezpecnostné
opatrenia si precitali a plne im porozumeli.

6.4. Zodpovednosti riadenia

Veduci pracovnici maji povinnost’ poznat’ tych ¢lenov svojho perso-
nalu, ktori pri praci prichadzaji do styku s utajovanymi skuto¢nost'ami,
alebo ktori maju pristup k bezpecnostnym komunikaénym alebo infor-
macénym systémom, a hlasit’ akékol'vek pripady alebo zjavné poruchy,
o ktorych je pravdepodobné, ze maju dopad na bezpecnost'.

6.5. Bezpecnostné postavenie personalu

Vypracuju sa postupy, ktoré zabezpelia, Zze v pripade objavenia sa
nepriaznivej informacie o jednotlivcovi, sa urci, ¢i jednotlivec pracuje
s utajovanymi skuto¢nostami alebo ma pristup k bezpecnostnym komu-
nika¢nym alebo informaénym systémom, a P»M2 riaditel Komisie pre
bezpecnost « je o tejto utajovanej skutocnosti informovany. Ak sa
prijme zaver, ze takyto jednotlivec predstavuje bezpecnostné riziko,
pozastavi sa mu vykonavanie danej Cinnosti alebo sa mu takato
pracovna ¢innost’ odnime, ak by mohol ohrozit’ bezpecnost.

7. FYZICKA BEZPECNOST
7.1. Potreba ochrany

Stupeni opatreni fyzickej ochrany, ktoré sa maju uplatiiovat, aby sa
zabezpetila ochrana utajovanych skutoénosti EU, musi byt primerany
utajeniu, objemu a ohrozeniu vlastnenych informacii a materialu. Vsetky
osoby, ktoré maju k dispozicii utajované skutonosti EU musia dodr-
ziavat’ jednotné postupy utajovania skuto¢nosti a spliat’ vseobecné
normy ochrany ohl'adne spravovania, prenosu a likvidovania informacii
a materidlov vyzadujucich si ochranu.

7.2. Kontrolovanie

Pred zanechanim priestorov obsahujticich utajované skuto¢nosti EU bez
dozoru osoby, ktoré¢ ich spravuju, musia zabezpecit, aby takéto utajo-
vané skutocnosti boli bezpecne uschované a aby sa aktivovali vsetky
bezpecnostné zariadenia (zamky, poplasné zariadenia atd’.). Po skonceni
pracovného Casu sa vykonava d’alSia nezavisla kontrola.

7.3 Bezpecnost’ budov

Budovy, v ktorych sa uchovavaju utajované skutoénosti EU alebo
bezpeénostné komunikaéné alebo informacné systémy, sa chrania proti
neopravnenému pristupu. Povaha ochrany vo vztahu k utajovanym
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skuto¢nostiam EU, napriklad zamreZovanie okien, zamky na dverach,
straz pri vstupoch, automatizované kontrolné vstupné systémy, bezpec-
nostné kontroly a pochddzky, poplasné systémy, detekéné systémy proti
vlamaniu a strazne psy, zavisia od:

a) utajenia, mnozstva a umiestnenia v ramci budovy informécii
a materialov, ktoré sa maju chranit’;

b) kvality bezpecnostnych schranok na tieto informacie a materidly a
c¢) fyzickej povahy a umiestnenia budovy.

Povaha ochrany vo vzt'ahu ku komunika¢nym a informacnym systémom
podobne zavisi od posudenia hodnoty majetku, o ktory ide,
a potencialnej skody, ak by doslo k znizeniu stupnia bezpec¢nosti, od
fyzickej povahy a umiestnenia budovy, v ktorej sa systém nachadza,
a od umiestnenia systému v ramci budovy.

7.4. Havarijné plany

Vopred sa musia vypracovat’ podrobné havarijné plany na ochranu utajo-
vanych skuto¢nosti pocas miestnej alebo celostatnej havarijnej situdcie.

8. BEZPECNOST UTAJOVANYCH SKUTOCNOSTI

Informacna bezpecnost’ (INFOBEZ) sa tyka identifikovania a uplatnenia
bezpecénostnych opatreni na ochranu utajovanych skuto¢nosti EU, ktoré
sa spracovavaju, skladuju alebo prenasaju komunikaénymi, informac-
nymi alebo inymi elektronickymi systémami, proti strate dovernosti,
celistvosti alebo dostupnosti, ndhodnej alebo imyselnej. Musia sa prijat’
primerané protiopatrenia, aby sa zabranil pristup k utajovanym skutoc-
nostiam EU nepovolanym uzivatelom, zabranilo odmietnutie pristupu
k utajovanym skutoénostiam EU opravnenym uzivatelom, a zabranilo
zneuzitie alebo neopravnené upravenie alebo vymazanie utajovanych
skuto¢nosti EU.

9. BOJ PROTI SABOTAZI A KONTROLA INYCH FORIEM ZLOMYSELNYCH
SKOD

Fyzické opatrenia na ochranu délezitych zariadeni uchovavajucich utajo-
vané skutocnosti st najlepSie ochranné bezpeCnostné opatrenia proti
sabotdzi a zlomyselnému poskodeniu, a samotné previerky personalu
nie st Uéinnou ndhradou. Prislusny vnutrostatny organ sa poziada,
aby poskytol tajné informacie so zretelom S$piondz, sabotaz, terorizmus
a ind podvratni Cinnost.

10. POSKYTNUTIE UTAJOVANYCH SKUTOCNOSTI TRETIM STATOM
ALEBO MEDZINARODNYM ORGANIZACIAM

Rozhodnutie poskytnut utajované skutoénosti EU pochadzajiice od
Komisie tretiemu Statu alebo medzinarodnej organizacii prijima Komisia
ako kolégium. Ak pdvodcom utajovanej skutocnosti, o ktorej poskyt-
nutie sa ziada, nie je Komisia, Komisia najprv ziska sthlas pdvodcu
s poskytnutim. Ak nie je mozné urcit pévodcu, zodpovednost’ povodcu
prevezme Komisia.

Ak Komisia obdrzi utajované skuto¢nosti od tretich Statov, od medzi-
narodnych organizacii alebo od inych tretich stran, tymto utajovanym
skuto¢nostiam sa prideli ochrana primerana ich utajeniu a rovnocenna
normam stanovenym Vv tychto ustanoveniach pre utajované skutocnosti
EU alebo také vyssie normy, ktorych dodrzanie moze pripadne poza-
dovat’ tretia strana, ktora takéto utajované skutoCnosti poskytuje. Je
mozné dojednat’ vzajomné kontroly.

Vyssie uvedené zasady sa uplatiiuji v stlade s podrobnymi ustanove-
niami upravenymi v druhej Casti, oddiel 26 a v dodatkoch 3, 4 a 5.

DRUHA II: ORGANIZACIA BEZPECNOSTI V KOMISII
11. CLEN KOMISIE ZODPOVEDNY ZA BEZPECNOSTNE ZALEZITOSTI

Clen Komisie zodpovedny za bezpeénostné zaleZitosti:
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a) vykonava bezpecnostnu politiku Komisie;

b) zaobera sa bezpe¢nostnymi problémami, ktoré mu prideli Komisia
alebo jej prislusny organ;

c) skuma otazky, ktoré suvisia so zmenami v bezpecnostnej politike
Komisie v uzkej spolupraci s narodnymi bezpecnostnymi (alebo
inymi vhodnymi) tradmi ¢lenskych $tatov (d’alej len ,,NBU®).

Clen Komisie zodpovedny za bezpetnostné zalezitosti je zodpovedny
najmi za:

a) koordindciu vsetkych bezpecnostnych zalezitosti, ktoré sa tykaju
¢innosti Komisie;

b) postupenie Ziadosti uréenym tradom ¢lenskych $tatov, aby NBU
zabezpecCili  bezpeCnostné previerky personalu  zamestnaného
v Komisii v stlade s oddielom 20;

c) vySetrovanie alebo nariadenia vySetrovania [ubovolného uniku
utajovanych skutoc¢nosti EU, ku ktorému v Komisii podla jasného
dokazu doslo;

d) pozadovanie, aby prislusné bezpecnostné urady zacali vySetrovanie,
ak podra vietkého doslo k uniku utajovanych skutoénosti EU mimo
Komisie, a koordinovanie vySetrovania, ak sa tyka viacerych bezpec-
nostnych tradov;

e) vykondvanie pravidelnych previerok bezpeCnostnych zabezpeceni
na ochranu utajovanych skutoc¢nosti EU;

f) zachovanie tzkej spoluprace so vsetkymi danymi bezpecnostnymi
uradmi, aby sa dosiahla celkova koordinacia bezpec¢nosti;

g) sustavne skumanie bezpecnostnej politiky Komisie a postupov
a pripadne vypracovanie primeranych odporucani. V tejto stvislosti
¢len Komisie zodpovedny za bezpecnostné zalezitosti Komisii pred-
kladd ro¢ny plan inSpekcii, ktory vypracoval PM2 riaditel'stvo
Komisie pre bezpecnost <.

12. PORADNA SKUPINA KOMISIE PRE BEZPECNOSTNU POLITIKU

Vytvara sa Poradna skupina Komisie pre bezpecnostnt politiku. Sklada
sa z ¢lena Komisie zodpovedného za bezpecnostné zalezitosti alebo jeho
zéstupcu, ktory a jej predseda, a zo zastupcu NBU kazdého &lenského
Statu. Zastupcovia ostatnych eurdpskych organov mézu byt tiez priz-
vany. Zastupcovia prisluinych decentralizovanych agentir ES a EU sa
mozu tiez prizvat’ na zasadnutie, na ktorom sa rokuje o otazkach, ktoré
sa ich tykaju.

Poradnd skupina Komisie pre bezpecnostni politiku sa schadza
na ziadost’ jej predsedu alebo ktoréhokol'vek jej ¢lena. Skupina ma za
ulohu preskiimat’ a posudit’ vSetky prislusné bezpecnostné otazky
a Komisii podl'a potreby predlozit’ odporucania.

M2
13. BEZPECNOSTNA RADA KOMISIE

Zriad’uje sa Bezpecnostna rada Komisie. Sklada sa z generalneho riadi-
tel'a pre personal a administrativu, ktory jej predsedd, Clena kabinetu
komisara zodpovedného za bezpeCnostné zaleZitosti, Clena kabinetu
predsedu, zastupcu generalneho tajomnika, ktory predseda krizovému
manazmentu Komisie, generalneho riaditel’a pre pravny utvar, vonkajsie
vztahy, spravodlivost, slobodu a bezpecnost, spolo¢né vyskumné
centrum, informatiku, Utvaru vnatorného auditu a vediceho Bezped-
nostného tiradu Komisie, alebo ich zastupcov. Mozu sa prizvat’ ostatni
uradnici Komisie. V jej pravomoci je posudit’ bezpecnostné opatrenia
v rdmci Komisie a ¢lenovi Komisie zodpovednému za bezpecnostné
zalezitosti predlozit’ odporti¢ania v tejto oblasti.



2001D0844 — SK — 05.08.2006 — 003.001 — 17

14. »M2 RIADITEL’STVO KOMISIE PRE BEZPECNOST <«

Aby sa splnili povinnosti uvedené v oddieli 11, ¢len Komisie zodpo-
vedny za bezpeCnostné zalezitosti ma k dispozicii na koordinovanie,
dohliadanie a zavadzanie bezpecnostnych opatreni P M2 riaditel'stvo
Komisie pre bezpecnost <.

» M2 Riaditel’ riaditeI'stva Komisie pre bezpec¢nost <« je hlavnym
poradcom ¢lena Komisie zodpovedného za bezpecnostného zalezitosti
v bezpecnostnych zalezitostiach a posobi ako tajomnik Poradnej
skupiny pre bezpe¢nostnu politiku. Z tohto hl'adiska riadi aktualizaciu
bezpecnostnych pravidiel a koordinuje bezpecnostné opatrenia
s prislusnymi  orgdnmi ¢lenskych Statov a podla  potreby
s medzinarodnymi organizdciami spojenymi s Komisiou na zaklade
bezpecnostnych dohdd. V tomto zmysle posobi ako sty¢ny uradnik.

» M2 Riaditel’ riaditel'stva Komisie pre bezpecnost’ <« je zodpovedny
za akrediticiu informacénych systémov a sieti v ramci Komisie. »M2
Riaditel” riaditel'stva Komisie pre bezpecnost < rozhoduje po dohode
s prislusnym NBU o akreditcii informacnych systémov a sieti, ktoré sa
tykaji Komisie na jednej strane a I'ubovolného prijemcu utajovanych
skutoénosti EU na strane druhe;j.

15. BEZPECNOSTNE INSPEKCIE

» M2 Riaditel'stvom Komisie pre bezpecnost <« vykonava pravidelné
in§pekcie bezpe¢nostnych zariadeni na ochranu utajovanych skuto¢nosti
EU.

» M2 Riaditel'stvom Komisie pre bezpecnost <« mozu pri tejto tlohe
pomahat bezpetnostné ttvary ostatnych organov EU, ktoré maja
k dispozicii USEU, alebo narodné bezpe¢nostné trady &lenskych
statov ().

Na ziadost' ktor¢hokol'vek ¢lenského Statu moZe jeho NBU vykonat
in§pekciu USEU v ramci Komisie spolo¢ne s bezpecnostnou sluzbou
Komisie a po vzajomnej dohode.

16. UTAJOVANIE, VYMEDZENIE UTAJENIA A OZNACOVANIE
16.1. Stupne utajenia (%)

Skutocnosti st utajované v ramci tychto stupfiov utajenia (pozri tiez
Dodatok ¢. 2):

» M1 TRES SECRET UE/EU TOP SECRET <«: Toto utajovanie sa
vztahuje iba na informacie a material, ktorych neopravnené spristup-
nenie by mohlo zapri¢init' mimoriadne zavazné dopady na podstatné
zaujmy Europskej unie alebo jedného alebo viacerych jej clenskych
Statov.

» M1 SECRET UE <«: Toto utajovanie sa vztahuje iba na informacie
a materidly, ktorych neopravnené spristupnenie by mohlo vazne
poskodit’ podstatné zaujmy Eurdpskej tinie alebo jedného alebo viac-
erych jej ¢lenskych Statov.

» M1 CONFIDENTIEL UE <«: Toto utajovanic sa vztahuje
na informacie a materidly, ktorych neopravnené spristupnenie by
mohlo poskodit’ podstatné zaujmy Eurdpskej tnie alebo jedného alebo
viacerych jej Clenskych Statov.

» M1 RESTREINT UE <: Toto utajovanie sa vztahuje na informacie
a materidly, ktorych neopravnené spristupnenie by bolo nevyhodnym
pre zaujmy Eurdpskej tnie alebo jedného alebo viacerych jej ¢lenskych
Statov.

(") Bez toho, aby bol dotknuty Viedensky dohovor z roku 1961
o diplomatickych stykoch a Protokol o vysadach a imunitach Eurdpskych
spolodenstiev z 8. aprila 1965. ) )

(®) Pozri komparativiu tabulku bezpe¢nostnych klasifikacii EU, NATO, ZEU
a Clenskych Statov v Dodatku 1.
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Ziadne iné stupne utajenia nie su povolené.
16.2. Bezpecnostné vymedzenie utajenia

Na urcenie limitov platnosti utajenia (pre utajované skutocnosti pred-
stavujice automatické znizenie stupna utajenia alebo zruSenie stupna
utajenia) sa moze pouzit’ dohodnuté vymedzenie utajenia. Takéto vyme-
dzenie je bud’ ,AZ DO ... (¢as/datum) alebo ,,AZ DO ... (udalost)*.

Dodatoéné vymedzenie utajenia ako KODOVANIE alebo I'ubovolné iné
bezpednostné utajenie uznané v EU sa uplatiiuje, ak existuje potreba
obmedzenej distribtcie a osobitného nardbania s utajovanou skutocno-
stou v porovnani s tym, ¢o uruje bezpecnostna klasifikacia.

Bezpecnostné vymedzenia utajenia sa pouzivaju iba v kombinacii
s utajenim.

16.3. Oznacdovanie

Oznacovanie sa moze pouzivat iba na Specifikovanie oblasti, na ktora
sa vztahuje dokument alebo konkrétne distribuovanie na zéklade prin-
cipu potreby poznat’ alebo (pre neutajované skutocnosti) na oznacenie
konca zakazu.

Oznacovanie sa nerovna utajovaniu a nesmie sa pouzivat namiesto
utajovania.

Oznacenie EBOP (Eurdpska bezpecnostna a obranna politika) sa vzta-
huju na dokumenty a ich kopie, ktoré sa tykaju bezpecnosti a obrany
unie alebo jedného alebo viacerych jej ¢lenskych Statov, alebo ktoré sa
tykajii vojenského alebo nevojenského krizového riadenia.

16.4. Uvedenie utajenia
Utajenie sa uvadza takto:

a) na dokumenty P M1 RESTREINT UE <« mechanickymi alebo
elektronickymi prostriedkami;

b) na dokumenty = »MI1 CONFIDENTIEL UE <« mechanickymi

prostriedkami alebo ruéne alebo tlacou na vopred opeciatkovany
zaevidovany papier;

c) na dokumenty P M1 TRES SECRET UE/EU TOP SECRET <«
ALEBO TAJNE mechanickymi prostriedkami alebo rucne.

16.5. Uvedenie bezpefnostného vymedzenia utajenia

Bezpecnostné vymedzenia utajenia sa uvadzaju priamo pod Kklasifika-
ciou utajenia rovnakymi prostriedkami ako uvedenie utajenia.

17. RIADENIE UTAJOVANIA
17.1. VSeobecne

Skutocnosti sa utajuju iba vtedy, ak je to potrebné. Utajovanie musi byt
jasne a spravne oznacené a musi sa ponechat’ tak dlho, ako to vyzaduje
ochrana utajovanych skutocnosti.

Zodpovednost’ za utajovanie skutocnosti a za nasledné znizenie stupna
utajenia alebo zruSenie stupna utajenia spociva vylucne na pdvodcovi
utajovanej skutocnosti.

Uradnici a ostatni zamestnanci Komisie utajuju, znizuju stupne utajenia
alebo zrusuju stupne utajenia skutocnosti podla pokynov alebo po
dohode s veducim svojho uradu.

Podrobné postupy o oboznamovani sa s utajovanymi dokumentmi st tak
koncipované, aby sa zabezpeCilo, Ze podliehajii ochrane, ktord zodpo-
veda utajovanej skutocnosti, ktora obsahuju.

Pocet o0s6b opravnenych vypracovat dokumenty s  »MI1 TRES
SECRET UE/EU TOP SECRET < sa udrzuje na minime a ich mena
st uvedené na zozname vypracovanom PM2 Riaditel'stvo Komisie
pre bezpecnost <.
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17.2. Uplatiiovanie utajovania

Utajovanie dokumentov je urc¢ené uroviiou citlivosti ich obsahu v stlade
s vymedzenim v oddieli 16. Je dolezité, aby sa utajovanie pouZivalo
spravne a obozretne. Uvedené sa vztahuje najmd na utajovanie
> M1 TRES SECRET UE/EU TOP SECRET <.

Povodca dokumentu, ktory sa ma utajovat’, musi mat’ na paméti pravidla
uvedené vysSie a obmedzit' 'ubovolnii tendenciu nadmerné¢ho alebo
nedostatocného utajovania.

Praktické usmernenie pre utajovanie je uvedené v Dodatku ¢. 2.

Jednotlivé strany, odseky, oddiely, prilohy, dodatky a doplnky daného
dokumentu mézu vyzadovat’ rozli¢né utajenie a musia byt podla toho
utajené. Utajovanie dokumentu ako celku sa musi rovnat’ najprisnej-
Siemu utajeniu jeho Casti.

Utajovanie listu alebo poznamok, ktoré dopliaji prilohy, musi byt
na takom stupni, na akom je najvysSie utajenie priloh. Povodca by
mal jasne uviest, na akom stupni by sa list alebo poznamka mala
utajovat’, ak sa oddeli od priloh.

Pristup verejnosti sa spravuje nariadenim (ES) ¢. 1049/2001.
17.3. ZniZenie stupiia utajenia a zruSenie stupia utajenia

Utajovanym dokumentom EU sa mdzu znizit' stupne utajenia, alebo sa
moézu zrusit' stupne utajenia iba so suhlasom pdvodcu a pripadne po
diskusii s ostatnymi zainteresovanymi stranami. Znizenie stupiia utajenia
alebo zruSenie stupfha utajenia sa pisomne potvrdzuje. Povodca je
zodpovedny za informovanie adresatov o tejto zmene a adresati su
zase zodpovedni za informovanie o tejto zmene akychkol'vek inych
naslednych adresatov, ktorym pripadne dokument alebo jeho kopiu
zaslali.

Ak je to mozné, povodcovia ur€uji na utajovanych dokument datum,
obdobie alebo udalost’, ked’ sa utajenie obsahu mdze utajit’ na nizSom
stupni, alebo sa s ohl'adom na obsah mdze zrusit stupen utajenia.
V ostatnych pripadoch reviduji dokumenty aspon raz za pit’ rokov,
aby sa presveddili, Ze pdvodné utajenie je potrebné.

18. FYZICKA BEZPECNOST
18.1. VSeobecne

Hlavnym cielom fyzickych bezpecnostnych opatreni je zabranit' nepo-
volanej osobe, aby ziskala pristup k utajovanym informaciam a/alebo
materidlom EU, zabranit' kradeZi a znehodnoteniu zariadenia a iného
majetku a zabranit’ vyhraZkam alebo 'ubovolnému inému druhu agresie
personalu, ostatnych zamestnancov a navstevnikov.

18.2. Bezpe¢nostné poziadavky

Vsetky  priestory, plochy, budovy, miestnosti, komunikacné
a informacéné systémy atd’., v ktorych sa uchovavaju utajované infor-
macie a materidly a/alebo v ktorych dochadza k oboznamovaniu sa
s utajovanymi informéciami a/alebo dokumentmi, musia byt chranené
primeranymi fyzickymi bezpecnostnymi opatreniami.

Pri rozhodovani, aky stupen fyzickej bezpecnostnej ochrany je potrebny,
sa musia zohladnit' vSetky prislusné faktory, napriklad:

a) uroven utajenia informacii a/alebo materialu;

b) mnozstvo a forma (napriklad tvrda vizby, pocitacové ulozné
médium) uchovavanych utajovanych skutocnosti;

¢) miestne posudena hrozba zo strany tajnych sluzieb, ktorych cielom
je EU, ¢lenské 3taty a/alebo iné organy alebo tretie strany, ktoré
maju utajované skutoénosti EU, teda hrozba sabotaZe, terorizmu
a inych podvratnych a/alebo kriminalnych c¢innosti.
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Uplatiiované fyzické bezpeCnostné opatrenia musia byt navrhnuté tak,
aby:

a) zabranili tajnému alebo nasilnému vstupu nepovolanej osoby;

b) odradili, zabranili a identifikovali kroky nelojalnych ¢lenov perso-
nalu;

¢) tym, ktori nemaju ,,potrebu poznat™, zabranili pristup k utajovanym
skuto¢nostiam EU.

18.3. Fyzické bezpecnostné opatrenia

18.3.1. Bezpecnostné oblasti

Oblasti, kde st utajované skuto¢nosti EU, klasifikované ako DOVERNE
alebo vysSieho stupna utajenia, skladuji alebo kde sa s nimi da oboz-
namit, musia byt organizované a Struktirované tak, aby zodpovedali
niektorej z tychto tried:

a) Bezpecnostnd oblast’ triedy I: oblast, kde sa utajované skutoénosti
EU, Kklasifikované ako DOVERNE alebo vys§iecho stupiia utajenia,
skladuju alebo kde sa s nimi d4 oboznamit’ tak, Ze vstup do tejto
oblasti predstavuje pre vsetky praktické ucely pristup k utajovanym
skuto¢nostiam. Takato oblast’ vyzaduje:

i) jasne definovanu a chranent hranicu, cez ktoru sa vsetky vstupy
a vystupy kontroluju;

ii) vstupny kontrolny systém, ktory pripusti iba tych, ktori st
prisluSnym spdsobom prevereni a maju osobitné opravnenie
na vstup do danej oblasti;

iii) Specifikaciu utajenia skutocnosti, ktord sa zvycajne v danej
oblasti uchovava, t. j. utajena skutoc¢nost, ku ktorej vstup do
oblasti vedie k jej pristupu.

b) Bezpecnostna oblast’ triedy II: oblast’, kde sa utajované skutocnosti
EU, Klasifikované ako DOVERNE alebo vys§icho stupiia utajenia,
skladuju alebo kde sa s nimi d4 oboznamit’ tak, Ze ich mozno chranit’
pred pristupom nepovolanych oso6b prostrednictvom vnutorne zave-
denych kontrol, napriklad priestory, kde sa nachadzaji sluzby, kde
sa pravidelne uchovavaju utajované skutoénosti EU klasifikované
ako DOVERNE alebo vy$Sieho stupiia utajenia, alebo kde sa
s takymito utajovanymi skuto¢nostami pravidelne da oboznamit’.
Takato oblast’ vyzaduje:

i) jasne definovanu a chranent hranicu, cez ktora sa vsetky vstupy
a vystupy kontroluju;

i) vstupny kontrolny systém, ktory pripusti osoby bez sprievodu iba
vtedy, ak su takéto osoby prislusSnym spdsobom preverené a maju
osobitné opravnenie na vstup do danej oblasti. Pre vSetky ostatné
osoby sa musi zabezpeCit sprievod alebo zodpovedajiuce
kontroly, aby sa zabranilo neopravnenému vstupu k utajovanym
skuto¢nostiam EU a nekontrolovanému vstupu do oblasti, ktoré
podliehaju technickym bezpecnostnym inspekciam.

Tie oblasti, kde sa nenachadza sluzobny personal 24 hodin denne, sa
musia podrobit’ prehliadke okamzite po obvyklom pracovnom case,
aby sa zarucilo, Ze utajované skutocnosti EU su prislusne zabezpe-
cené.

18.3.2. Administrativny priestor

Okolo bezpecnostnych oblasti triedy I alebo triedy II alebo smerom
k bezpecnostnym oblastiam tychto tried sa moze ustanovit administra-
tivny priestor mensieho stupna bezpecnosti. Takyto priestor vyzaduje
viditeI'ne definovani hranicu, ktorda umoziuje, aby sa personal
a vozidla podrobili kontrolam. V takychto oblastiach sa mézu skladovat’
a moze sa oboznamovat iba so skutocnostami P M1 RESTREINT
UE < a neutajovanymi skuto¢nostami.
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18.3.3. Vstupné a vystupné kontroly

Vstup a vystup do bezpecnostnych oblasti triedy 1 a triedy II
a z bezpecnostnych oblasti triedy I a triedy II sa kontroluje rozliSovacim
systétmom zaloZenym na priepustkach alebo osobnym rozliSovacim
systémom, ktory sa uplatiiuje na vsetkych clenov personalu zvycajne
pracujicich v tychto oblastiach. Musi sa tiez zaviest' systém kontrol
navstevnikov navrhnuty tak, aby sa odoprel neopravneny pristup
k utajovanym skuto¢nostiam EU. Systémy priepustiek mozu byt podpo-
rené automatizovanou identifikaciou, ktoré sa povazuje za doplnok, ale
nie Uplnu nahradu straznikov. Zmena v posudeni hrozby mdze viest
k posilneniu vstupnych a vystupnych opatreni, napriklad pocas navstevy
prominentnych osob.

18.3.4 Strazne obhliadky

Obhliadky bezpec¢nostnych oblasti triedy I a triedy II sa uskutociuji
mimo zvy&ajného pracovného ¢asu s ciefom chranit’ majetok EU proti
ohrozeniu, Skode alebo strate. Frekvencia obhliadok sa uréuje podla
miestnych okolnosti, ale, ako pomocka, vykonavaju sa raz za dve
hodiny.

18.3.5 Bezpecnostné schranky a zabezpecené miestnosti

Na uskladnenie utajovanych skutoénosti EU sa pouzivaju tri triedy
schranok:

— trieda A: schranky schvalené na  vnutroStatnej  Urovni
na uskladnovanie utajovanych skutocnosti P M1 TRES SECRET
UE/EU TOP SECRET <« v ramci bezpecnostnych oblasti triedy
I a triedy II;

— trieda B: schranky schvalené na  vnutroStatnej urovni
na uskladnovanie utajovanych skuto¢nosti » M1 SECRET
UE « a DOVERNE v ramci bezpetnostnych oblasti triedy
I alebo triedy II;

— trieda C: sluzobny nabytok vhodny iba na uskladiovanie utajova-
nych skutocnosti »M1 RESTREINT UE <.

V zabezpeCenych miestnostiach vybudovanych v ramci bezpecnostnej
oblasti triedy I alebo triedy II a pre vSetky bezpecnostné oblasti triedy I,
kde sa utajované skutoCnosti » M1 CONFIDENTIEL UE <«
a vyssSicho stupna utajenia uskladnujii na otvorenych policiach alebo
st zobrazené na nacrtoch, mapach atd., musia byt steny, podlahy,
stropy a dvere so zamkami certifikované podl'a bezpec¢nostného akredi-
tacného tradu ako moznosti ponukajuce ekvivalentni ochranu triedy
bezpecnostnej schranky schvalenej na uchovavanie utajovanych skutoc-
nosti rovnakého stupna utajenia.

18.3.6. Zamky

Zamky, ktoré sa pouzivaju s bezpecCnostnymi  schrankami
a zabezpe¢enymi miestnostami, kde sa uchovavaji utajované skutoc-
nosti EU, musia splnat’ tieto normy:

— skupina A: schvalené na vnutro$tatnej tirovni pre schranky triedy A;
— skupina B: schvélené na vnutrostatnej trovni pre schranky triedy B;
— skupina C: vhodné iba pre sluzobny nabytok triedy C.

18.3.7. Kontrola kliicov a kombinacii

KIace bezpecnostnych schranok sa nesmii brat’ mimo budov Komisie.
Nastavenia kombinacii bezpe¢nostnych schranok si osoby, ktoré ich
potrebuju vediet, musia zapamétat. Na pouzitie v nudzovom pripade
je miestny bezpeénostny referent daného tradu Komisie zodpovedny za
uchovavanie nahradnych klaiCov a vedenie pisomného zaznamu
o vsetkych nastavenych kombinaciach; nastavené kombinacie sa ucho-
vavaju v oddelenych nepriehladnych obalkach. Pracovné kluce,
nahradné bezpecnostné klIi¢e a nastavené kombinacie sa uchovavaju



2001D0844 — SK — 05.08.2006 — 003.001 — 22

v oddelenych bezpecnostnych schrankach. Tieto kIie a nastavené
kombinacie by mali mat’ prideleni bezpecnostni ochranu nie menej
prisnu ako ochrana materialu, ku ktorému davaju pristup.

Oboznamenie sa s nastavenymi kombinaciami bezpecnostnych schranok
sa obmedzuje na ¢o najmenej os6b. Kombinacie sa znovu nastavuju:

a) po prijati novej schranky;
b) pri kazdej personalnej zmene;
c¢) ak doslo k odcudzeniu alebo existuje podozrenie z odcudzenia;

d) podla moznosti v Sestmesacnych intervaloch, ale aspon raz za
dvanast’ mesiacov.

18.3.8. Poplasné detekcné zariadenie

Ak sa na ochranu utajovanych skuto¢nosti EU pouZivaju poplainé
systémy, bezpecnostné kamery a iné elektrické zariadenia, musi byt
k dispozicii niidzovy zdroj napdtia, aby sa zabezpecila kontinudlna
prevadzka systému, ak sa hlavny zdroj napitia prerudi. DalSou
zakladnou poziadavkou je, Ze zlyhanie takychto systémov alebo svoj-
vol'nd manipulacia s takymito systémami vedie k poplachu alebo inému
spolahlivému varovaniu pre dozorujuci personal.

18.3.9. Schvdlené zariadenie

» M2 Riaditel'stvo Komisie pre bezpecnost < uchovava aktualizované
zoznamy podl'a typu a modelu bezpecnostnych zariadeni, ktoré schvalil
na ochranu utajovanych skuto¢nosti za rozlicnych Specifikovanych okol-
nosti a podmienok. PM2 Riaditel'stvo Komisie pre bezpecnost <«
vychadza pri tychto zoznamoch okrem iného z utajovanych skutocnosti
od narodnych bezpecnostnych tradov.

18.3.10. Fyzickda ochrana kopirovacich a faxovych pristrojov

Kopirovacie a faxové pristroje musia byt’ fyzicky chranené v potrebnom
rozsahu, aby sa zabezpecilo, ze iba opravnené osoby ich mozu pouzivat
na spracovavanie utajovanych skutocnosti a ze vSetky utajované
vyrobky podliehaju prislusnym kontrolam.

18.4. Ochrana proti neopravnenému nazeraniu a odpoc¢uvaniu
18.4.1. Neoprdvnené nazeranie

Vo dne aj v noci sa musia dodrziavat’ vSetky primerané opatrenia, aby
sa zabezpecilo, Ze nepovolané osoby nemaji moznost’ zazriet' utajované
skuto¢nosti EU ani néhodne.

18.4.2. Odpociivanie

Sluzby alebo oblasti, kde sa o utajovanych skutoCnostiach P M1
SECRET UE <« a vysSicho stupna utajenia pravidelne diskutuje,
musia byt chranené proti pokusom o pasivne a aktivne odpocuvanie,
ak to tak rizikd vyzaduju. Postdenie rizika takychto pokusov je
v pravomoci Bezpecnostného uradu Komisie po pripadnych porade
s narodnymi bezpe¢nostnymi uradmi.

18.4.3 . Zavedenie elektronického a zdaznamového zariadenia

Bez predchadzajiiceho opravnenia od vediiceho Bezpecnostného uradu
Komisie nie je povolené zavadzat mobilné telefony, stkromné pocitace,
zdznamové zariadenia, kamery a iné elektronické alebo zdznamové
zariadenia do bezpecnostnych oblasti alebo technicky bezpe¢nostnych
oblasti.

Aby sa urcili ochranné opatrenia, ktoré sa musia prijat’ v priestoroch
citivych na pasivne odpocuvanie (izolacia stien, dveri, podlah
a stropov, meranie ohrozujiiceho vyzarovania) a aktivne odpocuvanie
(napriklad patranie po mikrofénoch), Komisia moze pozadovat’ pomoc
od odbornikov narodnych bezpecnostnych tradov.
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Podobne, ak tak okolnosti vyzaduju, telekomunikacné zariadenia
a elektrické alebo elektronické kancelarske zariadenia I'ubovolného
druhu, ktoré sa pouZzivajli poCas stretnuti na stupni utajenia M1
SECRET UE <« a vy$Som stupni utajenia, sa mézu podrobit’ kontrole
technickych bezpecnostnych S$pecialistov narodnych bezpecnostnych
uradov na ziadost’ vediceho Bezpecnostného uradu Komisie.

18.5 Technicky bezpe¢né oblasti

Urcité oblasti mozno vyclenit’ ako technicky bezpecné oblasti. Vyko-
nava sa osobitnd vstupnd kontrola. Takéto oblasti sa uréenym sposobom
uzamykaju, ak nie s obsadené, a so vSetkymi klI'i¢mi sa naraba ako
s bezpe€nostnymi kI'i¢mi. Takéto oblasti si predmetom pravidelnych
fyzickych inspekcii, ktoré sa tiez vykonavaji po neopravnenom vstupe
alebo pri podozreni z takéhoto vstupu.

Vedie sa podrobny stpis zariadenia a nabytku, aby bolo mozné sledovat’
ich pohyb. Ziadna polozka nébytku ani zariadenia sa do takejto oblasti
nesmie pridat, pokial sa nevykonala hibkova in3pekcia osobitne
odborne vyskoleného bezpecnostného personalu, ktora ma odhalit
akékol'vek odpocuvacie zariadenia. Vo vSeobecnosti, inStaldcia komuni-
kacnych liniek v technicky bezpecnych oblastiach nie je povolena bez
predchadzajuceho povolenia prislusného organu.

19. VSEOBECNE PRAVIDLA ZASADY ,POTREBA POZNAT«
A BEZPECNOSTNE PREVIERKY PERSONALU EU

19.1. VSeobecne

Pristup k utajovanym skuto¢nostiam EU sa udel’uje iba osobam, ktoré
maju ,,potrebu poznat™, aby mohli vykondvat' svoje povinnosti alebo
Ulohy. Pristup k skuto¢nostiam P»M1 TRES SECRET UE/EU TOP
SECRET <, TAINE a DOVERNE sa udeluje iba osobam, ktoré

uspesne presli prislusnou bezpecnostnou previerkou.

Zodpovednost’ za uréenie ,,potreby poznat™ spociva na trade, v ktorom
dana osoba pracuje.

Ziadost' o preverenie personalu je povinnostou jednotlivych tiradov.

Uvedené vedie k vydaniu ,,0sobného bezpetnostného certifikatu EU*,
ktory uvadza stupenn utajenia skutocnosti, ku ktorym moéze mat’ preve-
rend osoba pristup, a datum skoncenia platnosti.

Osobny bezpegnostny certifikat EU pre dané utajenie opraviiuje drzitel'a
na pristup k utajovanym skutoénostiam s niz§im stupfiom utajenia.

Osoby iné ako uradnici alebo ostatni zamestnanci, napriklad externi
dodavatelia, odbornici alebo konzultanti, s ktorymi je pripadne nutné
diskutovat, alebo ktorym je potrebné utajované skutoGnosti EU
zverejnit, sa musia podrobit osobnej bezpe¢nostnej previerke EU,
pokial ide o utajované skutonosti EU, a musia byt oboznameni
s ich zodpovednostou za bezpecnost.

Pristup verejnosti je nad’alej upraveny nariadenim (ES) ¢. 1049/2001.

19.2. Osobitné pravidla pristupu k utajovanym skutotnostiam »M1 TRES
SECRET UE/EU TOP SECRET <«

Vsetky osoby, ktoré maji pristup k utajovanym skutocnostiam
» M1 TRES SECRET UE/EU TOP SECRET <, musia najprv prejst’
previerkou na pristup k tymto informaciam.

Vsetky osoby, ktoré maji pristup k utajovanym skutocnostiam
» M1 TRES SECRET UE/EU TOP SECRET <«, vymenuje clen
Komisie zodpovedny za bezpecnostné zalezitosti a ich mena su uvedené
v prislusnom registri utajovanych skutocnosti »M1 TRES SECRET
UE/EU TOP SECRET <. Tento register vytvori a vedie P M2 riadi-
tel'stvo Komisie pre bezpecnost <.

Vsetky osoby predtym, ako ziskaju pristup k utajovanym skuto¢nostiam
» M1 TRES SECRET UE/EU TOP SECRET <«, musia podpisat
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vyhlasenie, v ktorom uvedu, Ze boli obozndmené s bezpecnostnymi
postupmi Komisie a ze si plne uvedomuju svoju osobitni zodpovednost’
za ochranu utajovanych skutocnosti » M1 TRES SECRET UE/EU
TOP SECRET <« a dosledky, ktoré ustanovuji predpisy EU
a vnutrostatne pravne predpisy alebo spravne opatrenia, ak sa utajované
skutocnosti dostani do nepovolanych rik zamerne alebo v dosledku
nedbanlivosti.

V pripade os6b, ktoré maji pristup k utajovanym skutocnostiam
» M1 TRES SECRET UE/EU TOP SECRET <« na zasadnutiach
atd’., prislusny kontrolny tradnik danej sluzby alebo organu, kde dana
osoba pracuje, upovedomi organ, ktory organizuje zasadnutie, Zze
prislusné osoby maju takéto opravnenie.

Mena vsetkych osob, ktoré uz nevykonavaju ulohy vyzadujice si
pristup k utajovanym skutocnostiam M1 TRES SECRET UE/EU
TOP SECRET <, sa vySkrtnl zo zoznamu WM1 TRES SECRET
UE/EU TOP SECRET <. Okrem toho, vsetky takéto osoby sa znova
upozornia na ich osobitni zodpovednost za ochranu utajovanych
skutocnosti »M1 TRES SECRET UE/EU TOP SECRET <. Podpisu
tieZ vyhlasenie, v ktorom sa uvedie, Ze nepouziju ani neposkytnu utajo-
vané skutocnosti P M1 TRES SECRET UE/EU TOP SECRET <«
ktoré¢ maju k dispozicii.

19.3. Osobitné pravidla o pristupe k utajovanym skuto¢nostiam »M1 SECRET
UE <« alebo »M1 CONFIDENTIEL UE <«

Vsetky osoby, ktoré maju pristup k utajovanym skutoénostiam » M1
SECRET UE <« alebo »M1 CONFIDENTIEL UE <, musia najprv
prejst’ previerkou pre dany stupe.

Vsetky osoby, ktoré maju pristup k utajovanym skutocnostiam » M1
SECRET UE <« alebo »MI1 CONFIDENTIEL UE <«, musia byt
oboznamené s bezpefnostnymi predpismi a musia si byt vedomé
nasledkov ich zanedbania.

V pripade osdb, ktoré maju pristup k utajovanym skuto¢nostiam » M1
SECRET UE <« alebo » M1 CONFIDENTIEL UE <«
na zasadnutiach atd’., prisluSny bezpecnostny urad organu, kde dana
osoba pracuje, upovedomi organ, ktory organizuje zasadnutie, ze
prislusné osoby maju takéto opravnenie.

19.4. Osobitné pravidla pristupu k utajovanym skuto¢nostiam
» M1 RESTREINT UE <«

Osoby s pristupom k utajovanym skuto¢nostiam P M1 RESTREINT
UE « sa obozndmia s tymito bezpecnostnymi predpismi
a s nasledkami ich zanedbania.

19.5. Presuny

Ak je zamestnanec presunuty z miesta, ktoré zahifia oboznamovanie sa
s utajovanymi skuto¢nostami EU, register dozrie na prisluiny presun
tohto materialu od odchéadzajiceho zamestnanca k prichadzajucemu
zamestnancovi.

Ak je zamestnanec presunuty na iné miesto, ktoré zahffia oboznamo-
vanie sa s utajovanym materidlom EU, miestny bezpecnostny uradnik
ho s uvedenou utajovanou skutocnostou v prislusnej miere oboznami.

19.6. Osobitné pokyny

Osoby, ktoré sa oboznamuji s utajovanymi skutoénostami EU, by mali
byt oboznamené najprv pri prevzati svojich povinnosti a potom pravi-
delne, o:

a) rizikach pre bezpecnost, ktoré vyplyvaju z indiskrétnych rozho-
vorov;

b) opatreniach, ktoré musia prijat’ v suvislosti s tlaou a predstavite'mi
osobitnych zaujmovych skupin;
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¢) nebezpeCenstve, ktoré predstavuji Cinnosti tajnych sluzieb, ktoré sa
zameriavaju na EU a cClenské Staty, pokial’ ide o utajované skutoc-
nosti a ¢innosti EU;

d) povinnosti okamzite nahlasit’ prislusSnym bezpecnostnym tradom
akékol'vek oslovenie alebo manéver, ktory vedie k podozreniu
o Spionaznej Cinnosti, alebo akékol'vek nezvycajné okolnosti, ktoré
sa tykaju bezpecnosti.

Vsetky osoby, ktoré st zvycajne vystavené cCastym kontaktom so
zastupcami krajin, ktorych tajné sluzby sa zameriavaji na utajované
skuto¢nosti a ¢innosti EU, sa oboznamuju § technikami, o ktorych je
zname, ze ich pouzivaju rozlicné tajné sluzby.

Neexistuji Ziadne bezpecnostné predpisy Komisie, ktoré sa tykaji
sukromnych ciest do akychkol'vek cielovych miest persondlu, ktory
presiel previerkami pre pristup k utajovanym skutonostiam EU. > M2
Riaditel'stvo Komisie pre bezpecnost <« vsak oboznami uradnikov
a ostatnych zamestnancov, ktori patria do jeho pravomoci,
s predpismi vztahujicimi sa na takéto cesty, ktoré sa na nich moézu
pripadne vztahovat'.

20. POSTUP BEZPECNOSTNYCH PREVIEROK PRE URADNIKOV KOMISIE
A OSTATNYCH ZAMESTNANCOV

a) Iba tiradnici a ostatni zamestnanci Komisie alebo osoby pracujuce
v ramci Komisie, ktoré z dovodu svojich povinnosti a poziadaviek
sluzby potrebuji mat’ vedomost’ alebo musia pracovat’ s utajovanymi
skutoénostami, ktoré ma k dispozicii Komisia, maji pristup
k takymto utajovanym skuto¢nostiam.

b) Na ziskanie pristupu k utajovanym skutocnostiam klasifikovanym
ako ,, M1 TRES SECRET UE/EU TOP SECRET «“, ,, »Ml
SECRET UE «“ a ,, »MI1 CONFIDENTIEL UE <, osoby
uvedené v pism. a) vysSie musia byt opravnené v stlade
s postupom uvedenym v pism. c¢) a d) tohto oddielu.

¢) Opravnenie sa udeluje iba osobam, ktoré presli bezpecnostnymi
previerkami prislusnych narodnych bezpe¢nostnych uradov €len-
skych statov (NBU) v stilade s postupom uvedenym v pism. i) aZ n).

d) »M2 Riaditel' riaditel'stva Komisie pre bezpecnost < je zodpo-
vedny za udelovanie opravneni uvedenych v pism. a), b) a c).

e) M2 Riaditel riaditel'stva Komisie pre bezpecnost < udeli oprav-
nenie po ziskani stanoviska prislu§nych vnutrostatnych organov ¢len-
skych Statov na zaklade bezpecnostnych previerok, ktoré sa vykonali
v stlade s pism. i) az n).

f) M2 Riaditel'stvo Komisie pre bezpecnost’ <« vedie aktualizovany
zoznam vSetkych citlivych pracovnych miest, ktoré poskytuju
prislusné¢ turady Komisie, a vSetkych osob, ktorym sa udelilo
(docasné) opravnenie.

g) Opravnenie, ktoré je platné na obdobie piatich rokov, nesmie
prekrocit’ trvanie tloh, na zaklade ktorych bolo udelené. Moze sa
obnovit’ v sulade s postupom uvedenym v pism. e).

h) »M2 Riaditel' riaditel'stva Komisie pre bezpecnost <« odoberie
opravnenie, ak usudi, Ze existuju na to opodstatnené dovody.
Rozhodnutie odobrat’ opravnenie sa oznami danej osobe
a prislusnému vnutrostatnemu organu. Osoba, ktorej sa opravnenie
odobralo, méze poziadat’ W M2 riaditela riaditeI'stva Komisie pre
bezpecnost’ € o vypocutie.

i) Bezpecnostné preverovanie sa vykonava za pomoci danej osoby a na
ziadost P>M2 riaditel'a riaditel'stva Komisie pre bezpecnost’ <.
Prislusny vnutroStatny organ na preverovanie je uradom clenského
Statu, ktorého je osoba podliehajica opravneniu Staitnym prislus-
nikom. Ak dané osoba nie je Statnym prislusnikom ¢Elenského $tatu
EU, » M2 riaditel riaditel'stva Komisie pre bezpecnost' < poziada
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o bezpetnostné preverenie &lensky 3tat EU, kde ma dana osoba
bydlisko (domicil) alebo kde sa zvycajne zdrziava.

j) Ako sucast’ previerkového postupu sa dand osoba vyzve, aby
vyplnila osobné informacné tlacivo.

k) »M2 Riaditel' riaditeI'stva Komisie pre bezpecnost <« vo svojej
ziadosti upresni typ a stupent utajovanych skutocnosti, ktoré sa
maju spristupnit’ danej osobe tak, aby prislu§né vnutrostatne organy
mohli vykonat' previerku a poskytnut’ svoje stanovisko v suvislosti
so stupniom opravnenia, ktory by bolo vhodné udelit’ takejto osobe.

1) Cely bezpecnostny preverovaci proces spolu so ziskanymi vysled-
kami podlieha prislusnym pravidlam a predpisom, ktoré su platné
v danom ¢lenskom State vratane tych, ktoré sa tykaju odvolania.

m) Ak prislusné vnutrostatne organy clenského Statu vyjadria pozitivne
stanovisko, moze W M2 riaditel’ riaditel'stva Komisie pre bezpec-
nost <« danej osobe opravnenie udelit’.

n) Negativne stanovisko prislusnych vnutrostatnych organov sa oznami
danej osobe, ktord méze W M2 riaditela riaditel'stva Komisie pre
bezpecnost <« poziadat' o vypocutie. Ak PM2 riaditel riaditel'stva
Komisie pre bezpecnost <« usudi, ze je potrebné, aby prislusné
vnutrostatne organy poskytli d’alSie vysvetlenie, méze ich poziadat,
aby poskytli akékol'vek iné vysvetlenia, ktoré mozu predlozit’. Ak sa
negativne stanovisko potvrdi, opravnenie sa neudeli.

0) Vsetky osoby, ktorym sa udelilo opravnenie v zmysle pism. d) a e),
obdrzia v Case udelenia opravnenia a potom v pravidelnych interva-
loch akékol'vek potrebné pokyny, ktoré sa tykaji utajovanych
skuto¢nosti a prostriedkov zabezpecenia ich ochrany. Takéto osoby
podpisu vyhlasenie, v ktérom potvrdia, ze obdrzali takéto pokyny,
a zaviazu sa, ze ich buda dodrziavat’.

p) »M2 Riaditel' riaditel'stva Komisie pre bezpecnost <« prijme
vSetky potrebné opatrenia, aby uplatiioval tento oddiel, najma pokial’
ide o pravidla, ktoré upravuju pristup k zoznamu opravnenych osob.

q) M2 Riaditel riaditel'stva Komisie pre bezpecnost <« moze vyni-
mocne, ak o to poziada tutvar, udelit po predlozeni oznamenia
prislusnych vnutroStatnych organov a ak prislusné vnutrostatne
organy neodpovedia do jedného mesiaca, doCasné opravnenie
na obdobie nepresahujiice Sest mesiacov, ocakavajuc vysledok
previerky uvedenej v pism. i).

r) Docasné a predbezné opravnenia takto udelené neumoziuju pristup
k utajovanym skutoc¢nostiam M1 TRES SECRET UE/EU TOP
SECRET <«; takyto pristup je vyhradeny pre uradnikov, ktori sa uz
skuto¢ne podrobili previerke s pozitivnymi vysledkami v stlade
s pism. i). Uradnici, ktori poziadali, aby boli prevereni na stupni
utajenia  skuto¢nosti »M1 TRES SECRET UE/EU TOP
SECRET <« a este stale ocakavaju vysledok previerky, moézu
docasne a predbezne ziskat' opravnenie na pristup k utajovanym
skutocnostiam so stupfiom utajenia az po stupei »MI1 SECRET
UE < vratane tohto stupna.

21. PRIPRAVA, DISTRIBUCIA, ROZSIROVANIE, BEZPECNOST
KURIERSKEHO PERSONALU A ZVLASTNE KOPIE ALEBO PREKLADY
A VYPISY Z UTAJOVANYCH SKUTOCNOSTI EU

21.1. Priprava

1. Utajovanie skutognosti EU sa uplatiuje tak, ako je ustanovené
v oddieli 16, a s ohl'adom na utajované skuto¢nosti » M1 CONFI-
DENTIEL UE <« a vysSicho stupna utajenia sa uvadza na hornej
a dolnej casti v strede na kazdej strane, pricom kazda strana je
otislovand. Vietky utajované dokumenty EU st opatrené refe-
renénym c¢islom a ddtumom. V pripade dokumentov »MI1 TRES
SECRET UE/EU TOP SECRET « a M»M1 SECRET UE 4« sa
toto referencné Cislo uvadza na kazdej strane. Ak sa dokumenty maju
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distribuovat’ v niekol’kych kopiach, kazda kopia musi mat’ Cislo
kopie, ktoré sa uvadza na prvej strane, spolu s celkovym poctom
stran. Vsetky prilohy a dodatky sa uvadzaji v zozname na prvej
strane dokumentu klasifikovaného ako » M1 CONFIDENTIEL
UE <« a vysSicho stupiia utajenia.

2. Dokumenty klasifikované ako  » M1 CONFIDENTIEL UE <«
a vysSieho stupia utajenia, mézu prepisovat’, prekladat’, uschovavat,
fotokopirovat' a reprodukovat’ magneticky alebo mikrofilmami iba
osoby, ktoré boli preverené na pristup k utajovanym skutoc¢nostiam
EU aspoii do bezpe&nostného stupiia utajenia daného dokumentu.

3. Ustanovenia, ktoré upravuju elektronické vyhotovovanie utajovanych
dokumentov, st uvedené v oddieli 25.

21.2. Distribucia

1. Utajované skutoénosti EU sa distribuuju iba osobdm, ktoré ich potre-
buji poznat' a maji prislusnii bezpecnostnu previerku. Pdévodca
utajovanych skuto¢nosti oznacuje pociatocnu distribuciu.

2. Dokumenty P M1 TRES SECRET UE/EU TOP SECRET <« sa
dostavaji do obehu prostrednictvom registrov » M1 TRES
SECRET UE/EU TOP SECRET <« (pozri oddiel 22.2). V pripade
sprav. M1 TRES SECRET UE/EU TOP SECRET <« modze
prislusny register opravnit vediceho komunika¢ného centra, aby
vyhotovil urcity pocet kopii, ktory sa upresni s ohladom
na zoznam adresatov.

3. Dokumenty klasifikované ako » M1 SECRET UE <« a nizSicho
stupfia utajenia mdze povodny adresat d’alej distribuovat’ dal§im
adresatom podl'a zasady potreba poznat'. Urady, ktoré su poévodcami
takychto dokumentov, vSak jednoznacne uvedt akékol'vek upozor-
nenia, ktoré si zelaji zaviest’ v stvislosti s tymito dokumentmi. Ak
su takéto upozornenia zavedené, adresati mézu dokumenty dalej
distribuovat’ iba s opravnenim uradov, ktoré si pdévodcami doku-
mentov.

4. Vsetky dokumenty, ktoré su klasifikované ako »M1 CONFIDEN-
TIEL UE <« a vysSieho stupfia utajenia musi pri vstupe alebo pri
vystupe z generalneho riaditel'stva alebo ttvaru zaznamenat’ miestny
register USEU daného tiradu. Konkrétne udaje, ktoré sa zaznamena-
vaju (odkazy, datum a pripadne cislo kopie), musia byt také, aby
bolo podla nich mozné dokumenty identifikovat, a zapisuju sa do
knihy alebo sa uchovavaju na zvlast’ chranenom pocitaCovom médiu
(pozri oddiel 22.1).

21.3. Prenaianie utajovanych dokumentov EU
21.3.1. Balenie, prijem

1. Dokumenty Kklasifikované ako P M1 CONFIDENTIEL UE <«
a vysSieho stupna utajenia sa prenasaju v odolnych, nepriesvitnych
dvojitych obalkach. Vnutorna obélka sa oznaci prislusSnym bezpec-
nostnym stupiiom utajenia EU a, ak je mozné, tiez Gplnymi tdajmi
o nazve funkcie prijemcu a adrese.

2. Iba kontrolny referent registra (pozri oddiel 22.1) alebo jeho zastupca
mdze otvorit’ vnutornu obalku a potvrdit’ prijem priloZenych doku-
mentov, pokial’ obalka nie je adresovana jednotlivcovi. V takomto
pripade prislusny register (pozri oddiel 22.1) zapiSe prichod obalky
a iba jednotlivec, ktorému je obalka adresovana, smie otvorit
vnutorni obalku a potvrdit’ prijem dokumentu, ktory obalka obsa-
huje.

3. Tla¢ivo o prijme sa umiestituje do vnutornej obalky. Prijmové
tla¢ivo, ktoré sa neutajuje, by malo uvadzat referencné Cdislo,
datum a cislo kopie dokumentu, ale nie predmet dokumentu.
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4. Vnutorna obalka sa vklada do vonkajSej obalky, na ktorej je Cislo
balika na ucely prijatia. Za Ziadnych okolnosti sa na vonkajSej
obalke nesmie uvadzat' bezpecnostné stupen utajenia.

5. V pripade dokumentov klasifikovanych ako P M1 CONFIDEN-
TIEL UE < a vyssieho stupna utajenia, kuriéri a poslovia obdrzia
prijmové tlacivo proti ¢islam balikov.

21.3.2. Prendsanie v ramci budovy alebo skupiny budov

V ramci danej budovy alebo skupiny budov sa utajované dokumenty
mozu prenasat’ v zapecatenej obalke, na ktorej je uvedené iba meno
adresata, pokial’ obalku prenasa osoba, ktord je preverena pre stupen
utajenia prenasSanych dokumentov.

21.3.3. PrendSanie v ramci krajiny

1. V ramci krajiny by sa dokumenty M1 TRES SECRET UE/EU
TOP SECRET <« mali zasielat iba prostrednictvom oficidlnej
kuriérskej sluzby alebo prostrednictvom o0s6b opravnenych
na pristup k utajovanym skutocnostiam »M1 TRES SECRET
UE/EU TOP SECRET <«.

2. Ak sa na prenaSanie dokumentu »MI1 TRES SECRET UE/EU
TOP SECRET <« mimo budovy alebo skupiny budov pouziva
kuriérska sluzba, musi sa dodrziavat balenie a ustanovenia
o prijme uvedené v tejto kapitole. Kuriérske sluzby musia mat’
také personalne obsadenie, aby sa zabezpecilo, Ze baliky obsahujiuce
dokumenty M1 TRES SECRET UE/EU TOP SECRET <«
zostanu po cely Cas pod priamym dozorom zodpovedného referenta.

3. Vynimoc¢ne moézu aj referenti ini ako kuriéri prenasat’ dokumenty
» M1 TRES SECRET UE/EU TOP SECRET <« mimo budovy
alebo skupiny budov pre miestne pouzitie na zasadnutiach
a rokovaniach, ak:

a) dany posol ma opravnenie na pristup k takymto dokumentom
» M1 TRES SECRET UE/EU TOP SECRET <«;

b) sposob dopravy je v stulade s pravidlami uplatiovanymi
na prenadanie dokumentov M1 TRES SECRET UE/EU
TOP SECRET «;

c) za ziadnych okolnosti nenecha dany posol dokumenty
» M1 TRES SECRET UE/EU TOP SECRET <« bez dozoru;

d) je zabezpeCené, ze zoznam dokumentov takto prendsanych je
uvedeny v registri dokumentov »M1 TRES SECRET UE/EU
TOP SECRET < a je zaznamenany v knihe, pricom sa zoznam
skontroluje oproti tomuto zapisu v Case navratu dokumentov.

4. V ramci danej krajiny sa dokumenty W»MI1 SECRET UE 4 a
> M1 CONFIDENTIEL UE <« mozu zasielat' postou, ak je takyto
prenos povoleny vnutro§tatnymi pravnymi predpismi a je v sulade
s ustanoveniami tychto pravnych predpisov, alebo kuriérskou
sluzbou alebo osobami, ktoré st preverené na pristup
k utajovanym skuto&nostiam EU.

5. M2 RiaditeI'stvo Komisie pre bezpecnost <« pripravi pokyny
o osobnej preprave utajovanych dokumentov EU na zaklade tychto
pravidiel. Dorucitel’ je povinny si tieto pokyny precitat’ a podpisat.
Tieto pokyny musia najmé jasne uvadzat’, ze dokumenty v ziadnom
pripade nesmu:

a) zostat mimo dosahu dorucitela, pokial nie si v bezpecnej
uschove v sulade s ustanoveniami uvedenymi v oddieli 18;

b) zostat bez dozoru v prostriedkoch verejnej dopravy alebo
sukromnych prepravnych prostriedkoch, alebo na miestach ako
napriklad hotely alebo reStaurdcie. Nesmu sa uschovavat
v hotelovych trezoroch ani nechat’ bez dohladu v hotelovych
izbach;
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c) sa Citat’ na verejnych miestach, ako napriklad lietadla alebo vlaky.

21.3.4. PrendSanie zo Statu do Stdtu

1. Material klasifikovany ako »M1 CONFIDENTIEL UE <«
a vySSieho stupfia utajenia sa prenasa diplomatickymi sluzbami EU
alebo vojenskymi kuriérskymi sluzbami EU.

2. Je v8ak mozné povolit’ osobny prenos materialu klasifikovaného ako
> M1 SECRET UE « a »MI1 CONFIDENTIEL UE <, ak st
opatrenia na prenos také, ze zabezpecia, Ze sa dané dokumenty
nedostan do rak nepovolanych osdb.

3. Clen Komisie zodpovedny za bezpetnostné zalezitosti mdze
opravnit’ osobny prenos, ak nie su k dispozicii diplomaticki ani
vojenski kuriéri, alebo ak by pouzitie takychto kuriérov viedlo
k zdrzaniu, ktoré by mohlo mat skodlivy vplyv na operativne
¢innosti EU a materidl je surne potrebny pre uréeného prijemcu.
» M2 Riaditel'stvo Komisie pre bezpecnost <« pripravi pokyny,
ktoré sa vztahuju na osobny prenos zo $tatu do §tatu utajovaného
materidlu az do stupfia utajenia P M1 SECRET UE < vratane
prenosu inymi osobami, ako st diplomaticki a vojenski kuriéri.
Pokyny musia pozadovat’, aby:

a) dorucitel’ mal prislusnu bezpecnostnu previerku;

b) sa viedol zdznam v prisluSnom urade alebo registri o vSetkych
materialoch takto prenasanych;

¢) na balikoch alebo vreciach obsahujicich materidl EU bola tiradna
pecat’, ktora by zabranila alebo znemoznila colni kontrolu,
a nalepky s identifikaciou a s pokynmi pre nalezcu;

d) dorucitel' mal kuriersky certifikat a/alebo prikaz na ulohu, ako ich
uznavaju vsetky clenské stity EU a ktoré ho opraviuju, aby
prenasal dany balik, ako je ustanoveng,

e) sa neprechadzalo cez Ziaden nellensky 3tat EU ani cez jeho
pohrani¢né uzemie, ak sa cestuje po susi, pokial zasielajuci stat
nema konkrétnu zaruku od takéhoto Statu;

f) cestovné zabezpeCenia dorucitela tykajiice sa cielovych miest,
tras, po ktorych sa ma cestovat, a dopravnych prostriedkov,
ktoré sa majii pouzit, boli v siilade s predpismi EU alebo — ak
su vnutrostatne predpisy pre takéto Cinnosti prisnejSie — v sulade
s takymito pravnymi predpismi;

g) material sa nesmie dostat mimo dosahu dorucitel’a, pokial’ nie je
uschovany v sulade s ustanoveniami o bezpec¢nej uschove, ktoré
st uvedené v oddieli 18;

h) material sa nesmie nechat bez dozoru vo verejnych alebo
sukromnych dopravnych prostriedkoch ani na miestach ako napri-
klad restauracie alebo hotely. Nesmie sa uchovavat’ v hotelovych
trezoroch ani zanechat’ bez dozoru v hotelovych izbach;

1) ak prenaSany material obsahuje dokumenty, takéto dokumenty sa
nesmu Citat na verejnych miestach (napriklad v lietadlach,
vlakoch atd’.).

4. Osoba urCena na prenos utajovaného materidlu si musi preéitat’
a podpisat’ bezpecnostny pokyn, ktoré uvadza minimalne pokyny
uvedené vysSie a postupy, ktoré sa musia dodrziavat' v nidzovom
pripade alebo ak balik obsahujlici utajovany material spochybnia
colni alebo letiskovi bezpecnostni tradnici.

21.3.5 PrendSanie dokumentov. » M1 RESTREINT UE <«

Pre prenos dokumentov »M1 RESTREINT UE <« nie su stanovené
ziadne osobitné ustanovenia s vynimkou, ze by mali byt také, aby sa
zabezpecilo, ze sa nedostani do rik nepovolanych osdb.
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21.4. Bezpecnost® kuriérov

VSetci kuriéri a poslovia, ktori su ureni na prenos dokumentov » M1
SECRET UE <« a P»MI1 CONFIDENTIEL UE <, musia prejst
prislusnou bezpeénostnou previerkou.

21.5. Elektronické a iné prostriedky technického prenosu

1. Komunikaéné bezpecnostné opatrenia su navrhnuté tak, aby zabez-
pecili bezpedny prenos utajovanych skutoénosti EU. Podrobné
pravidla, ktoré sa vztahuji na prenos takychto utajovanych skutoc-
nosti EU st uvedené v oddieli 25.

2. Iba akreditované komunikacné centra a siete a/alebo termindly
a systémy mozu prenaSat’ utajované skutoCnosti »MI1 CONFI-
DENTIEL UE « a »M1 SECRET UE <«

21.6. Zvlastne kopie a preklady a vypisy z utajovanych dokumentov EU

1. Iba povodca mdze autorizovat kopiu alebo preklad dokumentov
» M1 TRES SECRET UE/EU TOP SECRET <.

2. Ak osoby bez preverenia pre stupeil utajenia »M1 TRES SECRET
UE/EU TOP SECRET < Ziadaju utajované skutocnosti, ktoré, aj
ked si uvedené v dokumente P MI1 TRES SECRET UE/EU
TOP SECRET <, nemaju tento stupein utajenia, veduci registra
dokumentov M1 TRES SECRET UE/EU TOP SECRET <«
(pozri oddiel 22.2) moze povolit vyhotovenie potrebného poctu
vypisov z tychto dokumentov. Sucasne prijme potrebné opatrenia,
aby zabezpecCil, ze sa tymto vypisom prideli prislusnd klasifikacia
utajenia.

3. Dokumenty klasifikované ako » M1 SECRET UE <« a niZSicho
stupna utajenia moze adresat reprodukovat’ a prekladat’ v ramci
tychto bezpecnostnych ustanoveni a pod podmienkou, ze sa dodr-
ziava zésada potreba poznat. Bezpecnostné opatrenia, ktoré sa vzt'a-
huju na origindlny dokument sa tiez vztahuju na jeho reprodukcie a/
alebo preklady.

22. REGISTRE UTAJOVANYCH SKUTOCNOSTI EU, PREHLIADKY,
KONTROLY, ARCHIVNE SKLADOVANIA A LIKVIDACIA UTAJOVANYCH
SKUTOCNOSTI EU

22.1. Miestne registre utajovanych skuto¢nosti EU

1. V ramci Komisie v kazdom trade je jeden pripadne viacero miest-
nych registrov USEU zodpovednych za registriciu, reprodukciu,
rozosielanie, archivovanie a likvidaciu dokumentov klasifikovanych
ako P M1 SECRET UE « a P M1 CONFIDENTIEL UE <«.

2. Ak urad neméd miestny register USEU, jeho funkciu vykonava
miestny register USEU generalneho sekretariatu.

3. Miestne registre USEU podlichajii vedicemu uradu, od ktorého
dostavaju pokyny. Veduci takychto registrov s registraénymi
kontrolnymi uradnikmi.

4. Miestne registre USEU podlichajii dohPadu miestneho bezpeénost-
ného uradnika, pokial’ ide o uplatiiovanie ustanoveni, ktoré sa tykaju

oboznamovania sa s dokumentmi USEU a sulad s prislusnymi
bezpecnostnymi opatreniami.

5. Uradnici prideleni do miestnych registrov USEU musia mat’ oprav-
nenie na pristup k USEU v sulade s oddielom 20.

6. Pod dozorom prislusného vediceho oddelenia miestne registre
USEU:

a) riadia operacie tykajuce sa registracie, reprodukcie, prekladu,
prenosu, rozosielania a likvidacie takychto dokumentov;

b) aktualizuju zoznam udajov o utajovanych skutocnostiach;

¢) pravidelne overuji potrebu zachovavat’ utajovanie skutocnosti.
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7. Miestne registre USEU vedu register s tymito udajmi:
a) datum vypracovania utajovanych skutocnosti;
b) stupen utajenia;
¢) datum ukoncenie platnosti utajenia;
d) meno a urad vydavatela;
e) prijemca alebo prijemcovia spolu so sériovym ¢islom;
f) predmet;
g) pocet;
h) pocet kopii v obehu;
i) priprava stpisu utajovanych skutoc¢nosti predlozenych uradu;

j) evidencia zruSenia stupiia utajenia a zniZenia stupiia utajenia
skutocnosti.

8. VSeobecné pravidla ustanovené v oddieli 21 sa vztahuju na miestne
registre USEU Komisie, pokial’ nie st upravené osobitnymi pravi-
dlami ustanovenymi v tomto oddieli.

22.2. Register utajovanych skutofnosti »MI1 TRES SECRET UE/EU TOP
SECRET <«

22.2.1. Vseobecne

1. Centralny register utajovanych skutocnosti » M1 TRES SECRET
UE/EU TOP SECRET < zabezpecuje zaznamenavanie, manipulaciu
a distribiciu dokumentov  »M1 TRES SECRET UE/EU TOP
SECRET « v stlade s tymito bezpeCnostnymi ustanoveniami.
Veduci registra M1 TRES SECRET UE/EU TOP SECRET <«
je kontrolnym turadnikom registra »MI1 TRES SECRET UE/EU
TOP SECRET <«.

2. Centralny register utajovanych skutocnosti »M1 TRES SECRET
UE/EU TOP SECRET <« posobi ako hlavny prijimajuci
a odosielajuci orgdn v Komisii vo¢i ostatnym organom EU, ¢len-
skym Statom, medzinarodnym organizaciam a tretim Statom,
s ktorymi m& Komisia dohody o bezpecnostnych postupoch pri
vymene utajovanych skutocnosti.

3. V pripade potreby sa zakladaji vedl'ajsie registre, ktoré su zodpo-
vedné za vnitorné riadenie dokumentov M1 TRES SECRET UE/
EU TOP SECRET <«; vedu aktualizované zaznamy o obehu vset-
kych dokumentov, za ktoré je takyto vedl'ajsi register zodpovedny.

4. Vedlajsie registre ™M1 TRES SECRET UE/EU TOP SECRET <«
sa zakladaji podla ustanoveni uvedenych v casti 22.2.3. ako
odpoved’ na dlhodobé potreby a su priradené k centrdlnemu registru
» M1 TRES SECRET UE/EU TOP SECRET <. Ak je potrebné
nahliadnut’ do dokumentov »MI1 TRES SECRET UE/EU TOP
SECRET <« iba docasne a prilezitostne, je mozné tieto dokumenty
poskytnut’ bez zaloZenie vedlajSieho registra »M1 TRES SECRET
UE/EU TOP SECRET <, ak st ustanovené pravidla, ktoré zabez-
pecuji, aby dokumenty zostali pod kontrolou prislusného registra
» M1 TRES SECRET UE/EU TOP SECRET <« a aby sa dodrzia-
vali vSetky fyzické a osobné bezpecnostné opatrenia.

5. Vedrajsie registre nesmi dokumenty »M1 TRES SECRET UE/EU
TOP SECRET < prenasat’ priamo ostatnym vedlaj$im registrom
toho istého centrdlneho registra »MI1 TRES SECRET UE/EU
TOP SECRET <« bez vyslovného suhlasu centralneho registra
» M1 TRES SECRET UE/EU TOP SECRET <.

6. Vsetky vymeny dokumentov P M1 TRES SECRET UE/EU TOP
SECRET <« medzi vedlajsim registrami, ktoré nie su priradené
tomu istému centralnemu registru, sa vykonavaju cez centralne
registre M1 TRES SECRET UE/EU TOP SECRET <«.
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22.2.2. Centralny register utajovanych skutocnosti WMI1 TRES SECRET UE/EU
TOP SECRET 4

Veduci centrdlneho registra M1 TRES SECRET UE/EU TOP
SECRET < je ako kontrolny uradnik zodpovedny za:

a) prenos dokumentov »M1 TRES SECRET UE/EU TOP
SECRET <« v stilade s ustanoveniami upravenymi v oddieli 21.3;

b) vedenie zoznamu vsetkych podriadenych vedlajsich registrov
»M1 TRES SECRET UE/EU TOP SECRET <« spolu s menami
a podpismi menovanych kontrolnych tradnikov a ich opradvnenych
zastupcov;

¢) uchovavanie potvrdeni o prijmoch z registrov pre vSetky dokumenty
» M1 TRES SECRET UE/EU TOP SECRET <, ktoré distribuuje
centralny register;

d) vedenie zaznamu o dokumentoch P M1 TRES SECRET UE/EU
TOP SECRET <, ktoré uchovava a distribuuje;

e) vedenie aktualizovaného zoznamu vSetkych centralnych registrov
»M1 TRES SECRET UE/EU TOP SECRET «, s ktorymi
zvyc¢ajne koreSponduje, spolu s menami a podpismi ich menovanych
kontrolnych turadnikov a ich opravnenych zastupcov;

f) fyzické ochranovanie vietkych dokumentov »MI1 TRES SECRET
UE/EU TOP SECRET <, ktoré sa uchovavaju v registri, v sulade
s pravidlami uvedenymi v oddieli 18.

22.2.3. Vedlajsie registre »MI1 TRES SECRET UE/EU TOP SECRET <

Veduci vedlajSieho registra ~»M1 TRES SECRET UE/EU TOP
SECRET <« je ako kontrolny uradnik zodpovedny za:

a) prenos dokumentov »M1 TRES SECRET UE/EU TOP
SECRET <« v stlade s ustanoveniami uvedenymi v oddieli 21.3;

b) vedenie aktualizovaného zoznamu vsetkych osdb, ktoré maju pristup
k utajovanym skutoc¢nostiam M1 TRES SECRET UE/EU TOP
SECRET <« pod jeho kontrolou;

c) distribliciu dokumentov M1 TRES SECRET UE/EU TOP
SECRET <« v sulade s pokynmi pdvodcu alebo podla zéasady
potreba poznat, priCom najprv skontroluje, ¢i adresat ma potrebné
bezpecnostné preverenie;

d) vedenie  aktualizovaného  zaznamu  vSetkych  dokumentov
»M1 TRES SECRET UE/EU TOP SECRET <, ktoré¢ sa uchova-
vaju alebo ktoré su v obehu pod jeho kontrolou, alebo ktoré boli
postupené inym registrom P MI1 TRES SECRET UE/EU TOP
SECRET <, a za uchovavanie prislusnych prijmovych tlaciv;

e) vedenie aktualizovaného zoznamu registrov utajovanych skuto¢nosti
» M1 TRES SECRET UE/EU TOP SECRET <« s ktorymi ma
opravnenie vymienat' si dokumenty tirady PRISNE TAINE, spolu
s menami a podpismi ich kontrolnych referentov a ich opravnenych
zéastupcov;

f) fyzicka ochranu vSetkych dokumentov » M1 TRES SECRET UE/
EU TOP SECRET <, ktoré sa uchovavaju v ramci vedlajsicho
registra v stlade s pravidlami uvedenymi v oddieli 18.

22.3. Sipisy, prehliadky a kontroly utajovanych dokumentov EU

1. Vsetky registre utajovanych skutoc¢nosti M1 TRES SECRET UE/
EU TOP SECRET <, ako su uvedené v tomto oddieli, kazdoro¢ne
vykonavaju supis dokumentov »M1 TRES SECRET UE/EU TOP
SECRET <« podl'a poloziek. Dokument sa povazuje za zaevidovany
v registri, ak register dokument fyzicky obhliadne alebo ma doklad
o prijme od registra »M1 TRES SECRET UE/EU TOP
SECRET <, do ktorého bol dokument prevedeny, potvrdenie
o likvidacii dokumentu alebo o zniZeni stupiia utajenia, alebo prikaz
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na zruSenie stupila utajenia dokumentu. Zistenia ro¢nych sipisov sa
predkladaji ¢lenovi Komisie zodpovednému za bezpecnostné zalezi-
tosti najneskdr do 1. aprila kazdého roka.

2. Vedlajsie registre »M1 TRES SECRET UE/EU TOP SECRET <«
predkladaji zistenia ro¢nych stpisov centralnemu registru, ktorému
podliehaju, ku diu, ktory takyto centralny register urci.

3. Utajované skutotnosti EU nizSicho stupfia utajenia ako
»M1 TRES SECRET UE/EU TOP SECRET < st predmetom
internych kontrol v stlade s pokynmi ¢lena Komisie zodpovedného
za bezpecnostné zalezitosti.

4. Tieto opatrenia maju umoznit, aby drzitelia predlozili svoje stano-
viska s ohl'adom na:

a) moznosti znizit' stupen utajenia alebo zrusit’ stupen utajenia urci-
tych dokumentov;

b) dokumenty, ktoré sa maju zlikvidovat.
22.4. Archivne skladovanie utajovanych skuto¢nosti EU

1. USEU sa musia skladovat’ za podmienok, ktoré st v stlade
s prislusnymi poziadavkami uvedenymi v oddieli 18.

2. Aby sa minimalizovali skladovacie problémy, kontrolni uradnici
vSetkych registrov musia mat’ opravnenie, aby mohli mat’ dokumenty
»M1 TRES SECRET UE/EU TOP SECRET «, »M1 SECRET
UE <« a P»MIl CONFIDENTIEL UE <« v podobe mikrofilmy
alebo inym spdsobom zaznamenané na magnetickych alebo optic-
kych médiach na ucely archivacie za predpokladu, ze:

a) proces zhotovenia mikrofilmov/skladovania vykondva personal
s platnou bezpecnostnou previerkou pre zodpovedajuci stupen
utajenia;

b) mikrofilm/skladovacie médium ma priradenu tu isti bezpecnostni
ochranu ako pdvodné dokumenty;

¢) zhotovovanie mikrofilmu/skladovanie T'ubovolného dokumentu
» M1 TRES SECRET UE/EU TOP SECRET <« sa oznami
povodcovi;

d) zvitky filmu alebo iny typ podpory obsahujui iba dokumenty
rovnakého stupiia utajenia »MI1 TRES SECRET UE/EU TOP
SECRET «, MPMI1 SECRET UE <« alebo »MI1 CONFI-
DENTIEL UE <«;

e) zhotovenie mikrofilmov/skladovanie akéhokol'vek dokumentu
» M1 TRES SECRET UE/EU TOP SECRET <« alebo »Ml1
SECRET UE < je zretelne zaznacené v zazname pouzivanom
pre ro¢ny supis;

f) povodné dokumenty, z ktorych boli vyhotovené mikrofilmy,
alebo ktoré boli inak uskladnené, sa zni¢ia v sulade
s pravidlami uvedenymi v oddieli 22.5.

3. Tieto pravidla sa vztahuji na akukol'vek formu opravneného skla-
dovania, ako napriklad elektromagnetické média a opticky disk.

22.5. Likvidicia utajovanych dokumentov EU

1. Aby sa zabranilo zbyto¢nému zhromazd’ovaniu utajovanych doku-
mentov EU, tie dokumenty, o ktorych veduci jednotky, ktora ich ma
k dispozicii usudi, ze su neaktualne a v nadbytoCnom pocte, sa
zlikvidujt, len ¢o je to mozné, tymto spdsobom:

a) Dokumenty »M1 TRES SECRET UE/EU TOP SECRET <«
likviduje iba centralny register, ktory je za ne zodpovedny.
Vsetky dokumenty, ktoré boli zlikvidované, sa uvedu
na zozname potvrdenia o likvidacii, ktoré podpise kontrolny
uradnik dokumentov M1 TRES SECRET UE/EU TOP
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SECRET <« a uradnik, ktory bol svedkom likvidacie, pricom
obidvaja musia mat  preverenic na stupen  utajenia
» M1 TRES SECRET UE/EU TOP SECRET <. V knihe sa
v tomto zmysle urobi zaznam;

b) Register vedie potvrdenie o likvidacii spolu s rozdelovnikmi
pocas obdobia desiatich rokov. Kopie sa predlozia povodcovi
alebo prislusnému centralnemu registru iba vtedy, ak sa o to
vyslovne poziada;

c) Dokumenty »M1 TRES SECRET UE/EU TOP SECRET <«
vratane celého utajeného odpadu vzniknutého z pripravy doku-
mentov M1 TRES SECRET UE/EU TOP SECRET <, ako
napriklad pokazené kopie, pracovné nacrty, rukou pisané
poznamky alebo diskety, sa musia znicit' pod dohl'adom kontrol-
ného uradnika registra pre utajované skutocnosti M1 TRES
SECRET UE/EU TOP SECRET < spalenim, rozdrvenim, skar-
tovanim alebo inym zni¢enim tak, aby ich nebolo mozné
rozpoznat’ alebo obnovit.

2. Dokumenty »M1 SECRET UE < likviduje register, ktory je za
dokumenty zodpovedny, pod dohl'adom bezpecnostne preverenej
osoby, priCom sa pouzije niektory z postupov uvedenych v ods. 1
pism. c). Dokumenty » M1 SECRET UE <, ktoré sa znicili, sa
uvedl na zozname podpisanych potvrdeni o likvidacii, ktoré ucho-
vava register spolu s rozdel'ovnikmi pocas doby minimalne troch
rokov.

3. Dokumenty = »M1 CONFIDENTIEL UE < likviduje register,
ktory je za dokumenty zodpovedny, pod dohladom bezpecnostne
preverenej osoby, pricom sa pouzije niektory z postupov uvedenych
v ods. 1 pism. c). Ich likvidacia sa zaznamenava podla pokynov
¢lena Komisie, ktory je zodpovedny za bezpecnostné zalezitosti.

4. Dokumenty P M1 RESTREINT UE < likviduje register, ktory je
za dokumenty zodpovedny, alebo ich uzivatel' v stlade s pokynmi
¢lena Komisie, ktory je zodpovedny za bezpecnostné zalezitosti.

22.6. Likvidacia v naliehavych situaciach

1. Urady Komisie pripravia plany vychadzajice z miestnych
podmienok, ktoré su zamerané na ochranu utajovaného materidlu
EU v krizovej situacii, vratane pripadnej likvidacie, a evakuatné
plany. Komisia vyhlasi pokyny, ktoré sa povazuju za potrebné
na zabréanenie situacii, 7e utajované skutonosti EU sa dostani do
nepovolanych rik.

2. Upravy, ktoré sa tykaju ochrany a/alebo likvidicie materilov » M1
SECRET UE <« a »M1 CONFIDENTIEL UE < v krizovej situ-
acii nesmu v ziadnom pripade nepriaznivo ovplyvnit’ ochranu alebo
likvidaciu materialov »M1 TRES SECRET UE/EU TOP
SECRET <, vratane kodovaciecho zariadenia, oboznamovanie sa
s ktorymi ma prednost’ pred vSetkymi ostatnymi tilohami.

3. Opatrenia, ktoré sa musia prijat’ na ochranu a likvidaciu kédovacieho
zariadenia v pripade nalichavej situacie, musia byt upravené
v osobitnych pokynoch.

4. Takéto pokyny musia byt dostupné priamo na mieste v zapeCatenej
obalke. Dostupné musia byt aj prostriedky/néstroje na likvidaciu.

23. BEZPECNOSTNE OPATRENIA PRE OSOBITNE ZASADNUTIA, KTORE SA
KONAJU MIMO PRIESTOROV KOMISIE A ZAHRNAJU UTAJOVANE
SKUTOCNOSTI EU

23.1. VSeobecne

Ak sa zasadnutia Komisie alebo iné dodlezité zasadnutia konaji mimo
priestorov Komisie a ak je to odévodnené konkrétnymi bezpecnostnymi
poziadavkami, ktoré sa tykaji vysokej citlivosti diskutovanych zalezi-
tosti alebo utajovanych skutoCnosti, prijmi sa bezpecnostné opatrenia,
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ktoré st popisané nizsie. Tieto opatrenia sa tykaji iba ochrany utajova-
nych skutocnosti EU; ostatné bezpecCnostné opatrenia bude mozZno
potrebné naplanovat’.

23.2. Pravomoci
23.2.1. »M2 Riaditel'stvo Komisie pre bezpecnost <

» M2 Riaditel'stvo Komisie pre bezpecnost €  spolupracuje
s prislusnymi organmi ¢lenského Statu, na Gzemi ktorého sa zasadnutie
kona (hostitel'sky Clensky Stat), aby sa zarucila bezpecnost zasadnutia
Komisie alebo inych dolezitych zasadnuti a bezpecnost’ delegatov a ich
personalu. Pokial’ ide o ochranu bezpecnosti, mala by konkrétne zabez-
pecit’, aby:

a) sa vyhotovili plany, podl'a ktorych sa postupuje v Case bezpecnost-
ného ohrozenia a inych situdciach tykajucich sa bezpecnosti, priCom
dané opatrenia sa vztahuji najmi na bezpeéné uchovavanie utajova-
nych dokumentov EU v kancelariach;

b) sa prijali opatrenia na zabezpeenie pristupu ku komunikacnému
systému Komisie na prijem a odosielanie utajovanych sprav EU.
Hostitel'sky ¢lensky $tat sa poziada, aby pripadne poskytol pristup
k bezpecnostnym telefonickym systémom.

» M2 Riaditel'stvo Komisie pre bezpecnost <« kond ako poradca pre
bezpeénost’ pri priprave zasadnutia; pri priprave by mal byt zastipeny,
aby podla potreby pomohol a poradil bezpecnostnému tradnikovi
zasadnutia a delegaciam.

Kazda jednotliva delegacia na zasadnuti sa vyzve, aby menovala
bezpecnostného turadnika, ktory bude zodpovedny za vybavovanie
bezpecnostnych zalezitosti v ramci svojej delegacie a za vykonavanie
funkcie prostrednika s bezpecnostnym uradnikom zasadnutia rovnako,
ako pripadne so zastupcom PM2 riaditel'stva Komisie pre bezpec-
nost <.

23.2.2. Bezpecnostny viradnik zasadnutia (BUZ)

Vymenuje sa bezpecnostny uradnik zasadnutia, ktory je zodpovedny za
vSeobecnu pripravu a kontrolu vntitornych bezpecnostnych opatreni a za
koordinéciu s ostatnymi prislusnymi bezpe¢nostnymi Gradmi. Opatrenia,
ktoré prijima bezpecnostny uradnik zasadnutia sa vo vSeobecnosti
tykaju:

a) ochrannych opatreni na mieste zasadnutia, ktoré zarucia, ze zasad-
nutie sa uskuto¢ni bez incidentu, ktory by mohol ohrozit’ bezpecnost’
akychkol'vek utajovanych skuto¢nosti EU, ktoré sa na zasadnuti
pripadne pouzivaju;

b) ochrany persondlu, ktorého pristup na miesto zasadnutia, do prie-
storov delegacii a do konferencnych miestnosti je povoleny,
a kontroly l'ubovolného zariadenia;

c¢) sustavnej koordinacie s prislusnymi organmi hostitel'ského ¢lenského
§tatu a s Bezpecnostnym tUradom Komisie;

d) zaradenie bezpeCnostnych instrukcii do spisov  zasadnutia
s prislusnym upozornenim na poziadavky uvedené v tychto bezpec-
nostnych predpisoch a akékol'vek iné bezpecnostné pokyny, ktoré sa
povazuju za potrebné.

23.3. Bezpecnostné opatrenia
23.3.1. Bezpecnostné oblasti

Urcuju sa tieto bezpecnostné oblasti:

a) bezpecnostna oblast’ triedy II, ktord pozostdva z pracovnej miest-
nosti, kancelarii Komisie a reprografického zariadenia rovnako ako
pripadne z kancelarii delegacii;
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b) bezpecnostna oblast’ triedy I, ktord pozostava z konferencnej miest-
nosti a kabinok tlmo¢nikov a zvukovych technikov;

¢) administrativne priestory pozostavajiice z priestoru pre tla¢ a tych
Casti zasadacej miestnosti, ktoré sa pouzivaju pre administrativu,
stravovanie a ubytovanie rovnako ako priestor bezprostredne suse-
diaci s tlaCovym centrom a zasadacou miestnostou.

23.3.2. Priepustky

Bezpecnostny tradnik zasadnutia vyda primerané oznacenia, ako ich
vyZaduji delegacie podla svojich potrieb. Ak sa tak pozaduje, je
mozné rozliSovat’ pristupy do rozlicnych bezpecnostnych oblasti.

Bezpecnostné pokyny pre zasadnutie musia vyzadovat, aby vSetky
prislu§né osoby jasne a viditelne nosili svoje identifikaéné oznacenie
po cely Cas v ramci miesta zasadnutia tak, aby ich bolo mozné v pripade
potreby overit' bezpecnostnym personalom.

Okrem ucastnikov, ktori maju identifikacné oznacenie, sa na miesto
zasadnutia pripusti ¢o najmenej I'udi. Bezpecnostny referent zasadnutia
povoli ndrodnym delegaciam iba na ich ziadost, aby pocas zasadnutia
mohli prijat’ navstevnikov. Navstevy dostani navStevnicke oznacenia.
Musi sa vyplnit' tlacivo pre navstevnicku priepustku, ktoré uvadza
meno navstevnika a meno osoby, ktora navstevu prijme. Navstevnici
musia byt’ po cely ¢as sprevadzani ¢lenom ochrany alebo navstivenou
osobou. Tlacivo navstevnickej priepustky ma pri sebe po cely Cas spre-
vadzajuca osoba, ktora ho vrati spolu s navstevnickym oznacenim
bezpecnostnému personalu, ked’ navsteva oplsta miesto zasadnutia.

23.3.3. Kontrola fotografického a audio zariadenia

Do bezpecnostnej oblasti triedy I nie je mozné priniest’ ziadne foto-
aparaty, kamery ani zdznamové zariadenia s vynimkou zariadenia,
ktoré so sebou doniesli fotografi a zvukovi technici s prislusnym povo-
lenim od bezpecnostného tradnika zasadnutia.

23.3.4 Kontrola aktoviek, prenosnych pocitacov a balikov

Drzitelia priepustky, ktori maju povoleny pristup do bezpecnostnej
oblasti, si mozu zvycajne ponechat aktovky a prenosné pocitace (len
s vlastnym zdrojom napétia) bez skontrolovania. V pripade balikov pre
delegacie, delegacia moze prevziat doruceny balik, ktory sa podrobi
inSpekcii bezpecnostného uradnika delegécie, preveri osobitnym zaria-
denim alebo ho otvori bezpeCnostny personal na inspekciu. Ak to
bezpecnostny tradnik zasadnutia povazuje za potrebné, mozu sa prijat
prisnejsie opatrenia na inSpekciu aktoviek a balikov.

23.3.5 Technickd bezpecnost

Zasadacia miestnost’ sa moze technicky zabezpecit' technickym bezpec-
nostnym timom, ktory moze tiez vykonavat’ elektronicky dohl’ad pocas
zasadnutia.

23.3.6. Dokumenty delegdcii

Delegacie st zodpovedné za prinesenie dokumentov na zasadnutie
a odnesenie dokumentov zo zasadnutia. St tiez zodpovedné za skon-
trolovanie a bezpeCnost dokumentov pocas ich pouZzivania
v priestoroch, ktoré im boli pridelené. HostiteI'sky Clensky Stat moze
byt poziadany o pomoc pri preprave utajovanych dokumentov
na miesto zasadnutia a z miesta zasadnutia.

23.3.7. Bezpecna uschova dokumentov

Ak Komisia alebo delegacie nie su schopné svoje utajované dokumenty
uskladnit’ v sulade so schvalenymi normami, mozu takéto dokumenty
ulozit’ v zapecatenej obalke u bezpecnostného tiradnika zasadnutia proti
potvrdeniu o prijati tak, aby bezpecnostny uradnik zasadnutia mohol
prislusné dokumenty uschovavat’ v stlade so schvalenymi normami.
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23.3.8. Inspekcia kancelarii

Bezpecnostny referent zasadnutia zariadi, aby sa kancelarie Komisie
a delegacii podrobili inSpekcii na konci kazdého pracovného dna, aby
sa zabezpetilo, Ze vietky utajované dokumenty EU sa uchovavaju
na bezpecnom mieste. Ak tomu tak nie je, bezpe¢nostny tradnik zasad-
nutia prijme prislusné opatrenia.

23.3.9 Likvidacia odpadu utajovanych skutocnosti EU

Cely odpad sa povazuje za utajovany material EU a Komisia a delegacie
by mali dostat’ odpadové kose alebo vrecia na papier na jeho likvidaciu.
Pred opustenim priestorov, ktoré boli Komisii a delegacii pridelené,
Komisia a delegacie odovzdaju cely svoj odpad bezpecnostnému urad-
nikovi zasadnutia, ktory zabezpeci jeho likvidaciu v sulade s tymito
bezpecnostnymi predpismi.

Na konci zasadnutia sa vSetky dokumenty, ktoré maju Komisia alebo
delegacie k dispozicii, avSak ich uZz nepotrebuji, povazuji za odpad.
Pred tym, ako sa zrusia bezpecnostné opatrenia prijaté pre zasadnutie, sa
vykona dokladna prehliadka priestorov Komisie a delegacii. Doku-
menty, vo vztahu ku ktorym sa podpisalo potvrdenie o prijati, sa
podl'a moznosti ¢o najviac zlikviduju, ako je uvedené v oddieli 22.5.

24. PORUSENIE  BEZPECNOSTI A  OHROZENIE  UTAJOVANYCH
SKUTOCNOSTI EU

24.1. Vymedzenie pojmov

K porusenie bezpe¢nosti dochadza v ddsledku konania alebo opome-
nutia v rozpore s bezpecnostnymi predpismi Komisie, ktoré by mohlo
ohrozit’ alebo spdsobit’ ohrozenie utajovanych skutocnosti EU.

K ohrozeniu utajovanych skutoénosti EU dochadza, ked’ sa celé alebo
ich Cast’ dostani do riik nepovolanych osdb, t. j. 0sdb, ktoré nemaju
prisluind  bezpe&nostnli previerku alebo nespliiaju zdsadu potreba
poznat’, alebo ak existuje pravdepodobnost’, ze k takejto udalosti doslo.

Utajované skutoénosti EU mézu byt’ ohrozené désledkom nedbanlivosti,
lahostajnosti alebo neuvazeného konania rovnako ako cinnostou
sluzieb, ktorych cielom je EU alebo jej &lenské Staty, pokial ide
o utajované skutoénosti EU a jej &innosti, alebo podvratnymi organiza-
ciami.

24.2. Hlasenie poruSenia bezpec¢nosti

Vsetky osoby, ktoré musia narabat’ s utajovanymi skutoénostami EU, su
nalezito poucené o svojej zodpovednosti v tejto oblasti. Okamzite musia
nahlasit’ akékol'vek porusenie bezpecnosti, o ktorom sa dozvedia.

Ak miestny bezpecnostny uradnik alebo bezpecnostny uradnik zasad-
nutia objavi alebo je informovany o poruseni bezpecnosti, ktora sa tyka
utajovanych skutoénosti EU, alebo o strate alebo zmiznuti utajovanych
materialov EU, okamzite podnikne opatrenia na:

a) ochranu dokazov;

b) konstatovanie faktov;

¢) posudenie a minimalizovanie vzniknutej Skody;

d) zabranenie opakovaniu,

e) oznamenie prislusSnym organom o dosledkoch porusenia bezpecnosti.
V tejto stuvislosti sa musia zabezpedit' nasledujiice informacie:

i) opis danej utajovanej skutoCnosti, vratane stupna jej utajenia,
referencného Cisla a Cisla kopie, datumu, pdévodcu, predmetu
a rozsahu;

ii) kratky opis okolnosti, za ktorych doslo k poruseniu bezpecnosti,
vratane datumu a obdobia, pocas ktorého bola utajovana skuto¢-
nost’ vystavena odcudzeniu;
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iii) vyhlasenie, ¢i bol povodca o tejto skutocnosti informovany.

Je povinnostou kazdého bezpecnostného uradu, aby okamzite po infor-
movani o tom, Ze mohlo ddjst’ k poruseniu bezpecnosti, tito skutocnost’
okamZite nahlasil »M2 riaditel'stvu Komisie pre bezpe¢nost’ <.

Pripady, ktoré zahfiiaji utajované skutocnosti P M1 RESTREINT
UE <« sa musia hlasit’ iba vtedy, ak predstavuju nezvycajné okolnosti.

Clen Komisie zodpovedny za bezpecnostné zalezitosti musi po informo-
vani, ze doslo k poruseniu bezpecnosti:

a) upovedomit’ urad, ktory je pévodcom prislusnej utajovanej skutoc-
nosti;

b) poziadat’ prislusné bezpecnostné urady, aby zacali vySetrovanie;

¢) koordinovat’ preSetrovanie, ¢i sa pripad tyka viacerych ako jedného
bezpecnostného tradu;

d) ziskat’ spravu o okolnostiach poruSenia, datume a obdobi, pocas
ktor¢tho k poruseniu mohlo dojst a kedy bolo zistené,
s podrobnym opisom obsahu a stupiia utajenia prislusného materialu.
Tiez sa musi ohlasit $koda, ktora vznikla zdujmom EU alebo
jednému alebo viacerym jej ¢lenskym Staitom a opatrenia, ktoré sa
prijali na zabranenia opakovania.

Urad, ktory je povodcom danej utajovanej skutognosti, informuje
o udalosti adresatov a da im vhodné pokyny.

24.3. Pravne opatrenia

Kazdy jednotlivec, ktory je zodpovedny za ohrozenie utajovanych
skuto¢nosti EU, podlieha disciplinAmym opatreniam podl'a prislugnych
pravidiel a predpisov, najmd hlavy VI personalneho poriadku. Takéto
opatrenie nema dopad na akékol'vek iné pravne opatrenie.

V primeranych pripadoch na zéklade spravy, ktora je uvedena v oddieli
24.2 clen Komisie zodpovedny za bezpecnostné zalezitosti prijme
vSetky potrebné opatrenia, aby prisluSnym vnuatroStitnym orgénom
umoznil zacat’ trestné konanie.

25. OCHRANA UTAJOVANYCH SKUTOCNOSTI EU, S KTORYMI SA DA
OBOZNAMIT V INFORMACNEJ TECHNOLOGII A KOMUNIKACNYCH
SYSTEMOCH

25.1. Uvod
25.1.1. Vseobecne

Bezpecnostna politika a poziadavky sa vztahuji na vsetky komunikaéné
a informacné systémy a siete (dalej ako systémy), v ktorych sa da
oboznamit’ s utajovanymi skuto¢nostami  »MI1 CONFIDENTIEL
UE 4« a vyssicho stupna utajenia. Uplatiiuji sa ako dodatok
k rozhodnutiu Komisie C(95) 1510 konec¢né z 23. novembra 1995
o ochrane informa¢nych systémov.

Systémy, v ktorych sa da oboznamit s utajovanymi skutocnost’ami
» M1 RESTREINT UE <« tiez vyzaduju bezpecnostné opatrenia
na ochranu dovernosti tychto utajovanych skutocnosti. VSetky systémy
vyzaduju bezpecnostné opatrenia na ochranu celistvosti a dostupnosti
tychto systémov a utajovanych skuto¢nosti, ktoré obsahuju.

Bezpecnostna politika pre informacné technologie, ktort uplatiuje
Komisia, ma tieto prvky:

— tvori neoddelitelni sidast bezpeénosti vo vieobecnosti a doplia
vSetky prvky informacnej bezpeCnosti, personalnej bezpecnosti
a fyzickej bezpecnosti,

— rozdelenie zodpovednosti medzi vlastnikmi technickych systémov,
vlastnikmi utajovanych skutoénosti EU, ktoré st ulozené alebo
s ktorymi sa da oboznamit’ v technickych systémoch, bezpecnost-
nymi Specialistami na informacné technologie a uZzivatel'mi,
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— opis bezpecnostnych zasad a poziadaviek pre kazdy systém infor-
macnej technologie,

— schvalenie tychto zasad a poziadaviek uréenym organom,

— zohl'adnenie osobitnych hrozieb a zranitel'nosti v oblasti informacne;j
technologie.

25.1.2. Hrozby a zranitelnost’ systémov

Hrozbu mozno vymedzit' ako potencial ndhodného alebo umyselného
ohrozenia bezpecnosti. V pripade systémov takéto ohrozenie zahimna
stratu jednej alebo viacerych z vlastnosti ddvernosti, celistvosti
a dostupnosti. ZraniteI'nost mozno vymedzit ako slabinu alebo nedo-
statok kontroly, ktory by umoznil alebo povolil vyvolanie hrozby voci
ur¢itému majetku alebo ciel'u.

Utajované a neutajované skutonosti EU, s ktorymi sa nariba
v systémoch v koncentrovanej forme navrhnutej na rychle vyhl'adanie,
komunikaciu a pouzitie, su zranitelné mnohymi hrozbami. Tieto hrozby
zahfnaju pristup k utajovanym skutoCnostiam nepovolanymi uzivatel'mi,
alebo naopak odoprenie pristupu opravnenym osobam. Zahfiiaju tiez
rizikd neopravneného spristupnenia, zneuzitia, Upravy alebo vymazania
utajovanych skutoc¢nosti. Okrem toho, zlozité a niekedy krehké zaria-
denia su drahé a Casto naro¢né na rychlu opravu alebo nahradenie.

25.1.3. Hlavny ucel bezpecnostnych opatreni

Hlavnym tG¢elom bezpe¢nostnych opatreni uvedenych v tomto oddieli je
poskytnit’ ochranu proti neopravnenému spristupneniu utajovanych
skutotnosti EU (strata dovernosti) a proti strate celistvosti
a dostupnosti takychto utajovanych skutoc¢nosti. Aby sa dosiahla prime-
rana bezpecnostnd ochrana systému, ktory nardba s utajovanymi skutoc-
nostami EU, » M2 riaditel'stvo Komisie pre bezpecnost <« urci
primerané normy vSeobecnej bezpecnosti spolu s primeranymi osobit-
nymi bezpecnostnymi postupmi a technikami navrhnutymi konkrétne
pre kazdy systém.

25.1.4. Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke (OSBP)

V pripade vsetkych systémov, v ktorych sa da oboznamit’ s utajovanymi
skutocnostami M1 CONFIDENTIEL UE <« a vysSiecho stupna
utajenia, sa od vlastnika technického systému (VTS, pozri oddiel 25.3.4)
a vlastnik utajovanych skuto¢nosti (VUS, pozri oddiel 25.3.5) predlozit’
vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke,
v spolupraci so vstupom a pomocou podl'a ziadosti projektového perso-
néalu a Bezpe¢nostného tradu Komisie (ako trad INFOBEZ — IA, pozri
oddiel 25.3.3.) a ako ho schvalil Bezpecnostny akreditacny trad (pozri
oddiel 25.3.2).

Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke sa tiez
pozaduje, ked” Bezpecnostny akreditacny trad povazuje dostupnost
a celistvost’ utajovanych skutocnosti M1 RESTREINT UE <«
alebo neutajovanych skutocnosti za kriticku.

Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke sa formu-
luje v Co najskorsej faze vzniku projektu a vyvija sa a zlepSuje sa
sucasne, ako sa vyvija projekt, pri¢om v rozli¢nych fazach projektového
cyklu a Zivotného cyklu systému plni rozlicné tlohy.

25.1.5 Bezpecnostné rezimy prevadzky

Vsetky systémy, ktoré nardbajii s utajovanymi skutocnostami P M1
CONFIDENTIEL UE < a vyssieho stupfia utajenia, musia mat’ akre-
ditaciu na vykonavanie Cinnosti v jednom alebo, ak je to oddvodnené
poziadavkami  poCas rozlicnych  ¢asovych obdobi, viacerych
z nasledujucich bezpecnostnych rezimov prevadzky alebo ich vnutro-
Statnych ekvivalentov:

a) jednoucelovy.

b) systém vysoky a
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¢) viacuroviovy.
25.2. Vymedzenie pojmov

»Akreditacia“ znamena: opravnenie a schvalenie udelené systému
na spracovanie utajovanych skutoc¢nosti EU v ich operacnom prostredi.

Poznamka:

Takato akreditacia by sa mala priznat’, ak sa zaviedli vSetky primerané
bezpecnostné postupy a dosiahla sa dostatocnad troven ochrany systé-
movych zdrojov. Akreditacia sa zvyc€ajne udel'uje na zaklade vyhlasenie
0 osobitnej systémovej bezpecnostnej poziadavke:

a) vyhlasenie ciela akreditacie pre systém; najmd s akym stupfiom
(stupfiami) utajenia skutocnosti sa da oboznamovat a aky systém
alebo sietovy bezpe€nostny rezim (rezimy) sa navrhuju,

b) vypracovanie prehladu riadenia rizik, aby sa identifikovali hrozby
a citlivé miesta a opatrenia na ich zamedzenie;

¢) bezpecnostné prevadzkové postupy s podrobnym opisom navrho-
vanej prevadzky (napriklad rezimy, sluzby, ktoré sa maju posky-
tovat’) a vratane opisu systémovych bezpecnostnych funkcii, ktoré
tvoria zaklad akreditacie;

d) plan na zavedenie a udrzbu bezpecnostnych funkcii;

e) plan pre pociatoény a nasledny systémovy bezpecnostny alebo
sietovy bezpecnostny test, vyhodnotenie a certifikaciu, a

f) certifikacia, ak sa pozaduje, spolu s ostatnymi prvkami akreditacie.

,.Centralny informa&ny bezpe¢nostny tradnik (CIBU)* znamena uradnik
v centralnej sluzbe informacnych technologii, ktory koordinuje
a dohliada na bezpeCnostné opatrenia pre centralne organizované
systémy.

,Certifikacia“ znamena: vydanie formalneho vyhlasenia, ktoré vychadza
z nezavislého preskiimania spravania a vysledkov vyhodnotenia,
rozsahu, v akom systém spiita bezpetnostné poziadavky alebo v akom
potitatovy bezpetnostny vyrobok spiiia vopred definované bezped-
nostné naroky.

»Komunikacnd bezpecnost (KOMBEZ)“ znamena: uplatiiovanie
bezpecnostnych opatreni na telekomunikacné zariadenia, aby sa nepo-
volanym osobam odopreli utajované skutocnosti so stupfiom utajenia,
ktoré by sa mohli ziskat’ drzbou a analyzou takychto telekomunikacnych
zariadeni, alebo zabezpecenie autentickosti takychto telekomunika¢nych
zariadeni.

Poznamka:

Takéto opatrenia zahimaju kodovaciu, prenosovi alebo vysielaciu
bezpecnost’ a tiez sa vztahujil na procesnu, personalnu, dokumentaéni
a pocitacovu bezpecnost.

,Potitatova bezpeénos* (POCBEZ) znamena: uplatiiovanie bezpeénost-
nych funkcii, ktoré sa tykaju hardwaru, firmwaru a softwaru,
na pocitacovy systém s cielom ochrany pred alebo zabraneniu neoprav-
neného spristupnenia, manipuldcie, zmeny/vymazania utajovanych
skuto¢nosti alebo zamietnutia vstupu do systému.

»Pocitatovy bezpefnostny vyrobok“ znamena: vSeobecna pocitacova
bezpecnostna polozka, ktora je urend na zaclenenie do systému infor-
macnej technolégie na pouzivane pri zlepSovani alebo zabezpecovani
dovernosti, celistvosti alebo dostupnosti utajovanych skutocnosti,
s ktorymi sa da oboznamit’.

»Jednoucelovy bezpecnostny rezim prevadzky* znamena: rezim
prevadzky, v ktorom s VSETCI jednotlivci s pristupom do systému
prevereni pre najvyssi stupen utajenia skuto¢nosti v ramci systému a so
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vSeobecnou potrebou poznat’ utajované skutocnosti, s ktorymi sa da
oboznamit’ v ramci systému.

Poznamky:

1. VSeobecna potreba poznat' naznacuje, ze neexistuje ziadna povinna
poziadavka, aby pocitaové bezpecnostné funkcie zabezpecovali
oddelovanie utajovanych skutoc¢nosti v ramci systému.

2. Ostatné bezpecnostné funkcie (napriklad fyzické, personalne
a procesné) musia zodpovedat’ poziadavkam najvyssieho stupia
utajenia a pre vSetky oznaCenia kategorii utajovanych skutocnosti,
s ktorymi sa da oboznamit’ v ramci systému.

,»Vyhodnotenie* znamend: podrobné technické preskimanie prisluSnym
organom bezpecnostnych aspektov systému alebo kddovacieho alebo
pocitacového bezpecnostného vyrobku.

Poznamky:

1. Vyhodnotenie skima pritomnost’ pozadovanej bezpecnostnej funkc-
nosti a nepritomnost’ ohrozujucich vedl'ajsich ucinkov takejto funkc-
nosti a posudzuje nezneuzitenost takejto funkénosti.

2. Vyhodnotenie ur¢uje rozsah, v akom su splnené bezpec¢nostné pozia-
davky systému alebo bezpecnostné naroky na pocitacovy bezpec-
nostny vyrobok, a stanovuje uroven zabezpecCenia spolahlivej
funkcie systému alebo kodovacieho alebo pocitacového bezpecnost-
ného vyrobku.

,»Vlastnik utajovanych skutoc¢nosti (VUS)“ znamena organ (veduci
uradu), ktory je zodpovedny za vytvorenie, spracovanie a pouzitie utajo-
vanych skutocnosti vratane rozhodovania, komu sa umozni pristup
k tymto utajovanym skutocnostiam.

LInformacna bezpecnost* (INFOBEZ) znamena: uplatiiovanie bezpec-
nostnych opatreni na ochranu utajovanych skuto¢nosti, ktoré sa spraco-
vavaju, ukladaji alebo prendSaji v komunikacnych, informacnych
a ostatnych elektronickych systémoch, proti strate dovernosti, celistvosti
alebo dostupnosti, ndhodnej alebo zdmernej, a na zabranenie proti strate
celistvosti a dostupnosti systémov samotnych.

»Opatrenia INFOBEZ“ zahfmaju opatrenia pocitacovej, prenosovej,
vysielacej a kodovacej bezpecnosti, zistenie a dokumentaciu hrozieb
a prechadzanie hrozbam pre utajované skutocnosti a systémy.

,»Oblast’ informacnej technologie” znamena: oblast, ktord obsahuje
jeden alebo viacej pocitacov, ich miestne periférne a tlozné jednotky,
kontrolné jednotky a jednoucelové sietové a komunikaéné zariadenia.

Poznamka:

Toto nezahifia oddelent oblast’, kde st umiestnené vzdialené periférne
zariadenia alebo termindly/pracovné stanice, aj ked tieto zariadenia st
napojené na zariadenia v oblasti informacnych technologii.

et informacnych technologii znamena: organizacia, geograficky
rozptylend, systtmov  informacnych  technolégii  prepojenych
na vymenu udajov, a pozostavajuca z komponentov prepojenych
systémov informacnej technoldgie a ich rozhrani s podpornymi dato-
vymi alebo komunikaénymi sietami.

Poznamky:

1. Siet' informacnej technoldogie moze pouzivat sluzby jednej alebo
viacerych komunikacnych sieti prepojenych na vymenu dat; viacero
sieti informa¢nych technolégii moéze pouzivat sluzby spolocnej
komunikacne;j siete.

2. Siet’ informaénej technologie sa nazyva miestna, ak spaja spolu
viacero pocitaCov na tom istom mieste.
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»dietoveé bezpecnostné funkcie informacnej technologie® zahfnaji systé-
mové bezpecnostné funkcie informacnej technoldgie jednotlivych
systémov informacnej technologie tvoriacich siet’ spolu s dodato¢nymi
komponentmi a funkciami suvisiacimi so sietou ako takou (napriklad
sietova komunikacia, bezpecnostnd identifikdcia a mechanizmy
na oznacovanie a postupy, pristupové kontroly, programy a dosledky
auditov) potrebné na zabezpecenie prijatel'nej urovne ochrany utajova-
nych skuto¢nosti.

LHInformacny systém znamend: subor zariadeni, metéd a postupov
a pripadne personal, ktory je organizovany takym spdsobom, aby
mohol vykonavat’ funkcie spracovavania informacii.

Poznamky:

1. Treba to chéapat ako subor zariadeni, ktoré¢ su nastavené tak, aby
mohli v ramci systému narabat’ s utajovanymi skuto¢nost’ami.

2. Takéto systémy mozu predstavovat’ podporu pre konzultaéné, prika-
zoveé, kontrolné, komunikacné, vedecké alebo administrativne apli-
kacie vratane prac s textom.

3. Hranice systému sa vo vSeobecnosti uruju ako prvky, ktoré su pod
kontrolou jediného VTS.

4. Informacny systém moze obsahovat podsystémy, z ktorych niektoré
samotné su informacnymi systémami.

»Bezpecnostné funkcie informac¢ného systému® sa skladaju zo vSetkych
hardwarovych/firmwarovych/softwarovych funkeii, charakteristik
a vlastnosti; operacnych postupov, postupov zodpovednosti a kontroly
pristupu, oblasti informaénych technoldgii, oblasti vzdialeného termi-
nalu/pracovnej stanice a stalych riadiacich obmedzeni, fyzickej Struktiry
a zariadeni, persondlnej a komunikacnej kontroly potrebnej
na zabezpeCenie prijatelnej Grovne ochrany utajovanych skutocnosti,
s ktorymi sa ma narabat’ v informacnom systéme.

,Miestny tradnik informadnej bezpe¢nosti (MUIB)*“ znamena: Gradnik
v urade Komisie, ktory je zodpovedny za koordindciu a dohl'ad nad
bezpecnostnymi opatreniami v ramci jeho oblasti.

»Viacuroviiovy bezpecnostny rezim prevadzky“ znamena: reZim
prevadzky, v ktorom NIE VSETCI jednotlivci s pristupom do systému
su prevereni pre najvys$i stupen utajenia skutocnosti, s ktorymi sa da
oboznamit’ v ramei systému, a NIE VSETCI jednotlivci s pristupom do
systétmu maji  vSeobecni potrebu poznat utajované skutocnosti,
s ktorymi sa dd oboznamit’ v ramci systému.

Poznamky:

1. Tento rezim prevadzky povoluje sucasne narabat’ s utajovanymi
skuto¢nostami rozlicného stupiia utajenia a s utajovanymi skutocno-
stami rozlicného oznacenia kategorii.

2. Skutocnost’, Ze nie vSetci jednotlivei st prevereni pre najvyssi stupen
utajenia, v spojeni s nedostatkom vseobecnej potreby poznat' nazna-
Cuje, Ze existuje poziadavka, aby pocitaCové bezpecnostné funkcie
zabezpeCovali selektivny pristup k utajovanym skuto¢nostiam
v ramci systému a oddelovanie utajovanych skutocnosti v ramci
systému.

,Oblast’ vzdialeného termindlu/pracovnej stanice” znamena: oblast
obsahujiica niektoré pocitaCové zariadenia, ich miestne perifére zaria-
denia alebo terminaly/pracovné stanice a I'ubovolné pridruzené komu-
nika¢né zariadenie, ktord je oddelena od oblasti informacnej techno-
logie.

,»Bezpecnostné prevadzkové postupy” znamena: postupy, ktoré vypra-
coval vlastnik technickych systémov a ktoré vymedzuju zasady, ktoré sa
majl prijat’ pre bezpecnostné zalezitosti a prevadzkové postupy, ktoré
treba dodrziavat’, ako aj zodpovednost’ personalu.
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,.Bezpecnostny prevadzkovy rezim SYSTEM VYSOKEHO ZABEZPE-
CENIA“ znamena: rezim prevadzky, v ktorom VSETCI jednotlivci
s pristupom do systému si prevereni pre najvy$Si stupen utajenia
skutocnosti, s ktorymi sa da oboznamit’ v ramci systému, ale NIE
VSETCI jednotlivci s pristupom do systému maju vieobecnt potrebu
poznat utajované skutocnosti, s ktorymi sa dd oboznadmit v ramci
systému.

Poznamky:

1. Nedostatok vSeobecnej potreby poznat’ naznacuje, ze existuje poZia-
davka, aby pocitacové bezpecnostné funkcie zabezpeCovali selek-
tivny pristup k utajovanym skutoCnostiam Vv ramci systému
a oddelovanie tychto utajovanych skutocnosti.

2. Ostatné bezpecnostné funkcie (napriklad fyzické, personalne
a procesné¢) musia zodpovedat poziadavkam pre najvyssi stupen
utajenia a vSetky oznaCenia kategdrii utajovanych skutocnosti,
s ktorymi sa da oboznamit’ v systéme.

3. Vsetky utajované skutocnosti, s ktorymi sa da oboznamit’ v systéme
alebo st v systéme dostupné podla tohto rezimu prevadzky, spolu
s generovanym vystupom musia byt chranené ako potencialne utajo-
vané skutoCnosti kategorizdcie a najvysSieho stupiia utajenia,
s ktorymi sa mozno oboznamit, az kym sa nerozhodne inak, pokial
neexistuje prijatelna uroven dovery, ktort mozno zaviest do I'ubo-
volnej pritomnej funkcie oznacovania.

,»Vyhlasenie o osobitnej systémovej bezpe¢nostnej poziadavke™ je uplné
a vyslovné vyhlasenie o bezpe¢nostnych zasadach, ktoré treba dodr-
ziavat’ a o podrobnych bezpecnostnych poziadavkach, ktoré treba splnit’.
Vychadza z bezpecnostnej politiky Komisie a rizikového posudenia,
alebo je dané ukazovatelmi, ktoré sa vztahuju na prevadzkové
najvyssim stupnom utajenia skutocnosti, s ktorymi sa da oboznamit’,
bezpecnostnym rezimom prevadzky alebo uzivatel'skymi poziadavkami.
Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke je
jednotnou cCastou projektovej dokumentacie, ktorda sa predklada
prisluSnym organom z technickych, rozpoctovych a bezpecnostnych
schvalovacich doévodov. Vo svojej konecnej forme vyhlasenie
o osobitnej systémovej bezpecnostnej poziadavke predstavuje Uplné
vyhlasenie o tom, ¢o to znamena, Ze systém je bezpecny.

,»Vlastnik technickych systémov (VTS)“ znamena organ, ktory je zodpo-
vedny za tvorbu, Gdrzbu, prevadzku a uzatvorenie systému.

»lempest (sposob zarucenia bezpecnosti elektromagnetick¢ho impulzu
terminalu)“ protiopatrenia: bezpecnostné opatrenia urené¢ na ochranu
zariadenia a komunikaénej infrastruktury proti ohrozeniu utajovanych
skutocnosti v dosledku neumyselného elektromagnetického Ziarenia
a v dosledku vodivosti.

25.3. Bezpefnostné pravomoci
25.3.1. Vseobecne

Poradné pravomoci Poradnej skupiny Komisie pre bezpe¢nostni poli-
tiku, vymedzenej v oddieli 12, zahinaju zalezitosti INFOBEZ. Tato
skupina organizuje svoje Cinnosti tak, aby mohla poskytovat’ odborné
rady vo vysSie uvedenych zalezitostiach.

» M2 Riaditel'stvo Komisie pre bezpecnost € je zodpovedny za
vydavanie podrobnych ustanoveni INFOBEZ podla ustanoveni tejto
kapitoly.

V pripade problémov, ktoré sa tykaju bezpeénosti (nehody, porusenia
atd.) M2 Riaditel'stvo Komisie pre bezpecnost <« okamzZite prijme
opatrenia.

» M2 Riaditel'stvo Komisie pre bezpetnost € ma jednotku
INFOBEZ.
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25.3.2. Bezpecnosty akreditacny virad (BAU)

Veduci bezpecnostného uradu je Bezpecnostny akreditacny urad pre
Komisiu. Bezpecnostny akreditacny tirad ma pravomoci vo vSeobecnej
oblasti bezpecnosti a v Specializovanych oblastiach INFOBEZ, komu-
nikacnej bezpecnosti, bezpecnosti kodovania a bezpecnosti rusSivych
vplyvov.

Bezpecnostny akreditacny trad je zodpovedny za zabezpecCenie stladu
systémov s bezpe¢nostnou politikou Komisie. Jedna z jeho uloh je
udelovat’ schvélenia systému na pracu s utajovanymi skuto¢nostami
EU po stanoveny stupefi utajenia v jeho operaénom prostredi.

Pravomoc Bezpecnostného akreditacného tradu Komisie sa vztahuje
na vsetky systémy v prevadzke v ramci priestorov Komisie. Ak sa
pod pravomoc Bezpecnostného akreditaéného uradu Komisie
a ostatnych akreditatnych uradov dostant rozli¢né stcasti systému,
vSetky zucastnené strany mézu vymenovat’ spolocnt akreditaénu radu
pod koordinovanim Bezpecnostného akreditacného tiradu Komisie.

25.3.3. Urad INFOBEZ (IU)

Veduci jednotky INFOBEZ P M2 riaditel'stva Komisie pre bezpec-
nost <« je INFOBEZ organom pre Komisiu. Urad INFOBEZ je zodpo-
vedny za:

— poskytovanie technického poradenstva a pomoci bezpecnostnému
akredita¢nému uradu,

— pomahanie pri vypracovavani vyhlasenia o osobitnej systémovej
bezpecnostnej poziadavke

— skamanie vyhlasenia o osobitnej systémovej bezpecnostnej pozia-
davke, aby sa zabezpecila zhoda s tymito bezpecnostnymi predpismi
a zasadami INFOBEZ a architektonickymi planmi;

— ucast’ v akreditacnych porotach/radach, ak sa to pozaduje a za
poskytovanie odporuc¢ani INFOBEZ o akreditacii bezpecnostnému
akreditanému uradu;

— poskytovanie  podpory odbornému  vzdelavaniu INFOBEZ
a vzdelavacim akciam,;

— poskytovanie technického poradenstva pri skimani pripadov stvisia-
cich s INFOBEZ;

— vypracovanim usmerneni o technickej politike, aby sa zabezpecilo,
7e sa pouZziva iba jeden autorizovany software.

25.3.4. Vliastnik technickych systémov (VTS)

Zodpovednost za zavedenie a vykonavanie kontroly a osobitnych
bezpecnostnych funkcii systému spociva na vlastnikovi tohto systému,
vlastnikovi technickych systémov (VTS). V pripade centralne vlastne-
nych systémov sa vymenuje uradnik pre centralnu informacnt bezpec-
nost. Kazdy trad vymenuje podla potreby miestneho uradnika pre
informacnu bezpecnost. Zodpovednost’ vlastnika technickych systémov
zahfiia tvorbu bezpecnostnych prevadzkovych postupov a vztahuje sa
na cely Zivotny cyklus systému od projektového planu az po konecnu
likvidaciu.

Vlastnik technickych systémov urcuje bezpec¢nostné normy a prax, ktoré

musi dodavatel’ systému splnit’.

Vlastnik technickych syst¢émov moéze pripadne delegovat’ Cast’ svojich
pravomoci na miestneho uradnika pre informacnu bezpecnost. Jedna
osoba moze vykonavat’ rézne funkcie INFOBEZ.

25.3.5. Viastnik utajovanych skutocnosti (VUS)

Vlastnik utajovanych skuto¢nosti je zodpovedny za utajované skutoc-
nosti EU (a ostatné skutocnosti), ktoré sa musia zaviest, spracovat
a vyrobit’ v technickych systémoch. Vymedzuje poziadavky na pristup
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k tymto utajovanym skutocnostiam v systémoch. Tuto pravomoc moze
delegovat’ na informacného spravcu alebo databazového spravcu
v ramci svojej oblasti.

25.3.6. Uzivatelia

Vsetci uzivatelia su zodpovedni za zabezpecenie toho, aby ich ¢innosti
neovplyviovali nepriaznivo bezpecnost’ systému, ktory uzivaju.

25.3.7. Odborné vzdelavanie INFOBEZ

Vseobecné vzdelavanie a odborné vzdelavanie v oblasti INFOBEZ musi
byt dostupné pre vsetkych zamestnancov, ktori ho potrebuji.

25.4. Iné ako technické bezpefnostné opatrenia
25.4.1. Persondlna bezpecnost

Uzivatelia systému s prevereni a maju potrebu poznat’, ako to vyzaduje
utajenie a obsah utajovanych skutocnosti, s ktorymi sa dad oboznamit
v ramci uréitého systému. Na pristup k uréitému zariadeniu alebo utajo-
vanym skuto¢nostiam osobitnym pre bezpecnost’ systémov sa vyzaduje
osobitné preverenie, ktoré¢ sa pridel'uje podl'a postupov Komisie.

Bezpecnostny akreditacny urad menuje vsetky citlivé pracovné miesta
a $pecifikuje stupen preverenia a dohladu, ktora sa vyzaduje od vset-
kych c¢lenov personalu, ktori si na tychto pracovnych miestach.

Systémy sa $pecifikuju a navrhuju tak, aby sa umoznilo pridelovanie
povinnosti a pravomoci personalu, a tak sa zabranilo tomu, aby jedna
osoba mala Uplni vedomost’ alebo kontrolu nad kIi¢ovymi bodmi
systémovej bezpecnosti.

Oblasti informacnej technoldgie a vzdialenych terminalov/pracovnych
stanic, kde je mozné modifikovat’ bezpecnost’ systému, nesmie zastavat
iba jeden opravneny uradnik alebo iny zamestnanec.

Na zmenu bezpecnostného nastavenia systému st potrebni aspon dvaja
opravneni ¢lenovia personalu, ktori pracuji spolo¢ne.

25.4.2. Fyzicka bezpecnost

Oblasti informacnej technoldgie a vzdialenych terminalov/pracovnych
stanic (ako st vymedzené v oddieli 25.2), v ktorych sa naraba
s utajovanymi skuto¢nostami » M1 CONFIDENTIEL UE <«
a vysSieho stupfa utajenia s prostriedkami informacnych technologii,
alebo kde je mozny potencialny pristup k takymto utajovanym skutoc-
nostiam, sa musia stanovit ako bezpeCnostné oblasti utajovanych
skuto¢nosti EU triedy 1 pripadne triedy II.

25.4.3. Kontrola pristupu k systému

Vsetky informacie a material, ktor¢ umoznuju kontrolovat’ pristup
k systému su chranené opatreniami, ktoré si rovnocenné opatreniam
najvyssicho stupnia utajenia a urenim kategorie utajovanych skutoc-
nosti, ku ktorym mézu povolit’ pristup.

Ak sa uz pristupové kontrolné informacie a material viac nepouzivaju,
zni¢ia sa podl'a ustanoveni uvedenych v oddieli 25.5.4.

25.5. Technické bezpecnostné opatrenia
25.5.1. Bezpecnost utajovanych skutocnosti

Je povinnostou povodcu utajovanych skutocnosti, aby identifikoval
a klasifikoval vsetky dokumenty, ktoré obsahuju utajované skuto¢nosti,
bez ohladu na to, ¢i st vystupy v tlacenej forme alebo uloZzené
na pocitacovych médiach. Kazda strana tlacenej formy musi byt ozna-
cena stupfiom utajenia v hornej a dolnej Casti. Vystup v tlacenej forme
alebo ulozeny na pocitacovom médiu musi mat’ taky isty stupen utajenia
ako utajovana skutocnost’, ktora sa pouzila na jeho tvorbu. Spdsob
operacie systému tiez moZe mat dopad na utajenie vystupov z tohto
systému.
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Je povinnostou uradov Komisie a tych, ktori maju utajované skutoc-
nosti k dispozicii, aby zohl'adnili problémy hromadenia sa jednotlivych
prvkov utajovanych skutoénosti a ich vzajomného pdsobenia, ktoré
mozno ziskat' z pribuznych prvkov, a stanovili, ¢i nie je pre vysledny
sthrn utajovanych skuto¢nosti primerany vyssi stupeil utajenia.

Skutoénost, Ze utajovand skutoénost méze byt v skratenom kode,
prenosovom kode alebo akokol'vek inak dvojako vyjadrena, nepredsta-
vuje ziadnu bezpe€nostnu ochranu, a preto by nemala mat vplyv
na utajovanie skutocnosti.

Ak sa utajované skutoCnosti prenasaju z jedné¢ho systému do iného,
utajovana  skutocnost musi byt chranena pocas  prenosu
a v prijimajucom systéme sposobom, ktory je rovnocenny povodnému
utajeniu a kategorizacii utajovanych skuto¢nosti.

So vSetkymi uloznymi pocitaovymi médiami sa musi narabat’
spdsobom, ktory je rovnocenny najvysSiemu stupfiu utajenia uloZenych
utajovanych skutocnosti alebo oznaceniu média, a musia byt sustavne
primerane chranené.

Opakovane pouzitelné pocitatové tlozné média pouzivané na zdznam
utajovanych skutoénosti EU si musia zachovat’ najvyssi stupei utajenia,
pre ktoré boli pouzité, az kym sa neznizi stupen utajenia prislusnej
utajovanej skutocnosti alebo s ohladom na tuto utajovanu skutocnost
nedoslo k zruSeniu stupna utajenia, a prislusne média preklasifikované
alebo vo vztahu ku ktorym sa zru$il stupen utajenia alebo znicené
v sulade s postupom schvalenym bezpecnostnym akreditacnym tradom
(pozri 25.5.4).

25.5.2. Kontrola a zodpovednost' za utajované skutocnosti

Ako zaznamy o pristupe k utajovanym skutoCnostiam so stupiiom
utajenia M1 SECRET UE <« a vy$§im sa vedl automatizované
(auditorské retazce) alebo manualne zaznamové knihy. Tieto zaznamy
sa uchovavaju v stlade s tymito bezpecnostnymi predpismi.

S vystupmi utajovanych skuto¢nosti EU, ktoré sa uchovavaju v oblasti
informaénych technologii, sa mdze narabat’ ako s utajenou polozkou
a nemusia sa registrovat, ak je materidl identifikovany, oznaceny
stupnom utajenia a prislusne riadeny.

Ak systém, v ktorom sa da oboznamit’ s utajovanymi skuto&nostami EU
generuje vystup, ktory sa z oblasti informaénej technoldgie prenasa do
oblasti vzdialeného terminalu/pracovnej stanice, musia sa stanovit
postupy  odstihlasené  bezpecnostnym  akreditatnym  tradom,
na riadenie a zapisovanie vystupu do zaznamovej knihy. V pripade
utajovanych skutocnosti P»MI1 SECRET UE <« a vysSicho stupia
utajenia takéto postupy zahfnaji osobitné pokyny s ohladom
na zodpovednost’ za utajované skuto¢nosti.

25.5.3. Manipulacia a kontrola odstranitelnych pocitacovych uloznych médit

Vsetky odstranitené pocitacové tlozné média klasifikované ako utajo-
vané skutoc¢nosti M1 CONFIDENTIEL UE <« a vysSieho stupfa
utajenia sa povazuji za material, na ktory sa vztahujui vSeobecné
pravidla. Konkrétny fyzicky vzhlad médii sa upravi prostrednictvom
prislusnej identifikacie a stupia utajenia tak, aby sa umoznilo ich jedno-
duché rozlisenie.

Uzivatelia su zodpovedni za zabezpecenie, ze vSetky utajované skutoc-
nosti EU sa ukladaji na médiach s prislusnym ozna¢enim a ochranou.
Ustanovia sa postupy, aby sa zarucilo, ze pre vSetky stupne utajovanych
skutoénosti EU sa ukladanie tychto utajovanych skuto&nosti
na pocitacovych tloznych médiach vykonava v salade s tymito bezpec-
nostnymi predpismi.

25.5.4 ZrusSenie stupiia utajenia a likvidacia pocitacovych uloznych médii

V pripade po€itatovych uloznych médii pouzivanych na zaznam utajo-
vanych skutoc¢nosti EU sa mdze znizit' stupeil utajenia alebo moze byt
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zruseny stupeil utajenia v stlade s postupom, ktory schvalil Bezpec-
nostny akreditaény urad.

V pripade pocitacovych uloznych médii, na ktorych boli ulozené utajo-
vané skutocnosti »MI1 TRES SECRET UE/EU TOP SECRET <«
alebo inej osobitnej kategdrie, nesmie byt zruSeny stupei utajenia ani
sa nesmu opakovane pouZivat'.

Ak v pripade pocitacovych uloznych médii nie je mozné zrusit’ stupen
utajenia alebo sa nesmu opakovane pouzit, musia sa zlikvidovat
v sulade s vysSie uvedenym postupom.

25.5.5. Komunikacna bezpecnost

» M2 Riaditel’ riaditel'stva Komisie pre bezpecnost <« je Sifrovacim
uradom.

Ak sa utajované skutoénosti EU prenasaju elektromagneticky, zavedu sa
osobitné opatrenia na ochranu dovernosti, celistvosti a dostupnosti
takychto prenosov. Bezpecnostny akreditacny trad uréi poziadavky
na ochranu prenosov pred odhalenim a zachytenim utajovanych skutoc-
nosti. Utajované skutocnosti, ktoré sa prenasaju v komunikacnom
systéme, sa musia chranit’ podla poziadaviek na ddvernost, celistvost’
a dostupnost’.

Ak sa vyzaduju Sifrovacie metédy na zabezpeCenie dovernosti, celi-
stvosti a dostupnosti, takéto metody a stvisiace vyrobky musia byt
osobitne schvalené na dany ucel bezpecnostnym akreditanym tradom
ako Sifrovacim Gradom.

Pocas prenosu sa dovernost’ utajovanych skuto¢nosti »M1 SECRET
UE <« a vysSicho stupiia utajenia chrani Sifrovacimi metdédami alebo
vyrobkami schvalenymi ¢lenom Komisie zodpovednym za bezpecnostné
zalezitosti po porade s Poradnou skupinou Komisie pre bezpecnostnu
politiku. Pocas prenosu sa dovernost’ utajovanych skutocnosti P M1
CONFIDENTIEL UE <« alebo » M1 RESTREINT UE < chréni
Sifrovacimi metodami alebo vyrobkami schvalenymi Sifrovacim tradom
Komisie po porade s Poradnou skupinou Komisie pre bezpecnostni
politiku.

Podrobné pravidla, ktoré sa vzt'ahuju na prenos utajovanych skuto¢nosti
EU st uvedené v osobitnych bezpegnostnych pokynoch schvalenych
» M2 riaditel'stvom Komisie pre bezpecnost € po porade
s Poradnou skupinou Komisie pre bezpe¢nostnu politiku.

Za vynimo¢nych okolnosti je moZné utajované skutocnosti Ml
RESTREINT UE «, »M1 CONFIDENTIEL UE <4 a P»MI1
SECRET UE <« prenaSat’ v neSifrovanom texte za predpokladu, ze
kazdy takyto konkrétny prenos je vyslovne schvaleny a primerane regis-
trovany vlastnikom utajovanych skuto¢nosti. Takymito vynimoénymi
okolnost’ami su:

a) pocas hroziacej alebo aktualnej krizy, konfliktu alebo vojnovej situ-
acie a

b) ak rychlost dorufenia ma mimoriadny vyznam a Sifrovacie
prostriedky nie st k dispozicii a posudi sa, Ze prenos utajovanych
skuto¢nosti nemdze byt zneuzity tak rychlo, aby nepriaznivo
ovplyvnil operacie.

Systétm musi mat" schopnost pozitivneho odmietnutia pristupu
k utajovanym skuto¢nostiam EU na ktorejkol'vek zo vietkych pracov-
nych stanic alebo vzdialenych termindlov, ak sa pozaduje fyzickym
odpojenim alebo zvlastnymi softwarovymi funkciami schvalenymi
bezpecnostnym akreditaénym tradom.

25.5.6 Instalacnd a radiacnd bezpecnost
Pociatocna inStalacia systémov a l'ubovolné vicSie zmeny inStalacie
musia byt tak Specifikované, ze instalaciu vykonavaji inStalatéri

s bezpecnostnymi previerkami za stistavného dozoru technicky kvalifi-
kovaného personalu, ktory je prevereny pre pristup k utajovanym
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skutocnostiam EU az do stupiia, ktory sa rovnd najvysSiemu stupiiu
utajenia, s ktorymi sa ma v systéme oboznamit a ktoré sa maju
v systéme uchovavat’.

Systémy, v ktorych sa da oboznamit’ s utajovanymi skutocnost’ami
» M1 CONFIDENTIEL UE < a vysSicho stupfa utajenia musia byt
chranené tak, aby ich bezpe¢nost’ nebolo moZné ohrozit' nebezpe¢nym
ziarenim a/alebo vodivostou, priCom analyza a kontrola tychto faktorov
sa oznacuje ako ,,Tempest (sposob zaruCenia bezpecnosti elektromagne-
tického impulzu terminalu)®.

Protiopatrenia suvisiace so spésobom zarucenia bezpecnosti elektromag-
netického impulzu termindlu (Tempest) skima a schvaluje Urad pre
spdsob zaruCenia bezpecnosti elektromagnetického impulzu terminalu
(Urad Tempest, pozri 25.3.2).

25.6. Bezpefnost’ pocas manipulacie
25.6.1. Bezpecnostné prevadzkové postupy (BEZPP)

Bezpecnostné prevadzkové postupy vymedzuji zéasady, ktoré sa priji-
maju s ohladom na bezpeCnostné zalezitosti, prevadzkové postupy,
ktoré sa musia dodrziavat, a zodpovednost' personalu. Bezpecnostné
prevadzkové postupy sa pripravuju v ramci zodpovednosti vlastnika
technickych systémov (VTS).

25.6.2. Riadenie softwarovej ochrany/konfigurdacie

Bezpecnostna ochrana aplikaénych programov sa urCuje na zaklade
posudenia bezpecnostného utajenia samotného programu, a nie utajenia
jednotlivych utajovanych skutocnosti, ktoré sa maju spracovat’. Softwa-
rové verzie, ktoré sa pouzivaji, sa overuju v pravidelnych intervaloch,
aby sa zabezpecila ich celistvost’ a spravne fungovanie.

Nové ani modifikované verzie softwaru sa na pracu s utajovanymi
skuto¢nostami EU nesmu pouzivat, pokial’ nie st overené VTS.

25.6.3. Kontrola pritomnosti skodného softwaru/pocitacovych virusov

Kontrola zamerana na zistovanie, ¢i nie je pritomny Skodny software/
pocitatové virusy, sa vykonava pravidelne v stlade s poziadavkami
BAU.

Vsetky pocitacové tlozné média prichadzajice do Komisie sa predtym,
ako sa zavedu do ktoréhokol'vek systému, musia overit, ¢i neobsahuju
Skodny software alebo pocitacové virusy.

25.6.4. Udrzba

Zmluvy a postupy pre planovanu a pohotovostni tdrzbu systémov, pre
ktoré boli vytvorené vyhlasenia o OSBP, musia Specifikovat pozia-
davky a opatrenia pre udrzbarov a ich suvisiace zariadenie, ktoré vstu-
puje do oblasti informaénych technologii.

Poziadavky musia byt vo vyhlaseniach o OSBP zretel'ne uvedené, ako
aj postupy v BEZPP. Dodéavatel'ska udrzba, ktora vyzaduje postupy pre
vzdialeny diagnosticky pristup, je povolend iba vo vynimocnych pripa-
doch za prisnej bezpe&nostnej kontroly a iba so sthlasom BAU.

25.7. Verejné obstaravanie
25.7.1. Vseobecne

Lubovolny bezpecnostny produkt na pouZzivanie so systémom, ktory sa
ma obstarat, musi byt vyhodnoteny a certifikovany, alebo prave
v procese vyhodnocovania a certifikovania prislusSnym vyhodnocujiucim
alebo certifikacnym organom niektorého z c¢lenskych Statov podla
medzindrodne uznanych kritérii (ako napriklad Spolo¢né kritéria pre
bezpecnostné vyhodnotenie informacnej technoldgie, ISO 15 408).
Aby sa ziskal sthlas Poradného vyboru pre obstaravanie a zmluvy, st
potrebné konkrétne postupy.
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Pri rozhodovani, ¢i by sa zariadenie, najmi pocitacové ulozné média,
mali prenajat, a nie zakapit, sa musi pamétat’ na to, ze takéto zaria-
denie, ked’ sa uz pouzivalo na pracu s utajovanymi skutoénostami EU,
nie je mozné uvolnit mimo primerane bezpecnostného prostredia bez
toho, aby sa najprv nezrugil stupen utajenia so sihlasom BAU a Ze
takyto sthlas nie je vzdy mozny.

25.7.2. Akreditacia

Vsetky systémy, pre ktoré je nutné vypracovat’ vyhlasenia o OSBP,
musia byt pred pracou s utajovanymi skutoénostami EU akreditované
BAU podla informécii uvedenych vo vyhlaseniach o OSBP, BEZPP
a inych prislusnych dokumentoch. Vedlajsie systémy a vzdialené termi-
naly/pracovné stanice musia byt akreditované ako cast’ vSetkych
systémov, na ktoré su pripojené. Ak systém podporuje Komisiu aj iné
organizacie, Komisia a prislusné bezpecnostné urady sa spolocne
dohodn1 na akreditacii.

Proces akreditacie sa moze vykonat v stilade s akreditatnou stratégiou
primeranou pre dany systém a definovanym zo strany BAU.

25.7.3. Vyhodnotenie a certifikacia

Pred akreditaciou sa v niektorych pripadoch musi vyhodnotit’ systémové
bezpecnostné funkcie softwaru, firmwaru a hardwaru a certifikovat’ ako
schopné chranit’ utajované skutoc¢nosti na uréenom stupni utajenia.

Poziadavky na vyhodnotenie a certifikaciu sa musia zahrnut' do systé-
mového planovania a jasne uviest vo vyhlaseniach o OSBP.

Procesy vyhodnotenia a certifikicie sa musia vykonavat v sulade so
schvalenymi usmerneniami a technicky kvalifikovanymi a prislusne
preverenym personalom, ktory kona v mene VTS.

Timy mdze poskytnit vymenovany hodnotiaci alebo certifikaény trad
¢lenského $tatu alebo jeho vymenovani zastupcovia, napriklad kvalifi-
kovany a prevereny dodavatel’.

Stupenn procesov vyhodnotenia a certifikovania moéze byt znizeny
(napriklad zahimajuci iba integraéné aspekty), ak su systémy zalozené
na existujucich narodne vyhodnotenych a certifikovanych pocitacovych
bezpecnostnych vyrobkoch.

25.7.4. Beznad kontrola bezpecnostnych funkcii pre stalu akreditaciu

VTS vypracuje bezné kontrolné postupy, ktoré zabezpecia, aby boli
vSetky bezpeCnostné funkcie stale platné.

Typy zmien, ktoré by viedli k novej akreditacii, alebo vyzaduju pred-
chadzajuce schvélenie BAU, musia byt jednoznacne uréené a uvedené
vo vyhlaseniach o OSBP. Po l'ubovolnej modifikacii, oprave alebo
zlyhani, ktoré by mohli ovplyvnit bezpe¢nostné funkcie systému,
VTS zabezpeci, aby sa skontrolovala spravna operacia bezpe¢nostnych
funkcii. Stala akreditacia systému zvycajne zavisi od uspokojivého
ukoncenia kontrol.

Vietky systémy, v ktorych sa zaviedli bezpe¢nostné funkcie, BAU
pravidelne preveruje a preskimava. V pripade systémov, v ktorych sa
da oboznamit’ s utajovanymi skuto¢nostami M1 TRES SECRET
UE/EU TOP SECRET 4, sa inSpekcie vykonavaju aspon raz rocne.

25.8 Docasné alebo prileZitostné pouZitie
25.8.1. Bezpecnost mikropocitacov/osobnych pocitacov

Mikropocitace/osobné pocitace s pevnymi diskami (alebo inymi uloz-
nymi médiami udrzujucimi data aj pri vypadku prudu), ktoré su
operatné v samostatnom rezime alebo v sietovej konfiguracii,
a prenosné pocitatové zariadenia (napriklad prenosné osobné pocitace
a elektronické notebooky) s pevnymi diskami sa povazuju za infor-
maéné Glozné média v rovnakom zmysle ako diskety alebo iné odstra-
nitel'né pocitacové tlozné média.
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Zariadeniu sa priraduje stupen ochrany z hl'adiska pristupu, manipu-
lacie, ukladania a prepravy, ktory je rovnocenny s najvyssim stupiom
utajenia skuto¢nosti, v akom vobec boli tieto utajované skutocnosti
ukladané alebo spracovavané (az pokial neddjde k zniZeniu stupna
utajenia alebo k zruSeniu stupiia utajenia v sulade so schvalenymi
postupmi).

25.8.2. Poutzitie sukromného informacného systému pre oficialnu pracu Komisie

Zakazané je pouzitie sukromnych prenosnych pocitacovych tloznych
médii, softwaru a hardwaru (napriklad osobné pocita¢ a prenosné poci-
taCové zariadenia) s tloznymi kapacitami na manipulaciu s utajovanymi
skutoénostami EU.

Stkromny software, hardware a média sa nesmu prindsat’ do oblasti
triedy I alebo triedy II, kde sa naraba s utajovanymi skuto¢nostami
EU, bez pisomného opravnenia » M2 riaditel' riaditel'stva Komisie
pre bezpecnost’” . Toto opravnenie je mozné poskytnat’ iba vo vyni-
mocnych pripadoch z technickych dévodov.

25.8.3. Pouzitie informacnej technologie vo vlastnictve dodavatelov alebo technologie
narodne doddvanej pre oficialnu pracu Komisie

Pouzitie informacnej technologie a softwaru vo vlastnictve dodavatel'ov
v organizaciach na podporu oficidlnej prace Komisie méze povolit’ iba
» M2 riaditel' riaditel'stva Komisie pre bezpecnost <. Pouzitie
narodne poskytovaného zariadenia informacnej technologie a softwaru
sa mdze tiez povolit. V takomto pripade sa zariadenie informacnej
technologie musi zahrmit pod kontrolu prislusného inventarneho
spisania Komisie. V ktoromkol'vek pripade, ak sa zariadenie infor-
macnej technolégie ma pouzivat' na manipuldciu s utajovanymi skutoc-
nostami EU, musi sa konzultovat s BAU, aby sa primerane zohl'adnili
a zaviedli prvky INFOBEZ, ktoré sa vztahuju na pouzitie daného zaria-
denia.

26. POSKYTNUTIE UTAJOVANYCH SKUTOCNOSTI TRETIM STATOM
ALEBO MEDZINARODNYM ORGANIZACIAM

26.1.1. Zdsady, ktorymi sa riadi poskytovanie utajovanych skutocnosti EU

Komisia ako kolektivny organ rozhoduje o poskytnuti utajovanych
skutocnosti EU tretim Statom alebo medzindrodnym organizdciam
na zéklade:

— povahy a obsahu takychto utajovanych skuto¢nosti,
— potreby poznat' s ohl'adom na prijimatel’ov,
— miery vyhod pre EU.

Povodca utajovanych skutognosti EU, ktoré sa majii poskytnif, sa
poziada o suhlas.

Tieto rozhodnutia sa prijimaji  podla jednotlivych pripadov
a v zavislosti od:

— zelan¢ho stupna spoluprace s danymi tretimi Statmi alebo medzi-
narodnymi organizaciami,

— dovery, ktorti im mozno prejavit — ¢o vyplyva z tirovne bezpe€nosti,
ktora by sa vztahovala na utajované skuto¢nosti EU zverené tymto
Statom alebo organizaciam a zo suladu medzi bezpecnostnymi pred-
pismi uplatiovanymi v danych tretich Statoch alebo medzinarodnych
organizaciach a v EU. Poradna skupina Komisie pre bezpetnostni
politiku predlozi Komisii s ohl'adom na tento bod svoje technické
stanovisko.

Prijatie utajovanych skuto¢nosti EU tretimi §tatmi alebo medzinarod-
nymi organizaciami v sebe zahfiia uistenie, Ze sa utajované skutocnosti
nebudu pouzivat’ na iné cely, ako su ucely, na ktoré sa dané utajované
skutocnosti poskytli alebo vymenili, a ze sa zabezpecCi ochrana tychto
utajovanych skuto¢nosti v miere, ktorti pozaduje Komisia.
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26.1.2. Urovne

Komisia po svojom rozhodnuti, e utajované skutonosti EU mozno
poskytniit’ alebo si vymenit’ s danym S$tatom alebo medzinarodnou orga-
nizaciou, rozhodne o trovni spoluprace, ktord je mozna. Toto bude
zavisiet’ najmd od bezpecnostnej politiky a pravnych predpisov, ktoré
uplatiuje dany §tat alebo organizacia.

Existujt tri arovne spoluprace:
Uroven 1

Spolupraca s tretimi Statmi alebo s medzinarodnymi organizaciami,
ktorych bezpecnostna politika a pravne predpisy sa velmi blizke
bezpecnostnej politike a pravnym aktom EU.

Uroveti 2

Spolupraca s tretimi Statmi alebo s medzinarodnymi organizaciami,
ktorych bezpecnostna politika a pravne predpisy st znacne rozdielne
od bezpecnostnej politiky a pravnych aktov EU.

Uroveti 3

Obcasna spolupraca s tretimi $tditmi alebo medzinarodnymi organiza-
ciami, ktorych bezpecnostnu politiku a pravne predpisy nie je mozné
posudit’.

Kazda aroven spoluprace urcuje postupy a bezpecnostné predpisy, ktoré
st podrobne uvedené v dodatkoch 3, 4 a 5.

26.1.3. Dohody o bezpecnosti

Komisia po svojom rozhodnuti, ze existuje stala alebo dlhodoba potreba
vymeny utajovanych skutoc¢nosti medzi Komisiou a tretimi Statmi alebo
inymi medzinarodnymi organizaciami, vypracuje s nimi ,,dohody
0 bezpecnostnych postupoch pre vymenu utajovanych skutoénosti®,
ktoré vymedzia ucel spoluprace a reciprocné pravidla o ochrane vyme-
nenych utajovanych skutocnosti.

V pripade trovne 3, ob¢asna spolupraca, ktora je svojim vymedzenim
obmedzena cCasom a ufelom, mdze jednordzové memorandum
o porozumeni vymedzujuce povahu utajovanych skutocnosti, ktoré sa
maju vymienat' a reciprocné povinnosti ohl'adne tychto utajovanych
skutocnosti, nahradit’ ,,dohodu o postupoch pre vymenu utajovanych
skuto¢nosti“ za podmienky, Ze utajované skutoCnosti nemaju vyssi
stupeni utajenia ako P M1 RESTREINT UE <«

Predtym, ako sa navrhy dohdd o bezpecnostnych postupoch alebo
memorand o porozumeni predlozia Komisii na rozhodnutie, musi ich
prerokovat’ Poradna skupina Komisie pre bezpecnostnu politiku.

Clen Komisie zodpovedny za bezpeénostné zaleZitosti poziada
o akukol'vek pomoc od narodného bezpecnostného tiradu clenského
Statu potrebni na zabezpecenie toho, aby utajované skutocnosti, ktoré
sa maju poskytnut, pouzivali a chranili v stlade s ustanoveniami dohdd
o Dbezpetnostnych postupoch alebo v sulade s memorandom
0 porozumeni.

vYM3
27. SPOLOCNE MINIMALNE NORMY PRE PRIEMYSELNU BEZPECNOST

27.1. Uvod

Tento oddiel sa zaobera bezpecnostnymi aspektmi priemyselnej ¢innosti
$pecifickymi pre rokovanie o zmluvach alebo dohodach o poskytnuti
grantu, na zaklade ktorych sa zveruji tlohy zahfiajuce, predpokladajtice
a/alebo obsahujlice utajované skutoénosti EU, pre ich zadavanie, ako aj
vykonavanie priemyselnymi alebo inymi subjektmi, vratane poskytnutia
alebo spristupnenia utajovanych skutoénosti EU v ramci procesu verej-
ného obstaravania a vyziev na predkladanie ponuk (obdobie predkla-
dania ponuk a rokovania pred uzatvorenim zmluvy).
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27.2. Vymedzenie pojmov

Na ucely tychto spolo¢nych minimalnych noriem platia nasledujuce
definicie:

a) ,zmluva podliehajuca utajeniu*: kazdd zmluva alebo dohoda
o poskytnuti grantu na dodanie vyrobkov, vykonanie prac alebo
poskytnutie sluzieb, pricom vykon tychto ¢innosti vyzaduje alebo
zahffia pristup k utajovanym skuto¢nostiam EU alebo ich vytvorenie;

b) ,,subdodavatel'ska zmluva podliechajuca utajeniu“: zmluva medzi
dodavatelom alebo prijemcom grantu a inym dodavatelom (t. j.
subdodavatelom) o dodani tovaru, vykonani prac alebo poskytnuti
sluzieb, ktorej realizacia vyzaduje alebo zahima pristup k utajovanym
skuto¢nostiam EU alebo ich vytvorenie;

c¢) ,,dodavatel*: hospodarsky subjekt alebo pravnickd osoba s pravnou
spdsobilost'ou na uzatvaranie zmlav alebo prijimanie grantov;

d) ,uréeny bezpetnostny trad (UBU)“: organ podliehajuci narodnému
bezpeénostnému tradu (NBU) é&lenského §tatu EU, ktory je zodpo-
vedny za oboznamovanie priemyselnych alebo inych subjektov
s vnutro§tatnou politikou vo vSetkych oblastiach priemyselnej
bezpeCnosti a za usmeriiovanie a podporu pri jej vykonavani.
Funkcie UBU méze vykonavat NBU;

e) ,bezpecnostnd previerka zariadenia (FSC)“: administrativne potvr-
denie zo strany NBU/UBU, Ze z pohl'adu bezpe&nosti je zariadenie
schopné zabezpecit' primeranu bezpecnostni ochranu utajovanych
skutocnosti EU s urCitym stupnom utajenia a jeho zamestnanci,
ktori pozaduju pristup k utajovanym skuto¢nostiam EU, boli nalezite
bezpeénostne prevereni a upovedomeni o nevyhnutnych bezpecnost-
nych poziadavkach na pristup k utajovanym skutoénostiam EU a ich
ochranu;

f) ,,priemyselny alebo iny subjekt: dodavatel' alebo subdodavatel’,
ktory dodava tovar, vykonava prace alebo poskytuje sluzby; toto
modze zahfiat' priemyselné, obchodné, vedecké, vyskumné, vzdela-
vacie alebo rozvojové subjekty, alebo subjekty pdsobiace v oblasti
sluzieb;

g) ,priemyselnd bezpecnost™: uplatiovanie ochrannych opatreni
a postupov na zabranenie, odhalenie a vyrieSenie uniku alebo vyzra-
denia utajovanych skutoénosti EU, s ktorymi zaobchadzal dodavatel
alebo subdodavatel’ pocas rokovani pred uzavretim zmluvy a v stvi-
slosti so zmluvami podlichajiicimi utajeniu;

h) ,,nérodny bezpecnostny trad (NBU)“: orgén $tatnej spravy ¢lenského
statu EU s koneCnou zodpovednostou za ochranu utajovanych
skuto¢nosti EU v ramci daného ¢lenského Statu;

i) ,celkovy stupeil bezpecnostného utajenia zmluvy“: stanovenie
bezpecnostného utajenia celej zmluvy alebo dohody o poskytnuti
grantu zalozené na utajeni skutoCnosti a/alebo materialu, ktory
bude alebo mdze byt vytvoreny, poskytnuty alebo sa k nemu bude
moct dostat’ v ramci kazdého prvku celkovej zmluvy. Celkovy
stupenn bezpecnostného utajenia zmluvy nesmie byt niz§i neZ
najvyssi stupen utajenia akéhokol'vek jej prvku, ale mdze byt
vyssi v dosledku stihrnného efektu;

j) .kniha bezpeénostnych aspektov (SAL)“: stibor osobitnych zmluv-
nych podmienok vydanych obstaravatelom, ktory identifikuje
bezpe€nostné poziadavky alebo prvky vyzadujiice bezpecnostni
ochranu a ktory tvori neoddelitelni sucast’ zmluvy podlichajice;j
utajeniu zahffiajicej vytvorenie utajovanych skutognosti EU alebo
pristup k nim;

k) ,,pokyny k bezpeCnostnému utajovaniu (SCG)“: dokument, ktory
opisuje prvky programu, zmluvy alebo dohody o poskytnuti grantu,
ktoré su utajené, priCom uvadza uplatnitelné stupne bezpecnostného
utajenia. SCG sa moZu v priebehu programu, zmluvy alebo dohody
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o poskytnuti grantu rozsirit' a stupeil utajenia prvkov informacii sa
modze zmenit' alebo znizit. SCG musia byt stucastou SAL.

27.3. Organizacia

a) Komisia mdze na zéklade zmluvy podlichajicej utajeniu zverit
ulohy zahrnajuce, predpokladajuce a/alebo obsahujuce utajované
skutoénosti EU priemyselnym alebo inym subjektom registrovanym
v clenskom State.

b) Komisia zabezpeci, Ze pri uzatvarani zmluvy podlichajicej utajeniu
su splnené vsetky poziadavky vyplyvajice z uvedenych minimal-
nych noriem.

¢) Na tcely uplatiiovania tychto minimalnych noriem na priemyselna
bezpecnost’ Komisia zapoji prislusny(-¢) NBU. NBU moéZzu tieto
ulohy delegovat’ na jeden alebo viacero UBU.

d) Koneénu zodpovednost’ za ochranu utajovanych skutoénosti EU
v ramci priemyselnych alebo inych subjektov ma vedenie tychto
subjektov.

e) V pripade uzavretia zmluvy alebo subdodavatel'skej zmluvy podlie-
hajicej utajeniu, na ktori sa vztahuju tieto minimalne normy,
Komisia a/alebo pripadne NBU/UBU bezodkladne informuje NBU/
UBU ¢lenského §tatu, v ktorom je dodavatel alebo subdodavatel
registrovany.

27.4. Zmluvy podliehajice utajeniu a rozhodnutia o grantoch

a) Bezpecnostné utajenie zmluv alebo dohdd o poskytnuti grantu musi
zohladnovat’ tieto zasady:

— Komisia uréi podla potreby aspekty zmluvy podlichajtcej
utajeniu, ktoré vyzaduju ochranu a nasledné bezpecnostné
utajenie; musi pri tom zohl'adnit’ pdvodné bezpecnostné utajenie,
ktoré poévodca pridelil informaciam vytvorenym pred uzatvo-
renim zmluvy podliehajicej utajeniu,

— celkovy stupen utajenia zmluvy nesmie byt nizsi ako najvyssia
uroven utajenia ktoréhokol'vek z jej prvkov,

— utajované skutocnosti EU, ktoré vznikli pocas zmluvnych
¢innosti, su utajované v stlade s pokynmi k bezpecnostnému
utajovaniu,

— Komisia je v pripade potreby zodpovedna za zmenu celkového
stupfia utajenia zmluvy alebo bezpecnostného utajenia ktorého-
kol'vek z prvkov zmluvy, priCom spolupracuje s pdvodcom
a informuje vSetky zainteresované strany,

— utajené skutoCnosti spristupnené dodavatelovi alebo subdodava-
telovi alebo vytvorené v ramci zmluvnej ¢innosti nesmi byt
pouzit¢ na iné ucely nez tie, ktoré st vymedzené zmluvou
podliehajucou utajeniu, a nesmu byt spristupnené tretim strandm
bez predchadzajuceho pisomného suhlasu pdvodcu.

b) Komisia a NBU/UBU prislusnych ¢lenskych $titov su zodpovedné
za zabezpeCenie toho, ze dodavatelia a subdodavatelia, s ktorymi
uzatvorili zmluvy podliehajuce utajeniu zahfnajice informacie ozna-
¢ené ako CONFIDENTIEL UE alebo vysSim stupiiom utajenia,
prijmia vsetky kroky potrebné na ochranu takychto utajovanych
skuto¢nosti EU, ktoré im boli vydané alebo boli nimi vytvorené
pri  vykone zmluvy podlichajucej utajeniu v  sulade
s vnutro§tatnymi zdkonmi a inymi pravnymi predpismi. Nedodrzia-
vanie bezpe€nostnych poziadaviek modze viest’ k ukonceniu zmluvy
podliehajicej utajeniu.

¢) Vsetky priemyselné alebo iné subjekty, ktoré st stranami zmlav
podliehajucich utajeniu, ktoré zahffiaju pristup k skutoCnostiam so
stupfiom utajenia CONFIDENTIEL UE alebo vy$8§im, musia byt
drzitePmi narodnej FSC. FSC vydava NBU/UBU ¢lenského §tatu
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d)

g)

h)

)

k)

D

s ciefom potvrdit’, Ze zariadenie je schopné zabezpecit' a poskytnut’
adekvatnu bezpecnostni ochranu utajovanych skuto¢nosti EU do
prislusného stupna utajenia.

V pripade uzatvorenia zmluvy podlichajicej utajeniu bezpecnostny
pracovnik zariadenia (FSO) uréeny vedenim dodavatela alebo subdo-
davatel'a zodpoveda za poziadanie o osobni bezpecnostnu previerku
(PSC) vsetkych o0sob, ktoré¢ sii zamestnané v priemyselnych alebo
inych subjektoch registrovanych v &lenskom $tate EU a ktorych
funkcia vyzaduje pristup ku skutonostiam so stupiiom utajenia
CONFIDENTIEL UE alebo vys§im na zéklade zmluvy podliehajticej
utajeniu, ktorat ma vykonat NBU/UBU daného &lenského Statu
v stlade s jeho vnitrostatnymi pravnymi predpismi.

Zmluvy podlichajice utajeniu musia zahinat SAL, ako je vyme-
dzena v bode 27.2 pism. j). SAL musi obsahovat’ SCG.

Pred zacatim rokovani o zmluve podlichajucej utajeniu sa Komisia
spoji s NBU/UBU ¢lenského statu, v ktorom si dotknuté priemy-
selné alebo iné subjekty registrované, s cielom ziskat’ potvrdenie, Ze
st drzitelmi platnej FSC zodpovedajiicej stupiiu bezpecnostného
utajenia zmluvy.

Obstaravatel nesmie uzavriet zmluvu podliehajucu utajeniu
s prednostnym hospodarskym subjektom predtym, ako tento ziska
platné osvedcenie FSC.

Pokial’ vnutrostatne zakony a iné pravne predpisy clenského Statu
nestanovuju inak, FSC sa nevyzaduje pre zmluvy, ktoré zahfiaju
skutocnosti so stupiiom utajenia RESTREINT UE.

V pripade ponik na zmluvy podliehajice utajeniu musi vyzva obsa-
hovat’ ustanovenie, Ze hospodarsky subjekt, ktory nepredlozi ponuku
alebo nie je vybraty, bude povinny vratit vsetky dokumenty
v stanovenej Casovej lehote.

Moze dojst’ k situdcii, ze dodavatel’ bude musiet’ rokovat’ so subdo-
davateI'mi na roéznych urovniach o subdodéavatel'skych zmluvach
podliehajucich utajeniu. Dodavatel’ je zodpovedny za zabezpecenie
toho, aby boli vSetky subdodavatel'ské ¢innosti realizované v stlade
so spolo¢nymi minimalnymi normami stanovenymi v tomto oddiele.
Dodéavatel’ v§ak nesmie postupit’ utajované skutocnosti alebo mate-
ridly EU subdodavatel'ovi bez predchadzajuceho pisomného siihlasu
pdvodcu.

Podmienky, za ktorych moze dodavatel' uzatvarat subdodavatel'ské
zmluvy, musia byt definované vo verejnej sitazi, resp. vyzve na
predkladanie ponuk, a v zmluve. So subjektmi registrovanymi
v Stite, ktory nie je &lenskym Statom EU, sa nemdze uzavierat
ziadna subdodavatel'skd zmluva bez vyslovného pisomného povo-
lenia Komisie.

Pocas celého trvania zmluvy bude Komisia v spolupraci
s prislusnym NBU/UBU sledovat’ stlad so vetkymi jej bezpe¢nost-
nymi ustanoveniami. Oznamovanie bezpecnostnych udalosti sa
vykonava v stlade s ustanoveniami stanovenymi v Casti Il oddiele
24 tychto bezpecnostnych predpisov. Zmena alebo odobratie FSC sa
bezodkladne oznamuje Komisii a vietkym ostatnym NBU/UBU,
ktorym bola ozndmena.

m) Ukoncenie zmluvy podlichajicej utajeniu alebo subdodavatel'skej

n)

zmluvy podliehajucej utajeniu ozndmi Komisia a/alebo pripadne
NBU/UBU bezodkladne NBU/UBU c¢lenského Statu, v ktorom je
dodavatel’ alebo subdodavatel’ registrovany.

Po vypovedani alebo ukonceni zmluvy podliehajicej utajeniu alebo
subdodavatel'skej zmluvy podliehajicej utajeniu  dodavatelia
a subdodivatelia nad’alej dodrziavaji spolo¢né minimdlne normy
stanovené v tomto oddiele a dovernost’ utajovanych skuto¢nosti.
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0) Osobitn¢ ustanovenia pre likvidaciu utajovanych skutocnosti po
skonceni zmluvy sa stanovia v SAL alebo v inych prislusnych usta-
noveniach bezpec¢nostnych nariadeni.

p) Povinnosti a podmienky uvedené v tomto oddiele sa vztahuju
mutatis mutandis na postupy poskytovania grantov na zaklade
rozhodnuti, a najmd na prijemcov takychto grantov. Rozhodnutie
o poskytnuti grantu stanovuje vSetky povinnosti prijemcu.

27.5. Navstevy

Navstevy zamestnancov Komisie uskutociované v ¢lenskych Statoch
v suvislosti so zmluvami podlichajiicimi utajeniu u priemyselnych
alebo inych subjektov realizujucich zmluvy podlichajice utajeniu EU
sa musia pripravit v spoluprici s dotknutym NBU/UBU. Navitevy
zamestnancov priemyselnych alebo inych subjektov v ramci zmlav
podliehajucich utajeniu EU sa musia pripravit v spolupraci medzi
dotknutymi NBU/UBU. NBU/UBU, ktorych sa tyka zmluva podlicha-
juca utajeniu EU, sa viak mozu dohodniit’ na postupe, pri ktorom sa
navstevy zamestnancov priemyselnych alebo inych subjektov mézu
pripravovat’ priamo.

27.6. Odovzdavanie a preprava utajovanych skutoénosti EU

a) Pokial’ ide o odovzdavanie utajovanych skutoénosti EU, uplatiiujii sa
ustanovenia Casti II oddielu 21 tychto bezpe¢nostnych predpisov.
S cielom doplnit’ tieto ustanovenia sa budu uplatiiovat’ akékol'vek
existujuce platné postupy medzi ¢lenskymi Statmi.

b) Medzinarodnd preprava utajovaného materidlu EU tykajticeho sa
zmluv  podliechajucich  utajeniu  sa  uskutoCiuje v  stlade
s vnutrostatnymi postupmi ¢lenskych §tatov. Pri preskumani bezpec-
nostnych opatreni medzindrodnej prepravy sa uplatnia tieto zasady:

— bezpecCnost’ je zabezpecena vo vsetkych etapach prepravy a za
vSetkych okolnosti, od miesta povodu do miesta konecného
urcenia,

— Uuroven ochrany zasielky je stanovend najvySSim stupfiom
utajenia materialu v nej obsiahnutého,

— pre spolocnosti realizujuce prepravu sa v pripade potreby vykona
FSC. V takychto pripadoch sa zamestnanci pracujici so
zasielkou musia podrobit’ bezpecnostnej previerke v stlade so
spolo¢nymi minimalnymi normami stanovenymi v tomto oddiele,

— cesty sa vykonavaji priamo z miesta povodu do miesta urenia
a uskutoCnuju sa v ¢o najkratSom moznom Ccase,

— ak je to mozné, cesta by mala prechadzat’ cez izemia clenskych
statov EU. Cesty cez $taty, ktoré nie st ¢lenmi EU, sa realizujt
len v pripade, ak s nimi suhlasia NBU/UBU s&tatov odosielatel’a
a prijemcu,

— pred akymkol'vek presunom utajovaného materialu EU odosie-
latel’ vypracuje plan prepravy, ktory schvali dotknuty NBU/UBU.
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Dodatok 1

POROVNANIE NARODNYCH BEZPECNOSTNYCH UTAJENI

Utajenie EU TRES SECRET SECRET UE CONFIDEN- RESTREINT UE
UE/EU  TOP TIEL UE
SECRET
Utajenie ZEU FOCAL TOP WEU SECRET WEU CONFI- WEU
SECRET DENTIAL RESTRICTED
Utajenie Euratom | EURA TOP | EURA EURA CONFI- | EURA
SECRET SECRET DENTIAL RESTRICTED
Utajenie NATO COSMIC TOP | NATO NATO CONFI- | NATO
SECRET SECRET DENTIAL RESTRICTED
Belgicko Treés Secret Secret Confidentiel Diffusion
restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte
Verspreiding
Ceska republika Pfisné tajné Tajné Duvérné Vyhrazené
Dénsko Yderst hemme- | Hemmeligt Fortroligt Til tjenestebrug
ligt
Nemecko Streng geheim Geheim VS (h — | VS — Nur fir
Vertraulich den Dienstge-
brauch
Estonsko Téiesti salajane Salajane Konfident- Piiratud
siaalne
Grécko Axpog Amdp- | Amdppnro Epmotevtikod [epropiopévng
pnro Xprong
Abr: AAII Abr: (AIT) Abr: (EM) Abr: (TIX)
Spanielsko Secreto Reservado Confidencial Difusion  Limi-
tada
Franctizsko Tres Secret | Secret Défense Confidentiel
Défense (?) Défense
frsko Top Secret Secret Confidential Restricted
Taliansko Segretissimo Segreto Riservatissimo Riservato
Cyprus Axpog  Amop- | Amdppnro Epmiotevticd Iepropopévng
pnto Xprong
Lotyssko Seviski slepeni Slepeni Konfidenciali Dienesta  vaja-
dzibam
Litva Visiskai slaptai Slaptai Konfidencialiai Riboto  naudo-
jimo
Luxembursko Treés Secret Secret Confidentiel Diffusion
restreinte
Mad’arsko Szigortan titkos | Titkos ! Bizalmas ! Korlatozott
! terjesztési !
Malta L-Ghola Segre- | Sigriet Kunfidenzjali Ristrett
tezza
Holandsko Stg (3). Zeer | Stg. Geheim Stg. Confiden- | Departementaal-
Geheim tieel vertrouwelijk
Rakusko Streng Geheim Geheim Vertraulich Eingeschréankt
Pol'sko Scisle Tajne Tajne Poufne Zastrzezone
Portugalsko Muito Secreto Secreto Confidencial Reservado
Slovinsko Strogo tajno Tajno Zaupno SVN Interno
Slovensko Prisne tajné Tajné Doverné Vyhradené
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Finsko Erittdin salainen Erittdin salainen Salainen Luottamuksel-
linen
Svédsko Kvalificerat Hemlig Hemlig Hemlig
hemlig
Spojené  kralov- | Top Secret Secret Confidential Restricted
stvo

() VS = Verschlusssache.

(®) Utajenie Trés Secret Défense, ktoré sa vztahuje na prioritné otazky vlady, mozno zmenit' len na zaklade
opravnenia predsedu vlady.

(°) Stg = staatsgeheim.
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Dodatok 3

Usmernenia o poskytovani utajovanych skutonosti EU tretim $titom alebo
medzinarodnym organizaciam: Uroveii spoluprace 1

POSTUPY

1. Opravnenie poskytnut’ utajované skutocnosti krajindm, ktoré nie si
¢lenmi Eurdpskej tnie, alebo inym medzinarodnym organizaciam,
ktorych bezpecnostna politika a pravne predpisy su porovnatelné
s EU, spociva vyluéne na Komisii ako kolektivnom orgéne.

2. Az do uzavretia dohody o bezpecnosti je za bezpecnostné zalezitosti
zodpovedny c¢len Komisie, ktory ma pravo preskumat’ ziadosti
o poskytnuti utajovanych skutocnosti EU.

3. V takomto pripade, musi:

— ziskat’ stanovisko povodcov utajovanych skutognosti EU, ktoré
sa maju poskytnut’;

— nadviazat’ potrebné kontakty s bezpecnostnymi organmi prijima-
jucich krajin alebo medzinarodnych organizacii, aby overil, ¢i ich
bezpecnostna politika a predpisy su také, aby mohli zarucit, ze
poskytnuté utajované skutocnosti sa budu chranit v sulade
s tymito bezpecnostnymi predpismi;

— ziska stanovisko Poradnej skupiny Komisie pre bezpecnostni
politiku, pokial’ ide o ddveru, ktord mozno priznat’ prijimajiicim
Statom alebo medzinarodnym organizaciam.

4. Clen Komisie zodpovedny za bezpeénostné zaleZitosti postipi
ziadost’ a stanovisko Poradnej skupiny Komisie pre bezpecnostnii
politiku Komisii na rozhodnutie.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

5. Clen Komisie zodpovedny za bezpecnostné zalezitosti oznami priji-
majucim Staitom alebo medzinarodnym organizaciam rozhodnutie
Komisie o schvaleni poskytnutia utajovanych skutocnosti EU.

6. Rozhodnutie nadobuda tc¢innost az vtedy, ked prijemcovia predlozia
pisomné uistenie, Ze:

— nepouziju utajované skutocnosti na iné ako dohodnuté ucely,

— utajované skutoc¢nosti budu chranit’ v sulade s tymito bezpecnost-
nymi predpismi, najmé osobitnymi pravidlami uvedenymi nizsie.

7. Personal

a) Pocet tradnikov s pristupom k utajovanym skutoénostiam EU
musi byt podla zasady potreba poznat obmedzeny vylucne
na tie osoby, ktorych povinnosti takyto pristup vyzaduja.

b) Vsetci uradnici alebo Statni prislusnici, ktori maji opravnenie
na pristup k utajovanym skuto¢nostiam » M1 CONFIDENTIEL
UE <« alebo vysSieho stupna utajenia, musia mat potvrdenie
0 bezpecnostnej previerke pre prislusny stupen alebo potvrdenie
o rovnocennej previerke, ktoré vydala vlada ich vlastného $tatu.

8. Prenos dokumentov

a) Praktické postupy pre prenos dokumentov sa ustanovia v dohode.
Az do uzavretia takejto dohody sa uplatiiuju ustanovenia oddielu
21. Dohoda musi najmé urcit’ registre, ktorym musia byt utajo-
vané skutocnosti postipené.

b) Ak utajované skutocnosti, ktorych poskytnutie Komisia povolila,
zahfiiaji utajované skutocnosti »M1 TRES SECRET UE/EU
TOP SECRET <, prijimajuci §tat alebo medzinirodna organi-
zécia zalozi centralny register EU a pripadne vedlajsie registre
EU. Tieto registre musia désledne uplatiiovat’ predpisy, ktoré su
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10.

11.

12.

13.

14.

rovnocenné s ustanoveniami v oddieli 22 tychto bezpecnostnych
predpisov.

. Registracia

Len &o register obdrzi dokument EU utajeny ako P M1 CONFI-
DENTIEL UE <« alebo na vys$Som stupni utajenia, zaeviduje doku-
ment v osobitnom registri, ktory ma organizacia a ktory obsahuje
stipce pre datumy prijatia, Gdaje o dokumente (datum, referenéné
Cislo a cislo kopie), jeho utajenie, nazov, meno alebo postavenie
prijemcu, datum vratenia potvrdenia o prijme a datum vratenia doku-
mentu povodeovi v EU a datum likvidacie.

Likvidacia

a) utajované dokumenty EU sa likviduju v siilade s pokynmi uvede-
nymi v oddieli 22 tychto bezpecnostnych predpisov. Kopie
potvrdeni o likvidacii pre dokumenty P M1 SECRET UE <«

a »M1 TRES SECRET UE/EU TOP SECRET < sa zasielaju
do registra EU, ktory dokumenty postupil.

b) utajované dokumenty musia byt zahrnuté v planoch likvidacie
v nidzovych situaciach pre vlastné utajované dokumenty organov
prijemcu.

Ochrana dokumentu

Musia sa prijat’ vSetky potrebné opatrenia, aby sa zabranilo pristupu
nepovolanych oséb k utajovanym skuto¢nostiam EU.

Koépie, preklady a vypisy

Bez opravnenia veduceho prislusnej bezpecnostnej organizacie sa
nesmu robit' Ziadne fotokoépie ani preklad dokumentu  »MI1
CONFIDENTIEL UE <« alebo »M1 SECRET UE <« a ani
vypisy z takéhoto dokumentu. Veduci dotknutej bezpecnostnej orga-
nizacie zaeviduje a skontroluje kopie, preklady alebo vypisy z nich
a podl'a potreby ich opeciatkuje.

Reprodukciu alebo preklad dokumentu »M1 TRES SECRET UE/
EU TOP SECRET <« moéze povolit’ iba Grad povodcu, ktory urci
pocet opravnenych kopii; ak trad povodcu nie je mozné uréit,
ziadost’ sa postupi Bezpecnostnej sluzbe Komisie.

Porusenie bezpecnosti

Ak d6jde k poruSeniu bezpecnosti, ktoré zahina utajovany dokument
EU, alebo vzniklo podozrenie, Ze k takémuto poruseniu doslo, okam-
zite sa prijmu nasledujice opatrenia, ktoré podlichaji uzavretiu
dohody o bezpecnosti:

a) zalezitost’ sa preSetri, aby sa stanovili okolnosti, za ktorych doslo
k poruseniu bezpecnosti;

b) upovedomi sa P M2 riaditel'stvo Komisie pre bezpecnost <,
prislusny narodny bezpec¢nostny trad a urad pdévodcu, alebo sa
jasne uvedie, ze trad pdvodcu nebol oboznameny, ak k tomu
nedoslo;

c) prijmu sa opatrenia na minimalizovanie u¢inkov porusenia
bezpecnosti;

d) opitovne sa zvazia a zavedu opatrenia, aby sa zabranilo opako-
vaniu;

e) zavedu sa akékol'vek opatrenia, ktoré odporu¢a W M2 riaditel’-
stvo Komisie pre bezpeCnost <« na zabranenia opakovania.

In$pekcie

Na zaklade dohdd s danymi §tatmi alebo medzinarodnymi organiza-
ciami sa povoli, aby PM2 riaditel'stvo Komisie pre bezpecnost <
posudil ucinnost’ opatreni na ochranu poskytnutych utajovanych
skutoénosti EU.
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15. Podavanie sprav

Za predpokladu uzavretia dohody o bezpecCnosti, pokial dany Stat
alebo organizacia ma k dispozicii utajované skuto¢nosti EU, roéne
predklada v termine uréenom pri poskytnuti utajovanych skuto¢nosti
spravu, ktora potvrdi, ze sa tieto bezpeCnostné predpisy nadalej
dodrziavaju.
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Dodatok 4

Usmernenia o poskytovani utajovanych skutonosti EU tretim $titom alebo
medzinarodnym organiziciam: Uroveii spoluprace 2

POSTUPY

1. Opravnenie poskytnit utajované skutoCnosti tretim Statom alebo
inym medzinarodnym organizaciam, ktorych bezpecnostnd politika
a nariadenia su vyrazne odlisné od EU, spoliva vyluéne
na povodcovi. Opravnenie poskytnif utajované skutoénosti EU
vypracované v ramci Komisii spociva na Komisii ako kolektivnom
organe.

2. 'V zasade ide o utajované skutocnosti utajené az do stupiia utajenia
» M1 SECRET UE <« vratane; nie su zahrnuté utajované skutoc-
nosti, ktoré st chranené osobitnymi bezpecnostnymi oznaceniami
alebo znakmi.

3. Az do uzavretia dohody o bezpecnosti je za bezpecnostné zaleZitosti
zodpovedny c¢len Komisie, ktory ma pravo preskimat’ Ziadosti
o poskytnutie utajovanych skutoc¢nosti EU.

4. V takomto pripade, musi:

— ziskat' stanovisko pévodcov utajovanych skutoénosti EU, ktoré
sa maju poskytnut,

— nadviazat’ potrebné kontakty s bezpecnostnymi organmi prijima-
jucich krajin alebo medzinarodnych organizacii, aby sa zistili
informacie o ich bezpecnostnej politike a pravnych predpisoch,
a najmé aby sa vypracovala tabulka porovnavajiicu utajovanie
uplatiiované v EU a v danom $tate alebo organizcii,

— zabezpe¢i zasadnutie Poradnej skupiny Komisie pre bezpec-
nostnu politiku alebo v ramci tichého postupu, ak je to potrebné,
informuje sa u narodnych bezpecnostnych uradov clenskych
Statov v suvislosti so ziskanim stanoviska Poradnej skupiny
Komisie pre bezpecnostnu politiku.

5. Stanovisko Poradnej skupiny Komisie pre bezpecnostnu politiku sa
tyka nasledujiiceho:

— dovery, ktori mozno priznat' prijimajucim Statom alebo medzi-
narodnym organizaciam so zretelom na posudenie bezpecnost-
nych rizik, ktoré vzniknui pre EU alebo jej Clenské staty,

— postdenie schopnosti prijemcov chranit’ utajované skutocnosti,
ktoré¢ EU poskytla,

— navrhov, ktoré sa tykaju praktickych postupov pre oboznamo-
vanie sa s utajovanymi skuto¢nostami EU (napriklad zabezpe-
¢enie cenzurovanych verzii textu) a dokumentmi, ktoré sa prena-
$aji (zachovanie alebo odstranenie hlavidiek utajovania EU,
osobitné znaky atd’.),

— znizenia stupna utajenia alebo zruSenie stupna utajenia pred
poskytnutim utajovanych skutoénosti prijimajucim krajinam
alebo medzinarodnym organizaciam.

6. Clen Komisie zodpovedny za bezpetnostné zaleZitosti postipi
ziadost' a stanovisko Poradnej skupiny Komisie pre bezpecnostni
politiku Komisii na rozhodnutie.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

7. Clen Komisie zodpovedny za bezpe&nostné zaleZitosti ozndmi priji-
majicim S$titom alebo medzinarodnym organizaciam rozhodnutie
Komisie o schvaleni poskytnutia utajovanych skutoénosti EU
a jeho obmedzeniach.

8. Rozhodnutie nadobuda u¢innost’ az vtedy, ked’ prijemcovia predlozia
pisomné uistenie, Ze:
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10.

11.

12.

13.

14.

— nepouziju utajované skutocnosti na iné ako dohodnuté ucely,

— utajované skutocnosti buda chranit’ v stlade s bezpecnostnymi
predpismi, ktoré uréi Komisia.

Uplatituju sa nasledujice pravidla ochrany, ak Komisia po ziskani
technického stanoviska Poradnej skupiny Komisie pre bezpe¢nostni
politiku nerozhodne o uréitom postupe pre oboznamovanie sa
s utajovanymi dokumentmi EU (odstranenia oznaenia utajenia
EU, osobitné znaky atd.).

Personal

a) pocet tradnikov s pristupom k utajovanym skutoénostiam EU
musi byt podla zasady potreba poznat obmedzeny vylucne
na tie osoby, ktorych povinnosti takyto pristup vyzaduji;

b) vSetci uradnici alebo Statni prislusnici, ktori maju opravnenie
na pristup k utajovanymi skuto¢nostiam EU, musia mat potvr-
denie o narodnej bezpecnostnej previerke alebo opravnenia
na pristup na zodpovedajicom stupni utajenia, ktoré je porovna-
telné so stupiiom utajenia EU, ako je vymedzené v porovnavacej
tabul’ke;

c) tieto narodné bezpecnostné previerky sa postupuju P M2 riadi-
telovi riaditel'stva Komisie pre bezpecnost <« na informaciu.

Prenos dokumentov

Praktické postupy pre prenos dokumentov sa ustanovia v dohode. Az
do uzavretia takejto dohody sa uplatiujii ustanovenia oddielu 21.
Dohoda musi najmé urcit' registre, ktorym musia byt utajované
skutocnosti postipené a presné adresy, na ktoré sa dokumenty
zasla, rovnako ako kuriérske sluzby alebo postové sluzby, ktoré sa
na prenos utajovanych skutoénosti EU pouziju.

Registracia pri prichode

Narodny bezpecnostny urad S$tatu adresata alebo zodpovedajuci
v §tate, ktory obdrzi v mene vlady utajované skutoCnosti postipené
Komisiou, alebo bezpecnostny urad prijimajucej medzinarodnej
organizacie vytvoria osobitny register na zaznamenavanie utajova-
nych skutoénosti EU pri ich prichode. Register obsahuje stipce
uvadzajice datum prijatia, Gdaje o dokumente (datum, referencné
Cislo a cislo kopie), jeho utajenie, nazov, meno adresata alebo jeho
postavenie, datum navratu potvrdenia o prijati a datum navratu doku-
mentu do EU alebo datum jeho likvidacie.

Navrat dokumentov

Ked prijemca vrati utajovany dokument Komisii, postupuje, ako je
uvedené v odseku ,,Prenos dokumentov vyssie.

Ochrana

a) Ak sa dokumenty nepouzivaju, skladuju sa v bezpecnostnych
schrankach, ktoré st schvalené na skladovanie vnutrostatnych
utajovanych materialov rovnakého stupiia utajenia. Schranka
nenesie ziadne oznacenie svojho obsahu. Ak sa pouzivaji kombi-
nacné zamky, kombindcie si zname iba tym tradnikom v danom
State alebo organizacii, ktori maju pristup k utajovanym skutoc-
nostiam EU ulozenym v schranke. Kombinacie sa menia kazdych
Sest” mesiacov alebo castejSie, ak je niektory uradnik preloZeny,
ak sa odoberie bezpecnostné preverenie niektorému z uradnikov,
ktory poznal kombinaciu, alebo ak vznikne nebezpecenstvo odcu-
dzenia.

b) Utajené dokumenty EU odstraiiuji z bezpeénostnej schranky iba
ti uradnici, ktori su prevereni na pristup k utajovanym skuto¢no-
stiam EU a maji potrebu poznat. S nadalej zodpovedni za
uschovavanie tychto dokumentov, pokial ich maji k dispozicii,
a najmid za zabezpeCenie toho, aby Ziadna nepovolana osoba
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15.

16.

17.

18.

nemala pristup k dokumentom. Zabezpecuju tiez, aby sa doku-
menty po ich konzultovani a po pracovnych hodinach ulozili do
bezpecnostnej schranky.

c) Bez opravnenia PM2 riaditeI'stva Komisie pre bezpecnost’ <
sa nesmu robit’ ziadne fotokopie ani vypisy dokumentov klasifi-
kovanych ako  »MI1 CONFIDENTIEL UE <« a vysSieho
stupna utajenia.

d) Postup pre rychlu a uplnu likvidaciu dokumentov v ntidzovom
stave ur¢i a potvrdi M2 riadite[stvo Komisie pre bezpec-
nost <.

Fyzicka bezpecnost’

a) bezpecnostné schranky, ked” sa nepouzivaju na skladovanie utajo-
vanych dokumentov EU, sa uchovavaju ststavne zamknuté,

b) ak je potrebné, aby do miestnosti, kde sa nachadzaju bezpec-
nostné schranky, vstapil udrzbarsky alebo Cistiaci personal,
alebo aby takyto personal pracoval v takychto miestnostiach,
musi byt sustavne sprevadzany clenom bezpecnostnej sluzby
dan¢ho Statu alebo organizacie, alebo tradnikom zvlast zodpo-
vednym za dohlad nad bezpecnost'ou danej miestnosti;

¢) mimo zvyc¢ajnych pracovnych hodin (v noci, cez vikendy a v dni
Statnych sviatkov), bezpecnostné schranky obsahujuce utajované
dokumenty EU musia byt chrinené straznou sluzbou alebo auto-
matickym poplasnym zariadenim.

Porusenie bezpecnosti

Ak dojde k poruSeniu bezpecnosti, ktoré zahina utajovany dokument
EU, alebo vzniklo podozrenie, ze k takémuto poruseniu doslo, okam-
Zite sa prijmu tieto opatrenia:

a) okamzite sa predlozi sprava P M2 Riaditel'stvu Komisie pre
bezpecnost « alebo narodnému bezpecnostnému turadu clen-
ského Statu, ktory dal podnet na zaslanie dokumentov (s kopiou
» M2 Riaditel'stvu Komisie pre bezpecnost <);

b) vykona sa vySetrovanie a o tomto vySetrovni sa predlozi sprava
bezpecnostnému organu (pozri a) vysSie). Potom sa prijma
opatrenia potrebné na napravu situdcie.

Inspekcie

Na zaklade dohdd s danymi S§tatmi alebo medzindrodnymi organiza-
ciami sa povoli, aby »M2 riaditel'stvo Komisie pre bezpecnost <
vykonal posudenie ucinnosti opatreni na ochranu poskytnutych
utajovanych skuto¢nosti EU.

Podévanie sprav

Za predpokladu uzavretia dohody o bezpecCnosti, pokial dany Stat
alebo organizicia ma k dispozicii utajované skutoénosti EU, roéne
predklada v termine uréenom pri poskytnuti utajovanych skuto¢nosti
spravu, ktora potvrdi, ze sa tieto bezpeCnostné predpisy nadalej
dodrziavaju.
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Dodatok 5

Usmernenia o poskytnuti utajovanych skutotnosti EU tretim Stiatom alebo
medzinarodnym organiziciam: Uroveii spoluprace 3

POSTUPY

1. Komisia mo6ze mat za uritych okolnosti z ¢asu na ¢as zaujem
0 spolupracu so Statmi a organizaciami, ktoré nemodze poskytnut’
uistenia pozadované tymito predpismi, ale takato spoluprdca moze
vyzadovat' poskytnutie utajovanych skutoénosti EU.

2. Opravnenie poskytniit’ utajované skutocnosti EU tretim $tatom alebo
medzindrodnym  organizaciam, ktorych bezpecnostna politika
a pravne predpisy su vyrazne odlisné od politiky a pravnych aktov
EU, spotiva vyluéne na povodcovi. Opravnenie poskytnut’ utajované
skutoénosti EU, ktoré vznikli v ramci Komisie, spo¢iva vyluéne
na Komisii ako kolektivnom organe.

V zésade sa jednd o skutocnosti utajené az do stupnia utajenia » M1
SECRET UE < vratane; nevztahuje sa to na utajované skutocnosti
chranené osobitnymi bezpecnostnymi oznaceniami a znakmi.

3. Komisia zvéazi primeranost poskytnutia utajovanych skutocnosti,
posudi potrebu prijemcu poznat' a rozhodne o povahe utajovanych
skuto¢nosti, ktoré sa mozu odoslat’.

4. Ak Komisia vyjadri suhlas, ¢len Komisie zodpovedny za bezpec-
nostné zalezitosti

— ziska stanovisko povodcov utajovanych skutoénosti EU, ktoré sa
maju poskytnat,

— zabezpe¢i zasadnutie Poradnej skupiny Komisie pre bezpec-
nostnu politiku alebo v ramci tichého postupu, ak je to potrebné,
sa informuje u narodnych bezpecnostnych uradov clenskych
Statov v suvislosti so ziskanim stanoviska Poradnej skupiny
Komisie pre bezpecnostnt politiku.

5. Stanovisko Poradnej skupiny Komisie pre bezpecnostni politiku sa
tyka:

a) vyhodnotenia bezpetnostnych rizik, ktoré vznikni EU alebo jej
¢lenskym Statom;

b) stupna utajenia skutocnosti, ktoré sa moézu poskytnut’;

¢) zniZenia stupna utajenia alebo zrusenie stupiia utajenia pred tym,
ako sa utajované skutoc¢nosti poskytnu;

d) postupov pre oboznamovanie sa s dokumentmi, ktoré sa maju
poskytnut’ (pozri odsek nizsie);

e) moznych spdsobov prenosu (pouzitie verejnych postovych
sluzieb, verejnych alebo bezpecnostnych telekomunikacnych
systémov, diplomatickej posty, preverenych kuriérov atd’.).

6. Dokumenty, ktoré sa poskytnu §titom alebo organizaciam, na ktoré
sa vztahuje tento dodatok, musia byt v zésade pripravené bez
odkazu na zdroj alebo utajenie EU. Poradna skupina Komisie pre
bezpeénostnu politiku moéze odporicat’

— pouzitie osobitného oznacenia alebo koédového mena,

— pouzitie osobitného systému klasifikacie, ktory spaja citlivost
utajovanych skutocnosti s pozadovanymi kontrolnymi opatre-
niami sposobov prijemcu na prenos dokumentov.

7. »M2 Clen Komisie zodpovedny za bezpegnostné zaleZitosti <«
postupi Komisii stanovisko Poradnej skupiny Komisie pre bezpec-
nostnu politiku na rozhodnutie.

8. Po schvaleni Komisie, ktoré sa tyka poskytnutia utajovanych skutoc-
nosti EU a praktickych vykonavajicich postupov, P M2 riaditel-



2001D0844 — SK — 05.08.2006 — 003.001 — 69

stvo Komisie pre bezpecnost <« zabezpeCi potrebné spojenie
s bezpecnostnym tradom daného S§tatu alebo organizacie, aby sa
umoznilo uplatnenie predpokladanych bezpecnostnych opatreni.

9. Clen Komisie zodpovedny za bezpe¢nostné opatrenia informuje
Clenské Stity o povahe a stupni utajenia utajovanych skutocnosti,
pricom uvedie zoznam krajin a organizacii, ktorym sa dané utajo-
vané skuto¢nosti moézu poskytnut’, ako o tom rozhodla Komisia.

10. »M2 Riaditelstvo Komisie pre bezpecnost € prijme vSetky
potrebné opatrenia, aby sa umoznil odhad néaslednej Skody
a preskumali postupy.

Ak sa zmenia podmienky spoluprace, Komisia zalezitost opitovne
ZVazi.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

11. Clen Komisie zodpovedny za bezpetnostné zaleZitosti oznami priji-
majucim S$taitom alebo medzinarodnym organizaciam rozhodnutie
Komisie o schvaleni poskytnutia utajovanych skutoénosti EU
a jeho obmedzeniach, spolu s podrobnymi pravidlami ochrany,
ktoré navrhla a schvalila Poradna skupina Komisie pre bezpecnostni
politiku.

12. Rozhodnutie nadobtida u¢innost’ az vtedy, ked’ prijemcovia predlozia
pisomné uistenie, ze:

— nepouzijii utajované skutoCnosti na iné ucely ako su ucely,
o ktorych rozhodla Komisia,

— utajované skutocnosti budd chranit’ tak, ako to vyZzaduje
Komisia.

13. Prenos dokumentov

a) dohodnu sa praktické postupy na prenos dokumentov medzi
» M2 riaditel'stvom Komisie pre bezpecnost’ «
a bezpecnostnymi uradmi prijimajucich §tatov alebo medzinarod-
nych organizacii. Takéto postupy Specifikuji najmi presné
adresy, na ktoré sa dohody musia dorucovat’;

b) dokumenty » M1 CONFIDENTIEL UE <« a vyssicho stupiia
utajenia sa musia prenasat’ v dvojitom obale. Vnutorna obalka je
oznacena zvlaStnou peciatkou alebo kodovym oznacenim,
o ktorom sa rozhodne, a uvadza osobitné utajenie schvalené pre
dokument. Pre kazdy utajeny dokument sa zvlast’ prilozi tlacivo
o prijati. Tla¢ivo o prijati, ktoré samo o sebe nie je utajené,
uvadza iba udaje o dokumente (jeho referenéné oznacenie,
datum, cislo kopie) a jazyk, ale nie nazov;

¢) do vonkajsej obalky sa potom vlozi vnatorna obalka. Na
vonkajSej obalke je uvedené cCislo zasielky na tucely prijatia.
Bezpecnostné utajenie nie je na vonkajSej obalke uvedené,

d) kuriérom sa vzdy odovzda potvrdenie o prijati, na ktorom je
uvedené Cislo zasielky.

14. Registracia pri prichode

Narodny bezpecnostny urad S$tatu adresata alebo zodpovedajuci
organ v State, ktory obdrzi v mene vlady utajované skutoCnosti
postupené Komisiou, alebo bezpecnostny trad prijimajucej medzi-
narodnej organizicie vytvoria osobitny register na zaznamenavanie
utajovanych skuto¢nosti EU pri ich prichode. Register obsahuje
stipce uvadzajuce datum prijatia, udaje od dokumente (datum, refe-
ren¢né Cislo a ¢islo kopie), jeho utajenie, nazov, meno adresata alebo
jeho postavenie, datum navratu potvrdenia o prijati a datum navratu
dokumentu do EU alebo datum jeho likvidacie.

15. Pouzitie a ochrana vymenenych utajovanych skuto¢nosti
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16.

17.

a) s utajovanymi skutoCnostami so stupfiom utajenia  »MI1
SECRET UE < sa oboznamuji osobitne uréeni uradnici, ktori
majil opravnenie na pristup k utajovanym skutonostiam
s takymto stupiiom utajenia. Uschovavaju sa v kvalitnych bezpec-
nostnych kartotékach, ktoré mézu otvorit’ iba osoby s opravnenim
na pristup k utajovanym skutocnostiam, ktoré¢ obsahuju. Oblasti,
v ktorych su takéto kartotéky umiestnené, musia byt sustavne
strazené a musi byt zavedeny overovaci systém, aby sa zabezpe-
¢ilo, ze iba prislusne opravnené osoby vstipia do tejto oblasti.
Utajované skutocnosti so stupiiom utajenia P M1 SECRET
UE < sa dorucuju diplomatickou postou, bezpecnostnymi posto-
vymi sluzbami alebo bezpeénostnymi komunikaciami. Dokument
»M1 SECRET UE <« sa moZe kopirovat iba s pisomnym
stthlasom tradu pévodcu. Vsetky kopie musia byt zaregistrované
a monitoruju sa. Pre vSetky operacie, ktoré sa tykaji dokumentov
» M1 SECRET UE < sa vydavaju potvrdenia o prijati;

b) s utajovanymi skutocnostami P M1 CONFIDENTIEL UE <«
sa oboznamujl nalezito vymenovani uradnici, ktori st opravneni
na ziskanie informacii o danom predmete. Dokumenty sa uscho-
vavaji v uzamknutych  bezpecnostnych  kartotékach
v kontrolovanych oblastiach;

Utajované skutoénosti so stupiiom utajenia DOVERNE sa doru-
¢uji diplomatickou postou, bezpenostnymi poStovymi sluzbami
alebo bezpecnostnymi komunikaciami. Kopie dokumentov moze
prijimajuci organ urobit’, pricom pocty kopii a ich distribicia sa
zaznamenava v osobitnych registroch;

¢) s utajovanymi skutocnostami » M1 RESTREINT UE <« sa da
oboznamit’ v priestoroch, ku ktorym nemaji pristup mepovolané
osoby, a uschovavaju sa v uzavretych schrankach. Dokumenty sa
mozu zasielat verejnymi postovymi sluzbami ako doporucena
posta v dvojitej obalke a v nudzovych situdcidch pocas operacii
nechranenymi verejnymi telekomunikacnymi systémami. Prijem-
covia mozu zhotovovat’ kopie;

d) neutajené skutoCnosti nevyzaduju osobitné ochranné opatrenia
a mozu sa zasielat’ postovymi sluzbami a verejnymi telekomuni-
kaénymi systémami. Adresati mo6zu zhotovovat’ kopie.

Likvidacia

Dokumenty, ktoré uz nie st potrebné, sa musia zlikvidovat.

V pripade dokumentov »M1 RESTREINT UE « a »Ml

CONFIDENTIEL UE <« sa vykona prislusny zaznam v osobitnom

registri. V pripade dokumentov P M1 SECRET UE <« sa vyda-

vaji potvrdenia o likvidacii, ktoré podpidu dve osoby, ktoré boli
svedkami likvidacie.

Porusenie bezpec¢nosti

Ak sa utajované skutocnosti M1 CONFIDENTIEL UE <« alebo
»M1 SECRET UE <« odcudzia, alebo ak existuje podozrenie
z odcudzenia, narodny bezpecnostny urad daného $tatu alebo vedici
bezpecnosti prislusnej organizacie uskuto¢nia vySetrovanie okolnosti
odcudzenia. P M2 Riaditel'stvu Komisie pre bezpecnost <« sa
oznami vysledok vySetrovania. Prijmii sa potrebné opatrenia
na odstranenie nevhodnych postupov alebo sposobov skladovania,
ak takéto postupy alebo sposoby boli pric¢inou odcudzenia.



2001D0844 — SK — 05.08.2006 — 003.001 — 71

Dodatok 6
ZOZNAM SKRATIEK
PVVOZ Poradny vybor pre verejné obstaravanie a zmluvy
UpK Urad pre kodovanie
CIBU Centralny informaény bezpecnostny tGradnik
POCBEZ Pogitatova bezpeénost’
KOMBEZ Komunika¢na bezpeénost’
BUK » M2 Riaditel'stvo Komisie pre bezpecnost' <«
EBOP Europska bezpecnostna a obranna politika
USEU Utajované skuto&nosti EU
U Urad INFOBEZ
INFOBEZ Informacéna bezpecnost’
VuS Vlastnik utajovanych skutocnosti
ISO Medzinarodné organizacia pre normalizaciu
IT Informacna technologia
MIBU Miestny informacny bezpecnostny uradnik
MBU Miestny bezpecnostny tradnik
BUZ Bezpec¢nostny uradnik zasadnutia
NBU Nérodny bezpe¢nostny trad
PC Osobny pocita¢
KUR Kontrolny tradnik registra
BAU Bezpecnostny akreditacny urad
BPP Bezpecnostné prevadzkové postupy
OSBP Vyhléasenie o osobitnej systémovej bezpecnostnej poziadavke
TEMPEST  Urad pre sposob zaruéenia bezpetnosti elektromagnetického impulzu terminalu
VTS Vlastnik technickych systémov
VM3
UBU uréeny bezpecnostny trad
FSC bezpecnostna previerka zariadenia
FSO bezpecnostny pracovnik zariadenia
PSC osobna bezpecnostna previerka
SAL kniha bezpecnostnych aspektov

SCG pokyny k bezpecnostnému utajovaniu





