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vB
ROKOVACI PORIADOK KOMISIE
(K(2000) 3614)
Y M13
KAPITOLA 1
KOMISIA
Clanok 1

Ziasada kolektivnej zodpovednosti

Komisia kona kolektivne v sulade s tymto rokovacim poriadkom a v
sulade s prioritami stanovenymi v ramci politickych usmerneni, ktoré
ustanovil jej predseda podla ¢lanku 17 ods. 6 Zmluvy o EU.

Clénok 2

Politické usmernenia, priority, pracovny program a rozpocet

V stilade s politickymi usmerneniami ustanovenymi predsedom Komisia
stanovi svoje priority a premietne ich do pracovného programu a navrhu
rozpoctu, ktory prijima kazdy rok.

Clanok 3
Predseda

1. Predseda ustanovuje politické usmernenia, v sulade s ktorymi
vykonava Komisia svoje tlohy (). Vedie pracu Komisie k dosahovaniu
konkrétnych vysledkov.

2. Predseda rozhoduje o vnutornej organizacii Komisie tak, aby sa
zabezpegGil shlad, u¢innost’ a kolegialita jej ¢innosti (?).

Bez toho, aby boli dotknuté ustanovenia Clanku 18 ods. 4 Zmluvy
o EU, predseda poveruje ¢lenov Komisie zvlastnymi oblastami innosti,
v ramci ktorych st vyslovne zodpovedni za pripravu prace Komisie
a uskutoc¢fiovanie jej rozhodnuti (3).

Predseda méze od Clenov Komisie ziadat, aby realizovali osobitné
ulohy s cielom zabezpecit' uplatiiovanie politickych usmerneni, ktoré
ustanovil, a priorit uréenych Komisiou.

Tieto poverenia moze kedykol'vek zmenit’ (*).

" (:Zlénok 17 ods. 6 pism. a) Zmluvy o Eurdpskej unii.
(®» Clanok 17 ods. 6 pism. b) Zmluvy o Eurdpskej tnii.
() Clanok 248 Zmluvy o fungovani Eurépskej tnie.

(*) Pozri poznamku pod &iarou ¢&. 3.
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Clenovia Komisie pod vedenim jej predsedu vykonavaju tlohy, ktorymi
ich predseda poveril (}).

3.  Spomedzi c¢lenov Komisie predseda vymenuje podpredsedov,
okrem vysokého predstavitela Unie pre zahrani¢né veci a bezpecnostnu
politiku (?), a stanovuje poradie v ramci Komisie.

4.  Predseda moze zostavit' z ¢lenov Komisie skupiny, vymenovat’ ich
predsedov, stanovit’ ich mandat a spdsob prace a urcit’ ich zloZenie
a funk¢né obdobie.

5. Predseda zastupuje Komisiu. Vymenuva ¢lenov Komisie, ktori mu
pri tom pomahaju.

6.  Bez toho, aby boli dotknuté ustanovenia ¢lanku 18 ods. 1 Zmluvy
o EU, ¢len Komisie podiva demisiu na Ziadost’ predsedu (3).

Clanok 4

Rozhodovacie postupy

Rozhodnutia Komisie sa prijimaju:

a) na zasadnutiach Komisie na zéklade ustneho postupu podla ¢lanku 8
tohto rokovacieho poriadku alebo

b) na zdklade pisomného postupu v sulade s ¢lankom 12 tohto roko-
vacieho poriadku, alebo

c) na zaklade splnomocnenia podla clanku 13 tohto rokovacieho
poriadku, alebo

d) na zaklade delegovania v sulade s ¢lankom 14 tohto rokovacieho
poriadku.

ODDIEL 1

Zasadnutia Komisie

Clénok 5

Zvolavanie zasadnutia

1.  Zasadnutie Komisie zvolava predseda.

2. Komisia sa spravidla schadza minimalne raz tyzdenne. Pokial je to
nutné, zasada CastejSie.

v M5
Ak sa ¢lenovia Komisie alebo ich ¢ast’ nem6zu za vynimo¢nych okol-
nosti zucastnit’ na zasadnuti Komisie osobne, predseda ich moze vyzvat’,
aby sa zucastnili prostrednictvom telekomunikaénych systémov umoz-
flyjucich ich identifikdciu a efektivnu ucast.

(*) Pozri poznamku pod ¢iarou &. 3.
(®) Clanok 17 ods. 6 pism. c¢) Zmluvy o Eurdpskej Unii.
(®) Clanok 17 ods. 6 druhy pododsek Zmluvy o Eurdpskej tnii.
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3. Clenovia Komisie si povinni zicastiiovat’ sa vietkych zasadnuti.
V pripade, ze sa nemo6zu z(castnit, véas oznamia predsedovi dovody
svojej nepritomnosti. Predseda posudzuje, ¢i Clenovia mozu byt za
urcitych okolnosti uvolneni.

Clénok 6

Program zasadnutia Komisie

1.  Predseda prijima program rokovania kazdého zasadnutia Komisie.

2. Bez toho, aby bola dotknuta pravomoc predsedu prijimat’ program
rokovania, musi byt kazdy navrh, ktory zahina zna¢né vydavky, pred-
lozeny so suhlasom ¢lena Komisie povereného rozpoctom.

3.  Kazdy bod, ktory ¢len Komisie navrhne zaradit do programu
zasadnutia, musi byt oznameny predsedovi za podmienok ustanovenych
Komisiou v stlade s vykonavacimi pravidlami stanovenymi v ¢lanku 28
tohto rokovacieho poriadku, d’alej len ,,vykonavacie pravidla®.

4. Program zasadnutia a potrebné dokumenty sa ¢lenom Komisie
oznamuju za podmienok ustanovenych v stlade s vykonavacimi
pravidlami.

5. Komisia méze na zdklade navrhu predsedu prerokovat’ akykol'vek
bod, ktory nie je zaradeny do programu zasadnutia alebo ku ktorému
boli potrebné podklady dodané oneskorene.

Clénok 7

Uznasaniaschopnost’

Pocet pritomnych clenov, ktory je potrebny na to, aby Komisia bola
uznaSaniaschopnd, sa rovna vicsine ¢lenov, ktorych pocet je stanoveny
v zmluve.

VYMi15
Ked predseda uplatiiuje ¢lanok 5 ods. 2 druhy pododsek, clenovia
Komisie, ktori sa zucastiiuju na rokovaniach prostrednictvom telekomu-
nikacnych systémov uvedenych v danom pododseku, sa na cely uzna-
Saniaschopnosti povazuju za pritomnych.

YM13
Clanok 8
Prijimanie rozhodnuti

1. Komisia prijima rozhodnutia na zaklade navrhov jedného
¢lena alebo viacerych svojich ¢lenov.

2. Komisia hlasuje na navrh niektorého zo svojich ¢lenov. Hlaso-
vanie sa tyka povodného navrhu alebo navrhu zmeneného a doplneného
¢lenom alebo ¢lenmi zodpovednymi za dany navrh, alebo predsedom.

3. Rozhodnutia Komisie st prijaté vtedy, ak vicsina clenov, ktorych
pocet je stanoveny v zmluve, hlasuje kladne.
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4.  Predseda zaznamena vysledky zasadnutia, ktoré sa zapisu do
zapisnice zo zasadnutia, ako je ustanovené v ¢lanku 11 tohto rokova-
cieho poriadku.

Clénok 9

Dovernost’

Zasadnutia Komisie nie su verejné. Zasadnutia su doverné.

Clanok 10
Ukast’ uradnikov a inych oséb
1. Pokial' Komisia nerozhodne inak, zasadnutia sa zcastni generalny

tajomnik a vedici kabinetu predsedu. Podmienky ucasti inych os6b su
ustanovené vo vykonavacich pravidlach.

2. 'V pripade nepritomnosti ¢lena Komisie sa na zasadnuti moéze
zucCastnit’ veduci jeho kabinetu a na zaklade vyzvy predsedu moze
predniest’ stanovisko nepritomného ¢lena.

3. Komisia méze rozhodnut, Ze vypocuje akukol'vek inu osobu.

VYMi15
4. Ked predseda uplatiiuje ¢lanok 5 ods. 2 druhy pododsek, osoby
uvedené v odsekoch 1 az 3 sa mézu na zasadnutiach zcastnit’ prostred-
nictvom telekomunika¢nych systémov uvedenych v danom pododseku.

VYM13

Clénok 11

Zapisnica zo zasadnutia

1. Z kazdého zasadnutia Komisie sa vypracuje zapisnica.

2. Navrh zapisnice sa predkladd Komisii na schvalenie na nasledu-
jucom zasadnuti. Schvalend zapisnica je overena podpismi predsedu
a generalneho tajomnika.

ODDIEL 2

Dalsie rozhodovacie postupy

Clanok 12

Rozhodnutia prijimané pisomnym postupom

1.  Sthlas Komisie s navrhom jedného clena alebo viacerych jej
¢lenov mozno ziskat' prostrednictvom pisomného postupu za pred-
pokladu, ze pravny utvar vopred poskytol k takémuto navrhu priaznivé
stanovisko a utvary konzultované v sulade s podmienkami ustanove-
nymi v ¢lanku 23 tohto rokovacieho poriadku s nim sthlasili.
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Takéto schvalenie a/alebo suhlas moéze byt v sulade s vykondvacimi
pravidlami ustanovenymi Komisiou nahradené dohodou medzi ¢lenmi
Komisie, ak sa na zasadnuti na navrh predsedu kolektivne rozhodne
o uplatneni kone¢né¢ho pisomného postupu.

2. Na tento ucel sa znenie navrhu zaSle v pisomnej forme vSetkym
¢lenom Komisie za podmienok ustanovenych Komisiou v stlade s vyko-
navacimi pravidlami a s uvedenim lehoty, pocas ktorej musia ¢lenovia
vyjadrit’ akékol'vek vyhrady alebo zmeny, ktoré navrhuju vykonat'.

3. Ktorykol'vek ¢len Komisie méze v priebehu pisomného postupu
poziadat o prerokovanie navrhu. Na tento uCel zaSle predsedovi
oddvodnent1 ziadost'.

4. Navrh, ku ktorému ziadny z ¢lenov Komisie nepredlozil Ziadost
o odklad alebo na nej netrval do uplynutia lehoty stanovenej na
pisomny postup, sa povazuje za navrh prijaty Komisiou.

YMi4

5. Kazdy ¢len Komisie, ktory si zeld pozastavit pisomny postup
v oblasti koordinacie hospodarskych a rozpoctovych politik ¢lenskych
Statov a dohl'adu nad nimi, a to najmé v eurozdne, zale predsedovi na
tento ucel oddvodnenu ziadost' zaloZzent na nestrannom a objektivnom
hodnoteni nacasovania, $truktury, dévodov alebo vysledku navrhova-
ného rozhodnutia, v ktorej vyslovne uvedie, ktorych prvkov navrhu
rozhodnutia sa ziadost’ tyka.

Ak sa predseda domnieva, Ze toto oddvodnenie nie je opodstatnené
a ziadost o pozastavenie nie je stiahnuta, modze toto pozastavenie
odmietnut’ a rozhodnut’ o pokracovani pisomného postupu; v takom
pripade generalny tajomnik poziada o stanovisko ostatnych c¢lenov
Komisie, aby sa uistil, Ze su splnené podmienky uznaSaniaschopnosti
stanovené v ¢lanku 250 Zmluvy o fungovani Eurdpskej unii. Predseda
tiez moze tento bod zahrnut' do programu nasledujuceho zasadnutia
Komisie na ucely jeho prijatia.

VYMi13

Clanok 13

Rozhodnutia na ziklade splnomocnenia

1.  Komisia moze, pokial je splnend zasada kolektivnej zodpoved-
nosti, splnomocnit’ jedného ¢lena alebo viacerych svojich clenov, aby
v jej mene prijali riadiace alebo spravne opatrenia, ktoré podlichajt
takym obmedzeniam a podmienkam, ktoré ustanovi Komisia.

2. So suhlasom predsedu moéZe Komisia rovnako poverit’ jedného
¢lena alebo viacerych svojich ¢lenov, aby prijali kone¢nu verziu akého-
kol'vek aktu alebo akéhokol'vek navrhu predkladaného inym institiciam,
ktorého obsah bol ustanoveny uz v priebehu zasadnuti.

3.  Pravomoci prenesené tymto spésobom mozno d’alej delegovat’ na
generalnych riaditelov a veducich Utvarov, pokial’ to nie je v rozhodnuti
o splnomocneni vyslovne zakazané.
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4.  Ustanovenia odsekov 1, 2 a 3 sa uplatiuji bez toho, aby boli
dotknuté pravidla tykajice sa delegovania vo finan¢nych zaleZitostiach
a pravomociach prenesenych na organ, ktory je opravneny vymenovat
a splnomocneny uzatvarat' zamestnanecké zmluvy.

Clénok 14

Rozhodnutia na ziklade delegovania

Pri plnom dodrziavani zasady kolektivnej zodpovednosti méze Komisia
delegovat’ prijatie riadiacich alebo spravnych opatreni na generdlnych
riaditel'ov a veducich utvarov, ktori konaju v jej mene a v ramci obme-
dzeni a podmienok, ktoré Komisia ustanovi.

Clanok 15

Subdelegovanie pri rozhodnutiach tykajucich sa udel’ovania
grantov a verejného obstaravania

Generalny riaditel’ alebo veduci Utvaru, ktori v sulade s ¢lankami 13
a 14 ziskali na zaklade subdelegovania alebo delegovania pravomoc na
prijimanie rozhodnuti spojenych s financovanim, moézu rozhodnut
o subdelegovani prijimania urcitych rozhodnuti o vybere projektov
a urcitych individualnych rozhodnuti tykajicich sa udelovania grantov
a verejného obstardvania na zodpovedného riaditel’a, alebo ak ziskaju
suhlas prislusného c¢lena Komisie, na prislusného vediceho oddelenia
v ramci urCitych obmedzeni a podmienok ustanovenych vo vykonava-
cich pravidlach.

Clénok 16

Informacie o prijatych rozhodnutiach

Rozhodnutia prijaté na zaklade pisomného postupu, splnomocnenia
alebo delegovania sii zaznamenané v dennom alebo tyzdennom
zazname, ktory sa prenesie do zapisnice z nasledujuceho zasadnutia
Komisie.

ODDIEL 3

Spolocné ustanovenia pre rozhodovacie postupy

Cléanok 17

Overovanie aktov prijatych Komisiou

1.  Akty prijaté Komisiou pocas zasadnutia tvoria, v autentickom
jazyku alebo v jazykoch, neoddelite'ni siiCast’ sihrnnej zapisnice vypra-
covanej na zasadnuti Komisie, na ktorom boli prijaté. Tieto akty su
overené podpisom predsedu a generadlneho tajomnika na poslednej
strane suhrnnej zapisnice.

VYMi15
Ked predseda uplatiuje ¢lanok 5 ods. 2 druhy pododsek a okolnosti
brania podpisaniu suhrnnej zapisnice, prislusné podpisy predsedu a gene-
ralneho tajomnika Komisie sa mézu vynimoc¢ne nahradit’ ich vyslovnym
pisomnym sthlasom, ktory sa pripoji k danej zapisnici.
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2. Nelegislativne akty Komisie uvedené v ¢lanku 297 ods. 2 Zmluvy
o fungovani Eurdpskej tnie a prijaté na zaklade pisomného postupu st
overené podpismi predsedu a generalneho tajomnika na poslednej strane
suhrnnej zapisnice uvedenej v predchadzajucom odseku, pokial nie je
potrebné, aby tieto akty boli uverejnené a nadobudli ucinnost’ pred
konanim d’alSieho zasadnutia Komisie. Na tcely tohto overenia tvori
jedna kopia dennej zapisnice uvedenej v ¢lanku 16 tohto rokovacieho
poriadku neoddelitel'ni sucast’ stihrnnej zapisnice uvedenej v predcha-
dzajicom odseku.

Dalsie akty prijaté na zéklade pisomného postupu a akty prijaté na
zéklade splnomocnenia v stlade s ¢lankom 12 a ¢lankom 13 ods. 1
a 2 tohto rokovacieho poriadku tvoria, v autentickom jazyku alebo
v jazykoch, neoddelitel'nu sucast’ denného zaznamu uvedeného v ¢lanku
16 tohto rokovacieho poriadku. St overené podpisom generalneho
tajomnika na poslednej strane denného zéznamu.

3. Akty prijat¢é na zaklade delegovania alebo subdelegovania su
prostrednictvom softvéru, ktory je na to urCeny, neoddelitelne prepo-
jené, v autentickom jazyku alebo v jazykoch, s dennym ziznamom
uvedenym v clanku 16 tohto rokovacieho poriadku. Su overené
potvrdzujicim vyhlasenim podpisanym subdelegovanym alebo delego-
vanym uradnikom v stlade s ¢lankom 13 ods. 3, ¢lankami 14 a 15 tohto
rokovacieho poriadku.

4. Na ucely tohto rokovacieho poriadku sa vyrazom ,,akty rozumie
jedna z foriem aktu, ktoré su stanovené v ¢lanku 288 Zmluvy o fungo-
vani Europskej unie.

5. Na ucely tohto rokovacieho poriadku sa vyrazom ,autentické
jazyky“ rozumeji vSetky tradné jazyky Eurdpskej tnie, bez toho, aby
bolo dotknuté uplatiiovanie nariadenia Rady (ES) ¢&. 920/2005 (1),
v pripade vSeobecnych aktov a v ostatnych pripadoch jazyky tych,
ktorym su urcené.

ODDIEL 4

Priprava a plnenie rozhodnuti Komisie

Clénok 18

Skupiny ¢lenov Komisie

Skupiny c¢lenov Komisie prispievaju ku koordinacii a priprave prace
Komisie v stlade s politickymi usmerneniami a mandatom stanovenymi
predsedom.

Clénok 19

Kabinety a vzt’ahy s utvarmi
1. Clenovia Komisie majt k dispozicii kabinet, ktory im pomaha pri
vykonévani ich prace a pri priprave rozhodnuti Komisie. Pravidla tyka-

juce sa zlozenia a sposobu prace kabinetu stanovuje predseda.

M U. v. EU L 156, 18.6.2005, s. 3.
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2.V sulade so zasadami ustanovenymi predsedom c¢len Komisie
schval'uje spdsob prace s utvarmi, za ktoré je zodpovedny. V spdsobe
prace sa upresiiuje najmé spdsob, akym clen Komisie dava pokyny
prislusnym utvarom, ktoré mu pravidelne poskytuji vSetky informacie
tykajuce sa jeho oblasti ¢innosti a informécie potrebné na vykonadvanie
jeho zodpovednosti.

Clénok 20

Generilny tajomnik

1.  Generalny tajomnik pomaha predsedovi, aby si Komisia v ramci
politickych usmerneni ustanovenych predsedom plnila priority, ktoré si
stanovila.

2. Generalny tajomnik prispieva k zabezpeceniu politickej sudrznosti
organizovanim potrebnej koordindcie medzi Utvarmi od zaciatku
pripravnych prac, okrem iného v stlade s ustanoveniami c¢lanku 23
tohto rokovacieho poriadku.

Dba na kvalitu obsahu a na dodrziavanie pravidiel tykajicich sa formy
dokumentov, ktoré su predkladané Komisii, a v tomto kontexte
prispieva k ich stGladu so zasadami subsidiarity a proporcionality,
vonkaj$imi zavdzkami, medziinstituciondlnymi ivahami a komunikacnou
stratégiou Komisie.

3.  Generalny tajomnik pomaha predsedovi pri priprave rokovani
a vedeni zasadnuti Komisie.

Rovnako pomdha pri priprave rokovani a vedeni zasadnuti predsedom
skupin ¢lenov Komisie, ktoré boli zriadené podl'a ¢lanku 3 ods. 4 tohto
rokovacieho poriadku. Zabezpecuje sekretariat tychto skupin.

4.  Generalny tajomnik zabezpecuje uplatiiovanie rozhodovacich
postupov a vykonavanie rozhodnuti uvedenych v ¢lanku 4 tohto roko-
vacieho poriadku.

Okrem osobitnych pripadov prijima opatrenia nevyhnutné na zabezpe-
&enie toho, aby sa akty Komisie oznamovali a uverejiovali v Uradnom
vestniku FEuropskej unie a aby sa dokumenty Komisie a jej tvarov
postupovali ostatnym inStiticidm Eurdpskej Unie a narodnym
parlamentom.

Zabezpecuje Sirenie pisomnych informaécii, ktoré si ¢lenovia Komisie
praji navzajom odovzdavat'.

5. Generalny tajomnik je zodpovedny za oficidlne vzt'ahy s ostatnymi
institiciami Eurdpskych spolocenstiev, s vynimkou pravomoci, ktoré sa
Komisia rozhodne vykonavat sama alebo ich prideli svojim
¢lenom alebo utvarom.

V tomto kontexte dohliada na zabezpecenie vsSeobecného stladu
prostrednictvom koordinacie medzi itvarmi pocas prace ostatnych insti-
tucif.

6.  Generalny tajomnik zabezpeci, aby Komisia bola nalezite informo-
vana o stave vyvoja vnutornych a medziinstitucionalnych postupov.
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KAPITOLA 11
UTVARY KOMISIE

Clénok 21

Struktira tutvarov

Na ucely pripravy a vykonavania svojich tiloh a na cely plnenia priorit
a politickych usmerneni ustanovenych predsedom Komisia zriaduje
jednotlivé utvary, ktoré st rozdelené do generalnych riaditel'stiev a im
zodpovedajtcich ttvarov.

Generalne riaditel'stva a im zodpovedajuce utvary sa zvycajne delia na
riaditel'stva a riaditel'stvd na oddelenia.

Clénok 22

Vytvorenie osobitnych funkcii a Struktar

Predseda moéze v osobitnych pripadoch vytvorit osobitné funkcie
a Struktary, ktoré sa zaoberaju osobitnymi zalezitostami, a stanovit
ich zodpovednost’ a spdsob prace.

Clanok 23

Spolupraca a koordinacia v ramci utvarov

1. Aby bola zabezpeCend efektivnost’ cinnosti Komisie, utvary
pracuju v tuzkej spolupraci a koordinovanym spdsobom od zaciatku
pripravy alebo vykonavania rozhodnuti Komisie.

2. Utvar zodpovedny za pripravu iniciativy dba na to, aby bola od
zaciatku pripravnych prac zabezpecend ucinnd koordindcia medzi vSet-
kymi utvarmi, ktoré maji opravneny zaujem na tejto iniciative
z dévodov ich pravomoci a zodpovednosti alebo charakteru zalezitosti.

3.  Pred tym, ako sa dokument predlozi Komisii, zodpovedny utvar
ho vc¢as prerokuje s ostatnymi utvarmi, ktoré maji na danom projekte
opravneny zaujem v stlade s vykonavacimi pravidlami.

4. S pravnym servisom sa povinne konzultuju vSetky navrhy aktov
alebo navrhy pravnych dokumentov, ako aj vSetky dokumenty, ktoré by
mohli mat’ pravne dosledky.

Na pravny servis je nevyhnutné obratit sa v pripade rozhodovacich
postupov ustanovenych v ¢lankoch 12, 13 a 14 tohto rokovacieho
poriadku, okrem pripadov rozhodnuti tykajucich sa beZnych aktov,
s ktorymi pravny servis suhlasil vopred (repetitivne akty). Konzultacia
sa nevyzaduje v pripade aktov uvedenych v ¢lanku 15 tohto rokova-
cieho poriadku.

5. S generalnym sekretaridtom sa musia konzultovat’ vsetky inicia-
tivy, ktoré:
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— podliehaji Gstnemu schvalovaciemu postupu, a to bez toho, aby boli
dotknuté individualne otazky personalu, alebo

— su politicky dolezité, alebo

— su sucastou rofného pracovného programu Komisie a platného
programového nastroja, alebo

— tykaju sa inStitucionalnych zalezitosti, alebo

— podliehaji analyze vplyvu, ¢i verejnej diskusii,

ako aj v pripade vSetkych stanovisk alebo spolo¢nych iniciativ, ktoré¢ by
Komisiu istym spdsobom mohli zavézovat’ vo¢i inym inStiticiam alebo
subjektom.

vYMi4
" 5a. S generdlnym riaditel'stvom zodpovednym za hospodarske
a finan¢né zalezitosti sa musia konzultovat' vSetky iniciativy, ktoré sa
tykajii rastu, konkurencieschopnosti alebo hospodarskej stability
v Eurépskej unii alebo eurozone alebo ktoré na ne mdézu mat’ vplyv.

VYM13
" 6. Okrem aktov uvedenych v &lanku 15 tohto rokovacieho poriadku
sa s generalnym riaditel'stvom zodpovednym za rozpocet a s gene-
ralnym riaditel'stvom zodpovednym za ludské zdroje a bezpecnost
musia konzultovat” vSetky dokumenty, ktoré maju pripadné dosledky
na rozpocet, financie, zamestnancov a spravu. Podl'a potreby sa rovnako
konzultuje generalne riaditel'stvo zodpovedné za boj proti podvodom.

7.  Zodpovedny utvar sa snazi zostavit’ navrh, ku ktorému ma sthlas
utvarov, s ktorymi tento navrh prekonzultoval. V pripade nezhody
pripoji k svojmu navrhu odlisné stanoviskd tychto utvarov bez toho,
aby bol dotknuty ¢lanok 12 tohto rokovacieho poriadku.

KAPITOLA 111
ZASTUPOVANIE

Clénok 24

Kontinuita sluzby

Clenovia Komisie a utvary dbaju na prijatie vietkych opatreni potreb-
nych na zabezpeCenie kontinuity sluzby v sulade s opatreniami, ktoré
v tomto smere prijala Komisia alebo predseda.

Clanok 25

Zastupovanie predsedu

Ak predseda nemoze vykonavat svoje funkcie, vykonava ich jeden
z podpredsedov alebo ¢lenov v poradi, ktoré stanovil predseda.
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Clénok 26

Zastupovanie generalneho tajomnika

Ak generdlny tajomnik nemoéZe vykondvat svoje funkcie alebo ak
miesto tajomnika nie je obsadené, zastupuje ho pritomny zastupca gene-
ralneho tajomnika nachadzajici sa v najvyssej platovej triede; v pripade,
ze sa v najvyssej platovej triede nachadza viacero os6b, zastupuje ho
osoba sluzobne najstarsia v prislusnej platovej triede a v pripade, Ze sa
v tejto platovej triede nachadza viacero takychto sluzobne starych osob,
zastupuje ho najstarSia osoba z nich alebo tradnik ureny Komisiou.

Ak zastupca generalneho tajomnika nie je pritomny alebo Komisia
neur¢ila Ziadneho uradnika, zastupuje ho pritomny podriadeny uradnik
nachadzajuci sa v ramci najvyssej funkénej skupiny v najvyssej platovej
triede; v pripade, Zze sa v tejto platovej triede nachaddza viacero osob,
zastupuje ho sluzobne najstarSia osoba v ramci prislusnej platovej triedy
a v pripade, Ze sa v tejto platovej triede nachadza viacero takychto
sluzobne starych osob, zastupuje ho najstarSia osoba z nich.

Clénok 27

Zastupovanie nadriadenych

1. Ak generalny riaditel nemdze vykonavat' svoje funkcie alebo ak
jeho miesto nie je obsadené, zastupuje ho pritomny zastupca general-
neho riaditel’a nachadzajlici sa v najvyssej platovej triede; v pripade, Ze
sa v tejto platovej triede nachadza viacero osob, zastupuje ho sluzobne
najstarSia osoba v rdmci prisluSnej platovej triedy a v pripade, Ze sa
v tejto platovej triede nachadza viacero takychto sluzobne starych osob,
zastupuje ho najstarSia osoba z nich alebo tradnik ureny Komisiou.

Ak zastupca generalneho riaditela nie je pritomny alebo Komisia neur-
¢ila ziadneho duradnika, zastupuje ho pritomny podriadeny uradnik
nachadzajuci sa v ramci najvysSej funkénej skupiny v najvyssej platovej
triede; v pripade, Ze sa v tejto platovej triede nachadza viacero osob,
zastupuje ho sluzobne najstarSia osoba v ramci prislusnej platovej triedy
a v pripade, Ze sa v tejto platovej triede nachadza viacero takychto
sluzobne starych os6b, zastupuje ho najstarSia osoba z nich.

2. Ak vedtci oddelenia nemoze vykonavat' svoje funkcie alebo ak
jeho miesto nie je obsadené, zastupuje ho zastupca vediceho oddelenia
alebo tradnik urceny generalnym riaditel'om.

Ak zastupca vediiceho oddelenia nie je pritomny alebo generalny
riaditel’ neurcil ziadneho turadnika, zastupuje ho pritomny podriadeny
uradnik nachadzajuci sa v ramci najvyssej funkcnej skupiny v najvyssej
platovej triede; v pripade, Ze sa v tejto platovej triede nachadza viacero
0s0b, zastupuje ho sluzobne najstar$ia osoba v ramci prislusnej platovej
triedy a v pripade, Ze sa v tejto platovej triede nachadza viacero taky-
chto sluzobne starych osob, zastupuje ho najstarSia osoba z nich.

3. Ak niektory iny nadriadeny neméze vykonavat svoje funkcie
alebo ak jeho miesto nie je obsadené, generalny riaditel’ ur¢i po dohode
so zodpovednym c¢lenom Komisie zastupujuceho tradnika. Ak nie je
takto ureny ziaden uradnik, vykondva prislusné funkcie pritomny
podriadeny tradnik nachadzajici sa v ramci najvyssej funkénej skupiny
v najvysSej platovej triede; v pripade, Ze sa v tejto platovej triede
nachadza viacero o0sOb, vykonava tieto funkcie sluzobne najstarSia
osoba v ramci prislusnej platovej triedy a v pripade, ze sa v tejto
platovej triede nachadza viacero takychto sluzobne starych osob, vyko-
nava tieto funkcie najstarSia osoba z nich.
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KAPITOLA IV
ZAVERECNE USTANOVENIA

Clénok 28

Komisia podl'a potreby ustanovi vykonavacie pravidla tohto rokova-
cieho poriadku.

Komisia moze vzhl'adom na technologicky a informaény vyvoj prijat
dopliiujuce opatrenia tykajice sa fungovania Komisie a jej Gtvarov.
Clanok 29

Tento rokovaci poriadok nadobuda ucinnost diiom nasledujicim po
jeho uverejneni v Uradnom vestniku Europskej unie.
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PRILOHA

KODEX DOBREHO URADNEHO POSTUPU ZAMESTNANCOV
EUROPSKEJ KOMISIE VO VZTAHU K VEREJNOSTI

Kvalitné sluzby

Komisia a jej zamestnanci maju povinnost’ slizit' zaujmom spolocenstva a tym
verejnému zaujmu.

Verejnost’ opravnene ocakava kvalitné sluzby a aradné postupy, ktoré st otvo-
rené, dostupné a nalezite fungujuce.

Kvalitné sluzby vyzaduju, aby Komisia a jej zamestnanci boli zdvorili, objektivni
a nestranni.

Ukel

Aby Komisia mohla plnit' svoje povinnosti riadneho uradného postupu, a to
predovsetkym pri styku, ktory ma Komisia s verejnostou, zavdzuje sa dodrziavat’
normy riadneho uradného postupu stanoveného tymito pravidlami a riadit’ sa
nimi v kazdodennej praci.

Posobnost’

Pravidla platia pre vSetkych zamestnancov, na ktorych sa vztahuje Sluzobny
poriadok uradnikov a pracovny poriadok ostatnych zamestnancov Eurdpskych
spolocenstiev (d’alej len ,,sluzobny poriadok®) a ostatné ustanovenia o vztahoch
medzi Komisiou a jej zamestnancami, ktoré su uplatnitel'né pre Gradnikov a ostat-
nych zamestnancov Eurdpskych spolocenstiev. V kazdodennej praci by sa nimi
vSak mali riadit aj osoby zamestnané na zaklade sukromnopravnych zmlav,
odbornici prideleni z narodnych Statnych sluzieb a praktikanti a iné osoby,
pracujice pre Komisiu.

Vztahy medzi Komisiou a jej zamestnancami sa riadia vyhradne sluzobnym
poriadkom.

1. VSEOBECNE ZASADY

Komisia dodrzuje vo vztahu k verejnosti nasledujuce vSeobecné zasady:

Zakonnost

Komisia jedna v stlade so zdkonom a riadi sa rokovacim poriadkom stano-
venym legislativou spolocenstva.

Nediskriminujuce a rovnaké zaobchadzanie

Komisia dodrzuje zasadu nediskriminacie a predovsetkym zarucuje rovnaké
zaobchadzanie pre vSetkych Elenov verejnosti bez ohladu na ich narodnost’,
pohlavie, rasovy alebo etnicky pévod, nabozenstvo alebo presvedcenie, inva-
liditu, vek alebo sexualnu orientaciu. Je preto nevyhnutné, aby rozdiely
v pristupe k podobnym pripadom najmé zarucovali v jednotlivych prejedna-
vanych pripadoch prislusné podrobnosti pripadu.

Proporcionalita

Komisia dba na to, aby prijaté opatrenia boli primerané k vytyéenému ciel'u.

Komisia dba predovsetkym na to, aby uplatiiovanie tychto pravidiel nikdy
nesposobovalo spravne alebo rozpoctové naklady, ktoré by boli neprimerané
k ocakdvanému uzitku.

Doéslednost

Komisia je vo svojom tradnom postupe dosledna a dodrzuje svoj bezny
postup. Akékol'vek vynimky z tejto zdsady musia byt riadne od6vodnené.
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2. VSEOBECNE ZASADY RIADNEHO URADNEHO POSTUPU
Objektivita a nestrannost

Zamestnanci vzdy postupuji objektivne a nestranne, v zdujme spolocenstva
a pre blaho verejnosti. V ramci politiky stanovenej Komisiou postupujii neza-
visle a ich konanie nie je nikdy vedené osobnymi alebo narodnymi zdujmami
alebo politickym nétlakom.

Informacie o spravnych postupoch

Ak ¢len verejnosti pozaduje informaciu tykajicu sa spravneho postupu Komi-
sie, zamestnanci zabezpeCia, aby mu tato informdcia bola poskytnutd
v kone¢nom termine stanovenom pre prislusny postup.

3. INFORMACIE O PRAVACH ZAINTERESOVANYCH STRAN
Vypocutie vietkych priamo zainteresovanych stran

V pripade, ze pravne predpisy spoloCenstva stanovujii, Zze zainteresované
strany maju byt vypocuté, zamestnanci zabezpeCia, aby tieto strany dostali
prilezitost’ predniest’ svoje stanoviska.

Povinnost odovodnit’ rozhodnutie

V rozhodnuti Komisia musi jasne stanovit' dovody, na ktorych sa zaklada
a musia byt oznamené dotyénym osobam a stranam.

Rozhodnutie musi byt spravidla plne oddévodnené. Ak to nie je vSak mozné,
napriklad z dévodu velkého poctu osob, ktorych sa tykaju podobné rozhod-
nutia, podrobne oznadmit' dévody jednotlivych rozhodnuti, méze byt poskyt-
nutd zékladnd odpoved’. Zikladnd odpoved’ by mala obsahovat' zisadné
dévody pre prijatie rozhodnutia. Zainteresovanej strane, ktora si vyslovne
praje podrobné odovodnenie, musi byt toto odovodnenie poskytnuté.

Povinnost uviest' poucenie o odvolani

Ak to stanovia pravne predpisy spoloCenstva, ozndmené rozhodnutie musi
jasne uvadzat, ze odvolanie je mozné a uvadzat' sposob podania takéhoto
odvolania (meno a Uradnt adresu osoby alebo odboru, ku ktorému sa odvo-
lanie podava a kone¢ny termin pre podanie odvolania).

V pripade potreby musi rozhodnutie uvadzat moznost’ zacatia sudneho
konania a/alebo podania staznosti eurdpskemu ombudsmanovi v sulade
s ¢lankom 230 alebo ¢lankom 195 Zmluvy o zalozeni Eurdpskeho spolocen-
stva.

4. VYBAVOVANIE ZIADOSTI

Komisia sa zavdzuje odpovedat’ na ziadosti tym najvhodnejSim sposobom
a Co najrychlejsie.

Ziadosti o dokumenty

Ak bol uz dokument zverejneny, ziadatel je odkdzany na obchodného
zastupcu Uradu pre uradné publikacie Eurdpskych spolodenstiev alebo na
dokumentacné alebo informacné centra, ktoré poskytuju bezplatny pristup
k dokumentom, ako st info-centra, Eurdpske dokumentacné centra atd’.
Vel'ké mnozstvo dokumentov je rovnako k dispozicii v elektronickej podobe.

Pravidla pristupu k dokumentom stanovuje zvlastne opatrenie.
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Pisomny styk

V stlade s ¢lankom 21 Zmluvy o zalozeni Eurdpskeho spolocenstva Komisia
odpoveda na ziadosti v jazyku povodnej ziadosti, ak bola napisana v jednom
z uradnych jazykov spolocenstva.

Odpoved’ na ziadost' adresovanu spolocenstvu sa zasiela do 15 pracovnych
dni od dna prijatia ziadosti zodpovednym odborom spolocenstva. V odpovedi
musi byt uvedené meno osoby zodpovedné za prislusnu zalezitost' a spdsob,
akym je mozné tuto osobu kontaktovat'.

Ak nie je mozné zaslat’ odpoved’ do 15 pracovnych dni a vo vSetkych pripa-
doch, kedy si odpoved’ vyzaduje d’alSie spracovanie, ako je medziodborova
konzultacia alebo preklad, zodpovedny zamestnanec zasle ¢iastkovu odpoved
s udanim dna, do ktorého adresat méze ocakavat’ odpoved’ zakladajicu sa na
tomto dodato¢nom spracovani, priCom je potrebné vziat' do ivahy zodpove-
dajtcu naliehavost’ a zloZitost’ zalezitosti.

Pokial’ m4 odpoved’ vypracovat’ iny odbor, ako ten, ktorému bola adresovana
povodna ziadost, musi byt osobe zasielajucej Ziadost ozndmené meno
a adresa osoby, ktorej bola ziadost’ postupena.

Tieto pravidla sa nepouziju na pisomnosti, ktoré mozno opravnene povazovat’
za nevhodné, napriklad pretoze su opakované, urazlivé alebo bezpredmetné.
V tychto pripadoch si Komisia vyhradzuje pravo prerusit’ celi takito vymenu
korespondencie.

Telefonny styk

Pri zacinani telefonneho rozhovoru sa zamestnanci predstavia menom alebo
uvedd odbor, kde podsobia. Na telefonne hovory odpovedaju pokial je to
mozné okamzite.

Zamestnanci odpovedajiici na otazky poskytnt informacie o zalezitostiach, za
ktoré su priamo zodpovedni, a v ostatnych pripadoch presmerujii volajuceho
na iny prislusny zdroj. V pripade nutnosti odkdzu volajuceho na svojho
nadriadeného alebo s nim odpoved’ konzultuju.

Pokial’ sa otazky tykaju oblasti, za ktoré sti zamestnanci priamo zodpovedni,
zistia totoznost’ volajuceho a skor nez prislusnti informéciu podaju, preveria,
¢i uz nebola zverejnena. Ak nebola predmetna informacia zverejnend, moze
zamestnanec zvazit, ¢i nie je v zaujme spoloenstva tito informaciu utajit’.
V takom pripade musi vysvetlit, preo nemoéze tito informaciu podat’
a odvolat’ sa v prislusnych pripadoch na povinnost’ uplatnit’ svoju pravomoc,
ako ju stanovuje ¢lanok 17 sluzobného poriadku.

V pripade potreby mozu zamestnanci poziadat’ o pisomné potvrdenie otazok
uskutoc¢nenych prostrednictvom telefonu.

Elektronicka posta

Zamestnanci odpovedaju na spravy elektronickej posty okamzite, v zhode so
zasadami, ktoré obsahuje oddiel tykajtci sa telefonneho styku.

V pripade, ze sa sprava elektronickej posty svojou povahou zhoduje so ziado-
stou, vybavuje sa podla zasad pre pisomny styk a podlicha rovnakym
koneénym terminom.

Ziadosti médit

Za styk s médiami je zodpovedna tlacova a oznamovacia sluzba. Pokial’ sa
vSak ziadosti o informacie, pochadzajice od médii tykaju technickych tém
spadajtcich do ich zvlastnych oblasti zodpovednosti, m6zu na ne odpovedat.
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5. OCHRANA OSOBNYCH UDAJOV A DOVERNYCH INFORMACI{

Komisia a jej zamestnanci dodrzuji predovsetkym:
— pravidla na ochranu stkromia a osobnych tudajov,

— povinnosti stanovené ¢lankom 287 Zmluvy o zalozeni Eurépskeho spolo-
Censtva, a najmad tie, ktoré sa tykaju sluzobného tajomstva,

— pravidla na utajenie vySetrovania trestnych ¢inov,

— doverny charakter zalezitosti ktoré patria do rdmca rdznych vyborov
a organov uvedenych v ¢lanku 9 a v prilohach II a III sluzobného
poriadku.

6. STAZNOSTI
Europska Komisia

St'aznosti, tykajice sa mozného porusenia zasad stanovenych v tychto pravid-
lach, mozno podavat’ priamo generalnemu tajomnikovi (') Europskej Komisie,
ktory ich postupi prislusnému odboru.

Generalny riaditel’ alebo veduci odboru odpovie na staznost’ pisomne do
dvoch mesiacov. Stazovatel ma potom jeden mesiac na to, aby poziadal
generalneho tajomnika Eurdpskej komisie o preskumanie vysledku staznosti.
Generalny tajomnik odpovie na Zziadost’ o preskiimanie do jedného mesiaca.

Europsky ombudsman

Staznosti je mozné rovnako v stlade s ¢lankom 195 Zmluvy o zalozeni
Europskeho spolocenstva a Statitu eurépskeho ombudsmana podavat’ eurdp-
skemu ombudsmanovi.

USTANOVENIA KOMISIE O BEZPECNOSTI
Kedze:

) Aby sa rozvijali ¢innosti spolocenstva v oblastiach, ktoré vyzaduja urcity
stupeit dovernosti, je vhodné, aby sa zaviedol komplexny bezpecnostny
systém platny pre Komisiu, ostatné organy, institlicie, Girady a agentury
zriadené podla alebo na zaklade Zmluvy o zalozeni ES alebo Zmluvy
o Eurdpskej unii, ¢lenské Staty rovnako ako akéhokol'vek iného prijemcu
utajovanych skutocnosti Eurépskej unie, d’alej len ,,utajované skutocnosti
EU*.

) Aby sa zabezpecila ucinnost’ bezpeénostného systému takto vytvoreného,
Komisia spristupni utajované skuto¢nosti EU iba tym cudzim organom,
ktoré pontknu zaruky, ze prijali vSetky opatrenia potrebné na uplatnenie
pravidiel, ktoré s prisne rovnocenné s tymito ustanoveniami.

3) Tieto ustanovenia sa prijimaji bez toho, aby bolo dotknuté nariadenie ¢. 3
z 31. jula 1995, ktorym sa vykondva ¢lanok 24 Zmluvy o zalozeni Eurdp-
skeho spolocenstva pre atomova energiu (%), nariadenie Rady (ES)
¢. 1588(90) z 11. juna 1990 o prenose udajov, ktoré podliehaju Statistic-
kému utajovaniu, do Statistického uradu Eurépskych spologenstiev (%),
a rozhodnutie Komisie C(95) 1510 koneéné z 23. novembra 1995
o ochrane informaénych systémov.

(") Postova adresa: Secretariat-General of the European Commission, Unit SG/B/2 Open-

ness, access to documents, relations with civil society (Generalny tajomnik Eurdpskej
komisie, jednotka SG/B/2 ,Otvorenost, pristup k dokumentom, styk s obcianskou
spolo¢nostou), rue de la Loi/Westraat 200, B-1049 Brusel (32-2) 296 72 42). Elektro-
nicka adresa: SG-Code-de-bonne-conduite@cec.eu.int*

() U. v. ES L 17/58, 6.10.1958, s. 406/58.

() U. v. ES L 151, 15.6.1990, s. 1.
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@) Bezpecnostny systém Komisie je zalozeny na zasadach, ktoré st uvedené
v rozhodnuti Rady 2001/264/ES z 19. marca 2001, ktorym sa prijimaja
bezpetnostné predpisy Rady (') s cielom zabezpecit hladké fungovanie
procesov rozhodovania Gnie.

) Komisia podciarkuje dolezitost pripadného stotoznenia sa ostatnych
organov s pravidlami a normami dovernosti, ktoré st potrebné, aby sa
zabezpecila ochrana zaujmov Unie a jej ¢lenskych Statov.

6) Komisia uznava potrebu vytvorit’ vlastnii koncepciu bezpec¢nosti, pricom
zohl'adnuje vsetky prvky bezpecnosti a osobitny charakter Komisie ako
organu.

7) Tieto ustanovenia sa prijimaji bez toho, aby bol dotknuty ¢lanok 255
zmluvy a nariadenie (ES) ¢. 1049/2001 Eurdpskeho parlamentu a Rady
z 30. maja 2001 o pristupe verejnosti k dokumentom Eurépskeho parla-
mentu, Rady a Komisie (%);

8) Tieto ustanovenia sa nedotykaji ¢lanku 286 zmluvy a nariadenia Europ-
skeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretelom na spracovanie osobnych tdajov instittciami
a organmi Spolocenstva a o vol'nom pohybe takychto udajov.

Cldnok 1

Bezpecnostné predpisy Komisie su uvedené v prilohe.

Clanok 2

1. Clen Komisie zodpovedny za bezpe&nostné zaleZitosti prijme primerané
opatrenia, aby zabezpecil, Ze Gradnici a ostatni zamestnanci Komisie a prideleni
zamestnanci Komisie budt pri narabani s utajovanymi skutocnostami v ramci
Komisie rovnako ako v ramci vSetkych priestorov Komisie vratane reprezentacii
a uradov v Unii a jej delegécii v tretich krajinach, a externi dodavatelia Komisie
dodrziavat’ predpisy uvedené v ¢lanku 1.

Ak zmluva alebo dohoda o poskytnuti grantu medzi Komisiou a externym doda-
vatelom alebo prijemcom predpoklada spracovanie utajovanych skuto¢nosti EU
v priestoroch dodavatel'a alebo prijemcu, primerané opatrenia, ktor¢ ma uvedeny
externy dodavatel' alebo prijemca prijat na zabezpeCenie dodrzania pravidiel
podla ¢lanku 1 v pripade nardbania s utajovanymi skuto¢nostami EU, tvoria
neoddelitelnt stcast’ zmluvy alebo dohody o poskytnuti grantu.

2. Clenské 3taty, iné organy, institucie, Grady a agentury zriadené podla zmluv
alebo na ich zaklade st opravnené obdrzat’ utajované skutoc¢nosti pod podmien-
kou, ze zabezpecia, aby sa pri narabani s utajovanymi skutonostami v ramci ich
utvarov a priestorov dodrziavali predpisy rovnocenné s predpismi, ktoré st
uvedené v Clanku 1, najma, aby ich dodrziavali:

a) Clenovia stalych reprezentacii ¢lenskych s§tatov v Eurdpskej Gnii rovnako ako
¢lenovia ich narodnych delegacii, ktori sa zacastiiuju zasadnuti Komisie alebo
jej organov, alebo ktori sa zG¢astiuji inych Cinnosti Komisie;

() U. v. ES L 101, 11.4.2001, s. 1.
(® U. v. ES L 145, 31.5.2001, s. 43.
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b) ostatni ¢lenovia narodnych sprav Elenskych Statov, ktoré narabaji s utajova-
nymi skuto¢nostami, bez ohl'adu na to, ¢i pdsobia na Gizemi ¢lenského Statu
alebo v zahranici;

c) externi doddvatelia a prideleni zamestnanci, ktori nardbajii s utajovanymi
skuto¢nostami EU.

Clanok 3

Tretie Staty, organizacie a iné organy moézu obdrzat’ utajované skutocnosti pod
podmienkou, ze zabezpecia, aby sa pri narabani s takymito utajovanymi skutoc-
nostami dodrziavali predpisy, ktoré su rovnocenné s predpismi uvedenymi
v ¢lanku 1.

Clanok 4

Pri dodrzani zékladnych zasad a minimalnych noriem bezpecnosti uvedenych
v prvej Casti tejto prilohy moze ¢len Komisie, ktory je zodpovedny za bezpec-
nostné zalezitosti prijat’ opatrenia v sulade s druhou castou tejto prilohy.

Clanok 5
Tieto ustanovenie odo dila ich uplatiiovania nahradzaju:

a) rozhodnutie Komisie C(94) 3282 z 30. novembra 1994 o bezpe¢nostnych
opatreniach vztahujucich sa na utajované skutocnosti, ktoré vzniknti alebo
sa prenasaju v suvislosti s ¢innostami Eurdpskej unie;

b) rozhodnutie Komisie C(99) 423 z 25. februara 1999, ktoré sa tyka postupov,
na zaklade ktorych maju uradnici a ini zamestnanci Eurépskej Komisie povo-
leny pristup k utajovanym skutoénostiam, ktoré ma Komisia k dispozicii.

Clanok 6

Od datumu uplatiiovania tychto ustanoveni vSetky utajované skuto¢nosti, ktoré
ma Komisia k dispozicii k tomuto datumu s vynimkou utajovanych skuto¢nosti
Euratom:

a) ak ich vytvorila Komisia, sa automaticky povazuju za prekvalifikované na
VYHRADENE SKUTOCNOSTI EU, pokial’ ich pévodca do 31. januara
2002 nerozhodne, ze sa im prideli iné utajenie. V takomto
pripade pévodca musi informovat vSetkych adresatov prislusného
dokumentu;

b) ak ich vytvorili pdvodcovia mimo Komisie, ponechajii si svoje pdvodné
utajenie, a preto sa budd povazovat za utajované skutoénosti EU rovnocen-
ného stupna, pokial pévodca nebude suhlasit’ so zrusenim stupia utajenia
alebo pridelenim nizSicho stupna utajenia.
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médii

Komunikacna bezpecnost

InsStalacna a radiacna bezpecnost
Bezpec¢nost’ pocas manipulacie
Bezpecnostné prevadzkové postupy
Riadenie softwarovej ochrany/konfiguracie
Kontrola pritomnosti Skodného softwaru/pocitacovych virusov
Udrzba

Verejné obstaravanie

Vieobecne

Akreditacia

Vyhodnotenie a certifikicia

Bezna kontrola bezpecnostnych funkcii pre neustalu akredi-
taciu

Docasné alebo prileZitostné pouZitie
Bezpecnost mikropocitacov/osobnych pocitacov

Pouzitie sukromného informacného systému pre oficidlnu
pracu Komisie

Pouzitie informacnej technolégie vo vlastnictve dodavatelov
alebo technologie narodne doddavanej pre oficialnu pracu
Komisie

POSKYTNUTIE UTAJOVANYCH SKUTOCNOSTI EU
TRETIM STATOM ALEBO MEDZINARODNYM ORGANI-
ZACIAM

Zasady, ktorymi sa riadi poskytovanie utajovanych skutocnosti
EU

Urovne
Dohody o bezpecnosti

SPOLOCNE MINIMALNE NORMY PRE PRIEMYSELNU
BEZPECNOST

Uvod

Vymedzenie pojmov

Organizacia

Zmluvy podliehajice utajeniu a rozhodnutia o grantoch
Navstevy

Odovzdavanie a preprava utajovanych skutotnosti EU
Porovnanie narodnych stupiiov bezpe¢nostného utajenia
Prakticky navod na utajovanie

Usmernenia o poskytovani utajovanych skutocnosti EU
tretim Statom alebo medzinidrodnym organizaciam: Uroven
spoluprace 1

Usmernenia o poskytovani utajovanych skutoénosti EU
tretim Statom alebo medzinarodnym organizaciam: Uroven
spoluprace 2

Usmernenia o poskytovani utajovanych skuto¢nosti EU
tretim Statom alebo medzinarodnym organizaciam: Uroven
spoluprace 3

Zoznam skratiek



02000Q3614 — SK — 23.04.2020 — 013.001 — 25

PRVA I: ZAKLADNE ZASADY A MINIMALNE BEZPECNOSTNE NORMY

1. UVOD

Tieto ustanovenia urCuju zakladné zasady a minimalne bezpe¢nostné normy,
ktoré Komisia musi primeranym spdsobom reSpektovat’ na vSetkych tGrovniach
zamestnania, rovnako ako vietci prijemcovia utajovanych skutognosti EU
(USEU) tak, aby sa zarugila bezpednost’ a vietci zainteresovani si mohli byt
isti, Ze je zabezpeCena spolo¢na norma ochrany.

2. VSEOBECNE ZASADY

Bezpecnostna politika Komisie tvori jednotni Cast’ jej vSeobecnej vnitornej poli-
tiky riadenia, a preto vychadza zo zasad urcujucich jej vSeobecnu politiku.

Tieto zasady zahfnaju zakonnost, transparentnost, zodpovednost' a subsidiaritu
(proporcionalitu).

Zakonnost’ predstavuje potrebu zostat’ striktne v pravnom ramci pri vykonavani
bezpec¢nostnych funkcii a potrebu byt v stlade s pravnymi poziadavkami.
Znamena to tiez, ze zodpovednosti v oblasti bezpe¢nosti musia vychadzat’ z nale-
zitych pravnych ustanoveni. Ustanovenia v personalnom poriadku sa plne uplat-
fuji, najmi jeho ¢lanok 17 o povinnosti zamestnancov uplatiovat’ rozvaznost’
s ohl'adom na utajované skutocnosti Komisie a jeho hlavu VI o disciplinarnych
opatreniach. Napokon, zdkonnost' znamena, ze poruSenia bezpe€nosti v ramci
zodpovednosti Komisie sa musia riesit’ spésobom, ktory je zhodny s politikou
Komisie o disciplinarnych opatreniach a politikou o spolupraci s c¢lenskymi
Statmi v oblasti trestnej legislativy.

Transparentnost’ predstavuje potrebu jednoznacnosti v suvislosti so vSetkymi
bezpe¢nostnymi predpismi, rovnovahy medzi rozliénymi Gtvarmi a rozlicnymi
oblastami (fyzicka bezpecnost oproti ochrane utajovanych skutocnosti atd’.)
a potrebu doslednej a Struktirovanej politiky, ktora sa tyka bezpec¢nostného
povedomia. Vymedzuje tiez potrebu jasnych pisomnych usmerneni na zavedenie
bezpecnostnych opatreni.

Zodpovednost’ znamend, ze zodpovednosti v oblasti bezpeCnosti musia byt
jednoznacne vymedzené. Okrem toho predstavuje potrebu pravidelne overovat,
¢i sa tieto zodpovednosti vykonavajii spravne.

Subsidiarita alebo proporcionalita znamend, Ze bezpecnost’ sa musi organizovat’
na najnizsej moznej Grovni a ¢o najblizsie ku generalnym riaditel'stvdm a utvarom
Komisie. Tiez predstavuje skutocnost, ze bezpecnostné ¢innosti sa musia obme-
dzit' iba na tie prvky, ktoré ju naozaj vyzaduji. A napokon to znamend, ze
bezpecnostné opatrenia musia byt umerné k zaujmom, ktoré sa maji chranit’
a skutocnej alebo potencialnej hrozbe pre tieto zaujmy, pricom sa zohladnuje
obrana, ktora sposobuje ¢o najmensSie narusenie.

3. ZAKLADY BEZPECNOSTI

Zakladmi bezpecnosti su:

a) V ramci kazdého ¢lenského Statu narodnd bezpe¢nostna organizicia zodpo-
vedna za:

1. zber a registrovanie tajnych informacii o Spiondzi, sabotdzi, terorizme
a inych podvratnych ¢innostiach, a

2. poskytovanie informécii a rad vlade a prostrednictvom tohto Komisii
o povahe bezpecnostnych hrozieb a o prostriedkoch proti ich ochrane.

b) V ramci kazdého ¢lenského $tatu a v rdmci Komisie technicky organ INFO-
BEZ (IO) zodpovedny za spolupricu s danym bezpe€nostnym organom
s cielom ziskat’ informacie a rady o technickych bezpe¢nostnych hrozbach
a o prostriedkoch ochrany proti nim;
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c¢) Pravidelna spolupraca medzi vladnymi Gradmi a zodpovedajucimi wtvarmi
europskych organov, aby sa stanovilo resp. odporucalo:

1. ktoré osoby, informacie a zdroje sa musia chranit’ a
2. spolo¢né normy ochrany.

d) Uzka spoluprica medzi »M3 riaditelstvo Komisie pre bezpecnost «
a bezpe¢nostnymi sluzbami ostatnych europskych organov a s Bezpe¢-
nostnym uradom NATO (BUN).

4. ZASADY INFORMACNEJ BEZPECNOSTI
4.1. Ciele

Informac¢nd bezpecnost’ ma tieto hlavné ciele:

a) chranit’ utajované skuto¢nosti EU (USEU) pred 3pionaZou, ohrozenim alebo
neopravnenym spristupnenim;

b) chranit utajované skutoénosti EU, s ktorymi sa naraba v komunikaénych
a informaénych systémoch a sietach, pred ohrozenim ich dévernosti, celi-
stvosti a dostupnosti;

¢) chranit priestory Komisie, v ktorych sa uchovavaju utajované skutoénosti EU,
pred sabotazou a zlomyselnym poskodenim;

d) v pripade zlyhania postdit’ spdsobent $kodu, obmedzit’ jej dosledky a prijat
potrebné napravné opatrenia.

4.2. Vymedzenie pojmov

Na ucely tychto ustanoveni:

a) Vyraz ,utajované skuto¢nosti EU (USEU) znamena Fubovolnii informaciu
a material, ktorych neopravnené spristupnenie by mohlo spdsobit’ rozli¢né
stupne poskodenia zdujmov EU alebo jednému alebo viacerym jej &lenskym
Statom, tiez ked” takato utajovana skuto&nost pochadza z EU alebo sa prijme
z Clenskych Statov, tretich Statov alebo medzinarodnych organizacii.

b) Vyraz ,,dokument” znamena lubovolny list, poznamku, zapisnicu, spravu,
memorandum, signal/odkaz, nacrt, fotografiu, diapozitiv, film, mapu, tabulku,
plan, zapisnik, Sablénu, prepisovaci papier, pisaci stroj alebo pasku do pisa-
cieho stroja, magnetoféonovu pasku, kazetu, pocitacovy disk, CD-ROM alebo
iny hmotny nosi¢, na ktorom sa zaznamenala informécia.

c) Vyraz ,material“ znamena ,,dokument“ ako je vymedzeny v b) a tiez I'ubo-
volna Cast’ zariadenia, uz vyrobeného alebo v procese vyroby.

d) Vyraz ,potreba poznat“ znamena potrebu jednotlivého zamestnanca mat
pristup k utajovanym skutocnostiam EU, aby mohol vykonavat funkciu
alebo ulohu.

e) ,,Opravnenie* znamena rozhodnutiec » M3 riaditela Riaditel'stva Komisie pre
bezpetnost’ 4 udelit jednotlivcovi pristup k USEU aZ do prislusného stupiia
na zéklade pozitivneho preverenia v rdmci bezpecnostnej previerky, ktoré
vykond Narodny bezpeénostny urad podla vnutro§tatnych pravnych
predpisov.

f) Vyraz ,utajovanie” znamena pridelenie primeraného stupiia bezpecnosti pre
dané utajované skutoénosti, ktorych neopravnené spristupnenie moze spdsobit’
urcity stupenn $kody pre Komisiu alebo zaujmy ¢&lenskych Statov.

g) Vyraz ,znizenie“ (déclassement) znamena zniZenie stupfia utajenia.
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h) Vyraz ,zruSenie stupiia utajenia“ (déclassification) znamena zruSenie akého-
kol'vek stupiia utajenia.

i) Vyraz ,povodca® znamena opravneného autora utajenych dokumentov.
V ramci Komisie mézu veduci tiradov opravnit’ svojich zamestnancov, aby
vytvorili USEU.

j) Vyraz ,jarady Komisie® znamena urady a utvary Komisie, vratane kancelarii,
na vSetkych miestach zamestnanosti, vratane spolo¢ného vyskumného centra,
reprezentacii a Gradov v unii a delegacii v tretich krajinach.

4.3. Utajovanie

a) V pripade dovernosti je nutna starostlivost’ a sklisenost’ pri vybere informacii
a materialu, ktory sa ma chranit, a posudeni stupnia ochrany, ktora je
potrebna. Podstatné je, aby stupen ochrany zodpovedal bezpecnostnej potrebe
jednotlivych informécii a materidlu, ktory treba chranit. Aby sa zabezpecil
hladky tok informa4cii, prijmu sa opatrenia, aby sa vyhlo nadmernému utajo-
vaniu a nedostatocnému utajovaniu.

b

=

Systém utajovania je nastroj na uskutoc¢nenie tychto zasad; podobny systém
utajovania sa dodrziava pri planovani a organizovani spdsobov zameranych
proti Spiondzi, sabotazi, terorizmu a inym hrozbam tak, aby sa zabezpecila
najvicsia mozna ochrana najdélezitejSich priestorov, v ktorych sa uchovavaju
utajované skutocnosti, a najdolezitejSie body v ramci takychto priestorov.

C

~

Zodpovednost’ za utajovanie informacii spociva vyluéne na povodcovi danej
informacie.

d

N

Stupeni utajenia moze zavisiet’ vyluéne na obsahu danej informacie.

e) Ak je viacero informacii spolu zoskupenych, stupeni utajenia, ktory sa vzta-
huje na celok, musi byt aspon na takom stupni, ako je najvyssi stupen
utajenia. Subor informacii vSak moéze mat’ prideleny vyS$i stupeii utajenia,
ako jeho jednotlivé Casti.

f) Utajovanie sa prideluje iba vtedy, ak je potrebné a na dobu, na aki je to
potrebné.

4.4. Ciel bezpetnostnych opatreni

Bezpecnostné opatrenia:

a) sa vzt'ahuju na vSetky osoby, ktoré maju pristup k utajovanym skuto¢nostiam,
médid prendsajice utajované skutocnosti, vSetky priestory, v ktorych sa
nachadzaju takéto utajované skutocnosti a dolezitym zariadenia;

b) st navrhnuté tak, aby sa zistili osoby, ktorych postavenie moze ohrozit’
bezpecnost’ utajovanych skutocnosti a dolezitych zariadeni, ktoré uchovavaju
utajované skuto¢nosti, a umoznili vylucenie alebo odvolanie takychto osob;

c) zabranuji nepovolanej osobe v pristupe k utajovanym skuto¢nostiam alebo
zariadeniam, ktor¢ ich obsahuju;
d) zabezpeCujli, aby sa utajované skutoénosti rozsirovali vyluéne na zaklade

zasady ,,potreba poznat™, ktora je zasadna pre vSetky aspekty bezpecnosti;
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e) zabezpecuju celistvost’ (prevencia pred zneuzitim alebo neopravnenou zmenou
alebo neopravnenym vymazanim) a dostupnost’ (t. j. pristup nie je zamietnuty
tym, ktori maju pristup) vSetkych skutocnosti, utajovanych aj neutajovanych,
a najmi takych skutocnosti, ktoré sa uchovavaju, spracovavaji alebo prena-
$aju v elektromagnetickej forme.

5. ORGANIZACIA BEZPECNOSTI
5.1. VSeobecné minimilne normy

Komisia zabezpecuje, aby vSeobecné minimalne normy bezpecnosti dodrziavali
vietci prijemcovia USEU v vnutri organov a podla svojich pravomoci, napriklad
vietky urady a dodavatelia tak, aby utajované skutoénosti EU bolo mozné
odovzdat’ ako doverné, s ktorymi sa budi oboznamovat’ s rovnakou starostlivo-
stou. Takéto minimalne normy zahffiajii kritérid udelovania opravneni pre
personal a postupy na ochranu utajovanych skutoénosti EU.

Komisia umozni pristup k USEU vonkaj$§im organom iba za podmienky, Ze
zabezpeia, aby sa pri oboznamovani sa s USEU dodrziavali ustanovenia
aspofl na rovnocennej Grovni, ako je Groven tychto minimalnych noriem.

Tieto minimalne normy sa uplatiuju takisto v pripade, ak Komisia na zaklade
zmluvy alebo dohody o poskytnuti grantu zveri ulohy zahifiajice, predpoklada-
juce a/alebo obsahujuce utajované skutoénosti EU priemyselnym alebo inym
subjektom: tieto spolo¢né minimalne normy su uvedené v Casti II oddiele 27.

5.2. Organizacia

V ramci Komisie sa bezpecnost’ organizuje na dvoch Grovniach:

a) Na Grovni Komisie ako celku existuje PM3 riaditel'stvo Komisie pre
bezpecnost’ € s Bezpetnostnym akreditatnym organom (BAO), ktory pdsobi
tiez ako organ pre kodovanie (OK) a ako organ TEMPEST, a s organom
INFOBEZ (I0) a jeden alebo viacero centralnych registrov USEU, pri¢om
kazdy z nich mé jedného alebo viacerych registranych kontrolnych trad-
nikov (RKU).

b) Na urovni uradov Komisie zodpovednost’ za bezpecnost’ spociva na jednom
alebo viacerych miestnych bezpec¢nostnych uradnikoch, jednom alebo viace-
rych centralnych informaénych bezpeénostnych tradnikoch, miestnych infor-
macénych bezpecnostnych uradnikoch a miestnych registroch utajovanych
skutognosti EU s jednym alebo viacerymi registraénymi kontrolnymi trad-
nikmi.

Ustredné bezpec¢nostné organy zabezpelia pre miestne bezpecnostné organy
prevadzkové usmernenia.

g}
~

6. PERSONALNA BEZPECNOST
6.1. Bezpec¢nostné previerky personalu

VSetky osoby, ktoré Ziadajli o pristup k utajovanym skutoc¢nostiam »M2 CONFI-
DENTIEL UE <« alebo vyssieho stupnia, musia byt’ primerane preverené skor, ako sa
im takyto pristup povoli. Podobné preverenie sa vyzaduje v pripade osdb, ktorych
povinnosti zahrnaji technicka prevadzku alebo udrzbu komunikaénych a informac-
nych systémov obsahujticich utajované skutocnosti. Toto preverenie sa vykonava tak,
aby sa urcilo, ¢i takito jednotlivci:

a) maju nespochybnenu lojalitu;

b) maju taka povahu a rozvahu, Ze niet pochyb o ich bezthonnosti pri narabani
s utajovanymi skuto¢nost’ami, alebo
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¢) mozu podlahnit’ tlaku zahraniénych alebo inych zdrojov.

Osobitna pozornost’ pri preverovani v ramci bezpe€nostnych previerok sa musi
uplatnit’ v pripade osob:

d) ktorym sa ma povolit' pristup k utajovanym skutocnostiam »M2 TRES
SECRET UE/EU TOP SECRET <«;

e) ktoré st na poziciach, ktoré zahfaji pravidelny pristup k zna¢nému mnoz-
stvu utajovanych skutocnosti » M2 SECRET UE «;

f) ktorych povinnosti im davaju osobitny pristup k bezpecnostnym komuni-
kaénym alebo informaénym systémom, a tak maji moznost’ ziskat’ neoprav-
neny pristup k velkému mnozstvu utajovanych skutoénosti EU alebo sposobit’
vaznu $kodu pri vykonavani svojej Glohy tym, Ze vykonali kroky technickej
sabotaze.

Za okolnosti uvedenych vyssie v pism. d), e) a f) sa ¢o najviac vyuziva technika
vySetrovanie pozadia.

Ak osoby, u ktorych sa neuplatni zasada ,,potreba poznat™, su zamestnané za
okolnosti, pri ktorych moézu mat pristup k utajovanym skuto¢nostiam EU
(napriklad kuriéri, bezpec¢nostni agenti, personal zabezpecujuci tdrzbu alebo
upratovanie atd’.), musia sa takéto osoby najprv primerane bezpeénostne preverit’.

6.2. Zaznamy o personalnych previerkach

Vsetky urady Komisie, ktoré sa oboznamuju s utajovanymi skutonostami EU,
alebo uchovavaju bezpecnostné komunikacné alebo informacné systémy, musia
viest’ zdznam o previerkach, ktorymi presiel personal prideleny do daného uradu.
Vsetky previerky sa musia overit podla potreby, aby sa zabezpecilo, ze s
primerané pre aktudlne pridelenie danej osoby; opédtovne sa reviduji podla
potrebnej priority vzdy, ked’ sa prijme nova utajovana skuto¢nost’ naznacujica,
ze pokracujuce pridelenie na prace sivisiace s utajenim uZz nie je viac v stlade so
zaujmami bezpecnosti. Miestny bezpecnostny Uradnik tradu Komisie vedie
zaznam o previerkach v rdmci svojej posobnosti.

6.3. Bezpecnostné pokyny pre personal

Vsetci ¢lenovia personalu, ktori su zamestnani na poziciach, kde by mohli mat’
pristup k utajovanym skuto¢nostiam, musia byt pri prevzati ulohy dosledne
instruovani a v pravidelnych intervaloch podl'a potreby o bezpecnosti a postupoch
zaruCujucich bezpec¢nost. Takito ¢lenovia personalu musia pisomne potvrdit, Ze
predlozené bezpecnostné opatrenia si precitali a plne im porozumeli.

6.4. Zodpovednosti riadenia

Vedtci pracovnici maji povinnost’ poznat’ tych ¢lenov svojho personalu, ktori pri
praci prichadzaju do styku s utajovanymi skuto¢nostami, alebo ktori maju pristup
k bezpetnostnym komunikaénym alebo informaénym systémom, a hlasit’
akékol'vek pripady alebo zjavné poruchy, o ktorych je pravdepodobné, ze maju
dopad na bezpecnost’.

6.5. Bezpecnostné postavenie personalu

Vypracuju sa postupy, ktoré zabezpec€ia, ze v pripade objavenia sa nepriaznivej
informacie o jednotlivcovi, sa ur¢i, ¢i jednotlivec pracuje s utajovanymi skutoc-
nostami alebo méa pristup k bezpe€nostnym komunikaénym alebo informaénym
systémom, a P>M3 riaditel'stvo Komisie pre bezpetnost’ « je o tejto utajovanej
skuto¢nosti informovany. Ak sa prijme zaver, ze takyto jednotlivec predstavuje
bezpecnostné riziko, pozastavi sa mu vykonavanie danej ¢innosti alebo sa mu
takato pracovna ¢innost’ odnime, ak by mohol ohrozit’ bezpeénost'.
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7. FYZICKA BEZPECNOST
7.1. Potreba ochrany

Stupeil opatreni fyzickej ochrany, ktoré sa maji uplatiiovat’, aby sa zabezpecila
ochrana utajovanych skuto¢nosti EU, musi byt primerany utajeniu, objemu
a ohrozeniu vlastnenych informacii a materialu. VSetky osoby, ktoré maju
k dispozicii utajované skutoénosti EU musia dodrziavat' jednotné postupy utajo-
vania skutonosti a spifiat’ vieobecné normy ochrany ohladne spravovania,
prenosu a likvidovania informacii a materidlov vyzadujtcich si ochranu.

7.2. Kontrolovanie

Pred zanechanim priestorov obsahujucich utajované skutoénosti EU bez dozoru
osoby, ktoré ich spravujii, musia zabezpelit, aby takéto utajované skutocnosti
boli bezpecne uschované a aby sa aktivovali vSetky bezpecnostné zariadenia
(zamky, poplasné zariadenia atd’.). Po skonceni pracovného casu sa vykonava
d’alsia nezavisla kontrola.

7.3 Bezpecnost’ budov

Budovy, v ktorych sa uchovavaji utajované skutoénosti EU alebo bezpe&nostné
komunika¢né alebo informaéné systémy, sa chrania proti neopravnenému
pristupu. Povaha ochrany vo vztahu k utajovanym skutognostiam EU, napriklad
zamrezovanie okien, zdmky na dverach, straz pri vstupoch, automatizované
kontrolné vstupné systémy, bezpecnostné kontroly a pochddzky, poplasné
systémy, detekéné systémy proti vlamaniu a strazne psy, zavisia od:

a) utajenia, mnozstva a umiestnenia v ramci budovy informacii a materialov,
ktoré sa maju chranit’;

b) kvality bezpecnostnych schranok na tieto informicie a materialy a

c¢) fyzickej povahy a umiestnenia budovy.

Povaha ochrany vo vztahu ku komunikaénym a informaénym systémom
podobne zavisi od posudenia hodnoty majetku, o ktory ide, a potencialnej Skody,
ak by doslo k znizeniu stupna bezpe€nosti, od fyzickej povahy a umiestnenia
budovy, v ktorej sa systém nachadza, a od umiestnenia systému v ramci budovy.

7.4. Havarijné plany

Vopred sa musia vypracovat’ podrobné havarijné plany na ochranu utajovanych
skuto¢nosti pocCas miestnej alebo celostatnej havarijnej situacie.

8. BEZPECNOST UTAJOVANYCH SKUTOCNOSTI

Informacna bezpeénost’ (INFOBEZ) sa tyka identifikovania a uplatnenia bezpec-
nostnych opatreni na ochranu utajovanych skutoénosti EU, ktoré sa spracovévaji,
skladuju alebo prenasaji komunika¢nymi, informaénymi alebo inymi elektronic-
kymi systémami, proti strate dovernosti, celistvosti alebo dostupnosti, ndhodnej
alebo tmyselnej. Musia sa prijat primerané protiopatrenia, aby sa zabranil
pristup k utajovanym skutoénostiam EU nepovolanym uZivatefom, zabréanilo
odmietnutie pristupu k utajovanym skutoénostiam EU opravnenym uZivatelom,
a zabranilo zneuZitie alebo neopravnené upravenie alebo vymazanie utajovanych
skutoénosti EU.
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9. BOJ PROTI SABOTAZI A KONTROLA INYCH FORIEM ZLOMYSELNYCH
SKOD

Fyzické opatrenia na ochranu dolezitych zariadeni uchovavajicich utajované

skutocnosti st najlepsie ochranné bezpecnostné opatrenia proti sabotazi a zlomy-

sel'nému poskodeniu, a samotné previerky personalu nie st G¢innou nahradou.

Prislusny vnutrostatny organ sa poziada, aby poskytol tajné informacie so

zretelom $pionaz, sabotaz, terorizmus a int podvratnu ¢innost.

10. POSKYTNUTIE UTAJOVANYCH SKUTOCNOSTI TRETIM STATOM
ALEBO MEDZINARODNYM ORGANIZACIAM

Rozhodnutie poskytnat’ utajované skutoénosti EU pochadzajuce od Komisie
tretiemu $tatu alebo medzinarodnej organizacii prijima Komisia ako kolégium.
Ak povodcom utajovanej skutocnosti, o ktorej poskytnutie sa ziada, nie je Komi-
sia, Komisia najprv ziska stihlas povodcu s poskytnutim. Ak nie je mozné urcit
povodcu, zodpovednost’ pévodcu prevezme Komisia.

Ak Komisia obdrzi utajované skutoénosti od tretich §tatov, od medzinarodnych
organizacii alebo od inych tretich stran, tymto utajovanym skuto¢nostiam sa
prideli ochrana primerané ich utajeniu a rovnocenna normam stanovenym v tychto
ustanoveniach pre utajované skutoénosti EU alebo také vyssie normy, ktorych
dodrzanie moze pripadne pozadovat tretia strana, ktord takéto utajované skutoc-
nosti poskytuje. Je mozné dojednat’ vzajomné kontroly.

Vyssie uvedené zasady sa uplatiiuju v stilade s podrobnymi ustanoveniami upra-
venymi v druhej Casti, oddiel 26 a v dodatkoch 3, 4 a 5.

DRUHA II: ORGANIZACIA BEZPECNOSTI V KOMISII

11. CLEN KOMISIE ZODPOVEDNY ZA BEZPECNOSTNE ZALEZITOSTI

Clen Komisie zodpovedny za bezpenostné zalezitosti:

a) vykonava bezpecnostnu politiku Komisie;

b) zaobera sa bezpecnostnymi problémami, ktoré mu prideli Komisia alebo jej
prislusny organ;

c) skima otazky, ktoré stvisia so zmenami v bezpecnostnej politike Komisie
v tUzkej spolupraci s narodnymi bezpeCnostnymi (alebo inymi vhodnymi)
uradmi clenskych Statov (dalej len ,,NBU*).

Clen Komisie zodpovedny za bezpe&nostné zaleZitosti je zodpovedny najmi za:

a) koordinaciu vsetkych bezpecnostnych zalezitosti, ktoré sa tykaju cinnosti
Komisie;

b) postiipenie Ziadosti uréenym uradom &lenskych 3tatov, aby NBU zabezpetili
bezpecnostné previerky personalu zamestnaného v Komisii v stlade
s oddielom 20;

c) vySetrovanie alebo nariadenia vySetrovania I'ubovolného uniku utajovanych
skutoc¢nosti EU, ku ktorému v Komisii podl'a jasného dokazu doslo;

d) pozadovanie, aby prislusné bezpecnostné urady zacali vySetrovanie, ak podl'a
vsetkého doslo k tniku utajovanych skuto¢nosti EU mimo Komisie, a koordi-
novanie vySetrovania, ak sa tyka viacerych bezpecnostnych tradov;

e) vykonavanie pravidelnych previerok bezpe€nostnych zabezpe€eni na ochranu
utajovanych skutoénosti EU;
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f) zachovanie tzkej spoluprace so vSetkymi danymi bezpe¢nostnymi tradmi,
aby sa dosiahla celkova koordinicia bezpecnosti;

g) sustavne skimanie bezpecnostnej politiky Komisie a postupov a pripadne
vypracovanie primeranych odporticani. V tejto stvislosti ¢len Komisie zodpo-
vedny za bezpecnostné zalezitosti Komisii predkladd roény plan in$pekeii,
ktory vypracoval »M3 riaditeI'stvo Komisie pre bezpecnost' «.

12. PORADNA SKUPINA KOMISIE PRE BEZPECNOSTNU POLITIKU

Vytvara sa Poradna skupina Komisie pre bezpecnostnu politiku. Sklada sa
z Clena Komisie zodpovedného za bezpecnostné zalezitosti alebo jeho zastupcu,
ktory a jej predseds, a zo zastupcu NBU kazdého &lenského §tatu. Zastupcovia
ostatnych eurdpskych orgdnov moézu byt tiez prizvany. Zastupcovia prislusnych
decentralizovanych agentar ES a EU sa mozu tieZ prizvat’ na zasadnutie, na
ktorom sa rokuje o otdzkach, ktoré sa ich tykaju.

Poradna skupina Komisie pre bezpecnostnu politiku sa schadza na ziadost jej
predsedu alebo ktoréhokol'vek jej c¢lena. Skupina ma za ulohu preskamat’
a posudit’ vSetky prislusné bezpecnostné otazky a Komisii podla potreby pred-
lozit' odportcania.

13. BEZPECNOSTNA RADA KOMISIE

Zriad'uje sa Bezpecnostna rada Komisie. Skladd sa z generalneho riaditela pre
personal a administrativu, ktory jej predseda, ¢lena kabinetu komisara zodpoved-
ného za bezpecnostné zalezitosti, ¢lena kabinetu predsedu, zastupcu generalneho
tajomnika, ktory predseda krizovému manazmentu Komisie, generalneho riadi-
tela pre pravny utvar, vonkajsie vztahy, spravodlivost, slobodu a bezpecnost,
spoloéné vyskumné centrum, informatiku, Utvaru vniitorného auditu a veduceho
Bezpecnostného tradu Komisie, alebo ich zastupcov. Mozu sa prizvat ostatni
uradnici Komisie. V jej pravomoci je posudit’ bezpecnostné opatrenia v ramci
Komisie a ¢lenovi Komisie zodpovednému za bezpecnostné zéleZitosti predlozit’
odportcania v tejto oblasti.

14. » M3 RIADITELSTVO KOMISIE PRE BEZPECNOST <«

Aby sa splnili povinnosti uvedené v oddieli 11, ¢len Komisie zodpovedny za
bezpecnostné zalezitosti ma k dispozicii na koordinovanie, dohliadanie a zava-
dzanie bezpecnostnych opatreni M3 riaditel'stvo Komisie pre bezpecnost’ «.

» M3 Riaditel' riaditel'stva Komisie pre bezpecnost’ « je hlavnym poradcom
¢lena Komisie zodpovedného za bezpe€nostného zalezitosti v bezpecnostnych
zalezitostiach a pdsobi ako tajomnik Poradnej skupiny pre bezpecnostnt politiku.
Z tohto hladiska riadi aktualizaciu bezpe€nostnych pravidiel a koordinuje
bezpecnostné opatrenia s prislusnymi organmi Clenskych Statov a podla potreby
s medzinarodnymi organizaciami spojenymi s Komisiou na zaklade bezpec¢nost-
nych dohdd. V tomto zmysle posobi ako sty¢ny tradnik.

» M3 Riaditel’ riaditel'stva Komisie pre bezpec¢nost « je zodpovedny za akre-
ditdciu informacnych systémov a sieti v ramci Komisie. M3 Riaditel riaditel-
stva Komisie pre bezpe¢nost’ < rozhoduje po dohode s prislusnym NBU o akre-
ditacii informacénych systémov a sieti, ktoré sa tykaju Komisie na jednej strane
a Tubovolného prijemcu utajovanych skutoénosti EU na strane druhej.

15. BEZPECNOSTNE INSPEKCIE

»M3 Riaditel'stvo Komisie pre bezpecnost’ € vykonava pravidelné inspekcie
bezpecnostnych zariadeni na ochranu utajovanych skutocnosti EU.
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»M3 RiaditeI'stvo komisie pre bezpecnost € moézu pri tejto lohe pomdahat
bezpecnostné Utvary ostatnych orgdnov EU, ktoré maju k dispozicii USEU, alebo
narodné bezpecénostné urady ¢lenskych statov (1).

Na Zziadost' ktoréhokol'vek ¢lenského Statu moZze jeho NBU vykonat’ in$pekciu
USEU v ramci Komisie spolo¢ne s bezpecnostnou sluzbou Komisie a po
vzajomnej dohode.

16. UTAJOVANIE, VYMEDZENIE UTAJENIA A OZNACOVANIE
16.1. Stupne utajenia (%)

SkutoCnosti st utajované v ramci tychto stupfiov utajenia (pozri tiez
Dodatok ¢. 2):

»M2 TRES SECRET UE/EU TOP SECRET <«: Toto utajovanie sa vztahuje
iba na informacie a material, ktorych neopravnené spristupnenie by mohlo zapri-
¢init mimoriadne zavazné dopady na podstatné zaujmy Eurdpskej unie alebo
jedného alebo viacerych jej ¢lenskych Statov.

»M2 SECRET UE <«: Toto utajovanie sa vztahuje iba na informécie a mate-
ridly, ktorych neopravnené spristupnenie by mohlo vazne poskodit’ podstatné
zaujmy Eurdpskej Gnie alebo jedného alebo viacerych jej Elenskych Statov.

» M2 CONFIDENTIEL UE «: Toto utajovanie sa vztahuje na informacie
a materialy, ktorych neoprdvnené spristupnenie by mohlo poskodit' podstatné
zaujmy Eurdépskej tnie alebo jedného alebo viacerych jej ¢lenskych Statov.

»M2 RESTREINT UE «: Toto utajovanie sa vztahuje na informécie a mate-
ridly, ktorych neopravnené spristupnenie by bolo nevyhodnym pre zaujmy
Eurdpskej unie alebo jedného alebo viacerych jej ¢lenskych statov.

Ziadne iné stupne utajenia nie su povolené.

16.2. Bezpecnostné vymedzenie utajenia

Na urcenie limitov platnosti utajenia (pre utajované skuto¢nosti predstavujice
automatické zniZzenie stupfia utajenia alebo zruSenie stupiia utajenia) sa moze
pouzit’ dohodnuté vymedzenie utajenia. Takéto vymedzenie je bud’ L,AZ DO
... (¢as/datum)* alebo ,,AZ DO ... (udalost)*.

Dodatoéné vymedzenie utajenia ako KODOVANIE alebo 'ubovolné iné bezped-
nostné utajenie uznané v EU sa uplatiiuje, ak existuje potreba obmedzenej distri-
bucie a osobitného narabania s utajovanou skutocnostou v porovnani s tym, ¢o
urcuje bezpecnostna klasifikacia.

Bezpecnostné vymedzenia utajenia sa pouzivaju iba v kombinacii s utajenim.

16.3. Oznacovanie

Oznadovanie sa moze pouzivat' iba na Specifikovanie oblasti, na ktoru sa vzta-
huje dokument alebo konkrétne distribuovanie na zéklade principu potreby
poznat’ alebo (pre neutajované skuto¢nosti) na oznacenie konca zakazu.

Oznacovanie sa nerovnd utajovaniu a nesmie sa pouzivat’ namiesto utajovania.

Oznaceniec EBOP (Eurdpska bezpecnostna a obranna politika) sa vztahuju na
dokumenty a ich kopie, ktoré sa tykaju bezpecnosti a obrany tnie alebo jedného
alebo viacerych jej Clenskych $tatov, alebo ktoré sa tykaji vojenského alebo
nevojenského krizového riadenia.

(') Bez toho, aby bol dotknuty Viedensky dohovor z roku 1961 o diplomatickych stykoch
a Protokol o vysadach a imunitach Europskych spoloCenstiev z 8. aprila 1965.

(?) Pozri komparativnu tabulku bezpeénostnych klasifikacii EU, NATO, ZEU a ¢lenskych
statov v Dodatku 1.
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16.4. Uvedenie utajenia

Utajenie sa uvadza takto:

a) na dokumenty »M2 RESTREINT UE <« mechanickymi alebo elektronic-
kymi prostriedkami;

b) na dokumenty »M2 CONFIDENTIEL UE <« mechanickymi prostriedkami
alebo rucne alebo tlatou na vopred opeciatkovany zaevidovany papier;

c) na dokumenty »M2 TRES SECRET UE/EU TOP SECRET « ALEBO
» M2 SECRET UE <« mechanickymi prostriedkami alebo ru¢ne.

16.5. Uvedenie bezpecnostného vymedzenia utajenia

Bezpecnostné vymedzenia utajenia sa uvadzaju priamo pod klasifikaciou utajenia
rovnakymi prostriedkami ako uvedenie utajenia.

17. RIADENIE UTAJOVANIA
17.1. VSeobecne

Skutocnosti sa utajuji iba vtedy, ak je to potrebné. Utajovanie musi byt jasne
a spravne oznacené a musi sa ponechat tak dlho, ako to vyzaduje ochrana
utajovanych skutocnosti.

Zodpovednost’ za utajovanie skutocnosti a za nasledné znizenie stupna utajenia
alebo zrusenie stupna utajenia spociva vyluéne na poévodcovi utajovanej skutoc-
nosti.

Uradnici a ostatni zamestnanci Komisie utajuju, zniZuji stupne utajenia alebo
zruSuju stupne utajenia skutocnosti podl'a pokynov alebo po dohode s vedicim
svojho turadu.

Podrobné postupy o oboznamovani sa s utajovanymi dokumentmi su tak konci-
pované, aby sa zabezpecCilo, ze podlichaju ochrane, ktora zodpoveda utajovanej
skutocnosti, ktort obsahuju.

Pocet 0so6b oprdvnenych vypracovat dokumenty s P»M2 TRES SECRET
UE/EU TOP SECRET <« sa udrzuje na minime a ich mena st uvedené na
zozname vypracovanom P>M3 Riaditel'stvo Komisie pre bezpecnost’ «.

17.2. Uplatiiovanie utajovania

Utajovanie dokumentov je uréené uroviou citlivosti ich obsahu v sulade s vyme-
dzenim v oddieli 16. Je dolezité, aby sa utajovanie pouzivalo spravne a obozretne.
Uvedené sa vztahuje najmé na utajovanie M2 TRES SECRET UE/EU TOP
SECRET «.

Povodca dokumentu, ktory sa ma utajovat’, musi mat’ na pamati pravidla uvedené
vysSie a obmedzit' Tubovolnu tendenciu nadmerného alebo nedostatocného
utajovania.

Praktické usmernenie pre utajovanie je uvedené v Dodatku €. 2.

Jednotlivé strany, odseky, oddiely, prilohy, dodatky a doplnky daného doku-
mentu mézu vyzadovat’ rozlicné utajenie a musia byt podla toho utajené. Utajo-
vanie dokumentu ako celku sa musi rovnat’ najprisnejSiemu utajeniu jeho Casti.

Utajovanie listu alebo poznamok, ktoré dopliiaju prilohy, musi byt na takom
stupni, na akom je najvyssie utajenie priloh. Povodca by mal jasne uviest, na
akom stupni by sa list alebo poznamka mala utajovat, ak sa oddeli od priloh.

Pristup verejnosti sa spravuje nariadenim (ES) ¢. 1049/2001.
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17.3. ZniZenie stupiia utajenia a zruSenie stupia utajenia

Utajovanym dokumentom EU sa méZu zniZit stupne utajenia, alebo sa mézu
zru$it’ stupne utajenia iba so stthlasom pdvodcu a pripadne po diskusii s ostatnymi
zainteresovanymi stranami. Znizenie stupna utajenia alebo zruSenie stupia
utajenia sa pisomne potvrdzuje. Povodca je zodpovedny za informovanie adre-
satov o tejto zmene a adresati si zase zodpovedni za informovanie o tejto zmene
akychkol'vek inych naslednych adresatov, ktorym pripadne dokument alebo jeho
kopiu zaslali.

Ak je to mozné, pévodcovia uréuju na utajovanych dokument datum, obdobie
alebo udalost,, ked’ sa utajenie obsahu moze utajit’ na nizSom stupni, alebo sa
s ohl'adom na obsah mdze zrusit’ stupen utajenia. V ostatnych pripadoch reviduji
dokumenty aspon raz za pit’ rokov, aby sa presved¢ili, ze povodné utajenie je
potrebné.

18. FYZICKA BEZPECNOST
18.1. VSeobecne

Hlavnym cielom fyzickych bezpecnostnych opatreni je zabranit' nepovolanej
osobe, aby ziskala pristup k utajovanym informaciam a/alebo materialom EU,
zabranit' kradezi a znehodnoteniu zariadenia a iného majetku a zabranit’
vyhrazkam alebo l'ubovolnému inému druhu agresie personalu, ostatnych
zamestnancov a navstevnikov.

18.2. Bezpecnostné pozZiadavky

Vsetky priestory, plochy, budovy, miestnosti, komunikacné a informacné
systémy atd’., v ktorych sa uchovéavaji utajované informdacie a materidly a/alebo
v ktorych dochddza k oboznamovaniu sa s utajovanymi informaciami a/alebo
dokumentmi, musia byt chranené primeranymi fyzickymi bezpe¢nostnymi
opatreniami.

Pri rozhodovani, aky stupen fyzickej bezpefnostnej ochrany je potrebny, sa
musia zohladnit' vSetky prislusné faktory, napriklad:

a) uroven utajenia informacii a/alebo materialu;

b) mnozstvo a forma (napriklad tvrda vizby, pocitacové ulozné médium) ucho-
vavanych utajovanych skutocnosti;

¢) miestne posidena hrozba zo strany tajnych sluZieb, ktorych cielom je EU,
Clenské §taty a/alebo iné organy alebo tretie strany, ktoré maji utajované
skutognosti EU, teda hrozba sabotaze, terorizmu a inych podvratnych a/alebo
kriminalnych ¢innosti.

Uplatiiované fyzické bezpecnostné opatrenia musia byt navrhnuté tak, aby:
a) zabranili tajnému alebo nasilnému vstupu nepovolanej osoby;
b) odradili, zabranili a identifikovali kroky nelojalnych ¢lenov personalu;

c) tym, ktori nemaju ,,potrebu poznat™, zabranili pristup k utajovanym skutoc-
nostiam EU.

18.3. Fyzické bezpecnostné opatrenia
18.3.1. Bezpecnostné oblasti

Oblasti, kde st utajované skuto¢nosti EU, klasifikované ako »M2 CONFIDENTIEL
UE <« alebo vyssicho stupna utajenia, skladuju alebo kde sa s nimi d4 oboznimit,
musia byt organizované a Strukturované tak, aby zodpovedali niektorej z tychto tried:

a) Bezpetnostna oblast’ triedy I: oblast,, kde sa utajované skuto¢nosti EU, klasi-
fikované ako »M2 CONFIDENTIEL UE <« alebo vysSieho stupiia utajenia,
skladuju alebo kde sa s nimi da oboznamit tak, ze vstup do tejto oblasti
predstavuje pre vsetky praktické Gcely pristup k utajovanym skutoc¢nostiam.
Takato oblast’ vyzaduje:

i) jasne definovant a chranent hranicu, cez ktort sa vSetky vstupy a vystupy
kontroluju;
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ii) vstupny kontrolny systém, ktory pripusti iba tych, ktori s prislusnym
sposobom prevereni a maju osobitné opravnenie na vstup do danej oblasti;

iii) Specifikaciu utajenia skutocnosti, ktora sa zvycajne v danej oblasti ucho-
vava, t. j. utajena skutoCnost’, ku ktorej vstup do oblasti vedie k jej
pristupu.

b) Bezpecnostna oblast’ triedy II: oblast, kde sa utajované skutoénosti EU, klasi-
fikované ako »M2 CONFIDENTIEL UE <« alebo vysSieho stupiia utajenia,
skladuji alebo kde sa s nimi d4 oboznamit’ tak, Ze ich mozno chranit’ pred
pristupom nepovolanych osob prostrednictvom vnitorne zavedenych kontrol,
napriklad priestory, kde sa nachadzaji sluzby, kde sa pravidelne uchovavaju
utajované skutoénosti EU klasifikované ako » M2 CONFIDENTIEL UE <«
alebo vysSieho stupna utajenia, alebo kde sa s takymito utajovanymi skutoc-
nost'ami pravidelne da oboznamit’. Takato oblast’ vyzaduje:

i) jasne definovanu a chranenu hranicu, cez ktora sa vSetky vstupy a vystupy
kontroluju;

ii) vstupny kontrolny systém, ktory pripusti osoby bez sprievodu iba vtedy,
ak st takéto osoby prislusnym spdsobom preverené a majii osobitné oprav-
nenie na vstup do danej oblasti. Pre vSetky ostatné osoby sa musi zabez-
pecit’ sprievod alebo zodpovedajice kontroly, aby sa zabranilo neopravne-
nému vstupu k utajovanym skutoénostiam EU a nekontrolovanému vstupu
do oblasti, ktoré podliehaju technickym bezpe¢nostnym inSpekciam.

Tie oblasti, kde sa nenachddza sluzobny persondl 24 hodin denne, sa musia
podrobit’ prehliadke okamzite po obvyklom pracovnom case, aby sa zarucilo,
ze utajované skutocnosti EU su prislusne zabezpecené.

18.3.2. Administrativny priestor

Okolo bezpecnostnych oblasti triedy I alebo triedy II alebo smerom k bezpec-
nostnym oblastiam tychto tried sa modze ustanovit administrativny priestor
mensicho stupna bezpecnosti. Takyto priestor vyzaduje viditelne definovani
hranicu, ktord umoziuje, aby sa personal a vozidla podrobili kontrolam. V taky-
chto oblastiach sa mézu skladovat’ a moze sa oboznamovat iba so skuto¢nostami
» M2 RESTREINT UE <« a neutajovanymi skuto¢nostami.

18.3.3. Vstupné a vystupné kontroly

Vstup a vystup do bezpecnostnych oblasti triedy I a triedy 11 a z bezpecnostnych
oblasti triedy I a triedy II sa kontroluje rozliSovacim syst¢émom zaloZzenym na
priepustkach alebo osobnym rozliSovacim systémom, ktory sa uplatiiuje na vset-
kych €lenov personalu zvycajne pracujucich v tychto oblastiach. Musi sa tiez
zaviest’ systém kontrol navstevnikov navrhnuty tak, aby sa odoprel neopravneny
pristup k utajovanym skutoénostiam EU. Systémy priepustick moZu byt
podporené automatizovanou identifikaciou, ktoré sa povazuje za doplnok, ale
nie Gplna nahradu straznikov. Zmena v posudeni hrozby moze viest’ k posilneniu
vstupnych a vystupnych opatreni, napriklad pocas navstevy prominentnych osdb.

18.3.4 Strazne obhliadky

Obhliadky bezpecnostnych oblasti triedy I a triedy I sa uskutoéfiuji mimo
zvy&ajného pracovného &asu s ciefom chranit majetok EU proti ohrozeniu,
skode alebo strate. Frekvencia obhliadok sa urCuje podla miestnych okolnosti,
ale, ako pomdcka, vykonavaju sa raz za dve hodiny.

18.3.5 Bezpecnostné schranky a zabezpecené miestnosti

Na uskladnenie utajovanych skuto¢nosti EU sa pouzivaju tri triedy schranok:

— trieda A: schranky schvalené na vnutrostatnej urovni na uskladnovanie utajo-
vanych skutocnosti M2 TRES SECRET UE/EU TOP SECRET <« v ramci
bezpecénostnych oblasti triedy 1 a triedy II;
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— trieda B: schranky schvalené na vnutro$tatnej Urovni na uskladiiovanie utajo-
vanych skutoc¢nosti »M2 SECRET UE € a »M2 CONFIDENTIEL
UE <« v ramci bezpecnostnych oblasti triedy I alebo triedy II;

— trieda C: sluzobny nabytok vhodny iba na uskladiiovanie utajovanych skutoc-
nosti M2 RESTREINT UE <.

V zabezpecenych miestnostiach vybudovanych v ramci bezpecnostnej oblasti
triedy I alebo triedy II a pre vSetky bezpe¢nostné oblasti triedy I, kde sa utajo-
vané skutocnosti »M2 CONFIDENTIEL UE <« a vysSieho stupfia utajenia
uskladiiuju na otvorenych policiach alebo s zobrazené na nacértoch, mapach
atd., musia byt steny, podlahy, stropy a dvere so zadmkami certifikované
podla bezpec¢nostného akreditaného tradu ako moznosti ponukajice ekviva-
lentnt ochranu triedy bezpe€nostnej schranky schvalenej na uchovavanie utajo-
vanych skutoénosti rovnakého stupiia utajenia.

18.3.6. Zdamhy

Zamky, ktoré sa pouzivaji s bezpeénostnymi schrankami a zabezpe¢enymi miest-
nost'ami, kde sa uchovavaji utajované skuto¢nosti EU, musia spliiat’ tieto normy:

— skupina A: schvélené na vnutrostatnej urovni pre schranky triedy A;
— skupina B: schvéalené na vnutro$tatnej Grovni pre schranky triedy B;
— skupina C: vhodné iba pre sluzobny nabytok triedy C.

18.3.7. Kontrola klucov a kombindcii

Kruce bezpecnostnych schranok sa nesma brat mimo budov Komisie. Nasta-
venia kombinacii bezpecnostnych schranok si osoby, ktoré¢ ich potrebuju vediet’,
musia zapamitat. Na pouzitie v nidzovom pripade je miestny bezpecnostny
referent daného tradu Komisie zodpovedny za uchovavanie ndhradnych klacov
a vedenie pisomného zaznamu o vsSetkych nastavenych kombinaciach; nastavené
kombinacie sa uchovavaju v oddelenych neprichladnych obalkach. Pracovné
kl'ace, nadhradné bezpecnostné kliCe a nastavené kombinicie sa uchovavaju
v oddelenych bezpecnostnych schrankach. Tieto klI'ice a nastavené kombinacie
by mali mat prideleni bezpecnostnii ochranu nie menej prisnu ako ochrana
materialu, ku ktorému davaju pristup.

Oboznamenie sa s nastavenymi kombindciami bezpe¢nostnych schranok sa
obmedzuje na ¢o najmenej os6b. Kombinacie sa znovu nastavuju:

a) po prijati novej schranky;
b) pri kazdej personalnej zmene;
c) ak doslo k odcudzeniu alebo existuje podozrenie z odcudzenia;

d) podla moznosti v Sestmesacnych intervaloch, ale aspon raz za dvanast
mesiacov.

18.3.8. Poplasné detekcné zariadenie

Ak sa na ochranu utajovanych skutoénosti EU pouzivaju poplainé systémy,
bezpecnostné kamery a iné elektrické zariadenia, musi byt k dispozicii nidzovy
zdroj napitia, aby sa zabezpeéila kontinualna prevadzka systému, ak sa hlavny
zdroj napitia prerusi. DalSou zékladnou poziadavkou je, Ze zlyhanie takychto
systémov alebo svojvolna manipulacia s takymito systémami vedie k poplachu
alebo inému spolahlivému varovaniu pre dozorujtci personal.

18.3.9. Schvdilené zariadenie

» M3 Riaditel'stvo Komisie pre bezpecnost € uchovava aktualizované zoznamy
podla typu a modelu bezpe¢nostnych zariadeni, ktoré schvalil na ochranu
utajovanych skutocnosti za rozliénych Specifikovanych okolnosti a podmienok.
» M3 Riaditel'stvo Komisie pre bezpec¢nost € vychadza pri tychto zoznamoch
okrem iného z utajovanych skutocnosti od narodnych bezpeénostnych tradov.
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18.3.10. Fyzickd ochrana kopirovacich a faxovych pristrojov

Kopirovacie a faxové pristroje musia byt fyzicky chranené v potrebnom rozsahu,
aby sa zabezpecilo, ze iba opravnené osoby ich mézu pouzivat’ na spracovavanie
utajovanych skutoCnosti a ze vSetky utajované vyrobky podlichaju prislusnym
kontrolam.

18.4. Ochrana proti neopravnenému nazeraniu a odpocuvaniu
18.4.1. Neopravnené nazeranie

Vo dne aj v noci sa musia dodrziavat’ vSetky primerané opatrenia, aby sa zabez-
pecilo, ze nepovolané osoby nemaji moznost’ zazriet' utajované skutocnosti EU
ani nahodne.

18.4.2. Odpocuvanie

Sluzby alebo oblasti, kde sa o utajovanych skutoc¢nostiach »M2 SECRET
UE « a vysSicho stupna utajenia pravidelne diskutuje, musia byt chranené
proti pokusom o pasivne a aktivne odpoctvanie, ak to tak rizikd vyzaduju.
Postidenie rizika takychto pokusov je v pravomoci M3 Riaditel'stvo Komisie
pre bezpecnost’ € po pripadnych porade s narodnymi bezpec¢nostnymi tradmi.

18.4.3 . Zavedenie elektronického a zdznamového zariadenia

Bez predchadzajuceho opravnenia od » M3 riaditel’ riaditel'stva Komisie pre
bezpecnost’ « nie je povolené zavadzat mobilné telefony, sikromné pocitace,
zdznamové zariadenia, kamery a iné elektronické alebo zdznamové zariadenia do
bezpecnostnych oblasti alebo technicky bezpecnostnych oblasti.

Aby sa urcili ochranné opatrenia, ktoré sa musia prijat’ v priestoroch citlivych na
pasivne odpocuvanie (izolacia stien, dveri, podldh a stropov, meranie ohrozuju-
ceho vyzarovania) a aktivne odpocivanie (napriklad patranie po mikrofénoch),
Komisia m6ze poZadovat pomoc od odbornikov narodnych »M3 riaditel'stvo
Komisie pre bezpecnost' «.

Podobne, ak tak okolnosti vyzaduju, telekomunikacné zariadenia a elektrické
alebo elektronické kancelarske zariadenia 'ubovolného druhu, ktoré sa pouzivaju
pocas stretnuti na stupni utajenia »M2 SECRET UE « a vy$Som stupni utaje-
nia, sa mézu podrobit’ kontrole technickych bezpecnostnych Specialistov narod-
nych bezpe¢nostnych tGradov na ziadost' »M3 riaditel’ riaditel'stva Komisie pre
bezpecnost’ «.

18.5 Technicky bezpe¢né oblasti

Urcité oblasti mozno vyclenit' ako technicky bezpec¢né oblasti. Vykonava sa
osobitna vstupna kontrola. Takéto oblasti sa uréenym sposobom uzamykaju, ak
nie st obsadené, a so vSetkymi kIi€mi sa naraba ako s bezpe¢nostnymi kl'a¢mi.
Takéto oblasti su predmetom pravidelnych fyzickych inSpekcii, ktoré sa tiez
vykonavaju po neopravnenom vstupe alebo pri podozreni z takéhoto vstupu.

Vedie sa podrobny stpis zariadenia a nabytku, aby bolo mozné sledovat’ ich
pohyb. Ziadna polozka nabytku ani zariadenia sa do takejto oblasti nesmie
pridat’, pokial’ sa nevykonala hibkova inspekcia osobitne odborne vyskoleného
bezpecnostného personalu, ktora ma odhalit’ akékol'vek odpocuvacie zariadenia.
Vo vseobecnosti, instalacia komunika¢nych liniek v technicky bezpe¢nych oblas-
tiach nie je povolena bez predchadzajuceho povolenia prislusného organu.

19. VSEOBECNE ~ PRAVIDLA ~ ZASADY  ,POTREBA  POZNAT*
A BEZPECNOSTNE PREVIERKY PERSONALU EU

19.1. VSeobecne

Pristup k utajovanym skuto¢nostiam EU sa udeluje iba osobam, ktoré maju ,,potrebu
poznat*, aby mohli vykonavat’ svoje povinnosti alebo ulohy. Pristup k skuto¢nostiam
»M2 TRES SECRET UE/EU TOP SECRET «, M2 SECRET UE « a
»M2 CONFIDENTIEL UE 4« sa udeluje iba osobam, ktoré tUspeSne presli

prislusnou bezpecnostnou previerkou.
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Zodpovednost’ za uréenie ,,potreby poznat* spociva na trade, v ktorom dana
osoba pracuje.

Ziadost' o preverenie personalu je povinnostou jednotlivych tradov.

Uvedené vedie k vydaniu ,0sobného bezpetnostného certifikatu EU“, ktory
uvadza stupenn utajenia skutocnosti, ku ktorym moze mat’ preverend osoba
pristup, a datum skoncenia platnosti.

Osobny bezpe¢nostny certifikat EU pre dané utajenie opraviiuje drZitela na
pristup k utajovanym skutoc¢nostiam s niz$im stupfiom utajenia.

Osoby iné ako tradnici alebo ostatni zamestnanci, napriklad externi dodavatelia,
odbornici alebo konzultanti, s ktorymi je pripadne nutné diskutovat, alebo
ktorym je potrebné utajované skutoénosti EU zverejnit, sa musia podrobit
osobnej bezpegnostnej previerke EU, pokial ide o utajované skuto¢nosti EU,
a musia byt oboznameni s ich zodpovednostou za bezpecnost'.

Pristup verejnosti je nad’alej upraveny nariadenim (ES) ¢. 1049/2001.

19.2. Osobitné pravidla pristupu k utajovanym skuto¢nostiam »M2 TRES
SECRET UE/EU TOP SECRET <«

Vsetky osoby, ktoré maji pristup k utajovanym skutoCnostiam P»M2 TRES
SECRET UE/EU TOP SECRET <, musia najprv prejst’ previerkou na pristup
k tymto informaciam.

Vsetky osoby, ktoré maju pristup k utajovanym skuto¢nostiam »M2 TRES
SECRET UE/EU TOP SECRET <«, vymenuje ¢len Komisie zodpovedny za
bezpecnostné zalezitosti a ich mena su uvedené v prislusnom registri utajovanych
skutoCnosti » M2 TRES SECRET UE/EU TOP SECRET 4. Tento register
vytvori a vedie »M3 Riaditel'stvo Komisie pre bezpecnost’ .

Vsetky osoby predtym, ako ziskaju pristup k utajovanym skutoénostiam
»M2 TRES SECRET UE/EU TOP SECRET <4, musia podpisat’ vyhlasenie,
v ktorom uvedu, Ze boli oboznamené s bezpec¢nostnymi postupmi Komisie a Ze si
plne uvedomuji svoju osobitni zodpovednost’ za ochranu utajovanych skutoc-
nosti M2 TRES SECRET UE/EU TOP SECRET <« a dosledky, ktoré usta-
novuji predpisy EU a vnutrostatne pravne predpisy alebo spravne opatrenia, ak
sa utajované skutocnosti dostanti do nepovolanych ruk zamerne alebo v dosledku
nedbanlivosti.

V pripade osob, ktoré maju pristup k utajovanym skutoCnostiam »M2 TRES
SECRET UE/EU TOP SECRET <« na zasadnutiach atd’., prisluSny kontrolny
uradnik danej sluzby alebo organu, kde dana osoba pracuje, upovedomi organ,
ktory organizuje zasadnutie, ze prislusné osoby maju takéto opravnenie.

Mena vsetkych 0sob, ktoré uz nevykonavaju ulohy vyzadujuce si pristup k utajo-
vanym skutoCnostiam PM2 TRES SECRET UE/EU TOP SECRET 4, sa
vySkrtnii zo zoznamu WM2 TRES SECRET UE/EU TOP SECRET <.
Okrem toho, vSetky takéto osoby sa znova upozornia na ich osobitnii zodpoved-
nost' za ochranu utajovanych skuto¢nosti »M2 TRES SECRET UE/EU TOP
SECRET <. Podpisu tiez vyhlasenie, v ktorom sa uvedie, Ze nepouZziju ani
neposkytni utajované skutocnosti »M2 TRES SECRET UE/EU TOP
SECRET <, ktoré maju k dispozicii.
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19.3. Osobitné pravidla o pristupe k utajovanym skuto¢nostiam
»M2 SECRET UE <« alebo »M2 CONFIDENTIEL UE <«

Vsetky osoby, ktoré maji pristup k utajovanym skuto¢nostiam »M2 SECRET
UE <« alebo » M2 CONFIDENTIEL UE <, musia najprv prejst’ previerkou pre
dany stupen.

Vsetky osoby, ktoré maji pristup k utajovanym skuto¢nostiam »M2 SECRET
UE <« alebo »M2 CONFIDENTIEL UE <, musia byt oboznamené s bezpec-
nostnymi predpismi a musia si byt vedomé nasledkov ich zanedbania.

V pripade 0sob, ktoré maju pristup k utajovanym skuto¢nostiam »M2 SECRET
UE « alebo »M2 CONFIDENTIEL UE 4« na zasadnutiach atd’., prisluSny
bezpec¢nostny trad organu, kde dana osoba pracuje, upovedomi organ, ktory
organizuje zasadnutie, ze prislu$né osoby maju takéto opravnenie.

19.4. Osobitné pravidla pristupu k utajovanym skutocnostiam »M2 REST-
REINT UE «

Osoby s pristupom k utajovanym skuto¢nostiam »M2 RESTREINT UE « sa
oboznamia s tymito bezpe¢nostnymi predpismi a s nasledkami ich zanedbania.

19.5. Presuny

Ak je zamestnanec presunuty z miesta, ktoré zahfiia oboznamovanie sa s utajo-
vanymi skutoénost'ami EU, register dozrie na prislu$ny presun tohto materialu od
odchadzajiiceho zamestnanca k prichadzajucemu zamestnancovi.

Ak je zamestnanec presunuty na iné miesto, ktoré zahffia oboznamovanie sa
s utajovanym materidlom EU, miestny bezpecnostny uradnik ho s uvedenou
utajovanou skutocnostou v prislusnej miere oboznami.

19.6. Osobitné pokyny

Osoby, ktoré sa oboznamuju s utajovanymi skutoénostami EU, by mali byt
oboznamené najprv pri prevzati svojich povinnosti a potom pravidelne, o:

a) rizikach pre bezpecnost, ktoré vyplyvajii z indiskrétnych rozhovorov;

b) opatreniach, ktoré musia prijat’ v stvislosti s tlacou a predstavitel'mi osobit-
nych zaujmovych skupin;

c) nebezpecenstve, ktoré predstavuji ¢innosti tajnych sluzieb, ktoré sa zameria-
vaji na EU a ¢lenské Staty, pokial’ ide o utajované skutocnosti a ¢innosti EU;

d) povinnosti okamzite nahlasit’ prisluSnym bezpeénostnym tradom akékol'vek
oslovenie alebo manéver, ktory vedie k podozreniu o $pionaznej cinnosti,
alebo akékol'vek nezvycajné okolnosti, ktoré sa tykaji bezpecnosti.

Vsetky osoby, ktoré su zvyc€ajne vystavené Castym kontaktom so zastupcami
krajin, ktorych tajné sluzby sa zameriavaju na utajované skutocnosti a ¢innosti
EU, sa oboznamuji § technikami, o ktorych je zname, e ich pouZivaju rozli¢né
tajné sluzby.

Neexistuju ziadne bezpecnostné predpisy Komisie, ktoré sa tykaju stikromnych
ciest do akychkol'vek cielovych miest personalu, ktory presiel previerkami pre
pristup k utajovanym skutoénostiam EU. »M3 Riaditel'stvo Komisie pre
bezpecnost’ « vSak oboznami uradnikov a ostatnych zamestnancov, ktori patria
do jeho pravomoci, s predpismi vztahujiicimi sa na takéto cesty, ktoré sa na nich
moézu pripadne vztahovat.



02000Q3614 — SK — 23.04.2020 — 013.001 — 41

20. POSTUP BEZPECNOSTNYCH PREVIEROK PRE URADNIKOV
KOMISIE A OSTATNYCH ZAMESTNANCOV

a) Iba turadnici a ostatni zamestnanci Komisie alebo osoby pracujice v ramci
Komisie, ktoré z dovodu svojich povinnosti a poziadaviek sluzby potrebujt
mat’ vedomost’ alebo musia pracovat’ s utajovanymi skuto¢nost’ami, ktoré ma
k dispozicii Komisia, maju pristup k takymto utajovanym skuto¢nostiam.

b) Na =ziskanie pristupu k utajovanym skuto¢nostiam klasifikovanym ako
»»M2 TRES SECRET UE/EU TOP SECRET «*, ,»M2 SECRET
UE «“ a ,»M2 CONFIDENTIEL UE «“, osoby uvedené v pism. a)
vy$Sie musia byt opravnené v sulade s postupom uvedenym v pism. c)
a d) tohto oddielu.

c) Opravnenie sa udel'uje iba osobam, ktoré presli bezpe¢nostnymi previerkami
prislusnych narodnych bezpeénostnych uradov ¢lenskych Statov (NBU)
v stulade s postupom uvedenym v pism. i) az n).

d) »M3 Riaditel’ riaditel'stva Komisie pre bezpetnost € Komisie je zodpo-
vedny za udelovanie opravneni uvedenych v pism. a), b) a c).

e) »M3 Riaditel' riaditel'stva Komisie pre bezpeCnost’ « udeli opravnenie po
ziskani stanoviska prisluSnych vnitroStatnych organov c¢lenskych Statov na
zaklade bezpecnostnych previerok, ktoré sa vykonali v sulade s pism. i) az

n).

f) »M3 Riaditel'stvo Komisie pre bezpecnost' « vedie aktualizovany zoznam
vSetkych citlivych pracovnych miest, ktoré poskytuji prislusné trady Komi-
sie, a vSetkych osob, ktorym sa udelilo (docasné) opravnenie.

g) Opravnenie, ktoré¢ je platné na obdobie piatich rokov, nesmie prekroCit’
trvanie uloh, na zaklade ktorych bolo udelené. Méze sa obnovit v sulade
s postupom uvedenym v pism. e).

h) »M3 Riaditel' riaditel'stva Komisie pre bezpe¢nost’ € Komisie odoberie
opravnenie, ak usudi, Ze existujil na to opodstatnené dovody. Rozhodnutie
odobrat’ opravnenie sa oznami danej osobe a prislusnému vnitro§tatnemu
organu. Osoba, ktorej sa opravnenie odobralo, moéze poziadat
» M3 riaditel’ riaditel'stva Komisie pre bezpetnost € Komisie o vypocutie.

i) Bezpeénostné preverovanie sa vykonava za pomoci danej osoby a na ziadost’
»M3 riaditel' riaditel'stva Komisie pre bezpecnost € Komisie. Prislusny
vnatro$tatny organ na preverovanie je Uradom c¢lenského Statu, ktorého je
osoba podlichajica opravneniu Statnym prislusnikom. Ak dana osoba nie je
§tatnym prislusnikom ¢&lenského 3tatu EU, »M3 riaditel' riaditel'stva
Komisie pre bezpecnost’ « poziada o bezpecnostné preverenie Clensky Stat
EU, kde ma dana osoba bydlisko (domicil) alebo kde sa zvy&ajne zdrziava.

j) Ako sucast’ previerkového postupu sa dana osoba vyzve, aby vyplnila osobné
informacné tlacivo.

k) M3 Riaditel' riaditel'stva Komisie pre bezpecnost € vo svojej ziadosti
upresni typ a stupen utajovanych skutoCnosti, ktoré sa maji spristupnit’
danej osobe tak, aby prislu$né vnutrostatne organy mohli vykonat’ previerku
a poskytnit’ svoje stanovisko v suvislosti so stupfiom opravnenia, ktory by
bolo vhodné udelit’ takejto osobe.

1) Cely bezpecnostny preverovaci proces spolu so ziskanymi vysledkami
podlieha prislusnym pravidlam a predpisom, ktoré su platné v danom ¢len-
skom $tate vratane tych, ktoré sa tykaju odvolania.

m) Ak prislusné vnutrostatne organy Clenského Statu vyjadria pozitivne stano-
visko, mdze M3 riaditel' riaditel'stva Komisie pre bezpetnost' € danej

osobe opravnenie udelit’.

n

=

Negativne stanovisko prislusnych vnutrostatnych organov sa oznami danej
osobe, ktora moze P>M3 riaditel' riaditeI'stva Komisie pre bezpecnost <«
poziadat o vypoCutie. Ak WPM3 riaditel riaditel'stva Komisie pre
bezpetnost’ € ustdi, ze je potrebné, aby prislusné vnuatroStatne organy
poskytli d’alsie vysvetlenie, moze ich poziadat, aby poskytli akékol'vek iné
vysvetlenia, ktoré moézu predlozit. Ak sa negativne stanovisko potvrdi,
opravnenie sa neudeli.
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0) Vsetky osoby, ktorym sa udelilo opravnenie v zmysle pism. d) a e), obdrzia
v Case udelenia oprdvnenia a potom v pravidelnych intervaloch akékol'vek
potrebné pokyny, ktoré sa tykaju utajovanych skutocnosti a prostriedkov
zabezpeCenia ich ochrany. Takéto osoby podpiSu vyhlasenie, v ktérom
potvrdia, ze obdrzali takéto pokyny, a zaviazu sa, ze ich budid dodrziavat.

p) M3 Riaditel' riaditel'stva Komisie pre bezpecnost € prijme vSetky
potrebné opatrenia, aby uplatiioval tento oddiel, najma pokial’ ide o pravidla,
ktoré upravuju pristup k zoznamu opravnenych osob.

q) P»MB3 Riaditel’ riaditel'stva Komisie pre bezpe¢nost € moéze vynimocne, ak
o to poziada utvar, udelit’ po predlozeni ozndmenia prisluSnych vnutrostat-
nych organov a ak prislusné vnutrostatne organy neodpovedia do jedného
mesiaca, docasné opravnenie na obdobie nepresahujuce Sest mesiacov,
ocakavajic vysledok previerky uvedenej v pism. i).

T

~

Docasné a predbezné opravnenia takto udelené neumoziuju pristup k utajo-
vanym skutoCnostiam PM2 TRES SECRET UE/EU TOP SECRET «;
takyto pristup je vyhradeny pre uradnikov, ktori sa uz skutocne podrobili
previerke s pozitivnymi vysledkami v stlade s pism. i). Uradnici, ktori
poziadali, aby boli prevereni na stupni utajenia skutoCnosti »M2 TRES
SECRET UE/EU TOP SECRET « a este stale ocCakavaju vysledok
previerky, moézu docasne a predbezne ziskat' opravnenie na pristup k utajo-
vanym skutoCnostiam so stupfiom utajenia az po stupeii »M2 SECRET
UE <« vratane tohto stupna.

21. PRIPRAVA, DISTRIBUCIA, ROZSIROVANIE, BEZPECNOST KURIERSKEHO
PERSONALU A ZVLASTNE KOPIE ALEBO PREKLADY A VYPISY
7 UTAJOVANYCH SKUTOCNOSTI EU

21.1. Priprava

1. Utajovanie skutognosti EU sa uplatiiuje tak, ako je ustanovené v oddieli 16,
a s ohladom na utajované skutocnosti »M2 CONFIDENTIEL UE <«
a vySSieho stupna utajenia sa uvadza na hornej a dolnej Casti v strede na
kazdej strane, pricom kazda strana je ocislovana. Vsetky utajované dokumenty
EU su opatrené referenénym &islom a datumom. V pripade dokumentov
»M2 TRES SECRET UE/EU TOP SECRET « a »M2 SECRET UE «
sa toto referencné Cislo uvadza na kazdej strane. Ak sa dokumenty maju
distribuovat’ v niekolkych kopidch, kazdd kopia musi mat cislo kopie,
ktoré sa uvadza na prvej strane, spolu s celkovym poctom stran. Vsetky
prilohy a dodatky sa uvadzajii v zozname na prvej strane dokumentu klasifi-
kovaného ako »M2 CONFIDENTIEL UE <« a vySSieho stupfia utajenia.

2. Dokumenty klasifikované ako »M2 CONFIDENTIEL UE « a vysSieho
stupfia utajenia, mdzu prepisovat, prekladat, uschovavat, fotokopirovat
a reprodukovat’ magneticky alebo mikrofilmami iba osoby, ktoré boli preve-
rené na pristup k utajovanym skuto¢nostiam EU aspoit do bezpetnostného

stupiia utajenia daného dokumentu.

3. Ustanovenia, ktoré upravuju elektronické vyhotovovanie utajovanych doku-
mentov, su uvedené v oddieli 25.

21.2. Distribucia

1. Utajované skutoénosti EU sa distribuujii iba osobam, ktoré ich potrebuji
poznat' a maju prislusni bezpecnostni previerku. Pdvodca utajovanych
skutocnosti oznacCuje pociatoc¢nu distribuciu.

2. Dokumenty »M2 TRES SECRET UE/EU TOP SECRET < sa dostavaju do
obehu prostrednictvom registrov. »M2 TRES SECRET UE/EU TOP
SECRET <« (pozri oddiel 22.2). V pripade sprav. »M2 TRES SECRET
UE/EU TOP SECRET <« moze prislusny register opravnit’ vediceho komu-
nika¢ného centra, aby vyhotovil uréity pocet kopii, ktory sa upresni s ohl'adom
na zoznam adresatov.
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3. Dokumenty klasifikované ako »M2 SECRET UE <« a nizSicho stupia
utajenia moze pdvodny adresat d’alej distribuovat’ d’alsim adresatom podla
zésady potreba poznat. Urady, ktoré st povodcami takychto dokumentov,
vsak jednoznaéne uvedu akékol'vek upozornenia, ktoré si Zelaju zaviest' v suvi-
slosti s tymito dokumentmi. Ak s takéto upozornenia zavedené, adresati
mozu dokumenty d’alej distribuovat’ iba s opravnenim tradov, ktoré st povod-
cami dokumentov.

4. Vsetky dokumenty, ktoré su klasifikované ako »M2 CONFIDENTIEL
UE <« a vyssieho stupna utajenia musi pri vstupe alebo pri vystupe z general-
neho riaditelstva alebo utvaru zaznamenat miestny register USEU daného
uradu. Konkrétne tdaje, ktoré sa zaznamendvaju (odkazy, datum a pripadne
Cislo kopie), musia byt’ také, aby bolo podl'a nich mozné dokumenty identi-
fikovat, a zapisuju sa do knihy alebo sa uchovavaju na zvlast chranenom
pocitatovom médiu (pozri oddiel 22.1).

21.3. Prenasanie utajovanych dokumentov EU
21.3.1. Balenie, prijem

1. Dokumenty klasifikované ako »M2 CONFIDENTIEL UE <« a vySSicho
stupfia utajenia sa prendSaji v odolnych, nepriesvitnych dvojitych obélkach.
Vnutorna obélka sa oznadi prisluinym bezpetnostnym stupiiom utajenia EU a,
ak je mozné, tiez Uplnymi udajmi o nazve funkcie prijemcu a adrese.

2. Iba kontrolny referent registra (pozri oddiel 22.1) alebo jeho zastupca moze
otvorit’ vnutornti obalku a potvrdit’ prijem prilozenych dokumentov, pokial
obalka nie je adresovana jednotlivcovi. V takomto pripade prislusny register
(pozri oddiel 22.1) zapise prichod obalky a iba jednotlivec, ktorému je obalka
adresovana, smie otvorit’ vnutorna obalku a potvrdit’ prijem dokumentu, ktory
obalka obsahuje.

3. Tlacivo o prijme sa umiestiiuje do vnutornej obalky. Prijmové tlacivo, ktoré sa
neutajuje, by malo uvadzat’ referencné Cislo, datum a Cislo kopie dokumentu,
ale nie predmet dokumentu.

4. Vnutorna obalka sa vklada do vonkajSej obalky, na ktorej je Cislo balika na
ucely prijatia. Za ziadnych okolnosti sa na vonkajsej obalke nesmie uvadzat
bezpecnostné stupen utajenia.

5. V pripade dokumentov klasifikovanych ako »M2 CONFIDENTIEL UE <«
a vysSieho stupila utajenia, kuriéri a poslovia obdrZzia prijmové tlacivo proti
¢islam balikov.

21.3.2. PrendSanie v ramci budovy alebo skupiny budov

V ramci danej budovy alebo skupiny budov sa utajované dokumenty moézu
prenasat’ v zapeCatenej obalke, na ktorej je uvedené iba meno adresata, pokial
obalku prendSa osoba, ktord je preverend pre stupef utajenia prendSanych
dokumentov.

21.3.3. PrendSanie v ramci krajiny

1. V ramci krajiny by sa dokumenty »M2 TRES SECRET UE/EU TOP
SECRET <« mali zasielat' iba prostrednictvom oficialnej kuriérskej sluzby
alebo prostrednictvom 0s6b opravnenych na pristup k utajovanym skutocnos-
tiam »M2 TRES SECRET UE/EU TOP SECRET «.

2. Ak sa na prenaSanie dokumentu »M2 TRES SECRET UE/EU TOP
SECRET « mimo budovy alebo skupiny budov pouziva kuriérska sluzba,
musi sa dodrziavat’ balenie a ustanovenia o prijme uvedené v tejto kapitole.
Kuriérske sluzby musia mat’ také personalne obsadenie, aby sa zabezpecilo, ze
baliky obsahujuce dokumenty M»M2 TRES SECRET UE/EU TOP
SECRET <« zostanii po cely ¢as pod priamym dozorom zodpovedného
referenta.

3. Vynimoéne moézu aj referenti ini ako kuriéri prenaSat dokumenty
» M2 TRES SECRET UE/EU TOP SECRET <« mimo budovy alebo skupiny
budov pre miestne pouzitie na zasadnutiach a rokovaniach, ak:

a) dany posol ma opravnenie na pristup k takymto dokumentom »M2 TRES
SECRET UE/EU TOP SECRET <«;
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b) spdsob dopravy je v sulade s pravidlami uplatiovanymi na prenaSanie
dokumentov »M2 TRES SECRET UE/EU TOP SECRET «;

c) za ziadnych okolnosti nenechd dany posol dokumenty »M2 TRES
SECRET UE/EU TOP SECRET <« bez dozoru,

d) je zabezpecené, ze zoznam dokumentov takto prenaSanych je uvedeny
\ reglstrl dokumentov »M2 TRES SECRET UE/EU TOP SECRET <«
a je zaznamenany v knihe, priom sa zoznam skontroluje oproti tomuto
zapisu v Case navratu dokumentov.

.V ramci danej krajiny sa dokumenty » M2 SECRET UE € a »M2 CONFI-

DENTIEL UE <« mbdzu zasielat’ postou, ak je takyto prenos povoleny vniitro-
Statnymi pravnymi predpismi a je v stlade s ustanoveniami tychto pravnych
predpisov, alebo kuriérskou sluzbou alebo osobami, ktoré su preverené na
pristup k utajovanym skuto¢nostiam EU.

. M3 Riaditel'stvo Komisie pre bezpe¢nost @ pripravi pokyny o osobnej

preprave utajovanych dokumentov EU na zaklade tychto pravidiel. Dorugitel
je povinny si tieto pokyny preéitat’ a podpisat. Tieto pokyny musia najméd
jasne uvadzat, Zze dokumenty v ziadnom pripade nesmu:

a) zostat’ mimo dosahu dorucitel’a, pokial’ nie su v bezpecnej uschove v sulade
s ustanoveniami uvedenymi v oddieli 18;

b) zostat’ bez dozoru v prostriedkoch verejnej dopravy alebo stikromnych
prepravnych prostriedkoch, alebo na miestach ako napriklad hotely alebo
reStauracie. Nesmu sa uschovavat’ v hotelovych trezoroch ani nechat’ bez
dohladu v hotelovych izbach;

c) sa Citat’ na verejnych miestach, ako napriklad lietadla alebo vlaky.

.3.4. Prendsanie zo Statu do Statu

. Material klasifikovany ako »M2 CONFIDENTIEL UE <« a vysSieho stupiia

utajenia sa prenasa diplomatickymi sluzbami EU alebo vojenskymi kuriér-
skymi sluzbami EU.

. Je vSak mozné povolit osobny prenos materialu klasifikovaného ako

»M2 SECRET UE « a »M2 CONFIDENTIEL UE <4, ak st opatrenia
na prenos také, ze zabezpeCia, Zze sa dané dokumenty nedostanu do ruk
nepovolanych osdb.

. Clen Komisie zodpovedny za bezpetnostné zalezitosti mdze opravnit’ osobny

prenos, ak nie su k dispozicii diplomaticki ani vojenski kuriéri, alebo ak by
pouzitie takychto kuriérov viedlo k zdrzaniu, ktoré by mohlo mat $kodlivy
vplyv na operativne ¢innosti EU a material je sarne potrebny pre uréeného
prijemcu. »M3 Riaditel'stvo Komisie pre bezpe¢nost’ « pripravi pokyny,
ktoré sa vztahuji na osobny prenos zo $tatu do Statu utajovaného materialu
az do stupiia utajenia ™ M2 SECRET UE <« vritane prenosu inymi osobami,
ako st diplomaticki a vojenski kuriéri. Pokyny musia pozadovat, aby:

a) dorucitel’ mal prislusnu bezpecnostn previerku;

b) sa viedol zdznam v prislusSnom urade alebo registri o vSetkych materidloch
takto prenasanych;

¢) na balikoch alebo vreciach obsahujicich materidl EU bola uradna pedat,
ktora by zabranila alebo znemoznila colnti kontrolu, a nalepky s identifika-
ciou a s pokynmi pre nalezcu;

d) dorucitel’ mal kuriérsky certifikat a/alebo prikaz na ulohu, ako ich uznavaja
vsetky clenské staty EU a ktoré ho opraviiuju, aby prenasal dany balik,
ako je ustanovené;

sa neprechadzalo cez Ziaden neélensky stat EU ani cez jeho pohraniéné
uzemie, ak sa cestuje po sGsi, pokial zasielajuci $tait nema konkrétnu
zaruku od takéhoto Statu;

(¢
~
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f) cestovné zabezpecenia dorulitela tykajiice sa cielovych miest, tras, po
ktorych sa ma cestovat’, a dopravnych prostriedkov, ktoré sa maji pouzit,
boli v stlade s predpismi EU alebo — ak su vnitroitatne predpisy pre
takéto Cinnosti prisnejsie — v sulade s takymito pravnymi predpismi;

g) material sa nesmie dostat’ mimo dosahu dorucitel’a, pokial’ nie je uscho-
vany v sulade s ustanoveniami o bezpe¢nej uschove, ktoré si uvedené
v oddieli 18;

h

=

material sa nesmie nechat’ bez dozoru vo verejnych alebo stkromnych
dopravnych prostriedkoch ani na miestach ako napriklad restauracie
alebo hotely. Nesmie sa uchovavat’ v hotelovych trezoroch ani zanechat
bez dozoru v hotelovych izbach;

ak prenaSany material obsahuje dokumenty, takéto dokumenty sa nesmu
¢itat’ na verejnych miestach (napriklad v lietadlach, vlakoch atd’.).

4. Osoba urend na prenos utajovaného materidlu si musi precitat’ a podpisat’
bezpetnostny pokyn, ktoré uvadza minimalne pokyny uvedené vyssie
a postupy, ktoré sa musia dodrziavat’ v niidzovom pripade alebo ak balik
obsahujtci utajovany material spochybnia colni alebo letiskovi bezpecnostni
uradnici.

21.3.5 PrendSanie dokumentov »M2 RESTREINT UE <

Pre prenos dokumentov »M2 RESTREINT UE < nie st stanovené Ziadne
osobitné ustanovenia s vynimkou, ze by mali byt také, aby sa zabezpecilo, ze
sa nedostant do rik nepovolanych osob.

21.4. Bezpecnost’ kuriérov

Vsetci kuriéri a poslovia, ktori st ur¢eni na prenos dokumentov »M2 SECRET
UE € a »M2 CONFIDENTIEL UE <, musia prejst prisluSnou bezpecnostnou
previerkou.

21.5. Elektronické a iné prostriedky technického prenosu

1. Komunikaéné bezpecnostné opatrenia st navrhnuté tak, aby zabezpecili
bezpeény prenos utajovanych skutoénosti EU. Podrobné pravidla, ktoré sa
vzfahuji na prenos takychto utajovanych skutoénosti EU su uvedené
v oddieli 25.

2. Iba akreditované komunikacné centra a siete a/alebo terminaly a systémy
mozu prenaSat’ utajované skutocnosti »M2 CONFIDENTIEL UE 4 a
»M2 SECRET UE <.

21.6. Zvlastne kopie a preklady a vypisy z utajovanych dokumentov EU

1. Iba povodca méze autorizovat’ kopiu alebo preklad dokumentov M2 TRES
SECRET UE/EU TOP SECRET <.

2. Ak osoby bez preverenia pre stupeii utajenia M2 TRES SECRET UE/EU
TOP SECRET <« ziadaji utajované skutoCnosti, ktoré, aj ked” st uvedené
v dokumente ®»M2 TRES SECRET UE/EU TOP SECRET <, nemaji
tento stupefi utajenia, veduci registra dokumentov »M2 TRES SECRET
UE/EU TOP SECRET <« (pozri oddiel 22.2) mdze povolit’ vyhotovenie
potrebného poctu vypisov z tychto dokumentov. Stiasne prijme potrebné
opatrenia, aby zabezpeCil, ze sa tymto vypisom prideli prislusna klasifikacia
utajenia.

3. Dokumenty klasifikované ako »M2 SECRET UE <« a nizSicho stupiia
utajenia moze adresat reprodukovat a prekladat’ v rameci tychto bezpeénost-
nych ustanoveni a pod podmienkou, Zze sa dodrziava zasada potreba poznat.
Bezpecnostné opatrenia, ktoré sa vztahuju na originalny dokument sa tiez
vztahuju na jeho reprodukcie a/alebo preklady.
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22. REGISTRE UTAJOVANYCH SKUTOCNOSTI EU, PREHLIADKY,
KONTROLY, ARCHIVNE SKLADOVANIA A LIKVIDACIA
UTAJOVANYCH SKUTOCNOSTI EU

22.1. Miestne registre utajovanych skuto¢nosti EU

1. V ramci Komisie v kazdom urade je jeden pripadne viacero miestnych regis-
trov USEU zodpovednych za registraciu, reprodukciu, rozosielanie, archivo-
vanie a likvidiciu dokumentov klasifikovanych ako » M2 SECRET UE « a
» M2 CONFIDENTIEL UE «.

2. Ak Grad nema miestny register USEU, jeho funkciu vykonava miestny register
USEU generalneho sekretariatu.

3. Miestne registre USEU podlichaji vedicemu uradu, od ktorého dostavaju
pokyny. Veduci takychto registrov st registracnymi kontrolnymi tradnikmi.

4. Miestne registre USEU podliehaju dohladu miestneho bezpeénostného trad-
nika, pokial’ ide o uplatiiovanie ustanoveni, ktoré sa tykaju oboznamovania sa
s dokumentmi USEU a sulad s prisluSnymi bezpecnostnymi opatreniami.

5. Uradnici prideleni do miestnych registrov USEU musia mat’ opravnenie na
pristup k USEU v sulade s oddielom 20.

6. Pod dozorom prislugného vediiceho oddelenia miestne registre USEU:

a) riadia operacie tykajice sa registracie, reprodukcie, prekladu, prenosu,
rozosielania a likvidacie takychto dokumentov;

b) aktualizuju zoznam tdajov o utajovanych skutocnostiach;

¢) pravidelne overujii potrebu zachovavat' utajovanie skutocnosti.
7. Miestne registre USEU vedii register s tymito dajmi:

a) datum vypracovania utajovanych skutocnosti;

b) stupeti utajenia;

¢) datum ukoncenie platnosti utajenia;

d) meno a trad vydavatela;

e) prijemca alebo prijemcovia spolu so sériovym &islom;

f) predmet;

g) pocet;

h) pocet kopii v obehu;

i) priprava supisu utajovanych skuto¢nosti predlozenych uradu;

j) evidencia zruSenia stupia utajenia a zniZenia stupiia utajenia skutocnosti.

8. Vseobecné pravidla ustanovené v oddieli 21 sa vztahujii na miestne registre
USEU Komisie, pokial’ nie st upravené osobitnymi pravidlami ustanovenymi
v tomto oddieli.
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22.2. Register utajovanych skutoénosti » M2 TRES SECRET UE/EU TOP
SECRET <«

22.2.1. Vseobecne

1. Centralny register utajovanych skuto¢nosti »M2 TRES SECRET UE/EU
TOP SECRET < zabezpeCuje zaznamendvanie, manipuldciu a distribliciu
dokumentov M2 TRES SECRET UE/EU TOP SECRET « v silade
s tymito bezpetnostnymi ustanoveniami. Veduci registra »M2 TRES
SECRET UE/EU TOP SECRET « je kontrolnym uradnikom registra
»M2 TRES SECRET UE/EU TOP SECRET «.

2. Centralny register utajovanych skutocnosti »M2 TRES SECRET UE/EU
TOP SECRET <« posobi ako hlavny prijimajici a odosielajuci organ
v Komisii vo&i ostatnym organom EU, &lenskym §tatom, medzindrodnym
organizaciam a tretim Statom, s ktorymi ma Komisia dohody o bezpec¢nostnych
postupoch pri vymene utajovanych skutocnosti.

3. V pripade potreby sa zakladaju vedlajSie registre, ktoré su zodpovedné za
vnitorné riadenie dokumentov P»M2 TRES SECRET UE/EU TOP
SECRET <«; vedu aktualizované zdznamy o obehu vsetkych dokumentov,
za ktoré je takyto vedl'ajsi register zodpovedny.

4. Vedrlajsie registre » M2 TRES SECRET UE/EU TOP SECRET <« sa zakla-
daji podl'a ustanoveni uvedenych v casti 22.2.3. ako odpoved” na dlhodobé
potreby a si priradené k centralnemu registru M2 TRES SECRET UE/EU
TOP SECRET <. Ak je potrebné nahliadnut’ do dokumentov »M2 TRES
SECRET UE/EU TOP SECRET < iba docasne a prilezitostne, je mozné tieto
dokumenty poskytnut’ bez zaloZenie vedlajSieho registra M2 TRES
SECRET UE/EU TOP SECRET <, ak st ustanovené pravidla, ktoré zabez-
pecuju, aby dokumenty zostali pod kontrolou prislusného registra
»M2 TRES SECRET UE/EU TOP SECRET <« a aby sa dodrZiavali vSetky
fyzické a osobné bezpecnostné opatrenia.

5. VedlajSie registre nesmii dokumenty »M2 TRES SECRET UE/EU TOP
SECRET <« prenasat’ priamo ostatnym vedl'aj§im registrom toho istého
centralneho registra M2 TRES SECRET UE/EU TOP SECRET <« bez
vyslovného suhlasu centrdlneho registra »M2 TRES SECRET UE/EU
TOP SECRET <.

6. VSetky vymeny dokumentov »M2 TRES SECRET UE/EU TOP
SECRET <« medzi vedl'aj$im registrami, ktoré nie si priradené tomu istému
centrdlnemu registru, sa vykondvaju cez centralne registre M2 TRES
SECRET UE/EU TOP SECRET <«.

22.2.2. Centralny register utajovanych skutocnosti WM2 TRES SECRET
UE/EU TOP SECRET 4

Veduci centrlneho registra M2 TRES SECRET UE/EU TOP SECRET < je
ako kontrolny uradnik zodpovedny za:

a) prenos dokumentov » M2 TRES SECRET UE/EU TOP SECRET <« v sulade
s ustanoveniami upravenymi v oddieli 21.3;

b) vedenie zoznamu vSetkych podriadenych vedlajSich registrov M2 TRES
SECRET UE/EU TOP SECRET < spolu s menami a podpismi menovanych
kontrolnych uradnikov a ich opravnenych zastupcov;

c) uchovavanie potvrdeni o prijmoch z registrov pre vSetky dokumenty
»M2 TRES SECRET UE/EU TOP SECRET <, ktoré distribuuje centrélny
register;
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d) vedenie zdznamu o dokumentoch »M2 TRES SECRET UE/EU TOP
SECRET <, ktoré uchovava a distribuuje;

e) vedenie aktualizovaného zoznamu vSetkych centralnych  registrov
» M2 TRES SECRET UE/EU TOP SECRET <4, s ktorymi zvycajne kores-
ponduje, spolu s menami a podpismi ich menovanych kontrolnych uradnikov
a ich opravnenych zastupcov;

f) fyzické ochranovanie vSetkych dokumentov »M2 TRES SECRET UE/EU
TOP SECRET <4, ktoré sa uchovavaju v registri, v sulade s pravidlami
uvedenymi v oddieli 18.

22.2.3. Vedlajsie registre » M2 TRES SECRET UE/EU TOP SECRET <4

Veduci vedlajsieho registra M2 TRES SECRET UE/EU TOP SECRET < je
ako kontrolny tradnik zodpovedny za:

a) prenos dokumentov » M2 TRES SECRET UE/EU TOP SECRET <« v sulade
s ustanoveniami uvedenymi v oddieli 21.3;

b) vedenie aktualizovaného zoznamu vsetkych osob, ktoré maji pristup k utajo-
vanym skutoCnostiam »M2 TRES SECRET UE/EU TOP SECRET <« pod
jeho kontrolou;

c) distribiciu dokumentov »M2 TRES SECRET UE/EU TOP SECRET <«
v sulade s pokynmi pdévodcu alebo podl'a zasady potreba poznat’, pricom
najprv skontroluje, ¢i adresat ma potrebné bezpecnostné preverenie;

d) vedenie aktualizovaného zaznamu vSetkych dokumentov »M2 TRES
SECRET UE/EU TOP SECRET <4, ktor¢ sa uchovavaji alebo ktoré su
v obehu pod jeho kontrolou, alebo ktoré boli postipené inym registrom
»M2 TRES SECRET UE/EU TOP SECRET 4, a za uchovavanie prislus-
nych prijmovych tlaciv;

e) vedenie aktualizovaného zoznamu registrov utajovanych skutoCnosti
» M2 TRES SECRET UE/EU TOP SECRET <4, s ktorymi ma opravnenie
vymietiat’ si dokumenty tirady PRISNE TAINE, spolu s menami a podpismi
ich kontrolnych referentov a ich opravnenych zastupcov;

f) fyzickli ochranu vSetkych dokumentov »M2 TRES SECRET UE/EU TOP
SECRET <, ktoré¢ sa uchovavaju v ramci vedlajSicho registra v stlade
s pravidlami uvedenymi v oddieli 18.

22.3. Supisy, prehliadky a kontroly utajovanych dokumentov EU

1. Vsetky registre utajovanych skutoc¢nosti M2 TRES SECRET UE/EU TOP
SECRET <, ako st uvedené v tomto oddieli, kazdoro¢ne vykondvaji stpis
dokumentov »M2 TRES SECRET UE/EU TOP SECRET <« podla polo-
ziek. Dokument sa povazuje za zaevidovany v registri, ak register dokument
fyzicky obhliadne alebo mé doklad o prijme od registra M2 TRES
SECRET UE/EU TOP SECRET <, do ktorého bol dokument prevedeny,
potvrdenie o likvidacii dokumentu alebo o znizeni stupna utajenia, alebo
prikaz na zruSenie stupnia utajenia dokumentu. Zistenia ro¢nych stpisov sa
predkladaji ¢lenovi Komisie zodpovednému za bezpeCnostné zalezitosti
najneskdr do 1. aprila kazdého roka.

2. Vedlajsie registre » M2 TRES SECRET UE/EU TOP SECRET <« predkla-
dajti zistenia ro¢nych stpisov centralnemu registru, ktorému podliehaja, ku
diu, ktory takyto centralny register urci.
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3. Utajované skutotnosti EU niZSieho stupiia utajenia ako W M2 TRES
SECRET UE/EU TOP SECRET <« su predmetom internych kontrol v stlade
s pokynmi ¢lena Komisie zodpovedného za bezpecnostné zalezitosti.

4. Tieto opatrenia maji umoznit, aby drzitelia predlozili svoje stanoviska
s ohl'adom na:

a) moznosti znizit' stupenn utajenia alebo zruSit' stupen utajenia urcitych
dokumentov;

b) dokumenty, ktoré sa majt zlikvidovat.

22.4. Archivne skladovanie utajovanych skuto¢nosti EU

1. USEU sa musia skladovat za podmienok, ktoré su v sulade s prislusnymi
poziadavkami uvedenymi v oddieli 18.

2. Aby sa minimalizovali skladovacie problémy, kontrolni tradnici vSetkych
registrov musia mat’ opravnenie, aby mohli mat' dokumenty »M2 TRES
SECRET UE/EU TOP SECRET «, »M2 SECRET UE « a »M2 CONFI-
DENTIEL UE « v podobe mikrofilmy alebo inym sposobom zaznamenané
na magnetickych alebo optickych médiach na ucely archivacie za pred-
pokladu, ze:

a) proces zhotovenia mikrofilmov/skladovania vykonava personal s platnou
bezpecnostnou previerkou pre zodpovedajiici stupen utajenia;

b) mikrofilm/skladovacie médium ma priradenu tu istti bezpec¢nostnii ochranu
ako povodné dokumenty;

¢) zhotovovanie mikrofilmu/skladovanie T'ubovolného dokumentu
»M2 TRES SECRET UE/EU TOP SECRET <« sa ozndmi pdvodcovi;

d) zvitky filmu alebo iny typ podpory obsahuji iba dokumenty rovnakého
stupfia utajenia »M2 TRES SECRET UE/EU TOP SECRET «,
» M2 SECRET UE « alebo »M2 CONFIDENTIEL UE «;

e) zhotovenie mikrofilmov/skladovanie akéhokol'vek dokumentu
»M2 TRES SECRET UE/EU TOP SECRET <« alebo »M2 SECRET
UE < je zretelne zaznacené v zdzname pouzivanom pre rocny supis;

f) povodné dokumenty, z ktorych boli vyhotovené mikrofilmy, alebo ktoré
boli inak uskladnené, sa znicia v stlade s pravidlami uvedenymi v oddieli
22.5.

3. Tieto pravidla sa vztahuju na akukol'vek formu opravneného skladovania, ako
napriklad elektromagnetické média a opticky disk.

22.5. Likvidacia utajovanych dokumentov EU

1. Aby sa zabranilo zbytoénému zhromazd'ovaniu utajovanych dokumentov EU,
tie dokumenty, o ktorych veduci jednotky, ktord ich ma k dispozicii usudi, ze
su neaktudlne a v nadbyto¢nom pocte, sa zlikviduju, len ¢o je to mozné,
tymto spdsobom:

a) Dokumenty »M2 TRES SECRET UE/EU TOP SECRET < likviduje iba
centralny register, ktory je za ne zodpovedny. Vsetky dokumenty, ktoré
boli zlikvidované, sa uvedii na zozname potvrdenia o likvidacii, ktoré
podpise kontrolny tradnik dokumentov »M2 TRES SECRET UE/EU
TOP SECRET <« a turadnik, ktory bol svedkom likvidacie, pricom obid-
vaja musia mat preverenie na stupefi utajenia »M2 TRES SECRET
UE/EU TOP SECRET 4. V knihe sa v tomto zmysle urobi zdznam;

b) Register vedie potvrdenie o likvidacii spolu s rozdelovnikmi pocas
obdobia desiatich rokov. Kopie sa predlozia pévodcovi alebo prislusnému
centralnemu registru iba vtedy, ak sa o to vyslovne poziada;
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c) Dokumenty »M2 TRES SECRET UE/EU TOP SECRET <« vratane
celého utajeného odpadu vzniknutého z pripravy dokumentov » M2 TRES
SECRET UE/EU TOP SECRET <4, ako napriklad pokazené kopie,
pracovné nacrty, rukou pisané poznamky alebo diskety, sa musia zniit’
pod dohladom kontrolného uradnika registra pre utajované skutocnosti
»M2 TRES SECRET UE/EU TOP SECRET < spalenim, rozdrvenim,
skartovanim alebo inym zni¢enim tak, aby ich nebolo mozné rozpoznat’
alebo obnovit'.

2. Dokumenty »M2 SECRET UE <« likviduje register, ktory je za
dokumenty zodpovedny, pod dohladom bezpecnostne preverenej osoby,
pricom sa pouzije niektory z postupov uvedenych v ods. 1 pism. c). Doku-
menty »M2 SECRET UE <, ktoré sa zni¢ili, sa uvedli na zozname podpisa-
nych potvrdeni o likvidacii, ktoré uchovava register spolu s rozdelovnikmi
pocas doby minimalne troch rokov.

3. Dokumenty »M2 CONFIDENTIEL UE <« likviduje register, ktory je za
dokumenty zodpovedny, pod dohladom bezpecnostne preverenej osoby,
pricom sa pouZzije niektory z postupov uvedenych v ods. 1 pism. c). Ich
likvidacia sa zaznamendva podla pokynov clena Komisie, ktory je zodpo-
vedny za bezpecnostné zalezitosti.

4. Dokumenty »M2 RESTREINT UE <« likviduje register, ktory je za doku-
menty zodpovedny, alebo ich uzivatel v sulade s pokynmi ¢lena Komisie,
ktory je zodpovedny za bezpe¢nostné zaleZitosti.

22.6. Likvidacia v naliehavych situaciach

1. Urady Komisie pripravia plany vychadzajice z miestnych podmienok, ktoré
sti zamerané na ochranu utajovaného materidlu EU v krizovej situdcii, vratane
pripadnej likvidacie, a evakuacné plany. Komisia vyhlasi pokyny, ktoré sa
povaZuju za potrebné na zabranenie situécii, Ze utajované skutoénosti EU sa
dostani do nepovolanych rik.

2. Upravy, ktoré sa tykaji ochrany a/alebo likvidacie materialov »M2 SECRET
UE <4 a P»M2 CONFIDENTIEL UE « v krizovej situdcii nesmi v ziadnom
pripade nepriaznivo ovplyvnit' ochranu alebo likvidaciu materidlov »M2 TRES
SECRET UE/EU TOP SECRET <, vratane kodovacieho zariadenia, oboznamo-
vanie sa s ktorymi ma prednost’ pred vSetkymi ostatnymi tlohami.

3. Opatrenia, ktoré sa musia prijat’ na ochranu a likvidaciu kodovacieho zaria-
denia v pripade nalichavej situacie, musia byt upravené v osobitnych
pokynoch.

4. Takéto pokyny musia byt dostupné priamo na mieste v zapecatenej obélke.
Dostupné musia byt aj prostriedky/nastroje na likvidaciu.

23. BEZPECNOSTNE OPATRENIA PRE OSOBITNE ZASADNUTIA,
KTORE SA KONAJU MIMO PRIESTOROV KOMISIE A ZAHRNAJU
UTAJOVANE SKUTOCNOSTI EU

23.1. VSeobecne

Ak sa zasadnutia Komisie alebo iné dolezité zasadnutia konaji mimo priestorov
Komisie a ak je to oddvodnené konkrétnymi bezpe¢nostnymi poziadavkami,
ktoré sa tykaju vysokej citlivosti diskutovanych zalezitosti alebo utajovanych
skutocnosti, prijmii sa bezpefnostné opatrenia, ktoré st popisané nizsie. Tieto
opatrenia sa tykaju iba ochrany utajovanych skutonosti EU; ostatné bezpeg-
nostné opatrenia bude mozno potrebné naplanovat.
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23.2. Pravomoci
23.2.1. »M3 Riaditelstvo Komisie pre bezpecnost 4

»M3 Riaditelstvo Komisie pre bezpeCnost’ « spolupracuje s prisluSnymi
organmi clenského Statu, na uzemi ktorého sa zasadnutie kona (hostitel'sky
Clensky Stat), aby sa zarucila bezpeCnost' zasadnutia Komisie alebo inych dole-
zitych zasadnuti a bezpecnost’ delegatov a ich personalu. Pokial’ ide o ochranu
bezpec€nosti, mala by konkrétne zabezpecit, aby:

a) sa vyhotovili plany, podla ktorych sa postupuje v case bezpecnostného ohro-
zenia a inych situaciach tykajtcich sa bezpecnosti, pricom dané opatrenia sa
vztahuji najmi na bezpeéné uchovévanie utajovanych dokumentov EU
v kancelariach;

b

=

sa prijali opatrenia na zabezpeCenie pristupu ku komunikaé¢nému systému
Komisie na prijem a odosielanie utajovanych sprav EU. Hostitel'sky &lensky
$tat sa poziada, aby pripadne poskytol pristup k bezpecnostnym telefonickym
systémom.

» M3 Riaditel'stvo Komisie pre bezpecnost’ « kona ako poradca pre bezpecnost’
pri priprave zasadnutia; pri priprave by mal byt zastupeny, aby podla potreby
pomohol a poradil bezpe¢nostnému uradnikovi zasadnutia a delegaciam.

Kazda jednotliva delegacia na zasadnuti sa vyzve, aby menovala bezpecnostného
uradnika, ktory bude zodpovedny za vybavovanie bezpecnostnych zalezitosti
v ramci svojej delegacie a za vykonavanie funkcie prostrednika s bezpe¢nostnym
uradnikom zasadnutia rovnako, ako pripadne so zastupcom PM3 Riaditel'stvo
Komisie pre bezpecnost' «.

23.2.2. Bezpecnostny tiradnik zasadnutia (BUZ)

Vymenuje sa bezpecnostny Uradnik zasadnutia, ktory je zodpovedny za vseo-
becnu pripravu a kontrolu vnutornych bezpecnostnych opatreni a za koordinaciu
s ostatnymi prisluSnymi bezpecnostnymi tradmi. Opatrenia, ktoré prijima bezpec-
nostny Uradnik zasadnutia sa vo vsSeobecnosti tykaju:

a) ochrannych opatreni na mieste zasadnutia, ktoré zaruia, ze zasadnutie sa
uskutoéni bez incidentu, ktory by mohol ohrozit’ bezpetnost' akychkol'vek
utajovanych skutoénosti EU, ktoré sa na zasadnuti pripadne pouzivaji;

b) ochrany personalu, ktorého pristup na miesto zasadnutia, do priestorov dele-
gacii a do konferenénych miestnosti je povoleny, a kontroly l'ubovolného
zariadenia;

c) sustavnej koordindcie s prisluSnymi orgdnmi hostitel'ského ¢lenského Statu a s
» M3 Riaditel'stvo Komisie pre bezpecnost’ «;

d) zaradenie bezpecnostnych instrukcii do spisov zasadnutia s prisluSnym
upozornenim na poziadavky uvedené v tychto bezpecnostnych predpisoch
a akékol'vek iné bezpecnostné pokyny, ktoré sa povazuji za potrebné.

23.3. Bezpecnostné opatrenia
23.3.1. Bezpecnostné oblasti

Urcuju sa tieto bezpecnostné oblasti:

a) bezpecfnostna oblast’ triedy 1I, ktord pozostava z pracovnej miestnosti, kance-
larii Komisie a reprografického zariadenia rovnako ako pripadne z kanceldrii
delegacii;

b) bezpetnostna oblast’ triedy I, ktord pozostiva z konferenénej miestnosti
a kabinok tlmoc¢nikov a zvukovych technikov;
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¢) administrativne priestory pozostavajice z priestoru pre tla¢ a tych Casti zasa-
dacej miestnosti, ktoré sa pouzivajil pre administrativu, stravovanie a ubyto-
vanie rovnako ako priestor bezprostredne susediaci s tlaGovym centrom a zasa-
dacou miestnostou.

23.3.2. Priepustky

Bezpecnostny tradnik zasadnutia vyda primerané oznacenia, ako ich vyzaduji
delegacie podla svojich potrieb. Ak sa tak pozaduje, je mozné rozliSovat
pristupy do rozliénych bezpecnostnych oblasti.

Bezpetnostné pokyny pre zasadnutie musia vyzadovat, aby vSetky prislusné
osoby jasne a viditelne nosili svoje identifikatné oznaCenie po cely cas
v ramci miesta zasadnutia tak, aby ich bolo mozné v pripade potreby overit’
bezpe¢nostnym personalom.

Okrem ucastnikov, ktori maju identifikacné oznacenie, sa na miesto zasadnutia
pripusti ¢o najmenej I'udi. BezpeCnostny referent zasadnutia povoli narodnym
delegaciam iba na ich ziadost', aby pocas zasadnutia mohli prijat’ navstevnikov.
Navstevy dostant navstevnicke oznacenia. Musi sa vyplnit’ tladivo pre navstev-
nicku priepustku, ktoré uvadza meno navstevnika a meno osoby, ktord navstevu
prijme. Navstevnici musia byt po cely ¢as sprevadzani ¢lenom ochrany alebo
navstivenou osobou. Tladivo navstevnickej priepustky ma pri sebe po cely cas
sprevadzajuca osoba, ktora ho vrati spolu s navstevnickym oznacenim bezpec-
nostnému personalu, ked’” navsteva opusta miesto zasadnutia.

23.3.3. Kontrola fotografického a audio zariadenia

Do bezpe€nostnej oblasti triedy I nie je mozné priniest Ziadne fotoaparaty,
kamery ani zaznamové zariadenia s vynimkou zariadenia, ktoré so sebou doniesli
fotografi a zvukovi technici s prislusnym povolenim od bezpeénostného tradnika
zasadnutia.

23.3.4. Kontrola aktoviek, prenosnych pocitacov a balikov

Drzitelia priepustky, ktori maji povoleny pristup do bezpecnostnej oblasti, si
mozu zvycajne ponechat’ aktovky a prenosné pocitace (len s vlastnym zdrojom
napitia) bez skontrolovania. V pripade balikov pre delegacie, delegacia moze
prevziat' doruceny balik, ktory sa podrobi inSpekcii bezpecnostného uradnika
delegacie, preveri osobitnym zariadenim alebo ho otvori bezpecnostny personal
na in$pekciu. Ak to bezpe€nostny tradnik zasadnutia povazuje za potrebné, mézu
sa prijat’ prisnejSie opatrenia na inSpekciu aktoviek a balikov.

23.3.5. Technicka bezpecnost

Zasadacia miestnost’ sa moze technicky zabezpecit technickym bezpecnostnym
timom, ktory mdze tiezZ vykondvat’ elektronicky dohl'ad pocas zasadnutia.

23.3.6. Dokumenty delegacii

Delegacie st zodpovedné za prinesenie dokumentov na zasadnutie a odnesenie
dokumentov zo zasadnutia. Su tiez zodpovedné za skontrolovanie a bezpec¢nost’
dokumentov pocas ich pouZzivania v priestoroch, ktoré im boli pridelené. Hosti-
telsky clensky Stat moze byt poziadany o pomoc pri preprave utajovanych
dokumentov na miesto zasadnutia a z miesta zasadnutia.

23.3.7. Bezpecna uschova dokumentov

Ak Komisia alebo delegacie nie st schopné svoje utajované dokumenty
uskladnit’ v stlade so schvalenymi normami, moézu takéto dokumenty ulozit’
v zapeCatenej obalke u bezpecnostného tradnika zasadnutia proti potvrdeniu
o prijati tak, aby bezpe¢nostny tradnik zasadnutia mohol prislusné dokumenty
uschovavat’ v stlade so schvalenymi normami.
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23.3.8. InSpekcia kancelarii

Bezpecnostny referent zasadnutia zariadi, aby sa kancelarie Komisie a delegacii
podrobili inSpekcii na konci kazdého pracovného dina, aby sa zabezpecilo, Ze
vietky utajované dokumenty EU sa uchovavaju na bezpe¢nom mieste. Ak tomu
tak nie je, bezpecnostny uradnik zasadnutia prijme prislusné opatrenia.

23.3.9. Likvidacia odpadu utajovanych skutocnosti EU

Cely odpad sa povaZuje za utajovany material EU a Komisia a delegacie by mali
dostat’ odpadové kose alebo vrecia na papier na jeho likvidaciu. Pred opustenim
priestorov, ktoré boli Komisii a delegacii pridelené, Komisia a delegacie
odovzdaju cely svoj odpad bezpecnostnému tradnikovi zasadnutia, ktory zabez-
peci jeho likvidaciu v stlade s tymito bezpecnostnymi predpismi.

Na konci zasadnutia sa vSetky dokumenty, ktoré maju Komisia alebo delegacie
k dispozicii, av8ak ich uz nepotrebuji, povazuji za odpad. Pred tym, ako sa
zruSia bezpeCnostné opatrenia prijaté pre zasadnutie, sa vykona dokladna
prehliadka priestorov Komisie a delegacii. Dokumenty, vo vztahu ku ktorym
sa podpisalo potvrdenie o prijati, sa podl'a moznosti ¢o najviac zlikvidujt, ako
je uvedené v oddieli 22.5.

24. PORUSENIE  BEZPECNOSTI A OHROZENIE UTAJOVANYCH
SKUTOCNOSTI EU

24.1. Vymedzenie pojmov

K porusenie bezpeénosti dochadza v dosledku konania alebo opomenutia
v rozpore s bezpec¢nostnymi predpismi Komisie, ktoré by mohlo ohrozit’ alebo
spdsobit’ ohrozenie utajovanych skuto¢nosti EU.

K ohrozeniu utajovanych skutoénosti EU dochadza, ked sa celé alebo ich ast
dostani do rak nepovolanych osob, t. j. 0séb, ktoré nemaju prislusni bezpec-
nostnti previerku alebo nespifiajii zdsadu potreba poznat, alebo ak existuje prav-
depodobnost, ze k takejto udalosti doslo.

Utajované skutoénosti EU mézu byt ohrozené ddsledkom nedbanlivosti, ahos-
tajnosti alebo neuvazeného konania rovnako ako cinnostou sluzieb, ktorych
cielom je EU alebo jej ¢lenské staty, pokial ide o utajované skutoénosti EU
a jej ¢innosti, alebo podvratnymi organizaciami.

24.2. Hlasenie porusSenia bezpecnosti

Vsetky osoby, ktoré musia narabat’ s utajovanymi skuto&nostami EU, su néleZito
poucené o svojej zodpovednosti v tejto oblasti. Okamzite musia nahlasit’
akékol'vek porusenie bezpe€nosti, o ktorom sa dozvedia.

Ak miestny bezpeénostny uradnik alebo bezpe¢nostny tiradnik zasadnutia objavi
alebo je informovany o poruseni bezpecnosti, ktora sa tyka utajovanych skutoc-
nosti EU, alebo o strate alebo zmiznuti utajovanych materidlov EU, okamZite
podnikne opatrenia na:

a) ochranu dokazov;

b) konstatovanie faktov;

¢) posudenie a minimalizovanie vzniknutej $kody;

d) zabranenie opakovaniu;

e) oznamenie prislusnym organom o dosledkoch porusenia bezpecnosti.
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V tejto stvislosti sa musia zabezpecit' nasledujiice informacie:

i) opis danej utajovanej skutoCnosti, vratane stupia jej utajenia, referenc-
ného Cisla a ¢isla kopie, datumu, pdvodcu, predmetu a rozsahu;

ii) kratky opis okolnosti, za ktorych doslo k poruSeniu bezpecnosti, vratane
datumu a obdobia, pocas ktoré¢ho bola utajovana skutocnost’ vystavena
odcudzeniu;

iii) vyhlasenie, ¢i bol povodca o tejto skutocnosti informovany.

Je povinnostou kazdého bezpecnostného uradu, aby okamzite po informovani
o tom, ze mohlo dojst k poruseniu bezpecnosti, tato skutocnost okamzite
nahlasil M3 RiaditeI'stvo Komisie pre bezpe¢nost' «.

Pripady, ktoré zahffiajii utajované skutocnosti »M2 RESTREINT UE 4, sa
musia hlasit’ iba vtedy, ak predstavuju nezvyc€ajné okolnosti.

Clen Komisie zodpovedny za bezpecnostné zalezitosti musi po informovani, Ze
doslo k poruseniu bezpecnosti:

a) upovedomit’ urad, ktory je pévodcom prislusnej utajovanej skutocnosti;
b) poziadat’ prislusné bezpecnostné trady, aby zacali vySetrovanie;

c¢) koordinovat’ presetrovanie, ¢i sa pripad tyka viacerych ako jedného bezpec-
nostného uradu;

d) ziskat’ spravu o okolnostiach porusenia, datume a obdobi, pocas ktorého
k poruseniu mohlo dojst’ a kedy bolo zistené, s podrobnym opisom obsahu
a stupna utajenia prislusného materialu. Tiez sa musi ohlasit’ $koda, ktora
vznikla zaujmom EU alebo jednému alebo viacerym jej ¢lenskym $titom
a opatrenia, ktoré sa prijali na zabranenia opakovania.

Urad, ktory je povodcom danej utajovanej skutotnosti, informuje o udalosti
adresatov a d4 im vhodné pokyny.

24.3. Pravne opatrenia

Kazdy jednotlivec, ktory je zodpovedny za ohrozenie utajovanych skutocnosti
EU, podlicha disciplinarnym opatreniam podla prislusnych pravidiel a predpisov,
najmd hlavy VI persondlneho poriadku. Takéto opatrenie nema dopad na
akékol'vek iné pravne opatrenie.

V primeranych pripadoch na zaklade spravy, ktord je uvedena v oddieli 24.2
¢len Komisie zodpovedny za bezpetnostné zalezitosti prijme vSetky potrebné
opatrenia, aby prisluSnym vnuatro$tatnym organom umoznil zacat’ trestné konanie.

25. OCHRANA UTAJOVANYCH SKUTOCNOSTI EU, S KTORYMI SA DA
OBOZNAMIT V INFORMACNEJ TECHNOLOGII A KOMUNIKACNYCH
SYSTEMOCH

25.1. Uvod
25.1.1. Vseobecne

Bezpecnostna politika a poziadavky sa vztahujii na vsetky komunikaéné a infor-
macné systémy a siete (d’alej ako systémy), v ktorych sa da oboznamit’ s utajo-
vanymi skuto¢nostami M2 CONFIDENTIEL UE <« a vysSicho stupiia utaje-
nia. Uplatiuju sa ako dodatok k rozhodnutiu Komisie C(95) 1510 kone¢né z 23.
novembra 1995 o ochrane informaénych systémov.

Systémy, v ktorych sa da oboznamit s utajovanymi skuto¢nostami
»M2 RESTREINT UE <« tiez vyZaduji bezpeCnostné opatrenia na ochranu
dovernosti tychto utajovanych skutocnosti. Vsetky systémy vyzaduji bezpec-
nostné opatrenia na ochranu celistvosti a dostupnosti tychto systémov a utajova-
nych skutoénosti, ktoré obsahuju.
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Bezpecnostna politika pre informaéné technologie, ktora uplatiiuje Komisia, ma
tieto prvky:

— tvori neoddelitelnti sudast bezpe¢nosti vo vieobecnosti a dopliia vietky
prvky informacnej bezpecnosti, personalnej bezpecnosti a fyzickej bezpec-
nosti,

— rozdelenie zodpovednosti medzi vlastnikmi technickych systémov, vlastnikmi
utajovanych skutoénosti EU, ktoré su ulozené alebo s ktorymi sa da oboz-
namit’ v technickych systémoch, bezpeénostnymi $pecialistami na informaéné
technologie a uzivatel'mi,

— opis bezpecnostnych zasad a poziadaviek pre kazdy systém informacnej tech-
nologie,

— schvélenie tychto zasad a poziadaviek uréenym organom,

— zohl'adnenie osobitnych hrozieb a zranitelnosti v oblasti informacnej techno-
logie.

25.1.2. Hrozby a zranitelnost systémov

Hrozbu mozno vymedzit' ako potencial nahodného alebo umyselného ohrozenia
bezpecnosti. V pripade systémov takéto ohrozenie zahffia stratu jednej alebo
viacerych z vlastnosti dovernosti, celistvosti a dostupnosti. Zranitelnost’ mozno
vymedzit' ako slabinu alebo nedostatok kontroly, ktory by umoznil alebo povolil
vyvolanie hrozby voci uréitému majetku alebo ciel'u.

Utajované a neutajované skutotnosti EU, s ktorymi sa naraba v systémoch
v koncentrovanej forme navrhnutej na rychle vyhladanie, komunikaciu a pouzitie,
su zranitelné mnohymi hrozbami. Tieto hrozby zahfiaju pristup k utajovanym
skutoénostiam nepovolanymi uzivatel'mi, alebo naopak odoprenie pristupu oprav-
nenym osobam. Zahffiaji tiez rizikd neopravneného spristupnenia, zneuzitia,
upravy alebo vymazania utajovanych skuto¢nosti. Okrem toho, zlozité a niekedy
krehké zariadenia su drahé a Casto narocné na rychlu opravu alebo nahradenie.

25.1.3. Hlavny ucel bezpecnostnych opatreni

Hlavnym tucelom bezpecnostnych opatreni uvedenych v tomto oddieli je
poskytniit’ ochranu proti neopravnenému spristupneniu utajovanych skutoc¢nosti
EU (strata dovernosti) a proti strate celistvosti a dostupnosti takychto utajova-
nych skutocnosti. Aby sa dosiahla primeranad bezpe¢nostnd ochrana systému,
ktory nardba s utajovanymi skutoénostami EU, » M3 RiaditeI'stvo Komisie
pre bezpecnost’ « ur¢i primerané normy vSeobecnej bezpe¢nosti spolu s prime-
ranymi osobitnymi bezpecnostnymi postupmi a technikami navrhnutymi
konkrétne pre kazdy systém.

25.1.4. Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke (OSBP)

V pripade vSetkych systémov, v ktorych sa da oboznamit’ s utajovanymi skuto¢-
nostami »M2 CONFIDENTIEL UE <« a vysSieho stupfia utajenia, sa od vlast-
nika technického systému (VTS, pozri oddiel 25.3.4) a vlastnik utajovanych
skuto¢nosti (VUS, pozri oddiel 25.3.5) predlozit’ vyhlasenie o osobitnej systé-
movej bezpe¢nostnej poziadavke, v spolupraci so vstupom a pomocou podla
ziadosti  projektového personalu a »M3 Riaditelstvo Komisie pre
bezpecnost’ « (ako urad INFOBEZ — 1A, pozri oddiel 25.3.3.) a ako ho schvalil
Bezpecnostny akredita¢ny urad (pozri oddiel 25.3.2).

Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke sa tiez pozaduje,
ked’ Bezpecnostny akreditacny urad povazuje dostupnost’ a celistvost’ utajova-
nych skuto¢nosti M2 RESTREINT UE <« alebo neutajovanych skuto¢nosti za
kriticku.

Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke sa formuluje v ¢o
najskorsej faze vzniku projektu a vyvija sa a zlepSuje sa sGicasne, ako sa vyvija
projekt, priom v rozliénych fazach projektového cyklu a zivotného cyklu
systému plni rozlicné tlohy.
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25.1.5. Bezpecnostné rezimy prevadzky

Vsetky systémy, ktoré narabaju s utajovanymi skutocnostami »M2 CONFI-
DENTIEL UE « a vysSicho stupna utajenia, musia mat’ akreditaciu na vykona-
vanie ¢innosti v jednom alebo, ak je to odévodnené poziadavkami pocas rozlic-
nych casovych obdobi, viacerych z nasledujicich bezpecnostnych rezimov
prevadzky alebo ich vnutroStatnych ekvivalentov:

a) jednoucelovy.
b) systém vysoky a
c) viacuroviiovy.

25.2. Vymedzenie pojmov

~Akreditacia®“ znamena: opravnenie a schvalenie udelené systému na spracovanie
utajovanych skutoc¢nosti EU v ich opera¢nom prostredi.

Poznamka:

Takato akreditacia by sa mala priznat, ak sa zaviedli vSetky primerané bezpec-
nostné postupy a dosiahla sa dostato¢na troven ochrany systémovych zdrojov.
Akreditacia sa zvyCajne udeluje na zaklade vyhlasenie o osobitnej systémovej
bezpecnostnej poziadavke:

a) vyhlasenie ciela akrediticie pre systém; najmd s akym stupfiom (stupfiami)
utajenia skutocnosti sa d4 oboznamovat’ a aky systém alebo sietovy bezpec-
nostny rezim (rezimy) sa navrhuju;

b) vypracovanie prehladu riadenia rizik, aby sa identifikovali hrozby a citlivé
miesta a opatrenia na ich zamedzenie;

c) bezpe€nostné prevadzkové postupy s podrobnym opisom navrhovanej
prevadzky (napriklad rezimy, sluzby, ktoré sa maji poskytovat) a vratane
opisu systémovych bezpecnostnych funkcii, ktoré tvoria zéklad akreditacie;

d) plan na zavedenie a udrzbu bezpecnostnych funkcii;

e) plan pre pociatoény a nasledny systémovy bezpeCnostny alebo sietovy
bezpecnostny test, vyhodnotenie a certifikaciu, a

f) certifikicia, ak sa pozaduje, spolu s ostatnymi prvkami akreditacie.

,Centralny informatny bezpe¢nostny tradnik (CIBU)* znamena tradnik
v centralnej sluzbe informaénych technologii, ktory koordinuje a dohliada na
bezpecnostné opatrenia pre centralne organizované systémy.

,,Certifikacia“ znamena: vydanie formalneho vyhlasenia, ktoré vychadza z nezavi-
slého preskiimania spravania a vysledkov vyhodnotenia, rozsahu, v akom systém
spifia bezpeénostné poziadavky alebo v akom pogitadovy bezpe&nostny vyrobok
spifia vopred definované bezpeénostné naroky.

,Komunikaéna bezpecnost (KOMBEZ)“ znamena: uplatiiovanie bezpecnostnych
opatreni na telekomunikacné zariadenia, aby sa nepovolanym osobam odopreli
utajované skutocnosti so stupfiom utajenia, ktoré by sa mohli ziskat' drzbou
a analyzou takychto telekomunika¢nych zariadeni, alebo zabezpecCenie autentic-
kosti takychto telekomunikacnych zariadeni.

Poznamka:

Takéto opatrenia zahffiaju kodovaciu, prenosovu alebo vysielaciu bezpecnost
a tiez sa vztahuji na procesnt, personalnu, dokumenta¢nti a poéitacovi bezpec-
nost’.
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,Potitatova bezpetnos® (POCBEZ) znamena: uplatiiovanie bezpe¢nostnych
funkcii, ktoré sa tykaju hardwaru, firmwaru a softwaru, na pocitacovy systém
s cielom ochrany pred alebo zabraneniu neopravneného spristupnenia, manipu-
lacie, zmeny/vymazania utajovanych skuto¢nosti alebo zamietnutia vstupu do
systému.

,PocitaCovy bezpecnostny vyrobok“ znamend: vSeobecnd pocitatova bezpec-
nostnd polozka, ktord je ur¢end na zaclenenie do systému informacnej techno-
légie na pouzivane pri zlepSovani alebo zabezpeCovani dovernosti, celistvosti
alebo dostupnosti utajovanych skuto¢nosti, s ktorymi sa da oboznamit.

,Jednoucelovy bezpeCnostny rezim prevadzky” znamend: rezim prevadzky,
v ktorom st VSETCI jednotlivci s pristupom do systému prevereni pre najvy3si
stupent utajenia skutocnosti v rdmci systému a so vSeobecnou potrebou poznat’
utajované skutocnosti, s ktorymi sa da oboznamit’ v ramci systému.

Poznamky:

1. VSeobecna potreba poznat' naznaCuje, Zze neexistuje Ziadna povinna pozia-
davka, aby pocitacové bezpecnostné funkcie zabezpecovali oddel'ovanie utajo-
vanych skutoénosti v ramci systému.

2. Ostatné bezpecnostné funkcie (napriklad fyzické, personalne a procesné)
musia zodpovedat’ poziadavkam najvyssicho stupfia utajenia a pre vsetky
oznacenia kategérii utajovanych skutoénosti, s ktorymi sa d4 oboznamit
v ramci systému.

,»Vyhodnotenie® znamend: podrobné technické preskiimanie prisluSnym orgdnom
bezpecnostnych aspektov systému alebo kodovacicho alebo pocitacového bezpec-
nostného vyrobku.

Poznamky:

1. Vyhodnotenie skiima pritomnost pozadovanej bezpecnostnej funkénosti
a nepritomnost’ ohrozujucich vedl'ajsich G¢inkov takejto funkénosti a posu-
dzuje nezneuzitelnost’ takejto funkénosti.

2. Vyhodnotenie uréuje rozsah, v akom st splnené bezpe¢nostné poziadavky
systému alebo bezpe¢nostné naroky na pocitacovy bezpecnostny vyrobok,
a stanovuje uroven zabezpeCenia spolahlivej funkcie systému alebo kodova-
ciecho alebo pocitatového bezpecnostného vyrobku.

,»Vlastnik utajovanych skutoénosti (VUS)* znamena organ (veduci uradu), ktory
je zodpovedny za vytvorenie, spracovanie a pouzitie utajovanych skutoc¢nosti
vratane rozhodovania, komu sa umozni pristup k tymto utajovanym skutoénos-
tiam.

,Informac¢na bezpetnost” (INFOBEZ) znamena: uplatiiovanie bezpec¢nostnych
opatreni na ochranu utajovanych skuto¢nosti, ktoré sa spracovavaji, ukladaju
alebo prenasaji v komunikaénych, informaénych a ostatnych elektronickych
systémoch, proti strate dovernosti, celistvosti alebo dostupnosti, nahodnej alebo
zamernej, a na zabranenie proti strate celistvosti a dostupnosti systémov samot-
nych.

,Opatrenia INFOBEZ* zahfiajli opatrenia pocitacovej, prenosovej, vysielacej
a kodovacej bezpe€nosti, zistenie a dokumenticiu hrozieb a prechadzanie
hrozbam pre utajované skutocnosti a systémy.

,Oblast’ informacnej technologie” znamena: oblast, ktora obsahuje jeden alebo
viacej pocitatov, ich miestne periférne a ulozné jednotky, kontrolné jednotky
a jednoucelové sietové a komunikaéné zariadenia.

Poznamka:

Toto nezahfna oddelent oblast’, kde su umiestnené vzdialené periférne zariadenia
alebo terminaly/pracovné stanice, aj ked’ tieto zariadenia su napojené na zaria-
denia v oblasti informaénych technologii.
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»Siet” informaénych technologii znamena: organizacia, geograficky rozptylena,
systémov informacnych technologii prepojenych na vymenu udajov, a pozostava-
jica z komponentov prepojenych systémov informacnej technologie a ich
rozhrani s podpornymi datovymi alebo komunikaénymi sietami.

Poznamky:

1. Siet' informacnej technologie moéze pouzivat' sluzby jednej alebo viacerych
komunikacnych sieti prepojenych na vymenu dat; viacero sieti informacnych
technologii moze pouzivat' sluzby spolocnej komunikacnej siete.

2. Siet’ informaénej technoldgie sa nazyva miestna, ak spaja spolu viacero poci-
tacov na tom istom mieste.

»Sietové bezpecnostné funkcie informacnej technologie® zahfiajii systémové
bezpecnostné funkcie informacnej technologie jednotlivych systémov informacnej
technologie tvoriacich siet’ spolu s dodato¢nymi komponentmi a funkciami suvi-
siacimi so sietou ako takou (napriklad sietova komunikacia, bezpecnostna iden-
tifikacia a mechanizmy na oznacovanie a postupy, pristupové kontroly, programy
a dosledky auditov) potrebné na zabezpecenie prijatelnej urovne ochrany utajo-
vanych skuto¢nosti.

HInformaény systém* znamena: subor zariadeni, metod a postupov a pripadne
personal, ktory je organizovany takym sposobom, aby mohol vykonavat’ funkcie
spracovavania informacii.

Poznamky:

1. Treba to chapat ako subor zariadeni, ktoré st nastavené tak, aby mohli
v ramci systému narabat’ s utajovanymi skuto¢nost’ami.

2. Takéto systémy moézu predstavovat podporu pre konzultaéné, prikazové,
kontrolné, komunikaéné, vedecké alebo administrativne aplikdcie vratane
prac s textom.

3. Hranice systému sa vo v§eobecnosti urCuji ako prvky, ktoré s pod kontrolou
jediného VTS.

4. Informaény systém moze obsahovat’ podsystémy, z ktorych niektoré samotné
su informaénymi systémami.

,.Bezpecnostné funkcie informacného systému‘ sa skladaji zo vSetkych hardwa-
rovych/firmwarovych/softwarovych funkcii, charakteristik a vlastnosti; operac-
nych postupov, postupov zodpovednosti a kontroly pristupu, oblasti informac-
nych technologii, oblasti vzdialeného terminalu/pracovne;j stanice a stalych riadia-
cich obmedzeni, fyzickej Struktiry a zariadeni, persondlnej a komunikacnej
kontroly potrebnej na zabezpeCenie prijatelnej trovne ochrany utajovanych
skuto¢nosti, s ktorymi sa ma narabat’ v informaénom systéme.

,Miestny tradnik informa¢nej bezpetnosti (MUIB)“ znamena: tradnik v turade
Komisie, ktory je zodpovedny za koordinaciu a dohlad nad bezpecnostnymi
opatreniami v ramci jeho oblasti.

,»Viaciroviiovy bezpefnostny rezim prevadzky“ znamend: rezim prevadzky,
v ktorom NIE VSETCI jednotlivci s pristupom do systému su prevereni pre
najvyssi stupeti utajenia skutocnosti, s ktorymi sa da oboznamit’ v ramci systému,
a NIE VSETCI jednotlivci s pristupom do systému maji vieobecni potrebu
poznat’ utajované skutoCnosti, s ktorymi sa d4 obozndmit’ v ramci systému.

Poznamky:

1. Tento rezim prevadzky povoluje sGcasne narabat’ s utajovanymi skutocno-
stami rozliéného stupiia utajenia a s utajovanymi skuto¢nostami rozliéného
oznacenia kategorii.



02000Q3614 — SK — 23.04.2020 — 013.001 — 59

2. Skuto¢nost’, ze nie vetci jednotlivei st prevereni pre najvyssi stupen utajenia,
v spojeni s nedostatkom vSeobecnej potreby poznat’ naznacuje, Ze existuje
poziadavka, aby pocitatové bezpetnostné funkcie zabezpeCovali selektivny
pristup k utajovanym skuto¢nostiam v ramci systému a oddel'ovanie utajova-
nych skutoénosti v ramci systému.

,,Oblast’ vzdialeného terminalu/pracovnej stanice znamena: oblast obsahujiica
niektoré pocitatové zariadenia, ich miestne periférne zariadenia alebo terminaly/
pracovné stanice a l'ubovolné pridruzené komunikacné zariadenie, ktord je odde-
lenad od oblasti informac¢nej technologie.

,Bezpe€nostné prevadzkové postupy” znamena: postupy, ktoré vypracoval
vlastnik technickych systémov a ktoré vymedzuju zéasady, ktoré sa maja prijat’
pre bezpecnostné zalezitosti a prevadzkové postupy, ktoré treba dodrziavat,, ako
aj zodpovednost’ personalu.

,Bezpetnostny prevadzkovy rezim SYSTEM VYSOKEHO ZABEZPECENIA“
znamena: rezim prevadzky, v ktorom VSETCI jednotlivei s pristupom do
systému su prevereni pre najvyssi stupen utajenia skutoCnosti, s ktorymi sa da
oboznamit v ramci systému, ale NIE VSETCI jednotlivei s pristupom do
systému maju vSeobecnu potrebu poznat' utajované skutocnosti, s ktorymi sa
da oboznamit’ v ramci systému.

Poznamky:

1. Nedostatok vSeobecnej potreby poznat’ naznacuje, ze existuje poziadavka, aby
pocitatové bezpecnostné funkcie zabezpeCovali selektivny pristup k utajo-
vanym skuto¢nostiam v ramci systému a oddelovanie tychto utajovanych
skuto¢nosti.

2. Ostatné bezpecnostné funkcie (napriklad fyzické, personalne a procesné)
musia zodpovedat’ poziadavkdm pre najvyssi stupeni utajenia a vSetky ozna-
Cenia kategérii utajovanych skutoCnosti, s ktorymi sa da oboznamit
v systéme.

3. Vsetky utajované skutocnosti, s ktorymi sa da oboznamit’ v systéme alebo st
v systéme dostupné podla tohto rezimu prevadzky, spolu s generovanym
vystupom musia byt chranené ako potencialne utajované skutocnosti katego-
rizacie a najvyssSieho stupia utajenia, s ktorymi sa mozno oboznamit’, az kym
sa nerozhodne inak, pokial’ neexistuje prijate'nd Groven dovery, ktori mozno
zaviest' do 'ubovolnej pritomnej funkcie oznacovania.

,»Vyhlasenie o osobitnej systémovej bezpe€nostnej poziadavke* je uplné
a vyslovné vyhlasenie o bezpecnostnych zasadach, ktoré treba dodrziavat a o
podrobnych bezpeénostnych poziadavkach, ktoré treba splnit’. Vychadza z bezpec-
nostnej politiky Komisie a rizikového postdenia, alebo je dané ukazovatelmi,
ktoré sa vztahuju na prevadzkové prostredie, najniz§im stupfiom personalneho
bezpecnostného preverenia, najvyssim stupniom utajenia skutocnosti, s ktorymi sa
da oboznamit’, bezpecnostnym rezimom prevadzky alebo uzivatel'skymi pozia-
davkami. Vyhlasenie o osobitnej systémovej bezpe€nostnej poziadavke je
jednotnou c¢astou projektovej dokumentacie, ktora sa predklada prislusnym
organom z technickych, rozpoctovych a bezpecnostnych schvalovacich dévodov.
Vo svojej konecnej forme vyhlasenie o osobitnej systémovej bezpecnostnej
poziadavke predstavuje Gplné vyhlasenie o tom, ¢o to znamena, Ze systém je
bezpecny.

,»Vlastnik technickych systémov (VTS)* znamena organ, ktory je zodpovedny za
tvorbu, udrzbu, prevadzku a uzatvorenie systému.

,Tempest (sposob zaruCenia bezpecnosti elektromagnetického impulzu termina-
lu)“ protiopatrenia: bezpe¢nostné opatrenia ur¢ené na ochranu zariadenia a komu-
nikacnej infraStruktiry proti ohrozeniu utajovanych skutocnosti v dosledku
netumyselného elektromagnetického Ziarenia a v dosledku vodivosti.

25.3. Bezpecnostné pravomoci

25.3.1. Vseobecne

Poradné pravomoci Poradnej skupiny Komisie pre bezpec¢nostnu politiku, vyme-
dzenej v oddieli 12, zahfiaju zalezitosti INFOBEZ. Tato skupina organizuje
svoje Cinnosti tak, aby mohla poskytovat’ odborné rady vo vysSie uvedenych
zalezitostiach.
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»M3 RiaditeI'stvo Komisie pre bezpecnost € je zodpovedny za vydavanie
podrobnych ustanoveni INFOBEZ podl'a ustanoveni tejto kapitoly.

V pripade problémov, ktoré sa tykaju bezpecnosti (nehody, poruSenia atd’.)
» M3 Riaditel'stvo Komisie pre bezpecnost € okamzZite prijme opatrenia.

» M3 Riaditel'stvo Komisie pre bezpetnost’ € ma jednotku INFOBEZ.

25.3.2. Bezpecnostny akreditacny virad (BAU)

» M3 Riaditel riaditel'stva Komisie pre bezpecnost « je Bezpenostny akredi-
tacny urad pre Komisiu. Bezpecnostny akreditatny Grad ma prdvomoci vo vSeo-
becnej oblasti bezpecnosti a v Specializovanych oblastiach INFOBEZ, komuni-
kacnej bezpecnosti, bezpecnosti kddovania a bezpecnosti rusivych vplyvov.

Bezpecnostny akreditatny Urad je zodpovedny za zabezpecenie stladu systémov
s bezpecnostnou politikou Komisie. Jedna z jeho uloh je udelovat’ schvalenia
systému na pracu s utajovanymi skutoénostami EU po stanoveny stupeii utajenia
v jeho operacnom prostredi.

Pravomoc Bezpeénostného akreditacného tiradu Komisie sa vztahuje na vsetky
systémy v prevadzke v ramci priestorov Komisie. Ak sa pod pravomoc Bezpec-
nostného akreditacného tradu Komisie a ostatnych akreditaénych uradov dostant
rozliéné sucasti systému, vSetky zacastnené strany mézu vymenovat' spolocnu
akredita¢nt radu pod koordinovanim Bezpe¢nostného akreditaéného tiradu Komi-
sie.

25.3.3. Urad INFOBEZ (I1U)

Vedici jednotky INFOBEZ BezpeCnostneho tradu Komisie je INFOBEZ
organom pre Komisiu. Urad INFOBEZ je zodpovedny za:

— poskytovanie technického poradenstva a pomoci bezpecnostnému akreditac-
nému uradu,

— poméhanie pri vypracovdvani vyhldsenia o osobitnej systémovej bezpec-
nostnej poziadavke

— skimanie vyhldsenia o osobitnej systémovej bezpecnostnej poziadavke, aby
sa zabezpeCila zhoda s tymito bezpecnostnymi predpismi a zisadami
INFOBEZ a architektonickymi planmi;

— qcast’ v akredita¢nych porotach/radach, ak sa to pozaduje a za poskytovanie
odportiéani INFOBEZ o akreditacii bezpe¢nostnému akreditatnému taradu,

— poskytovanie podpory odbornému vzdelavaniu INFOBEZ a vzdeldvacim
akciam;

— poskytovanie technického poradenstva pri skamani pripadov stvisiacich
s INFOBEZ;

— vypracovanim usmerneni o technickej politike, aby sa zabezpeCilo, Ze sa
pouziva iba jeden autorizovany software.

25.3.4. Vlastnik technickych systémov (VTS)

Zodpovednost’ za zavedenie a vykondvanie kontroly a osobitnych bezpecnost-
nych funkcii systému spociva na vlastnikovi tohto systému, vlastnikovi technic-
kych systémov (VTS). V pripade centralne vlastnenych systémov sa vymenuje
uradnik pre centrdlnu informacni bezpecnost. Kazdy trad vymenuje podla
potreby miestneho uradnika pre informacénu bezpeénost. Zodpovednost’ vlastnika
technickych systémov zahffia tvorbu bezpeénostnych prevadzkovych postupov
a vztahuje sa na cely zivotny cyklus systému od projektového planu az po
koneénu likvidaciu.

Vlastnik technickych systémov urCuje bezpecnostné normy a prax, ktoré musi
dodavatel’ systému splnit’.
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Vlastnik technickych syst¢émov moze pripadne delegovat’ ¢ast’ svojich pravomoci
na miestneho Uradnika pre informacnti bezpecnost'. Jedna osoba moéze vykonavat’
rozne funkcie INFOBEZ.

25.3.5. Vlastnik utajovanych skutocnosti (VUS)

Vlastnik utajovanych skutoénosti je zodpovedny za utajované skutoénosti EU (a
ostatné skutocnosti), ktoré sa musia zaviest, spracovat’ a vyrobit’ v technickych
systémoch. Vymedzuje poziadavky na pristup k tymto utajovanym skuto¢nostiam
v systémoch. Tuto pradvomoc mdze delegovat’ na informacného spravcu alebo
databazového spravcu v rdmci svojej oblasti.

25.3.6. Uzivatelia

Vsetci uzivatelia st zodpovedni za zabezpecenie toho, aby ich ¢innosti neovplyv-
novali nepriaznivo bezpecnost’ systému, ktory uzivaju.

25.3.7. Odborné vzdelivanie INFOBEZ

Vseobecné vzdelavanie a odborné vzdelavanie v oblasti INFOBEZ musi byt
dostupné pre vsetkych zamestnancov, ktori ho potrebuju.

25.4. Iné ako technické bezpecnostné opatrenia
25.4.1. Personadlna bezpecnost

Uzivatelia systému st prevereni a maji potrebu poznat’, ako to vyzaduje utajenie
a obsah utajovanych skutocnosti, s ktorymi sa da oboznamit’ v ramci urcitého
systému. Na pristup k uréitému zariadeniu alebo utajovanym skutoc¢nostiam
osobitnym pre bezpecnost systémov sa vyzaduje osobitné preverenie, ktoré sa
pridel'uje podl'a postupov Komisie.

Bezpecnostny akreditacny urad menuje vsetky citlivé pracovné miesta a Specifi-
kuje stupen preverenia a dohladu, ktora sa vyzaduje od vsetkych ¢Elenov perso-
nalu, ktori st na tychto pracovnych miestach.

Systémy sa $pecifikuji a navrhuju tak, aby sa umoznilo pridel'ovanie povinnosti
a pravomoci personalu, a tak sa zabranilo tomu, aby jedna osoba mala uplni
vedomost’ alebo kontrolu nad klI'icovymi bodmi systémovej bezpecnosti.

Oblasti informaénej technologie a vzdialenych terminalov/pracovnych stanic, kde
je mozné modifikovat’ bezpe€nost’ systému, nesmie zastavat’ iba jeden opravneny
uradnik alebo iny zamestnanec.

Na zmenu bezpecnostného nastavenia systému su potrebni aspoil dvaja opravneni
¢lenovia personalu, ktori pracuju spolo¢ne.

25.4.2. Fyzicka bezpecnost

Oblasti informacnej technologie a vzdialenych terminalov/pracovnych stanic (ako
su vymedzené v oddieli 25.2), v ktorych sa naraba s utajovanymi skuto¢nostami
» M2 CONFIDENTIEL UE <« a vySSieho stuptia utajenia s prostriedkami infor-
macnych technologii, alebo kde je mozny potencialny pristup k takymto utajo-
vanym skuto¢nostiam, sa musia stanovit' ako bezpecnostné oblasti utajovanych
skutognosti EU triedy T pripadne triedy II.

25.4.3. Kontrola pristupu k systému

Vsetky informacie a material, ktoré umoziuji kontrolovat’ pristup k systému st
chranené opatreniami, ktoré st rovnocenné opatreniam najvy$Sicho stupna
utajenia a uréenim kategoérie utajovanych skutocnosti, ku ktorym mézu povolit’
pristup.
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Ak sa uz pristupové kontrolné informacie a material viac nepouzivaji, zniia sa
podl'a ustanoveni uvedenych v oddieli 25.5.4.

25.5. Technické bezpecnostné opatrenia
25.5.1. Bezpecnost' utajovanych skutocnosti

Je povinnostiou povodcu utajovanych skutocnosti, aby identifikoval a klasifikoval
vsetky dokumenty, ktoré obsahuju utajované skutocnosti, bez ohl'adu na to, ¢i st
vystupy v tlacenej forme alebo ulozené na pocitacovych médiach. Kazda strana
tlacenej formy musi byt oznacena stupfiom utajenia v hornej a dolnej Casti.
Vystup v tlacenej forme alebo ulozeny na pocitacovom médiu musi mat’ taky
isty stupen utajenia ako utajovana skutocnost’, ktord sa pouzila na jeho tvorbu.
Spdsob operacie systému tiez mdze mat’ dopad na utajenie vystupov z tohto
systému.

Je povinnost'ou tradov Komisie a tych, ktori maji utajované skutocnosti k dispo-
zicii, aby zohl'adnili problémy hromadenia sa jednotlivych prvkov utajovanych
skutocnosti a ich vzdjomného pdsobenia, ktoré mozno ziskat' z pribuznych
prvkov, a stanovili, ¢i nie je pre vysledny sthrn utajovanych skutocnosti prime-
rany vys$i stupen utajenia.

Skutocnost’, Ze utajovana skutocnost moéze byt v skratenom kode, prenosovom
kode alebo akokol'vek inak dvojako vyjadrena, nepredstavuje Ziadnu bezpec-
nostntl ochranu, a preto by nemala mat’ vplyv na utajovanie skutocnosti.

Ak sa utajované skutoCnosti prenasaju z jedného systému do iného, utajovana
skutocnost’ musi byt chranena pocas prenosu a v prijimajiicom systéme spdso-
bom, ktory je rovnocenny povodnému utajeniu a kategorizicii utajovanych
skutocnosti.

So vsetkymi loznymi pocitacovymi médiami sa musi nardbat’ spdsobom, ktory
je rovnocenny najvy$Siemu stupfiu utajenia ulozenych utajovanych skutocnosti
alebo oznaceniu média, a musia byt sistavne primerane chranené.

Opakovane pouzitelné pocitatové tilozné média pouzivané na zdznam utajova-
nych skuto¢nosti EU si musia zachovat’ najvyssi stupeii utajenia, pre ktoré boli
pouzité, az kym sa neznizi stupei utajenia prisluSnej utajovanej skutocnosti alebo
s ohladom na tto utajovanii skutocnost’ nedoSlo k zruSeniu stupfa utajenia,
a prislusne média preklasifikované alebo vo vztahu ku ktorym sa zrusil stupen
utajenia alebo zniené v stlade s postupom schvalenym bezpecnostnym akredi-
tacnym uradom (pozri 25.5.4).

25.5.2. Kontrola a zodpovednost za utajované skutocnosti

Ako zéznamy o pristupe k utajovanym skutocnostiam so stupfiom utajenia
»M2 SECRET UE « a vy$$im sa vedil automatizované (auditorské retazce)
alebo manualne zadznamové knihy. Tieto zaznamy sa uchovavaju v sulade s tymito
bezpe¢nostnymi predpismi.

S vystupmi utajovanych skutoénosti EU, ktoré sa uchovavaju v oblasti informaé-
nych technologii, sa mdze narabat’ ako s utajenou poloZkou a nemusia sa regis-
trovat, ak je material identifikovany, oznadeny stupfiom utajenia a prislusne
riadeny.

Ak systém, v ktorom sa d4 oboznamit’ s utajovanymi skutoénostami EU generuje
vystup, ktory sa z oblasti informacnej technologie prenasa do oblasti vzdialeného
terminalu/pracovnej stanice, musia sa stanovit postupy odsthlasené bezpec-
nostnym akreditaénym tradom, na riadenie a zapisovanie vystupu do zadznamovej
knihy. V pripade utajovanych skuto¢nosti »M2 SECRET UE <« a vysSieho
stupnia utajenia takéto postupy zahffiaju osobitné pokyny s ohl’adom na zodpo-
vednost’ za utajované skuto¢nosti.
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25.5.3. Manipuldcia a kontrola odstranitelnych pocitacovych uloznych médii

Vsetky odstranitelné pocitacové tulozné média klasifikované ako utajované
skuto¢nosti M2 CONFIDENTIEL UE <« a vysSicho stupiia utajenia sa pova-
zuju za material, na ktory sa vztahuji vSeobecné pravidla. Konkrétny fyzicky
vzhl'ad médii sa upravi prostrednictvom prislusnej identifikacie a stupna utajenia
tak, aby sa umoznilo ich jednoduché rozlisenie.

Uzivatelia st zodpovedni za zabezpetenie, Ze vietky utajované skuto¢nosti EU sa
ukladaju na médiach s prislusnym oznacenim a ochranou. Ustanovia sa postupy,
aby sa zaruéilo, Ze pre vietky stupne utajovanych skutognosti EU sa ukladanie
tychto utajovanych skuto¢nosti na pocitaGovych uloznych médiach vykonava
v sulade s tymito bezpe€nostnymi predpismi.

25.5.4 Zrusenie stupna utajenia a likvidacia pocitacovych uloznych médii

V pripade pocitacovych uloznych médii pouzivanych na zadznam utajovanych
skuto¢nosti EU sa modze znizit' stupei utajenia alebo méze byt zrueny stupert
utajenia v stlade s postupom, ktory schvalil Bezpe¢nostny akreditaény trad.

V pripade pocitacovych uloznych médii, na ktorych boli ulozené utajované
skuto¢nosti M2 TRES SECRET UE/EU TOP SECRET <« alebo inej osobitnej
kategorie, nesmie byt zruSeny stupen utajenia ani sa nesmi opakovane pouzivat'.

Ak v pripade pocitacovych uloznych médii nie je mozné zrusit' stupen utajenia
alebo sa nesmu opakovane pouzit, musia sa zlikvidovat v stlade s vyssie
uvedenym postupom.

25.5.5. Komunikacna bezpecnost

»M3 Riaditel' riaditel'stva Komisie pre bezpecnost « je Sifrovacim Gradom.

Ak sa utajované skutoénosti EU prenasaju elektromagneticky, zavedi sa osobitné
opatrenia na ochranu ddvernosti, celistvosti a dostupnosti takychto prenosov.
Bezpecnostny akreditacny urad urci poziadavky na ochranu prenosov pred odha-
lenim a zachytenim utajovanych skutocnosti. Utajované skutocnosti, ktoré sa
prenasaju v komunikaénom systéme, sa musia chranit podla poziadaviek na
dovernost’, celistvost’ a dostupnost’.

Ak sa vyzaduju Sifrovacie metdody na zabezpecenie dovernosti, celistvosti
a dostupnosti, takéto metody a suvisiace vyrobky musia byt osobitne schvalené
na dany ucel bezpecnostnym akreditacnym tradom ako Sifrovacim tGradom.

Pocas prenosu sa dévernost utajovanych skutocnosti »M2 SECRET UE <«
a vysSieho stupnia utajenia chrani Sifrovacimi metodami alebo vyrobkami schva-
lenymi ¢Elenom Komisie zodpovednym za bezpecnostné zalezitosti po porade
s Poradnou skupinou Komisie pre bezpe€nostni politiku. Pocas prenosu sa
dovernost’ utajovanych skuto¢nosti »M2 CONFIDENTIEL UE <« alebo
» M2 RESTREINT UE <« chrani Sifrovacimi metédami alebo vyrobkami schva-
lenymi Sifrovacim Gradom Komisie po porade s Poradnou skupinou Komisie pre
bezpecnostnu politiku.

Podrobné pravidla, ktoré sa vztahujii na prenos utajovanych skuto¢nosti EU st
uvedené v osobitnych bezpec¢nostnych pokynoch schvalenych M3 Riaditel'stvo
Komisie pre bezpecnost € po porade s Poradnou skupinou Komisie pre bezpec-
nostnu politiku.

Za vynimo¢nych okolnosti je mozné utajované skutocnosti M2 RESTREINT
UE «, »M2 CONFIDENTIEL UE « a »M2 SECRET UE <« prenasat’ v ne8if-
rovanom texte za predpokladu, ze kazdy takyto konkrétny prenos je vyslovne schva-
leny a primerane registrovany vlastnikom utajovanych skutocnosti. Takymito vyni-
mocnymi okolnostami si:

a) pocas hroziacej alebo aktualnej krizy, konfliktu alebo vojnovej situacie a
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b) ak rychlost’ doru¢enia ma mimoriadny vyznam a Sifrovacie prostriedky nie st
k dispozicii a posidi sa, Zze prenos utajovanych skutocnosti nemoéze byt
zneuzity tak rychlo, aby nepriaznivo ovplyvnil operacie.

Systém musi mat’ schopnost’ pozitivneho odmietnutia pristupu k utajovanym
skutognostiam EU na ktorejkol'vek zo vietkych pracovnych stanic alebo vzdia-
lenych terminalov, ak sa pozaduje fyzickym odpojenim alebo zvlastnymi soft-
warovymi funkciami schvalenymi bezpecnostnym akreditatnym tradom.

25.5.6. InStalacnd a radiacnd bezpecnost

Pociatocna instalacia systémov a I'ubovolné vicSie zmeny instalacie musia byt
tak Specifikované, ze inStalaciu vykondvaju instalatéri s bezpecnostnymi previer-
kami za sustavného dozoru technicky kvalifikovaného personalu, ktory je preve-
reny pre pristup k utajovanym skuto¢nostiam EU az do stupiia, ktory sa rovna
najvyssiemu stupiiu utajenia, s ktorymi sa ma v systéme obozndmit’ a ktoré sa
majui v systéme uchovavat.

Systémy, v ktorych sa da oboznamit’ s utajovanymi skuto¢nostami »M2 CONFIDEN-
TIEL UE « a vyssicho stupiia utajenia musia byt chranené tak, aby ich bezpe¢nost’
nebolo mozné ohrozit' nebezpetnym Zziarenim a/alebo vodivostou, pricom analyza
a kontrola tychto faktorov sa oznacuje ako ,,Tempest (sposob zaruCenia bezpeCnosti
elektromagnetického impulzu terminalu)“.

Protiopatrenia stivisiace so spdsobom zaru¢enia bezpecnosti elektromagnetického
impulzu terminalu (Tempest) skima a schvaluje Urad pre sposob zarucenia
bezpecnosti elektromagnetického impulzu terminalu (Urad Tempest, pozri
25.3.2).

25.6. Bezpecnost’ po¢as manipulacie
25.6.1. Bezpecnostné prevadzkové postupy (BEZPP)

Bezpecnostné prevadzkové postupy vymedzujii zasady, ktoré sa prijimaju
s ohl'adom na bezpe¢nostné zalezitosti, prevadzkové postupy, ktoré sa musia
dodrziavat’, a zodpovednost' personalu. Bezpeénostné prevadzkové postupy sa
pripravuji v ramci zodpovednosti vlastnika technickych systémov (VTS).

25.6.2. Riadenie sofiwarovej ochrany/konfigurdcie

Bezpecnostna ochrana aplikacnych programov sa urcuje na zéklade postdenia
bezpecnostného utajenia samotného programu, a nie utajenia jednotlivych utajo-
vanych skutocnosti, ktoré sa maju spracovat. Softwarové verzie, ktoré sa pouzi-
vaju, sa overuju v pravidelnych intervaloch, aby sa zabezpecila ich celistvost’
a spravne fungovanie.

Nové ani modifikované verzie softwaru sa na pracu s utajovanymi skutocnost'ami
EU nesmu pouzivat’, pokial’ nie st overené VTS.

25.6.3. Kontrola pritomnosti Skodného softwaru/pocitacovych virusov

Kontrola zamerana na zistovanie, ¢i nie je pritomny Skodny software/pocitatové
virusy, sa vykondva pravidelne v stilade s poziadavkami BAU.

Vsetky pocitacové ulozné média prichadzajice do Komisie sa predtym, ako sa
zavedu do ktoréhokol'vek systému, musia overit’, ¢i neobsahuju skodny software
alebo pocitacové virusy.

25.6.4. Udrzba

Zmluvy a postupy pre planovani a pohotovostni udrzbu systémov, pre ktoré boli
vytvorené vyhlasenia o OSBP, musia Specifikovat’ poziadavky a opatrenia pre
udrzbarov a ich suvisiace zariadenie, ktoré vstupuje do oblasti informacénych
technologii.

Poziadavky musia byt vo vyhlaseniach o OSBP zretelne uvedené, ako aj
postupy v BEZPP. Dodavatel'ska udrzba, ktora vyzaduje postupy pre vzdialeny
diagnosticky pristup, je povolenda iba vo vynimo¢nych pripadoch za prisnej
bezpe&nostnej kontroly a iba so sthlasom BAU.
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25.7. Verejné obstaravanie
25.7.1. Vieobecne

Lubovolny bezpecnostny produkt na pouzivanie so systémom, ktory sa ma
obstarat’, musi byt vyhodnoteny a certifikovany, alebo prave v procese vyhod-
nocovania a certifikovania prislusnym vyhodnocujucim alebo certifikacnym
organom niektorého z Clenskych Statov podl'a medzindrodne uznanych kritérii
(ako napriklad Spolo¢né kritérid pre bezpecnostné vyhodnotenie informacnej
technologie, ISO 15 408). Aby sa ziskal suhlas Poradného vyboru pre obstara-
vanie a zmluvy, su potrebné konkrétne postupy.

Pri rozhodovani, €i by sa zariadenie, najma pocitacové tlozné média, mali prena-
jat’, a nie zakupit, sa musi pamitat na to, ze takéto zariadenie, ked sa uz
pouzivalo na pracu s utajovanymi skutocnostami EU, nie je mozné uvolnit
mimo primerane bezpecnostného prostredia bez toho, aby sa najprv nezrusil
stupeii utajenia so suhlasom BAU a Ze takyto sthlas nie je vzdy mozny.

25.7.2. Akreditacia

Vsetky systémy, pre ktoré je nutné vypracovat’ vyhlasenia o OSBP, musia byt
pred pracou s utajovanymi skutoénostami EU akreditované BAU podla infor-
macii uvedenych vo vyhlaseniach o OSBP, BEZPP a inych prislusnych doku-
mentoch. Vedlajsie systémy a vzdialené termindly/pracovné stanice musia byt
akreditované ako Cast’ vSetkych systémov, na ktoré su pripojené. Ak systém
podporuje Komisiu aj iné organizacie, Komisia a prislu$né bezpecnostné urady
sa spolo¢ne dohodnt na akreditacii.

Proces akreditacie sa moéze vykonat' v sulade s akreditatnou stratégiou prime-
ranou pre dany systém a definovanym zo strany BAU.

25.7.3. Vyhodnotenie a certifikacia

Pred akreditaciou sa v niektorych pripadoch musi vyhodnotit’ systémové bezpec-
nostné funkcie softwaru, firmwaru a hardwaru a certifikovat’ ako schopné chranit’
utajované skutocnosti na ur€enom stupni utajenia.

Poziadavky na vyhodnotenie a certifikdciu sa musia zahrnit do systémového
planovania a jasne uviest’ vo vyhlaseniach o OSBP.

Procesy vyhodnotenia a certifikacie sa musia vykonavat’ v stlade so schvalenymi
usmerneniami a technicky kvalifikovanymi a prislusne preverenym personalom,
ktory kona v mene VTS.

Timy moze poskytnut’ vymenovany hodnotiaci alebo certifikacny trad ¢lenského
Statu alebo jeho vymenovani zastupcovia, napriklad kvalifikovany a prevereny
dodavatel’.

Stupeit procesov vyhodnotenia a certifikovania méze byt znizeny (napriklad
zahffiajici iba integracné aspekty), ak st systémy zalozené na existujucich
narodne vyhodnotenych a certifikovanych pocitacovych bezpecnostnych vyrob-
koch.

25.7.4. Bezna kontrola bezpecnostnych funkcii pre stilu akreditaciu

VTS vypracuje bezné kontrolné postupy, ktoré zabezpeia, aby boli vSetky
bezpecnostné funkcie stale platné.

Typy zmien, ktoré by viedli k novej akreditacii, alebo vyzaduji predchadzajiice
schvalenie BAU, musia byt jednoznaéne uréené a uvedené vo vyhlaseniach
o OSBP. Po lubovolnej modifikécii, oprave alebo zlyhani, ktoré by mohli
ovplyvnit' bezpecnostné funkcie systému, VTS zabezpeci, aby sa skontrolovala
spravna operacia bezpecnostnych funkcii. Stala akreditacia systému zvycajne
zavisi od uspokojivého ukoncenia kontrol.
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Vsetky systémy, v ktorych sa zaviedli bezpetnostné funkcie, BAU pravidelne
preveruje a preskimava. V pripade systémov, v ktorych sa dd oboznamit’ s utajo-
vanymi skuto¢nostami »M2 TRES SECRET UE/EU TOP SECRET <«, sa
in§pekcie vykonavaji aspon raz rocne.

25.8. Docasné alebo prilezitostné pouZitie
25.8.1. Bezpecnost mikropocitacov/osobnych pocitacov

Mikropocitae/osobné pocitace s pevnymi diskami (alebo inymi uloznymi
médiami udrZujucimi data aj pri vypadku pradu), ktoré su operaéné v samo-
statnom rezime alebo v sietovej konfiguracii, a prenosné pocitacové zariadenia
(napriklad prenosné osobné pocitace a elektronické notebooky) s pevnymi
diskami sa povazuju za informacné ulozné média v rovnakom zmysle ako diskety
alebo iné odstranitel'né pocitatové ulozné média.

Zariadeniu sa prirad'uje stupenn ochrany z hl'adiska pristupu, manipulécie, ukla-
dania a prepravy, ktory je rovnocenny s najvy$$im stupiiom utajenia skuto¢nosti,
v akom vobec boli tieto utajované skutocnosti ukladané alebo spracovavané (az
pokial’ neddjde k znizeniu stupnia utajenia alebo k zruSeniu stupiia utajenia
v sulade so schvalenymi postupmi).

25.8.2. Pouzitie sukromného informacného systému pre oficialnu pracu Komisie

Zakézané je pouzitie sukromnych prenosnych pocitacovych uloznych médii, soft-
waru a hardwaru (napriklad osobné pocita¢ a prenosné pocitacové zariadenia)
s uloznymi kapacitami na manipulaciu s utajovanymi skuto¢nostami EU.

Stkromny software, hardware a média sa nesmu prinaSat’ do oblasti triedy
I alebo triedy II, kde sa naraba s utajovanymi skutoénostami EU, bez pisomného
opravnenia M3 riaditel riaditel'stva Komisie pre bezpecnost' «. Toto oprav-
nenie je mozné poskytnut’ iba vo vynimo¢nych pripadoch z technickych dovo-
dov.

25.8.3. Pouzitie informacnej technologie vo vlastnictve dodavatelov alebo tech-
nolégie narodne doddavanej pre oficialnu pracu Komisie

Pouzitie informacnej technoldgie a softwaru vo vlastnictve dodavatel'ov v organi-
z4cidch na podporu oficidlnej prace Komisie méze povolit' iba »M3 riaditel
riaditel'stva Komisie pre bezpecnost «. Pouzitie narodne poskytovaného zaria-
denia informacnej technoldgic a softwaru sa moéze tiez povolit. V takomto
pripade sa zariadenie informacnej technologie musi zahrnat’ pod kontrolu prislus-
ného inventarneho spisania Komisie. V ktoromkol'vek pripade, ak sa zariadenie
informacnej technologie ma pouzivat’ na manipulaciu s utajovanymi skuto¢no-
stami EU, musi sa konzultovat s BAU, aby sa primerane zohl'adnili a zaviedli
prvky INFOBEZ, ktoré sa vztahuji na pouzitie daného zariadenia.

26. POSKYTNUTIE UTAJOVANYCH SKUTOCNOSTI TRETIM STATOM
ALEBO MEDZINARODNYM ORGANIZACIAM

26.1.1. Zdisady, ktorymi sa riadi poskytovanie utajovanych skutocnosti EU

Komisia ako kolektivny organ rozhoduje o poskytnuti utajovanych skutocnosti
EU tretim $titom alebo medzinarodnym organizaciam na zaklade:

— povahy a obsahu takychto utajovanych skutoc¢nosti,

— potreby poznat’ s ohl'adom na prijimatelov,

— miery vyhod pre EU.

Povodca utajovanych skutoénosti EU, ktoré sa maju poskytnit, sa poziada
o suhlas.
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Tieto rozhodnutia sa prijimaji podla jednotlivych pripadov a v zavislosti od:

— zelaného stupna spoluprace s danymi tretimi $tatmi alebo medzinarodnymi
organizaciami;

— dovery, ktori im mozno prejavit’ — ¢o vyplyva z Grovne bezpecnosti, ktora by
sa vztahovala na utajované skutotnosti EU zverené tymto §tatom alebo
organizacidm a zo suladu medzi bezpecnostnymi predpismi uplatiovanymi
v danych tretich §titoch alebo medzinarodnych organizaciach a v EU.
Poradnd skupina Komisie pre bezpe¢nostni politiku predlozi Komisii
s ohl'adom na tento bod svoje technické stanovisko.

Prijatie utajovanych skuto¢nosti EU tretimi $tatmi alebo medzinarodnymi orga-
nizaciami v sebe zahffa uistenie, Ze sa utajované skuto¢nosti nebudi pouzivat’ na
iné ucely, ako st ucely, na ktoré sa dané utajované skutoCnosti poskytli alebo
vymenili, a Ze sa zabezpedi ochrana tychto utajovanych skuto¢nosti v miere,
ktort pozaduje Komisia.

26.1.2. Urovne

Komisia po svojom rozhodnuti, Z¢ utajované skutoénosti EU mozno poskytnit
alebo si vymenit' s danym S$tatom alebo medzinarodnou organizaciou, rozhodne
o urovni spoluprace, ktora je mozna. Toto bude zavisiet najmé od bezpecnostnej
politiky a pravnych predpisov, ktoré uplatiiuje dany Stat alebo organizacia.

Existuju tri urovne spoluprace:

Uroved 1

Spolupraca s tretimi Stadtmi alebo s medzindrodnymi organizaciami, ktorych
bezpeénostna politika a pravne predpisy su vel'mi blizke bezpe€nostnej politike
a pravnym aktom EU.

Uroveti 2

Spolupraca s tretimi $§tatmi alebo s medzinarodnymi organizaciami, ktorych
bezpecnostna politika a pravne predpisy st znaéne rozdielne od bezpecnostnej
politiky a pravnych aktov EU.

Uroven 3

Obcasnd spoluprdca s tretimi $tatmi alebo medzindrodnymi organizéciami,
ktorych bezpecnostnu politiku a pravne predpisy nie je mozné posudit.

Kazda uroven spoluprace urCuje postupy a bezpecnostné predpisy, ktoré su
podrobne uvedené v dodatkoch 3, 4 a 5.

26.1.3. Dohody o bezpecnosti

Komisia po svojom rozhodnuti, ze existuje stala alebo dlhodoba potreba vymeny
utajovanych skutoénosti medzi Komisiou a tretimi $tatmi alebo inymi medzina-
rodnymi organizaciami, vypracuje s nimi ,,dohody o bezpecnostnych postupoch
pre vymenu utajovanych skutoénosti®, ktoré vymedzia ucel spoluprace a reci-
proéné pravidla o ochrane vymenenych utajovanych skutoc¢nosti.

V pripade urovne 3, obCasna spolupraca, ktora je svojim vymedzenim obme-
dzena Casom a ucelom, mdze jednorazové memorandum o porozumeni vyme-
dzujuce povahu utajovanych skutoénosti, ktoré sa majii vymienat' a reciproc¢né
povinnosti ohl'adne tychto utajovanych skutoénosti, nahradit’ ,,dohodu o postu-
poch pre vymenu utajovanych skuto¢nosti“ za podmienky, ze utajované skutoc-
nosti nemaji vyssi stupen utajenia ako M2 RESTREINT UE «.

Predtym, ako sa navrhy dohdd o bezpeénostnych postupoch alebo memorand
o porozumeni predlozia Komisii na rozhodnutie, musi ich prerokovat’ Poradna
skupina Komisie pre bezpecnostnu politiku.
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Clen Komisie zodpovedny za bezpetnostné zaleZitosti poziada o akikolvek
pomoc od narodného bezpecnostného uradu clenského §tatu potrebnu na zabez-
pecenie toho, aby utajované skutoCnosti, ktoré sa maju poskytnit, pouzivali
a chranili v stlade s ustanoveniami dohdd o bezpeénostnych postupoch alebo
v sulade s memorandom o porozumeni.

27. SPOLOCNE MINIMALNE NORMY PRE PRIEMYSELNU BEZPECNOST
27.1. Uvod

Tento oddiel sa zaoberd bezpecnostnymi aspektmi priemyselnej Cinnosti Speci-
fickymi pre rokovanie o zmluvach alebo dohodach o poskytnuti grantu, na
zaklade ktorych sa zveruju ulohy zahfiajuce, predpokladajice a/alebo obsahujuce
utajované skutoGnosti EU, pre ich zadavanie, ako aj vykonavanie priemyselnymi
alebo inymi subjektmi, vratane poskytnutia alebo spristupnenia utajovanych
skuto¢nosti EU v ramci procesu verejného obstardvania a vyziev na predkladanie
pontk (obdobie predkladania pontk a rokovania pred uzatvorenim zmluvy).

27.2. Vymedzenie pojmov

Na tucely tychto spolo¢nych minimdlnych noriem platia nasledujuce definicie:

a) ,,zmluva podlichajuca utajeniu*: kazda zmluva alebo dohoda o poskytnuti
grantu na dodanie vyrobkov, vykonanie prac alebo poskytnutie sluZieb,
pricom vykon tychto ¢innosti vyzaduje alebo zahifia pristup k utajovanym
skutognostiam EU alebo ich vytvorenie;

b

~

,subdodavatel'ska zmluva podliehajiica utajeniu“: zmluva medzi dodavatel'om
alebo prijemcom grantu a inym dodéavatelom (t. j. subdodavatel'om) o dodani
tovaru, vykonani prac alebo poskytnuti sluzieb, ktorej realizacia vyzaduje
alebo zahfiia pristup k utajovanym skutoénostiam EU alebo ich vytvorenie;

)
~

dodavatel: hospodarsky subjekt alebo pravnickd osoba s pravnou spdsobi-
lostou na uzatvaranie zmlav alebo prijimanie grantov;

d) ,uréeny bezpecnostny urad (UBU)“: organ podlichajuci narodnému bezped-
nostnému uradu (NBU) &lenského §tatu EU, ktory je zodpovedny za obozna-
movanie priemyselnych alebo inych subjektov s vnutrostatnou politikou vo
vSetkych oblastiach priemyselnej bezpecnosti a za usmeriiovanie a podporu

pri jej vykonavani. Funkcie UBU méze vykonavat NBU;

=

e) ,,.bezpeCnostna previerka zariadenia (FSC)“: administrativne potvrdenie zo
strany NBU/UBU, Ze z pohladu bezpecénosti je zariadenie schopné zabezpegit
primerant  bezpeénostnii ochranu utajovanych skutoénosti EU s urditym
stupiiom utajenia a jeho zamestnanci, ktori pozaduju pristup k utajovanym
skutodnostiam EU, boli nalezite bezpe¢nostne prevereni a upovedomeni
o nevyhnutnych bezpeénostnych poziadavkach na pristup k utajovanym
skuto¢nostiam EU a ich ochranu;

f) ,,priemyselny alebo iny subjekt*: dodavatel’ alebo subdodavatel’, ktory dodava
tovar, vykonava prace alebo poskytuje sluzby; toto mdze zahinat' priemy-
selné, obchodné, vedecké, vyskumné, vzdelavacie alebo rozvojové subjekty,
alebo subjekty posobiace v oblasti sluzieb;

~

,priemyselna bezpecnost™: uplatiiovanie ochrannych opatreni a postupov na
zabranenie, odhalenie a vyrieSenie uniku alebo vyzradenia utajovanych
skutognosti EU, s ktorymi zaobchadzal dodavatel alebo subdodavatel’ podas
rokovani pred uzavretim zmluvy a v suvislosti so zmluvami podliechajucimi
utajeniu;

g
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h) ,,narodny bezpe¢nostny tirad (NBU)“: orgén $tatnej spravy &lenského §tatu EU
s konec¢nou zodpovednost'ou za ochranu utajovanych skutoc¢nosti EU v rdmci
daného ¢lenského Statu;

i) ,,celkovy stupen bezpeCnostného utajenia zmluvy“: stanovenie bezpecnost-
ného utajenia celej zmluvy alebo dohody o poskytnuti grantu zaloZené na
utajeni skutoénosti a/alebo materialu, ktory bude alebo moze byt vytvoreny,
poskytnuty alebo sa k nemu bude moct dostat’ v ramci kazdého prvku
celkovej zmluvy. Celkovy stupeit bezpe¢nostného utajenia zmluvy nesmie
byt niz8i nez najvy$$i stupen utajenia akéhokol'vek jej prvku, ale moze byt
vys$$i v dosledku stihrnného efektu;

j) »kniha bezpecnostnych aspektov (SAL)*“: stbor osobitnych zmluvnych
podmienok vydanych obstaravatelom, ktory identifikuje bezpecnostné pozia-
davky alebo prvky vyzadujice bezpe¢nostnii ochranu a ktory tvori neoddeli-
telnt sucast zmluvy podliehajucej utajeniu zahffiajucej vytvorenie utajova-
nych skutoénosti EU alebo pristup k nim;

k

N

»pokyny k bezpe€nostnému utajovaniu (SCG)“: dokument, ktory opisuje
prvky programu, zmluvy alebo dohody o poskytnuti grantu, ktoré st utajené,
pricom uvadza uplatnitelné stupne bezpecnostného utajenia. SCG sa modzu
v priebehu programu, zmluvy alebo dohody o poskytnuti grantu rozsirit’
a stupenn utajenia prvkov informacii sa mdze zmenit' alebo znizit. SCG
musia byt sucastou SAL.

27.3. Organizacia

a) Komisia moze na zdklade zmluvy podliehajucej utajeniu zverit’ Glohy zahfia-
juce, predpokladajuce a/alebo obsahujice utajované skutocnosti EU priemy-
selnym alebo inym subjektom registrovanym v Clenskom State.

b) Komisia zabezpeci, ze pri uzatvarani zmluvy podliehajiicej utajeniu s
splnené vsetky poziadavky vyplyvajice z uvedenych minimalnych noriem.

¢) Na ucely uplatiovania tychto minimalnych noriem na priemyselni bezpec-
nost” Komisia zapoji prislusng(-¢) NBU. NBU méZzu tieto ulohy delegovat’ na
jeden alebo viacero UBU.

d) Koneéni zodpovednost’ za ochranu utajovanych skutoénosti EU v ramci prie-
myselnych alebo inych subjektov ma vedenie tychto subjektov.

e) V pripade uzavretia zmluvy alebo subdodavatel'skej zmluvy podliehajicej
utajeniu, na ktord sa vztahuji tieto minimélne normy, Komisia a/alebo
pripadne NBU/UBU bezodkladne informuje NBU/UBU ¢lenského statu,
v ktorom je dodéavatel’ alebo subdodavatel’ registrovany.

27.4. Zmluvy podliehajuce utajeniu a rozhodnutia o grantoch

a) Bezpe¢nostné utajenie zmlav alebo dohdd o poskytnuti grantu musi zohl'ad-
novat’ tieto zasady:

— Komisia ur¢i podla potreby aspekty zmluvy podliehajucej utajeniu, ktoré
vyZaduji ochranu a nasledné bezpecnostné utajenie; musi pri tom
zohladnit’” povodné bezpecnostné utajenie, ktoré povodca pridelil infor-
maciam vytvorenym pred uzatvorenim zmluvy podliehajicej utajeniu,

— celkovy stupen utajenia zmluvy nesmie byt niz$i ako najvysSia uroven
utajenia ktoréhokol'vek z jej prvkov,

— utajované skutognosti EU, ktoré vznikli pogas zmluvnych &innosti, s
utajované v sulade s pokynmi k bezpecnostnému utajovaniu,
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— Komisia je v pripade potreby zodpovedna za zmenu celkového stupia
utajenia zmluvy alebo bezpecnostného utajenia ktoréhokol'vek z prvkov
zmluvy, pri¢om spolupracuje s pédvodcom a informuje vSetky zaintereso-
vané strany,

— utajené skutocnosti spristupnené dodavatel'ovi alebo subdodavatelovi
alebo vytvorené v ramci zmluvnej Cinnosti nesmi byt pouzité na iné
ucely nez tie, ktoré su vymedzené zmluvou podliehajiicou utajeniu,
a nesmu byt spristupnené tretim strandm bez predchadzajuceho pisom-
ného suhlasu povodcu.

b) Komisia a NBU/UBU prisluinych ¢lenskych $tatov st zodpovedné za zabez-
pecenie toho, Zze dodavatelia a subdodavatelia, s ktorymi uzatvorili zmluvy
podliehajice utajeniu zahrfiajice informacie ozna¢ené ako CONFIDENTIEL
UE alebo vyssim stupfiom utajenia, prijmua vSetky kroky potrebné na ochranu
takychto utajovanych skutoénosti EU, ktoré im boli vydané alebo boli nimi
vytvorené pri vykone zmluvy podliehajicej utajeniu v sulade s vnatroStatnymi
zakonmi a inymi pravnymi predpismi. Nedodrziavanie bezpe¢nostnych pozia-
daviek moéze viest’ k ukonceniu zmluvy podliehajiicej utajeniu.

c) Vsetky priemyselné alebo iné subjekty, ktoré st stranami zmlav podliehaja-
cich utajeniu, ktoré zahfnaji pristup k skutoCnostiam so stupfiom utajenia
CONFIDENTIEL UE alebo vy$sim, musia byt drzitel'mi narodnej FSC. FSC
vyddava NBU/UBU ¢&lenského §tatu s ciefom potvrdit, e zariadenie je
schopné zabezpecit' a poskytnut’ adekvatnu bezpe¢nostni ochranu utajova-
nych skutoénosti EU do prisluiného stupiia utajenia.

d) V pripade uzatvorenia zmluvy podliehajicej utajeniu bezpecnostny pracovnik
zariadenia (FSO) ur¢eny vedenim dodavatela alebo subdodavatela zodpo-
ved4 za poziadanie o osobnu bezpecnostnu previerku (PSC) vsetkych osob,
ktoré sti zamestnané v priemyselnych alebo inych subjektoch registrovanych
v &lenskom §tate EU a ktorych funkcia vyZaduje pristup ku skutoénostiam so
stupfiom utajenia CONFIDENTIEL UE alebo vy$§im na ziklade zmluvy
podlichajiicej utajeniu, ktora ma vykonat NBU/UBU daného &lenského
tatu v stlade s jeho vnutroStatnymi pravnymi predpismi.

(&

~

Zmluvy podliehajice utajeniu musia zahinat' SAL, ako je vymedzena v bode
27.2 pism. j). SAL musi obsahovat” SCG.

f) Pred zacatim rokovani o zmluve podliehajiicej utajeniu sa Komisia spoji
s NBU/UBU ¢lenského 3tatu, v ktorom sa dotknuté priemyselné alebo iné
subjekty registrované, s cielom ziskat' potvrdenie, ze s drzitelmi platnej
FSC zodpovedajtcej stupniu bezpecnostného utajenia zmluvy.

~

Obstaravatel' nesmie uzavriet zmluvu podliehajiicu utajeniu s prednostnym
hospodarskym subjektom predtym, ako tento ziska platné osvedéenie FSC.

g

h) Pokial’ vnutrostatne zakony a iné pravne predpisy clenského Statu nestano-
vuju inak, FSC sa nevyzaduje pre zmluvy, ktoré zahffiaju skutocnosti so
stupfiom utajenia RESTREINT UE.

=
=

V pripade ponuk na zmluvy podlichajuce utajeniu musi vyzva obsahovat’
ustanovenie, ze hospodarsky subjekt, ktory nepredlozi ponuku alebo nie je
vybraty, bude povinny vratit’ vSetky dokumenty v stanovenej Casovej lehote.

=

Moze dojst’ k situacii, ze dodavatel’ bude musiet’ rokovat’ so subdodavatel'mi
na roznych urovniach o subdodavatel'skych zmluvach podliehajucich utaje-
niu. Dodavatel’ je zodpovedny za zabezpecenie toho, aby boli vsetky subdo-
davatel'ské Cinnosti realizované v sulade so spoloénymi minimalnymi
normami stanovenymi v tomto oddiele. Dodavatel vSak nesmie postipit’
utajované skutognosti alebo materialy EU subdodavatelovi bez predchadza-
juceho pisomného sthlasu povodcu.

J
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k) Podmienky, za ktorych moze dodavatel' uzatvarat’ subdodavatel'ské zmluvy,
musia byt definované vo verejnej sit'azi, resp. vyzve na predkladanie ponuk,
a v zmluve. So subjektmi registrovanymi v State, ktory nie je clenskym
statom EU, sa nemdZe uzavierat Ziadna subdodavatel'ska zmluva bez vyslov-
ného pisomného povolenia Komisie.

1) Pocas celého trvania zmluvy bude Komisia v spolupraci s prislusnym
NBU/UBU sledovat’ sulad so vietkymi jej bezpenostnymi ustanoveniami.
Oznamovanie bezpec¢nostnych udalosti sa vykonava v stlade s ustanoveniami
stanovenymi v Casti II oddiele 24 tychto bezpe€nostnych predpisov. Zmena
alebo odobratie FSC sa bezodkladne oznamuje Komisii a vSetkym ostatnym
NBU/UBU, ktorym bola ozndmena.

m) Ukoncenie zmluvy podliehajicej utajeniu alebo subdodavatel'skej zmluvy
podlichajucej utajeniu oznimi Komisia a/alebo pripadne NBU/UBU
bezodkladne NBU/UBU ¢lenského $tatu, v ktorom je dodavatel alebo subdo-
davatel’ registrovany.

n) Po vypovedani alebo ukonéeni zmluvy podlichajicej utajeniu alebo subdo-
davatel'skej zmluvy podlichajicej utajeniu dodavatelia a subdodavatelia
nad’alej dodrziavaji spolo¢né minimalne normy stanovené v tomto oddiele
a dovernost’ utajovanych skutocnosti.

0) Osobitné ustanovenia pre likvidaciu utajovanych skutocnosti po skonceni
zmluvy sa stanovia v SAL alebo v inych prislusnych ustanoveniach bezpec-
nostnych nariadeni.

=~

Povinnosti a podmienky uvedené v tomto oddiele sa vztahuju mutatis
mutandis na postupy poskytovania grantov na zdklade rozhodnuti, a najmi
na prijemcov takychto grantov. Rozhodnutie o poskytnuti grantu stanovuje
vSetky povinnosti prijemcu.

p

27.5. Navstevy

Navstevy zamestnancov Komisie uskutoc¢iiované v ¢lenskych Statoch v stvislosti
so zmluvami podliehajiicimi utajeniu u priemyselnych alebo inych subjektov
realizujiicich zmluvy podlichajuce utajeniu EU sa musia pripravit v spolupréci
s dotknutym NBU/UBU. Navitevy zamestnancov priemyselnych alebo inych
subjektov v ramci zmliv podliehajucich utajeniu EU sa musia pripravit v spolu-
praci medzi dotknutymi NBU/UBU. NBU/UBU, ktorych sa tyka zmluva podlie-
hajiica utajeniu EU, sa vsak mézu dohodniit’ na postupe, pri ktorom sa navitevy
zamestnancov priemyselnych alebo inych subjektov mézu pripravovat’ priamo.

27.6. Odovzdavanie a preprava utajovanych skuto¢nosti EU

a) Pokial’ ide o odovzdavanie utajovanych skutonosti EU, uplatiiuju sa ustano-
venia Casti I oddielu 21 tychto bezpe€nostnych predpisov. S cielom doplnit’
tieto ustanovenia sa budu uplatiovat’ akékol'vek existujuce platné postupy
medzi Clenskymi Statmi.

b) Medzinirodna preprava utajovaného materialu EU tykajiiceho sa zmlav
podliehajucich utajeniu sa uskutociiuje v stlade s vnutrostatnymi postupmi
Clenskych Statov. Pri preskimani bezpecnostnych opatreni medzinirodnej
prepravy sa uplatnia tieto zasady:

— bezpecénost’ je zabezpeCena vo vsetkych etapach prepravy a za vsetkych
okolnosti, od miesta pévodu do miesta koneéného urcenia,

— Troven ochrany zasielky je stanovena najvy$$im stupfiom utajenia mate-
ridlu v nej obsiahnutého,

— pre spolocnosti realizujuce prepravu sa v pripade potreby vykona FSC.
V takychto pripadoch sa zamestnanci pracujici so zasielkou musia
podrobit’ bezpecnostnej previerke v sulade so spolo¢nymi minimalnymi
normami stanovenymi v tomto oddiele,

— cesty sa vykonavaji priamo z miesta pévodu do miesta urCenia a uskutoc¢-
fiuji sa v ¢o najkratSom moznom case,
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— ak je to mozné, cesta by mala prechadzat’ cez uzemia ¢lenskych Statov
EU. Cesty cez §taty, ktoré nie su ¢lenmi EU, sa realizuju len v pripade, ak
s nimi suhlasia NBU/UBU S$tatov odosielatel’a a prijemcu,

— pred akymkol'vek presunom utajovaného materidlu EU odosielatel’ vypra-
cuje plan prepravy, ktory schvali dotknuty NBU/UBU.



Dodatok 1

POROVNANIE NARODNYCH BEZPECNOSTNYCH UTAJENI

Utajenie EU TRES SECRET UE/EU TOP | SECRET UE CONFIDENTIEL UE RESTREINT UE
SECRET
Utajenie ZEU FOCAL TOP SECRET WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Utajenie Euratom

EURA TOP SECRET

EURA SECRET

EURA CONFIDENTIAL

EURA RESTRICTED

Utajenie NATO

COSMIC TOP SECRET

NATO SECRET

NATO CONFIDENTIAL

NATO RESTRICTED

Belgicko Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Ceska republika Pfisné tajné Tajné Duvérné Vyhrazené

Dansko Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Nemecko Streng geheim Geheim VS (") — Vertraulich VS — Nur fiir den Dienstgebrauch

Estonsko Téiesti salajane Salajane Konfidentsiaalne Piiratud

Grécko Axpwg Amdppmrto Amnbdppnro Epmotevtico [epropiopévng Xpnong
Abr: AATII Abr: (AIl) Abr: (EM) Abr: (IIX)

Spanielsko Secreto Reservado Confidencial Difusion Limitada

Franctzsko Trés Secret Défense (2) Secret Défense Confidentiel Défense

frsko Top Secret Secret Confidential Restricted

Taliansko Segretissimo Segreto Riservatissimo Riservato

Cyprus Axpwg Amdpprro Amnéppnro Epmotevuticd [epropiopévng Xpnong

Lotyssko Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam

Litva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxembursko Trés Secret Secret Confidentiel Diffusion restreinte
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Mad’arsko Szigoruan titkos ! Titkos ! Bizalmas ! Korlatozott terjesztésii !
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett

Holandsko Stg (3). Zeer Geheim Stg. Geheim Stg. Confidentieel Departementaalvertrouwelijk
Rakusko Streng Geheim Geheim Vertraulich Eingeschrénkt

Pol'sko Scisle Tajne Tajne Poufne Zastrzezone
Portugalsko Muito Secreto Secreto Confidencial Reservado

Slovinsko Strogo tajno Tajno Zaupno SVN Interno
Slovensko Prisne tajné Tajné Déverné Vyhradené

Finsko Erittdin salainen Erittdin salainen Salainen Luottamuksellinen
Svédsko Kvalificerat hemlig Hemlig Hemlig Hemlig

Spojené kralovstvo Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(®) Utajenie Trés Secret Défense, ktoré sa vztahuje na prioritné otazky vlady, moZno zmenit' len na zéklade opravnenia predsedu vlady.

(®) Stg = staatsgeheim.
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Dodatok 2

PRAKTICKY NAVOD NA UTAJOVANIE

Tento navod je iba orientaény a nie je ho mozné chapat’ tak, Ze meni podstatné ustanovenia, ktoré st upravené v oddieloch 16, 17, 20 a 21.

Utajenie

Kedy

Kto

Oznacenie

Znizenie stupha utajenia/zruSenie stupfia utajenia/likvidacia

Kto

Kedy

»M2 TRES SECRET UE/EU
TOP SECRET <«

Toto utajenie sa vztahuje iba na
informacie a materialy, ktorych
neopravnené spristupnenie by
mohlo spdsobit’ mimoriadne
vazne poskodenie najdolezitej-
Sich zaujmov Eurdpskej unie
alebo jedného alebo viacerych
jej Clenskych Statov [16.1].

— ohrozit’

Odcudzenie poloziek klasifikova-
nych ako »M2 TRES SECRET
UE/EU TOP SECRET « by
mohlo:

priamo  vnGtornt
stabilitu EU alebo jedného
alebo viacerych jej ¢lenskych
Statov alebo  spriatelenych
Statov

— mimoriadne vazne poskodit’
vztahy so  spriatelenymi
vladami

— viest priamo k rozsiahlym
stratdm na zivotoch

— mimoriadne poskodit’
operaénit  ucinnost  alebo
bezpetnost’ Clenskych Statov
alebo inych podpornych sil,
alebo trvalu ucinnost’ mimo-
riadne dolezitych bezpecnost-
nych alebo tajnych operacii

— vazne  dlhodobo  poskodit
hospodarstvo EU alebo clen-
skych statov

Prislusne opravnené osoby
(povodcovia), generalni riadi-
telia, veduci utvarov [17.1].

Povodcovia  uruju  datum,
obdobie alebo udalost, kedy
je mozné obsah utajit na
niz§om stupni utajenia alebo
zrusit' stupen utajenia [16.2].

Inak  dokumenty  reviduju
asponi raz za pit rokov, aby
sa zabezpeCilo, Ze je stale
potrebny  pdévodny  stupent
utajenia [17.3].

» M2 TRES SECRET UE/EU
TOP SECRET <« a pripadne
bezpecnostny ukazovatel' a/
alebo bezpecnostné znacenie
Europskej bezpecnostne;j
a obrannej politiky sa prira-
d'uje dokumentom, ktoré su
»M2 TRES SECRET UE/
EU TOP SECRET 4, stro-
jovo a ruéne. [16.4, 16.5,
16.3]

Utajenie EU a bezpetnostny
menovatel sa uvadza na
vrchnej a spodnej Casti strany
v strede, pricom kazda strana
je ocislovana. Vsetky doku-
menty musia mat’ referencné
¢islo a datum. Toto referencné
Cislo sa uvadza na vSetkych
stranach.

Ak sa dokumenty maju distri-
buovat’ vo viacerych kopiach,
kazda musi mat’ cislo kopie,
ktoré sa uvadza na prvej
strane, spolu s celkovym
poctom stran. Na prvej strane
musi byt zoznam vSetkych
priloh a dodatkov. [21.1]

Znizenie stupna utajenia alebo
zruSenie stupnia  utajenia
spociva vylucne na povodcovi,
ktory o zmenach informuje
akychkol'vek naslednych adre-
satov, ktorym zaslal alebo
kopiroval dokument [17.3].

Dokumenty »M2 TRES SECRET
UE/EU TOP SECRET < likviduje
centralny register alebo vedlajsi
register, ktory je za nich zodpo-
vedny. Vsetky zlikvidované doku-
menty musia byt  uvedené
v potvrdeni o likvidacii pod-
pisanom kontrolnym uradnikom
>M2 TRES SECRET UE/EU
TOP SECRET « a uradnikom,
ktory bol svedkom likvidécie.
V knihe sa urobi zapis o likvidacii.
Register ~ uchovdva  potvrdenia
o likvidacii spolu s rozdelovnikmi
desat’ rokov [22.5].

Nadbytoéné kopie a dokumenty,
ktoré nie su viac potrebné, sa
musia zlikvidovat’. [22.5]

Dokumenty M2 TRES SECRET
UE/EU TOP SECRET <« vrétane
utajeného odpadu z pripravy doku-
mentov »>M2 TRES SECRET UE/
EU TOP SECRET <4, napriklad
pokazené kopie, pisané poznamky
a prepisovaci papier, sa musia zlik-
vidovat za dozoru kontroln¢ho
Gradnika »M2 TRES SECRET
UE/EU TOP SECRET < spélenim,
rozdrvenim, skartovanim alebo inou
destrukciou tak, aby ich nebolo
mozné rozpoznat' alebo obnovit’
[22.5].
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Utajenie

Kedy

Kto

Oznacenie

Znizenie stupha utajenia/zruSenie stupfia utajenia/likvidacia

Kto

Kedy

»M2 SECRET UE «:

Toto utajenie sa vztahuje iba na
informacie a materialy, ktorych
neopravnené spristupnenie by
mohlo sposobit’ vazne posko-
denie najdodlezitejSich zaujmov
Eurépskej tnie alebo jedného
alebo viacerych jej clenskych
statov [16.1].

Odcudzenie poloziek Kklasifi-
kovanych ako »M2 SECRET
UE <« by mohlo:

— zvysit’ medzinarodné

napétie

— vazne poskodit’ vzt'ahy so
spriatelenymi vladami

— ohrozit'"  Zivoty  priamo
alebo vazne ohrozit’
verejny poriadok alebo

bezpecnost’ alebo slobodu
jednotlivcov

— vazne poskodit’ operacnu
ucinnost’ alebo bezpecnost’
Clenskych  Statov  alebo
inych  podpornych  sil,
alebo  trvald  ucinnost
mimoriadne dolezitych
bezpecnostnych alebo
tajnych operacii

— sposobit’ vazne materialne
Skody na  financnych,
penaznych, ekonomickych
a obchodnych zaujmoch
EU alebo niektorého z jej
¢lenskych Statov

Opravnené osoby (povodco-
via), generalni riaditelia,
veduci utvarov [17.1].

Povodcovia urcuji  obdobie
kedy je mozné obsah utajit
na nizSom stupni utajenia
alebo zrusit' stupefi utajenia
[16.2].

Inak  dokumenty  reviduju
asponi raz za pit rokov, aby
sa zabezpelilo, Ze je stale
potrebny  pdévodny  stupen
utajenia [17.3].

»M2 SECRET UE <« a pripadne
bezpecnostny ukazovatel a/alebo
bezpecnostné znacenie Eurdpskej
bezpecnostnej a obrannej politiky
sa priraduje dokumentom, ktoré
si M2 SECRET UE 4, stro-
jovo a rucne. [16.4, 16.5, 16.3].

Utajenie EU a  bezpetnostny
menovatel' sa uvadza na vrchnej
a spodnej Casti strany v strede,
pricom kazda strana je ocislovand.
Vsetky dokumenty musia mat
referencné c¢islo a datum. Toto
referencné Cislo sa uvadza na vset-
kych stranach.

Ak sa dokumenty maji distri-
buovat vo viacerych kopiach,
kazda musi mat’ ¢islo kopie, ktoré
sa uvadza na prvej strane, spolu
s celkovym poctom stran. Na
prvej strane musi byt zoznam vset-
kych priloh a dodatkov [21.1].

Znizenie stupha utajenia alebo
zruSenie  stupila  utajenia
spociva vylucne na povodcovi,
ktory o zmenich informuje
akychkol'vek naslednych adre-
satov, ktorym zaslal alebo
kopiroval dokument [17.3].

Dokumenty »M2 SECRET
UE <« likviduje register alebo
vedlajsi register, ktory je za
nich zodpovedny pod
dohl'adom osoby s bezpec-
nostnou previerkou. Vsetky
zlikvidované dokumenty
» M2 SECRET UE « musia
byt uvedené v potvrdeni
o likvidacii. Register uchovava
potvrdenia o likvidacii spolu
s rozdelovnikmi tri roky
[22.5].

Nadbytocné kopie a dokumenty,
ktoré nie su viac potrebné, sa
musia zlikvidovat’ [22.5].

Dokumenty »M2 SECRET UE «
vratane utajeného odpadu z pri-
pravy dokumentov »M2 SEC-
RET UE <4, napriklad pokazené
kopie, pracovné ndvrhy, pisané
poznamky a prepisovaci papier,
sa musia zlikvidovat' spalenim,
rozdrvenim, skartovanim alebo
inou destrukciou tak, aby ich
nebolo mozné rozpoznat' alebo
obnovit’ [22.5].
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Utajenie

Kedy

Kto

Oznacenie

Znizenie stupha utajenia/zruSenie stupfia utajenia/likvidacia

Kto

Kedy

»M2 CONFIDENTIEL UE «:

Toto utajenie sa vztahuje na infor-
macie a materidly, ktorych
neopravnené  spristupnenie by
mohlo sposobit’ poskodenie dole-
zitgch  zdujmov  Eurdpskej tinie
alebo jedného alebo viacerych jej
Clenskych statov [16.1].

Odcudzenie poloziek klasifi-
kovanych ako »M2 CONFI-
DENTIEL UE <« by mohlo:

— vazne poskodit’ diploma-
tické vztahy, t. j. viest
k formalnym protestom
alebo inym sankciam

— ohrozit' bezpec¢nost’ alebo
slobodu jednotlivcov;

— vazne poskodit’ operacnu
ucinnost’ alebo bezpecnost’
Clenskych  Statov  alebo
inych  podpornych  sil,
alebo ucinnost’ dolezitych
bezpecnostnych alebo
tajnych operacii;

— podstatne poskodit’
finanénl situdciu vyznam-
nych organizacii

— znemoznit'®  vySetrovanie
alebo umoznit' spachanie
vaznych zlo¢inov;

— pracovat’ vyznamne proti
finanénym, pefiaznym,
ekonomickym
a obchodnym zaujmom
EU alebo jej &lenskych
statov;

Opravnené osoby (pdvodco-
via),  generdlni  riaditelia,
veduci utvarov [17.1].

Povodcovia  uréuju  datum
alebo  obdobie, kedy je
mozné obsah utajit’ na nizSom
stupni utajenia alebo zrusit’
stupen utajenia. Inak doku-
menty reviduji asponl raz za
pat rokov, aby sa zabezpecilo,
ze je stale potrebny pdvodny
stupen utajenia. [17.3]

»M2 CONFIDENTIEL UE <«
a pripadne bezpecnostny ukazo-
vatel  a/alebo  bezpecnostné
znacenie  Europskej  bezpec-
nostnej a obrannej politiky sa
priraduje dokumentom, ktoré st
»M2 CONFIDENTIEL UE 4,
strojovo a rucne, alebo tlacou na
predtlacené registrované tlaciva
[16.4, 16.5, 16.3].

Utajenie EU a bezpe&nostny
menovatel' sa uvadza na vrchnej
a spodnej Casti strany v strede,
prifom kazda strana je ocislo-
vana. Vsetky dokumenty musia
mat” referencné Cislo a datum.

Na prvej strane musi byt’ zoznam
vsetkych priloh a dodatkov
[21.1].

Znizenie stupna utajenia alebo
zruSenie stupna utajenia
spoc¢iva vylu¢ne na povodcovi,
ktory o zmenach informuje
akychkol'vek naslednych adre-
satov, ktorym zaslal alebo
kopiroval dokument [17.3].

Dokumenty »M2 CONFIDEN-
TIEL UE <« likviduje register,
ktory je za nich zodpovedny, za
dozoru preverenej osoby. Ich
likvidacia musi byt zaznamenana
v sulade s vnutrostatnymi prav-
nymi predpismi a v pripade
Komisie alebo decentralizova-
nych agentar EU podl'a pokynov
»M3 clena Komisie zodpoved-
ného za bezpeCnostné zale-
zitosti « [22.5].

Nadbytoéné kopie a dokumenty,
ktoré nie st viac potrebné, sa
musia zlikvidovat’ [22.5].

Dokumenty »M2 CONFIDEN-
TIEL UE <« vratane utajeného
odpadu z pripravy dokumentov
»M2 CONFIDENTIEL UE «,
napriklad pokazené kopie,
pracovné navrhy, pisané
poznamky a prepisovaci papier,
sa musia zlikvidovat' spalenim,
rozdrvenim, skartovanim alebo
inou destrukciou tak, aby ich
nebolo mozné rozpoznat' alebo
obnovit’ [22.5].
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Znizenie stupha utajenia/zruSenie stupfia utajenia/likvidacia

Utajenie Kedy Kto Oznacenie
Kto Kedy
— vazne ohrozit’ rozvoj alebo
realizaciu vyznamnych
politik EU;
— ukon¢it’ alebo inak vazne
znemoznit’ vyznamné
ginnosti EU.
»M2 RESTREINT UE «: Odcudzenie poloziek Klasifiko- | Oprdvnené osoby (pdvodco- | M2  RESTREINT UE « | ZruSenie  stupfia  utajenia | Nadbytocné kopie a dokumenty,
vanych ako M2 RESTREINT | via),  generdlni  riaditelia, | a pripadne bezpeCnostny ukazo- | spociva vylu¢ne na pdvodcovi, | ktoré nie s viac potrebné, sa
Toto utajenie sa vztahuje na UE <« by mohlo: veduci ttvarov [17.1]. vatel  a/alebo  bezpetnostné | ktory o zmenach informuje | musia zlikvidovat' [22.5].
informacie a materialy, ktorych znaéeqie Eurc')pskej 'b.ezpeé- allqychkol’vek naslednych adre-
neopravnené spristupnenie by | — nepriaznivo poskodit’ diplo- | Povodcovia  uréuju  datum no'stne,]. a_obrannej pOhtlkX sa satoy, ktorym  zaslal  alebo
mohlo byt nevyhodné pre matické vztahy alebo  obdobie, kedy je priraduje dokumentom, ktoré si | kopiroval dokument [17.3].
zaujmy Eurdpskej tnie alebo mozné obsah utajit’ na nizSom ’w RESTREINT UE, <
jedného alebo viacerych jej | zapricinit  tazkosti jedno- stupni utajenia alebo zrusit’ strojovo alebo  elektronicky Dokumenty »M2 RESTREI-
Clenskych Statov [16.1]. tliveom stupefi utajenia [16.2]. Inak [16.4, 165, 16.3]. NT UE <« likviduje register,

— stazit' zachovanie operacnej
ucinnosti alebo bezpecnosti
Clenskych statov alebo inych
podpornych sil

— zapri¢init'  finanén  stratu
alebo umoznit' neprimerany
zisk alebo vyhodu jedno-
tlivcom alebo spolo¢nostiam

— porusit’  prislusné zavézky
zachovat’ dovernost’ utajova-
nych  skuto¢nosti,  ktoré

poskytli tretie strany

dokumenty reviduju
raz za pat rokov,
zabezpeCilo, Ze je
potrebny  pdvodny
utajenia [17.3].

aspon
aby sa
stale
stupen

Utajenie EU a  bezpe&nostny
menovatel' sa uvadza na vrchnej
a spodnej Casti strany v strede,
prifom kazda strana je odcislo-
vana. Vsetky dokumenty musia
mat’ referen¢né Cislo a datum
[21.1].

ktory je za nich zodpovedny,
alebo uzivatel' podla pokynov
» M3 clena Komisie zodpoved-
ného za bezpecnostné zale-
Zitosti « [22.5].
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Utajenie

Kedy

Kto

Oznacenie

Znizenie stupha utajenia/zruSenie stupfia utajenia/likvidacia

Kto

Kedy

porusit’ Statutarne obme-
dzenia platné pre spristup-
nenie utajovanych skutoc-
nosti

poskodit’ vySetrovanie
alebo umoznit’ spachanie
zlo¢inu

znevyhodnit EU  alebo
Clenské Staty pri obchod-
nych alebo politickych
rokovaniach s ostatnymi

zabranit’ u¢innému rozvoju
alebo pdsobeniu politik
EU

poskodit prislusné riadenie
EU a jej Cinnosti.
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Dodatok 3

Usmernenia o poskytovani utajovanych skutoénosti EU tretim §tatom alebo
medzinarodnym organizaciam: Uroven spoluprace 1

POSTUPY

1. Opravnenie poskytniit’ utajované skutocnosti krajinam, ktoré nie st ¢lenmi
Eurépskej unie, alebo inym medzinarodnym organizaciam, ktorych bezpec-
nostna politika a pravne predpisy su porovnatelné s EU, spoéiva vyluéne na
Komisii ako kolektivnom orgéne.

2. Az do uzavretia dohody o bezpecnosti je za bezpe¢nostné zalezitosti zodpo-
vedny ¢len Komisie, ktory ma pravo preskiimat’ ziadosti o poskytnuti utajo-
vanych skutoénosti EU.

3. V takomto pripade, musi:

— ziskat' stanovisko pdévodcov utajovanych skutoénosti EU, ktoré sa maji
poskytnut’;

— nadviazat’ potrebné kontakty s bezpeénostnymi organmi prijimajucich
krajin alebo medzinarodnych organizacii, aby overil, ¢i ich bezpe¢nostna
politika a predpisy su také, aby mohli zarucit, ze poskytnuté utajované
skutoénosti sa budu chranit’ v stilade s tymito bezpe¢nostnymi predpismi;

— ziska stanovisko Poradnej skupiny Komisie pre bezpecnostnu politiku,
pokial’ ide o doveru, ktori mozno priznat' prijimajucim $taitom alebo
medzinarodnym organizaciam.

4. Clen Komisie zodpovedny za bezpetnostné zaleZitosti postapi Ziadost
a stanovisko Poradnej skupiny Komisie pre bezpecnostnu politiku Komisii
na rozhodnutie.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEM-
COVIA

5. Clen Komisie zodpovedny za bezpetnostné zaleZitosti oznami prijimajucim
Statom alebo medzinarodnym organizaciam rozhodnutie Komisie o schvaleni
poskytnutia utajovanych skuto¢nosti EU.

6. Rozhodnutie nadobuda tucinnost az vtedy, ked prijemcovia predlozia
pisomné uistenie, Ze:

— nepouziji utajované skutocnosti na iné ako dohodnuté ucely,

— utajované skutocnosti budu chranit’ v sulade s tymito bezpecnostnymi
predpismi, najmé osobitnymi pravidlami uvedenymi nizSie.

7. Personal

a) Pocet tiradnikov s pristupom k utajovanym skuto&nostiam EU musi byt
podl'a zsady potreba poznat' obmedzeny vylu¢ne na tie osoby, ktorych
povinnosti takyto pristup vyzaduju.

b) Vsetci uradnici alebo Statni prisluSnici, ktori maji oprdvnenie na pristup
k utajovanym skuto¢nostiam M2 CONFIDENTIEL UE <« alebo
vysSieho stupnia utajenia, musia mat’ potvrdenie o bezpecnostnej
previerke pre prislusny stupen alebo potvrdenie o rovnocennej previerke,
ktoré vydala vlada ich vlastného Statu.

8. Prenos dokumentov

a) Praktické postupy pre prenos dokumentov sa ustanovia v dohode. Az do
uzavretia takejto dohody sa uplatiiujii ustanovenia oddielu 21. Dohoda
musi najmi uréit’ registre, ktorym musia byt utajované skutocnosti posti-
pené.
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10.

11.

12.

13.

b) Ak utajované skuto¢nosti, ktorych poskytnutie Komisia povolila, zahimaju
utajované skutocnosti » M2 TRES SECRET UE/EU TOP SECRET «,
prijimajtci §tat alebo medzinarodna organizacia zaloZi centralny register
EU a pripadne vedlajsie registre EU. Tieto registre musia dosledne uplat-
novat’ predpisy, ktoré st rovnocenné s ustanoveniami v oddieli 22 tychto
bezpeénostnych predpisov.

. Registracia

Len ¢o register obdrzi dokument EU utajeny ako P M2 CONFIDENTIEL
UE <« alebo na vySSom stupni utajenia, zaeviduje dokument v osobitnom
registri, ktory ma organizacia a ktory obsahuje stipce pre datumy prijatia,
udaje o dokumente (datum, referencné Cislo a Cislo kopie), jeho utajenie,
nazov, meno alebo postavenie prijemcu, datum vratenia potvrdenia o prijme
a datum vratenia dokumentu pdvodcovi v EU a datum likvidacie.

Likvidacia

a) utajované dokumenty EU sa likviduju v stlade s pokynmi uvedenymi
v oddieli 22 tychto bezpecnostnych predpisov. Kopie potvrdeni o likvi-
dacii pre dokumenty »M2 SECRET UE € a P»M2 TRES SECRET
UE/EU TOP SECRET <« sa zasiclaju do registra EU, ktory dokumenty
postipil.

b) utajované dokumenty musia byt zahrnuté v planoch likvidacie v nadzo-
vych situaciach pre vlastné utajované dokumenty organov prijemcu.

Ochrana dokumentu

Musia sa prijat’ vSetky potrebné opatrenia, aby sa zabranilo pristupu nepo-
volanych os6b k utajovanym skutoc¢nostiam EU.

Kopie, preklady a vypisy

Bez opravnenia vediceho prislusnej bezpecnostnej organizacie sa nesmi
robit’ Ziadne fotokopie ani preklad dokumentu »M2 CONFIDENTIEL
UE « alebo »M2 SECRET UE <« a ani vypisy z takéhoto dokumentu.
Veduci dotknutej bezpecnostnej organizacie zaeviduje a skontroluje kopie,
preklady alebo vypisy z nich a podla potreby ich opeciatkuje.

Reprodukciu alebo preklad dokumentu »M2 TRES SECRET UE/EU TOP
SECRET <« moéze povolit’ iba urad povodcu, ktory urci pocet opravnenych
kopii; ak trad povodcu nie je mozné ur€it’, ziadost’ sa postupi Bezpecnostnej
sluzbe Komisie.

Porusenie bezpecnosti
Ak dbjde k porueniu bezpetnosti, ktoré zahfiia utajovany dokument EU,

alebo vzniklo podozrenie, ze k takémuto poruseniu doslo, okamzite sa prijmt
nasledujuce opatrenia, ktoré podliehaji uzavretiu dohody o bezpecnosti:

a) zalezitost’ sa preSetri, aby sa stanovili okolnosti, za ktorych doslo k poru-
Seniu bezpecnosti;

b) upovedomi sa »M3 riaditel'stvo Komisie pre bezpeCnost’ «, prislusny
narodny bezpecnostny urad a trad povodcu, alebo sa jasne uvedie, ze
urad pévodcu nebol oboznameny, ak k tomu nedoslo;

¢) prijma sa opatrenia na minimalizovanie uéinkov porusenia bezpecnosti;
d) opidtovne sa zvazia a zavedd opatrenia, aby sa zabranilo opakovaniu;

e) zavedi sa akékol'vek opatrenia, ktoré odporica WM3 riaditel'stvo
Komisie pre bezpecnost’ « na zabranenia opakovania.
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14.

15.

In$pekcie

Na zaklade dohdd s danymi §tatmi alebo medzindrodnymi organizaciami sa
povoli, aby »M3 riaditel'stvo Komisie pre bezpecnost « posudil ucinnost
opatreni na ochranu poskytnutych utajovanych skutoc¢nosti EU.

Podavanie sprav

Za predpokladu uzavretia dohody o bezpecnosti, pokial dany Stat alebo
organizicia ma k dispozicii utajované skutotnosti EU, roéne predklada
v termine urenom pri poskytnuti utajovanych skutocnosti spravu, ktora
potvrdi, Ze sa tieto bezpecnostné predpisy nad’alej dodrziavaju.
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Dodatok 4

Usmernenia o poskytovani utajovanych skutoénosti EU tretim §tatom alebo
medzinarodnym organizaciam: Uroven spoluprace 2

POSTUPY

1. Opravnenie poskytnit’ utajované skuto¢nosti tretim Statom alebo inym
medzinarodnym organizaciam, ktorych bezpe¢nostna politika a nariadenia
si vyrazne odlisné od EU, spogiva vyluéne na pdévodcovi. Opravnenie
poskytnit’ utajované skutoénosti EU vypracované v ramci Komisii spoiva
na Komisii ako kolektivnom organe.

2. V zasade ide o utajované skutoCnosti utajené az do stupnia utajenia
»M2 SECRET UE <« vratane; nie st zahrnuté utajované skutocnosti,
ktoré st chranené osobitnymi bezpe€nostnymi oznaceniami alebo znakmi.

3. Az do uzavretia dohody o bezpecnosti je za bezpecnostné zalezitosti zodpo-
vedny ¢len Komisie, ktory ma pravo preskiimat’ ziadosti o poskytnutie utajo-
vanych skutoénosti EU.

4. V takomto pripade, musi:

— ziskat' stanovisko pévodcov utajovanych skutoénosti EU, ktoré sa majua
poskytntt’,

— nadviazat’" potrebné kontakty s bezpefnostnymi organmi prijimajtcich
krajin alebo medzinarodnych organizacii, aby sa zistili informacie o ich
bezpecnostnej politike a pravnych predpisoch, a najma aby sa vypraco-
vala tabulka porovnavajucu utajovanie uplatiiované v EU a v danom
State alebo organizacii,

— zabezpeli zasadnutie Poradnej skupiny Komisie pre bezpecnostnu poli-
tiku alebo v ramci tichého postupu, ak je to potrebné, informuje sa
u narodnych bezpecnostnych uradov clenskych Statov v suvislosti so
ziskanim stanoviska Poradnej skupiny Komisie pre bezpecnostni
politiku.

S. Stanovisko Poradnej skupiny Komisie pre bezpecnostnu politiku sa tyka
nasledujuceho:

— dovery, ktorG mozno priznat’ prijimajicim Statom alebo medzinarodnym
organizaciam so zretelom na posudenie bezpe¢nostnych rizik, ktoré
vzniknil pre EU alebo jej Clenské staty,

— posudenie schopnosti prijemcov chranit’ utajované skutoénosti, ktoré EU
poskytla,

— navrhov, ktoré sa tykaju praktickych postupov pre oboznamovanie sa
s utajovanymi skutoénostami EU (napriklad zabezpecenie cenzurovanych
verzii textu) a dokumentmi, ktoré sa prenasaji (zachovanie alebo odstra-
nenie hlavi¢iek utajovania EU, osobitné znaky atd’.),

— zniZenia stupila utajenia alebo zruSenie stupfia utajenia pred poskytnutim
utajovanych skutocnosti prijimajucim krajinam alebo medzinarodnym
organizaciam.

6. Clen Komisie zodpovedny za bezpetnostné zaleZitosti postipi ziadost
a stanovisko Poradnej skupiny Komisie pre bezpecnostnu politiku Komisii
na rozhodnutie.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEM-
COVIA

7. Clen Komisie zodpovedny za bezpe&nostné zalezitosti oznami prijimajicim
statom alebo medzinarodnym organizaciam rozhodnutie Komisie o schvaleni
poskytnutia utajovanych skuto¢nosti EU a jeho obmedzeniach.
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10.

11.

13.

. Rozhodnutie nadobuda tucinnost az vtedy, ked prijemcovia predlozia

pisomné uistenie, ze:

— nepouziji utajované skutocnosti na iné ako dohodnuté ucely,

— utajované skutocnosti budi chranit' v sulade s bezpeCnostnymi pred-
pismi, ktoré ur¢i Komisia.

. Uplatiiuju sa nasledujuce pravidla ochrany, ak Komisia po ziskani technic-

kého stanoviska Poradnej skupiny Komisie pre bezpec¢nostni politiku neroz-
hodne o uréitom postupe pre oboznamovanie sa s utajovanymi dokumentmi
EU (odstranenia oznacenia utajenia EU, osobitné znaky atd’.).

Personal

a) pocet uradnikov s pristupom k utajovanym skutoénostiam EU musi byt
podla zasady potreba poznat' obmedzeny vylucne na tie osoby, ktorych
povinnosti takyto pristup vyzaduju,

b) vSetci uradnici alebo $tatni prislu$nici, ktori majii opravnenie na pristup
k utajovanymi skuto¢nostiam EU, musia mat potvrdenie o narodnej
bezpecnostnej previerke alebo opravnenia na pristup na zodpovedajicom
stupni utajenia, ktoré je porovnatelné so stupiiom utajenia EU, ako je
vymedzené v porovnavacej tabulke;

c) tieto ndrodné bezpeCnostné previerky sa postupuja »M3 riaditelovi
riaditel'stva Komisie pre bezpecnost' « na informaciu.

Prenos dokumentov

Praktické postupy pre prenos dokumentov sa ustanovia v dohode. Az do
uzavretia takejto dohody sa uplatiluji ustanovenia oddielu 21. Dohoda
musi najmé ur¢it’ registre, ktorym musia byt utajované skuto¢nosti postupené
a presné adresy, na ktoré sa dokumenty zasla, rovnako ako kuriérske sluzby
alebo poitové sluzby, ktoré sa na prenos utajovanych skutoénosti EU
pouzija.

. Registracia pri prichode

Narodny bezpe¢nostny trad $tatu adresata alebo zodpovedajuci v State, ktory
obdrzi v mene vlady utajované skutocnosti postupené Komisiou, alebo
bezpecnostny urad prijimajiicej medzinarodnej organizacie vytvoria osobitny
register na zaznamendvanie utajovanych skutoénosti EU pri ich prichode.
Register obsahuje stipce uvadzajice datum prijatia, Gdaje o dokumente
(datum, referenéné &islo a &islo kopie), jeho utajenie, nazov, meno adresata
alebo jeho postavenie, datum ndvratu potvrdenia o prijati a datum navratu
dokumentu do EU alebo ditum jeho likvidacie.

Navrat dokumentov

Ked’ prijemca vrati utajovany dokument Komisii, postupuje, ako je uvedené
v odseku ,,Prenos dokumentov* vyssie.

. Ochrana

a) Ak sa dokumenty nepouzivaju, skladuji sa v bezpe¢nostnych schrankach,
ktoré su schvalené na skladovanie vnitrostatnych utajovanych materialov
rovnakého stupna utajenia. Schranka nenesie Ziadne oznacenie svojho
obsahu. Ak sa pouzivaji kombina¢né zamky, kombinacie su zname iba
tym uradnikom v danom S$tate alebo organizacii, ktori maju pristup
k utajovanym skutoénostiam EU uloZenym v schranke. Kombinacie sa
menia kazdych Sest’ mesiacov alebo cCastejSie, ak je niektory uradnik
prelozeny, ak sa odoberie bezpecnostné preverenie niektorému z tradni-
kov, ktory poznal kombinaciu, alebo ak vznikne nebezpeéenstvo
odcudzenia.
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15.

16.

17.

18.

b) Utajené dokumenty EU odstraiiuju z bezpeénostnej schranky iba ti tirad-
nici, ktori st prevereni na pristup k utajovanym skutoénostiam EU a maju
potrebu poznat. St nad’alej zodpovedni za uschovévanie tychto doku-
mentov, pokial ich maju k dispozicii, a najmid za zabezpecenie toho,
aby ziadna nepovolana osoba nemala pristup k dokumentom. Zabezpe-
cuju tiez, aby sa dokumenty po ich konzultovani a po pracovnych hodi-
nach ulozili do bezpecnostnej schranky.

c) Bez opravnenia »M3 riaditel'stvo Komisie pre bezpecnost’ « sa nesmu
robit’ ziadne fotokopie ani vypisy dokumentov klasifikovanych ako
» M2 CONFIDENTIEL UE « a vysSicho stupiia utajenia.

d) Postup pre rychlu a uplnt likvidaciu dokumentov v nudzovom stave urci
a potvrdi »M3 riaditel'stvo Komisie pre bezpec¢nost’ «.

Fyzicka bezpecnost’

a) bezpe€nostné schranky, ked’ sa nepouzivaji na skladovanie utajovanych
dokumentov EU, sa uchovavaji ststavne zamknuté;

b) ak je potrebné, aby do miestnosti, kde sa nachadzaji bezpecnostné
schranky, vstapil udrzbarsky alebo Cistiaci persondl, alebo aby takyto
persondl pracoval v takychto miestnostiach, musi byt ststavne spreva-
dzany clenom bezpecnostnej sluzby daného Statu alebo organizacie, alebo
uradnikom zvlast zodpovednym za dohlad nad bezpecnostou danej
miestnosti;

¢) mimo zvycajnych pracovnych hodin (v noci, cez vikendy a v dni $tatnych
sviatkov), bezpenostné schranky obsahujiice utajované dokumenty EU
musia byt chrdnené strdznou sluzbou alebo automatickym poplasnym
zariadenim.

Porusenie bezpecnosti

Ak dojde k poruseniu bezpeénosti, ktoré zahfiia utajovany dokument EU,
alebo vzniklo podozrenie, ze k takémuto poruseniu doslo, okamzite sa prijmt
tieto opatrenia:

a) okamzite sa predlozi sprava »M3 riaditel'stvo Komisie pre bezpecnost' <
alebo narodnému bezpe¢nostnému tradu ¢lenského Statu, ktory dal podnet na
zaslanie dokumentov (s kopiou P M3 riaditel'stvo Komisie pre bezpetnost” «);

b) vykona sa vysetrovanie a o tomto vySetrovni sa predlozi sprava bezpec-
nostnému organu (pozri a) vyssie). Potom sa prijmua opatrenia potrebné na
napravu situacie.

In$pekcie

Na zaklade dohdd s danymi Statmi alebo medzindrodnymi organizaciami sa
povoli, aby ®»M3 riaditel'stvo Komisie pre bezpecnost' « vykonal posi-
denie UCinnosti opatreni na ochranu poskytnutych utajovanych
skutoénosti EU.

Podavanie sprav

Za predpokladu uzavretia dohody o bezpecnosti, pokial dany stat alebo
organizicia ma k dispozicii utajované skuto¢nosti EU, rone predklada
v termine urenom pri poskytnuti utajovanych skutoCnosti spravu, ktora
potvrdi, Ze sa tieto bezpecnostné predpisy nad’alej dodrziavaji.



02000Q3614 — SK — 23.04.2020 — 013.001 — 86

Dodatok 5

Usmernenia o poskytnuti utajovanych skuto¢nosti EU tretim $titom alebo

medzinarodnym organiziciam: Uroveii spoluprice 3

POSTUPY

1.

Komisia m6ze mat’ za uréitych okolnosti z ¢asu na ¢as zaujem o spolupracu
so §tatmi a organizaciami, ktoré nemodze poskytnit uistenia pozadované
tymito predpismi, ale takato spolupraca mbze vyzadovat poskytnutie utajo-
vanych skuto¢nosti EU.

. Opravnenie poskytniit’ utajované skutoénosti EU tretim §tatom alebo medzi-

narodnym organizaciam, ktorych bezpecnostna politika a pravne predpisy su
vyrazne odliiné od politiky a pravnych aktov EU, spociva vyluéne na povod-
covi. Opravnenie poskytnut’ utajované skuto¢nosti EU, ktoré vznikli v rAmci
Komisie, spociva vylucne na Komisii ako kolektivnom orgéne.

V zésade sa jednd o skutocnosti utajené az do stupfia utajenia »>M2 SECRET
UE « vratane; nevztahuje sa to na utajované skutocnosti chranené osobitnymi
bezpetnostnymi oznadeniami a znakmi.

. Komisia zvazi primeranost poskytnutia utajovanych skutocnosti, posudi

potrebu prijemcu poznat a rozhodne o povahe utajovanych skutocnosti,
ktoré sa mozu odoslat’.

. Ak Komisia vyjadri suhlas, ¢len Komisie zodpovedny za bezpecnostné zale-

Zitosti

— ziska stanovisko pdvodcov utajovanych skutoénosti EU, ktoré sa maja
poskytnut’,

— zabezpeCi zasadnutie Poradnej skupiny Komisie pre bezpecnostnu poli-
tiku alebo v ramci tichého postupu, ak je to potrebné, sa informuje
u narodnych bezpecnostnych tradov clenskych Statov v stvislosti so
ziskanim stanoviska Poradnej skupiny Komisie pre bezpecnostni
politiku.

. Stanovisko Poradnej skupiny Komisie pre bezpecnostnu politiku sa tyka:

a) vyhodnotenia bezpe&nostnych rizik, ktoré vzniknia EU alebo jej ¢lenskym
Statom;

b) stupna utajenia skutocnosti, ktoré sa mézu poskytnut’;

¢) znizenia stupiia utajenia alebo zruSenie stupiia utajenia pred tym, ako sa
utajované skutocnosti poskytnu;

d) postupov pre oboznamovanie sa s dokumentmi, ktoré sa maji poskytnat’
(pozri odsek nizsie);

S

~

moznych spdsobov prenosu (pouzitie verejnych postovych sluzieb, verej-
nych alebo bezpecnostnych telekomunika¢nych systémov, diplomaticke;j
posty, preverenych kuriérov atd’.).

. Dokumenty, ktoré sa poskytnil Statom alebo organizaciam, na ktoré sa vzta-

huje tento dodatok, musia byt v zasade pripravené bez odkazu na zdroj
alebo utajenie EU. Poradnd skupina Komisie pre bezpecnostni politiku
moze odporicat’

— pouzitie osobitného oznacenia alebo kodového mena,
— pouzitie osobitného systému klasifikacie, ktory spaja citlivost’ utajova-

nych skutocnosti s pozadovanymi kontrolnymi opatreniami spdsobov
prijemcu na prenos dokumentov.

. M3 clen Komisie zodpovedny za bezpecnostné zalezitosti € postupi

Komisii stanovisko Poradnej skupiny Komisie pre bezpecnostnu politiku
na rozhodnutie.
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8. Po schvaleni Komisie, ktoré sa tyka poskytnutia utajovanych skutoénosti EU
a praktickych vykonavajucich postupov, »M3 riaditel'stvo Komisie pre
bezpeénost’ d zabezpedi potrebné spojenie s bezpecnostnym tradom daného
Statu alebo organizacie, aby sa umoznilo uplatnenie predpokladanych
bezpe¢nostnych opatreni.

9. Clen Komisie zodpovedny za bezpeénostné opatrenia informuje ¢lenské $taty
o povahe a stupni utajenia utajovanych skuto¢nosti, pricom uvedie zoznam
krajin a organizacii, ktorym sa dané utajované skutocnosti mézu poskytnut,
ako o tom rozhodla Komisia.

10. »M3 Riaditel'stvo Komisie pre bezpecnost’ « prijme vSetky potrebné opat-
renia, aby sa umoznil odhad naslednej skody a preskiimali postupy.

Ak sa zmenia podmienky spoluprace, Komisia zélezitost' opdtovne zvazi.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEM-
COVIA

11. Clen Komisie zodpovedny za bezpenostné zaleZitosti oznami prijimajicim
statom alebo medzinarodnym organizaciam rozhodnutie Komisie o schvaleni
poskytnutia utajovanych skutoénosti EU a jeho obmedzeniach, spolu
s podrobnymi pravidlami ochrany, ktoré navrhla a schvalila Poradna skupina
Komisie pre bezpec¢nostnu politiku.

12. Rozhodnutie nadobuda ucinnost az vtedy, ked prijemcovia predlozia
pisomné uistenie, Ze:

— nepouziji utajované skutocnosti na iné Ucely ako su ucely, o ktorych
rozhodla Komisia,

— utajované skutocnosti budtl chranit’ tak, ako to vyzaduje Komisia.

13. Prenos dokumentov

a) dohodni sa praktické postupy na prenos dokumentov medzi M3 riaditel’stvo
Komisie pre bezpecnost € a bezpeCnostnymi uradmi prijimajucich Statov
alebo medzindrodnych organizacii. Takéto postupy Specifikuju najméd presné
adresy, na ktoré sa dohody musia dorucovat

b) dokumenty »M2 CONFIDENTIEL UE <« a vysSieho stupiia utajenia sa
musia prenasat’ v dvojitom obale. Vnutorna obalka je oznacena zvlastnou
peciatkou alebo kodovym oznacenim, o ktorom sa rozhodne, a uvadza
osobitné utajenie schvalené pre dokument. Pre kazdy utajeny dokument
sa zvlast prilozi tlacivo o prijati. Tla¢ivo o prijati, ktoré samo o sebe nie
je utajené, uvadza iba udaje o dokumente (jeho referentné oznacenie,
datum, ¢islo kopie) a jazyk, ale nie nazov;

c¢) do vonkajsej obalky sa potom vlozi vnttorna obalka. Na vonkajsej obalke
je uvedené Cislo zasielky na tucely prijatia. Bezpecnostné utajenie nie je
na vonkajsej obalke uvedené;

d) kuriérom sa vzdy odovzda potvrdenie o prijati, na ktorom je uvedené
Cislo zasielky.

14. Registracia pri prichode

Narodny bezpeénostny trad Statu adresata alebo zodpovedajuci organ v State,
ktory obdrzi v mene vlady utajované skutocnosti postipené Komisiou, alebo
bezpecnostny urad prijimajiicej medzinarodnej organizacie vytvoria osobitny
register na zaznamenavanie utajovanych skutonosti EU pri ich prichode.
Register obsahuje stipce uvadzajiuce datum prijatia, tidaje od dokumente
(datum, referenéné &islo a &islo kopie), jeho utajenie, ndzov, meno adresata
alebo jeho postavenie, datum navratu potvrdenia o prijati a datum navratu
dokumentu do EU alebo datum jeho likvidacie.
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15.

16.

17.

Pouzitie a ochrana vymenenych utajovanych skuto¢nosti

a) s utajovanymi skuto¢nostami so stupiiom utajenia M2 SECRET UE <«
sa oboznamuju osobitne uréeni uradnici, ktori maju opravnenie na pristup
k utajovanym skutocnostiam s takymto stupiiom utajenia. Uschovavaji sa
v kvalitnych bezpe¢nostnych kartotékach, ktoré mézu otvorit' iba osoby
s opravnenim na pristup k utajovanym skutocnostiam, ktoré obsahuji.
Oblasti, v ktorych su takéto kartotéky umiestnené, musia byt shstavne
strazené a musi byt zavedeny overovaci systém, aby sa zabezpecilo, Ze
iba prislusne opravnené osoby vstlipia do tejto oblasti. Utajované skutoc-
nosti so stupfiom utajenia M2 SECRET UE <« sa dorucuju diploma-
tickou postou, bezpecnostnymi postovymi sluzbami alebo bezpecnost-
nymi komunikdciami. Dokument »M2 SECRET UE <« sa modze kopi-
rovat’ iba s pisomnym suhlasom tradu poévodcu. Vsetky kopie musia byt
zaregistrované a monitoruju sa. Pre vSetky operacie, ktoré¢ sa tykaju
dokumentov M2 SECRET UE <« sa vyddvaji potvrdenia o prijati;

b) s utajovanymi skuto¢nostami » M2 CONFIDENTIEL UE <« sa obozna-
muj nalezito vymenovani uradnici, ktori su opravneni na ziskanie infor-
macii o danom predmete. Dokumenty sa uschovavaju v uzamknutych
bezpecnostnych kartotékach v kontrolovanych oblastiach;

Utajované skutoCnosti so stupfiom utajenia »M2 CONFIDENTIEL
UE « sa dorucuju diplomatickou postou, bezpecnostnymi postovymi
sluzbami alebo bezpecnostnymi komunikdciami. Kopie dokumentov
moze prijimajuci organ urobit’, pricom pocty kopii a ich distriblcia sa
zaznamenava v osobitnych registroch;

c) s utajovanymi skutocnostami M2 RESTREINT UE <« sa did oboz-
namit’ v priestoroch, ku ktorym nemaji pristup mepovolané osoby,
a uschovavaju sa v uzavretych schrankach. Dokumenty sa mézu zasielat’
verejnymi postovymi sluzbami ako doporucend posta v dvojitej obalke
a v nidzovych situaciach pocas operacii nechranenymi verejnymi teleko-
munikanymi systémami. Prijemcovia mézu zhotovovat’ kopie;

d) neutajené skutoénosti nevyzadujii osobitné ochranné opatrenia a moézu sa
zasielat’ postovymi sluzbami a verejnymi telekomunikaénymi systémami.
Adresati mézu zhotovovat’ kopie.

Likvidacia

Dokumenty, ktoré uz nie s potrebné, sa musia zlikvidovat. V pripade doku-
mentov M2 RESTREINT UE € a »M2 CONFIDENTIEL UE <« sa vykona
prislusny zéznam v osobitnom registri. V pripade dokumentov »M2 SECRET
UE « sa vydavaju potvrdenia o likvidacii, ktoré podpiSu dve osoby, ktoré boli
svedkami likvidacie.

Porusenie bezpecnosti

Ak sa utajované skutocnosti M2 CONFIDENTIEL UE <« alebo »M2 SECRET
UE <« odcudzia, alebo ak existuje podozrenie z odcudzenia, narodny bezpeénostny
urad daného $tatu alebo veduci bezpecnosti prislusnej organizacie uskutocnia vyse-
trovanie okolnosti odcudzenia. »M3 Riaditel'stvo Komisie pre bezpecnost « sa
oznami vysledok vySetrovania. Prijmi sa potrebné opatrenia na odstranenie nevhod-
nych postupov alebo spdsobov skladovania, ak takéto postupy alebo sposoby boli
pri¢inou odcudzenia.
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PVVOZ
UpK
CIBU
POCBEZ
KOMBEZ
RKB
EBOP
USEU
U
INFOBEZ
vUS
ISO

IT
MIBU
MBU
BUZ
NBU

PC

KUR
BAU
BPP
OSBP

TEMPEST

VTS

UBU
FSC
FSO
PSC
SAL
SCG

Dodatok 6
ZOZNAM SKRATIEK

Poradny vybor pre verejné obstaravanie a zmluvy
Urad pre kodovanie

Centralny informacny bezpecnostny tradnik
Pocitacova bezpecnost’

Komunikaé¢na bezpecnost’

» M3 Riaditel'stvo Komisie pre bezpecnost’ «
Eurdpska bezpecnostna a obranna politika
Utajované skutoénosti EU

Urad INFOBEZ

Informacna bezpecnost’

Vlastnik utajovanych skuto¢nosti
Medzinarodna organizicia pre normalizaciu
Informacna technoldgia

Miestny informacny bezpecnostny tradnik
Miestny bezpecnostny uradnik
Bezpecnostny uradnik zasadnutia

Narodny bezpecnostny urad

Osobny pocita¢

Kontrolny uradnik registra

Bezpecnostny akreditacny urad
Bezpecnostné prevadzkové postupy

Vyhlasenie o osobitnej systémovej bezpecnostnej pozia-
davke

Urad pre spbsob zaruGenia bezpetnosti elektromagnetického
impulzu termindlu

Vlastnik technickych systémov

uréeny bezpecnostny urad
bezpeénostna previerka zariadenia
bezpecnostny pracovnik zariadenia
osobna bezpecnostna previerka
kniha bezpecnostnych aspektov

pokyny k bezpecnostnému utajovaniu
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VYKONAVACIE USTANOVENIA K NARIADENIU EUROPSKEHO

PARLAMENTU A RADY (ES) C. 10492001 O PRISTUPE

VEREJNOSTI K DOKUMENTOM EUROPSKEHO PARLAMENTU,
RADY A KOMISIE

Kedze:

) Eurdpsky parlament a Rada prijali v sulade s ¢lankom 255 ods. 2 Zmluvy
o ES nariadenie (ES) ¢. 1049/2001 o pristupe verejnosti k dokumentom
Eur6pskeho parlamentu, Rady a Komisie (1);

) v sulade s ¢lankom 255 ods. 3 zmluvy uvedené nariadenie stanovuje
vSeobecné zasady a obmedzenia upravujiice vykon prava na pristup
k dokumentom a v ¢lanku 18 stanovuje, Ze kazdy organ prispdsobi
svoj rokovaci poriadok uvedenému nariadeniu.

Clénok 1

Opravnené osoby

Obcania tnie a fyzické alebo pravnické osoby s bydliskom alebo sidlom
v niektorej Clenskej krajine vykonavaju svoje pravo na pristup k doku-
mentom Komisie podla ¢lanku 255 ods. 1 zmluvy a ¢lanku 2 ods. 1
nariadenia (ES) ¢. 1049/2001 v stlade s tymito ustanoveniami. Pravo na
pristup sa dotyka dokumentov, ktoré uchovava Komisia, t. j. dokumen-
tov, ktoré Komisia vypracovala alebo prijala, alebo ktoré sa nachadzajt
v jej drzbe.

Podl'a ¢lanku 2 ods. 2 nariadenia (ES) ¢. 1049/2001 maju obcania
tretich krajin, ktori nemaju bydlisko v niektorej Clenskej krajine, a prav-
nické osoby, ktoré nemaju sidlo v niektorej Clenskej krajine, pristup
k dokumentom Komisie za rovnakych podmienok ako opravnené
osoby uvedené v clanku 255 ods. 1 Zmluvy.

Tieto osoby nemajii podla ¢lanku 195 ods. 1 zmluvy moZnost podat’
staznost Eurdpskemu ombudsmanovi. Naproti tomu moézu, ak im
Komisia odoprie uplne alebo scasti pristup k dokumentu po potvrdzu-
jucej ziadosti, podat’ opravny prostriedok na Sud prvého stupna Europ-
skych spolo€enstiev v sulade s ¢lankom 230, §tvrtym odsekom zmluvy.

Clanok 2
Ziadosti o pristup

Vsetky ziadosti o pristup k dokumentu sa zasielaju postou, faxom alebo
elektronickou posStou na generalny sekretariat Komisie, prislusné gene-
ralne riaditel’'stvo alebo utvar. Adresy, na ktoré maju byt Ziadosti zasie-
lané, sa zverejnia v praktickom sprievodcovi uvedenom v ¢lanku 8
tychto pravidiel.

Komisia odpoveda na Ziadosti pdvodny a potvrdzujuci pristup v lehote
patnastich pracovnych dni odo dina registracie ziadosti. V pripade zlozi-
tych alebo obsiahlych Ziadosti méze byt tato lehota predizena o pitnast
pracovnych dni. Kazdé prediZenie lehoty musi byt odévodnené a vopred
oznamené ziadatel'ovi.

(") U. v. ES L 145, 31.5.2001, s. 43.
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V pripade nepresnej ziadosti v zmysle ¢lanku 6 ods. 2 nariadenia (ES)
¢. 1049/2001 vyzve Komisia ziadatel'a, aby jej poskytol dodato¢né
informacie umoziujuce identifikovat pozadované dokumenty; lehota
pre odpoved’ zacina plynut az v okamihu, kedy ma Komisia tieto
informacie k dispozicii.

Kazda, aj ked’ len Ciastoéne nepriazniva odpoved musi obsahovat
dovod zamietnutia zaloZeny na niektorej z vynimiek uvedenych v ¢lanku
4 nariadenia (ES) ¢. 1049/2001 a informuje ziadatela o dostupnych
opravnych prostriedkoch.

Clénok 3

Vybavovanie povodnych Ziadosti

Bez toho, aby bol dotknuty ¢lanok 9 tychto ustanoveni, zasle sa Ziada-
telovi pri registracii ziadosti potvrdenie o jej prijati, okrem pripadov,
kedy je mozné odpovedat’ obratom.

Potvrdenie o prijati a odpoved sa =zasielaji pisomne, pripadne
elektronicky.

Ziadatel'a informuje o vybaveni jeho Ziadosti bud’ generalny riaditel,
alebo veduci prislusného utvaru, alebo riaditel’ uréeny na tento ucel na
generalnom sekretariate, alebo riaditel uréeny v OLAF, ak sa ziadost
dotyka dokumentov suvisiacich s ¢innostami OLAF uvedenymi v ¢lanku
2 ods. 1 a 2 rozhodnutia Komisie 1999/352/ES, ESUO, Euratom (')
o zriadeni OLAF, alebo zamestnanec, ktory bude na to povereny.

Kazda, aj ked’ len Ciastone nepriazniva odpoved’, informuje ziadatel'a
o prave podat’ v lehote pétnastich pracovnych dni potvrdzujucu Ziadost
na generalny sekretariat Rady alebo riaditelovi OLAF, ak sa ziadost
dotyka dokumentov suvisiacich s ¢innostami OLAF uvedenych v ¢lanku
2 ods. 1 a 2 rozhodnutia Komisie 1999/352/ES, ESUO, Euratom.

Clénok 4

Vybavovanie potvrdzujicich Ziadosti

V sulade s ¢lankom 14 rokovacieho poriadku Komisie je pravomoc
rozhodovat’ o potvrdzujucich ziadostiach prenesend na generalneho
tajomnika. Ak sa vSak potvrdzujica ziadost dotyka dokumentov stvi-
siacich s ¢innostami OLAF uvedenych v ¢lanku 2 ods. 1 a 2 rozhod-
nutia Komisie 1999/352/ES, ESUO, Euratom, je pravomoc rozhodovat
prenesena na riaditel'a OLAF.

Generdlnemu sekretariatu bude pri priprave rozhodnuti napoméhat’
prislusné generalne riaditel'stvo alebo ttvar.

Generalny tajomnik alebo riaditel OLAF rozhoduje po sthlase pravnej
sluzby.

Rozhodnutia sa oznamujt ziadatel'ovi pisomne, pripadne elektronickymi
prostriedkami, a informuje ho o jeho prave podat’ opravny prostriedok
na Sude prvého stupna alebo podat staznost Eurdopskemu ombuds-
manovi.

() U. v. ES L 136, 31.5.1999, s. 20.
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Clanok 5

Konzultacie

1. Ak Komisia obdrzi ziadost’ o pristup k dokumentom, ktory ma
v drZbe, avsak ktory pochadza od tretej osoby, overi generalne riaditel’-
stvo alebo utvar, v ktorého drzbe sa dokument nachadza, ¢i sa na neho
vztahuje niektora z vynimiek uvedenych v ¢lanku 4 nariadenia (ES)
¢. 1049/2001. Ak je dokument na zaklade bezpe€nostnych pravidiel
Komisie utajeny, pouzije sa ¢lanok 6 tychto ustanoveni.

2. Ak je po tejto analyze generalne riaditel'stvo alebo ttvar, v ktorého
drzbe sa dokument nachadza, nazoru, Ze pozadovany pristup k doku-
mentu musi byt zamietnuty na zaklade niektorej z vynimiek stanove-
nych v clanku 4 nariadenia (ES) ¢. 1049/2001, odosle nepriazniva
odpoved bez konzultacie tretej osoby, od ktorej dokument pochadza.

3.  Generalne riaditel'stvo alebo tutvar, v ktorého drzbe sa dokument
nachadza, vyhovie ziadosti bez konzultacie tretej osoby, od ktorej doku-
ment pochadza, ak:

a) bol pozadovany dokument uz spristupneny pdvodcom alebo na
zéaklade nariadenia alebo podobnych predpisov;

b) Ciastocné alebo Uplne spristupnenie jeho obsahu zjavne neohrozuje
ziaden zo zaujmov uvedenych v ¢lanku 4 nariadenia (ES)
¢. 1049/2001.

4. Vo vsetkych ostatnych pripadoch je konzultovana tretia osoba, od
ktorej dokument pochadza. Najmd v pripade, ze sa ziadost' o pristup
dotyka dokumentov pochadzajucich od c¢lenskej krajiny, konzultuje
generalne riaditel'stvo alebo utvar, v ktorého drzbe sa dokument nacha-
dza, organ, od ktoré¢ho dokument pochadza, ak:

a) bol dokument odovzdany Komisii pred nadobudnutim uw¢innosti
nariadenia (ES) ¢. 1049/2001;

b) clenské krajina poziadala Komisiu, aby dokument nespristupiiovala
bez jeho predchddzajiiceho sthlasu, v sulade s ¢lankom 4 ods. 5
nariadenia (ES) ¢. 1049/2001.

5. Konzultovana tretia osoba, od ktorej dokument pochadza, ma na
odpoved’ lehotu najmenej piatich pracovnych dni, ktora vSak musi
Komisii umoznit' dodrziavat’ vlastné lehoty pre odpoved. Ak Komisia
nedostane odpoved’ v stanovenej lehote alebo ak nie je mozné tretiu
osobu najst’ alebo identifikovat’, rozhodne Komisia v stlade s upravou
vynimiek v ¢lanku 4 nariadenia (ES) ¢. 1049/2001 s ohl'adom na oprav-
nené zaujmy tretich osdb na zaklade tidajov, ktoré su jej dostupné.

6. Ak Komisia planuje spristupnenie dokumentu proti vyslovnému
stanovisku jeho povodcu, bude pdvodcu informovat’ o svojom Umysle
spristupnit’ dokument po uplynuti desiatich pracovnych dni a upozorni
ho na opravné prostriedky, ktorymi mdze spristupnenie napadnut’.

7. Ak je Clenska krajina poziadana o spristupnenie dokumentu pocha-
dzajiceho od Komisie, moZe sa s cielom konzulticie obratit’ na gene-
ralny sekretariat, ktorého ulohou je uréit v ramci Komisie generalne
riaditel’'stvo alebo tutvar prislusny pre dany dokument. Generalne riadi-
tel'stvo alebo tutvar, od ktorého dokument pochadza, odpovie na tato
ziadost’ po konzultacii generalneho sekretariatu.
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Clénok 6

Vybavovanie Ziadosti o pristup k utajovanym dokumentom

Ak sa ziadost’ o pristup dotyka citlivého dokumentu, ako je definované
v ¢lanku 9 ods. 1 nariadenia (ES) ¢. 1049/2001, alebo iného dokumentu,
ktory je podla bezpecnostnych pravidiel Komisie tajny, vybavuju
ziadost’ iradnici, ktori su sami opravneni na pristup k dokumentu.

KaZdé rozhodnutie o odopreni pristupu k celému utajovanému doku-
mentu alebo jeho cCasti sa zdovodni na zaklade vynimiek stanovenych
v Clanku 4 nariadenia (ES) ¢. 1049/2001. Ak sa preukaze, ze pristup
k pozadovanému dokumentu nie je mozné odopriet’ na zaklade tychto
vynimiek, zabezpeci uradnik, ktory vybavuje ziadost’, aby bol dokument
odtajneny predtym, nez ho odovzda ziadatel'ovi.

Na spristupnenie tajného dokumentu je potrebny suhlas organu, od
ktorého dokument pochadza.

Clénok 7

Vykon prava na pristup

Dokumenty sa zasielajii postou, faxom a, ak je to mozné, elektronickou
postou, podla znenia ziadosti. Ak si dokumenty obsiahle alebo ak sa
s nimi tazko zaobchadza, moze byt Zziadatel vyzvany, aby do nich
nahliadol na mieste. Nahliadnutie je zdarma.

Ak bol dokument zverejneny, tvoria obsah odpovede odkazy na publi-
kaciu alebo na miesto, kde je dokument dostupny, a pripadne adresa
dokumentu na internetovej stranke EUROPA.

Ak presahuje objem pozadovanych dokumentov dvadsat’ stran, moze
byt ziadatel'ovi ulozeny poplatok 0,10 EUR za stranu plus naklady na
zaslanie. O néakladoch na iné nosice sa rozhoduje individualne, ak
nepresiahnu rozumnt vysku.

Clanok 8

Opatrenia na uPahcenie pristupu k dokumentom

1.  Rozsah registra podla ¢lanku 11 nariadenia (ES) ¢. 1049/2001
bude postupne zvidcsovany. Tato skutoCnost bude oznamena na inter-
netovej stranke EUROPA.

Register obsahuje nazov dokumentu (v jazykoch, v ktorych je dostup-
ny), poradové Cislo a d’alSie vhodné odkazy, idaj o jeho pdvodcovi
a datum jeho vytvorenia alebo prijatia.

Pomocna stranka (vo vSetkych oficidlnych jazykoch) informuje verej-
nost’ o spdsobe, akym je mozné dokument ziskat. Ak bol dokument
zverejneny, obsahuje stranka aj odkaz na uplne znenie dokumentu.

2. Komisia vypracuje praktického sprievodcu informujuceho verej-
nost o ich pravach podla nariadenia (ES) ¢. 1049/2001. Sprievodca
bude zverejneny vo vSetkych oficidlnych jazykoch na internetovej
stranke EUROPA a vo forme brozry.
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Clanok 9

Dokumenty priamo pristupné verejnosti

1. Tento ¢lanok sa vztahuje len na dokumenty vypracované alebo
prijaté po nadobudnuti G¢innosti nariadenia (ES) ¢. 1049/2001.

2. Nasledujuce dokumenty sa na ziadost' poskytuji automaticky, a ak
je to mozné, spristupiuji sa elektronicky:

a) programy rokovania zasadnuti Komisie;
b) bezné protokoly zo zasadnutia Komisie po ich schvaleni;

c) texty prijaté Komisiou, ktoré st urCené na zverejnenie v Uradnom
vestniku Eurdopskych spolocenstiev,

d) dokumenty pochéadzajuce od tretich osob, ktoré uz boli spristupnené
ich pévodcom alebo s jeho suhlasom;

e) dokumenty, ktoré boli uz spristupnené na zaklade predchadzajice;j
ziadosti.

3. Ak je zrejmé, Ze sa na ne nevztahuje Ziadna z vynimiek uvede-
nych v ¢lanku 4 nariadenia (ES) ¢. 1049/2001, je mozné spristupnit
nasledovné dokumenty, ak je to mozné, tak elektronicky, ak neodrazaju
individudlne nazory alebo stanoviska:

a) po prijati navrhu pravneho predpisu Rady alebo Eurdpskeho parla-
mentu a Rady pripravné dokumenty k tymto pravnym predpisom,
ktoré boli predlozené plénu pocas procesu prijimania;

b) po prijati pravneho predpisu Komisie na zaklade vykonavacej pravo-
moci jej zverenej, pripravné dokumenty k tymto pravnym pred-
pisom, ktoré boli predlozené plénu pocas procesu prijimania;

¢) po prijati pravneho predpisu Komisie na zaklade vlastnej pravomoci
alebo informacie, spravy alebo pracovného dokumentu pripravné
dokumenty k tymto dokumentom, ktoré boli predlozené pocas
procesu prijimania.

Clénok 10

Vnutorna organizicia

Na rozhodovanie o vybavovani pdvodnych ziadosti su prislusni gene-
ralni riaditelia a vedici utvarov. S tymto cielom urcia uradnika, ktory
analyzuje ziadosti o pristup a koordinuje postoje jeho generalneho riadi-
tel'stva alebo utvaru.

Odpovede na povodné ziadosti sa pre informaciu oznamuju general-
nemu sekretariatu.

Potvrdzujuce Ziadosti sa zasielaju pre informaciu generalnemu riaditel’-
stvu alebo utvaru, ktory odpovedal na pdvodnu Ziadost.

Generalny sekretariat zabezpecuje koordinaciu a jednotné uplatiiovanie
tychto pravidiel generdlnymi riaditel'stvami a utvarmi. S tymto cielom
vydava nevyhnutné rady a pokyny.
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USTANOVENIA O SPRAVOVANI DOKUMENTOV
Kedze:

) Vsetky aktivity a rozhodnutia Komisie v politickej, technickej, finan¢ne;j
a administrativnej oblasti v kone¢nom dosledku vedi k vypracovaniu
dokumentov.

®) Tieto dokumenty musia byt spravované na zaklade pravidiel uplatiova-
nych generalnymi riaditel'stvami a zodpovedajicimi utvarmi, pretoze
predstavuju priame spojenie medzi prebiehajiicimi aktivitami a su tiez
odrazom minulych aktivit Komisie v jej dvojitej funkcii ako europskeho
organu a eurdpskej verejnej spravy.

3) Tieto normy musia zabezpecit, aby bola Komisia kedykol'vek schopna
poskytnit’ informacie o zalezitostiach, za ktoré je zodpovedna. Doku-
menty a subory uchovavané uréitym generalnym riaditel'stvom alebo
zodpovedajicim ttvarom musia preto uchovavat’ pamét’ tohto organu,
ulahfovat’ vymenu informacii, poskytovat’ dokazy o vykonavanych
operaciach a musia byt v stlade s pravnymi povinnostami prislusného
atvaru.

4) Vykonévanie vys$Sie uvedenych pravidiel si vyzaduje vybudovanie racio-
nélnej a spolahlivej organizacnej Struktiry v ramci kazdého generalneho
riaditel’stva alebo zodpovedajiiceho utvaru, a to na Girovni medzi utvarmi
a na urovni Komisie.

) Vypracovanie a uplatiovanie systému zakladania suborov spolu so
spolo¢nou nomenklaturou pre vsetky utvary Komisie, ktora bude tvorit’
suCast’ aktivneho riadenia tohto orgénu, umozni organizovat' subory
a zvysit' otvorenost’ a pristup k dokumentom.

©) Efektivne spravovanie dokumentov je zékladnym predpokladom ucinnej
politiky verejného pristupu k dokumentom Komisie. Vybudovanie regis-
trov obsahujucich odkazy na dokumenty, ktoré Komisia vypracovala
alebo obdrzala, pom6ze obCanom pri uplatneni ich prava na pristup
k dokumentom.

Clénok 1

Vymedzenie pojmov
Na ucely tychto ustanoveni:

— dokument znamena akykol'vek obsah, ktory Komisia vypracuje
alebo obdrzi a ktory sa tyka zalezitosti suvisiacej s politikami, akti-
vitami a rozhodnutiami patriacimi do pdsobnosti tohto organu a do
ramca jej uradnych uloh, v akejkol'vek medidlnej forme (napisany
na papieri alebo uchovany v elektronickej forme alebo ako zvukovy,
vizualny alebo audiovizudlny zdznam),

— subor znamena jadro, okolo ktorého sa organizujti dokumenty stvi-
siace s aktivitami Komisie, na Ucely dokazovania, odovodnovania
alebo informovania a s cielom zabezpeCenia efektivnosti prace.

Clanok 2

Predmet tpravy
Tieto ustanovenia ustanovuju zasady spravovania dokumentov.
Spravovanie dokumentov musi zabezpeCovat’:

— nalezita tvorbu, obdrzanie a uchovavanie dokumentov,
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— identifikaciu kazdého dokumentu prostrednictvom zodpovedajicich
znakov umoziujucich jeho zaloZenie, vyhladavanie a jednoduchy
sposob odkazovania na prislusny dokument,

— uchovavanie pamiti tohto organu, ponechavanie dokazov o vykona-
nych aktivitich a plnenie pravnych povinnosti prislusného utvaru,

— jednoducht vymenu informaécii,

— sulad so zavidzkami Komisie tykajiicimi sa otvorenosti.

Clénok 3

Standardné pravidla
Dokumenty sa podrobuji tymto operaciam:
— registracia,
— zakladanie suborov,
— uchovévanie v pamati,
— prenos suborov do historického archivu.

Tieto operacie sa vykonavaju v sulade so siborom Standardnych pravi-
diel, ktoré sa jednotne uplatiuju na vSetky generdlne riaditel'stva
Komisie a zodpovedajuce tutvary.

Clénok 4

Registracia

Akonahle urcité oddelenie obdrzi alebo oficialne vypracuje urcity doku-
ment v akejkol'vek medidlnej forme, tento dokument sa analyzuje
s cielom urcit, ¢o sa s nim ma urobit’, a teda ¢i sa musi alebo nemusi
zaregistrovat’.

Dokument, ktory vypracuje alebo obdrzi ur€ity utvar Komisie, musi byt
zaregistrovany, ak obsahuje dolezité informacie, ktoré nie su kratkodo-
bého charakteru a/alebo ktoré mozu znamenat’ vykonanie ¢innosti alebo
pokracovanie v ur€itej Cinnosti zo strany Komisie alebo jedného z jej
utvarov. Ak je dokument vypracovany v ramci Komisie, zaregistruje sa
v utvare, v ktorom vznikol v jeho vlastnom systéme. Ak Komisia
dokument obdrzi, zaregistruje ho prijimajtci Gtvar. Akékol'vek nasledné
spracovanie dokumentov zaregistrovanych tymto sposobom obsahuje
odkaz na ich pdvodnu registraciu.

Registracia musi umoziovat’ jasnu a kone¢nt identifikaciu dokumentov,
ktoré vypracuje alebo obdrzi Komisia alebo jedno z jej oddeleni, aby
bolo mozné ich lokalizovanie v priebehu celej doby ich Zivotnosti.

Registre sa uchovavaju tak, ze obsahuji odkazy na dokumenty.

Clénok 5

Zakladanie suborov

Generalne riaditel'stva a zodpovedajice tutvary vypracuvaji systém
zakladania stiborov prispdsobeny ich $pecifickym potrebam.

Tento systém zakladania suborov, ktory je pristupny prostrednictvom
poditaca, pouziva spolo¢nti nomenklatiru vymedzenu generalnym sekre-
taridtom pre vSetky utvary Komisie. Této nomenklatira tvori sucast
aktivneho riadenia Komisie.
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Registrované dokumenty s organizované do stborov. Vo vztahu ku
kazdej zalezitosti, ktora patri do poOsobnosti generalneho riaditel'stva
alebo zodpovedajuceho utvaru, sa zostavuje samostatny Uradny subor.
Kazdy tradny stbor musi byt uplny a musi zodpovedat aktivitim
utvaru zaoberajiceho sa prislu§nou zalezitost'ou.

Vytvorenie suboru a jeho vkladanie do systému zakladania suborov
generalneho riaditel'stva alebo zodpovedajuceho tUtvaru je povinnostou
utvaru zodpovedného za Cinnost, ktora je obsiahnutd v danom stbore
v stlade s praktickymi opatreniami, ktoré stanovuje kazdé generalne
riaditel'stvo alebo zodpovedajuci ttvar.

Clénok 6

Uchovavanie

KaZdé generdlne riaditel'stvo alebo zodpovedajuci utvar zabezpeci
fyzickdl ochranu a kratkodobu a strednodobt pristupnost’ dokumentov,
za ktoré je zodpovedné, a musi byt schopné predlozit’ alebo obnovit
v pdvodnej podobe stbory, ku ktorym tieto dokumenty patria.

Administrativne pravidld a pravne povinnosti ur¢ia minimalnu dobu,
pocas ktorej sa musi dokument uchovavat.

Kazdé generalne riaditel'stvo alebo zodpovedajuci utvar uruje svoju
vnutornt organizacnu S§truktiru uchovavania svojich suborov. Mini-
malna doba uchovavania dokumentov v ramci utvarov berie do Gvahy
spolo¢ny zoznam, ktory je vypracovany v sulade s vykonavacimi pred-
pismi uvedenymi v ¢lanku 12 pre celd Komisiu.

Clénok 7

Posudenie a prenos do historického archivu

Bez toho, aby tym bola dotknutd minimalna doba uchovavania uvedena
v Clanku 6, stredisko/strediska pre spravovanie dokumentov uvedené
v ¢lanku 9 vykonava/ji v pravidelnych intervaloch v spolupraci
s utvarmi zodpovednymi za dané stibory posiudenie dokumentov a stibo-
rov, ktoré by sa mohli preniest do historického archivu Komisie. Po
vyhodnoteni navrhov moze historicky archiv odmietnut’ prenos doku-
mentov alebo stborov. Pri kazdom rozhodnuti o odmietnuti prenosu sa
musia uviest dovody a dotknuté oddelenie je o takomto rozhodnuti
informované.

Stbory alebo dokumenty, ktoré sa viac nepovazuju za také, ktoré musia
oddelenia uchovévat, najneskdr pdtndst rokov po ich vypracovani
prenesie centrum pre spravovanie dokumentov splnomocnené gene-
ralnym riaditel'stvom do historického archivu Komisie. Tieto stibory
alebo dokumenty sa potom posudzuju v stlade s pravidlami upravenymi
vo vykonavacich predpisoch uvedenych v ¢lanku 12 so zamerom
oddelit’ tie, ktoré sa musia uchovat, od tych, ktoré nemaju ziadnu
administrativnu alebo historickt hodnotu.

Historicky archiv ma Specialne sklady na uchovavanie stiborov a doku-
mentov prenesenych takymto spésobom. Historicky archiv tieto doku-
menty a sibory na zaklade Ziadosti spristupni generalnemu riaditel'stvu
alebo zodpovedajucemu tutvaru, v ktorom vznikli.

Clanok 8

Utajené dokumenty

Utajené dokumenty sa spracivaju v sulade s platnymi bezpecnostnymi
predpismi.
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Clanok 9

Strediska pre spravovanie dokumentov

Kazdé generalne riaditel'stvo alebo zodpovedajici utvar zriadi alebo
zachova, beruc do uvahy svoju Struktiru alebo obmedzenia, jedno
alebo viacero stredisk pre spravovanie dokumentov.

Ulohou stredisk pre spravovanie dokumentov je zabezpegit, aby doku-
menty vypracované alebo obdrzané v rdmci ich generalneho riaditel'stva
alebo zodpovedajuceho utvaru boli spravované v sulade s platnymi
predpismi.

Clénok 10

Uradnici zodpovedni za spravovanie dokumentov

Kazdy generédlny riaditel’ alebo veduci Gtvaru vymenuje uradnika zodpo-
vedného za spravovanie dokumentov.

Na tucely vybudovania moderného a vykonného systému spravovania
dokumentov a zaznamov tloha uradnika zodpovedného za spravovanie
dokumentov je:

— 1identifikovat' typy dokumentu a suboru Specifické pre oblast
¢innosti generalneho riaditel'stva alebo zodpovedajiiceho utvaru,

— vypracovat a aktualizovat’ inventdr existujucich $§pecifickych
databaz a systémov,

— vypracovat’ systém zakladania suborov generalneho riaditel'stva
alebo zodpovedajiceho utvaru,

— vypracovat’ pravidla a postupy Specifické pre generalne riaditel'stvo
alebo zodpovedajuci utvar, ktoré sa pouzivaji pri spravovani doku-
mentov a suborov, a zabezpeCit' ich uplatiiovanie,

— organizovat’ v ramci generalneho riaditel'stva alebo zodpovedaji-
ceho utvaru odborné vzdeldvanie pracovnikov zodpovednych za
vykon, kontrolu a monitorovanie pravidiel spravovania dokumentov
upravenych v tychto ustanoveniach.

Uradnik zodpovedny za spravovanie dokumentov zabezpeci horizon-
talnu koordinaciu medzi strediskom/strediskami pre spravovanie doku-
mentov a ostatnymi prisluSnymi Gtvarmi.

Clénok 11

Skupina fungujica medzi utvarmi

Zriadi sa skupina fungujica medzi Gtvarmi, ktora pozostava z tradnikov
zodpovednych za spravovanie dokumentov. Predsedd jej generalny
tajomnik a jej ulohou je:

— zabezpeCit' spravne a jednotné uplatinovanie tychto ustanoveni
v ramci utvarov,

— zaoberat sa akymikol'vek otdzkami, ktoré sa moézu objavit
v dosledku ich uplatiiovania,

— prispiet’ k priprave vykonavacich predpisov uvedenych v ¢lanku 12,

— postupovat’ poziadavky generalnych riaditel'stiev a zodpovedajucich
utvarov s ohl'adom na opatrenia, ktoré sa tykaju odborného vzdela-
vania a podpornych opatreni.

Skupinu fungujicu medzi Gitvarmi zvoldva jej predseda bud’ na podnet
predsedu, alebo na ziadost' generalneho riaditel'stva alebo zodpovedaju-
ceho utvaru.
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YMi1

Clanok 12
Vykonavacie predpisy

Pravidl4 vykonavania tychto ustanoveni prijima a pravidelne aktualizuje
generalny tajomnik po dohode s generdlnym riaditelom pre personal
a administrativu, konajuc na zdklade ndvrhu skupiny fungujlicej medzi
utvarmi, ktord pozostava z uradnikov zodpovednych za spravovanie
dokumentov.

Pri aktualizacii sa zohl'adiiuje najma:
— vyvoj novych informaénych a komunikaénych technologii,

— zmeny v oblasti vied, ktoré sa tykaju prace s dokumentmi,
a vysledky vyskumu v ramci spolocenstva a na medzinarodnej
arovni, vratane vzniku novych noriem v danej oblasti,

— povinnosti Komisie, ktoré sa tykaji otvorenosti a pristupu verejnosti
k dokumentom a dokumentacnym registrom,

— vyvoj v oblasti Standardizicie a prezenticie dokumentov Komisie
a dokumentov jej utvarov,

— platné predpisy o dokazovej hodnote elektronickych dokumentov.

Clénok 13

Uplatiiovanie tychto ustanoveni v utvaroch

Kazdy generadlny riaditel' alebo veduci utvaru zabezpe¢i vytvorenie
potrebnej organizacnej, administrativnej a fyzickej Struktiry a vycleni
zamestnancov potrebnych na uplatiiovanie tychto ustanoveni a vykona-
vacich predpisov v jednotlivych utvaroch.

Clénok 14

Informécie, odborné vzdelivanie a podpora

Generalny sekretariat a generalne riaditel'stvo pre personal a administra-
tivu zabezpecia prijatie potrebnych opatreni v oblasti informécii, odbor-
ného vzdelavania a podpory s cielom zabezpecenia vykonavania a uplat-
novania tychto ustanoveni v ramci generalnych riaditel'stiev a zodpove-
dajucich tutvarov.

Pri urCovani opatreni, ktoré sa tykaju odborného vzdelavania, sa nalezite
zohl'adnia poziadavky generalnych riaditel'stiev a zodpovedajucich utva-
rov, ktoré sa tykaji odborného vzdelavania a podpornych opatreni, tak
ako ich vymedzi skupina fungujica medzi utvarmi, ktora pozostava
z uradnikov zodpovednych za spravovanie dokumentov.

Clanok 15
Sulad s ustanoveniami
Generalny sekretariat je v spolupraci s generdlnymi riaditeI'mi a vedi-

cimi utvarov zodpovedny za zabezpeCenie suladu s tymito
ustanoveniami.
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USTANOVENIA KOMISIE O ELEKTRONICKYCH A DIGITALNYCH
DOKUMENTOCH

Ked'ze:

1) V désledku pouzivania novych informacnych a komunikac¢nych techno-
logii v internom a externom styku Komisie pri vymene dokumentov,
najméd s organmi spoloCenstva vratane organov poverenych implementa-
ciou urcitych politik spolocenstva a s organmi jednotlivych Statov, obsa-
huje dokumentaéna databaza Komisie Coraz viac elektronickych a digital-
nych dokumentov.

) Podla Bielej knihy o reforme Komisie (!), ktorej opatrenia 7, 8 a 9
zabezpeCuji prechod k ,.elektronickej Komisii“ a ku ,,Komisii v sieti*:
Stratégia implementacie na obdobie 2001 — 2005 (opatrenia 7, 8 a 9
Bielej knihy o reforme) (?), Komisia zintenzivnila v ramci svojho inter-
ného chodu a vztahov medzi jej jednotlivymi sluzbami pouzivanie infor-
maénych systémov, ktoré umoziuje elektronické riadenie dokumentov
a postupov.

3) Rozhodnutim 2002/47/ES, ESUO, Euratom (3), Komisia pripojila k svojmu
rokovaciemu poriadku ustanovenia o sprave dokumentov s cielom
osobitne zarucit, ze sa bude moct’ kedykol'vek zodpovedat’ zo svojich
zavazkov. V komuniké o zjednoduSeni a modernizacii spravy
dokumentov (*) si Komisia uréila za ciel’ vyrie$it’ situdciu v strednodobom
horizonte vybudovanim elektronického archivu dokumentov podla pravi-
diel a spolo¢nych postupov uplatnitelnych vo vsetkych sluzbach.

4) Dokumenty je nutné spravovat’ v zhode s pravidlami bezpecnosti plat-
nymi pre Komisiu najméd v oblasti triedenia dokumentov v sulade s jej
rozhodnutim (2001/844/ES, ESUO, Euratom) (°), ochrany informaénych
systémov v sulade s jej rozhodnutim C(95)1510, ako aj v oblasti ochrany
osobnych udajov v sflade s nariadenim Europskeho parlamentu
a Rady (ES) & 45/2001 (°). V tomto smere musi byt dokumentaéna
databaza Komisie zostavena tak, aby informacné systémy, siete a zdrojové
prostriedky prenosu boli chranené primeranymi bezpeénostnymi
opatreniami.

5) Je dolezité prijat’ ustanovenia urCujice nielen podmienky platnosti elek-
tronickych a digitdlnych dokumentov alebo dokumentov zasielanych elek-
tronickou cestou vo vztahu ku Komisii, ak by tieto podmienky neboli
urcené inak, ale aj podmienky zachovania dokumentov, ktoré zarucia
celistvost’ a Citatelnost’ tychto dokumentov, ako aj ich sprievodnych
popisnych udajov pocas celej pozadovanej doby zachovania dokumentu,

ROZHODLA:

Clénok 1
Ciel

Nasledovné ustanovenia urcuji podmienky platnosti elektronickych
a digitdlnych dokumentov vo vztahu ku Komisii. Ich cielom je tiez
zaruCit' autenticitu, celistvost’ a Citatelnost’” dokumentov a ich sprievod-
nych opisnych udajov v priebehu casu.

(Y) COM(2000) 200.

(2) SEC(2001) 924.

() U. v. ES L 21, 24.1.2002, s. 23.
(*) K(2002) 99 kone¢né znenie.

() U. v. ES L 317, 3.12.2001, s. 1.
() U. v. ES L 8, 12.1.2001, s. 1.
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Clanok 2

Rozsah posobnosti

Tieto ustanovenia sa uplatituju na elektronické a digitdlne dokumenty
vypracované alebo prijaté a ulozené pre potreby Komisie.

Na zédklade dohody sa mozu uplatnit’ aj na elektronické a digitalne
dokumenty v drzbe inych subjektov poverenych uplatiovanim ur¢itych
politik spolocenstva, alebo na dokumenty, ktoré st predmetom vymeny
medzi organmi v telematickej sieti, do ktorej patri aj Komisia.

Clénok 3

Definicie

Na ucely tychto ustanoveni sa pod nasledovnymi vyrazmi rozumie:

1. Pod vyrazom ,,dokument” sa rozumie dokument tak, ako je defino-
vany v C¢lanku 3 pism. a) nariadenia Eurdpskeho parlamentu
a Rady (ES) ¢. 1049/2001 (') a v ¢lanku 1 ustanoveni o sprave
dokumentov, ktoré su sucastou prilohy rokovacieho poriadku
Komisie, d’alej uvadzanych ako ,,ustanovenia o sprave dokumen-

173

tov™.

2. Pod vyrazom ,elektronicky dokument sa rozumie subor udajov
ziskanych alebo uchovavanych na T'ubovolnom nosi¢i cez infor-
macny systém alebo podobné zariadenie, ktoré moze cCitat' alebo
prezerat’ osoba, takyto systém alebo zariadenie, ako aj vSetky vytla-
¢ené alebo inak uverejnené oznamy a vystupy tychto tidajov.

3. Pod ,digitalizdaciou dokumentu* sa rozumie proces, pri ktorom sa
dokument vytlaceny na papieri alebo na inom tradicnom nosici
transformuje do elektronickej podoby. Digitalizacia sa tyka vSet-
kych typov dokumentov na réznych nosiCoch, na papieri, faxe,
v minimalizovanej forme (mikrofi§, mikrofilm), na fotografii,
audio- alebo videokazetach a filmoch.

4. Pod ,zivotnym cyklom dokumentu* sa rozumie sled obdobi Zivota
dokumentu od jeho prijatia alebo formalneho vytvorenia v zmysle
¢lanku 4 ustanoveni o sprave dokumentov az do jeho presunutia do
historickych archivov Komisie a jeho spristupneniu verejnosti alebo
az do jeho skartovania v zmysle ¢lanku 7 spominanych ustanoveni.

5. Pod ,.dokumentacnou databdzou Komisie* sa rozumie subor doku-
mentov, suborov a sprievodnych opisnych udajov vytvorenych,
zaregistrovanych, zatriedenych a uloZenych Komisiou.

6. Pod vyrazom ,celistvost* sa rozumie, ze informacie, ktoré doku-
ment obsahuje, a sprievodné opisné udaje, su uplné (prezentuju sa
vSetky tdaje) a presné (kazdy tdaj je nezmeneny).

7. Pod vyrazom ,citatelnost v priebehu casu® sa rozumie, ze infor-
macie obsiahnuté v dokumentoch a v sprievodnych popisnych
udajoch zostavaji lahko Ccitatelné pre kazdého, kto k nim musi
alebo méze mat pristup, pocas celého zivotného cyklu vysSie
uvedenych dokumentov od ich formalneho vytvorenia alebo prijatia
az do ich presunu do historickych archivov Komisie a ich spristup-
nenia pre verejnost’ alebo az do ich povoleného skartovania v zavi-
slosti od pozadovanej doby zachovania.

() U. v. ES L 145, 31.5.2001, s. 43.



02000Q3614 — SK — 23.04.2020 — 013.001 — 102

8. Pod ,,opisnymi udajmi® sa rozumeju udaje, ktoré opisuju kontext,
obsah a Struktaru dokumentov, ako aj spravu tychto dokumentov
v priebehu Casu tak, ako su stanovené v pravidlach implementacie
ustanoveni o sprave dokumentov a budu doplnené o pravidla imple-
mentacie tychto ustanoveni.

9. Pod ,.elektronickym podpisom* sa rozumie -elektronicky podpis
v zmysle ¢lanku 2 bodu 1 smernice Eurdpskeho parlamentu
a Rady 1999/93/ES ().

10. Pod ,.zdokonalenym elektronickym podpisom sa rozumie elektro-
nicky podpis v zmysle ¢lanku 2 bodu 2 smernice 1999/93/ES.

Clénok 4

Platnost’ elektronickych dokumentov

1.V pripade, Ze uplatnitelné ustanovenie spoloCenstva alebo Statu
vyzaduje podpisany original dokumentu, elektronicky dokument vytvo-
reny alebo prijaty Komisiou spifia tito poziadavku, ak obsahuje zdoko-
naleny elektronicky podpis vytvoreny na zaklade zodpovedajuceho
certifikdtu a prostrednictvom zabezpeCeného zariadenia na tvorbu
podpisov alebo elektronicky podpis, ktory disponuje rovnakymi zaru-
kami vzhl'adom na funkénost’ podpisu.

2.V pripade, Ze uplatnitelné ustanovenie spolocenstva alebo Statu
pozaduje, aby bol dokument vytvoreny v pisomnej podobe bez toho,
aby bol pozadovany podpisany original, elektronicky dokument vytvo-
reny alebo prijaty Komisiou, spia tuto poziadavku, ak je povodca
dokumentu nalezite identifikovany a ak je tento dokument vytvoreny
za takych podmienok, ktoré zarucuju celistvost jeho obsahu a
sprievodnych opisnych tdajov, a zachovany za podmienok stanovenych
v Clanku 7.

3. Ustanovenia tohto ¢lanku st uplatnitelné v den po prijati pravidiel
implementacie uvedenych v ¢lanku 9.

Clanok 5
Platnost’ elektronickych postupov

1.V pripade, ze postup Komisie vyzaduje podpis opravnenej osoby
alebo suhlas osoby v jednej alebo viacerych etapach tohto postupu,
tento postup je mozné riadit’ prostrednictvom informacnych systémov
za podmienky, Ze kazda osoba bude presne a jednoznacne identifiko-
vana a Ze dany informacny systém bude zaruCovat' nemenitel'nost
obsahu dokumentu aj pocas jednotlivych etap postupu.

2.V pripade, Ze sa postup tyka Komisie a inych subjektov a vyZaduje
podpis opravnenej osoby alebo suhlas osoby v jednej alebo viacerych
etapach tohto postupu, tento postup je mozné riadit’ prostrednictvom
informac¢nych systémov za technickych podmienok a zaruk stanovenych
dohodou.

Clénok 6

Elektronicky prenos informacii

1. Prenos dokumentov Komisie internému alebo externému prijem-
covi mozno vykonat komunikaénym prostriedkom najvhodnejSim pre
konkrétnu situaciu.

2. Prenos dokumentov Komisii mbéze byt vykonany akymkol'vek

komunika¢nym prostriedkom vratane elektronického — faxom, elektro-
nickou postou, cez elektronicky formular, webova lokalitu.

() U. v. ES L 13, 19.1.2000, s. 12.
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3. Odseky 1 a 2 sa neuplatnuji, ak su pozadované osobité
prostriedky prenosu alebo osobité formality tykajice sa prenosu podla
uplatnitelného ustanovenia spolocenstva alebo Statu alebo na zaklade
dohody alebo zmluvy medzi zucastnenymi stranami.

Clénok 7

Zachovavanie dokumentov

1.  Zachovavanie elektronickych a digitalnych dokumentov Komisie
musi byt zabezpefené pocas celej pozadovanej doby za nasledovnych
podmienok:

a) dokument je uloZeny v podobe, v ktorej bol vytvoreny, odoslany
alebo prijaty, alebo vo forme, ktora zachovava celistvost’ nielen
obsahu tohto dokumentu, ale aj sprievodnych opisnych tdajov;

b) obsah dokumentu a sprievodné opisné tdaje su Citatel'né pocas celej
doby ich zachovania pre kazdého, kto je opravneny na pristup;

c) ak ide o dokument odoslany alebo prijaty elektronicky, informécie,
ktoré umoziuju urcit’ jeho povod a prijemcu, ako aj datum a hodinu
odoslania alebo prijatia, tvoria minimalnu sucast’ sprievodnych
udajov, ktoré musia byt zachované,

d) ak ide o elektronické postupy riadené prostrednictvom informacénych
systémov, informacie vztahujice sa na jednotlivé formalne etapy
postupu musia byt zachované za takych podmienok, ktoré zarucuju
identifikaciu tychto etap, ako aj identifikaciu autorov a povodcov
jednotlivych zasahov.

2. Na ucely odseku 1 Komisia zavadza systém elektronického depo-
zitara, ktory je urCeny na pokrytie celého Zivotného cyklu elektronic-
kych a digitalnych dokumentov.

Technické podmienky systému elektronického depozitdra su stanovené
pravidlami implementacie uvedenymi v ¢lanku 9.

Clénok 8

Bezpecnost’

Riadenie elektronickych a digitalnych dokumentov podlicha pravidlam
bezpecnosti platnym pre Komisiu. Na tento ucel st informacné systémy,
siete a zdrojové prostriedky prenosu dokumentacnej databazy Komisie
chranené primeranymi bezpecnostnymi opatreniami, ktoré umoziuju
triedenie dokumentov, ochranu informacnych systémov a osobnych
udajov.

Clénok 9

Pravidla implementacie

Pravidla implementacie tychto ustanoveni su vypracované v spolupraci
s generdlnymi riaditel'stvami a pridruZzenymi sluzbami a s prijimané
generalnym tajomnikom Komisie so sthlasom generalneho riaditel’a
Komisie pre informacné technologie.

St pravidelne aktualizované v zavislosti od vyvoja informaénych
a komunikaénych technologii a novych povinnosti, ktoré mohli byt
Komisii ulozené.
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Clénok 10

Implementacia na oddeleniach sluzieb

Vsetci generalni riaditelia alebo veduci oddeleni sluzieb prijimaji opat-
renia potrebné na to, aby dokumenty, postupy a elektronické systémy,
za ktoré zodpovedaju, spliiali poziadavky tychto ustanoveni a ich pravi-
diel implementacie.

Clénok 11

Vykon ustanoveni

Generalny sekretariat Komisie je povereny dohladom nad vykonom
tychto ustanoveni v spolupraci s generalnymi riaditel'stvami a pridruze-
nymi sluzbami, najmid s generdlnym riaditel'stvom Komisie pre
informatiku.
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USTANOVENIA KOMISIE O VYTVORENI SYSTEMU RYCHLEHO
VAROVANIA ARGUS

Ked'ze:

) Je vhodné, aby Komisie vytvorila systém rychleho varovania ARGUS
s cielom posilnit’ schopnost’ reagovat” rychlo, ucinne a v spolupraci
s ostatnymi v jej oblasti posobnosti na krizové situacie, ktoré maji multi-
sektoralny charakter, tykaju sa niekol’kych oblasti politiky a vyzaduju si
akciu na urovni Spolocenstva bez ohl'adu na ich priciny.

@) Zakladom systému by mala byt predovSetkym vnitornd komunikacna
siet’, ktora by umoznovala generalnym riaditel'stvam a tvarom Komisie
spolo¢ne vyuzivat' kl'icové informacie v Case krizovej situacie.

3) Fungovanie systému sa preskiima na zaklade ziskanych sktsenosti a tech-
nického pokroku s cielom zabezpecit prepojenie a koordiniciu medzi
existujicimi Specializovanymi sietami.

4 Je nevyhnutné stanovit' vhodny postup pre koordinaciu prijimania rozhod-
nuti a riadenia pohotovych, koordinovanych a koherentnych opatreni
Komisie pri multisektordlnych krizovych situaciach a ziroven udrzat
tento postup dostatocne pruzny a prisposobivy zvlastnym potrebam a okol-
nostiam urcitych krizovych situdcii vzhl'adom na existujice nastroje poli-
tiky, ktoré takéto krizové situacie upravuju.

Q) Systém musi reSpektovat’ osobitné vlastnosti, poznatky, predpisy a oblast’
pravomoci kazdého z existujucich systémov rychleho varovania Komisie.
Tieto systémy umoziuji Gtvarom Komisie reagovat’ na krizové situicie
v réznych oblastiach ¢innosti Spolocenstva. VSeobecna zasada subsidia-
rity sa takisto musi reSpektovat’.

(6) Vzhladom na to, ze komunikacia predstavuje kl'aCovy prvok krizového
riadenia, je potrebné venovat’ zvlastnu pozornost’ informovaniu verejnosti
a efektivnej komunikacii s obc¢anmi prostrednictvom tlace, réznych
prostriedkov komunikéacie a informacnych kancelarii Komisie v Bruseli
a/alebo na inych miestach.

Clanok 1
Systém ARGUS

1. S cielom zlepsit’ schopnost’ Komisie poskytovat’ pohotové, ucinné
a koherentné opatrenia v pripade zavaznych krizovych situacii multisek-
toralneho charakteru tykajucich sa niekol'kych oblasti politiky a vyzadu-
jucich si akciu na trovni Spolocenstva, bez ohladu na ich priciny,
zriad'uje sa systém rychleho varovania a opatreni ARGUS.

2. ARGUS tvori:
a) siet’ vnutornej komunikacie;

b) osobitny koordinac¢ny postup, podla ktoré¢ho sa postupuje v pripadoch
zavaznych multisektoralnych krizovych situacii.

3.  Tieto ustanovenia platia bez toho, aby bolo dotknuté rozhodnutie
Komisie 2003/246/ES, Euratom o operativnych postupoch pre krizové
riadenie.

Clénok 2
Informacna siet® ARGUS

1.  Vnatorna komunikacna siet’ predstavuje stalu platformu, ktora
generalnym riaditel'stvdm a utvarom Komisie umoziiuje vymietiat si
aktualne relevantné informacie o vznikajicich multisektoralnych krizo-
vych situaciach alebo o ich predpokladanej alebo priamej hrozbe
s cielom dalej koordinovat vhodné opatrenia v oblasti pdsobnosti
Komisie.
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2. Hlavnymi clenmi siete su: generalny sekretariat, GR pre tla¢
a komunikaciu vratane sluzby hovorcu, GR pre Zivotné prostredie,
GR pre zdravie a ochranu spotrebitel'ov, GR pre spravodlivost’, slobodu
a bezpecnost’, GR pre vonkajSie vztahy, GR pre humanitarnu pomoc,
GR pre personal a administrativu, GR pre obchod, GR pre informatiku,
GR pre dane a colni Uniu, Spolo¢né vyskumné stredisko a pravny
servis.

3. Ostatné generalne riaditel'stva a utvary Komisie mozu byt do siete
zaClenené na zéklade ich ziadosti za predpokladu, Ze splnia minimélne
podmienky uvedené v odseku 4.

4. Generalne riaditel'stva a utvary, ktoré st Clenmi siete, vymenuju
pre ARGUS svojich spravodajcov a zaistia stalu pohotovost. To
umozni, aby utvary boli v Case krizovej situacie kontaktované a poho-
tovo reagovali. Systém bude navrhnuty tak, aby tieto kroky bolo mozné
vykonat’ v ramci existujiicich Tudskych zdrojov.

Clénok 3

Koordina¢ny postup v pripade zavaznych krizovych situacii

1.V pripade zavaznych krizovych situacii multisektoralneho rozsahu
alebo ich predpokladanej alebo priamej hrozby, predseda, po upozorneni
z vlastnej iniciativy alebo na Ziadost' ¢lena Komisie moze rozhodnut
o iniciovani osobitného procesu koordinacie. Rozhodne tiez o prideleni
politickej zodpovednosti za reakciu Komisie na vzniknuta krizu. Zodpo-
vednost’ si ponecha alebo ju presunie na ¢lena Komisie.

2. Této zodpovednost’ v sebe zahfila vedenie a koordiniciu opatreni
pocas krizovej situacie, zastupovanie Komisie vo vztahu k ostatnym
in$titicidm a zodpovednost’ za komunikaciu s verejnostou. Tato skutoc-
nost’ nema vplyv na existujicu posobnost’ a mandat kolégia.

3. Generalny sekretariat pod vedenim predsedu alebo ¢lena Komisie,
na ktoré¢ho bola prenesena zodpovednost’, zvola osobitny tutvar opera-
tivneho krizového riadenia oznaovany ako krizovy koordina¢ny vybor
podl'a ¢lanku 4.

Clanok 4

Krizovy koordina¢ny vybor

1.  Krizovy koordina¢ny vybor je osobitny utvar operativneho krizo-
vého riadenia, vytvoreny za ucelom vedenia a koordindcie opatreni
pocas krizovej situdcie. ZdruZuje zastupcov prislusnych generdlnych
riaditel'stiev a Gtvarov Komisie. Vo vSeobecnosti plati, ze v krizovom
koordina¢nom vybore si zastipené generalne riaditel'stva a utvary
uvedené v €lanku 2 ods. 2 a tieZ ostatné generalne riaditel'stva, ktorych
sa konkrétna krizova situacia tyka. Krizovy koordina¢ny vybor vyuziva
existujuce zdroje a prostriedky prislusnych Utvarov.

2. Na cele krizového koordina¢ného vyboru stoji zastupca general-
neho tajomnika, ktory ma osobitni zodpovednost za koordindciu
politiky.

3.  Krizovy koordina¢ny vybor najmid hodnoti a monitoruje vyvoj
situacie, urCuje problémy a moznosti pre rozhodnutie a akcie, zabezpe-
¢uje implementaciu rozhodnuti a akcii a sudrznost’ a konzistenciu opat-
reni.
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4. Rozhodnutia dohodnuté v ramci krizového koordina¢ného vyboru
sa schvalia v riadnom spolurozhodovacom postupe Komisie a vykonaju
ich jednotlivé generalne riaditel'stva a systémy rychleho varovania.

5. Utvary Komisie v ramci svojej pravomoci nalezitym sposobom
zabezpecCia splnenie uloh v suvislosti s opatrenim.

Clénok 5

Prirucka pre operativne postupy

Prirucka pre operativne postupy podrobne upravi ustanovenia pre vyko-
navanie tohto rozhodnutia.

Clénok 6

Komisia preskima toto rozhodnutie na zéklade ziskanych sklisenosti
a technického pokroku najneskor jeden rok po nadobudnuti jeho Gcin-
nosti a v pripade potreby prijme dodatocné opatrenia pre fungovanie
systétmu ARGUS.
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PODROBNE PRAVIDLA UPLATNOVANIA NARIADENIA
EUROPSKEHO PARLAMENTU A RADY (ES) C. 1367/2006
O UPLATNOVANI USTANOVENI AARHUSKEHO DOHOVORU
O PRISTUPE K INFORMACIAM, UCASTI VEREJNOSTI NA
ROZHODOVACOM PROCESE A PRISTUPE K SPRAVODLIVOSTI
V ZALEZITOSTIACH ZIVOTNEHO PROSTREDIA NA INSTITUCIE

A ORGANY SPOLOCENSTVA

Clénok 1

Pristup k informécidm o Zivotnom prostredi

Casova lehota 15 pracovnych dni podla ¢&lanku 7 nariadenia (ES)

¢. 1367/2006 sa zaCina datumom registracie ziadosti zodpovednym
odborom Komisie.

Clénok 2

Utast’ verejnosti

Na ucely vykonavania ¢lanku 9 ods. 1 nariadenia (ES) ¢. 1367/2006
Komisia zabezpecuje Gcast’ verejnosti v stlade s ozndmenim VSeobecné
zasady a minimalne Standardy konzultacie Komisie so zainteresovanymi
stranami. (1)

Clénok 3

Ziadosti o vnutorné preskimanie

Ziadosti o vniitorné preskiimanie spravneho aktu alebo spravnej neéin-
nosti sa za$lii poStou, faxom alebo e-mailom odboru zodpovednému za
uplatiovanie ustanovenia, na ktorého zaklade bol spravny akt prijaty
alebo v suvislosti s ktorym doslo k idajnej spravnej necinnosti.

Na tento Ucel sa verejnosti vSetkymi primeranymi prostriedkami spri-
stupnia kontaktné udaje.

V pripade zaslania ziadosti inému odboru ako tomu, ktory je za presku-
manie zodpovedny, dany odbor postupi tuto ziadost zodpovednému
odboru.

V pripade, zZe odborom zodpovednym za preskiimanie nie je Generalne
riaditel'stvo pre zZivotné prostredie, je potrebné toto GR o podani
ziadosti informovat.

Clénok 4

Rozhodnutia o akceptovatel’nosti Ziadosti o vnutorné preskimanie

1. Po zaregistrovani ziadosti o vnitorné preskumanie sa mimovladnej
organizacii, ktora ziadost' podala, zasle potvrdenie, v pripade potreby
elektronicky.

2. Prislusny odbor Komisie rozhodne o tom, ¢i mimovladna organi-
zacia md ndrok podat ziadost o vnutorné preskimanie v stlade
s rozhodnutim Komisie 2008/50/ES (?).

" KOM(ZQOZ) 704 v kone¢nom zneni.
(®» U. v. EU L 13, 16.1.2008, s. 24.
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3.V sulade s c¢lankom 14 rokovacieho poriadku sa pravomoc
prijimat’ rozhodnutia o akceptovatel'nosti ziadosti o vnatorné presku-
manie deleguje na generalneho riaditela alebo riaditel'a prislusného
odboru.

Pri rozhodnutiach o akceptovatelnosti ziadosti ide o vSetky rozhodnutia
o naroku mimovladnej organizacie, ktord ziadost podala, podl'a odseku
2 tohto c¢lanku, v€asnom predlozeni ziadosti podla ¢lanku 10 ods. 1
druhého pododseku nariadenia (ES) ¢. 1367/2006, ako aj o uvedeni
a dokazani dovodov, na ktorych zédklade bola Ziadost' podand, podla
¢lanku 1 ods. 2 a 3 rozhodnutia 2008/50/ES.

4. 'V pripade, ze generalny riaditel' alebo riaditel odboru podla
odseku 3 dojde k zaveru, ze Ziadost’ o vnutorné preskimanie je Uplne
alebo Ciastotne neakceptovatelnd, mimovladnej organizacii, ktora
ziadost’ podala, sa pisomnou formou, a v pripade potreby elektronicky,
oznamia dovody tohto rozhodnutia.

Clénok 5

Rozhodnutia o obsahu Ziadosti o vnitorné preskimanie

1. Vsetky rozhodnutia o tom, Ze spravny akt, ktorého preskimanie sa
ziada, alebo idajna spravna necinnost’ si v rozpore s pravom zivotného
prostredia, prijima Komisia.

2.V sulade s clankom 13 rokovacieho poriadku ¢lenovia Komisie
zodpovedni za uplatiiovanie ustanoveni, na ktorych zaklade sa pred-
metny spravny akt prijal alebo ktoré stvisia s udajnou spravnou necin-
nostou, st splnomocneni rozhodnut’ o tom, Ze spravny akt, ktorého
preskiimanie sa ziada, alebo udajna spravna necinnost’ nie su v rozpore
s pravom zivotného prostredia.

Subdelegovanie pravomoci delegovanych podla prvého pododseku je
zakazané.

3.  Mimovladnej organizacii, ktora ziadost podala, sa pisomnou
formou, a v pripade potreby elektronicky, oznami vysledok preskumania
a jeho dovody.

Clanok 6
Opravné prostriedky

V pripade vsetkych odpovedi, ktorymi sa mimovladnej organizacii
oznamuje, ze jej Ziadost' je bud’ Uplne, alebo Ciastocne neakceptovatel'na
alebo ze spravny akt, ktorého preskimanie sa Zziada, alebo udajna
spravna necinnost’ nie sl v rozpore s pravom zivotného prostredia,
mdze mimovladna organizacia za podmienok ustanovenych v ¢lankoch
230 a 195 Zmluvy o ES vyuzit’ jeden alebo obidva opravné prostriedky,
ktoré mé k dispozicii, menovite zacatie sidneho konania proti Komisii
a podanie staznosti ombudsmanovi.

Clanok 7
Informovanie verejnosti

Praktickd prirucka poskytne verejnosti primerané informacie o jej
pravach vyplyvajtcich z nariadenia (ES) ¢. 1367/2006.
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