L 170/178 Uradn)'f vestnik Eurdpskej tnie 12.5.2021

II

(Nelegislativne akty)

ROZHODNUTIA

ROZHODNUTIE RADY (SZBP) 2021/698
z 30. aprila 2021

o bezpecnosti systémov a sluzieb, ktoré sa zavddzajq, prevadzku]u a pouzwajﬁ v rdmci Vesmirneho
programu Unie a ktoré mozu ovplyvnif bezpecnost Unie, a o zruSeni rozhodnutia 2014/496/SZBP

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o Eurdpskej dnii, a najma na jej ¢lanok 28,

so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostnii politiku,
kedze

(1)  Eurdpsky globalny navigacny satelitny systém (dalej len ,GNSS“) predstavuje najméd vzhladom na svoj strategick}’r
rozmer, regiondlne a globdlne pokrytie a viacstranné vyuZitie citlivti infrastruktaru, ktorej zavddzanie a pouzivanie
moze ovplyvnit bezpecnost Unie a jej clenskych statov.

(2)  Rada by mala rozhodndt o opatreniach, ktoré treba prijat v pripade, ak by si medzindrodn situdcia vyzadovala, aby
Unia prijala operacné opatrenia, a ak by previdzka GNSS mohla mat vplyv na bezpecnost Unie alebo jej clenskych
Statov, alebo ak by bola prevadzka GNSS ohrozena.

(3)  Rada preto prijala rozhodnutie 2014/496/SZBP (!).

(4)  Nariadenim Eurépskeho parlamentu a Rady (EU) 2021/696 () sa zriaduje Vesmirny program Unie (dalej len
,program) a zriaduje Agentdra Eurdpskej tinie pre vesmirny program (dalej len ,agentiira“). V jeho ¢lanku 3 sa
ustanovuje, Ze program pozostdva z piatich zlozZiek: globalny systém satelitnej navigicie (Galileo), regiondlny
systém satelitnej navigdcie (EGNOS), systém civilného pozorovania Zeme (Copernicus), systém pre dohlad nad
kozmickym priestorom a sledovanie tohto priestoru doplneny o parametre z pozorovani stvisiace s vesmirnym
pocasim a objektmi v blizkosti Zeme (,ziskavanie informdcii o situdcii vo vesmire) a sluzba satelitnej komunikécie
(GOVSATCOM).

(5)  Kozmické technoldgie, Gdaje a sluzby sa stali nevyhnutnou stcastou kazdodenneho zivota Eurpanov a zohrdvajii
zdsadnd tlohu pri ochrane mnohych strategickych zaujmov Unie a jej clenskych stitov. Potencidlnymi cielmi
ohrozenia bezpecnosti sii aj samotné kozmické systémy a sluzby

(6)  V dosledku zavddzania, prevadzky a pouzwama kazdej zlozky programu by mohlo vzniknit niekolko potencidlnych
hrozieb pre bezpecnost a zdkladné Zau]my Unie a jej clenskych §tdtov. Je preto vhodné rozsirit rozsah posobnosti
rozhodnutia 2014/496/SZBP aj na systémy a sluzby zriadené v rdmci uvedenych zlozZiek, ktoré vybor zriadeny

(") Rozhodnutie Rady 2014/496/SZBP z 22. Jula 2014 o aspektoch rozmiestiiovania, prevadzky a pouzwania Eurdpskeho globdlneho
naviga¢éného satelitného systému, ktoré majii vplyv na bezpecnost Eurépskej dnie, a o zruSeni jednotnej akcie 2004/552/SZBP
(U v.EUL 219, 25.7.2014, s. 53).

(*) Nariadenie Europskeho parlamentu a Rady (EU) 2021/696 z 28. aprila 2021, ktorym sa zriaduje Vesmirny program Unie a Agentira
Eurdpskej tinie pre vesmfrny program a ktorym sa zruSuji nariadenia (EU) ¢. 912/2010, (EU) & 12852013 a (EU) ¢ 377/2014
arozhodnutie ¢. 541/2014/EU (pozri stranu 69 tohto Gradného vestnika).
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podla ¢ldnku 107 ods. 1 pism. e) nariadenia (EU) 2021/696 vo svojom zlozeni pre bezpecnost urcil za citlivé
z hladiska bezpec¢nosti, pricom sa zohladnia rozdiely medzi zlozkami programu, najma pokial ide o pravomoci
¢lenskych statov a ich kontrolu nad senzormi, systémami alebo inymi kapacitami relevantnymi pre program.

(7)  Zo skiisenosti ziskanych pri vykondvani rozhodnutia 2014/496/SZBP pocas poslednych rokov sa vyvodili poucenia.
Operacny postup ustanoveny v rozhodnuti 2014/496/SZBP by sa preto mal zodpovedajtcim sposobom upravit.

(8)  Informdcie a odborné znalosti o tom, ¢i udalost sdvisiaca s kozmickym systémom alebo kozmickou sluzbou
predstavuje hrozbu pre Uniu, clenské $tity alebo kozmické systémy a sluzby, by mala Rade a vysokému
predstavitelovi Unie pre zahraniéné veci a bezpecnostnd politiku (dalej len ,vysoky predstavitel) poskytovat
agentdra alebo prlpadne prislusnd Strukttra na monitorovanie bezpecnosti systému alebo sluzby, ktoré st zriadené
alebo sa poskytujii v ramci niektorej zlozky programu podla ¢linku 34 ods. 4 nariadenia (EU) 2021/696 (dalej len

,Struktiira na monitorovanie bezpecnosti®), alebo tiez ¢lenské taty ¢i Eurdpska komisia. Okrem toho mozu takéto
informacie poskytnt aj tretie Staty.

(9)  Mali by sa vyjasnit prl’sluﬁné ﬁlohy Rady, vysokého predstavitela, agentﬁry, pripadnej Struktiiry na monitorovanie
bezpecnosti a clenskych Stétov v rdmci refazca prevéddzkovych povinnosti, ktory sa mé zriadit s cielom reagovat na
hrozbu pre Uniu, ¢lenské §tity alebo ktorykolvek zo systémov a sluzieb zriadenych podla programu.

(10) V ¢&anku 28 nariadenia (EU) 2021/696 sa ustanovuje, Ze Komisia nesie celkovii zodpovednost za realiziciu
programu, a to aj v oblasti bezpe¢nosti. V tomto rozhodnuti by sa mali vymedzit povinnosti Rady a vysokého
predstavitela, pokial ide o odvrdtenie hrozieb vyplyvajicich zo zavddzania, prevadzky a vyuzivania kozmickych
systémov a sluzieb alebo v pripade ohrozenia tychto systémov alebo sluZieb.

(11) V tejto stvislosti st zdkladnymi referen¢nymi dokumentami pre hrozby vyhldsenia o bezpe¢nostnych poziadavkich
na konkrétne systémy, ktoré obsahuji hlavné vSeobecné hrozby, ktorymi sa musia zaoberat jednotlivé zlozky
programu, a bezpecnostné pliny systémov, ktoré obsahujii registre bezpecnostnych rizik stanovené v rdmci
bezpecnostnej certifikdcie jednotlivych zloziek. Uvedené zdkladné referencné dokumenty na identifikdciu hrozieb,
ktorymi sa konkrétne zaoberd toto rozhodnutie, ako aj na doplnenie operaénych postupov potrebnych na
vykondvanie tohto rozhodnutia.

(12) V naliechavych pripadoch moze byt’ potrebné prijat rozhodnutia do niekolkych hodin od dorucenia informécif
o hrozbe. Ak okolnosti neumoznu]u prijatie rozhodnutia Rady s cielom odvratit hrozbu alebo zmiernit zdvazné
poskodenie zdkladnych zdujmov Unie alebo jedného Ci viacerych jej ¢lenskych $titov, alebo ak st ohrozené
kozmické systémy alebo sluzby, vysoky predstavitel by mal byt splnomocneny vydat potrebné predbezné pokyny.
Za takychto okolnosti by Rada mala byt bezodkladne informovana a mala by ¢o najskor preskiimat predbezné

pokyny.

(13) V stlade s ¢lankom 34 ods. 5 pism. b) nariadenia (EU) 2021/696 by mala agentiira v rimci svojej posobnosti
zabezpelit prevadzku Strediska na monitorovanie bezpe¢nosti systému Galileo (d’alej len ,GSMCY) v sulade
s poziadavkami uvedenymi v odseku 2 uvedeného ¢ldnku a pokynmi vypracovanymi v rdmci rozsahu posobnosti
tohto rozhodnutia. V stlade s ¢linkom 79 ods. 1 pism. j) nariadenia (EU) 2021/696 by mal vykonny riaditel
agentdry zabezpecit, aby bola agentiira ako prevadzkovatel GSMC schopnd reagovat na pokyny vyddvané podla
tohto rozhodnutia.

(14)  Prislusné urcené Strukttiry na monitorovanie bezpecnosti by mali fungovat v sdlade s bezpecnostnymi p021adavkam1
uvedenymi v ¢lanku 34 ods. 2 prvom pododseku nariadenia (EU) 2021/696 a v sdlade s pokynmi vypracovanymi
podla tohto rozhodnutia.



L 170/180 Uradn)'f vestnik Eurdpskej tnie 12.5.2021

(15)  Okrem toho sa v rozhodnuti Eurépskeho parlamentu a Rady ¢. 1104/2011/EU () ustanovujt pravidld, na zaklade
ktorych mozu mat ¢lenské $tity, Rada, Komisia, Eurépska sluzba pre vonkajsiu ¢innost, agentiry Unie, tretie Stdty
a medzindrodné organizicie pristup k verejnej regulovanej sluzbe, ktorti poskytuje globalny naviga¢ny satelitny
systém zriadeny podl'a programu Galileo. Konkrétne v ¢lanku 6 rozhodnutia ¢. 1104/2011/EU sa stanovuje, Ze
GSMC poskytuje prevadzkové rozhranie medzi prislu§nymi orgdnmi verejnej regulovanej sluzby, Radou a vysokym
predstavitelom a kontrolnymi strediskami,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1

1. Tymto rozhodnutim sa stanovuji povinnosti, ktoré vykondva Rada a vysoky predstavitel:

a) na odvritenie ohrozenia bezpecnosti Unie alebo jedného ¢&i viacerych jej clenskych titov, alebo na zmiernenie
zavazného poskodenia zakladnych zdujmov Unie alebo jedného & viacerych jej clenskych stitov, ktoré vyplyva zo
zavddzania, prevddzky alebo pouZivania systémov a sluzieb zavddzanych a poskytovanych v ramci zloziek Agentiry
Eur6pskej tinie pre vesmirny program (dalej len ,program*); alebo

b) v pripade ohrozenia prevadzky ktoréhokolvek z tychto systémov alebo poskytovania tychto sluZieb.

2. Pri vykondvani tohto rozhodnutia sa nélezZite zohladnia rozdiely medzi zlozkami programu, najmi pokial ide
o pravomoc ¢lenskych $tdtov a ich kontrolu nad senzormi, systémami alebo inymi kapacitami relevantnymi pre program.

Cldnok 2

1.V pripade takéhoto ohrozenia ¢lenské staty, Komisia, Agenttra Eur6pskej tnie pre vesmirny program (dalej len
,agentiira) alebo akdkolvek §truktdra na monitorovanie bezpecnosti uréend v stlade s ¢clinkom 34 ods. 4 nariadenia (EU)
2021/696 (dalej len ,urcend Struktdra na monitorovanie bezpecnosti) bezodkladne informuji vysokého predstavitela
o vietkych skuto¢nostiach, ktorymi disponuju a ktoré povazuji za dolezité.

2. Vysoky predstavitel bezodkladne informuje Radu o danom ohrozenf a jeho moznom vplyve na bezpeénost Unie
alebo jedného ¢i viacerych jej clenskych tatov a o prevadzke dotknutych systémov alebo poskytovani dotknutych sluZieb.

Clanok 3

1. Rada, uzndsajica sa jednomyselne na zdklade ndvrhu vysokého predstavitela, rozhoduje o potrebnych pokynoch pre
agenttru alebo pripadne pre $truktiiru na monitorovanie bezpec¢nosti.

2. Agentiira alebo prislusnd struktiira na monitorovanie bezpecnosti a Komisia poskytujii vysokému predstavitelovi
poradenstvo o moznom §irSom vplyve pokynov, ktoré ma vysoky predstavitel v imysle navrhnif Rade podla odseku 1,
na systémy a sluzby zriadené a poskytované v ramci zloziek programu.

3. Sacastou ndvrhu vysokého predstavitela uvedeného v odseku 1 je aj postdenie vplyvu navrhovanych pokynov.

4. Politicky a bezpecnostny vybor (dalej len ,PBV“) podla vhodnosti poskytuje Rade k navrhovanym pokynom
stanovisko.

() Rozhodnutie Eurépskeho parlamentu a Rady ¢ 1104/2011/EU z 25. oktébra 2011 o pravidlich pristupu k verejnej regulovanej
sluzbe, ktorti poskytuje globdlny satelitny navigacny systém zriadeny v raimci programu Galileo (U. v. EUL 287, 4.11.2011, s. 1).
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Cldnok 4

1. Ak sinaliehavost situicie vyZaduje okamzité opatrenia, ktoré sa maju prijat skor, ako Rada prijme rozhodnutie podla
¢lanku 3 ods. 1, vysoky predstavitel je oprdvneny vydat potrebné predbeiné pokyny uréené agenttire alebo prislusnej
Struktdre na monitorovanie bezpe¢nosti. Vysoky predstavitel moze poverit generdlneho tajomnika Eurdpskej sluzby pre
vonkajsiu ¢innost, aby takéto pokyny urcené agentiire alebo prislusnej Struktire na monitorovanie bezpecnosti vydal
v mene vysokého predstavitela.

2. Vysoky predstavitel o akychkolvek pokynoch vydanych podla odseku 1 bezodkladne informuje Radu a Komisiu.
3. Rada predbezné pokyny vysokého predstavitela o najskor potvrdi, zmeni alebo zrusi.

4. Vysoky predstavitel uvedené predbezné pokyny neustdle preskiimava, podla potreby ich meni alebo v pripade, Ze uz
nie st potrebné okam?zité opatrenia, ich zrusi. Platnost predbeznych pokynov v kazdom pripade uplynie Styri tyzdne po ich
vydani alebo na zdklade rozhodnutia Rady podla odseku 3.

Cldnok 5

1. Do jedného roka po tom, ako vybor zriadeny podla ¢ldnku 107 ods. 1 pism. e) nariadenia (EU) 2021/696 vo svojom
zloZeni pre bezpe¢nost stanovi na zdklade analyzy rizik a hrozieb vykonanej Komisiou podla ¢ldnku 34 ods. 2 nariadenia
(EU) 2021/696 postupom uvedenym v jeho ¢lanku 107 ods. 3, ¢i systém zriadeny alebo sluzba poskytovand alebo oboje
v rdmci urcitej zlozky programu st citlivé z bezpe¢nostného hladiska, pripravi vysoky predstavitel potrebné prevadzkové
postupy na praktické vykondvanie ustanoveni uvedenych v tomto rozhodnuti, pokial ide o dotknuty systém afalebo
dotknuti sluzbu, a predlozi ich na schvélenie PBV. Na tento el vysokému predstavite[ovi pomdhaji podla potreby
experti z ¢lenskych $tdtov, Komisia, agenttira a prislusnd $truktdra na monitorovanie bezpe¢nosti.

2. Prevddzkové postupy uvedené v odseku 1 mozu zahffiat aj vopred stanovené pokyny, ktoré md realizovat agentira
alebo pripadne ktorakolvek prislusnd struktiira na monitorovanie bezpecnosti.

3. Vysoky predstavitel prevadzkové postupy preskiimava aspoii raz za dva roky, a to najmi v nadviznosti na postup
preskiimania ziskanych poznatkov po kazdoroénom zhodnoteni vykondvania tohto rozhodnutia, alebo na Ziadost
¢lenského §tatu a v pripade potreby ich predlozi na schvalenie PBV.

4. Vysoky predstavitel najmenej raz rocne informuje PBV o prebiehajiicich ¢innostiach vykondvanych na dcely
praktického vykonédvania tohto rozhodnutia.

Clanok 6

1.V silade s medzindrodnymi dohodami, ktoré uzavrela Unia alebo Unia a jej ¢lenské staty, vratane tych, ktorymi sa
udeluje pristup k verejnej regulovanej sluzbe podla ¢lanku 3 ods. 5 rozhodnutia ¢. 1104/2011/EU, je vysoky predstavitel
oprdvneny uzavierat s tretimi §tdtmi administrativne dojednania o spolupréci na Gely vykondvania tohto rozhodnutia.
Takéto dojednania schvaluje Rada, ktord sa uzndsa jednomyselne.

2. Ak si takéto dojednania vyzaduja pristup k utajovanym skuto¢nostiam Unie, uvolnenie alebo vymena utajovanych
skuto¢nosti sa schvaluje v stlade s prislusnymi bezpecnostnymi predpismi.

Cldnok 7

Rada preskdma a podla potreby zmeni pravidld a postupy ustanovené v tomto rozhodnuti najneskor tri roky od ddtumu
nadobudnutia jeho G¢innosti alebo na Ziadost niektorého ¢lenského statu.
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Cldnok 8
Clenské 3téty prijmi opatrenia potrebné na zabezpecenie vykonévania tohto rozhodnutia vo svojej oblasti zodpovednosti,
okrem iného aj v stlade s ¢linkom 34 ods. 6 pism. a) nariadenia (EU) 2021/696. Na tento tcel clenské 3taty urcia jedno
alebo viaceré kontaktné miesta, ktoré pomdhaji pri opera¢nom riadeni reakcie na hrozbu. Uvedenymi kontaktnymi
miestami moZu byt fyzické alebo pravnické osoby.

Cldnok 9
Rozhodnutie 2014/496/SZBP sa tymto zruuje.
Prevaddzkové postupy vypracované podla rozhodnutia 2014/496/SZBP, pokial ide o systém Galileo, zostavajii v platnosti
az do ich aktualizécie podla tohto rozhodnutia.

Cldnok 10

Toto rozhodnutie nadobida Géinnost diiom jeho uverejnenia v Uradnom vestniku Eurdpskej tinie.

Uplatriuje sa od 1. janudra 2021.

V Bruseli 30. aprila 2021

Za Radu
predsednicka
A.P. ZACARIAS
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