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CONCLUZIILE AVOCATULUI GENERAL
DOMNUL CAMPOS SANCHEZ-BORDONA
prezentate la 15 ianuarie 2020"

Cauzele conexate C-511/18 si C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
impotriva
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

[cerere de decizie preliminari formulati de Conseil d’Etat (Consiliul de stat, actionand in calitate de
Curte Suprema de Contencios Administrativ, Franta)]

,Intrebare preliminard — Prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice — Protectia securitatii nationale si combaterea terorismului — Directiva
2002/58/CE — Domeniu de aplicare — Articolul 1 alineatul (3) — Articolul 15 alineatul (3) — Articolul 4
alineatul (2) TUE — Carta Drepturilor Fundamentale a Uniunii Europene — Articolele 6, 7, 8, 11 si 47 si
articolul 52 alineatul (1) — Pastrare generalizatd si nediferentiati a datelor de conectare si a datelor care
permit identificarea creatorilor de continut — Colectarea datelor de transfer si de localizare — Acces
la date”

1. In ultimii ani, Curtea a mentinut o linie jurisprudentiala constantd cu privire la pastrarea si la
accesarea datelor cu caracter personal, dintre care reprezinta repere majore:

— Hotérarea din 8 aprilie 2014, Digital Rights Ireland si altii’®, in care aceasta a declarat nevaliditatea
Directivei 2006/24/CE® deoarece permite o ingerintd disproportionatd in drepturile consacrate la
articolele 7 si 8 din Carta Drepturilor Fundamentale a Uniunii Europene (denumité in continuare
ycarta”);

— Hotérarea din 21 decembrie 2016, Tele2 Sverige si Watson si altii®, in care aceasta a interpretat
articolul 15 alineatul (1) din Directiva 2002/58/CE>;

Limba originala: spaniola.

2 Cauzele C-293/12 si C-594/12, in continuare ,Hotararea Digital Rights”, EU:C:2014:238.

3 Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucrate in legatura
cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE (JO 2006, L 105, p. 54, Editie speciald, 13/vol. 53, p. 51).

4 Cauzele C-203/15 si C-698/15, in continuare ,Hotédrarea Tele2 Sverige si Watson”, EU:C:2016:970.

5 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie
speciald, 13/vol. 36, p. 63).
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— Hotérarea din 2 octombrie 2018, Ministerio Fiscal®, in care aceasta a confirmat interpretarea
aceleiasi dispozitii din Directiva 2002/58.

2. Hotararile respective (in special a doua) preocupa autoritatile din anumite state membre, deoarece,
in opinia lor, le priveaza de un instrument pe care il considera indispensabil pentru protectia
securitatii nationale si pentru combaterea criminalitétii si a terorismului. Prin urmare, o parte dintre
aceste state membre solicitd revocarea sau nuantarea jurisprudentei respective.

3. Anumite instante din statele membre au subliniat aceastd preocupare in patru trimiteri preliminare’,
in privinta carora prezentam concluzii la aceeasi data.

4. In cele patru cauze se ridici in primul rand problema aplicirii Directivei 2002/58 la activititile
legate de securitatea nationald si de combaterea terorismului. Dacé directiva respectiva ar fi aplicabild
in acest context, ar trebui sa se stabileascd in continuare in ce masura li se permite statelor membre
sa restrangd dreptul la respectarea vietii private protejat de aceasta. In ultimul rand, va trebui si se
analizeze masura in care diversele legislatii nationale (englezd® belgiand® si francezd'®) in aceastd
materie respecta dreptul Uniunii, astfel cum a fost interpretat de Curte.

I. Cadrul normativ

A. Dreptul Uniunii

1. Directiva 2002/58
5. In temeiul articolului 1 (,Sfera de aplicare si scopul”):

»(1) Prezenta directiva prevede armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii
unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice si a asigurarii liberei circulatii a acestor date si a serviciilor si
echipamentelor de comunicatii electronice in interiorul Comunitatii.

[...]

(3) Prezenta directivi nu se aplica activitatilor care nu sunt cuprinse in domeniul de aplicare al
Tratatului de instituire a Comunitatii Europene, cum sunt cele mentionate la titlurile V si VI al
Tratatului privind Uniunea Europeana, si in orice caz activitatilor legate de siguranta publica, de
aparare, de siguranta statului (inclusiv de bunistarea economicé a acestuia, dacd activitatile respective
sunt legate de chestiuni de siguranta statului) si activitatilor statului in domeniul legii penale.”

6 Cauza C-207/16, denumita in continuare ,Hotirarea Ministerio Fiscal”, EU:C:2018:788.

7 In afar de acestea doud (cauzele C-511/18 si C-512/18), a se vedea Hotdrarea C-623/17, Privacy International, si Hotirarea C-520/18, Ordre des
barreaux francophones et germanophone si altii.

8 Hotarérea Privacy International, C-623/17.
9 Hotaréarea Ordre des barreaux francophones et germanophone si altii, C-520/18.
10 Hotérarea La Quadrature du Net si altii, C-511/18 si C-512/18.
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6. Articolul 3 (,Serviciile vizate”) subliniaza:

»Prezenta directiva se aplicd prelucrérii de date cu caracter personal legate de furnizarea de servicii de
comunicatii electronice destinate publicului prin intermediul retelelor publice de comunicatii din
cadrul Comunitatii, inclusiv al retelelor publice de comunicatii care presupun colectarea de date si
dispozitive de identificare.”

7. Articolul 5 alineatul (1) (,Confidentialitatea comunicatiilor”) prevede:

»(1) Statele membre trebuie sd asigure confidentialitatea comunicatiilor si a datelor de transfer aferente
transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice de comunicatii
electronice, prin legislatia interna. Acestea interzic astfel in special ascultarea, inregistrarea, stocarea
sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente de
citre persoane altele decat utilizatorul, fara acordul utilizatorului in cauza, cu exceptia cazurilor in
care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul alineat nu interzice
stocarea tehnicd necesara pentru transmisia comunicatiei care nu aduce atingere principiului
confidentialitatii.”

8. Articolul 6 (,Datele de transfer”) prevede:

»(1) Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de cétre furnizorul retelei
de comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse sau trecute in
anonimat de indata ce nu mai sunt necesare in scopul transmiterii comunicatiei, fard a aduce atingere
alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).

2) Datele de transfer necesare in vederea facturarii serviciilor oferite abonatului sau platii conexiunii
pot sa fie prelucrate. Prelucrarea lor este permisa doar pana la sfarsitul perioadei in care factura poate
fi contestata prin lege sau plata poate fi urmarita.”

9. Articolul 15 (,Aplicarea anumitor dispozitii ale Directivei 95/46/CE”[") alineatul (1) arata:

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrdngerea lor constituie o masura necesara, corespunzatoare si
proportionald in cadrul unei societati democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si
urmdrirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei 95/46/CE. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permita retinerea de date, pe perioada
limitatd, pentru motivele aritate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie sd fie conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) al Tratatului privind Uniunea Europeana.”

11 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10).
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2. Directiva 2000/31/CE"
10. Articolul 14 prevede:

»(1) Statele membre vegheaza ca atunci cdnd un serviciu al societatii informationale consta in stocarea
informatiilor furnizate de un destinatar al serviciului, furnizorul acelui serviciu sa nu fie responsabil
pentru informatiile stocate la cererea unui destinatar al serviciului, cu conditia ca:

[...]

(3) Prezentul articol nu afecteaza posibilitatea ca o instantd judecéitoreascd sau o autoritate
administrativd sd impund furnizorului de servicii, in conformitate cu cadrul legislativ din statele
membre, sd pund capit unei incalcari sau sd o previnad si nici nu afecteaza posibilitatea ca statele
membre sd instituie proceduri de reglementare a eliminarii informatiilor sau blocarii accesului la
acestea.”

11. Conform articolului 15:

»(1) Statele membre nu trebuie sa impuna furnizorilor obligatia generald de supraveghere a
informatiilor pe care le transmit sau le stocheaza atunci cind furnizeaza serviciile prevazute la
articolele 12, 13 si 14 si nici obligatia generald de a cauta in mod activ fapte sau circumstante din care
sa rezulte ca activitatile sunt ilicite.

(2) Statele membre pot institui obligatia furnizorilor de servicii ale societatii informationale de a
informa prompt autorititile publice competente despre presupuse activititi ilicite pe care le-ar
desfasura destinatarii serviciilor lor ori despre presupuse informatii ilicite pe care acestia le-ar furniza
sau obligatia de a comunica autoritatilor competente, la cererea acestora, informatii care si permita
identificarea destinatarilor serviciilor cu care au incheiat un acord de stocare — hosting.”

3. Regulamentul (UE) 2016/679"
12. In conformitate cu articolul 2 (,Domeniul de aplicare material”):

»(1) Prezentul regulament se aplicd prelucrarii datelor cu caracter personal, efectuata total sau partial
prin mijloace automatizate, precum si prelucririi prin alte mijloace decat cele automatizate a datelor
cu caracter personal care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa
faca parte dintr-un sistem de evidenta a datelor.

(2) Prezentul regulament nu se aplica prelucrérii datelor cu caracter personal:
(a) 1in cadrul unei activitéti care nu intra sub incidenta dreptului Uniunii;

(b) de catre statele membre atunci cand desfasoara activitati care intrd sub incidenta capitolului 2 al
titlului V din Tratatul UE;

(c) de catre o persoani fizica in cadrul unei activitati exclusiv personale sau domestice;

12 Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii
informationale, in special ale comertului electronic, pe piata interna (directiva privind comertul electronic) (JO 2000, L 178, p. 1, Editie speciald,
13/vol. 29, p. 257).

13 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) (JO 2016, L 119, p. 1).
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de catre autoritatile competente in scopul prevenirii, investigérii, depistarii sau urmadririi penale a
infractiunilor, sau al executirii sanctiunilor penale, inclusiv al protejarii impotriva amenintarilor la
adresa sigurantei publice si al prevenirii acestora.

13. In temeiul alineatului (1) al articolului 23 (,Restrictii”):

»Dreptul Uniunii sau dreptul intern care se aplica operatorului de date sau persoanei imputernicite de
operator poate restrictiona printr-o masurd legislativa domeniul de aplicare al obligatiilor si al
drepturilor prevazute la articolele 12-22 si 34, precum si la articolul 5 in mésura in care dispozitiile
acestuia corespund drepturilor si obligatiilor prevazute la articolele 12-22, atunci cdnd o astfel de
restrictie respectd esenta drepturilor si libertatilor fundamentale si constituie o masura necesara si
proportionald intr-o societate democraticd, pentru a asigura:

()

securitatea nationald;

apararea;

securitatea publicg;

prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii publice si
prevenirea acestora;

alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, in special
un interes economic sau financiar important al Uniunii sau al unui stat membru, inclusiv in
domeniile monetar, bugetar si fiscal si in domeniul sanatétii publice si al securitatii sociale;

protejarea independentei judiciare si a procedurilor judiciare;

prevenirea, investigarea, depistarea si urmarirea penald a incalcdrii eticii in cazul profesiilor
reglementate;

functia de monitorizare, inspectare sau reglementare legatd, chiar si ocazional, de exercitarea
autoritétii oficiale in cazurile mentionate la literele (a)-(e) si (g);

protectia persoanei vizate sau a drepturilor si libertatilor altora;

punerea in aplicare a pretentiilor de drept civil.”

14. Articolul 95 (,Relatia cu Directiva 2002/58/CE”) prevede:

»Prezentul regulament nu impune obligatii suplimentare pentru persoanele fizice sau juridice in ceea ce
priveste prelucrarea in legiturd cu furnizarea de servicii de comunicatii electronice destinate publicului
in retelele de comunicatii publice din Uniune, cu privire la aspectele pentru care acestora le revin
obligatii specifice cu acelasi obiectiv prevazut in Directiva 2002/58/CE.”

ECLI
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B. Dreptul national

1. Code de la sécurité intérieure (Codul privind securitatea internd)
15. In conformitate cu articolul L. 851-1:

,In conditiile previzute in capitolul 1 din titlul II al prezentei cirti, se poate autoriza colectarea de la
operatorii de comunicatii electronice si de la persoanele mentionate la articolul L. 34-1 din code des
postes et des communications électroniques [(Codul serviciilor postale si al comunicatiilor
electronice)], precum si de la persoanele mentionate la articolul 6 alineatul I punctele 1 si 2 din loi no
2004-575 du 21 juin 2004 pour la confiance dans 'économie numérique [(Legea nr. 2004-575 din
21 iunie 2004 privind increderea in economia informationald)], de informatii sau de documente
prelucrate sau pastrate prin retelele lor sau prin serviciile de comunicatii electronice, inclusiv de date
tehnice referitoare la identificarea numerelor de abonament sau de conectare la serviciile de
comunicatii electronice, la inventarul tuturor numerelor de abonament sau de conectare ale unei
persoane desemnate, la localizarea echipamentelor terminale utilizate, precum si la comunicatiile unui
abonat privind lista numerelor apelate si apelante, durata si data comunicatiilor [...]".

16. Articolele L. 851-2 si L. 851-4 reglementeaza, in functie de diversele scopuri si modalitéti, accesul
administrativ in timp real la datele de conectare astfel péstrate.

17. Articolul L. 851-2 autorizeaza, exclusiv in scopul prevenirii terorismului, colectarea informatiilor
sau a documentelor mentionate la articolul L. 851-1 de la aceleasi persoane. Aceasta colectare, care
priveste numai una sau mai multe persoane identificate in prealabil ca fiind susceptibile sa aiba
legiturd cu o amenintare teroristd, are loc in timp real. In mod analog, articolul L. 851-4 din acelasi
cod autorizeaza transmiterea in timp real de cétre operatori numai a datelor tehnice referitoare la
localizarea echipamentelor terminale ',

18. In temeiul articolului L. 851-3, operatorii de comunicatii electronice si prestatorii de servicii
tehnice pot fi obligati ,sa efectueze in retelele lor prelucrari automatizate de date destinate, in functie

de parametrii stabiliti in autorizatie, s detecteze conexiuni care pot indica 0 amenintare terorista”"°.

19. Articolul L. 851-5 prevede c3, in anumite conditii, ,se poate autoriza utilizarea unui dispozitiv
tehnic care permite localizarea in timp real a unei persoane, a unui vehicul sau a unui obiect”.

20. In conformitate cu articolul L. 851-6 alineatul I, este posibild, in anumite conditii, ,,colectarea [...]
directd, prin intermediul unui aparat sau al unui dispozitiv tehnic mentionat la articolul 226-3
alineatul (1) din code pénal [(Codul penal)], datele tehnice de conectare care permit identificarea unui
echipament terminal sau a numérului de abonat al utilizatorului sau, precum si datele privind
localizarea echipamentelor terminale utilizate”.

14 Potrivit instantei de trimitere, aceste tehnici nu creeaza pentru prestatorii de servicii o obligatie de pastrare suplimentara fatd de cea impusa
pentru facturarea si pentru comercializarea serviciilor lor, precum si pentru prestarea de servicii cu valoare adaugata.

15 In opinia instantei de trimitere, tehnica respectivi, care nu implicd o pastrare generalizati si nediferentiati de date, urmareste numai colectarea,
pentru o perioada limitatd, dintre toate datele de conectare prelucrate de persoanele respective, a celor care ar putea avea legatura cu o
infractiune grava de aceastd naturd.
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2. Codul serviciilor postale si al comunicatiilor electronice
21. In conformitate cu articolul L. 34-1, in versiunea aplicabili situatiei de fapt:

»1. Prezentul articol se aplicd prelucrarii datelor cu caracter personal in contextul furnizarii de servicii
publice de comunicatii electronice; in special, acesta se aplica retelelor care permit accesul
dispozitivelor de colectare a datelor si de identificare.

II. Operatorii de comunicatii electronice si, in special, persoanele a caror activitate consta in a oferi
acces la serviciile de comunicatii publice online, trebuie sa stearga sau sa anonimizeze toate datele de
transfer, sub rezerva dispozitiilor alineatelor III, IV, V si VL

Furnizorii de servicii de comunicatii electronice publice stabilesc, in conformitate cu dispozitiile
alineatului anterior, proceduri interne pentru solutionarea cererilor autorititilor competente.

Cei care, in cadrul unei activitati profesionale principale sau auxiliare, oferd publicului o conexiune
care permite o comunicare online prin intermediul accesului la retea, inclusiv cu titlu gratuit, sunt
obligati sa respecte dispozitiile aplicabile operatorilor de comunicatii electronice in conformitate cu
prezentul articol.

IIL. In scopul investigarii, al verificarii si al urmdririi penale a infractiunilor sau al executrii obligatiei
definite la articolul L. 336-3 din code de la propriété intellectuelle [(Codul privind proprietatea
intelectuald)] sau in scopul prevenirii atacurilor asupra sistemelor de prelucrare automatizatd a datelor
prevazute si pedepsite la articolele 323-1-323-3-1 din Codul penal, si cu unicul scop de a permite, daca
este necesar, furnizarea catre autoritatea judiciara sau cétre inalta autoritate mentionata la articolul L.
331-12 din Codul privind proprietatea intelectuald sau catre autoritatea nationalda pentru securitatea
sistemelor informative mentionatd la articolul L. 2321-1 din cod de la défense [(Codul privind
apararea)], operatiunile care vizeazd eliminarea sau anonimizarea anumitor categorii de date tehnice
pot fi amanate pentru o perioadi maxima de un an. Prin decretul adoptat de Conseil d’Etat [(Consiliul
de Stat)] in urma avizului Commission nationale de l'informatique et des libertés ([Comisia nationala
pentru tehnologia informatiei si libertati)] se stabilesc, in limitele indicate la alineatul VI, categoriile de
date respective si durata pastrarii acestora, in functie de activitatea operatorilor si de natura
comunicatiilor, precum si modalitatile de compensare, daca este cazul, a costurilor suplimentare
identificabile si specifice ale prestatiilor garantate cu titlul respectiv, la cererea statului, de catre
operatori.

[...]
VI. Datele pastrate si prelucrate in conditiile stabilite la alineatele III, IV si V se refera exclusiv la
identificarea utilizatorilor serviciilor furnizate de operatori, la caracteristicile tehnice ale comunicatiilor

furnizate de acestia din urma si la locatia echipamentelor terminale.

Datele respective nu se pot referi in niciun caz la continutul corespondentei schimbate sau al
informatiilor consultate, in orice formd, in cadrul acestor comunicatii.

Pastrarea si prelucrarea datelor se efectueaza in conformitate cu dispozitiile Legii nr. 78-17 din
6 ianuarie 1978 privind informatica, fisierele electronice si libertatile.

Operatorii adoptd toate masurile necesare pentru a impiedica o utilizare a datelor respective in alte
scopuri decat cele previzute la prezentul articol.”
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22. In temeiul articolului R. 10-13 alineatul I, operatorii trebuie si pastreze, in scopul investigarii, al
constatdrii si al urmaririi penale a infractiunilor, urmatoarele date:

»a) informatiile care permit identificarea utilizatorului;

b) datele privind echipamentele terminale de comunicatii utilizate;

c) caracteristicile tehnice, precum data, ora si durata fiecarei comunicatii;

d) datele referitoare la serviciile suplimentare solicitate sau utilizate si la furnizorii lor;
e) datele care permit identificarea destinatarului sau a destinatarilor comunicatiei.”

23. In conformitate cu alineatul II al aceleiasi dispozitii, in cazul activitatilor de telefonie, operatorul
trebuie sa pastreze de asemenea datele care permit identificarea originii si localizarea comunicatiei.

24. In conformitate cu alineatul III al aceluiasi articol, datele mentionate trebuie pastrate timp de un
an de la data inregistrarii lor.

3. Loi n.° 2004-575 du 21 juin 2004 pour la confiance dans lU'économie numérique (Legea
nr. 2004-575 din 21 iunie 2004 privind increderea in economia informationald)

25. Articolul 6 alineatul II primul paragraf prevede ca persoanele a céror activitate consta in furnizarea
accesului la serviciile de comunicatii publice online si persoanele fizice sau juridice care asigura,
inclusiv cu titlu gratuit, pentru punerea la dispozitia publicului prin servicii de comunicatii publice
online, stocarea de semnale, de texte, de imagini, de sunete sau de mesaje de orice natura furnizate de
destinatarii acestor servicii ,au obligatia sa stocheze si sa pastreze datele astfel incat sa permita
identificarea oricdrei persoane care a contribuit la crearea continutului sau a unuia dintre
continuturile serviciilor pe care le presteaza”.

26. Alineatul II al treilea paragraf al dispozitiei respective subliniaza cad autoritatea judiciara poate
solicita acestor persoane sa comunice datele mentionate la primul paragraf.

27. Conform alineatului II ultimul paragraf, prin decretul adoptat de Conseil d’Etat (Consiliul de Stat),
»se definesc datele mentionate la primul paragraf si se determina durata si modalitatile de pastrare a
acestora” '’

16 Definitia s-a stabilit prin décret n.° 2011-219 du 25 février 2011 relatif & la conservation et a la communication des données permettant
d’identifier toute personne ayant contribué a la création d’'un contenu mis en ligne (Decretul nr. 2011-219 din 25 februarie 2011 privind
péstrarea datelor care permit identificarea oricirei persoane care a contribuit la crearea unui continut oferit online). Din acest decret, se
remarca: a) articolul 1 alineatul 1, conform céruia cei care ofera acces la serviciile de comunicatii publice online trebuie sa péstreze urmatoarele
date: identificatorul conexiunii, identificatorul atribuit abonatului, identificatorul terminalului utilizat pentru conectare, data si ora initierii si a
incheierii conexiunii, caracteristicile liniei abonatului; b) conform articolului 1 alineatul 2, persoanele care asigurd, inclusiv cu titlu gratuit,
pentru punerea la dispozitia publicului prin servicii de comunicatii publice online, stocarea de semnale, de texte, de imagini, de sunete sau de
mesaje de orice natura furnizate de destinatari ai acestor servicii, au obligatia sa pastreze, pentru fiecare operatiune, urmatoarele date:
identificatorul conexiunii din care provine comunicatia, identificatorul atribuit continutului care face obiectul operatiunii, tipurile de protocoale
utilizate pentru conectarea la serviciu si pentru transferul de continuturi, natura operatiunii, data si ora operatiunii, identificatorul utilizat de
autorul operatiunii si c) in sfarsit, articolul 1 alineatul 3 prevede ci persoanele mentionate la cele doua alineate anterioare trebuie sa pastreze
urmatoarele informatii furnizate de un utilizator cu ocazia incheierii unui contract sau a credrii unui cont: identificatorul conexiunii folosite la
momentul credrii contului; numele, prenumele sau denumirea comerciald; adrese postale asociate, pseudonimele folosite, adresele de e-mail sau
cele asociate contului, numerele de telefon, parola actualizata si datele pentru verificarea sau modificarea ei.
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II. Situatia de fapt si intrebarile preliminare

A. Cauza C-511/18

28. La Quadrature du Net, French Data Network, Igwan.net si Fédération des fournisseurs d’acces a
internet associatifs (denumite in continuare ,reclamantele”) au solicitat Conseil d’Etat (Consiliul de
Stat) anularea mai multor decrete de punere in aplicare a anumitor dispozitii din Codul privind
securitatea internd "’

29. Reclamantele sustineau in esentd cd atat decretele atacate, cat si dispozitiile respective din Codul
privind securitatea interna incélcau dreptul la respectarea vietii private, la protectia datelor cu caracter
personal si la o cale de atac efectiva, consacrate la articolele 7, 8 si, respectiv, 47 din carta.

30. In acest context, Conseil d’Etat (Consiliul de stat) adreseazi Curtii urmatoarele intrebari:

»1) Obligatia de pastrare generalizata si nediferentiata, impusa furnizorilor de servicii in temeiul
dispozitiilor permisive ale articolului 15 alineatul (1) din Directiva 2002/58/CE [...], trebuie sa fie
consideratd, intr-un context marcat de amenintari grave si persistente la adresa sigurantei
nationale, si in special de riscul terorismului, o ingerinta justificata de dreptul la sigurantd garantat
la articolul 6 din carta [...] si de cerintele privind securitatea nationala, care ramane
responsabilitatea exclusiva a statelor membre in temeiul articolului 4 [TUE]?

2) Directiva 2002/58 [...], cititd in lumina cartei [...], trebuie interpretatd in sensul cd autorizeaza
masuri legislative, precum masurile de colectare in timp real a datelor de transfer si a datelor de
localizare ale unor persoane determinate, care, desi afecteaza drepturile si obligatiile furnizorilor
unui serviciu de comunicatii electronice, nu le impun totusi o obligatie specifica de pastrare a
datelor acestora?

3) Directiva 2002/58 [...], cititd in lumina cartei [...], trebuie interpretata in sensul ca conditioneaza in
toate cazurile legalitatea procedurilor de colectare a datelor de conectare de o cerinta de informare
a persoanelor vizate atunci cidnd o asemenea informare nu mai poate compromite anchetele
desfasurate de autorititile competente sau astfel de proceduri pot fi considerate legale tinand
seama de ansamblul celorlalte garantii procedurale existente, din moment ce acestea din urma
asigura efectivitatea dreptului la o cale de atac?”

B. Cauza C-512/18

31. Reclamantele din litigiul care std la baza cauzei C-511/18, cu exceptia Igwan.net, au solicitat de
asemenea Conseil d’Etat (Consiliul de Stat) anularea deciziei de respingere (prin ticerea
administratiei) a cererii lor privind derogarea de la articolul R. 10-13 din code des postes et des
communications électroniques (Codul serviciilor postale si al comunicatiilor electronice) si de la
Decretul nr. 2011-219 din 25 februarie 2011.

17 Decretele atacate erau urmatoarele: a) décret n.” 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de renseignement
(Decretul nr. 2015-1185 din 28 septembrie 2015 privind desemnarea serviciilor specializate de informatii); b) décret n.° 2015-1211 du ler
octubre 2015 relatif au contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers intéressant la
stireté de I'Etat (Decretul nr. 2015-1211 din 1 octombrie 2015 privind contenciosul referitor la punerea in aplicare a tehnicilor de informare
supuse autorizarii si la fisierele legate de securitatea statului); ¢) décret n.° 2015-1639 du 11 décembre 2015 relatif a la désignation des services
autres que les services spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du libre VIII du code de la
sécurité intérieure (Decretul nr. 2015-1639 din 11 decembrie 2015 privind desemnarea altor servicii decét serviciile specializate de informatii,
autorizate si recurgd la tehnicile mentionate in titlul V din cartea VII din Codul privind securitatea internd) si d) décret n.° 2016-67 du 29
janvier 2016 relatif aux techniques de recueil de renseignement (Decretul nr. 2016-67 din 29 ianuarie 2016 privind tehnicile de colectare a
informatiilor).

ECLILEU:C:2020:6 9


http:Igwan.net
http:Igwan.net

CoNcLuziLE DOMNULUT CAMPOS SANCHEZ-BORDONA — CAUZELE CONEXATE C-511/18 s1 C-512/18
LA QUADRATURE DU NET SI ALTII

32. In opinia reclamantelor respective, normele atacate impun o obligatie de pistrare a datelor de
transfer, de localizare si de conectare care, ca urmare a caracterului lor general, implicd o atingere
adusd dreptului la respectarea vietii private si de familie, la protectia datelor cu caracter personal si la
libertatea de exprimare, consacrate la articolele 7, 8 si 11 din cartd, cu incalcarea articolului 15
alineatul (1) din Directiva 2002/58.

33. In cadrul acestei proceduri, Conseil d’Etat (Consiliul de Stat) a formulat urmitoarele intrebari
preliminare:

»1) Obligatia de pastrare generalizata si nediferentiata, impusa furnizorilor de servicii in temeiul
dispozitiilor permisive ale articolului 15 alineatul (1) din Directiva 2002/58/CE [...] trebuie sa fie
consideratd, in special avand in vedere garantiile si controlul de care sunt insotite ulterior
colectarea si utilizarea acestor date de conectare, o ingerinta justificata de dreptul la siguranta
garantat la articolul 6 din carta [...] si de cerintele privind securitatea nationald, care rdmane
responsabilitatea exclusiva a statelor membre in temeiul articolului 4 [TUE]?

2) Dispozitiile Directivei 2000/31/CE [...], citite in lumina articolelor 6, 7, 8 si 11, precum si a
articolului 52 alineatul (1) din cartd [...], trebuie interpretate in sensul cd permit unui stat s
instituie o reglementare nationald care impune atat persoanelor a caror activitate consté in a oferi
publicului online accesul la servicii de comunicatii, cat si persoanelor fizice sau juridice care
asigura, chiar cu titlu gratuit, pentru punerea la dispozitia publicului prin servicii de comunicatii
publice online, stocarea de semnale, de texte, de imagini, de sunete sau de mesaje de orice natura
furnizate de destinatari ai acestor servicii, sa pastreze datele de natura sa permitd identificarea
oricirei persoane care a contribuit la crearea continutului sau a unuia dintre continuturile
serviciilor pe care le presteazd, pentru ca autoritatea judiciard sa poata solicita, daca este cazul,
comunicarea acestora, in vederea asigurdrii respectirii normelor privind raspunderea civild sau
penala?”

III. Procedura in fata Curtii si pozitiile partilor
34. Intrebirile preliminare au fost inregistrate la grefa Curtii la 3 august 2018.

35. Au formulat observatii scrise La Quadrature du Net, Fédération des fournisseurs d’acces a Internet
associatifs, French Data Network, guvernele german, belgian, britanic, ceh, cipriot danez, spaniol,
estonian, francez, maghiar, irlandez, polonez si suedez, precum si Comisia.

36. La 9 septembrie 2019 a avut loc o sedintd publica care s-a desfasurat in comun cu cele in cauzele
C-623/17, Privacy International, si C-520/18, Ordre des barreaux francophones et germanophone si
altii, la care au participat partile din cele patru proceduri preliminare, guvernele mentionate anterior si
guvernele Tdrilor de Jos si Norvegiei, precum si Comisia si Autoritatea Europeana pentru Protectia
Datelor.

IV. Analiza
37. Intrebirile adresate de Conseil d’Etat (Consiliul de Stat) pot fi grupate in trei:

— in primul rand, intrebarea privind compatibilitatea cu dreptul Uniunii a unei reglementéri nationale
care impune furnizorilor de servicii de comunicatii electronice obligatia de péstrare generalizata si
nediferentiati a datelor de conectare (prima intrebare adresata in cauza C-511/18 si in cauza
C-512/18) si, in special, a datelor care permit identificarea creatorilor de continuturi oferite de
furnizorii respectivi (a doua intrebare adresata in cauza C-512/18);
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— in al doilea rand, intrebarea privind aspectul daca legalitatea procedurilor de colectare a datelor de
conectare este conditionatd, in orice caz, de obligatia de informare a persoanelor vizate, atunci cand
nu se compromit anchetele desfasurate (a treia intrebare din cauza C-511/18);

— in al treilea rdnd, intrebarea privind aspectul daca colectarea in timp real a datelor de transfer si de
localizare, fara obligatia de a le pastra, este compatibila — si in ce conditii — cu Directiva 2002/58 (a
doua intrebare din cauza C-511/18).

38. In definitiv, trebuie si se determine compatibilitatea cu dreptul Uniunii a unei reglementiri
nationale care impune furnizorilor de servicii de comunicatii electronice doud tipuri de obligatii: a) pe
de o parte, colectarea anumitor date, dar nu si péastrarea lor; si b) pe de alta parte, pdstrarea datelor de
conectare si a celor care permit identificarea creatorilor continuturilor serviciilor prestate de furnizorii
respectivi.

39. Cu caracter preliminar, trebuie si se clarifice dacd, tocmai ca urmare a contextului'® in care s-a
adoptat reglementarea nationald respectiva (si anume, in imprejurari in care se poate compromite
securitatea nationald), este aplicabila Directiva 2002/58.

A. Cu privire la aplicabilitatea Directivei 2002/58

40. Instanta de trimitere pleaca de la premisa ca reglementarea in litigiu intra in domeniul de aplicare
al Directivei 2002/58. Astfel reiese, in opinia sa, din jurisprudenta stabilita prin Hotérarea Tele2 Sverige
si Watson, care a fost confirmata prin Hotararea Ministerio Fiscal.

41. Dimpotriva, anumite guverne care au intervenit in procedurd arati ca reglementarea in litigiu nu
este inclusd in domeniul de aplicare respectiv. In sustinerea pozitiei lor, acestea invoca, printre alte
argumente, Hotérarea din 30 mai 2006, Parlamentul/Consiliul si Comisia".

42. Impartisim opinia Conseil d’Etat (Consiliul de Stat), potrivit cireia Hotararea Tele 2 Sverige si
Watson a solutionat aceasta parte a diferendului, confirmand ca Directiva 2002/58 se aplica in
principiu atunci cédnd furnizorii de servicii electronice sunt obligati prin lege sd pastreze datele
abonatilor lor si sd permitd accesul autoritatilor publice la ele. Aceastd tezd nu este afectatd de faptul
cd obligatiile sunt impuse furnizorilor pentru motive de securitate national.

43. Trebuie mentionat, incd de acum, cd, in cazul in care ar exista vreo neconcordanta intre Hotararea
Tele 2 Sverige si Watson si cele anterioare, aceasta ar trebui sa prevaleze, intrucét este ulterioara si a
fost confirmata prin Hotararea Ministerio Fiscal. Cu toate acestea, considerdm cd nu existd nicio
neconcordantd, astfel cum vom incerca sa explicam.

1. Hotardrea Parlamentul/Consiliul si Comisia
44. Cauzele solutionate prin Hotédrarea Parlamentul/Consiliul si Comisia se refereau la:

— Acordul dintre Comunitatea Europeana si Statele Unite ale Americii cu privire la prelucrarea si la
transferul datelor PNR [Passenger Name Records (datele din registrul pasagerilor)] din registrul cu
numele pasagerilor de cétre transportatorii aerieni cétre autoritatile americane *’

18 ,,Un context marcat de amenintari grave si persistente la adresa sigurantei nationale, si in special de riscul terorismului”, astfel cum se arata in
prima intrebare din cauza C-511/18.

19 Cauzele C-317/04 si C-318/04, denumita in continuare ,Hotarérea Parlamentul/Consiliul si Comisia”, EU:C:2006:346.

20 Decizia 2004/496/CE a Consiliului din 17 mai 2004 privind incheierea unui acord intre Comunitatea Europeana si Statele Unite ale Americii cu
privire la prelucrarea si la transferul datelor PNR de catre transportatorii aerieni cétre Biroul vamal si de protectie la frontiera din cadrul
Ministerului pentru Securitate Internd american (JO 2004, L 183, p. 83, rectificare in JO 2005, L 255, p. 168) (cauza C-317/04).
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— caracterul adecvat al protectiei datelor cu caracter personal din registrul cu numele pasagerilor
transmise autoritatilor respective*.

45. Curtea a concluzionat cé transferul datelor respective reprezenta o prelucrare care avea drept scop
protectia securitétii publice si activitétile statului in materie penald. Conform articolului 3 alineatul (2)
prima liniutd din Directiva 95/46, cele doua decizii in litigiu nu intrau in domeniul de aplicare al
acestei directive.

46. Datele erau initial colectate de companiile aeriene in cadrul unei activitati — vanzarea de bilete —
incluse in domeniul de aplicare al dreptului Uniunii. Cu toate acestea, prelucrarea lor, astfel cum
prevedea decizia in litigiu, ,nu este necesara pentru realizarea unei prestiri de servicii, ci pentru

protectia securitatii publice si in scopuri represive”?.

47. Curtea a adoptat astfel o abordare teleologica, luand in considerare scopul urmarit prin prelucrarea
datelor cu caracter personal: in cazul in care, prin aceasta, se urméirea protectia securitatii publice, ar
trebui considerat exclus din domeniul de aplicare al Directivei 95/46. Cu toate acestea, scopul
respectiv nu era singurul criteriu determinant®, astfel incit in hotdrarea respectivd s-a subliniat ca
prelucrarea in cauzd ,este inclusa intr-un cadru creat de autoritatile publice si are scopul de a proteja

securitatea publica”?,

48. Hotérarea Parlamentul/Consiliul si Comisia permite, asadar, aprecierea diferentei dintre clauza de
excludere si clauzele de restrictionare sau de limitare din Directiva 95/46 (similare celor din Directiva
2002/58). Totusi, este adevarat ca ambele directive se refera la obiective de interes general similare,
ceea ce genereaza confuzii cu privire la domeniul lor de aplicare, astfel cum sublinia la momentul
respectiv avocatul general Bot™.

49. Este posibil ca aceastd confuzie sa stea la baza pozitiei adoptate de statele membre care sustin ca
Directiva 2002/58 nu este aplicabild in acest context. In opinia lor, interesul privind securitatea
nationald este protejat numai prin excluderea prevazuta la articolul 1 alineatul (3) din Directiva
2002/58. Este insd cert cd limitérile autorizate de articolul 15 alineatul (1) din directiva mentionatd —
printre care figureazd cea privind securitatea nationald — urmaresc acelasi obiectiv. Aceastd din urma
dispozitie ar fi inutild daca Directiva 2002/58 ar fi inaplicabild in orice situatie in care se invoca
securitatea nationala.

21 Decizia 2004/535/CE a Comisiei din 14 mai 2004 privind protectia adecvata a datelor cu caracter personal din registrele cu numele pasagerilor
transferate catre Biroul vamal si de protectie la frontiera al Statelor Unite (JO 2004, L 235, p. 11) (cauza C-318/04).

22 Hotararea Parlamentul/Consiliul si Comisia, punctul 57. La punctul 58 se subliniazd cd ,faptul ca anumite date cu caracter personal sunt
colectate de operatori privati in scopuri comerciale si ca acestia sunt cei care organizeaza transferul lor citre o tara tertd” nu inseamna ci acest
transfer nu reprezintd una dinte situatiile care nu face parte din domeniul de aplicare al Directivei 95/46 enumerate la articolul 3 alineatul 2 a
doua liniuta din aceastd directivd, deoarece transferul respectiv ,se inscrie intr-un cadru instituit de autoritatile publice si care vizeaza protectia
sigurantei publice”.

23 Astfel cum a subliniat ulterior regretatul avocat general Bot in Concluziile prezentate in cauza Irlanda/Parlamentul si Consiliul (C-301/06,
EU:C:2008:558). Acesta a afirmat ca Hotararea Parlamentul/Consiliul si Comisia ,nu poate insemna [...] cd numai examinarea finalitatii
urmarite de prelucrarea datelor cu caracter personal este relevantd pentru a include sau a exclude o astfel de prelucrare din domeniului de
aplicare al sistemului de protectie a datelor instituit prin Directiva 95/46. Trebuie de asemenea sa se verifice in cadrul carui tip de activitati este
efectuatd prelucrarea datelor. Numai in cazul in care o astfel de prelucrare este efectuatd in vederea exercitarii activitatilor specifice statului sau
autoritatilor statului si care nu au legiturd cu domeniile de activitate ale particularilor, aceasta este exclusa din sistemul comunitar de protectie
a datelor cu caracter personal instituit prin Directiva 95/46, in conformitate cu articolul 3 alineatul (2) prima liniuta din aceasta directiva.”
(punctul 122).

24 Hotaréarea Parlamentul/Consiliul si Comisia, punctul 58. Obiectivul principal al acordului era de a impune pasagerilor companiilor aeriene care
presteaza servicii de transport de pasageri intre Uniunea Europeani si Statele Unite ale Americii sa ofere autoritatilor nord-americane acces
electronic la datele PNR din registrul cu numele pasagerilor existente in sistemele informatice de control al rezervarilor si al plecarilor. Acesta
instaura, asadar, o forméa de cooperare internationala intre Uniunea Europeani si Statele Unite ale Americii pentru combaterea terorismului si a
altor infractiuni grave, incercand si concilieze acest obiectiv cu cel de protectie a datelor cu caracter personal ale pasagerilor. In acest context,
obligatia impusa companiilor nu era foarte diferitd de un schimb direct de date intre autorititile publice.

25 Concluziile avocatului general Bot prezentate in cauza Irlanda/Parlamentul si Consiliul (C-301/06, EU:C:2008:558, punctul 127).
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2. Hotardrea Tele2 Sverige si Watson

50. In Hotidrarea Tele2 Sverige si Watson s-a analizat compatibilitatea cu dreptul Uniunii a anumitor
regimuri nationale care impuneau furnizorilor de servicii publice de comunicatii electronice o
obligatie generala de pastrare a datelor privind comunicatiile respective. Prin urmare, situatia de fapt
era identica in esenta cu cea din prezentele trimiteri preliminare.

51. In contextul unei noi sesiziri cu privire la aplicabilitatea dreptului Uniunii — de data aceasta, in
temeiul Directivei 2002/58 — Curtea a subliniat in primul rand ca ,intinderea domeniului de aplicare
al Directivei 2002/58 trebuie apreciatd avand in vedere in special economia generald a acesteia””.

52. In aceastd privinti, Curtea a subliniat ci ,[d]esigur, masurile legislative previzute la articolul 15
alineatul (1) din Directiva 2002/58 se raporteaza la activitati proprii statelor sau autoritétilor statale,
straine de domeniile de activitate ale particularilor [...]. In plus, finalititile la care trebuie sa raspunds,
in temeiul acestei dispozitii, asemenea masuri, in spetd protectia securitatii nationale, [...] se pliaza in
esentd pe finalititile urmarite de activitatile mentionate la articolul 1 alineatul (3) din aceasta

directiva”?.

53. Prin urmare, finalitatea masurilor care, in conformitate cu articolul 15 alineatul (1) din Directiva
2002/58, pot fi adoptate de statele membre pentru a restrange dreptul la respectarea vietii private
coincide (din aceasta perspectiva) cu cea care justificd exceptarea anumitor activititi ale statului de la
regimul previzut de directivd, in conformitate cu articolul 1 alineatul (3) din aceasta.

54. Cu toate acestea, Curtea a considerat ca, ,avand in vedere economia generald a Directivei 2002/58”,
imprejurarea respectiva nu permitea ,sa se concluzioneze ca madsurile legislative prevazute la
articolul 15 alineatul (1) din Directiva 2002/58 ar fi excluse din domeniul de aplicare al acestei
directive, in caz contrar aceastd dispozitie fiind privatd de orice efect util. Astfel, dispozitia mentionata
presupune in mod necesar cd masurile nationale prevazute la acest articol [...] intrd in domeniul de
aplicare al aceleiasi directive, din moment ce aceasta din urma permite in mod expres statelor
membre si le adopte numai cu respectarea conditiilor pe care le prevede”?.

55. La cele de mai sus li se adaugd faptul ca limitarile autorizate de articolul 15 alineatul (1) din
Directiva 2002/58, ,guverneazd, in scopurile mentionate la aceastd dispozitie, activitatea furnizorilor de
servicii de comunicatii electronice”. Prin urmare, acest articol coroborat cu articolul 3 din directiva
respectiva ,trebuie interpretat in sensul ca astfel de masuri legislative intrd in domeniul de aplicare al
aceleiasi directive””.

56. In consecinti, Curtea a sustinut ci intrd in domeniul de aplicare al Directivei 2002/58 atat o
mdsura legislativa care obligd furnizorii ,sa pastreze datele de transfer si datele de localizare, intrucat
o astfel de activitate implicd in mod necesar o prelucrare de cétre acestia a unor date cu caracter
personal”®, cat si o masurd care reglementeazd accesul autoritdtilor la datele pastrate de furnizorii
respectivi®’.

57. Interpretarea Directivei 2002/58 adoptatd de Curte in Hotararea Tele2 Sverige si Watson este
reiteratd in Hotdrarea Ministerio Fiscal.

26 Hotaréarea Tele2 Sverige si Watson, punctul 67.
27 Ibidem, punctul 72.
28 Ibidem, punctul 73.
29 Ibidem, punctul 74.
30 Ibidem, punctul 75.
31 Ibidem, punctul 76.
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58. S-ar putea sustine ca Hotararea Tele2 Sverige si Watson reprezintd o schimbare de abordare mai
mult sau mai putin implicita cu privire la jurisprudenta stabilitd prin Hotararea Parlamentul/Consiliul
si Comisia? Aceasta este, de exemplu, teza sustinutd de guvernul Irlandei, potrivit caruia numai
aceasta din urma hotarare ar fi compatibila cu temeiul juridic al Directivei 2002/58 si ar respecta
articolul 4 alineatul (2) TUE®.

59. La randul sau, guvernul francez considera cd aceasta incompatibilitate ar putea fi evitata dacd se
considera cd jurisprudenta stabilita prin Hotararea Tele2 Sverige si Watson face referire la activitati
ale statelor membre in materia dreptului penal, in timp ce jurisprudenta stabilita prin Hotérarea
Parlamentul/Consiliul si Comisia se referd la siguranta statului si la aparare. Astfel, jurisprudenta
stabilitd prin Hotérarea Tele2 Sverige si Watson nu ar fi aplicabila in prezenta cauza, in care ar
trebuie sa se ia considerare solutia adoptatd in Hotédrarea Parlamentul/Consiliul si Comisia ™.

60. Astfel cum am subliniat, considerdm cd se poate gasi o modalitate de integrare a celor doud
hotérari, diferita de cea propusa de guvernul francez. Nu suntem de acord cu aceasta din urma,
deoarece, in opinia noastra, consideratiile din Hotararea Tele2 Sverige si Watson, care se refera in
mod explicit la combaterea terorismului®, pot fi aplicate in privinta oricarei alte amenintari la adresa
securitatii nationale (printre care figureaza si terorismul).

3. Posibilitatea unei interpretiri supletive a Hotdrarii Parlamentul/Consiliul si Comisia si a
Hotdrarii Tele2 Sverige si Watson

61. In opinia noastra, in Hotararile Tele2 Sverige si Watson si Ministerio Fiscal, Curtea a luat in
considerare scopul clauzelor de excludere si de restrictionare, precum si relatia sistematica dintre cele
doua tipuri de clauze.

62. Curtea a statuat in Hotéararea Parlamentul/Consiliul si Comisia ca prelucrarea datelor nu intra in
domeniul de aplicare al Directivei 95/46 ca urmare a faptului cd, astfel cum am mentionat anterior, in
contextul cooperdrii dintre Uniunea Europeana si Statele Unite ale Americii, intr-un cadru tipic
international, dimensiunea nationald a activitétii trebuia s prevaleze in raport cu faptul cd prelucrarea
respectivd avea de asemenea o dimensiune comerciala sau privati. Una dintre chestiunile dezbéatute in
cauza respectiva a fost chiar temeiul juridic adecvat al deciziei in litigiu.

63. Pe de altd parte, in ceea ce priveste masurile nationale analizate in Hotararile Tele2 Sverige si
Watson si Ministerio Fiscal, Curtea a adus in prim-plan domeniul de aplicare intern al prelucrarii
datelor: cadrul normativ in care aceasta a fost efectuata era exclusiv national, lipsind, asadar,
dimensiunea externd care caracteriza obiectul Hotérarii Parlamentul/Consiliul si Comisia.

64. Importanta diferitd a dimensiunilor internationala si internd (comerciald si privatd) ale prelucririi
datelor a avut drept consecintd faptul ca, in primul caz, clauza de excludere previazuta de dreptul
Uniunii a avut intdietate ca urmare a caracterului sau mai adecvat pentru protectia interesului general
privind securitatea nationald. In al doilea rand, dimpotrivi, acest interes ar putea fi protejat mai eficient
prin intermediul clauzei de limitare prevazute la articolul 15 alineatul (1) din Directiva 2002/58.

65. Ar mai trebui analizata o altd divergentd legata de contextul normativ diferit: fiecare dintre
hotararile respective s-a concentrat pe interpretarea a doud dispozitii care, dincolo de aparenta lor, nu
sunt identice.

32 Punctele 15 si 16 din observatiile scrise ale guvernului irlandez.
33 Punctele 34-50 din observatiile scrise ale guvernului francez.
34 Hotarérea Tele2 Sverige si Watson, punctele 103 si 119.
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66. Astfel, Hotararea Parlamentul/Consiliul si Comisia avea ca obiect interpretarea articolului 3
alineatul (2) din Directiva 95/46, in timp ce Hotararea Tele2 Sverige si Watson, pe cea a articolului 1
alineatul (3) din Directiva 2002/58. Citite cu atentie, aceste articole releva diferente suficiente pentru a
confirma solutiile date de Curte in cele doua cauze.

67. In conformitate cu articolul 3 alineatul (2) din Directiva 95/46, ,[p|rezenta directiva nu se aplicd
prelucrarii datelor cu caracter personal [...] puse in practicd pentru exercitarea activitatilor din afara
domeniului de aplicare al dreptului comunitar [...] si, in orice caz, prelucrdrilor care au ca obiect
siguranta publica, apararea, securitatea nationald (inclusiv bunéstarea economica a statului atunci cand
aceste prelucrdri sunt legate de probleme de securitate a statului) si activitatile statului in domeniul
dreptului penal”®.

68. La rand sau, articolul 1 alineatul (3) din Directiva 2002/58 prevede cd aceasta ,nu se aplicd
activitdatilor care nu sunt cuprinse in domeniul de aplicare al Tratatului de instituire a Comunitatii
Europene [...], si in orice caz, activititilor legate de siguranta publica, de aparare, de siguranta statului
(inclusiv de bunastarea economica a acestuia, dacad activitdtile respective sunt legate de chestiuni de
siguranta statului) si activitatilor statului in domeniul legii penale”*.

69. In timp ce articolul 3 alineatul (2) din Directiva 95/46 exclude prelucrarea datelor care are drept
scop — in sensul prezentei cauze — siguranta statului, articolul 1 alineatul (3) din Directiva 2002/58
exclude prelucrarea respectiva in ceea ce priveste activitdtile prin care se urmareste — tot in sensul
prezentei cauze — protectia securitatii nationale.

70. Diferenta nu este nesemnificativd. Directiva 95/46 nu includea in domeniul siau de aplicare o
activitate (,prelucrarea datelor cu caracter personal”) care poate fi realizati de oricine. Din cadrul
acestei activitati erau exceptate in special prelucrdrile care aveau ca obiect, printre altele, siguranta
statului. In schimb, natura persoanei care efectua prelucrarea datelor cu caracter personal era
irelevanta. Abordarea adoptata pentru identificarea actiunilor excluse era, asadar, teleologicd sau axaté
pe scop si nu efectua nicio distinctie intre persoane din perspectiva subiectului activ.

71. Astfel, se considerd ca, in cauza Parlamentul/Consiliul si Comisia, Curtea a avut in vedere in
principal scopul urmarit prin prelucrarea datelor. Nu era relevant ,faptul cé datele [...] sunt colectate
de operatori privati in scopuri comerciale si ca acestia sunt cei care organizeaza transferul lor catre un
stat tert”, ci faptul cd ,acest transfer intra intr-un domeniu creat de autoritatile publice, care are drept
scop protectia securitatii publice””.

72. In schimb, ,activitatile al ciror scop il constituie securitatea nationald”, din afara domeniului de
aplicare al Directivei 2002/58 analizat in cauza Tele2 Sverige si Watson, nu pot fi atribuite oricui, ci
numai statului insusi. In plus, acestea nu includ functii normative sau de reglementare, ci exclusiv
actele materiale ale autoritatilor publice.

73. Astfel, activitdtile enumerate la articolul 1 alineatul (3) din Directiva 2002/58 ,se raporteazi la
activitati proprii statelor sau autoritatilor statale, straine de domeniile de activitate ale particularilor”,
Or, aceste ,activitati” nu pot fi de naturd normativi. In caz contrar, toate dispozitiile adoptate de statele
membre in legitura cu prelucrarea datelor cu caracter personal ar fi excluse din domeniul de aplicare
al Directivei 2002/58, cu exceptia cazului in care ar urmari sa se justifice ca fiind necesare pentru a
garanta siguranta statului.

35 Sublinierea noastra.

36 Sublinierea noastra.

37 Hotarérea Parlamentul/Consiliul si Comisia, punctul 58.

38 Hotaréarea Ministerio Fiscal, punctul 32. A se vedea in acelasi sens Hotérérea Teje2 Sverige si Watson, punctul 72.
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74. Pe de o parte, aceasta ar presupune o pierdere importantd a eficacitatii directivei respective,
deoarece simpla invocare a unei notiuni juridice atat de vagi precum cea de ,securitate nationala” ar fi
suficienta pentru a ldsa fira aplicabilitate fata de statele membre garantiile instituite de legiuitorul
Uniunii pentru a proteja datele cu caracter personal ale cetatenilor. Protectia respectivd nu poate fi
aplicatd fara sprijinul statelor membre, aceasta fiind garantatd pentru cetateni inclusiv in raport cu
autoritatile publice nationale.

75. Pe de alta parte, o interpretare a notiunii ,activitati ale statului”, care le-ar include pe cele constand
in promulgarea normelor si a dispozitiilor juridice, ar lipsi de sens articolul 15 din Directiva 2002/58
care ofera statelor membre competenta — pentru motive legate de protectia, printre altele, a securititii
nationale — de a adopta ,madsuri legale” cu scopul de a limita domeniul de aplicare al anumitor drepturi
si obligatii previzute de directiva respectiva®.

76. Astfel cum a subliniat Curtea in Hotararea Tele2 Sverige si Watson, ,intinderea domeniului de
aplicare al Directivei 2002/58 trebuie apreciatd tinand seama in special de economia generala a
acesteia din urma”*. Din aceastd perspectivd, interpretarea articolului 1 alineatul (3) si a articolului 15
alineatul (1) din Directiva 2002/58, care le confera sens fira si isi piardd eficacitatea, este cea care
identifica, in prima dintre dispozitii, o excludere materiala referitoare la activitdtile destasurate de
statele membre in domeniul securitétii nationale (si echivalente) si, in a doua, o autorizare pentru a
adopta mudsuri legale (cu alte cuvinte, norme general obligatorii) care, in vederea protectiei securitatii
nationale, se refera la activititi ale indivizilor aflati sub imperium-ul statelor membre si restrang
drepturile consacrate de Directiva 2002/58.

Y

4. Excluderea securitdtii nationale din domeniul de aplicare al Directivei 2002/58

77. Securitatea nationald (sau expresia sinonima a acesteia, ,siguranta statului”) este prezentata din
doud perspective in Directiva 2002/58. Pe de o parte, aceasta constituie un motiv de excludere (din
domeniul de aplicare al directivei respective) a tuturor activititilor statelor membre, care ,0 au ca
obiect” in mod special. Pe de alta parte, aceasta este invocata drept motiv de limitare, care trebuie
reglementat prin lege, a drepturilor si a obligatiilor prevazute de Directiva 2002/58, cu alte cuvinte a
activitatilor de naturd privatd sau comerciald, din afara domeniului activitatilor regaliene®.

78. La ce activitati se refera articolul 1 alineatul (3) din Directiva 2002/58? In opinia noastri, Conseil
d’Etat (Consiliul de Stat) insusi ofera un exemplu bun atunci cind mentioneaza articolele L. 851-5 si
L. 851-6 din Codul privind securitatea internd, facind referire la ,tehnicile de colectare a informatiilor
care sunt aplicate in mod direct de catre stat, dar care nu reglementeaza activitatile furnizorilor de
servicii de comunicatii electronice prin impunerea unor obligatii specifice in sarcina acestora”*.

39 Astfel, ar fi dificil de sustinut ci articolul 15 alineatul (1) din Directiva 2002/58 permite limitarea drepturilor si a obligatiilor pe care le prevede
intr-un domeniu care, precum cel al securitdtii nationale, nu ar intra in principiu in domeniul sdu de aplicare, conform articolului 1
alineatul (3) din directiva respectivd. Astfel cum a statuat Curtea in Hotararea Tele2 Sverige si Watson, punctul 73, articolul 15 alineatul (1) din
Directiva 2002/58 ,presupune in mod necesar ca masurile nationale previzute la acest articol [...] intrd in domeniul de aplicare al aceleiasi
directive, din moment ce aceasta din urma permite in mod expres statelor membre si le adopte numai cu respectarea conditiilor pe care le
prevede”.

40 Hotérarea Tele2 Sverige si Watson, punctul 67.

41 Astfel cum sublinia, in mod incidental, avocatul general Saugmandsgaard @e in Concluziile prezentate in cauza Ministerio Fiscal (C-207/16,
EU:C:2018:300, punctul 47), ,trebuie sd nu existe o confuzie intre, pe de o parte, datele cu caracter personal prelucrate in mod direct in cadrul
activitatilor — de naturd regaliana — [...] ale unui prestator de servicii de comunicatii electronice care sunt utilizate wulterior de autoritatile
competente ale statului”.

42 Punctele 18 si 21 din decizia de trimitere pronuntata in cauza C-511/18.
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79. Consideram ci aceasta este cheia pentru a stabili domeniul de aplicare al excluderii prevazute la
articolul 1 alineatul (3) din Directiva 2002/58. Nu sunt supuse regimului acesteia activitdtile prin care
se urmareste apararea securitatii nationale, efectuate de autoritatile publice in mod independent, fara
colaborarea particularilor, si, prin urmare, fard ca acestora sa li se impuna obligatii privind gestionarea
activitatilor comerciale.

80. Trebuie insa ca lista cu activitatile autoritatilor publice excluse din regimul general al prelucrarii
datelor cu caracter personal si fie interpretatd in mod restrictiv. Concret, notiunea de ,securitate
nationald”, care se afli sub responsabilitatea exclusivd a fiecarui stat membru in conformitate cu
articolul 4 alineatul (2) TUE, nu poate fi extinsa la alte sectoare, mai mult sau mai putin apropiate, ale
vietii publice.

81. Avand in vedere cd in aceste trimiteri preliminare sunt implicati particulari (cu alte cuvinte,
persoane care presteazd pentru utilizatori serviciile de comunicatii electronice) si cd nu este vorba
despre simpla interventie a autoritatilor statale, nu va fi necesar si insistam asupra stabilirii
domeniului de aplicare al securitétii nationale stricto sensu.

82. Cu toate acestea, considerdm ca poate fi utilizat in scop orientativ criteriul stabilit in Decizia-cadru
2006/960/JAI*, care, la articolul 2 litera (a), efectueaza o distinctie intre serviciile de securitate in sens
amplu — care includ ,0 politie nationald, o vama nationala sau orice altd autoritate care este autorizata
prin legislatia nationald sa depisteze, sa prevind si sa cerceteze infractiunile sau activitatile infractionale,
sa isi exercite autoritatea si sd ia masuri coercitive in cadrul unor astfel de activititi” — pe de o parte, si
,agentiile sau unititile specializate pe probleme de sigurantd nationald”, pe de alta parte*.

83. In cuprinsul considerentului (11) al Directivei 2002/58 se arati ci aceasta, ,[l]a fel ca Directiva
95/46/CE [...], nu se referd la chestiuni de protectie a drepturilor si libertatilor fundamentale legate de
activitati care nu sunt reglementate de [dreptul Uniunii]”. Prin urmare, Directiva 2002/58 ,nu aduce
atingere echilibrului existent intre dreptul indivizilor la confidentialitate si posibilitatea ca statele
membre sd ia masurile stipulate la articolul 15 alineatul (1) al prezentei directive, [...] in vederea
protejarii [...] sigurantei statului”.

84. Existd, astfel, o continuitate intre Directiva 95/46 si Directiva 2002/58 in ceea ce priveste
competentele statelor membre in materia securitatii nationale. Niciuna dintre cele doua nu are ca
obiect protectia drepturilor fundamentale in acest domeniu specific, in care activititile statelor
membre nu sunt ,reglementate de dreptul [Uniunii]”.

85. ,Echilibrul” la care se refera considerentul [(21) al Directivei 2002/58] rezulta din necesitatea de a
respecta competentele statelor membre in materia securititii nationale, atunci cind acestea le exercité
in mod direct si prin mijloace proprii. Dimpotriva, atunci cand, chiar si pentru aceleasi motive de
securitate nationald, este necesara participarea particularilor, cdrora li se impun anumite obligatii,
aceasta circumstantd determina intrarea intr-un domeniu (dreptul la protectia vietii private pe care
trebuie sd il respecte particularii respectivi) reglementat de dreptul Uniunii.

86. Atat Directiva 95/46, cat si Directiva 2002/58 incearca sa atinga acest echilibru autorizand limitarea
drepturilor particularilor in temeiul masurilor normative adoptate de statele membre in temeiul
articolului 13 alineatul (1) si, respectiv, al articolului 15 alineatul (1) din acestea. Nu exista nicio
diferentd in aceasta privinta intre cele doua directive.

43 Decizia-cadru 2006/960/JAl a Consiliului din 18 decembrie 2016 privind simplificarea schimbului de informatii si date operative intre
autoritatile de aplicare a legii ale statelor membre ale Uniunii Europene (JO 2006, L 386, p. 89, Editie speciala, 19/vol. 09, p. 96).

44 In acelasi sens, articolul 1 alineatul (4) din Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperirii politienesti si judiciare in materie penald (JO 2008, L 350, p. 60) prevedea ci aceasta ,nu aduce atingere
intereselor nationale fundamentale in materie de securitate si nici activitatilor specifice ale serviciilor de informatii in domeniul sigurantei
nationale”.
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87. In ceea ce priveste Regulamentul 2016/679, care instituie un (nou) cadru general pentru protectia
datelor cu caracter personal, articolul 2 alineatul (2) din acesta elimina aplicarea sa in privinta
»prelucrarii datelor cu caracter personal” atunci cand statele membre ,desfisoara activitati care intra
sub incidenta capitolului 2 al titlului V din Tratatul UE”.

88. Astfel cum, in Directiva 95/46, prelucrarea datelor cu caracter personal era calificatd in functie de
scopul sau, facindu-se abstractie de cel care o efectueaza, in Regulamentul 2016/679 prelucririle
excluse sunt identificate atat in functie de scopul, cat si de autorii lor: sunt excluse prelucrarile
realizate de statele membre in contextul exercitirii unei activitati care nu intrd in domeniul de
aplicare al dreptului Uniunii [articolul 2 alineatul (2) literele (a) si (b)] si cele efectuate de autoritati in
scopul prevenirii infractiunilor si al protectiei impotriva amenintrilor la adresa sigurantei publice*.

89. Identificarea acestor activitati ale autoritatilor publice trebuie sa fie in mod obligatoriu restrictiva,
deoarece, in caz contrar, aceasta lipseste de efecte dreptul Uniunii in materia protectiei vietii private.
Regulamentul 2016/679 prevede la articolul 23 — in conformitate cu articolul 15 alineatul (1) din
Directiva 2002/58 — restrictionarea, printr-o mdsurd legislativd, a domeniului de aplicare al drepturilor
si al obligatiilor prevazute de acesta, atunci cand o astfel de restrictie constituie o masura necesara
pentru a asigura, printre alte obiective, securitatea nationald, apararea sau siguranta publica. Astfel
cum am mentionat, dacd protejarea acestor obiective ar fi suficientd pentru a determina excluderea
din domeniul de aplicare al Regulamentului 2016/679, ar fi inutil sa se invoce securitatea nationala
drept motiv justificativ al restrictionarii, printr-o anumitd mésura legislativé, a drepturilor garantate de
regulamentul respectiv.

90. La fel ca in cazul Directivei 2002/58, nu ar fi logic ca masurile legislative prevazute la articolul 23
din Regulamentul 2016/679 (care, astfel cum am mentionat, autorizeaza limitarile nationale privind
dreptul la respectarea vietii private a cetatenilor pentru motive legate de siguranta statului) sd intre in
domeniul sau de aplicare si, in acelasi timp, acesta sa devind inaplicabil, pur si simplu, in vederea
garantdrii sigurantei statului, ceea ce ar implica nerecunoasterea oricarui drept subiectiv.

B. Confirmarea jurisprudentei stabilite prin Hotararea Tele2 Sverige si Watson si posibilitatile de
dezvoltare a acesteia

91. In concluziile noastre prezentate in cauza C-520/18, am efectuat o analizi detaliata* a
jurisprudentei Curtii in aceastd materie, in urma céreia am propus confirmarea sa, sugerand in acelasi
timp o interpretare pentru stabilirea continutului ei.

92. Facem trimitere la analiza respectiva, pe care consideram cd nu este necesar sd o transcriem, din
simple considerente de economie de text. Consideratiile pe care le vom prezenta in continuare cu
privire la intrebdrile preliminare adresate de Conseil d’Etat (Consiliul de Stat) trebuie intelese, asadar,
luand drept premisa sectiunile corespunzétoare din Concluziile prezentate in cauza C-520/18.

45 Regulamentul 2016/679 exclude, astfel, prelucrarea datelor efectuatd de statele membre in contextul exercitarii unei activitati care nu intra in
domeniul de aplicare al dreptului Uniunii, precum si pe cea efectuata de autorititi in vederea protectiei securititii publice.

46 Punctele 27-68.
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C. Raspunsul la intrebarile preliminare

1. Cu privire la obligatia de pdstrare a datelor (prima intrebare preliminard adresatd in cauzele
C-511/18 si C-512/18 si a doua intrebare preliminard adresatd in cauza C-512/18)

93. In ceea ce priveste obligatia de pastrare a datelor impusa furnizorilor de servicii de comunicatii
electronice, instanta de trimitere solicita sd se stabileasca, in concret:

— dacd obligatia respectivd, impusa in temeiul articolului 15 alineatul (1) din Directiva 2002/58,
constituie o ingerinta justificatd de ,dreptul la sigurantd” garantat la articolul 6 din carta si de
cerintele privind securitatea nationald (prima intrebare adresata in cauzele C-511/18 si C-512/18,

precum si a treia intrebare din cauza C-511/18);

— daca Directiva 2000/31 autorizeaza pastrarea datelor care pot permite identificarea celor care au
contribuit la crearea continuturilor accesibile publicului online (a doua intrebare adresata in cauza
C-512/18).

a) Consideratie introductivd

94. Conseil d’Etat face referire la drepturile fundamentale consacrate la articolul 7 (respectarea vietii
private si de familie), la articolul 8 (protectia datelor cu caracter personal) si la articolul 11 (libertatea
de expresie si de informare) din carta. Acestea sunt, astfel, drepturile cérora, potrivit Curtii, li s-ar
putea aduce atingere prin impunerea obligatiei de pastrare a datelor de transfer de cétre autoritétile
nationale in sarcina furnizorilor de comunicatii electronice®.

95. Instanta de trimitere face referire de asemenea la dreptul la sigurantd protejat la articolul 6 din
carta. Aceasta invocd dreptul respectiv ca factor care ar putea justifica impunerea acelei obligatii, mai
degraba decat ca drept afectat.

96. Impartdsim opinia Comisiei potrivit céreia invocarea articolului 6 in acesti termeni se poate dovedi
ambigud. Asemenea Comisiei, consideram ca dispozitia nu trebuie interpretatd in sensul ca este apta
»84 impund Uniunii o obligatie pozitivi de a adopta mdsuri care au ca scop protejarea persoanelor

impotriva actelor criminale”*.

97. Siguranta garantata la articolul respectiv din cartd nu se identifica cu securitatea publica. Sau, altfel
spus, dreptul la sigurantd are legitura cu securitatea nationala la fel ca orice alt drept fundamental, in
masura in care securitatea publicd reprezintd o conditie indispensabila pentru exercitarea drepturilor si
a libertatilor fundamentale.

98. Astfel cum aminteste Comisia, articolul 6 din cartd corespunde articolului 5 din Conventia
Europeana a Drepturilor Omului (denumitd in continuare ,conventia”), conform explicatiilor care o
insotesc. Din interpretarea articolului 5 din conventie rezultd ca ,siguranta” protejatd de acesta este
exclusiv cea personald, considerata drept garantie a dreptului la libertate fizica impotriva arestarii sau
a detinerii arbitrare. In definitiv, siguranta ci nimeni nu poate fi privat de libertatea sa, cu exceptia
cazurilor, in conditiile si in conformitate cu procedurile prevazute de lege.

47 A se vedea in acest sens Hotararea Tele2 Sverige si Watson, punctul 92, care citeaza, prin analogie, Hotararea Digital Rights, punctele 25 si 70.
48 Punctul 37 din observatiile Comisiei.
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99. Prin urmare, este vorba despre siguranta personald, referitoare la conditiile in care poate fi
restransd libertatea fizica a persoanelor®, iar nu despre securitatea publicd inerentd existentei statului,
care, intr-o societate dezvoltata, constituie o conditie indispensabild pentru concilierea exercitérii
puterilor publice cu exercitarea drepturilor individuale.

100. Cu toate acestea, anumite guverne solicitd ca dreptul la siguranta si fie avut in vedere mai
degrabi in cel de al doilea sens. In realitate, Curtea nu a ignorat acest drept, ci, dimpotrivd, a facut
referire la el in hotararile® si in avizele sale®’. Aceasta nu a contestat niciodati importanta
obiectivelor de interes general de protectie a securititii nationale si a ordinii publice®, de combatere a
terorismului international pentru mentinerea pacii si a securititii internationale si de combatere a
criminalitatii grave pentru garantarea sigurantei publice®, pe care le-a calificat in mod corect ca fiind
yprimordiale”*. Astfel cum Curtea a subliniat la momentul respectiv, ,protectia securitatii publice
contribuie de asemenea la protectia drepturilor si a libertitilor celorlalti”*.

101. S-ar putea profita de oportunitatea pe care o ofera prezentele trimiteri preliminare pentru a
propune intr-un mod mai clar concilierea dreptului la siguranta, pe de o parte, cu dreptul la
respectarea vietii private si cu dreptul la protectia datelor personale, pe de alta parte. Astfel, s-ar evita
criticile privind favorizarea acestora din urma in detrimentul primului.

-

102. In opinia noastrs, la acest echilibru fac referire considerentul (11) al Directivei 2002/58 s
articolul 15 alineatul (1) din aceasta, atunci cind mentioneaza conditiile privind necesitatea s
caracterul proportional al masurilor intr-o societate democraticd. Astfel cuam am mentionat, dreptul la
sigurantd este inerent existentei insesi si supravietuirii unei democratii, ceea ce justifica faptul ca este
luat in considerare pe deplin in contextul aprecierii caracterului proportional respectiv. Cu alte
cuvinte, daca protejarea principiului confidentialitatii datelor este primordiala intr-o societate

democratica, nu trebuie sd se subestimeze nici importanta securitétii acesteia.

—

103. Prin urmare, trebuie sa se aiba in vedere contextul amenintarilor grave si persistente la adresa
securitdtii nationale si, in special, riscul terorismului in acord cu cele statuate in ultima fraza a
punctului 119 din Hotararea Tele2 Sverige si Watson. Un sistem national poate raspunde in mod
proportional amenintéarilor cu care se confruntd, indiferent de natura si de gravitatea lor, fard a fi
obligatoriu ca raspunsul respectiv sa fie identic cu cel al altor state membre.

104. In sfarsit, trebuie si adiugim ci reflectiile anterioare nu impiedicd, in situatii realmente
exceptionale, caracterizate printr-o amenintare iminenta sau printr-un risc extraordinar care justifica
declararea oficiala a situatiei de urgentd intr-un stat membru, legislatia nationald sa prevadd, pentru o
perioadd limitata, posibilitatea de a impune o obligatie de pastrare a datelor atat de ampla si de
generala cét se considerd necesar ™.

105. In consecinti, prima intrebare din cele doua trimiteri preliminare ar trebui reformulats, astfel
incat aceasta si se refere mai degrabd la posibilitatea de a justifica ingerinta in motivele privind
securitatea nationald. Indoiala ar viza, asadar, aspectul daci obligatia impusa operatorilor de servicii de
comunicatii electronice este compatibild cu articolul 15 alineatul (1) din Directiva 2002/58.

49 Conform interpretirii efectuate de CEDO. A se vedea in special Hotdrarea din 5 iulie 2016, Buzadji impotriva Republicii Moldova,
ECHR:2016:0705]JUD002375507, in care se statueazd, la § 84, ca scopul principal al dreptului consacrat la articolul 5 din conventie este de a
preveni privarea arbitrara si nejustificatd de o libertate individuala.

50 Hotararea Digital Rights, punctul 42.

51 Avizul nr. 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017 (denumit in continuare ,Avizul nr. 1/15”, EU:C:2017:592, punctul 149 si
jurisprudenta citata).

52 Hotarérea de 15 februarie 2016, N. (C-601/15 PPU, EU:C:2016:84, punctul 53).

53 Hotarérea Digital Rights, punctul 42 si jurisprudenta citata.

54 Ibidem, punctul 51.

55 Avizul nr. 1/15, punctul 149.

56 A se vedea punctele 105-107 din Concluziile noastre prezentate in cauza C-520/18.
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b) Analizd

1) Caracterizarea normelor nationale, astfel cum sunt prezentate in cele doud trimiteri preliminare, in
lumina jurisprudentei Curtii

106. Conform deciziei de trimitere, reglementarea in discutie in procedurile principale impune
obligatia de pastrare a datelor cu caracter personal in sarcina:

— operatorilor de comunicatii electronice si, in special, a celor care oferd acces la serviciile de
comunicatii publice online; si

— persoanelor fizice sau juridice care asigura, inclusiv cu titlu gratuit, pentru punerea la dispozitie
online, stocarea de semnale, de texte, de sunete, de imagini, sau de mesaje de orice natura
furnizate de destinatari ai acestor servicii”.

107. Operatorii trebuie sa pastreze informatiile care permit identificarea utilizatorului, datele
referitoare la echipamentele terminale utilizate, caracteristicile tehnice, data, ora si durata fiecarui apel,
datele privind serviciile suplimentare solicitate sau utilizate si furnizorii acestora, precum si datele care
permit identificarea destinatarului comunicatiei si, in cazul activitatilor de telefonie, originea si
localizarea comunicatiei timp de un an de la data inregistrarii lor**.

108. Fiind vorba, in special, despre serviciile de acces la internet si despre serviciile de stocare,
reglementarea nationald pare sd impuna obligatia de pastrare a adreselor IP®, a parolelor si, in cazul
in care s-a incheiat un contract sau s-a deschis un cont de plata, a tipului de plata efectuatd, precum
si a referintei sale, a sumei, a datei si a orei tranzactiei®.

109. Aceasta obligatie de péstrare a datelor este impusa in scopul investigarii, al constatérii si al
urmadririi penale a infractiunilor®. Cu alte cuvinte, spre deosebire — astfel cum vom arita — de cazul
obligatiei de colectare a datelor de transfer si de localizare, obligatia de pdstrare a acestora nu are
drept unic scop combaterea terorismului®.

110. In ceea ce priveste conditiile de acces la datele pastrate, din informatiile furnizate in dosar rezulta
cd acestea fie sunt stabilite pentru regimul comun (interventia autoritatii judiciare), fie accesul respectiv
este limitat la agentii desemnati si mandatati in mod individual in temeiul unei autorizatii emise de
prim-ministru pe baza avizului neobligatoriu al unei autoritdti administrative independente *.

57 Astfel cum rezulta din articolul L. 851-1 din Codul securititii interne, care face trimitere la articolul L. 34-1 din Codul serviciilor postale si al
comunicatiilor electronice si la articolul 6 din Legea nr. 2004-575 privind increderea in cadrul economiei informationale.

58 Astfel cum prevede articolul R. 10-13 din Codul serviciilor postale si al comunicatiilor electronice.

59 Revine instantei de trimitere sarcina de a verifica acest aspect, care a facut obiectul unor dezacorduri in cadrul sedintei.
60 Articolul 1 din Decretul nr. 2011-219.

61 Articolul R. 10-13 din Codul serviciilor postale si al comunicatiilor electronice.

62 Atat La Quadrature du Net, cat si Fédération des founisseurs d’accés a Internet associatifs subliniazd importanta scopurilor pe care le
indeplineste pastrarea, marja de apreciere discretionara atribuitd autoritatilor, lipsa criteriilor obiective privind definitia sa si relevanta conferita
unor tipuri de infractiuni care nu pot fi calificate drept grave.

63 Commission nationale de controle des techniques de renseignement (Comisia nationald pentru controlul tehnicilor informative). A se vedea in
acest sens punctele 145-148 din observatiile guvernului francez.
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111. Este usor de observat c, astfel cum a subliniat Comisia®, datele a ciror pastrare este impusa de
normele nationale corespund in esentd cu cele examinate de Curte in Hotérarile Digital Rights si Tele2
Sverige si Watson®. La fel ca in cauzele respective, aceste date fac obiectul unei ,obligatii de péstrare
generalizate si nediferentiate”, astfel cum subliniazi cu toatd sinceritatea Conseil d’Etat (Consiliul de
Stat) la inceputul intrebarilor preliminare.

112. Daca acest lucru se confirma — ceea ce, in definitiv, trebuie sa analizeze instanta de trimitere —,
nu ne raméane decat sd concluzionam ca reglementarea in discutie implica o ,ingerinta [...] in
drepturile fundamentale consacrate la articolele 7 si 8 din carta [care] se dovedeste a fi de o mare

amploare si trebuie consideratd deosebit de grava”®.

113. Niciuna dintre partile care s-au infitisat nu a contestat faptul cd o reglementare cu aceste
caracteristici implicd o ingerintd in drepturile respective. Nu este necesar sd ne concentram acum
asupra acestui aspect, nici macar pentru a aminti cd atingerea adusa acestor drepturi afecteazd in mod
inevitabil fundamentele unei societati care urmaireste sa respecte, printre alte valori, viata privata a
indivizilor consacrata de carta.

114. Aplicarea jurisprudentei stabilite prin Hotdrarea Tele2 Sverige si Watson si confirmate prin
Hotérarea Ministerio Fiscal ar determina in mod firesc sa se sustind cd o reglementare precum cea in
discutie in prezenta cauzad ,depaseste [...] limitele strictului necesar si nu poate fi considerata
justificatd, intr-o societate democraticd, astfel cum se prevede la articolul 15 alineatul (1) din Directiva
2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta”®’.

115. Astfel, la fel ca reglementarea nationald analizata in Hotédrarea Tele2 Sverige si Watson, cea in
discutie in prezenta cauzd ,acopera in mod generalizat toti abonatii si utilizatorii inregistrati si
priveste toate mijloacele de comunicare electronica, precum si toate datele de transfer [si] nu prevede
nicio diferentiere, limitare sau exceptie in functie de obiectivul urmirit”®. In consecints, ea ,se aplici,
asadar, chiar si acelor persoane in privinta cérora nu existd niciun indiciu de natura si sugereze ca
comportamentul lor poate avea o legiturd, chiar indirecta sau indepartata, cu infractiuni grave”, fara
sa prevada vreo exceptie, ,astfel incat ea se aplica chiar si acelor persoane ale cidror comunicatii sunt
supuse, potrivit normelor dreptului national, secretului profesional”®.

116. De asemenea, reglementarea in litigiu ,nu impune nicio relatie intre datele a cdror péstrare este
previzuta si o amenintare pentru securitatea publici. In special, aceasta nu este limitati la o pastrare
care priveste fie datele aferente unei perioade si/sau unei zone geografice si/sau unui cerc de persoane
care pot fi implicate intr-un fel sau altul intr-o infractiune grava, fie persoane care, din alte motive, ar

putea si contribuie, prin pastrarea datelor lor, la combaterea infractionalitatii””.

117. Din cele ce preceda rezulta cé reglementarea respectiva ,depaseste [...] limitele strictului necesar
si nu poate fi considerata justificatd, intr-o societate democraticd, astfel cum se prevede la articolul 15
alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului
52 alineatul (1) din carta””".

64 Punctul 60 din observatiile scrise ale Comisiei.

65 In realitate, este vorba si despre alte date, deoarece, in cazul serviciilor de acces la internet, pare si se prevadd de asemenea pastrarea adresei IP
sau a parolelor.

66 Hotararea Tele2 Sverige si Watson, punctul 100.
67 Ibidem, punctul 107.

68 Ibidem, punctul 105.

69 Loc. ult. cit.

70 Hotaréarea Tele2 Sverige si Watson, punctul 106.
71 Ibidem, punctul 107.
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118. Consideratiile de mai sus au fost suficiente pentru Curte ca sd concluzioneze ci normele nationale
corelative nu erau compatibile cu articolul 15 alineatul (1) din Directiva 2002/58, in mésura in care
prevedeau, ,in scopul combaterii infractionalitatii, o pastrare generalizatd si nediferentiata a
ansamblului datelor de transfer si al datelor de localizare ale tuturor abonatilor si utilizatorilor

inregistrati in ceea ce priveste toate mijloacele de comunicare electronica””.

119. Problema care se ridica in acest punct se refera la aspectul daca jurisprudenta Curtii in materia
pastrarii datelor cu caracter personal poate fi, daca nu reformata, cel putin nuantatd, atunci cand
scopul pe care il indeplineste pastrarea ,generalizata si nediferentiata” consta in combaterea
terorismului. Prima intrebare adresatd in cauza C-511/18 este formulata chiar ,intr-un context marcat
de amenintari grave si persistente la adresa sigurantei nationale si in special de riscul terorismului”.

120. Or, luand in considerare contextul factual in care se impune obligatia de pastrare a datelor cu
caracter personal, este cert ca, in contextul normativ al acesteia, terorismul nu este singurul avut in
vedere. Regimul de pastrare si de accesare a datelor in discutie in procedura desfisuratd in fata
Conseil d’Etat (Consiliul de Stat) conditioneaza obligatia respectiva de scopul investigirii, al constatrii
si al urmadririi penale a infractiunilor cu caracter general.

121. In orice caz, amintim cd lupta impotriva terorismului a constituit unul dintre argumentele
prezentate in Hotérérea Tele2 Sverige si Watson si cd, in contextul respectiv, Curtea nu a considerat
ca acel tip de infractiune necesitd vreo modificare a jurisprudentei sale”.

122. Prin urmare si in principiu, consideram cé intrebarea instantei de trimitere, axatd pe specificitatea
amenintarii teroriste, ar trebui sa primeasca acelasi rdspuns precum cel dat de Curte in Hotararea
Tele2 Sverige si Watson.

123. Astfel cum am aratat in Concluziile prezentate in cauza Stichting Brein, ,[c]ertitudinea privind
aplicarea legii, desi nu impune instantelor sa aplice stare decisis in termeni absoluti, le obliga sa dea
dovada de prudenta in ceea ce priveste respectarea propriilor decizii, dupd o analizd profunda,

referitoare la o problema juridica concretd””™.

2) Pdstrare limitata a datelor ca urmare a amenintdarilor la adresa securitdtii nationale, inclusiv
amenintarea teroristd.

124. Ar fi posibila, totusi, nuantarea sau completarea jurisprudentei, avand in vedere consecintele sale
asupra combaterii terorismului sau a protectiei statului fatd de alte amenintiri similare la adresa
securitatii nationale?

72 Ibidem, punctul 112.
73 Ibidem, punctul 103.
74 Cauza C-527/15, EU:C:2016:938, punctul 41.
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125. Am subliniat deja ca simpla pastrare a datelor cu caracter personal implici o ingerinta in
drepturile garantate la articolele 7, 8 si 11 din carta”. In afara faptului ci, in ultima instantd, prin
aceasta se urmareste facilitarea accesului, in mod retrospectiv sau simultan, la datele cu caracter
personal la un moment dat’”, simpla pistrare a datelor care depisesc ceea ce este strict necesar
pentru transmiterea unei comunicatii sau pentru facturarea serviciilor prestate de furnizor presupune
nerespectarea limitelor prevazute la articolele 5 si 6 din Directiva 2002/58.

126. Utilizatorii acestor servicii (in realitate, cvasi-totalitatea cetétenilor din societitile mai dezvoltate)
beneficiazd sau trebuie sd beneficieze de o asteptare legitima in sensul ci, dacd nu isi dau
consimtaméntul, nu se vor pastra mai multe date despre acestia decét cele stocate in conformitate cu
dispozitiile respective. Derogarile prevazute la articolul 15 alineatul (1) din Directiva 2002/58 trebuie
interpretate plecand de la aceastd premisa.

127. Astfel cum am ardtat, in Hotararea Tele2 Sverige si Watson, Curtea a respins pastrarea
generalizatd si nediferentiatd a datelor cu caracter personal inclusiv in legatura cu combaterea
terorismului”’.

128. Ca urmare a criticilor primite, nu consideram cé jurisprudenta stabilitd prin hotararea respectiva
subestimeazd amenintarea teroristd, ca forma infractionald deosebit de grava, care implicd un scop
explicit de subminare a autoritétii statului si de destabilizare si distrugere a institutiilor sale. Lupta
impotriva terorismului este literalmente vitald pentru un stat si pentru existenta sa, reprezentiand un
obiectiv de interes general indispensabil pentru un stat de drept.

129. Practic, toate guvernele care s-au infitisat in procedurd, precum si Comisia, au subliniat c3,
dincolo de dificultétile sale tehnice, o pastrare partiala si diferentiatd a datelor cu caracter personal ar
priva serviciile nationale de informatii de posibilitatea de a accesa informatii indispensabile pentru
identificarea amenintérilor la adresa securititii publice si pentru apérarea statului, precum si pentru
urmdrirea penald a autorilor atentatelor teroriste ™.

130. Avand in vedere aceastd abordare, consideram ca este important sa subliniem cé lupta impotriva
terorismului nu trebuie invocata numai din perspectiva eficacitatii sale. Din aceasta decurge
dificultatea, dar si importanta ei atunci cand mijloacele si metodele sale respecta cerintele statului de
drept, care consta in principal in exercitarea puterii si a fortei in limitele previazute de lege si, in
special, de o ordine juridica care are drept finalitate apararea drepturilor fundamentale.

131. Dac4, in ceea ce priveste terorismul, singurul criteriu care justifica mijloacele sale este efectivitatea
clard (si maximad) a atacurilor asupra ordinii stabilite, pentru statul de drept eficacitatea este apreciata
in conditii care nu permit sa se renunte, in vederea apardrii sale, la procedurile si la garantiile care o
califica drept ordine legitima. Statul de drept si-ar pierde calitatea distinctiva dacd s-ar concentra pur

75 Astfel cum a amintit Curtea in Avizul nr. 1/15, punctul 124, ,comunicarea de date cu caracter personal unui tert, precum o autoritate publics,
constituie o ingerintd in dreptul fundamental consacrat la articolul 7 din cartd, indiferent de utilizarea ulterioard a informatiilor comunicate.
Acelasi lucru este valabil si in privinta pastrarii datelor cu caracter personal, in special de citre prestatorii de servicii de comunicatii electronice,
precum si in privinta accesului la datele respective pentru utilizarea lor de citre autorititile publice. In acest sens, este irelevant daci
informatiile vizate referitoare la viata privata prezintd sau nu prezintd un caracter sensibil sau dacé persoanele interesate au suferit sau nu au
suferit eventuale inconveniente ca urmare a acestei ingerinte”.

76 Astfel cum sublinia avocatul general Cruz Villalén in Concluziile prezentate in cauza Digital Rights, C-293/12 si C-594/12 (EU:C:2013:845,
punctul 72), ,colectarea si, mai ales, pastrarea, in baze de date foarte mari, a unor date multiple generate sau prelucrate in cadrul celei mai mari
parti a comunicatiilor electronice curente ale cetitenilor Uniunii constituie o ingerinta individualizata in viata lor privatd, chiar daca aceasta nu
ar face decat sa creeze conditiile posibilitatii unui control retrospectiv al activitatilor lor atit personale, cét si profesionale. Colectarea acestor
date creeazd conditiile unei supravegheri care, desi nu se exercitd decat retrospectiv cu ocazia exploatérii acestora, ameninta totusi permanent,
pe intreaga perioadd de péstrare a acestora, dreptul cetdtenilor Uniunii la confidentialitate in ceea ce priveste viata lor privatd. Sentimentul
difuz de supraveghere generat ridica intr-un mod deosebit de acut problema perioadei de péstrare a datelor”.

77 Hotararea Tele2 Sverige si Watson, punctul 103: ,nu poate [...] sd justifice ca o reglementare nationald care prevede pastrarea generalizata si
nediferentiata a datelor de transfer si a datelor de localizare sa fie considerata necesara in scopul acestei combateri”.

78 Astfel interpreteaza de exemplu guvernul francez, care ilustreaza aceastd afirmatie cu exemple concrete privind utilitatea pastrarii generalizate a
datelor, care a permis statului sd reactioneze la atacurile teroriste majore comise in Franta in ultimii ani (punctele 107 si 122-126 din
observatiile guvernului francez).
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si simplu pe simpla eficacitate si ar putea deveni el insusi, in situatii extreme, o amenintare pentru
cetdteni. Nu existd nicio garantie in sensul ca dupd inzestrarea autoritatii publice cu instrumente
excesive pentru urmdrirea penald a infractiunilor, prin intermediul cérora ar putea ignora sau aduce
atingere drepturilor fundamentale, actiunile sale, care nu sunt supuse niciunui control si sunt complet
arbitrare, ar aduce atingere in cele din urma libertatii tuturor.

132. Astfel cum am mentionat, drepturile fundamentale ale cetatenilor constituie un obstacol major in
calea eficientei autorititii publice, iar restrangerile lor, conform articolului 52 alineatul (1) din carta,
pot fi stabilite numai prin lege si cu respectarea continutului lor esential ,numai in cazul in care
acestea sunt necesare si numai daca raspund efectiv obiectivelor de interes general recunoscute de

Uniune sau necesitatii protejarii drepturilor si libertétilor celorlalti””.

133. In ceea ce priveste conditiile in care, conform Hotirarii Tele2 Sverige si Watson, ar fi permisi o
pastrare selectivi a datelor, facem trimitere la Concluziile noastre prezentate in cauza C-520/18%.

134. Imprejuririle in care informatiile aflate la dispozitia serviciilor de securitate confirma suspiciunile
intemeiate privind pregatirea unui atentat terorist pot constitui o situatie legitimd de impunere a
obligatiei de pastrare a anumitor date. Acest lucru este cu atat mai mult valabil in cazul comiterii
efective a unui atentat. Daca, in acest din urma caz, repetarea infractiunii poate constitui in sine o
imprejurare care justifici adoptarea masurii respective, ca urmare a simplei suspiciuni privind un
eventual atentat, ar fi necesar ca imprejurarile care o justifici sa ofere un grad minim de
verosimilitate, necesar pentru o apreciere obiectiva a indiciilor care o pot justifica.

135. Desi este dificil, nu este imposibil de determinat cu exactitate si in conformitate cu criterii
obiective atat categoriile de date a caror pastrare este consideratd indispensabild, cat si cercul
persoanelor afectate. Desigur, cel mai practic si mai eficient ar fi sa se pastreze in mod generalizat si
nediferentiat toate datele cu caracter personal colectate de furnizorii de servicii de comunicatii
electronice, insd am subliniat deja ca problema nu poate fi solutionatd din perspectiva eficacitdtii
practice, ci a eficacitdtii juridice, si in contextul unui stat de drept.

136. Aceastd activitate de determinare este in general de natura legislativa si se incadreaza in limitele
stabilite de jurisprudenta Curtii. Facem trimitere din nou la consideratiile noastre in aceastd privinta
din Concluziile prezentate in cauza C-520/18".

79 Hotaréarea din 15 februarie 2016, N. (C-601/15 PPU, EU:C:2016:84, punctul 50). Este vorba, asadar, despre echilibrul dificil intre ordinea publica
si libertatea la care am facut referire si la care aspira in principiu orice reglementare a Uniunii. Un exemplu in acest sens este Directiva (UE)
2017/541 a Parlamentului European si a Consiliului din 15 martie 2017 privind combaterea terorismului si de inlocuire a Deciziei-cadru
2002/475/JAI a Consiliului si de modificare a Deciziei 2005/671/JAI a Consiliului (JO 2017, L 88, p. 6). In timp ce articolul 20 alineatul (1) din
aceasta prevede ci statele membre trebuie sa se asigure cd cei responsabili de investigarea sau urmarirea penald a infractiunilor de terorism
»dispun de instrumente eficace de investigare”, in considerentul (21) al acesteia se aratd ca utilizarea acestor instrumente eficace ,ar trebui sa fie
specificd, sa tind seama de principiul proportionalitatii, precum si de natura si gravitatea infractiunilor investigate si sa respecte dreptul la
protectia datelor cu caracter personal”.

80 Punctele 87-95.

81 Punctele 100-107.
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3) Accesul la datele cu caracter personal pdstrate

137. Plecand de la premisa cd operatorii au colectat datele in conformitate cu dispozitiile Directivei
2002/58 si ca acestea au fost pastrate in temeiul articolului 15 alineatul (1) din aceasta®, accesul
autoritatilor competente la informatiile respective trebuie sd se realizeze in conditiile impuse de Curte
si analizate de noi in Concluziile prezentate in cauza C-520/18, la care facem trimitere®.

138. Prin urmare, in prezenta cauza este necesar de asemenea ca legislatia nationald sa stabileasca
cerintele de fond si procedurale care reglementeazd accesul autoritatilor competente la datele
pastrate™. In contextul prezentelor trimiteri preliminare, cerintele respective ar permite accesul la
datele persoanelor suspectate cd planifici, vor comite, au comis sau pot fi implicate intr-un act
terorist ™.

139. Cu toate acestea, este esential ca, exceptand situatiile de urgentd justificate in mod corespunzitor,
accesul la datele cu caracter personal in cauza sa fie supus controlului prealabil al unei instante sau al
unei autorititi administrative independente, prin a carei decizie se solutioneaza o cerere motivata
formulatd de autorititile competente®. Astfel, in cazul in care nu se poate realiza o analizd in
abstracto a legii, se asigura analiza in concreto efectuata de autoritatea independenta respectiva, care
trebuie sd aiba in vedere in egald masura garantarea securititii nationale si protejarea drepturilor
fundamentale ale cetatenilor.

4) Obligatia de pdstrare a datelor care permit identificarea autorilor continuturilor, in lumina
Directivei 2000/31 (a doua intrebare preliminard din cauza C-512/18)

140. Instanta de trimitere face referire la Directiva 2000/31 ca punct de referintd pentru a stabili daca
este posibil si se impund anumitor persoane® si operatorilor care ofera servicii de comunicatii publice
sa pastreze datele ,de naturd sd permitd identificarea oricirei persoane care a contribuit la crearea
continutului sau a unuia dintre continuturile serviciilor pe care le presteazd, pentru ca autoritatea
judiciara sa poata solicita, dacd este cazul, comunicarea acestora, in vederea asigurarii respectarii
normelor privind raspunderea civila sau penala”.

141. Impértisim opinia Comisiei, potrivit cirei nu ar fi posibild examinarea compatibilitatii obligatiei
respective cu Directiva 2000/31%, avand in vedere cd articolul 1 alineatul (5) litera (b) din aceasta
exclude din domeniul sdu de aplicare ,chestiunile referitoare la serviciile societétii informationale
reglementate de Directivele 95/46/CE si 97/66/CE”, norme carora le corespund in prezent
Regulamentul 2006/679 si Directiva 2002/58%, fiind necesard, in opinia noastrd, o interpretare a
articolului 23 alineatul (1) din acest regulament si a articolului 15 alineatul (1) din aceastad directiva in
termenii mentionati anterior.

82 Avand in vedere ci sunt respectate conditiile mentionate la punctul 122 din Hotéararea Tele2 Sverige si Watson: Curtea a amintit ca articolul 15
alineatul (1) din Directiva 2002/58 nu admite exceptarea articolului 4 alineatele (1) si (1a), care impune furnizorilor obligatia de a adopta mésuri
care permit garantarea protectiei datelor pastrate impotriva riscului de abuz si a accesarii lor ilegale. In acest sens, Curtea statua ca ,[t]inand
seama de cantitatea datelor pastrate, de caracterul sensibil al respectivelor date, precum si de riscul de acces ilicit la acestea, furnizorii de
servicii de comunicatii electronice trebuie, in scopul de a asigura deplina integritate si confidentialitate a datelor mentionate, si garanteze un
nivel deosebit de ridicat de protectie si de securitate prin masuri tehnice si organizatorice adecvate. In special, reglementarea nationala trebuie
sa prevadd pastrarea pe teritoriul Uniunii, precum si distrugerea iremediabild a datelor la finalul duratei de péstrare a acestora”.

83 Punctele 52-60.

84 Hotarérea Tele2 Sverige si Watson, punctul 118.

85 Ibidem, punctul 119.

86 Ibidem, punctul 120.

87 Cele care ,asigurd [...], pentru punerea la dispozitia publicului prin servicii de comunicatii publice online, stocarea de semnale, de texte, de
imagini, de sunete sau de mesaje de orice natura furnizate de destinatari ai acestor servicii [...]".

88 Directiva in cauza este mentionatd, in termeni generici si fard sa se indice vreo dispozitie, de instanta de trimitere in a doua intrebare
preliminard din cauza C-512/18.

89 Punctele 112 si 113 din observatiile Comisiei.
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2. Cu privire la obligatia de colectare in timp real a datelor de trafic si de localizare (a doua
intrebare preliminard din cauza C-511/18)

142. In opinia instantei de trimitere, articolul L. 851-2 din Codul privind securitatea interni permite,
exclusiv in scopul combaterii terorismului, colectarea in timp real a informatiilor cu privire la
persoanele identificate in prealabil ca fiind susceptibile si aiba legiturd cu o amenintare teroristi. In
mod analog, articolul L. 851-4 din codul respectiv permite transmiterea in timp real, de citre
operatori, a datelor tehnice referitoare la localizarea echipamentelor terminale.

143. Potrivit instantei de trimitere, aceste tehnici nu impun furnizorilor o obligatie de pastrare
suplimentard fatd de cea necesard pentru facturarea si comercializarea serviciilor lor.

144. In plus, conform articolului L. 851-3 din Codul privind securitatea interna, operatorii de
comunicatii electronice si furnizorii de servicii tehnice pot fi obligati ,sd efectueze in retelele lor
prelucrari automatizate de date destinate, in functie de parametrii stabiliti in autorizatie, sa detecteze
conexiuni care pot indica o amenintare terorista”. Aceasta tehnicd nu presupune o pdéstrare
generalizatd si nediferentiata a datelor si urmaéreste colectarea intr-un timp limitat a datelor de
conectare care ar putea avea legatura cu o infractiune de naturd terorista.

145. In opinia noastri, conditiile necesare pentru accesul la datele cu caracter personal pastrate trebuie
sa se aplice de asemenea in ceea ce priveste accesul in timp real la datele generate in cursul
comunicatiilor electronice. Facem trimitere, prin urmare, la cele aratate cu privire la acest aspect. Este
irelevant daca este vorba despre date pastrate sau despre date obtinute pe loc, deoarece, in ambele
cazuri, se ia cunostinti de datele cu caracter personal, neavind importanta dacd acestea sunt
anterioare sau actuale.

146. Concret, dacd accesul in timp real ar fi consecinta unor conexiuni detectate prin intermediul unei
prelucrari automatizate, precum cea prevazuta la articolul L. 851-3 din Codul privind securitatea
internd, este necesar ca modelele si criteriile prestabilite pentru aceasta prelucrare sa fie specifice,
fiabile si nediscriminatorii, pentru a facilita identificarea indivizilor cu privire la care ar putea exista o
béanuiald rezonabild de participare la infractiuni de terorism ™.

3. Cu privire la obligatia de a informa persoanele afectate (a treia intrebare preliminard din
cauza C-511/18)

147. Curtea a statuat cd autoritatile carora li se acorda acces la date trebuie sa informeze persoanele
afectate despre imprejurarea respectivd, cu conditia de a nu se compromite anchetele in curs. Motivul
acestei obligatii consta in faptul cd informatia respectiva este necesara pentru ca acele persoane sa isi
poatd exercita dreptul la o cale de atac efectiva, mentionat in mod expres la articolul 15 alineatul (2)
din Directiva 2002/58, in cazul in care le sunt incilcate drepturile®".

148. Conseil d’Etat (Consiliul de Stat) soliciti si se stabileascd, prin intermediul celei de a treia
intrebari preliminare adresate in cauza C-511/18, dacd cerinta respectiva privind informarea este
obligatorie in orice situatie sau daca poate fi eludata in cazul in care s-au prevazut alte garantii,
precum cele mentionate in decizia de trimitere.

90 Hotararea Digital Rights, punctul 59.
91 Hotarérea Tele2 Sverige si Watson, punctul 121.
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149. Conform descrierii realizate de instanta de trimitere®”, garantiile mentionate se limiteazd la
posibilitatea ca persoanele care doresc sa verifice daca o tehnica de informare a fost aplicata in mod
nelegal si sesizeze Conseil d’Etat (Consiliul de Stat). Aceasti instanti ar putea, la randul siu, si
anuleze autorizarea masurii si sa dispuna eliminarea datelor colectate, in cadrul unei proceduri care
nu prevede principiul contradictorialitatii specific procedurilor jurisdictionale.

150. Instanta de trimitere considerd cd reglementarea respectiva nu incalcd dreptul la o cale de atac
efectiva. Cu toate acestea, apreciem ca s-ar putea afirma, teoretic, acest lucru in privinta celor care
decid sa verifice daca fac obiectul unei operatiuni de interceptare de informatii. Dimpotriva, dreptul
respectiv nu este respectat in cazul in care persoanele care fac obiectul acelei operatiuni nu sunt
informate cu privire la aceastd imprejurare si, prin urmare, nu pot si verifice nici macar daci
drepturile lor au fost sau nu incalcate.

151. Garantiile jurisdictionale la care face referire instanta de trimitere par sa fie conditionate de
initiativa celui care suspecteaza ca face obiectul unei colectari de informatii privind persoana sa. Cu
toate acestea, accesul la justitie in vederea apararii propriilor drepturi ar trebui sa fie conferit tuturor,
ceea ce presupune ca persoana care a fost supusd unei prelucrari a datelor sale cu caracter personal
trebuie sd aibd posibilitatea sa conteste in justitie legalitatea prelucrarii respective si, prin urmare,
trebuie notificatd cu privire la efectuarea sa.

152. Desigur, astfel cum rezultd din informatiile furnizate, actiunea in justitie poate fi exercitata din
oficiu sau in temeiul unei plangeri administrative, insa persoana afectatd trebuie sa aiba in orice caz
posibilitatea de a fi ea insdsi cea care o initiazd, motiv pentru care este necesar sd i se comunice ca
datele sale personale au ficut obiectul unei anumite prelucriri. Apéararea drepturilor sale nu se poate
baza pe imprejurarea ca aceasta va fi informata cu privire la prelucrarea respectivda de catre terti sau
prin mijloace proprii.

153. Prin urmare, in masura in care nu se compromite cursul investigatiilor in scopul carora s-a
acordat accesul la datele pastrate, persoana afectatd trebuie si fie informata cu privire la accesul
respectiv.

154. Pe de altd parte, in cazul in care, in urma introducerii unei actiuni in justitie de catre persoana
afectatd, dupa ce i s-a adus la cunostinta accesarea datelor sale, procedura jurisdictionala subsecventa
respectd cerintele de confidentialitate si de discretie, inerente procedurilor penale privind actiunile
autoritatilor publice in domenii sensibile, precum cel al sigurantei si al aparérii statului. Totusi,
aceasta chestiune nu are legatura cu prezentele trimiteri preliminare, astfel incat, in opinia noastra,
Curtea nu trebuie sd se pronunte in acest sens.

92 Punctele 8-11 din decizia de trimitere.
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V. Concluzie

155. In temeiul consideratiilor prezentate, propunem Curtii sa raspundi Conseil d’Etat (Consiliul de
Stat, Franta) dupa cum urmeaza:

»Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice) coroborat cu
articolele 7, 8 si 11 si articolul 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene
trebuie interpretat in sensul cé:

1)

2)

3)

se opune unei reglementiri nationale care, intr-un context marcat de amenintari grave si
persistente la adresa securitétii nationale, in special de riscul terorismului, impune operatorilor si
furnizorilor de servicii de comunicatii electronice obligatia de a péastra in mod general si
nediferentiat datele de transfer si de localizare ale tuturor abonatilor, precum si datele care permit
identificarea creatorilor continuturilor oferite de furnizorii serviciilor respective;

se opune unei reglementdri nationale care nu impune obligatia de informare a persoanelor afectate
cu privire la prelucrarea datelor lor personale realizata de autoritatile competente, cu exceptia
cazului in care aceastd comunicare compromite actiunile autoritatilor respective;

nu se opune unei reglementdri nationale care permite colectarea in timp real a datelor de transfer
si de localizare a anumitor persoane, in masura in care actiunile respective se realizeaza in
conformitate cu procedurile stabilite pentru accesul la datele cu caracter personal pastrate in mod
legal si cu aceleasi garantii.”
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