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HOTARAREA CURTII (Marea Camer)

30 aprilie 2024 *

»Lrimitere preliminard — Cooperare judiciara in materie penald — Directiva 2014/41/UE -
Ordin european de anchetd in materie penala — Obtinerea de probe aflate deja in posesia
autoritatilor competente ale statului executant — Conditii de emitere — Serviciu de
telecomunicatii criptate — EncroChat — Necesitatea deciziei unui judecator — Ultilizarea unor
probe obtinute cu incalcarea dreptului Uniunii”

In cauza C-670/22,

avand ca obiect o cerere de decizie preliminard formulatd in temeiul articolului 267 TFUE de
Landgericht Berlin (Tribunalul Regional din Berlin, Germania), prin decizia din
19 octombrie 2022, primita de Curte la 24 octombrie 2022, in procedura penald impotriva lui
MoNo,

CURTEA (Marea Cameri),
compusa din domnul K. Lenaerts, presedinte, domnul L. Bay Larsen, vicepresedinte, doamnele
A. Prechal si K. Jirimée (raportoare), domnii C. Lycourgos, T. von Danwitz si Z. Csehi si doamna
O. Spineanu-Matei, presedinti de camerd, domnii M. Iles$ic, J.-C. Bonichot, I. Jarukaitis, A. Kumin
si D. Gratsias, doamna M. L. Arastey Sahtn si domnul M. Gavalec, judecatori,
avocat general: doamna T. Capeta,
grefier: domnul D. Dittert, sef de unitate, si doamna K. Hotzel, administratoare,
avand in vedere procedura scrisa si in urma sedintei din 4 iulie 2023,
ludnd in considerare observatiile prezentate:

— pentru Staatsanwaltschaft Berlin, de R. Piitzhoven si J. Raupach, in calitate de agenti;

— pentru M.N., de S. Conen, Rechtsanwalt;

pentru guvernul german, de J. Moller, P. Busche si M. Hellmann, in calitate de agenti;

pentru guvernul ceh, de L. Halajova, M. Smolek si T. Suchg, in calitate de agenti;

pentru guvernul estonian, de M. Kriisa, in calitate de agent;

* Limba de proceduri: germana.
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— pentru Irlanda, de M. Browne, Chief State Solicitor, M. A. Joyce si D. O'Reilly, in calitate de
agenti, asistati de D. Fennelly, BL;

— pentru guvernul spaniol, de A. Gavela Llopis si A. Pérez-Zurita Gutiérrez, in calitate de agenti;

— pentru guvernul francez, de G. Bain, R. Bénard, B. Dourthe, B. Fodda si T. Stéhelin, in calitate
de agenti;

— pentru guvernul maghiar, de M. Z. Fehér, in calitate de agent;

— pentru guvernul neerlandez, de M. K. Bulterman, A. Hanje si J. Langer, in calitate de agenti;
— pentru guvernul polonez, de B. Majczyna, in calitate de agent;

— pentru guvernul suedez, de F.-L. Goransson si H. Shev, in calitate de agenti;

— pentru Comisia Europeand, de H. Leupold, M. Wasmeier si F. Wilman, in calitate de agenti,
dupa ascultarea concluziilor avocatei generale in sedinta din 26 octombrie 2023,

pronunta prezenta

Hotarare

Cererea de decizie preliminard priveste interpretarea articolului 2 litera (c), a articolului 6
alineatul (1) si a articolului 31 din Directiva 2014/41/UE a Parlamentului European si a
Consiliului din 3 aprilie 2014 privind ordinul european de anchetd in materie penald (JO 2014,
L 130, p. 1), precum si a principiilor echivalentei si efectivitatii.

Aceasta cerere a fost formulata in cadrul procedurii penale initiate impotriva lui M.N. si priveste
legalitatea a trei ordine europene de anchetd emise de Generalstaatsanwaltschaft Frankfurt am
Main (Parchetul General din Frankfurt am Main, Germania) (denumit in continuare ,Parchetul
General din Frankfurt”).

Cadrul juridic

Dreptul Uniunii

Directiva 2002/58/CE

Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice)
(JO 2002, L 201, p. 37, Editie speciald, 13/vol. 36, p. 63) enunta:

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o méasura necesara, corespunzatoare si
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proportionala in cadrul unei societéiti democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apdararea, siguranta publica sau pentru prevenirea, investigarea, detectarea si
urmarirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei 95/46/CE [a Parlamentului
European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281,
p. 31, Editie speciald, 13/vol. 17, p. 10)]. [...] Toate mésurile mentionate in acest alineat trebuie sa fie
conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la articolul 6
alineatele (1) si (2) [TUE].”

Directiva 2014/41
Considerentele (2), (5)-(8), (19) si (30) ale Directivei 2014/41 au urmatorul cuprins:

,(2) In temeiul articolului 82 alineatul (1) [TFUE], cooperarea judiciari in materie penald in
cadrul Uniunii [Europene] se bazeazd pe principiul recunoasterii reciproce a hotararilor
judecétoresti si a deciziilor judiciare, care este considerat, incepand cu Consiliul European
de la Tampere din 15-16 octombrie 1999, ca fiind piatra de temelie a cooperdrii judiciare in
materie penald in cadrul Uniunii.

[...]

(5) De la adoptarea Deciziilor-cadru [2003/577/JAl a Consiliului din 22 iulie 2003 privind
executarea in Uniunea Europeana a ordinelor de inghetare a bunurilor sau a probelor
(JO 2003, L 196, p. 45, Editie speciald, 19/vol. 6, p. 125)] si [2008/978/JAI a Consiliului din
18 decembrie 2008 privind mandatul european de obtinere a probelor in scopul obtinerii de
obiecte, documente si date in vederea utilizérii acestora in cadrul procedurilor in materie
penald (JO 2008, L 350, p. 72)], a devenit evident faptul ca actualul cadru de strangere a
probelor este prea fragmentat si complicat. In consecinti, se impune o noui abordare.

(6) In cadrul Programului de la Stockholm adoptat de Consiliul European la 10-
11 decembrie 2009, acesta a considerat ca ar trebui sd se urmareasca instituirea unui sistem
cuprinzator pentru obtinerea probelor in cazurile cu o dimensiune transfrontaliera, pe baza
principiului recunoasterii reciproce. Consiliul European a arétat cd instrumentele existente
in acest domeniu constituie un regim fragmentar si ca este necesara o noua abordare,
bazata pe principiul recunoasterii reciproce, dar care si ia in considerare si flexibilitatea
sistemului traditional de asistentd judiciara reciproca. In consecinti, Consiliul European a
solicitat un sistem cuprinzitor care si inlocuiasci toate instrumentele existente in acest
domeniu, inclusiv Decizia-cadru 2008/978/JAI a Consiliului, care sa includd pe cat posibil
toate tipurile de probe si care sia prevada termene pentru aplicare si sd limiteze pe cat
posibil motivele de refuz.

(7) Aceasta noud abordare este bazati pe un instrument unic numit ordinul european de
ancheta. Un ordin european de anchetd urmeaza sd fie emis in scopul desfdsurdrii uneia sau
mai multor masuri de investigare specifice in statul care executd ordinul european de
ancheta (denumit in continuare «statul executant») in vederea strangerii de probe. Aceasta
include obtinerea de probe care sunt deja in posesia autoritatii executante.
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(8) Ordinul european de anchetd ar trebui sa aiba un domeniu de aplicare orizontal si, in
consecintd, sa se aplice tuturor masurilor de investigare destinate strangerii de probe.
Totusi, instituirea unei echipe comune de ancheta si strangerea de probe in cadrul unei
astfel de echipe necesitd norme specifice care sunt mai eficient tratate in mod separat. Prin
urmare, fard a aduce atingere aplicdrii prezentei directive, instrumentele existente ar trebui
sa se aplice in continuare acestui tip de masura de investigare.

(19) Crearea unui spatiu de libertate, securitate si justitie in cadrul Uniunii se bazeaza pe
incredere reciproca si pe o prezumtie de respectare de citre statele membre a dreptului
Uniunii si, in particular, a drepturilor fundamentale. Cu toate acestea, aceastd prezumtie
este relativd. In consecinti, daci existd motive temeinice pentru a considera ci executarea
unei mdsuri de investigare indicatd in ordinul european de ancheta ar duce la incalcarea
unui drept fundamental al persoanei in cauzd si ca statul executant nu si-ar respecta
obligatiile in ceea ce priveste protejarea drepturilor fundamentale recunoscute in Cart[a
drepturilor fundamentale a Uniunii Europene (denumitd in continuare «carta»)],
executarea ordinului european de ancheta ar trebui refuzata.

(30) DPosibilitatile de cooperare in temeiul prezentei directive privind interceptarea
telecomunicatiilor nu ar trebui sa se limiteze la continutul acestora, ci ar trebui sa vizeze, de
asemenea, colectarea de date privind traficul si localizarea asociate cu aceste
telecomunicatii, permitand autoritatilor competente sa emita un ordin european de
anchetd in scopul obtinerii unor date mai putin intruzive privind telecomunicatiile. Un
ordin european de ancheta emis in vederea obtinerii de date privind istoricul traficului si al
localizérii in legaturd cu telecomunicatiile ar trebui tratat in cadrul regimului general
referitor la executarea ordinului european de ancheta si poate fi considerat, in functie de
dreptul intern al statului executant, drept o méasura de investigare cu caracter coercitiv.”

Intitulat ,,Ordinul european de ancheta si obligatia de executare a acestuia”, articolul 1 din aceasta
directiva prevede:

»(1) Ordinul european de anchetd reprezinta o decizie judiciara emisd sau validata de o autoritate
judiciara a unui stat membru (denumit in continuare «statul emitent») pentru a pune in aplicare
una sau mai multe masuri de investigare specifice intr-un alt stat membru (denumit in continuare
«statul executant») in vederea obtinerii de probe in conformitate cu prezenta directiva.

Ordinul european de ancheta poate fi emis si pentru obtinerea de probe care se afla deja in posesia
autoritatilor competente ale statului executant.

(2) Statele membre executd ordinul european de anchetid pe baza principiului recunoasterii
reciproce si in conformitate cu prezenta directiva.”

Potrivit articolului 2 din directiva mentionatd, intitulat ,Definitii”:

»1n sensul prezentei directive, se aplica urmatoarele definitii:
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(c) «autoritate emitentd» inseamna:

(i) un judecitor, o instantd judecitoreascd, un judecéitor de instructie sau un procuror
competent pentru cauza vizatd sau

(ii) orice alta autoritate competentd, astfel cum este definitd de cétre statul emitent, care
actioneaza, in cazul respectiv, in calitate de autoritate de ancheta in cadrul procedurilor
penale, care are competenta sa dispuna strangerea de probe in conformitate cu dreptul
intern. In plus, inainte de a fi transmis autorititii executante, ordinul european de
ancheta este validat, dupa examinarea conformitatii sale cu conditiile pentru emiterea
unui ordin european de ancheta in temeiul prezentei directive, in special conditiile
prevéazute la articolul 6 alineatul (1), de catre un judecétor, o instanta judecatoreascd, un
judecitor de instructie sau un procuror din statul emitent. In cazul in care ordinul
european de ancheta a fost validat de o autoritate judiciard, autoritatea respectiva poate fi
consideratd, de asemenea, autoritate emitenta in sensul transmiterii ordinului european
de anchet;

(d) «autoritate executantd» inseamnd o autoritate care are competenta de a recunoaste un ordin
european de ancheta si de a asigura executarea acestuia in conformitate cu prezenta directiva
si cu procedurile aplicabile intr-o cauza interna similara. Altfel de proceduri pot necesita o
autorizare din partea unei instante din statul executant, atunci cand dreptul intern al acestuia
prevede acest lucru.”

Articolul 4 din aceeasi directiva, intitulat , Tipuri de proceduri pentru care poate fi emis ordinul

v

european de anchetd”, enunta:
»,Ordinul european de ancheta poate fi emis:

(a) in cazul procedurilor penale initiate de citre o autoritate judiciara sau care pot fi initiate in fata
unei autoritati judiciare cu privire la o infractiune in temeiul dreptului intern al statului
emitent;

[...]"

Articolul 6 din Directiva 2014/41, intitulat ,,Conditiile pentru emiterea si transmiterea unui ordin
european de anchetd”, dispune:

»(1) Autoritatea emitentd poate emite un ordin european de anchetd numai daca sunt indeplinite
urmatoarele conditii:

(a) emiterea ordinului european de ancheta este necesara si proportionald fatd de scopul
procedurilor mentionate la articolul 4, tinind cont de drepturile persoanei suspectate sau

acuzate si

(b) masura sau masurile de investigare indicate in ordinul european de ancheta ar putea fi dispuse
in acelasi conditii intr-o cauza interna similara.

(2) Conditiile mentionate la alineatul (1) sunt evaluate, in fiecare caz, de cétre autoritatea
emitenta.

(3) In cazul in care o autoritate executanti are motive si creadi ci nu au fost indeplinite
conditiile previzute la alineatul (1), aceasta poate consulta autoritatea emitentda cu privire la
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importanta executdrii ordinului european de anchetd. Dupd aceastd consultare, autoritatea
emitentd poate decide sa retragd ordinul european de ancheta.”

Articolul 14 din aceasta directiva, intitulat ,,Cai de atac”, are urmatorul cuprins:

»(1) Statele membre se asigurd cid masurilor de investigare indicate in ordinul european de
anchetd le sunt aplicabile ciile de atac echivalente celor disponibile intr-o cauza internd similara.

(7) Statul emitent ia in considerare admiterea ciii de atac impotriva recunoasterii sau executarii
unui ordin european de anchetd in conformitate cu propriul sdu drept intern. Fara a aduce
atingere normelor procedurale interne, statele membre asigura faptul ca, in procedurile penale
din statul emitent, se respectd dreptul la aparare si echitatea procedurilor in cadrul evaluarii
probelor obtinute prin intermediul ordinului european de ancheta.”

Articolul 30 din directiva mentionata, intitulat ,Interceptarea telecomunicatiilor cu asistenta
tehnicd din partea unui alt stat membru”, enunta:

»(1) Un ordin european de ancheté poate fi emis in vederea interceptarii telecomunicatiilor in
statul membru din partea céruia este necesar sa se primeasca asistenta tehnica.

(7) La emiterea ordinului european de ancheta mentionat la alineatul (1) sau in timpul
interceptarii, autoritatea emitentd poate cere de asemenea, atunci cand are un motiv intemeiat, o
transcriere, o decodare sau o decriptare a inregistririi, sub rezerva acordului autoritatii
executante.

(8) Costurile aferente aplicarii prezentului articol sunt suportate in conformitate cu articolul 21,
cu exceptia costurilor aferente transcrierii, decodarii si decriptarii comunicatiilor interceptate,
care sunt suportate de statul emitent.”

Articolul 31 din aceeasi directiva, intitulat ,Notificarea statelor membre in care se afld subiectul
interceptarii si carora nu li se solicité asistenta tehnica”, dispune:

»(1) Atunci cind, in vederea unei masuri de investigare, interceptarea telecomunicatiilor este
autorizatda de autoritatea competenta a unui stat membru (denumit in continuare «statul
membru care realizeaza interceptarea») si adresa de contact a subiectului interceptirii specificat
in ordinul de interceptare este utilizatd pe teritoriul unui alt stat membru («statul membru
notificat»), din partea ciruia nu este necesara asistenta tehnicd pentru realizarea interceptarii,
statul membru care realizeazd interceptarea informeazd autoritatea competentd a statului
membru notificat cu privire la interceptare:

(a) inainte de interceptare, in cazurile in care autoritatea competentd a statului membru care

realizeazd interceptarea cunoaste, in momentul in care solicitd interceptarea, faptul ca
subiectul interceptarii se afla sau se va afla pe teritoriul statului membru notificat;
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(b) in timpul interceptarii sau dupa finalizarea interceptirii, de indata ce ia cunostinta de faptul ca
subiectul interceptarii se afla sau s-a aflat, pe durata interceptarii, pe teritoriul statului
membru notificat.

(2) Notificarea mentionata la alineatul (1) se transmite utilizand formularul prevazut in anexa C.

(3) Daca interceptarea nu ar fi autorizata intr-o cauza interna similara, autoritatea competenta a
statului membru notificat notificd autoritatii competente a statului membru care realizeaza
interceptarea, fara intarziere si in cel mult 96 de ore de la primirea notificarii mentionate la
alineatul (1), urmaétoarele:

(a) faptul cé interceptarea respectiva nu poate fi realizatd sau i se va pune capit si,

(b) dacd este cazul, faptul cd materialele deja interceptate in perioada in care subiectul
interceptarii se afld pe teritoriul sau nu pot fi utilizate sau pot fi utilizate doar in conditiile pe
care le specifica. Autoritatea competenta a statului membru notificat informeazé autoritatea
competentd a statului membru care realizeazad interceptarea cu privire la motivele care
justifica conditiile respective.

[...]"

Articolul 33 din Directiva 2014/41, intitulat ,Notificiri”, enumera la alineatul (1) informatiile care
trebuie comunicate si puse la dispozitia tuturor statelor membre si a Retelei Judiciare Europene
(RJE) create prin Actiunea comuna 98/428/JAI din 29 iunie 1998 adoptata de Consiliu in temeiul
articolului K.3 [UE], de creare a unei Retele Judiciare Europene (JO 1998, L 191, p. 4, Editie
speciala, 19/vol. 1, p. 61).

Dreptul german

Interceptarea telecomunicatiilor in scopul efectudrii urmaririi penale este reglementata de
Strafprozessordnung (StPO) (Codul de procedura penald) (denumit in continuare ,,StPO”).

Articolul 100a alineatul (1) prima-a treia teza din StPO autorizeaza controlul comunicatiilor in
curs de desfasurare sub forma unui control ,clasic” al telecomunicatiilor, supravegherea
comunicatiilor in curs de desfasurare prin instalarea unui software spion pe echipamentele
terminale (,interceptarea telecomunicatiilor la sursa”) si, respectiv, inregistrarea comunicatiilor
finalizate si stocate deja pe un aparat la data emiterii ordonantei Landgericht (Tribunalul
Regional, Germania) prin care se dispune masura in cauzad (,perchezitie restransa online”).
Potrivit articolului 100b din StPO, toate datele stocate pot fi citite pe un echipament terminal
(,perchezitia online”).

Toate aceste masuri presupun existenta unei suspiciuni concrete privind sévarsirea unei
infractiuni, categoria actelor infractionale vizate fiind limitata la anumite fapte enumerate la
articolul 100a alineatul (2) si la articolul 100b alineatul (2) din StPO.

Pe de alta parte, in temeiul articolului 100e alineatele (1) si (2) din StPO, mésurile mentionate nu

pot fi dispuse de Landgericht (Tribunalul Regional) competent decat la cererea parchetului in
cauzd. In aceastd privinta, conform articolului 100e alineatul (2) din StPO coroborat cu
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articolul 74a alineatul (4) din Gerichtsverfassungsgesetz (GVG) (Legea privind organizarea
judiciard) din 12 septembrie 1950 (BGBI. 1950 I, p. 455), o perchezitie online este de competenta
exclusivd a unei camere specializate a acestui Landgericht (Tribunalul Regional).

Gesetz iiber die internationale Rechtshilfe in Strafsachen (IRG) (Legea privind asistenta judiciara
internationald in materie penald) din 23 decembrie 1982 (BGBI. 1982 I, p. 2071), in versiunea
aplicabila litigiului principal (denumitd in continuare ,IRG”), nu determind in mod expres
autoritatea competentd sa emitd ordine europene de anchetd. Prin urmare, in conformitate cu
articolul 161 din StPO, un ordin european de anchetd privind controlul telecomunicatiilor in
strainatate poate fi adoptat de parchet in cadrul investigarii prealabile punerii sub acuzare.

Articolul 91g alineatul (6) din IRG, care transpune articolul 31 din Directiva 2014/41 in dreptul
german, prevede ca autoritatea competentd cédreia un stat membru ii notifica intentia sa de a
efectua o mésurd de interceptare pe teritoriul german trebuie sé interzica punerea in aplicare a
acestei masuri sau utilizarea datelor interceptate in termen de cel mult 96 de ore sau sa supuna
utilizarea acestor date anumitor conditii atunci cind masura respectiva nu este autorizata la nivel
national intr-o cauzd comparabild. IRG nu precizeazi insd dacd aceeasi masura trebuie sa fie
notificatd Landgericht (Tribunalul Regional) competent sau parchetului in cauza. Articolul 92d
din IRG reglementeazd numai competenta geografica a autoritatii competente.

Litigiul principal si intrebarile preliminare

In cadrul unei investigatii efectuate de autorititile franceze, a rezultat ci unele persoane acuzate
foloseau telefoane mobile criptate care functionau cu o licenta denumita ,,EncroChat” pentru a
savarsi infractiuni legate in principal de traficul de stupefiante. Aceste telefoane mobile
permiteau, datorita unui software special si unui hardware modificat, ca prin intermediul unui
server instalat la Roubaix (Franta) si se stabileasca o comunicatie criptata end-to-end, care nu
putea fi interceptata prin metode de investigatie traditionale (denumit in continuare ,serviciul
EncroChat”).

Politia franceza a reusit, cu autorizarea unui judecdtor, sa acceseze date de pe acest server in anii
2018 si 2019. Aceste date au permis dezvoltarea de cétre o echipd comuna de anchetd care
includea experti neerlandezi a unui software de tip ,troian”. Acest software a fost instalat in
primdvara anului 2020, cu autorizarea tribunal correctionnel de Lille (Tribunalul Corectional din
Lille, Franta), pe serverul mentionat si, de pe acesta, pe telefoanele mobile mentionate prin
intermediul unei actualizari simulate. Ar fi fost vizati de software-ul mentionat 32 477 de utiliza-
tori dintr-un total de 66 134 de utilizatori inregistrati, din 122 de téri, dintre care aproximativ
4 600 din Germania.

La 9 martie 2020, reprezentanti ai Bundeskriminalamt (Oficiul Federal al Politiei Judiciare,
Germania) (denumit in continuare ,BKA”) si ai Parchetului General din Frankfurt, precum si
reprezentanti printre altele ai autoritatilor franceze, neerlandeze si ale Regatului Unit au
participat la o videoconferinta organizatd de Agentia Uniunii Europene pentru Cooperare in
Materie de Justitie Penald (Eurojust). In cursul acestei conferinte, reprezentantii autorititilor
franceze si neerlandeze i-au informat pe reprezentantii autoritatilor celorlalte state membre cu
privire la investigatia pe care o desfasurau impotriva unei societéati de operare a unor telefoane
mobile criptate si cu privire la masura de interceptare a datelor pe care le urmareau, inclusiv date
provenite de la telefoane mobile care se aflau in afara teritoriului francez. Reprezentantii
autoritatilor germane si-au exprimat interesul pentru datele utilizatorilor germani.
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Intr-o nota din 13 martie 2020, BKA a anuntat ci deschide o investigatie impotriva unui grup
necunoscut de utilizatori ai serviciului EncroChat pentru trafic prezumat de stupefiante in grup
organizat si in cantitati deloc neglijabile si constituire a unui grup infractional organizat. BKA a
justificat deschiderea acestei investigatii explicand ca utilizarea serviciului EncroChat conducea,
ca atare, la suspiciunea savarsirii unor infractiuni grave, in special organizarea traficului de
stupefiante.

Pe baza acestei note, la 20 martie 2020, Parchetul General din Frankfurt a initiat, cu mentiunea
»Urgent”, o urmdrire penald in rem (denumita in continuare ,procedura UJs”).

La 27 martie 2020, BKA a primit, prin intermediul sistemului securizat de schimb de informatii al
Agentiei Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol), denumit
»Secure Information Exchange Newtork Application” (SIENA), un mesaj adresat de echipa
comund de anchetd autoritétilor politienesti din statele membre interesate de datele serviciului
EncroChat. Autoritétile competente din aceste state membre erau invitate sa confirme in scris ca
au fost informate cu privire la metodele utilizate pentru strangerea de date din telefoanele mobile
aflate pe teritoriul lor national. Ele trebuiau de asemenea sa dea asiguréri ca datele vor fi transmise
in principiu, intr-o prima etapd, numai in scopuri de analizd si nu vor fi utilizate pentru investigatii
in curs decat dupa autorizarea de catre statele membre din echipa comuna de anchetd. Potrivit
instantei de trimitere, BKA a transmis confirmarile solicitate in acord cu Parchetul General din
Frankfurt.

Intre 3 aprilie si 28 iunie 2020, BKA a consultat datele furnizate zilnic pe serverul Europol
referitoare la telefoanele mobile utilizate in Germania.

La 2 iunie 2020, in cadrul procedurii UJs, Parchetul General din Frankfurt a solicitat autoritatilor
franceze, prin intermediul unui prim ordin european de anchetd, autorizarea de a utiliza fara
restrictii datele provenite de la serviciul EncroChat in proceduri penale. El si-a justificat cererea
aratand ca BKA fusese informat de Europol cd un numar mare de infractiuni foarte grave, in
special import si trafic de stupefiante in cantitate deloc neglijabila, erau savarsite in Germania cu
ajutorul unor telefoane mobile echipate cu acest serviciu si ca persoane neidentificate pana in
prezent erau banuite cd planifica si savarsesc infractiuni foarte grave in Germania prin utilizarea
comunicatiilor criptate.

In urma acestei cereri, tribunal correctionnel de Lille (Tribunalul Corectional din Lille) a autorizat
transmiterea si utilizarea in proceduri judiciare a datelor din telefoanele mobile ale utilizatorilor
germani echipate cu serviciul EncroChat. Ulterior, au fost transmise date aditionale in temeiul a
doud ordine europene de anchetd suplimentare, din 9 septembrie 2020 si, respectiv, din
2 iulie 2021 (denumite in continuare, impreuna cu ordinul european de ancheta din 2 iunie 2020,
»ordinele europene de ancheta”).

Ulterior, Parchetul General din Frankfurt a disjuns procedura U]Js, reatribuind investigatiile
indreptate impotriva anumitor utilizatori, printre care si M.N., unor parchete locale. In acest
cadru, Landgericht Berlin (Tribunalul Regional din Berlin, Germania), care este instanta de
trimitere, ridicd problema legalititii ordinelor europene de ancheta din perspectiva Directivei
2014/41.

Prin intermediul unei prime serii de trei intrebari, aceastd instantd urmareste sa se determine care
era autoritatea competenta sa adopte ordinele europene de ancheta.
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In aceastd privinti, intr-o ordonanti din 2 martie 2022 in cauza 5 StR 457/21
(DE:BGH:2022:020322B5STRT457.21.0), Bundesgerichtshof (Curtea Federald de Justitie,
Germania) ar fi statuat ca Parchetul General din Frankfurt, care efectueazi investigatii in cadrul
procedurii UJs, este competent sd emita ordine europene de ancheta care vizeaza transmiterea de
probe (denumita in continuare ,ordonanta Curtii Federale de Justitie din 2 martie 2022”). Instanta
de trimitere nu este de acord cu aceasta interpretare. Ea tinde sa considere cd, in conformitate cu
articolul 6 alineatul (1) din Directiva 2014/41 coroborat cu articolul 2 litera (c) din aceasti
directivd, doar o instanta ar fi putut emite ordinele europene de ancheta.

Instanta de trimitere invocd in aceasta privintd Hotararea din 2 martie 2021, Prokuratuur
(Conditiile de acces la datele privind comunicatiile electronice) (C-746/18, EU:C:2021:152), si
Hotararea din 16 decembrie 2021, Spetsializirana prokuratura (Date de transfer si de localizare)
(C-724/19, EU:C:2021:1020). Ea se intemeiazd mai precis pe consideratiile pe care Curtea le-ar fi
consacrat in jurisprudenta rezultatd din aceste hotarari interpretarii articolului 15 alineatul (1)
din Directiva 2002/58 in lumina drepturilor fundamentale prevazute la articolele 7, 8 si 11 din
cartd. Potrivit acestei instante, jurisprudenta mentionatd ar putea fi transpusa in cazul
interpretarii articolului 6 alineatul (1) litera (a) din Directiva 2014/41.

Accesul autoritatilor germane de urmarire penala la datele serviciului EncroChat prin intermediul
ordinelor europene de ancheta ar trebui sa fie supus unor criterii similare celor care
reglementeazd accesul la datele pastrate in temeiul articolului 15 alineatul (1) din Directiva
2002/58. Faptul ca datele acestui serviciu nu au fost inregistrate de un operator de
telecomunicatii prin decizie administrativa, ci au fost colectate imediat de autoritatile franceze de
urmarire penald nu ar justifica o solutie diferita. Dimpotrivd, acest fapt ar agrava ingerinta in
drepturile fundamentale ale persoanelor in cauza.

Pe de alta parte, din articolul 2 litera (c) din Directiva 2014/41 ar reiesi cd un ordin european de
ancheta in scopul urmaririi penale ar trebui, independent de normele nationale de competenta
intr-o situatie comparabild la nivel national, sa fie intotdeauna emis de un judecator care nu este
insarcinat cu masuri de investigare concrete atunci cand controlul proportionalitétii prevazut la
articolul 6 alineatul (1) litera (a) din aceastd directiva necesita o evaluare comparativd complexd a
intereselor implicate si priveste atingeri grave aduse drepturilor fundamentale.

A doua si a treia serie de intrebiri adresate de instanta de trimitere se refera la conditiile de fond
carora le este supusd adoptarea unui ordin european de ancheta.

Aceastd instanta considerd, in primul rand, cd un ordin european de anchetd prin care se solicita
accesul la datele provenite din interceptarea unor telecomunicatii in scopul urmadririi penale nu
indeplineste conditiile de necesitate si de proportionalitate enuntate la articolul 6 alineatul (1)
litera (a) din Directiva 2014/41 decat dacd existd impotriva fiecirei persoane vizate o prezumtie,
intemeiatd pe fapte concrete, de participare la o infractiune grava.

Instanta mentionatd nu impartiseste in aceasta privinta concluzia din ordonanta Curtii Federale
de Justitie din 2 martie 2022 potrivit cdreia simpla prezumtie, nespecificatd, privind comiterea
unor infractiuni multiple ar fi suficientd pentru a adopta ordine europene de ancheta. Ea isi
intemeiaza indoielile pe jurisprudenta Curtii referitoare la legalitatea pastrarii datelor, in special
pe aprecierile referitoare la proportionalitate, in sensul articolului 15 alineatul (1) din Directiva
2002/58, si invoca in aceasta privinta Hotararea din 2 martie 2021, Prokuratuur (Conditiile de
acces la datele privind comunicatiile electronice) (C-746/18, EU:C:2021:152, punctele 39, 40
si 50), precum si Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochédna si altii
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(C-140/20, EU:C:2022:258, punctul 44). Referitor la acest aspect, nu se poate sustine cd protectia
drepturilor fundamentale ale persoanelor in cauza ar fi garantatd in mod suficient in cadrul
procedurii nationale de normele de procedura penala nationale.

Problema proportionalitatii unui ordin european de anchetd da nastere de asemenea unor
intrebari ale instantei de trimitere cu privire la dreptul la un proces echitabil garantat la
articolul 47 al doilea paragraf din carta si la articolul 6 alineatul (1) din Conventia europeand
pentru apararea drepturilor omului si a libertatilor fundamentale, semnata la Roma la
4 noiembrie 1950. Acest drept ar impune ca o parte la o procedura judiciara sa aibé o posibilitate
reald de a-si prezenta observatiile cu privire la un element de proba. Aceasta este situatia in special
atunci cand elementele de proba provin dintr-un domeniu tehnic, in care instanta competenta si
partea la procedurd nu dispun de cunostinte de specialitate.

In al doilea rand, instanta de trimitere aminteste ca, in conformitate cu articolul 6 alineatul (1)
litera (b) din Directiva 2014/41, autoritatea emitentd trebuie si controleze masura indicatd in
ordinul european de ancheta in raport cu dreptul national.

In ordonanta Curtii Federale de Justitie din 2 martie 2022, aceasta ar fi considerat totusi ci
dispozitia respectiva nu era aplicabila in cauza principala. Dispozitia mentionata nu ar viza decat
un ordin european de ancheta prin care se urmareste strangerea de probe care inca nu a fost
executat. Ea nu ar fi aplicabild unui ordin european de ancheta care urméreste doar si transmita
probe deja stranse. Controlul masurii in raport cu dreptul national ar fi, asadar, superfluu.

Instanta de trimitere considera, dimpotriva, ca autoritatea emitentda a unui ordin european de
ancheta trebuie, in acest caz, sa controleze masura de investigare care sta la baza colectarii
datelor in raport cu dreptul national. Cu alte cuvinte, aceasta autoritate ar putea solicita,
printr-un ordin european de anchetd, probe obtinute in statul executant numai in cazul in care
mdsura de investigare prin care au fost obtinute aceste probe ar fi fost autorizatd in statul emitent
intr-o cauza nationala comparabila.

A patra serie de intrebari adresate de instanta de trimitere priveste interpretarea articolului 31 din
Directiva 2014/41.

Aceasta instantd considera cd, atunci ciand un stat membru doreste sd intercepteze
telecomunicatiile unor persoane care se afla pe teritoriul german, el trebuie, conform acestui
articol, sa notifice interceptarea preconizata autoritatii germane competente inainte de inceperea
punerii in aplicare a masurii sau de indatd ce are cunostinta despre locul in care se afla aceste
persoane.

In ordonanta Curtii Federale de Justitie din 2 martie 2022, aceasta din urmi ar fi pus la indoiala
faptul ca masura franceza de extragere a datelor constituie o ,interceptare a telecomunicatiilor”
in sensul articolului 31 alineatul (1) din Directiva 2014/41. Instanta de trimitere are o opinie
contrara. Ea considerd ca autoritétile de investigare franceze ar fi trebuit si notifice autoritatii
germane competente mdsura infiltrarii telefoanelor mobile germane echipate cu serviciul
EncroChat inainte ca aceastd masura sd fie pusa in aplicare.

Or, desi legislatia germana stabileste competenta teritoriala a acestei autoritéti, ea nu ar preciza, in
schimb, daca o asemenea notificare trebuie sa fie adresatd unui Landgericht (Tribunalul Regional)
sau parchetului in cauza. In aceasta privinti, ar exista o controversa in cadrul jurisprudentei si al
doctrinei germane. Instanta de trimitere ar tinde sa interpreteze notiunea de ,autoritate

ECLI:EU:C:2024:372 11



45

46

47

48

49

50

51

52

53

HOTARAREA DIN 30.4.2024 — Cauza C-670/22
M.N. (ENCROCHAT)

&

competentd” prevazuta la articolul 31 alineatul (1) din Directiva 2014/41 in sensul cd nu poate
desemna decét un organism independent de orice instructiune si care nu este interesat de date in
scopuri de investigare, si anume o instantd judecatoreasca.

Astfel, in cazul masurilor transfrontaliere efectuate la nivelul teritoriului Uniunii si puse in
aplicare in interesul simultan al mai multor state membre, notiunea de ,ordin european de
anchetd” in sensul articolului 2 litera (c) din Directiva 2014/41 si cea de ,notificare” prevazuta la
articolul 31 din aceasta directiva ar fi in mare masura interschimbabile. Prin urmare, ar trebui

favorizata o apropiere a competentelor autoritatilor insdrcinate cu aceste masuri.

Instanta de trimitere ridicd de asemenea problema obiectivului de protectie a suveranitatii statelor
membre care ar fi urmarit la articolul 31 din Directiva 2014/41, tindnd seama de sensibilitatea
deosebit de ridicata a unei ingerinte secrete in comunicatii.

A cincea serie de intrebari adresate priveste consecintele unei eventuale incélcéri a dreptului
Uniunii in raport cu principiile echivalentei si efectivitatii.

Instanta de trimitere arata cd deciziile nationale care ar fi fost pronuntate cu privire la datele
rezultate din utilizarea serviciului EncroChat pornesc de la principiul, pe de o parte, ca aceste
date pot fi utilizate si, pe de altd parte, ca, in ipoteza in care sunt posibile incalcari ale dreptului
Uniunii, trebuie sa se acorde totusi prioritate urmadririi penale, tinand seama de gravitatea
infractiunilor identificate pe baza datelor mentionate.

Aceasta instantd exprima insd indoieli cu privire la conformitatea acestei abordari cu dreptul
Uniunii, in special cu principiile echivalentei si efectivitatii.

In ceea ce priveste principiul echivalentei, instanta mentionati arati ci, potrivit normelor de
procedura penalda germane, datele colectate prin intermediul unei masuri de interceptare
adoptate cu incélcarea competentei rezervate instantei judecétoresti in materie si in lipsa unei
prezumtii concrete privind comiterea unei infractiuni enumerate in StPO ar fi fost inutilizabile.

In ceea ce priveste principiul efectivititii, din Hotirarea din 2 martie 2021, Prokuratuur
(Conditiile de acces la datele privind comunicatiile electronice) (C-746/18, EU:C:2021:152,
punctul 43), ar reiesi cd obiectivul de a se evita ca informatii si elemente de proba obtinute in
mod nelegal sa prejudicieze in mod nejustificat o persoana suspectata de sdvarsirea unor
infractiuni ar putea fi atins nu numai printr-o interdictie de a exploata astfel de informatii si
elemente de proba, ci si printr-o luare in considerare a caracterului lor nelegal in aprecierea
elementelor de proba sau in cadrul stabilirii pedepsei.

Potrivit instantei de trimitere, interdictia de a utiliza aceste probe ar decurge in mod direct din
principiul efectivitatii dreptului Uniunii. Aceastd interdictie s-ar aplica in cauza principald,
intrucat principiul general al dreptului la un proces echitabil ar fi fost incdlcat in mai multe
privinte si in special prin faptul ca datele solicitate prin ordinele europene de ancheta nu ar putea
fi verificate de un expert tehnic din cauza calificarii lor drept ,secret de aparare” (,secret défense”)
de catre autoritatile franceze.

Pe de alta parte, aceastd instanta deduce din Hotararea din 6 octombrie 2020, La Quadrature du
Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 141), din Hotérarea din
2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice)
(C-746/18, EU:C:2021:152, punctul 50), precum si din Hotararea din 5 aprilie 2022,
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Commissioner of An Garda Siochdna si altii (C-140/20, EU:C:2022:258, punctul 65), ca obiectivul
de combatere a infractiunilor grave nu poate justifica o stocare generalizata si nediferentiata a
datelor cu caracter personal. Astfel de date stocate in mod nelegal si fird motiv ar fi sustrase
accesului ulterior al autoritatilor de urmarire penald, chiar dacd ele trebuie sd serveasca la
elucidarea unor acte grave intr-un caz concret.

In aceste conditii, Landgericht Berlin (Tribunalul Regional din Berlin) a hotarat sa suspende
judecarea cauzei si sa adreseze Curtii urmatoarele intrebari preliminare:

»1) Cu privire la interpretarea notiunii de «autoritate emitenta» in sensul articolului 6
alineatul (1) coroborat cu articolul 2 litera (c) din Directiva 2014/41

a)

In cazul in care, in temeiul dreptului statului emitent (in spetd, Germania), intr-o cauza
internd similara ar fi trebuit ca strangerea probelor pe care se intemeiaza actiunea penala
sa fie dispusa de judecator, este necesar ca un ordin european de ancheta care vizeaza
obtinerea de probe aflate deja in statul executant (in spetd, Franta) sa fie emis de un
judecétor?

Cu titlu subsidiar, acest lucru este valabil cel putin atunci cidnd statul executant a pus in
aplicare masura pe care se intemeiaza actiunea penald pe teritoriul statului emitent, cu
scopul de a pune ulterior datele colectate la dispozitia organelor care desfisoara
investigatia din statul emitent si care sunt interesate de date in scopul urmaririi penale?
Un ordin european de ancheta care vizeaza obtinerea de probe trebuie si fie emis de un
judecétor (sau de un organism independent, care nu se ocupa de investigatii penale) in
toate cazurile in care masura priveste o atingere grava adusa drepturilor fundamentale de
rang superior?

2) Cu privire la interpretarea articolului 6 alineatul (1) litera (a) din Directiva 2014/41

a)

b)

Articolul 6 alineatul (1) litera (a) din Directiva 2014/41 se opune unui ordin european de
ancheta care vizeazd transmiterea datelor dintr-o interceptare a telecomunicatiilor, in
special a datelor de trafic si de localizare, precum si a inregistrarilor continutului
comunicatiilor, deja disponibile in statul executant ([in spetd,] Franta), in cazul in care
interceptarea efectuata de statul executant s-a extins asupra tuturor utilizatorilor unui
serviciu de comunicatii, prin ordinul european de ancheta se solicitd transmiterea datelor
tuturor conexiunilor utilizate pe teritoriul statului emitent si nu au existat indicii concrete
privind savarsirea unor infractiuni grave de catre acesti utilizatori individuali nici la
momentul dispunerii si executarii masurii de interceptare, nici la momentul emiterii
ordinului european de ancheta?

Articolul 6 alineatul (1) litera (a) din Directiva 2014/41 se opune unui astfel de ordin
european de anchetd in cazul in care integritatea datelor colectate prin masura de
interceptare nu poate fi verificata de autoritatile din statul executant din cauza
confidentialitatii totale?

3) Cu privire la interpretarea articolului 6 alineatul (1) litera (b) din Directiva 2014/41

a)

b)

Articolul 6 alineatul (1) litera (b) din Directiva 2014/41 se opune unui ordin european de
anchetd care vizeaza transmiterea datelor dintr-o interceptare a telecomunicatiilor, deja
disponibile in statul executant ([in spetd,] Franta), atunci cAind masura de interceptare a
statului executant pe care se intemeiaza colectarea datelor ar fi fost inadmisibild in
temeiul dreptului statului emitent ([in spetd,] Germania), intr-o cauzi internd similara?
Cu titlu subsidiar, acest lucru este in orice caz valabil atunci cédnd statul executant a
efectuat interceptarea pe teritoriul statului emitent si in interesul acestuia?
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Cu privire la interpretarea articolului 31 alineatele (1) si (3) din Directiva 2014/41

a)

O masura care consta in infiltrarea de dispozitive terminale in vederea colectarii datelor de
trafic, de localizare si de comunicatii ale unui serviciu de comunicatii bazat pe internet
constituie o interceptare a telecomunicatiilor in sensul articolului 31 din Directiva
2014/41?

Notificarea in sensul articolului 31 alineatul (1) din Directiva 2014/41 trebuie si fie
adresata intotdeauna unui judecator sau acest lucru se aplica cel putin in cazul in care, in
temeiul dreptului statului notificat ([in spetd,] Germania) intr-o cauza internd similars,
masura planificatd de statul de interceptare ([in spetd,] Franta) ar putea fi dispusa doar de
un judecétor?

In masura in care articolul 31 din Directiva 2014/41 urmireste de asemenea protectia
individuala a utilizatorilor de telecomunicatii vizati, acest scop se extinde si la utilizarea
datelor in vederea urmaririi penale in statul notificat ([in spetd,] Germania) si, in caz
afirmativ, acest scop este echivalent cu scopul suplimentar de a proteja suveranitatea
statului membru notificat?

Consecintele juridice ale unei obtineri de probe neconforme cu dreptul Uniunii

a)

b)

c)

d)

In cazul unei obtineri de probe prin intermediul unui ordin european de ancheti
neconform cu dreptul Uniunii, din principiul efectivitétii, prevazut de dreptul Uniunii,
poate sa rezulte in mod direct o interdictie de utilizare a probelor?

In cazul probelor obtinute prin intermediul unui ordin european de ancheti neconform cu
dreptul Uniunii, principiul echivalentei, previazut de dreptul Uniunii, poate conduce la o
interdictie a utilizarii probelor in cazul in care mésura care std la baza obtinerii probelor
in statul executant nu ar fi trebuit sa fie dispusa intr-o cauza interna similara in statul
emitent, iar probele obtinute prin intermediul unei astfel de masuri interne nelegale nu ar
putea fi utilizate in temeiul dreptului statului emitent?

Constituie o incalcare a dreptului Uniunii, in special a principiului efectivitatii,
imprejurarea ca, in cadrul unei puneri in balanta a intereselor, utilizarea in cadrul unei
proceduri penale a unor probe a céaror obtinere era contrara dreptului Uniunii tocmai
pentru ca nu existau suspiciuni privind comiterea unei infractiuni este justificata prin
gravitatea faptelor care au devenit cunoscute pentru prima daté prin analiza probelor?

Cu titlu subsidiar, rezulta din dreptul Uniunii, in special din principiul efectivitatii, ca, in
cadrul unei proceduri penale nationale, de asemenea in cazul unor infractiuni grave,
incalcarile dreptului Uniunii cu ocazia obtinerii probelor nu pot ramane complet lipsite
de consecinte si, prin urmare, trebuie sa fie luate in considerare, in favoarea acuzatului,
cel putin la nivelul evaluarii probelor sau al stabilirii pedepsei?”

Procedura in fata Curtii

Instanta de trimitere a solicitat ca prezenta trimitere preliminara sa fie judecaté potrivit procedurii
accelerate, in temeiul articolului 105 din Regulamentul de procedura al Curtii.

In sustinerea cererii sale, ea arati ci litigiul principal trebuie si fie solutionat cu o urgenti
deosebita. Astfel, desi mandatul de arestare national emis impotriva lui M.N. nu este executat in
prezent, o prelungire a procedurii, evitabila si imputabila statului, ar putea determina anularea
acestui mandat de arestare. Decizia Curtii ar fi de interes, in plus, pentru numeroase proceduri
similare in curs.
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Articolul 105 alineatul (1) din Regulamentul de procedura prevede cd, la cererea instantei de
trimitere sau, cu titlu exceptional, din oficiu, presedintele Curtii poate, dupa ascultarea
judecétorului raportor si a avocatului general, in cazul in care natura cauzei impune examinarea
acesteia in termen scurt, sa decida judecarea trimiterii preliminare potrivit procedurii accelerate
care derogi de la prevederile acestui regulament.

Trebuie amintit in aceastd privintd ca o astfel de procedura accelerata constituie un instrument
procedural destinat sd rdspundd unei situatii de urgentd extraordinard (Hotararea din
21 decembrie 2021, Randstad Italia, C-497/20, EU:C:2021:1037, punctul 37 si jurisprudenta
citatd).

In speta presedintele Curtii a decis, la 16 noiembrie 2022, dupi ascultarea judecitoarei raportoare
si a avocatei generale, sa respinga cererea mentionata la punctul 55 din prezenta hotarare.

Astfel, in primul rand, intrucait M.N. nu face obiectul unei masuri privative de libertate,
imprejurarea potrivit careia instanta de trimitere este obligata sd depuna toate eforturile pentru a
asigura solutionarea rapida a cauzei principale nu poate fi suficienta pentru a justifica recurgerea
la 0 procedura accelerata in temeiul articolului 105 alineatul (1) din Regulamentul de proceduri (a
se vedea in acest sens Ordonanta presedintelui Curtii din 7 octombrie 2013, Rabal Canas,
C-392/13, EU:C:2013:877, punctul 15, si Ordonanta presedintelui Curtii din 20 septembrie 2018,
Minister for Justice and Equality, C-508/18 si C-509/18, EU:C:2018:766, punctul 13, precum si
Hotérarea din 13 iulie 2023, Ferrovienord, C-363/21 si C-364/21, EU:C:2023:563, punctul 46).

In al doilea rand, importanta intrebarilor sau faptul ci un numar semnificativ de persoane sau de
situatii juridice sunt potential vizate de aceste intrebari nu constituie, ca atare, motive care sa
dovedeascd o urgenta extraordinard, care este totusi necesara pentru a justifica o examinare pe
cale accelerata [Ordonanta presedintelui Curtii din 21 septembrie 2004, Parlamentul/Consiliul,
C-317/04, EU:C:2004:834, punctul 11, si Hotérarea din 21 decembrie 2023, GN (Motiv de refuz
intemeiat pe interesul superior al copilului), C-261/22, EU:C:2023:1017, punctul 30].

Cu toate acestea, presedintele Curtii a decis ca prezenta cauza si fie examinata cu prioritate, in
temeiul articolului 53 alineatul (3) din Regulamentul de procedura.

Cu privire la admisibilitatea cererii de decizie preliminara

Staatsanwaltschaft Berlin (Parchetul din Berlin, Germania) si mai multe dintre guvernele care au
depus observatii in fata Curtii sustin ca anumite intrebari sunt inadmisibile, acestea din urma fiind
in esentd fie ipotetice, fie prea generale sau privind o apreciere a faptelor sau a legislatiei nationale.

Potrivit unei jurisprudente constante, in cadrul procedurii instituite la articolul 267 TFUE, numai
instanta nationald care este sesizata cu solutionarea litigiului si care trebuie sd isi asume
raspunderea pentru decizia ce urmeaza a fi pronuntata are competenta sa aprecieze, luand in
considerare particularitatile cauzei, atit necesitatea unei decizii preliminare pentru a fi in masura
sa pronunte propria hotérare, cat si pertinenta intrebarilor pe care le adreseaza Curtii (a se vedea
in acest sens Hotirarea din 16 decembrie 1981, Foglia, 244/80, EU:C:1981:302, punctul 15). In
consecintd, in cazul in care intrebarile adresate privesc interpretarea dreptului Uniunii, Curtea
este, in principiu, obligata sd se pronunte (Hotararea din 20 septembrie 2022, VD si SR, C-339/20
si C-397/20, EU:C:2022:703, punctul 56).
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Curtea poate refuza si se pronunte asupra unei intrebéri preliminare adresate de o instanta
nationald numai daca este evident ca interpretarea solicitatda a dreptului comunitar nu are nicio
legatura cu realitatea sau cu obiectul litigiului principal, atunci cand problema este de natura
ipotetica sau atunci cand Curtea nu dispune de elementele de fapt si de drept necesare pentru a
raspunde in mod util la intrebarile care i-au fost adresate (a se vedea in acest sens Hotaréarea din
15 decembrie 1995, Bosman, C-415/93, EU:C:1995:463, punctul 61, precum si Hotéararea din
20 septembrie 2022, VD si SR, C-339/20 si C-397/20, EU:C:2022:703, punctul 57).

In spetd, reiese, desigur, din decizia de trimitere ca anumite preocupari ale instantei de trimitere
isi au efectiv originea in dreptul national si cd anumite aprecieri de fapt nu au fost inca efectuate
de aceasta instanta.

Cu toate acestea, pe de o parte, dintr-o jurisprudentd constanta rezulta ca instantele nationale
sunt libere sa exercite posibilitatea de a sesiza Curtea in orice moment al procedurii pe care il
considera adecvat. Astfel, alegerea momentului celui mai oportun pentru a adresa Curtii o
intrebare preliminara tine de competenta exclusiva a acestora (a se vedea in acest sens Hotararea
din 5 iulie 2016, Ognyanov, C-614/14, EU:C:2016:514, punctul 17 si jurisprudenta citata).

Pe de alta parte, este necesar sa se constate cd intrebarile preliminare adresate privesc
interpretarea unor dispozitii de drept al Uniunii clar identificate care, potrivit instantei
mentionate, conditioneaza solutionarea litigiului principal. In aceste imprejuriri, dat fiind ca
argumentele invocate de Parchetul din Berlin si de guvernele mentionate la punctul 63 din
prezenta hotarare nu sunt suficiente pentru a stabili ca este evident cd aceasta interpretare nu are
nicio legatura cu realitatea sau cu obiectul litigiului principal, un raspuns al Curtii la intrebarile
adresate este necesar pentru solutionarea litigiului principal.

Cu privire la intrebarile preliminare

Cu privire la prima intrebare

Prin intermediul primei intrebari, instanta de trimitere solicitd in esentd sa se stabileascd daca
articolul 2 litera (c) si articolul 6 alineatul (1) din Directiva 2014/41 trebuie interpretate in sensul
cd un ordin european de anchetd care vizeaza transmiterea de probe aflate deja in posesia
autoritatilor competente ale statului executant trebuie in mod necesar sa fie emis de un judecétor
atunci cand, in temeiul dreptului statului emitent, strangerea initiala a acestor probe ar fi trebuit
sa fie dispusd de un judecator intr-o procedurd pur interna a statului emitent.

Cu titlu introductiv, trebuie aratat c4, desi articolul 6 alineatul (1) din Directiva 2014/41 contribuie
la definirea conditiilor de emitere a unui ordin european de anchetd, el nu determina natura
autoritatii care poate emite un asemenea ordin.

In aceasta privinta, din articolul 1 alineatul (1) din Directiva 2014/41 rezulti ci un ordin european
de ancheta poate fi emis in doua ipoteze. Astfel, un asemenea ordin poate viza, pe de o parte,
punerea in aplicare a uneia sau mai multor masuri de investigare specifice intr-un alt stat
membru in vederea obtinerii de probe sau, pe de altd parte, obtinerea de probe care se afla deja in
posesia autoritatilor competente ale statului executant, cu alte cuvinte transmiterea acestor probe
autorititilor competente ale statului emitent. In toate cazurile, din aceasta dispozitie reiese ci un
ordin european de ancheta trebuie sa fie emis sau validat de o ,autoritate judiciard”.
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Notiunea de ,autoritate judiciara” utilizata la aceasta dispozitie nu este totusi definita acolo. Din
jurisprudenta Curtii reiese cd, in acest context, articolul 1 alineatul (1) din Directiva 2014/41
trebuie interpretat in coroborare cu articolul 2 litera (c) din aceasta, care defineste, in sensul
acestei directive, notiunea de ,autoritate emitentda” [a se vedea in acest sens Hotararea din
2 martie 2023, Staatsanwaltschaft Graz (Serviciul pentru cauze fiscale penale din Diisseldorf),

C-16/22, EU:C:2023:148, punctele 27 si 28].

In aceasta privinta, din modul de redactare a articolului 2 litera (c) punctul (i) din directiva
mentionatd reiese ca aceasta dispozitie prevede in mod expres cd procurorul figureaza printre
autoritatile care, asemenea judecitorului, instantei judecétoresti sau judecatorului de instructie,
sunt intelese ca fiind o ,autoritate emitenta”. Aceeasi dispozitie subordoneaza calificarea drept
»autoritate emitentd” numai conditiei ca instanta judecatoreasca si persoanele care exercita
functia de judecator, de judecator de instructie sau de procuror sa fie competente in cauza
respectivd [Hotararea din 8 decembrie 2020, Staatsanwaltschaft Wien (Ordine de transfer

falsificate), C-584/19, EU:C:2020:1002, punctele 50 si 51].

Astfel, din moment ce, in temeiul dreptului statului emitent, un procuror este competent, intr-o
situatie pur interna acestui stat, sa dispund o mésurd de investigare ce vizeazd transmiterea de
probe aflate deja in posesia autoritétilor nationale competente, acesta intra sub incidenta notiunii
de ,autoritate emitentd” in sensul articolului 2 litera (c) punctul (i) din Directiva 2014/41, in
scopul emiterii unui ordin de ancheta care vizeaza transmiterea de probe aflate deja in posesia
autoritatilor competente ale statului executant [a se vedea prin analogie Hotéirarea din
8 decembrie 2020, Staatsanwaltschaft Wien (Ordine de transfer falsificate), C-584/19,
EU:C:2020:1002, punctul 52].

In schimb, atunci cand in dreptul statului emitent un procuror nu este competent si dispuni o
astfel de masura de transmitere de probe aflate deja in posesia autoritatilor nationale
competente — si, asadar, in special atunci cdnd, intr-o situatie pur internd, o asemenea
transmitere ar trebui sa fie autorizatd de un judecdtor din cauza faptului cd implica ingerinte
grave in drepturile fundamentale ale persoanei in cauza —, procurorul nu poate fi considerat o
autoritate emitenta competentd in sensul acestei dispozitii [a se vedea prin analogie Hotararea din
16 decembrie 2021, Spetsializirana prokuratura (Date de trafic si de localizare), C-724/19,
EU:C:2021:1020, punctul 39].

In spetd, guvernul german sustine ci articolul 100e alineatul (6) punctul 1 din StPO autorizeaza
transmiterea de probe, la nivel national, de la o autoritate nationald de ancheta la alta. In plus,
acest temei juridic, diferit de cel utilizat pentru colectarea initiald de date, nu ar impune ca o
astfel de transmitere sd fie autorizata de un judecator. Revine instantei de trimitere, singura
competenta sa interpreteze dreptul national, sarcina de a stabili daca aceasta este situatia.

Avand in vedere ansamblul motivelor care preceda, este necesar sa se raspunda la prima intrebare
ca articolul 1 alineatul (1) si articolul 2 litera (c) din Directiva 2014/41 trebuie interpretate in
sensul cd un ordin european de ancheti care vizeaza transmiterea de probe aflate deja in posesia
autoritatilor competente ale statului executant nu trebuie in mod necesar sa fie emis de un
judecator atunci cand, in temeiul dreptului statului emitent, intr-o procedura pur interna acestui
stat, strdngerea initiald a acestor probe ar fi trebuit sa fie dispusa de un judecator, insd un procuror
este competent sa dispuna transmiterea probelor mentionate.
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Cu privire la a doua i la a treia intrebare

Potrivit unei jurisprudente constante, in cadrul procedurii de cooperare intre instantele nationale
si Curte instituite prin articolul 267 TFUE, este de competenta acesteia din urma sa ofere instantei
nationale un raspuns util, care s ii permité sa solutioneze litigiul cu care este sesizata. Din aceasta
perspectiva, Curtea trebuie, daca este cazul, si reformuleze intrebdrile care ii sunt adresate. In
aceasta privintd, revine Curtii sarcina de a extrage din ansamblul elementelor furnizate de
instanta nationald si mai ales din motivarea deciziei de trimitere elementele de drept al Uniunii
care necesitd o interpretare, avand in vedere obiectul litigiului (a se vedea in acest sens Hotararea
din 13 decembrie 1984, Haug-Adrion, 251/83, EU:C:1984:397, punctul 9, precum si Hotararea din
18 mai 2021, Asociatia ,Forumul Judecatorilor din Roménia” si altii, C-83/19, C-127/19, C-195/19,
C-291/19, C-355/19 si C-397/19, EU:C:2021:393, punctul 131).

Trebuie si se observe in aceastd privinta ca ordinele europene de ancheta in cauza in litigiul
principal privesc obtinerea de citre Parchetul General din Frankfurt, din partea autoritatilor
franceze de anchetd, a unor date colectate din telefoanele mobile echipate cu serviciul EncroChat
de care se serveau utilizatori germani. Aceste date fusesera colectate de autoritatile respective
dupa ce primisera autorizarea unui judecator francez.

Situatia avuta in vedere de a doua si de a treia intrebare preliminara priveste, asadar, astfel cum
reiese si din modul de redactare a acestor intrebari, exclusiv a doua ipoteza prevazuta la
articolul 1 alineatul (1) din Directiva 2014/41, si anume emiterea unui ordin european de ancheta
in vederea transmiterii de probe care se afla deja in posesia autoritatilor competente ale statului
executant.

In aceasta privint4, din cererea de decizie preliminara reiese c4, prin intermediul celei de a doua si
al celei de a treia intrebari, instanta de trimitere ridicd problema conditiilor de fond ale emiterii
unui astfel de ordin european de anchetd enuntate la articolul 6 alineatul (1) literele (a) si (b) din
Directiva 2014/41, in contextul specific in care autoritatile unui stat membru au colectat date din
telefoane mobile care permit, datoritd unui software special si unui hardware modificat, o
comunicatie criptata end-to-end.

Astfel, prin intermediul celei de a doua intrebdri litera a), aceasté instanta ridica problema daca,
pentru a indeplini cerintele de necesitate si de proportionalitate prevazute la articolul 6
alineatul (1) litera (a) din Directiva 2014/41, emiterea unui ordin european de anchetd care
vizeaza transmiterea de probe aflate deja in posesia autoritatilor competente ale statului
executant trebuie si fie conditionatd in special de existenta unor indicii concrete privind o
infractiune grava impotriva fiecarei persoane vizate la momentul la care este emis acest ordin
european de ancheta sau daca pot fi suficiente in aceasta privinta indicii referitoare la existenta
unor infractiuni multiple savarsite de persoane care nu au fost incd identificate.

Prin intermediul celei de a doua intrebari litera b), instanta mentionata ridica in plus problema
dacd principiul proportionalitatii se opune, din perspectiva dreptului la un proces echitabil,
emiterii unui ordin european de ancheta atunci cand nu poate fi verificata integritatea datelor
obtinute prin mésura de interceptare din cauza confidentialitatii bazelor tehnice care au permis
aceastd masurd, iar partea urmaritd ar putea, din acest motiv, sd nu fie in masurd sa puna in
discutie in mod eficient aceste date in cadrul procedurii penale ulterioare.
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In ceea ce priveste articolul 6 alineatul (1) litera (b) din Directiva 2014/41, instanta de trimitere
solicita sa se stabileascd, prin intermediul celei de a treia intrebari literele a) si b), daca — in
general sau cel putin atunci cind aceste date au fost colectate de autorititile competente ale
statului executant de pe teritoriul statului emitent si in interesul acestuia — emiterea unui ordin
european de ancheta care vizeazd transmiterea de probe aflate deja in posesia autoritatilor
competente ale statului executant este supusd acelorasi conditii de fond precum cele aplicate in
statul emitent in materie de strangere a acestor probe intr-o situatie pur interna.

In aceste conditii, este necesar sa se considere c4, prin intermediul celei de a doua si al celei de a
treia intrebari, care trebuie analizate impreund, instanta de trimitere solicitd in esentd sa se
stabileascd daca si, dupd caz, in ce conditii articolul 6 alineatul (1) din Directiva 2014/41 se opune
ca un procuror sa adopte un ordin european de ancheta care vizeaza transmiterea de probe aflate
deja in posesia autoritatilor competente ale statului executant, atunci cédnd aceste probe au fost
obtinute in urma interceptarii de catre aceste autoritati, pe teritoriul statului emitent, a unor
telecomunicatii ale tuturor utilizatorilor de telefoane mobile care permit, datoritd unui software
special si unui hardware modificat, o comunicatie criptatd end-to-end.

In aceastd privintd, trebuie amintit ci Directiva 2014/41 are ca obiect, astfel cum reiese din
considerentele (5)-(8) ale acesteia, inlocuirea cadrului fragmentar si complex existent in materie
de obtinere de probe in cauzele penale care au o dimensiune transfrontaliera si urmaéreste, prin
instituirea unui sistem simplificat si mai eficient intemeiat pe un instrument unic denumit
»ordinul european de anchetd”, sd faciliteze si sd accelereze cooperarea judiciard pentru a
contribui la realizarea obiectivului atribuit Uniunii de a deveni un spatiu de libertate, securitate si
justitie, intemeindu-se pe gradul de incredere ridicat care trebuie sa existe intre statele membre
[Hotédrarea din 8 decembrie 2020, Staatsanwaltschaft Wien (Ordine de transfer falsificate),
C-584/19, EU:C:2020:1002, punctul 39].

In conformitate cu articolul 6 alineatele (1) si (2) din Directiva 2014/41, emiterea unui ordin
european de ancheta este supusd intrunirii a doua conditii cumulative, a céror respectare este
verificata de autoritatea emitentd. Pe de o parte, in temeiul articolului 6 alineatul (1) litera (a)
mentionat, aceasta autoritate trebuie sd se asigure cd emiterea ordinului european de ancheta
este necesara si proportionald fata de scopul procedurilor mentionate la articolul 4 din aceasta
directivd, tindnd cont de drepturile persoanei suspectate sau acuzate. Pe de alta parte, in temeiul
articolului 6 alineatul (1) litera (b) amintit, autoritatea mentionata trebuie sa verifice dacd masura
sau masurile de investigare indicate in ordinul european de ancheta ar fi putut fi dispuse in
aceleasi conditii intr-o cauza interna similara.

Articolul 6 alineatul (1) litera (a) din Directiva 2014/41 impune astfel efectuarea unui control al
caracterului necesar si proportional al emiterii ordinului european de anchetd, ficind referire la
scopul procedurilor mentionate la articolul 4 din aceasta directiva. Acest din urma articol, care
stabileste tipurile de proceduri pentru care poate fi emis un ordin european de anchetd, prevede la
litera (a) ca un atare ordin poate fi emis ,in cazul procedurilor penale initiate de cétre o autoritate
judiciara sau care pot fi initiate in fata unei autoritéti judiciare cu privire la o infractiune in temeiul
dreptului intern al statului emitent”. Intrucat aceasti dispozitie face trimitere la dreptul statului
emitent, caracterul necesar si proportional al emiterii unui asemenea ordin trebuie apreciat
numai in raport cu acesta.

In aceasti privint4, tinand seama de intrebirile instantei de trimitere amintite la punctele 82 si 83

din prezenta hotarare, trebuie precizat ca, pe de o parte, articolul 6 alineatul (1) litera (a) din
Directiva 2014/41 nu impune ca emiterea unui ordin european de anchetd care vizeaza
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transmiterea de probe aflate deja in posesia autoritétilor competente ale statului executant sa fie in
mod necesar conditionatd de existenta unei prezumtii privind comiterea unei infractiuni grave
intemeiatd pe fapte concrete, impotriva fiecarei persoane in cauza, la momentul la care este emis
acest ordin european de anchetd, atunci cand o asemenea cerintd nu decurge din dreptul statului
emitent.

Pe de altd parte, aceasta dispozitie nu se opune nici emiterii unui ordin european de ancheta
atunci cand integritatea datelor obtinute prin masura de interceptare nu poate fi verificatd din
cauza confidentialitatii bazelor tehnice care au permis aceastd masurd, cu conditia ca dreptul la
un proces echitabil sa fie garantat in procedura penala ulterioard. Astfel, integritatea probelor
transmise nu poate fi apreciata, in principiu, decat in momentul in care autoritatile competente
dispun efectiv de probele in cauzd, iar nu in stadiul anterior al emiterii ordinului european de
ancheta.

In continuare, din modul de redactare a articolului 6 alineatul (1) litera (b) din Directiva 2014/41,
precum si din distinctia efectuata la articolul 1 alineatul (1) din aceasta directivd, amintita la
punctul 68 din respectiva hotarare, rezulta ca, in ipoteza in care ,masura sau madsurile de
investigare indicate in ordinul european de anchetd” constau in obtinerea de probe aflate deja in
posesia autorititilor competente ale statului executant, cu alte cuvinte transmiterea acestor
probe autoritatilor competente ale statului emitent, un astfel de ordin nu poate fi emis decat cu
conditia ca aceasta transmitere ,[sa fi putut] fi dispus[a] in aceleasi conditii intr-o cauza interna
similara”.

Prin utilizarea termenilor ,in aceleasi conditii” si ,intr-o cauza interna similara”, articolul 6
alineatul (1) litera (b) din Directiva 2014/41 conditioneaza stabilirea conditiilor precise necesare
pentru emiterea unui ordin european de ancheté exclusiv de dreptul statului emitent.

Rezultd ca, atunci cand o autoritate emitentd doreste si obtind probe aflate deja in posesia
autoritatilor competente ale statului executant, aceastd autoritate trebuie sa conditioneze un
ordin european de ancheté de respectarea tuturor conditiilor prevazute de dreptul propriului sau
stat membru pentru o cauza interna similara.

Aceasta inseamnad ca legalitatea unui ordin european de anchetéd precum cele in discutie in litigiul
principal, care vizeazd transmiterea de date aflate in posesia autoritatilor competente ale statului
executant, care pot furniza informatii cu privire la comunicatiile efectuate de un utilizator al unui
telefon mobil ce permit, datoritd unui software special si unui hardware modificat, o comunicatie
criptata end-to-end, este supusa acelorasi conditii precum cele aplicabile, dacad este cazul,
transmiterii unor astfel de date intr-o situatie pur interna statului emitent.

In consecinti, daci dreptul statului emitent conditioneaza aceasta transmitere de existenta unor
indicii concrete privind savarsirea unor infractiuni grave de catre persoana acuzatd sau de
admisibilitatea probelor reprezentate de datele in cauzd, adoptarea unui ordin european de
anchetd este supusa tuturor acestor conditii.

In schimb, articolul 6 alineatul (1) litera (b) din Directiva 2014/41 nu impune, nici intr-o situatie
precum cea in discutie in litigiul principal, in care datele in cauza au fost colectate de autoritatile
competente ale statului executant de pe teritoriul statului emitent si in interesul acestuia, ca
emiterea unui ordin european de anchetd care vizeaza transmiterea de probe aflate deja in
posesia autoritatilor competente ale statului executant sa fie supusa acelorasi conditii de fond
precum cele aplicate in statul emitent in materie de strangere a acestor probe.
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Desigur, articolul 6 alineatul (1) litera (b) din Directiva 2014/41 urmaéreste sa evite o eludare a
normelor si a garantiilor prevazute de dreptul statului emitent. Cu toate acestea, in spetd, nu
rezultd cad strangerea mentionatd si transmiterea, prin intermediul unui ordin european de
anchetd, a probelor astfel stranse ar fi avut drept obiectiv sau efect o asemenea eludare, aspect a
carui verificare este de competenta instantei de trimitere.

In plus, intrucat Directiva 2014/41 nu prevede norme diferite privind regimul aplicabil unui ordin
european de ancheta care vizeazd transmiterea de probe aflate deja in posesia autoritatilor
competente ale statului executant in functie de locul din care au fost stranse aceste probe,
imprejurarea ca in speta statul executant a procedat la aceastd strangere pe teritoriul statului
emitent si in interesul acestuia este, in aceasta privinta, lipsita de relevanta.

De altfel, trebuie amintit ca rezultd in special din considerentele (2), (6) si (19) ale Directivei
2014/41 ca ordinul european de anchetd este un instrument care tine de cooperarea judiciara in
materie penald prevazutd la articolul 82 alineatul (1) TFUE, care se intemeiaza pe principiul
recunoasterii reciproce a hotérarilor judecatoresti si a deciziilor judiciare. Or, acest principiu,
care constituie ,piatra de temelie” a cooperdrii judiciare in materie penald, este el insusi
intemeiat pe increderea reciprocd, precum si pe prezumtia refragabila ca celelalte state membre
respecta dreptul Uniunii si in special drepturile fundamentale [Hotararea din 8 decembrie 2020,
Staatsanwaltschaft Wien (Ordine de transfer falsificate), C-584/19, EU:C:2020:1002, punctul 40].

Rezultd ca, atunci cdnd autoritatea emitentd doreste sa obtind, prin intermediul unui ordin
european de anchetd, transmiterea de probe aflate deja in posesia autoritatilor competente ale
statului executant, prima dintre aceste autorititi nu este autorizatd sa controleze regularitatea
procedurii distincte prin care statul membru executant a strdns probele a cédror transmitere o
solicitd. In special, o interpretare contrard a articolului 6 alineatul (1) din aceasti directivd ar
conduce, in practicd, la un sistem mai complex si mai putin eficient, care ar dduna obiectivului
urmarit de directiva mentionata.

In plus, trebuie subliniat ci Directiva 2014/41 garanteazi un control jurisdictional al respectirii
drepturilor fundamentale ale persoanelor in cauza.

Pe de o parte, articolul 14 alineatul (1) din Directiva 2014/41 impune statelor membre si se asigure
ca masurii de investigare care face obiectul unui ordin european de ancheta ii sunt aplicabile céi de
atac echivalente celor disponibile intr-o cauzi interna similara. Or, in acest cadru, revine instantei
competente sarcina de a controla respectarea conditiilor de emitere a unui astfel de ordin, care
sunt enuntate la articolul 6 alineatul (1) din aceasta directiva si amintite la punctele 87-95 din
prezenta hotérare.

Prin urmare, in cazul in care transmiterea de probe aflate deja in posesia autoritétilor competente
ale unui alt stat membru ar parea fie disproportionatd in scopul procedurilor penale initiate
impotriva persoanei in cauza in statul emitent, din cauza, de exemplu, a gravitatii atingerii aduse
drepturilor fundamentale ale acestei persoane, fie a fi fost dispusa cu incalcarea regimului juridic
aplicabil unei cauze interne similare, instanta sesizatd cu calea de atac impotriva ordinului
european de anchetd prin care se dispune aceastd transmitere ar trebui sa deduca din aceasta
consecintele care se impun in temeiul dreptului national.
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Pe de alta parte, articolul 14 alineatul (7) din Directiva 2014/41 impune statelor membre si se
asigure ca in procedurile penale initiate in statul emitent se respecta dreptul la apérare si
echitatea procedurilor in cadrul evaluarii probelor obtinute prin intermediul acestui ordin
european de ancheta.

Or, in ceea ce priveste in special dreptul la un proces echitabil, trebuie amintit mai ales c4, atunci
cand o instanta considera cd o parte nu este in masura sa prezinte in mod eficient observatii cu
privire la o proba care poate influenta in mod preponderent aprecierea faptelor, aceastd instanta
trebuie sa constate o incalcare a dreptului la un proces echitabil si sa excludd aceastda proba
pentru a evita o asemenea incalcare [a se vedea in acest sens Hotararea din 2 martie 2021,
Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice), C-746/18,
EU:C:2021:152, punctul 44].

Avand in vedere ansamblul motivelor care precedd, este necesar s se raspunda la a doua si la a
treia intrebare cd articolul 6 alineatul (1) din Directiva 2014/41 trebuie interpretat in sensul ci nu
se opune ca un procuror sa emitd un ordin european de anchetd care vizeazd transmiterea de
probe aflate deja in posesia autorititilor competente ale statului executant atunci cand aceste
probe au fost obtinute in urma interceptarii de catre aceste autoritati, pe teritoriul statului
emitent, a unor telecomunicatii ale tuturor utilizatorilor de telefoane mobile care permit,
datorita unui software special si unui hardware modificat, o comunicatie criptata end-to-end, cu
conditia ca un astfel de ordin sa respecte toate conditiile prevazute, daca este cazul, de dreptul
statului emitent pentru transmiterea unor asemenea probe intr-o situatie pur interna acestui stat.

Cu privire la a patra intrebare literele a) si b)

Prin intermediul celei de a patra intrebari literele a) si b), instanta de trimitere solicita in esenta sa

se stabileasca dacd articolul 31 din Directiva 2014/41 trebuie interpretat in sensul ca o masura care

constd in infiltrarea de dispozitive terminale in vederea colectirii datelor de trafic, de localizare si

de comunicatii ale unui serviciu de comunicatii bazat pe internet constituie o ,interceptare a
” A

telecomunicatiilor” in sensul acestui articol, care trebuie s fie notificata unui judecator din statul
membru pe teritoriul caruia se afla subiectul interceptarii.

Articolul 31 alineatul (1) din aceasta directiva are in vedere ipoteza in care autoritatea competenti
a unui stat membru a autorizat, in scopul aplicarii unei masuri de investigare, interceptarea
telecomunicatiilor unui subiect a carui adresd de comunicatie este utilizatd pe teritoriul unui alt
stat membru, din partea cdruia nu este necesara asistenta tehnica pentru realizarea acestei
interceptiri. In aceasta ipotezi, primul dintre aceste state membre, denumit ,stat membru care
realizeaza interceptarea”, trebuie sd notifice respectiva interceptare autoritétii competente a celui
de al doilea dintre aceste state membre, denumit ,,stat membru notificat”.

In ceea ce priveste, in primul rand, notiunea de ,telecomunicatii” utilizata in aceasta dispozitie,
trebuie amintit ca, potrivit unei jurisprudente constante, rezultd atat din cerinta aplicarii
uniforme a dreptului Uniunii, cat si din cea a principiului egalitatii ca termenii unei dispozitii de
drept al Uniunii care nu contine nicio trimitere expresd la dreptul statelor membre pentru a
stabili sensul si domeniul sau de aplicare trebuie, in mod normal, sa primeascd in intreaga
Uniune o interpretare autonoma si uniform4, care trebuie stabilitd tinand seama nu numai de
formularea respectivei dispozitii, ci si de contextul siu si de obiectivele urmarite de
reglementarea din care face parte aceasta dispozitie [a se vedea in acest sens Hotararea din
18 ianuarie 1984, Ekro, 327/82, EU:C:1984:11, punctul 11, si Hotdrarea din 8 decembrie 2020,
Staatsanwaltschaft Wien (Ordine de transfer falsificate), C-584/19, EU:C:2020:1002, punctul 49].
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Tinand seama de faptul ca nicio dispozitie din Directiva 2014/41 nu contine o definitie a notiunii
de ,telecomunicatii” utilizata la articolul 31 alineatul (1) din aceastd directiva si nici o trimitere
expresd la dreptul statelor membre pentru a stabili sensul si domeniul de aplicare ale acestei
notiuni, trebuie sd se considere ca aceasta dispozitie trebuie sa primeascd o interpretare
autonoma si uniforma in dreptul Uniunii, in conformitate cu metodologia amintitd la punctul
anterior.

Primo, in ceea ce priveste modul de redactare a articolului 31 alineatul (1) din Directiva 2014/41,
termenul ,telecomunicatii” face trimitere, in sensul sau uzual, la toate procedeele de transmitere
de informatii la distanta.

Secundo, in ceea ce priveste contextul in care se inscrie articolul 31 alineatul (1) din Directiva
2014/41, trebuie aritat cd alineatul (2) al acestui articol prevede ci notificarea mentionata la
alineatul (1) al articolului respectiv se transmite utilizind formularul prevazut in anexa C la
aceastd directiva. Or, intitulat , Tinta interceptarii”, punctul B. III din aceasta anexa are in vedere
atat un numar de telefon, cat si o adresa de protocol internet (,adresa IP”) sau chiar o adresa de
e-mail. Interpretarea larga a termenului ,telecomunicatii” este in plus confirmata de articolul 31
alineatul (3) din Directiva 2014/41, care are in vedere, in mod nediferentiat, ,materialele”
interceptate.

Tertio, in ceea ce priveste obiectivul articolului 31 din Directiva 2014/41, din considerentul (30) al
acesteia reiese ca posibilititile de cooperare in temeiul acestei directive privind interceptarea
telecomunicatiilor nu ar trebui sa se limiteze la continutul acestora, ci ar trebui si vizeze de
asemenea colectarea de date privind traficul si localizarea asociate cu aceste telecomunicatii.

Rezultd ca infiltrarea de dispozitive terminale in vederea colectarii datelor de comunicatie, dar si a
datelor de trafic sau de localizare de la un serviciu de comunicatii bazat pe internet constituie o
»interceptare a telecomunicatiilor”, in sensul articolului 31 alineatul (1) din Directiva 2014/41.

In al doilea rand, in ceea ce priveste autoritatea cireia trebuie sa ii fie adresatd notificarea
prevazuta la acest articol, reiese, primo, din modul de redactare a articolului 31 alineatul (1) din
aceastd directiva ca legiuitorul Uniunii s-a limitat sa facd trimitere la ,autoritatea competenta a
statului membru notificat”, fara a preciza natura, administrativa sau jurisdictionald, pe care ar
trebui sa o aiba aceasta autoritate sau functiile acesteia.

Secundo, trebuie aratat de asemenea, pe de o parte, ca autoritatea mentionata nu face parte dintre
informatiile enumerate la articolul 33 din Directiva 2014/41 care trebuiau sa fie comunicate de
statele membre Comisiei Europene. Pe de alté parte, din formularul previzut in anexa C la aceasta
directiva, care, astfel cum s-a ardtat la punctul 112 din prezenta hotérére, trebuie sa fie utilizat
pentru a notifica ,interceptarea telecomunicatiilor” in sensul articolului 31 alineatul (1) din
directiva amintita, reiese ca singura indicatie care trebuie mentionata in aceasta privinta pe
formularul respectiv este ,statul membru notificat”.

Rezulta ca revine fiecarui stat membru sarcina de a desemna autoritatea competenta sa primeasca
notificarea previzuta la articolul 31 alineatul (1) din Directiva 2014/41. In ipoteza in care statul
membru care realizeaza interceptarea nu ar fi in masura sa identifice autoritatea competenta a
statului membru notificat, aceasta notificare ar putea fi adresata oricdrei autorititi a statului
membru notificat pe care statul membru care realizeaza interceptarea ar considera-o apta in acest
sens.
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In aceastd privintd, este necesar totusi si se precizeze ci autoritatea competents, in sensul
articolului 31 alineatul (1) din Directiva 2014/41, poate, in temeiul articolului 31 alineatul (3) din
aceasta directiva, printre altele sa notifice ca interceptarea nu poate fi realizata sau i se va pune
capét dacd interceptarea nu ar fi autorizata intr-o cauzi interna similara. Rezulta ca, in cazul in
care autoritatea care primeste notificarea nu este autoritatea competenta in temeiul dreptului
statului membru notificat, aceastd prima autoritate trebuie, pentru a asigura efectul util al
articolului 31 din Directiva 2014/41, sa transmita din oficiu notificarea autoritatii competente.

Avand in vedere ansamblul motivelor care preceda, este necesar sa se raspunda la a patra intrebare
literele a) si b) ca articolul 31 din Directiva 2014/41 trebuie interpretat in sensul cd o méasura care
constd in infiltrarea de dispozitive terminale in vederea colectirii datelor de trafic, de localizare si
de comunicatii ale unui serviciu de comunicatii bazat pe internet constituie o ,interceptare a
telecomunicatiilor” in sensul acestui articol, care trebuie sa fie notificatd autoritétii desemnate in
acest scop de statul membru pe teritoriul ciruia se afli subiectul interceptarii. In ipoteza in care
statul membru care realizeaza interceptarea nu este in masura sa identifice autoritatea
competenta a statului membru notificat, aceasta notificare poate fi adresata oricarei autoritati a
statului membru notificat pe care statul membru care realizeaza interceptarea o considera apta in
acest sens.

Cu privire la a patra intrebare litera c)

Prin intermediul celei de a patra intrebdri litera c), instanta de trimitere solicitd in esenta sa se
stabileasca daca articolul 31 din Directiva 2014/41 trebuie interpretat in sensul ca urmareste sa
protejeze drepturile utilizatorilor vizati de o masura de ,interceptare a telecomunicatiilor”, in
sensul acestui articol, si ca respectiva protectie s-ar extinde la utilizarea datelor astfel colectate in
cadrul urmadririi penale initiate in statul membru notificat.

Mai intai, spre deosebire de ,interceptarea telecomunicatiilor cu asistentd tehnica din partea unui
alt stat membru” reglementatd la articolul 30 din Directiva 2014/41, ,interceptarea
telecomunicatiilor” prevazuta la articolul 31 din aceastd directiva, adica cea care nu necesita
asistentd tehnicd din partea statului membru pe teritoriul caruia se afla subiectul acestei
interceptari, nu face obiectul unui ordin european de ancheta. Rezulta ca diferitele conditii si
garantii care incadreaza un astfel de ordin nu se aplica interceptarii mentionate.

In continuare, dupd cum s-a aritat la punctul 118 din prezenta hotirare, din termenii
articolului 31 alineatul (3) din Directiva 2014/41 reiese ca autoritatea competentd a statului
membru notificat poate, daca interceptarea nu ar fi autorizata intr-o cauza interna similara, sa
notifice autoritatii competente a statului membru care realizeazd interceptarea faptul ca
interceptarea respectiva nu poate fi realizata sau i se va pune capat ori, daca este cazul, faptul ca
materialele interceptate nu pot fi utilizate sau pot fi utilizate doar in conditiile pe care le specifica
aceasta.

Utilizarea verbului ,a putea” in aceasta dispozitie presupune ca statul membru notificat dispune
de o posibilitate care tine de aprecierea autoritatii competente a acestui stat, exercitarea
respectivei posibilitati trebuind sa fie justificata de faptul cd o asemenea interceptare nu ar fi
autorizata intr-o cauza interna similara.

Articolul 31 din Directiva 2014/41 urmareste astfel nu numai si garanteze respectarea

suveranitatii statului membru notificat, ci si sd asigure ca nivelul de protectie garantat in acest
stat membru in materie de interceptare a telecomunicatiilor nu este compromis. Prin urmare, in
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masura in care o masurd de interceptare a telecomunicatiilor constituie o ingerintd adusa
dreptului la respectarea vietii private si a comunicatiilor, consacrat la articolul 7 din carta, al
subiectului interceptirii (a se vedea in acest sens Hotararea din 17 ianuarie 2019, Dzivev si altii,
C-310/16, EU:C:2019:30, punctul 36), este necesar si se considere ca articolul 31 din Directiva
2014/41 urmaireste de asemenea sa protejeze drepturile persoanelor vizate de o atare masur4,
finalitate care se extinde la utilizarea datelor in scopul urmadririi penale in statul membru notificat.

Avand in vedere ansamblul motivelor care preceda, este necesar sa se raspunda la a patra intrebare
litera c) cd articolul 31 din Directiva 2014/41 trebuie interpretat in sensul cd urmareste de
asemenea sa protejeze drepturile utilizatorilor vizati de o mdsurd de ,interceptare a
telecomunicatiilor” in sensul acestui articol.

Cu privire la a cincea intrebare

Prin intermediul celei de a cincea intrebari, instanta de trimitere solicita in esenta sa se stabileasca
dacd principiul efectivitatii impune judecatorului penal national sa inlature, in cadrul unei
proceduri penale initiate impotriva unei persoane banuite de acte de infractionalitate, informatii
si probe care au fost obtinute cu incélcarea prevederilor dreptului Uniunii.

Cu titlu introductiv, trebuie aratat, pe de o parte, cd nu este necesar sa se raspundi la aceasta
intrebare decat in ipoteza in care instanta de trimitere ar ajunge, pe baza raspunsurilor la primele
patru intrebari preliminare, la concluzia cé ordinele europene de ancheta au fost dispuse in mod
nelegal.

Pe de alta parte, in stadiul actual al dreptului Uniunii, revine, in principiu, numai dreptului
national sarcina de a stabili normele referitoare la admisibilitatea si la aprecierea, in cadrul unei
proceduri penale, a informatiilor si a elementelor de proba care au fost obtinute intr-un mod
contrar dreptului Uniunii (a se vedea in acest sens Hotararea din 6 octombrie 2020, La
Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 222).

Astfel, potrivit unei jurisprudente constante, in lipsa unor norme ale Uniunii in materie, revine
ordinii juridice interne a fiecarui stat membru, in temeiul principiului autonomiei procedurale,
atributia de a stabili modalitétile procedurale aplicabile actiunilor in justitie destinate si asigure
protectia drepturilor conferite justitiabililor de dreptul Uniunii, cu conditia insa ca acestea sa nu
fie mai putin favorabile decat cele aplicabile unor situatii similare supuse dreptului intern
(principiul echivalentei) si de a nu face imposibila in practica sau excesiv de dificila exercitarea
drepturilor conferite de dreptul Uniunii (principiul efectivitatii) (a se vedea in acest sens
Hotararea din 16 decembrie 1976, Rewe-Zentralfinanz si Rewe-Zentral, 33/76, EU:C:1976:188,
punctul 5, precum si Hotéararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18,
C-512/18 si C-520/18, EU:C:2020:791, punctul 223).

Cu toate acestea, astfel cum reiese din cuprinsul punctelor 104 si 105 din prezenta hotarére, nu se
poate ignora ca articolul 14 alineatul (7) din Directiva 2014/41 impune in mod expres statelor
membre sa se asigure, fird a aduce atingere normelor procedurale interne, ca in procedurile
penale din statul emitent se respecta dreptul la aparare si echitatea procedurilor in cadrul
evaludrii probelor obtinute prin intermediul ordinului european de anchetd, ceea ce implica
faptul ca o proba pe care o parte nu este in masura sa o puna in discutie in mod eficient trebuie
sa fie exclusa din procedura penala.

ECLI:EU:C:2024:372 25



131

132

HOTARAREA DIN 30.4.2024 — Cauza C-670/22
M.N. (ENCROCHAT)

Avand in vedere ansamblul motivelor care precedd, este necesar si se raspunda la a cincea
intrebare ca articolul 14 alineatul (7) din Directiva 2014/41 trebuie interpretat in sensul ca
impune judecatorului penal national sa inliture, in cadrul unei proceduri penale initiate
impotriva unei persoane banuite de acte de infractionalitate, informatii si probe daca respectiva
persoana nu este in masura si puna in discutie in mod eficient aceste informatii si aceste probe si
daci ele pot influenta in mod preponderent aprecierea faptelor.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit
la instanta de trimitere, este de competenta acesteia si se pronunte cu privire la cheltuielile de
judecatd. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei ramburséri.

Pentru aceste motive, Curtea (Marea Camerd) declara:

1) Articolul 1 alineatul (1) si articolul 2 litera (c) din Directiva 2014/41/UE a Parlamentului
European si a Consiliului din 3 aprilie 2014 privind ordinul european de ancheta in
materie penala

trebuie interpretate in sensul ca

un ordin european de ancheta care vizeaza transmiterea de probe aflate deja in posesia
autoritatilor competente ale statului executant nu trebuie in mod necesar sa fie emis de
un judecator atunci cand, in temeiul dreptului statului emitent, intr-o procedura pur
interna acestui stat, strangerea initiala a acestor probe ar fi trebuit sa fie dispusa de un
judecitor, insa un procuror este competent sa dispuna transmiterea probelor
mentionate.

2) Articolul 6 alineatul (1) din Directiva 2014/41
trebuie interpretat in sensul ca

nu se opune ca un procuror sa emita un ordin european de ancheta care vizeaza
transmiterea de probe aflate deja in posesia autorititilor competente ale statului
executant atunci cand aceste probe au fost obtinute in urma interceptarii de citre aceste
autoritati, pe teritoriul statului emitent, a unor telecomunicatii ale tuturor utilizatorilor
de telefoane mobile care permit, datorita unui software special si unui hardware
modificat, o comunicatie criptata end-to-end, cu conditia ca un astfel de ordin sa
respecte toate conditiile prevazute, daca este cazul, de dreptul statului emitent pentru
transmiterea unor asemenea probe intr-o situatie pur interna acestui stat.

3) Articolul 31 din Directiva 2014/41
trebuie interpretat in sensul ca
o masura care consta in infiltrarea de dispozitive terminale in vederea colectarii datelor

de trafic, de localizare si de comunicatii ale unui serviciu de comunicatii bazat pe
internet constituie o ,interceptare a telecomunicatiilor” in sensul acestui articol, care
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trebuie sa fie notificata autoritatii desemnate in acest scop de statul membru pe
teritoriul ciruia se aflid subiectul interceptirii. In ipoteza in care statul membru care
realizeaza interceptarea nu este in masura sa identifice autoritatea competenta a
statului membru notificat, aceasta notificare poate fi adresata oricarei autoritati a
statului membru notificat pe care statul membru care realizeaza interceptarea o
considera apta in acest sens.

4) Articolul 31 din Directiva 2014/41
trebuie interpretat in sensul ca

urmareste de asemenea sa protejeze drepturile utilizatorilor vizati de o masura de
»interceptare a telecomunicatiilor” in sensul acestui articol.

5) Articolul 14 alineatul (7) din Directiva 2014/41
trebuie interpretat in sensul ca
impune judecatorului penal national sa inlature, in cadrul unei proceduri penale initiate
impotriva unei persoane banuite de acte de infractionalitate, informatii si probe daca
respectiva persoania nu este in masura sa puna in discutie in mod eficient aceste

informatii si aceste probe si daca ele pot influenta in mod preponderent aprecierea
faptelor.

Semnaturi
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