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W Repertoriul jurisprudentei

HOTARAREA CURTII (Camera a treia)

14 decembrie 2023 *

»Irimitere preliminard — Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal — Regulamentul (UE) 2016/679 — Articolul 5 — Principii referitoare la aceasti
prelucrare — Articolul 24 — Réaspunderea operatorului — Articolul 32 — Maésuri implementate

pentru a asigura securitatea prelucrdrii — Aprecierea caracterului adecvat al unor astfel de
masuri — Intinderea controlului jurisdictional — Administrarea probelor — Articolul 82 —
Dreptul la despagubiri si raspunderea — Eventuala exonerare de raspundere a operatorului in
cazul unei incélcari savérsite de parti terte — Cerere de despdgubire pentru un prejudiciu moral
intemeiata pe temerea fata de o potentiala utilizare abuziva a datelor cu caracter personal”
In cauza C-340/21,
avand ca obiect o cerere de decizie preliminard formulatd in temeiul articolului 267 TFUE de
Varhoven administrativen sad (Curtea Administrativi Supremad, Bulgaria), prin decizia din
14 mai 2021, primitd de Curte la 2 iunie 2021, in procedura
VB
impotriva
Natsionalna agentsia za prihodite,

CURTEA (Camera a treia),

compusa din doamna K. Jiiriméde, presedinta de camerd, si domnii N. Picarra, M. Safjan, N.
Jaaskinen (raportor) si M. Gavalec, judecétori,

avocat general: domnul G. Pitruzzella,

grefier: domnul A. Calot Escobar,

avand in vedere procedura scrisa,

ludnd in considerare observatiile prezentate:

— pentru Natsionalna agentsia za prihodite, de R. Spetsov;

— pentru guvernul bulgar, de M. Georgieva si L. Zaharieva, in calitate de agenti;

* Limba de procedur: bulgara.
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ECLI:EU:C:2023:986 1




HOTARAREA DIN 14.12.2023 — Cauza C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

— pentru guvernul ceh, de O. Serdula, M. Smolek si J. VIacil, in calitate de agenti;

— pentru Irlanda, de M. Browne, Chief State Solicitor, A. Joyce, ]. Quaney si M. Tierney, in calitate
de agenti, asistati de D. Fennelly, BL;

— pentru guvernul italian, de G. Palmieri, in calitate de agent, asistata de E. De Bonis, avvocato
dello Stato;

— pentru guvernul portughez, de P. Barros da Costa, A. Pimenta, ]J. Ramos si C. Vieira Guerra, in
calitate de agenti;

— pentru Comisia Europeand, de A. Bouchagiar, H. Kranenborg si N. Nikolova, in calitate de
agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 27 aprilie 2023,

pronunta prezenta

Hotarare

Cererea de decizie preliminara priveste interpretarea articolului 5 alineatul (2), a articolelor 24
si 32, precum si a articolului 82 alineatele (1)-(3) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
(JO 2016, L 119, p. 1, denumit in continuare ,RGPD”).

Aceasta cerere a fost formulaté in cadrul unui litigiu intre VB, o persoana fizicd, pe de o parte, si
Natsionalna agentsia za prihodite (Agentia Nationald a Veniturilor Publice, Bulgaria) (denumita in
continuare ,NAP”), pe de alta parte, in legatura cu despégubirea pentru prejudiciul moral pe care
persoana respectiva afirma ca l-a suferit ca urmare a unei pretinse neindepliniri de catre aceasta
autoritate publica a obligatiilor legale ce ii revin in calitatea sa de operator de date cu caracter
personal.

Cadrul juridic

Considerentele (4), (10), (11), (74), (76), (83), (85) si (146) ale RGPD au urmaétorul cuprins:

»(4) [...] Prezentul regulament respecti toate drepturile fundamentale si libertétile si principiile
recunoscute in [Carta drepturilor fundamentale a Uniunii Europene] astfel cum sunt
consacrate in tratate, in special respectarea vietii private si de familie, a resedintei si a

comunicatiilor, a protectiei datelor cu caracter personal, [...] dreptul la o cale de atac
eficienta si la un proces echitabil [...]
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Pentru a se asigura un nivel consecvent si ridicat de protectie a persoanelor fizice si pentru a
se indeparta obstacolele din calea circulatiei datelor cu caracter personal in cadrul Uniunii
[Europene], nivelul protectiei drepturilor si libertatilor persoanelor fizice in ceea ce priveste
prelucrarea unor astfel de date ar trebui sa fie echivalent in toate statele membre. Aplicarea
consecventa si omogena a normelor in materie de protectie a drepturilor si libertatilor
fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal ar trebui sa fie asigurata in intreaga Uniune. [...]

Protectia efectiva a datelor cu caracter personal in intreaga Uniune necesitd nu numai
consolidarea si stabilirea in detaliu a drepturilor persoanelor vizate si a obligatiilor celor
care prelucreaza si decid prelucrarea datelor cu caracter personal, [...]

Ar trebui sa se stabileasca responsabilitatea si raspunderea operatorului pentru orice
prelucrare a datelor cu caracter personal efectuatd de catre acesta sau in numele siu. In
special, operatorul ar trebui sd fie obligat sd implementeze masuri adecvate si eficace si sa
fie in masura sia demonstreze conformitatea activitatilor de prelucrare cu prezentul
regulament, inclusiv eficacitatea mdsurilor. Aceste masuri ar trebui sa tind seama de
natura, domeniul de aplicare, contextul si scopurile prelucririi, precum si de riscul pentru
drepturile si libertatile persoanelor fizice.

Probabilitatea de a se materializa si gravitatea riscului pentru drepturile si libertatile
persoanei vizate ar trebui sd fie determinate in functie de natura, domeniul de aplicare,
contextul si scopurile prelucrarii datelor cu caracter personal. Riscul ar trebui apreciat pe
baza unei evaluari obiective prin care se stabileste dacd operatiunile de prelucrare a datelor
prezintd un risc sau un risc ridicat.

In vederea mentinerii securititii si a prevenirii prelucririlor care incalci prezentul
regulament, operatorul sau persoana imputernicita de operator ar trebui sd evalueze
riscurile inerente prelucririi si sd implementeze masuri pentru atenuarea acestor riscuri,
cum ar fi criptarea. Masurile respective ar trebui sd asigure un nivel corespunzator de
securitate, inclusiv confidentialitatea, luand in considerare stadiul actual al dezvoltarii si
costurile implementarii in raport cu riscurile si cu natura datelor cu caracter personal a
caror protectie trebuie asigurata. La evaluarea riscului pentru securitatea datelor cu
caracter personal, ar trebui sa se acorde atentie riscurilor pe care le prezintd prelucrarea
datelor, cum ar fi distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate in alt mod, in
mod accidental sau ilegal, care pot duce in special la prejudicii fizice, materiale sau morale.

Daca nu este solutionata la timp si intr-un mod adecvat, o incélcare a securitatii datelor cu
caracter personal poate conduce la prejudicii fizice, materiale sau morale aduse persoanelor
fizice, cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau limitarea
drepturilor lor, discriminare, furt sau fraudi de identitate, pierdere financiard, inversarea
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neautorizatd a pseudonimizirii, compromiterea reputatiei, pierderea confidentialitatii
datelor cu caracter personal protejate prin secret profesional sau orice alt dezavantaj
semnificativ de naturd economicé sau sociala adus persoanei fizice in cauza. Prin urmare,
de indaté ce a luat cunostinta de producerea unei incalcari a securitatii datelor cu caracter
personal, operatorul ar trebui si notifice aceastd incalcare autoritatii de supraveghere, fara
intarziere nejustificata [...]

Operatorul sau persoana imputernicitd de operator ar trebui sd plateasca despagubiri
pentru orice prejudiciu pe care o persoana il poate suferi ca urmare a unei prelucrari care
incalca prezentul regulament. Operatorul sau persoana imputernicitd de operator ar
trebui sa fie exonerati de raspundere daca dovedesc ca nu sunt in niciun fel raspunzétori
pentru prejudiciu. Conceptul de prejudiciu ar trebui interpretat in sens larg, din
perspectiva jurisprudentei Curtii de Justitie, intr-un mod care sa reflecte pe deplin
obiectivele prezentului regulament. Aceasta dispozitie nu aduce atingere niciunei cereri
de despédgubire care rezulta din incalcarea altor norme din dreptul Uniunii sau din dreptul
intern. O prelucrare care incalca prezentul regulament include si prelucrarea care incalca
actele delegate si de punere in aplicare adoptate in conformitate cu prezentul regulament
si cu dreptul intern care specificd norme din prezentul regulament. Persoanele vizate ar
trebui sa primeasca despagubiri integrale si eficace pentru prejudiciul pe care l-au suferit.

[...]”

Articolul 4 din acest regulament, intitulat ,Definitii”, prevede:

»1n sensul prezentului regulament:

1. «date cu caracter personal» inseamna orice informatii privind o persoana fizica identificata sau
identificabila («persoana vizata»); [...]

2. «prelucrare» inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate [...]

7. «operator» inseamnd persoana fizica sau juridicd, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal;

10. «parte tertd» inseamnd o persoana fizicd sau juridicd, autoritate publicd, agentie sau organism
altul decat persoana vizatd, operatorul, persoana imputernicita de operator si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt
autorizate sa prelucreze date cu caracter personal;
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12. «incélcarea securitatii datelor cu caracter personal» inseamna o incalcare a securitétii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod
sau la accesul neautorizat la acestea;

[...]"

Articolul 5 din regulamentul mentionat, intitulat ,Principii legate de prelucrarea datelor cu
caracter personal”, prevede:

»(1) Datele cu caracter personal sunt:

(a) prelucrate in mod legal, echitabil si transparent fata de persoana vizata («legalitate, echitate si
transparenta»);

(f) prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare («integritate si confidentialitate»);

(2) Operatorul este responsabil de respectarea alineatului (1) si poate demonstra aceastd
respectare («responsabilitate»).”

Potrivit articolului 24 din acelasi regulament, intitulat ,,Responsabilitatea operatorului”:

»(1) Tinadnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si
de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a
garanta si a fi in masura sd demonstreze cé prelucrarea se efectueaza in conformitate cu prezentul
regulament. Respectivele masuri se revizuiesc si se actualizeazd dacé este necesar.

(2) Atunci cand sunt proportionale in raport cu operatiunile de prelucrare, masurile mentionate
la alineatul (1) includ punerea in aplicare de cétre operator a unor politici adecvate de protectie a
datelor.

(3) Aderarea la coduri de conduita aprobate, mentionate la articolul 40, sau la un mecanism de
certificare aprobat, mentionat la articolul 42, poate fi utilizatd ca element care sd demonstreze
respectarea obligatiilor de cétre operator.”

Articolul 32 din RGPD, intitulat ,Securitatea prelucrarii”, prevede:

»(1) Avand in vedere stadiul actual al dezvoltirii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si
gravitate pentru drepturile si libertatile persoanelor fizice, operatorul si persoana imputernicita
de acesta implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui

nivel de securitate corespunzitor acestui risc, incluzand printre altele, dupa caz:

(a) pseudonimizarea si criptarea datelor cu caracter personal;
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(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitétii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

(2) Laevaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate
sau prelucrate intr-un alt mod.

(3) Aderarea la un cod de conduita aprobat, mentionat la articolul 40, sau la un mecanism de
certificare aprobat, mentionat la articolul 42, poate fi utilizatd ca element prin care si se
demonstreze indeplinirea cerintelor prevazute la alineatul (1) din prezentul articol.

[...]"

Articolul 79 din acest regulament, intitulat ,Dreptul la o cale de atac judiciara eficienta impotriva
unui operator sau unei persoane imputernicite de operator”, prevede la alineatul (1):

»Féard a aduce atingere vreunei céi de atac administrative sau nejudiciare disponibile, inclusiv dreptului
de a depune o plangere la o autoritate de supraveghere in temeiul articolului 77, fiecare persoana vizata
are dreptul de a exercita o cale de atac judiciara eficientd in cazul in care considera céd drepturile de
care beneficiaza in temeiul prezentului regulament au fost incilcate ca urmare a prelucrarii datelor
sale cu caracter personal fira a se respecta prezentul regulament.”

Articolul 82 din regulamentul mentionat, intitulat ,Dreptul la despéagubiri si raspunderea”,
prevede la alineatele (1)-(3):

»(1) Orice persoand care a suferit un prejudiciu material sau moral ca urmare a unei incélcari a
prezentului regulament are dreptul sa obtina despagubiri de la operator sau de la persoana
imputernicita de operator pentru prejudiciul suferit.

(2) Orice operator implicat in operatiunile de prelucrare este raspunzator pentru prejudiciul
cauzat de operatiunile sale de prelucrare care incalca prezentul regulament. [...]

(3) Operatorul sau persoana imputerniciti de operator este exonerat(d) de raspundere in temeiul

alineatului (2) daca dovedeste cd nu este raspunzitor (raspunzitoare) in niciun fel pentru
evenimentul care a cauzat prejudiciul.”

Litigiul principal si intrebarile preliminare
NAP este o autoritate atasati ministrului finantelor bulgar. In cadrul atributiilor sale, care constau

printre altele in identificarea, securizarea si recuperarea creantelor publice, aceasta este operator
de date cu caracter personal, in sensul articolului 4 punctul 7 din RGPD.
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La 15 iulie 2019, mass-media a aratat ca sistemul informatic al NAP a fost accesat in mod
neautorizat si ca, in urma acestui atac cibernetic, datele cu caracter personal continute in
sistemul respectiv au fost publicate pe internet.

Peste sase milioane de persoane fizice, de cetitenie bulgara sau strdind, au fost afectate de aceste
evenimente. Cateva sute dintre acestea, printre care si reclamanta din litigiul principal, au
introdus actiuni impotriva NAP in despagubirea prejudiciilor morale care ar fi rezultat din
divulgarea datelor lor cu caracter personal.

In acest context, reclamanta din litigiul principal a formulat o actiune la Administrativen sad
Sofia-grad (Tribunalul Administrativ din Sofia, Bulgaria) prin care urmérea plata de catre NAP a
sumei de 1000 de leva bulgaresti (BGN) (aproximativ 510 euro) cu titlu de daune interese, in
temeiul articolului 82 din RGPD si al dispozitiilor dreptului bulgar. In sustinerea acestei cereri, ea
a sustinut ca a suferit un prejudiciu moral rezultat dintr-o incélcare a securitatii datelor cu carac-
ter personal, in sensul articolului 4 punctul 12 din RGPD, mai precis o incalcare a securitétii care
ar fi fost cauzata de neindeplinirea de citre NAP a obligatiilor ce ii revin printre altele in temeiul
articolului 5 alineatul (1) litera (f), precum si al articolelor 24 si 32 din respectivul regulament. Pre-
judiciul moral ar consta in temerea ca datele sale cu caracter personal ce au fost publicate fara con-
simtamantul sau ar putea fi utilizate in mod abuziv in viitor sau ca ea insési ar putea fi santajata
agresatd sau chiar rapita.

In aparare, NAP a ardtat mai intai ci reclamanta din litigiul principal nu i-a solicitat informatii
referitoare la datele precise care fusesera divulgate. In continuare, NAP a prezentat documente
prin care urmarea sa dovedeasca faptul cd a luat toate masurile necesare in amonte pentru a
preveni incalcarea securitatii datelor cu caracter personal continute in sistemul sau informatic,
precum si in aval, pentru a limita efectele acestei incilcari si pentru a linisti cetatenii. In plus,
potrivit NAP, nu exista o legaturd de cauzalitate intre prejudiciul moral invocat si incélcarea
amintiti. In sfarsit, aceasta a sustinut ci, intrucat ea insisi a fost victima unui atac malitios din
partea unor persoane care nu erau angajatii sdi, nu poate fi considerata raspunzitoare pentru
consecintele prejudiciabile ale acestui atac.

Prin decizia din 27 noiembrie 2020, Administrativen sad Sofia-grad (Tribunalul Administrativ din
Sofia) a respins actiunea reclamantei din litigiul principal. Aceasta instanta a considerat, pe de o
parte, cd accesul neautorizat la baza de date a NAP rezulta dintr-o piratare informaticd savarsita
de parti terte si, pe de alta parte, ca reclamanta din litigiul principal nu a dovedit cd NAP nu si-a
indeplinit obligatiile in ceea ce priveste adoptarea unor misuri de securitate. In plus, aceasta a
apreciat cd reclamanta mentionatd nu a suferit un prejudiciu moral care da nastere unui drept la
despéagubire.

Reclamanta din litigiul principal a formulat recurs impotriva deciziei respective la Varhoven
administrativen sad (Curtea Administrativa Suprema, Bulgaria), care este instanta de trimitere in
prezenta cauzi. In sustinerea recursului formulat, ea afirma ci instanta de prim grad de jurisdictie
a savarsit o eroare de drept in repartizarea sarcinii probei referitoare la masurile de securitate
adoptate de NAP si ca aceasta din urmd nu a demonstrat lipsa unei neindepliniri a obligatiilor in
aceastd privinta. In plus, reclamanta din litigiul principal sustine ci temerea fati de posibile
utilizari abuzive ale datelor sale cu caracter personal in viitor constituie un prejudiciu moral real,
iar nu ipotetic. In aparare, NAP contesti fiecare dintre aceste argumente.
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Instanta de trimitere are in vedere, mai intai, posibilitatea ca constatarea producerii unei incalcari
a securitatii datelor cu caracter personal sd permitd, in sine, sd se concluzioneze ca masurile
implementate de operator nu erau ,adecvate”, in sensul articolelor 24 si 32 din RGPD.

Cu toate acestea, in ipoteza in care aceasta constatare ar fi insuficientd pentru a ajunge la o
asemenea concluzie, ea ridica, pe de o parte, problema intinderii controlului pe care instantele
nationale trebuie sa il efectueze pentru a evalua caracterul adecvat al masurilor in cauza si, pe de
alta parte, problema normelor referitoare la administrarea probelor care trebuie aplicate in acest
cadru, atat in ceea ce priveste sarcina probei, cat si mijloacele de proba, in special atunci cand
aceste instante sunt sesizate cu o actiune in despagubire intemeiata pe articolul 82 din acest
regulament.

In continuare, aceasta instanti urmareste si afle daca, in raport cu articolul 82 alineatul (3) din
regulamentul respectiv, faptul ca incalcarea securitatii datelor cu caracter personal rezulta
dintr-un act savarsit de parti terte, in spetd dintr-un atac cibernetic, constituie un factor ce
exonereaza in mod sistematic operatorul acestor date de raspundere pentru prejudiciul cauzat
persoanei vizate.

In sfarsit, instanta mentionata ridici problema daca temerea resimtiti de o persoani ci datele sale
cu caracter personal pot face obiectul unei utilizari abuzive in viitor, in spetd ca urmare a unui
acces neautorizat la acestea si a divulgirii lor de catre infractorii cibernetici, poate constitui, in
sine, un ,prejudiciu moral”, in sensul articolului 82 alineatul (1) din RGPD. In cazul unui raspuns
afirmativ, aceastd persoand ar fi scutita de obligatia de a dovedi ca, anterior cererii sale de
despagubire, parti terte au utilizat in mod nelegal aceste date, precum in cazul unei fraude a
identitatii.

In aceste conditii, Varhoven administrativen sad (Curtea Administrativa Suprema) a hotarat sa
suspende judecarea cauzei si sa adreseze Curtii urmétoarele intrebari preliminare:

»1) Dispozitiile articolelor 24 si 32 din [RGPD] pot fi interpretate in sensul cd divulgarea sau
accesul neautorizat la date cu caracter personal, in sensul articolului 4 punctul 12 din
[RGPD], de cétre persoane care nu fac parte din personalul administratiei operatorului de
date cu caracter personal si care nu sunt supuse controlului acestuia sunt suficiente pentru a
se considera ca masurile tehnice si organizatorice implementate nu erau adecvate?

2) In cazul unui raspuns negativ la prima intrebare, care trebuie si fie obiectul si intinderea
controlului jurisdictional al legalitatii in examinarea aspectului dacd madsurile tehnice si
organizatorice implementate de operator sunt adecvate in temeiul articolului 32 din [RGPD]?

3) In cazul unui rispuns negativ la prima intrebare, principiul rispunderii in sensul articolului 5
alineatul (2) [din RGPD] si al articolului 24 [din acest regulament] coroborate cu
considerentul (74) [al acestuia] pot fi interpretate in sensul cd, in cadrul unei actiuni
intemeiate pe articolul 82 alineatul (1) [din regulamentul mentionat], operatorului ii revine
sarcina de a dovedi cd masurile tehnice si organizatorice implementate sunt adecvate in
temeiul articolului 32 din [acelasi] regulament?

In cazul in care instanta dispune efectuarea unei expertize judiciare, aceasta poate fi
consideratd un mijloc de proba necesar si suficient pentru a stabili dacd masurile tehnice si
organizatorice implementate de operator au fost adecvate intr-un caz precum cel din speta,
in care accesul si divulgarea neautorizate sunt consecinta unui «atac cibernetic»?
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4) Articolul 82 alineatul (3) din [RGPD] poate fi interpretat in sensul ca divulgarea sau accesul
neautorizat la date cu caracter personal, in sensul articolului 4 punctul 12 din [RGPD], in
spetd prin intermediul unui «atac cibernetic» efectuat de persoane care nu fac parte din
personalul administratiei operatorului de date cu caracter personal si care nu sunt supuse
controlului acestuia, constituie un fapt care nu este nicidecum imputabil operatorului de
date cu caracter personal si reprezinta un motiv de exonerare de raspundere?

5) Dispozitiile articolului 82 alineatele (1) si (2) [din RGPD] coroborate cu considerentele (85)
si (146) [ale acestui regulament] pot fi interpretate in sensul c§, intr-un caz precum cel din
spetd, de incélcare a securitétii datelor cu caracter personal, care se traduce printr-un acces si
o difuzare neautorizata de date cu caracter personal, in cadrul unui «atac cibernetic»,
ingrijorarile, temerile si frica persoanei vizate, in sine, de o posibild utilizare abuziva in viitor
a datelor cu caracter personal, fird ca o astfel de utilizare abuziva sa fie constatata si/sau fara
ca persoana vizatd sa fi suferit alte prejudicii, se incadreaza in sensul larg al notiunii de
prejudiciu moral si justifica o despagubire?”

Cu privire la intrebarile preliminare

Cu privire la prima intrebare

Prin intermediul primei intrebari, instanta de trimitere solicitd in esentd sa se stabileascd daca
articolele 24 si 32 din RGPD trebuie interpretate in sensul cé o divulgare neautorizata a datelor
cu caracter personal sau un acces neautorizat la asemenea date de citre ,,0 parte tertd”, in sensul
articolului 4 punctul 10 din acest regulament, sunt suficiente in sine pentru a considera ca
masurile tehnice si organizatorice implementate de operatorul in cauza nu erau ,adecvate”, in
sensul acestor articole 24 si 32.

Cu titlu introductiv, trebuie amintit cd, potrivit unei jurisprudente constante, termenii unei
dispozitii de drept al Uniunii care, precum articolele 24 si 32 din RGPD, nu contine nicio
trimitere expresa la dreptul statelor membre pentru a stabili sensul si domeniul sau de aplicare
trebuie, in mod normal, sa primeascd in intreaga Uniune o interpretare autonoma si uniforma,
care trebuie stabilita in special tinind seama de formularea dispozitiei in cauza, de obiectivele
urmadrite de aceasta din urma si de contextul in care se inscrie [a se vedea in acest sens Hotaréarea
din 18 ianuarie 1984, Ekro, 327/82, EU:C:1984:11, punctul 11, Hotérarea din 1 octombrie 2019,
Planet49, C-673/17, EU:C:2019:801, punctele 47 si 48, precum si Hotararea din 4 mai 2023,
Osterreichische Post (Prejudiciu moral legat de prelucrarea datelor cu caracter personal),
C-300/21, EU:C:2023:370, punctul 29].

In primul rand, in ceea ce priveste formularea dispozitiilor relevante, trebuie aritat ci articolul 24
din RGPD prevede o obligatie generald, ce revine operatorului de date cu caracter personal, de a
pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si pentru a putea
demonstra ca prelucrarea se efectueaza in conformitate cu acest regulament.

In acest scop, articolul 24 mentionat enumers, la alineatul (1), o serie de criterii ce trebuie luate in
considerare pentru evaluarea caracterului adecvat al unor asemenea masuri, si anume natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice. Aceasta dispozitie
adauga ca masurile amintite se revizuiesc si se actualizeaza daca este necesar.
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Din aceastd perspectiva, articolul 32 din RGPD precizeaza obligatiile operatorului si ale unei
eventuale persoane imputernicite de acesta in ceea ce priveste securitatea prelucrarii. Astfel,
alineatul (1) al acestui articol prevede ca acestia din urma trebuie si implementeze masurile
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzator
riscurilor mentionate la punctul anterior din prezenta hotarare, tinand seama de stadiul actual al
dezvoltarii, de costurile implementarii, precum si de natura, domeniul de aplicare, contextul si
scopurile prelucrarii in cauza.

De asemenea, alineatul (2) al articolului respectiv prevede cé la evaluarea nivelului adecvat de
securitate trebuie sd se tind seama in special de riscurile prezentate de prelucrare, generate in
special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea
neautorizata sau accesul neautorizat la datele cu caracter personal.

In plus, atat articolul 24 alineatul (3) din acest regulament, cat si articolul 32 alineatul (3) din
acesta indica faptul ca operatorul sau persoana imputernicita de operator poate demonstra ca a
indeplinit cerintele prevazute la alineatele (1) ale acestor articole, intemeindu-se pe faptul ca
aderd la un cod de conduita aprobat sau la un mecanism de certificare aprobat, mentionate la
articolele 40 si 42 din regulamentul amintit.

Trimiterea ce figureaza la articolul 32 alineatele (1) si (2) din RGPD la ,[un] nivel de securitate
corespunzator acestui risc” si la un ,[nivel] adecvat de securitate” dovedeste ca acest regulament
instituie un regim de gestionare a riscurilor si cd nu urmareste nicidecum eliminarea riscurilor de
incalcare a securitatii datelor cu caracter personal.

Astfel, din modul de redactare a articolelor 24 si 32 din RGPD reiese ca aceste dispozitii se
limiteaza sd impuna operatorului sa adopte masuri tehnice si organizatorice destinate sa evite, in
masura posibilului, orice atingere adusa datelor cu caracter personal. Caracterul adecvat al unor
asemenea masuri trebuie evaluat in mod concret, examinand dacd aceste masuri au fost
implementate de acest operator tinand seama de diferitele criterii prevazute la articolele
mentionate si de nevoile de protectie a datelor inerente in mod specific prelucririi in cauza,
precum si riscurilor pe care le presupune aceasta din urma.

Prin urmare, articolele 24 si 32 din RGPD nu pot fi interpretate in sensul ca o divulgare
neautorizatd a datelor cu caracter personal sau un acces neautorizat la astfel de date de cétre o
parte tertd sunt suficiente pentru a concluziona ca méasurile adoptate de operatorul in cauza nu
erau adecvate, in sensul acestor dispozitii, fard ca mécar sa i se permitéd acestuia din urma sa faca
proba contrara.

O atare interpretare se impune cu atat mai mult cu cat articolul 24 din RGPD prevede in mod
expres ca operatorul trebuie sd fie in masura sa demonstreze conformitatea cu acest regulament
a masurilor pe care le-a pus in aplicare, posibilitate de care ar fi privat daca s-ar admite o
prezumtie irefragabila.

In al doilea rand, elemente de ordin contextual si teleologic coroboreazi aceasti interpretare a
articolelor 24 si 32 din RGPD.

In ceea ce priveste, pe de o parte, contextul in care se inscriu aceste doua articole, este necesar sa
se arate cd din articolul 5 alineatul (2) din RGPD reiese cé operatorul trebuie poatd demonstra ca a
respectat principiile referitoare la prelucrarea datelor cu caracter personal prevazute la
alineatul (1) al articolului mentionat. Aceasta obligatie este reluata si precizata la articolul 24
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alineatele (1) si (3), precum si la articolul 32 alineatul (3) din acest regulament, in ceea ce priveste
obligatia de a implementa masuri tehnice si organizatorice pentru protejarea unor asemenea date
cu ocazia prelucrdrii efectuate de acest operator. Or, o asemenea obligatie de a demonstra
caracterul adecvat al acestor masuri nu ar avea sens daca operatorul ar fi obligat sa impiedice
orice atingere adusa datelor respective.

In plus, considerentul (74) al RGPD subliniazi ci este important ca operatorul sa fie obligat si
pund in aplicare masuri adecvate si eficace si sd fie in méasurd sa demonstreze conformitatea
activitatilor de prelucrare cu acest regulament, inclusiv eficacitatea masurilor, care ar trebui sa
tind seama de criteriile referitoare la caracteristicile prelucrarii in cauza si la riscul prezentat de
aceasta, prevazute la articolele 24 si 32.

De asemenea, potrivit considerentului (76) al acestui regulament, probabilitatea si gravitatea
riscului depind de particularitatile tratamentului in cauza, iar acest risc ar trebui apreciat pe baza
unei evaludri obiective.

Pe de altd parte, din articolul 82 alineatele (2) si (3) din RGPD rezulta ca, desi un operator este
raspunzator pentru prejudiciul cauzat de operatiunile sale de prelucrare care incalca acest
regulament, el este totusi exonerat de raspundere daca dovedeste cd nu este raspunzitor in
niciun fel pentru evenimentul care a cauzat prejudiciul.

Pe de altd parte, interpretarea efectuatd la punctul 31 din prezenta hotarare este de asemenea
sustinutd de considerentul (83) al RGPD, care enuntd, in prima sa tezd, ca, ,[i]n vederea
mentinerii securitétii si a prevenirii prelucrérilor care incalca prezentul regulament, operatorul
sau persoana imputernicita de operator ar trebui sa evalueze riscurile inerente prelucrarii si sa
implementeze masuri pentru atenuarea acestor riscuri”. Procedand astfel, legiuitorul Uniunii si-a
manifestat intentia de a ,,atenua” riscurile de incélcare a securitatii datelor cu caracter personal,
fara a pretinde ca ar fi posibil sa le elimine.

Avand in vedere motivele care precedd, este necesar sa se raspunda la prima intrebare ca
articolele 24 si 32 din RGPD trebuie interpretate in sensul ca o divulgare neautorizata de date cu
caracter personal sau un acces neautorizat la asemenea date de catre ,parti terte”, in sensul
articolului 4 punctul 10 din acest regulament, nu sunt in sine suficiente pentru a considera ca
masurile tehnice si organizatorice implementate de operatorul in cauzd nu erau ,adecvate”, in
sensul acestor articole 24 si 32.

Cu privire la a doua intrebare

Prin intermediul celei de a doua intrebari, instanta de trimitere solicitd in esenta sa se stabileasca
dacad articolul 32 din RGPD trebuie sa fie interpretat in sensul ca caracterul adecvat al masurilor
tehnice si organizatorice implementate de operator in temeiul acestui articol trebuie sa fie
apreciat de instantele nationale in mod concret, tinand seama in special de riscurile legate de
prelucrarea respectiva.

In aceastd privintd, trebuie amintit ci, dupia cum s-a subliniat in cadrul rispunsului la prima
intrebare, articolul 32 din RGPD impune operatorului si persoanei imputernicite de acesta, dupa
caz, sa implementeze masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzitor acestui risc, tinind seama de criteriile de apreciere prevazute la

ECLI:EU:C:2023:986 11



42

43

44

45

46

47

HOTARAREA DIN 14.12.2023 — Cauza C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

alineatul (1) al acestuia. In plus, alineatul (2) al articolului respectiv enumera, in mod neexhaustiv,
o serie de factori pertinenti pentru evaluarea nivelului adecvat de sigurantd in raport cu riscurile
pe care le prezinta prelucrarea in cauza.

Reiese din articolul 32 alineatele (1) si (2) cd caracterul adecvat al unor astfel de masuri tehnice si
organizatorice trebuie apreciat in doud etape. Pe de o parte, trebuie identificate riscurile de
incalcare a securitatii datelor cu caracter personal care rezultd din prelucrarea in cauza si
eventualele consecinte ale acestora pentru drepturile si libertétile persoanelor fizice. Aceasta
apreciere trebuie efectuata in mod concret, luand in considerare gradul de probabilitate a
riscurilor identificate si gradul lor de gravitate. Pe de alta parte, este necesar sa se verifice daca
masurile implementate de operator sunt adaptate la aceste riscuri, tindnd seama de stadiul actual
al dezvoltarii, de costurile implementarii, precum si de natura, domeniul de aplicare, contextul si
scopurile acestei prelucrari.

Desigur, operatorul dispune de o anumitd marja de apreciere pentru a stabili masurile tehnice si
organizatorice adecvate pentru a asigura un nivel de securitate corespunzator riscului, dupa cum
impune articolul 32 alineatul (1) din RGPD. Nu este mai putin adevérat cd o instantd nationala
trebuie sd poata evalua aprecierea complexa efectuatd de operator si, astfel, s se asigure ca
masurile retinute de acesta sunt apte sa garanteze un atare nivel de securitate.

O asemenea interpretare este de altfel de naturd sé asigure, pe de o parte, efectivitatea protectiei
datelor cu caracter personal pe care o evidentiaza considerentele (11) si (74) ale acestui
regulament si, pe de alta parte, dreptul la o cale de atac judiciara eficientd impotriva unui
operator, astfel cum este protejat de articolul 79 alineatul (1) din regulamentul amintit coroborat
cu considerentul (4) al aceluiasi regulament.

Prin urmare, pentru a controla caracterul adecvat al masurilor tehnice si organizatorice
implementate in temeiul articolului 32 din RGPD, o instanta nationald nu trebuie si se limiteze
sa constate in ce mod operatorul in cauza a inteles sa indeplineasca obligatiile ce ii revin in
temeiul acestui articol, ci trebuie sa examineze pe fond aceste masuri, in raport cu toate criteriile
mentionate la articolul respectiv, precum si cu imprejurérile proprii spetei si cu elementele de
probad de care dispune instanta in aceastd privinta.

O asemenea examinare necesita efectuarea unei analize concrete atat a naturii, cat si a
continutului masurilor care au fost implementate de operator, a modului in care au fost aplicate
aceste masuri si a efectelor lor practice asupra nivelului de securitate pe care acesta era obligat sa il
garanteze, avand in vedere riscurile inerente acestei prelucrari.

In consecint, este necesar si se raspundi la a doua intrebare ci articolul 32 din RGPD trebuie
interpretat in sensul ca caracterul adecvat al mésurilor tehnice si organizatorice implementate de
operator in temeiul acestui articol trebuie si fie apreciat de instantele nationale in mod concret,
tinand seama de riscurile legate de prelucrare si apreciind daca natura, continutul si
implementarea acestor masuri sunt adaptate acestor riscuri.
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Cu privire la a treia intrebare

Cu privire la prima parte a celei de a treia intrebdri

Prin intermediul primei parti a celei de a treia intrebari, instanta de trimitere solicita in esenta sa
se stabileasca daca principiul raspunderii operatorului, enuntat la articolul 5 alineatul (2) din
RGPD si concretizat la articolul 24 din acesta, trebuie interpretat in sensul cd, in cadrul unei
actiuni in despagubire intemeiate pe articolul 82 din acest regulament, operatorului in cauza ii
revine sarcina de a dovedi caracterul adecvat al masurilor de securitate pe care le-a implementat
in temeiul articolului 32 din regulamentul respectiv.

In aceasta privinta, trebuie amintit, in primul rand, ci articolul 5 alineatul (2) din RGPD stabileste
un principiu al responsabilitatii in temeiul cdruia operatorul este responsabil de respectarea
principiilor referitoare la prelucrarea datelor cu caracter personal prevazute la alineatul (1) al
acestui articol si prevede ca operatorul mentionat trebuie sa fie in masura sia demonstreze ca
aceste principii sunt respectate.

In special, operatorul trebuie, in conformitate cu principiul integrititii si confidentialititii datelor
cu caracter personal previazut la articolul 5 alineatul (1) litera (f) din acest regulament, sé se asigure
cd asemenea date sunt prelucrate intr-un mod care asigurd securitatea adecvata a acestora,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin masuri tehnice sau organizatorice corespunzatoare,
si trebuie s fie in masurd si demonstreze cd acest principiu este respectat.

Este de asemenea necesar si se arate cd atat articolul 24 alineatul (1) din RGPD coroborat cu
considerentul (74) al acestuia, cat si articolul 32 alineatul (1) din acest regulament impun
operatorului, in ceea ce priveste orice prelucrare a datelor cu caracter personal efectuata de el
insusi sau in numele sau, sa implementeze masuri tehnice si organizatorice adecvate pentru a se
asigura si a fi in masura sa demonstreze cd prelucrarea este efectuata in conformitate cu
regulamentul mentionat.

Reiese fara ambiguitate din modul de redactare a articolului 5 alineatul (2), a articolului 24
alineatul (1) si a articolului 32 alineatul (1) din RGPD ca sarcina de a dovedi ca datele cu caracter
personal sunt prelucrate intr-un mod care asigura securitatea adecvatd a acestora din urma, in
sensul articolului 5 alineatul (1) litera (f) si al articolului 32 din acest regulament, revine
operatorului in cauzd [a se vedea prin analogie Hotararea din 4 mai 2023, Bundesrepublik
Deutschland (Casuté electronica judiciard), C-60/22, EU:C:2023:373, punctele 52 si 53, precum si
Hotararea din 4 iulie 2023, Meta Platforms si altii (Conditii generale de utilizare a unei retele
sociale), C-252/21, EU:C:2023:537, punctul 95].

Aceste trei articole prevad astfel o norma de aplicare generald, care, in lipsa unei indicatii contrare
in RGPD, trebuie sa se aplice si in cadrul unei actiuni in despagubire intemeiate pe articolul 82 din

acest regulament.

In al doilea rand, este necesar sé se constate ca interpretarea literala care preceda este sustinuta de
luarea in considerare a obiectivelor urmarite de RGPD.
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Pe de o parte, din moment ce nivelul protectiei vizate de RGPD depinde de masurile de securitate
adoptate de operatorii de date cu caracter personal, acestia trebuie sa fie incurajati, prin
intermediul faptului cd suporta sarcina de a demonstra caracterul adecvat al acestor masuri, sa
faca tot posibilul pentru a preveni aparitia unor operatiuni de prelucrare neconforme cu acest
regulament.

Pe de altd parte, dacd ar trebui si se considere ca sarcina probei privind caracterul adecvat al
masurilor mentionate revine persoanelor vizate, asa cum sunt definite la articolul 4 punctul 1 din
RGPD, ar rezulta ca dreptul la despagubiri prevazut la articolul 82 alineatul (1) din acesta ar fi
privat de o parte semnificativa a efectului sau util, in conditiile in care legiuitorul Uniunii a
intentionat sa consolideze atat drepturile acestor persoane, cat si obligatiile operatorilor, in
raport cu dispozitiile anterioare acestui regulament, dupd cum se aratd in considerentul (11) al
acestuia.

Prin urmare, este necesar sa se raspunda la prima parte a celei de a treia intrebari cd principiul
raspunderii operatorului, enuntat la articolul 5 alineatul (2) din RGPD si concretizat la
articolul 24 din acesta, trebuie interpretat in sensul cd, in cadrul unei actiuni in despégubire
intemeiate pe articolul 82 din acest regulament, operatorului in cauzi ii revine sarcina de a
dovedi caracterul adecvat al masurilor de securitate pe care le-a implementat in temeiul
articolului 32 din regulamentul amintit.

Cu privire la a doua parte a celei de a treia intrebdri

Prin intermediul celei de a doua parti a celei de a treia intrebari, instanta de trimitere urmareste sa
afle in esentda dacd articolul 32 din RGPD si principiul efectivititii dreptului Uniunii trebuie
interpretate in sensul cd, pentru a aprecia caracterul adecvat al masurilor de securitate pe care
operatorul le-a implementat in temeiul acestui articol, o expertiza judiciara constituie un mijloc
de proba necesar si suficient.

In aceasti privinti, trebuie amintit ci, potrivit unei jurisprudente constante, in lipsa unor norme
ale Uniunii in materie, revine ordinii juridice interne a fiecarui stat membru atributia de a stabili,
in temeiul principiului autonomiei procedurale, modalitatile procedurale ale actiunilor in justitie
destinate sa asigure apararea drepturilor justitiabililor, cu conditia insa ca acestea sa nu fie, in
situatiile care intrd sub incidenta dreptului Uniunii, mai putin favorabile decat cele aplicabile
unor situatii similare supuse dreptului intern (principiul echivalentei) si sa nu faca imposibild in
practica sau excesiv de dificila exercitarea drepturilor conferite de dreptul Uniunii (principiul
efectivititii) [Hotararea din 4 mai 2023, Osterreichische Post (Prejudiciu moral legat de
prelucrarea datelor cu caracter personal), C-300/21, EU:C:2023:370, punctul 53 si jurisprudenta
citata].

In spet, este necesar si se arate cd RGPD nu prevede norme referitoare la admiterea si la valoarea
probantd a unui mijloc de proba precum o expertiza judiciard, care trebuie sa fie aplicate de
instantele nationale sesizate cu o actiune in despdgubire intemeiata pe articolul 82 din acest
regulament si insarcinate sa aprecieze, in raport cu articolul 32 din acesta, caracterul adecvat al
masurilor de securitate pe care operatorul in cauzid le-a implementat. Prin urmare, in
conformitate cu cele amintite la punctul precedent din prezenta hotarare si in lipsa unor norme
de drept al Uniunii in materie, revine ordinii juridice interne a fiecarui stat membru atributia de
a stabili modalitétile actiunilor destinate sa asigure protectia drepturilor conferite justitiabililor
de acest articol 82 si in special normele aferente mijloacelor de proba ce permit evaluarea
caracterului adecvat al unor astfel de masuri in acest context, sub rezerva respectarii principiilor
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echivalentei si efectivititii mentionate [a se vedea prin analogie Hotéréarea din 21 iunie 2022, Ligue
des droits humains, C-817/19, EU:C:2022:491, punctul 297, precum si Hotérarea din 4 mai 2023,
Osterreichische Post (Prejudiciu moral legat de prelucrarea datelor cu caracter personal),
C-300/21, EU:C:2023:370, punctul 54].

In prezenta procedurs, Curtea nu dispune de niciun element de naturid si dea nastere unor
indoieli cu privire la respectarea principiului echivalentei. Situatia este diferitd in ceea ce priveste
conformitatea cu principiul efectivitatii, intrucét insusi modul de redactare a celei de a doua parti
a celei de a treia intrebari prezinta recurgerea la o expertizd judiciard ca un ,mijloc de proba
necesar si suficient”.

In special, o norma de proceduri nationald in temeiul cireia ar fi ,necesar” in mod sistematic ca
instantele nationale sa dispuna efectuarea unei expertize judiciare este susceptibild sd incalce
principiul efectivitatii. Astfel, recurgerea sistematica la o asemenea expertizd se poate dovedi
superflud avand in vedere celelalte probe detinute de instanta sesizata, in special, dupa cum a
aratat guvernul bulgar in observatiile sale scrise, avind in vedere rezultatele unui control al
respectarii masurilor de protectie a datelor cu caracter personal care a fost efectuat de o
autoritate independenta si instituita de lege, cu conditia ca acest control sa fie recent, intrucat
masurile mentionate trebuie, conform articolului 24 alineatul (1) din RGPD, si fie revizuite si
actualizate daca este necesar.

In plus, dupa cum a aritat Comisia Europeani in observatiile sale scrise, principiul efectivitatii ar
putea fi incélcat in ipoteza in care termenul ,suficient” ar trebui inteles ca insemnand ca o instanta
nationald trebuie sa deducd exclusiv sau automat dintr-un raport de expertizd judiciard ca
masurile de securitate implementate de operatorul in cauzd sunt ,adecvate”, in sensul
articolului 32 din RGPD. Or, protectia drepturilor conferite de acest regulament, pe care o
urmareste principiul efectivitatii amintit, si in special dreptul la o cale de atac judiciara efectiva
impotriva operatorului, care este garantat de articolul 79 alineatul (1) din acesta, impun ca o
instanta impartiald sa efectueze o apreciere obiectiva a caracterului adecvat al mésurilor in cauza,
in loc sé se limiteze la o astfel de deductie (a se vedea in acest sens Hotararea din 12 ianuarie 2023,
Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag, C-132/21, EU:C:2023:2, punctul 50).

Avand in vedere motivele care preceda, este necesar si se raspunda la a doua parte a celei de a treia
intrebari ca articolul 32 din RGPD si principiul efectivitatii dreptului Uniunii trebuie interpretate
in sensul ca, pentru a aprecia caracterul adecvat al masurilor de securitate pe care operatorul le-a
implementat in temeiul acestui articol, o expertiza judiciara nu poate constitui un mijloc de proba
in mod sistematic necesar si suficient.

Cu privire la a patra intrebare

Prin intermediul celei de a patra intrebéri, instanta de trimitere solicitd in esenta sa se stabileasca
daca articolul 82 alineatul (3) din RGPD trebuie interpretat in sensul ca operatorul este exonerat
de obligatia de a repara prejudiciul suferit de o persoand, in temeiul articolului 82 alineatele (1)
si (2) din acest regulament, pentru simplul fapt cé prejudiciul respectiv rezulta dintr-o divulgare
neautorizata de date cu caracter personal sau dintr-un acces neautorizat la asemenea date de catre
»parti terte”, in sensul articolului 4 punctul 10 din regulamentul mentionat.
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Cu titlu introductiv, trebuie precizat ca din articolul 4 punctul 10 din RGPD rezulta cé au calitatea
de ,parte tertd”, printre altele, alte persoane decét cele care, sub directa autoritate a operatorului
sau a persoanei imputernicite de operator, sunt autorizate si prelucreze date cu caracter personal.
Aceasta definitie include persoane care nu sunt angajati ai operatorului si nu se afla sub controlul
acestuia, precum cele mentionate in intrebarea adresata.

In continuare, trebuie amintit, in primul rand, ci articolul 82 alineatul (2) din RGPD prevede ci
»orice operator implicat in operatiunile de prelucrare este raspunzator pentru prejudiciul cauzat
de operatiunile sale de prelucrare care incalca [acest] regulament” si cd alineatul (3) al acestui
articol prevede cd un operator sau o persoanda imputerniciti de operator, dupa caz, este
exoneratd de o astfel de raspundere ,dacd dovedeste ci nu este raspunzator in niciun fel pentru
evenimentul care a cauzat prejudiciul”.

In plus, considerentul (146) al RGPD, care se referd in mod specific la articolul 82 din acesta,
enuntd, in prima si in a doua tezd, ca ,[o]peratorul sau persoana imputernicita de operator ar
trebui sa plateascd despagubiri pentru orice prejudiciu pe care o persoand il poate suferi ca
urmare a unei prelucréri care incalca [acest] regulament” si cd ,ar trebui si fie exonerati de
raspundere daca dovedesc ca nu sunt in niciun fel raspunzatori pentru prejudiciu”.

Din aceste dispozitii rezultd, pe de o parte, ca operatorul in cauza trebuie, in principiu, si repare
un prejudiciu cauzat de o incilcare a regulamentului legata de prelucrare si, pe de alta parte, ca
nu poate fi exonerat de raspundere decat daca dovedeste cd nu este in niciun fel raspunzator
pentru fapta care a provocat acest prejudiciu.

Astfel, dupa cum arata addugarea expresa a locutiunii adverbiale ,in niciun fel” in cursul
procedurii legislative, imprejurdrile in care operatorul poate pretinde sa fie exonerat de
raspunderea civild ce 1i revine in temeiul articolului 82 din RGPD trebuie sa fie strict limitate la
cele in care acest operator este in masurd sa demonstreze ca prejudiciul nu ii este imputabil.

Atunci cand, precum in spetd, o incalcare a securitétii datelor cu caracter personal, in sensul
articolului 4 punctul 12 din RGPD, a fost savarsita de infractori cibernetici si, prin urmare, de
sparti terte”, in sensul articolului 4 punctul 10 din acest regulament, aceasta incélcare nu poate fi
imputata operatorului, cu exceptia cazului in care acesta a facut posibild incalcarea mentionata
prin nerespectarea unei obligatii prevazute de RGPD si in special a obligatiei de protectie a
datelor de care este tinut in temeiul articolului 5 alineatul (1) litera (f) si al articolelor 24 si 32 din
acelasi regulament.

Asadar, in cazul unei incalcari a securitatii datelor cu caracter personal savarsite de o parte terta,
operatorul se poate exonera de raspunderea sa, in temeiul articolului 82 alineatul (3) din RGPD,
prin dovedirea faptului ca nu existd nicio legatura de cauzalitate intre eventuala sa incilcare a
obligatiei de protectie a datelor si prejudiciul suferit de persoana fizica.

In al doilea rand, interpretarea care precedi a acestui articol 82 alineatul (3) este de asemenea
conforma cu obiectivul RGPD ce consta in asigurarea unui nivel ridicat de protectie a
persoanelor fizice in ceea ce priveste prelucrarea datelor lor cu caracter personal, enuntat in
considerentele (10) si (11) ale acestui regulament.

Avand in vedere ansamblul acestor consideratii, este necesar sa se raspunda la a patra intrebare ca

articolul 82 alineatul (3) din RGPD trebuie interpretat in sensul cé operatorul nu poate fi exonerat
de obligatia de a repara prejudiciul suferit de o persoand, in temeiul articolului 82 alineatele (1)
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si (2) din acest regulament, pentru simplul fapt ca prejudiciul respectiv rezulta dintr-o divulgare
neautorizata de date cu caracter personal sau dintr-un acces neautorizat la asemenea date de catre
sparti terte”, in sensul articolului 4 punctul 10 din regulamentul mentionat, operatorul amintit
trebuind sa dovedeasca ca faptul care a provocat acest prejudiciu nu ii este in niciun fel imputabil.

Cu privire la a cincea intrebare

Prin intermediul celei de a cincea intrebdri, instanta de trimitere solicitd in esenta sa se stabileasca
dacd articolul 82 alineatul (1) din RGPD trebuie interpretat in sensul cd temerea fatd de o
potentiala utilizare abuziva a datelor sale cu caracter personal de cétre parti terte pe care o
resimte o persoana vizatd in urma unei incalcéri a acestui regulament poate constitui, in sine, un
»prejudiciu moral”, in sensul dispozitiei amintite.

In ceea ce priveste, in primul rand, modul de redactare a articolului 82 alineatul (1) din RGPD, este
necesar sa se observe cd acesta prevede ca ,[o]rice persoana care a suferit un prejudiciu material
sau moral ca urmare a unei incalcéri a prezentului regulament are dreptul sa obtina despéagubiri
de la operator sau de la persoana imputernicita de operator pentru prejudiciul suferit”.

In aceasti privinti, Curtea a aritat ca reiese cu claritate din modul de redactare a articolului 82
alineatul (1) din RGPD ca existenta unui ,prejudiciu” sau a unei ,daune” care a fost ,suferit(d)”
constituie una dintre conditiile dreptului la despagubiri prevazut de dispozitia mentionatd, la fel
ca existenta unei incélcari a acestui regulament si a unei legituri de cauzalitate intre acest
prejudiciu si aceasta incilcare, cele trei conditii fiind cumulative [Hotararea din 4 mai 2023,
Osterreichische Post (Prejudiciu moral legat de prelucrarea datelor cu caracter personal),
C-300/21, EU:C:2023:370, punctul 32].

Pe de alta parte, intemeindu-se pe consideratii deopotrivd de ordin literal, sistemic si teleologic,
Curtea a interpretat articolul 82 alineatul (1) din RGPD in sensul cd se opune unei norme sau
unei practici nationale care subordoneaza obtinerea de despagubiri pentru un ,prejudiciu moral”,
in sensul acestei dispozitii, conditiei ca prejudiciul suferit de persoana vizata sa fi atins un anumit
nivel de gravitate [Hotdrarea din 4 mai 2023, Osterreichische Post (Prejudiciu moral legat de
prelucrarea datelor cu caracter personal), C-300/21, EU:C:2023:370, punctul 51].

Acestea fiind amintite, trebuie subliniat in spetd ca articolul 82 alineatul (1) din RGPD nu face
distinctie intre situatii in care, in urma unei incélcari dovedite a dispozitiilor acestui regulament,
»prejudiciul moral” invocat de persoana vizata, pe de o parte, este legat de o utilizare abuziva de
citre parti terte a datelor sale cu caracter personal care s-a produs deja la data cererii sale de
despagubire sau, pe de alta parte, este legat de temerea resimtita de aceasta persoand ca o
asemenea utilizare s-ar putea produce in viitor.

In consecinti, modul de redactare a articolului 82 alineatul (1) din RGPD nu exclude ca notiunea
de ,prejudiciu moral” ce figureaza in aceastd dispozitie sd includd o situatie precum cea vizatd de
instanta de trimitere, in care persoana in cauza invoca, in vederea obtinerii unei despagubiri in
temeiul dispozitiei respective, temerea sa ca datele sale cu caracter personal sa facd obiectul unei
utilizari abuzive in viitor de cétre parti terte, ca urmare a incalcarii ce a avut loc a acestui
regulament.

Aceasta interpretare literala este confirmata, in al doilea rand, de considerentul (146) al RGPD,

care priveste in mod specific dreptul la despdgubiri prevazut la articolul 82 alineatul (1) din
RGPD si care mentioneaza, in a treia tezd, ca ,conceptul de prejudiciu ar trebui interpretat in sens
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larg, din perspectiva jurisprudentei Curtii de Justitie, intr-un mod care s reflecte pe deplin
obiectivele” acestui regulament. Or, o interpretare a notiunii de ,prejudiciu moral”, in sensul
acestui articol 82 alineatul (1), care nu ar include situatiile in care persoana vizatd de o incalcare a
regulamentului respectiv se prevaleaza de temerea ca propriile date cu caracter personal ar putea
face obiectul unei utilizéri abuzive in viitor nu ar corespunde unei conceptii largi a acestei notiuni,
asa cum a fost urmarita de legiuitorul Uniunii [a se vedea prin analogie Hotararea din 4 mai 2023,
Osterreichische Post (Prejudiciu moral legat de prelucrarea datelor cu caracter personal),
C-300/21, EU:C:2023:370, punctele 37 si 46].

Pe de altd parte, considerentul (85) prima tezd al RGPD arati ca, ,[d]acd nu este solutionata la
timp si intr-un mod adecvat, o incalcare a securitatii datelor cu caracter personal poate conduce
la prejudicii fizice, materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului
asupra datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda
de identitate, pierdere financiar, [...] sau orice alt dezavantaj semnificativ de natura economica
sau sociala”. Din aceastd listd exemplificativa a ,prejudiciilor” ce pot fi suferite de persoanele
vizate reiese ca legiuitorul Uniunii a intentionat sd includa in aceste notiuni in special simpla
»[pierdere a] controlului” asupra propriilor date, in urma unei incélcari a acestui regulament,
chiar daca o utilizare abuziva a datelor in cauza nu s-ar fi produs in mod concret in detrimentul
persoanelor mentionate.

In al treilea si ultimul rand, interpretarea ce figureaza la punctul 80 din prezenta hotirare este
sustinuta de obiectivele RGPD, de care trebuie si se tind seama pe deplin pentru a defini
notiunea de ,prejudiciu”, dupa cum aratd considerentul (146) a treia teza al acestui regulament.
Or, o interpretare a articolului 82 alineatul (1) din RGPD potrivit cireia notiunea de ,prejudiciu
moral”, in sensul acestei dispozitii, nu ar include situatiile in care o persoana vizata se prevaleaza
numai de temerea cd datele sale ar putea sa faca, in viitor, obiectul unei utilizari abuzive de catre
parti terte nu ar fi conforma cu garantarea unui nivel ridicat de protectie a persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal in cadrul Uniunii, urmaritd de acest
instrument.

Cu toate acestea, trebuie subliniat cd o persoana vizata de o incédlcare a RGPD care a avut
consecinte negative impotriva sa este obligatd sa demonstreze ca aceste consecinte constituie un
prejudiciu moral, in sensul articolului 82 din acest regulament [a se vedea in acest sens Hotararea
din 4 mai 2023, Osterreichische Post (Prejudiciu moral legat de prelucrarea datelor cu caracter
personal), C-300/21, EU:C:2023:370, punctul 50].

In special, atunci cand o persoana care soliciti despigubiri in acest temei invoci temerea ci o
utilizare abuziva a datelor sale cu caracter personal va surveni in viitor ca urmare a existentei
unei astfel de incalcéri, instanta nationald sesizaté trebuie sa verifice daca aceastd temere poate fi
consideratd fondats, in imprejurarile specifice in cauza si in raport cu persoana vizata.

Avand in vedere motivele care preceda, este necesar sa se raspunda la a cincea intrebare ca
articolul 82 alineatul (1) din RGPD trebuie interpretat in sensul cd temerea fatd de o potentiala
utilizare abuziva a datelor sale cu caracter personal de cétre parti terte pe care o resimte o
persoand vizatda in urma unei incélcari a acestui regulament poate constitui, in sine, un
»prejudiciu moral”, in sensul dispozitiei mentionate.
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Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit
la instanta de trimitere, este de competenta acesteia si se pronunte cu privire la cheltuielile de
judecata. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Camera a treia) declara:

1) Articolele 24 si 32 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

trebuie interpretate in sensul ca

o divulgare neautorizata de date cu caracter personal sau un acces neautorizat la
asemenea date de catre ,parti terte”, in sensul articolului 4 punctul 10 din acest
regulament, nu sunt in sine suficiente pentru a considera ca masurile tehnice si

organizatorice implementate de operatorul in cauza nu erau ,adecvate”, in sensul
acestor articole 24 si 32.

2) Articolul 32 din Regulamentul 2016/679
trebuie interpretat in sensul ca
caracterul adecvat al masurilor tehnice si organizatorice implementate de operator in
temeiul acestui articol trebuie sa fie apreciat de instantele nationale in mod concret,
tinand seama de riscurile legate de prelucrare si apreciind daca natura, continutul si

implementarea acestor masuri sunt adaptate acestor riscuri.

3) Principiul raspunderii operatorului, enuntat la articolul 5 alineatul (2) din Regulamentul
2016/679 si concretizat la articolul 24 din acesta,

trebuie interpretat in sensul ca

in cadrul unei actiuni in despagubire intemeiate pe articolul 82 din acest regulament,

operatorului in cauza ii revine sarcina de a dovedi caracterul adecvat al masurilor de

securitate pe care le-a implementat in temeiul articolului 32 din regulamentul amintit.
4) Articolul 32 din Regulamentul 2016/679 si principiul efectivitatii dreptului Uniunii

trebuie interpretate in sensul ca

pentru a aprecia caracterul adecvat al masurilor de securitate pe care operatorul le-a

implementat in temeiul acestui articol, o expertiza judiciara nu poate constitui un

mijloc de proba in mod sistematic necesar si suficient.

5) Articolul 82 alineatul (3) din Regulamentul 2016/679
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trebuie interpretat in sensul ca

operatorul nu poate fi exonerat de obligatia de a repara prejudiciul suferit de o
persoani, in temeiul articolului 82 alineatele (1) si (2) din acest regulament, pentru
simplul fapt ca prejudiciul respectiv rezulta dintr-o divulgare neautorizata de date cu
caracter personal sau dintr-un acces neautorizat la asemenea date de citre ,parti terte”,
in sensul articolului 4 punctul 10 din regulamentul mentionat, operatorul amintit
trebuind sa dovedeasca ca faptul care a provocat acest prejudiciu nu ii este in niciun fel
imputabil.

6) Articolul 82 alineatul (1) din Regulamentul 2016/679

trebuie interpretat in sensul ca

temerea fata de o potentiala utilizare abuziva a datelor sale cu caracter personal de catre
parti terte pe care o resimte o persoand vizata in urma unei incalcari a acestui
regulament poate constitui, in sine, un ,prejudiciu moral”, in sensul dispozitiei
mentionate.

Semnaturi
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