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HOTARAREA CURTII (Marea Camer)

5 decembrie 2023 *

»Lrimitere preliminard — Protectia datelor cu caracter personal — Regulamentul
(UE) 2016/679 — Articolul 4 punctele 2 si 7 — Notiunile de «prelucrare» si de «operator» —

Dezvoltarea unei aplicatii informatice mobile — Articolul 26 — Responsabilitate comuna privind
prelucrarea — Articolul 83 — Impunerea unor amenzi administrative — Conditii — Cerinta ca

incélcarea sa fie comisd intentionat sau din neglijenta — Réspunderea operatorului pentru

prelucrarea datelor cu caracter personal efectuatd de o persoana imputernicita de operator”
In cauza C-683/21,
avand ca obiect o cerere de decizie preliminard formulatd in temeiul articolului 267 TFUE de
Vilniaus apygardos administracinis teismas (Tribunalul Administrativ Regional din Vilnius,
Lituania), prin decizia din 22 octombrie 2021, primitd de Curte la 12 noiembrie 2021, in procedura
Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos
impotriva
Valstybiné duomeny apsaugos inspekcija,
cu participarea:

UAB ,,IT sprendimai sékmei”,

Lietuvos Respublikos sveikatos apsaugos ministerija,

CURTEA (Marea Cameri),
compusa din domnul K. Lenaerts, presedinte, domnul L. Bay Larsen, vicepresedinte, domnii
A. Arabadjiev, C. Lycourgos, E. Regan, T. von Danwitz si Z. Csehi si doamna O. Spineanu Matei,
presedinti de camera, domnii M. Ilesi¢ si J. C. Bonichot, doamna L. S. Rossi si domnii A. Kumin, N.
Jaaskinen (raportor), N. Wahl si M. Gavalec, judecétori,
avocat general: domnul N. Emiliou,

grefier: doamna C. Stromholm, administratoare,

avand in vedere procedura scrisa si in urma sedintei din 17 ianuarie 2023,

* Limba de proceduré: lituaniana.
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ludnd in considerare observatiile prezentate:

— pentru Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos, de G.
Aleksiené;

— pentru Valstybiné duomeny apsaugos inspekcija, de R. Andrijauskas;

— pentru guvernul lituanian, de V. Kazlauskaité-Svencioniené, in calitate de agent;

— pentru guvernul neerlandez, de C. S. Schillemans, in calitate de agent;

— pentru Consiliul Uniunii Europene, de R. Liudvinaviciateé si K. Plesniak, in calitate de agenti;

— pentru Comisia Europeana, de A. Bouchagiar, H. Kranenborg si A. Steiblyté, in calitate de
agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 4 mai 2023,

pronunta prezenta

Hotarare

Cererea de decizie preliminara priveste interpretarea articolului 4 punctele 2 si 7, a articolului 26
alineatul (1), precum si a articolului 83 alineatul (1) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
(JO 2016, L 119, p. 1, denumit in continuare ,RGPD”).

Aceasta cerere a fost formulata in cadrul unui litigiu intre Nacionalinis visuomenés sveikatos
centras prie Sveikatos apsaugos ministerijos (Centrul National de Sanatate Publicd din cadrul
Ministerului Sanatatii, Lituania, denumit in continuare ,CNSP”), pe de o parte, si Valstybiné
duomeny apsaugos inspekcija (Inspectoratul National pentru Protectia Datelor, Lituania,
denumit in continuare ,INPD”), pe de alta parte, in legitura cu o decizie prin care acesta din
urma a impus CNSP o amendd administrativa in temeiul articolului 83 din RGPD pentru
incélcarea articolelor 5, 13, 24, 32 si 35 din acest regulament.

Cadrul juridic

Dreptul Uniunii

Considerentele (9), (10), (11), (13), (26), (74), (79), (129) si (148) ale RGPD au urmétorul cuprins:

»(9) [...] Diferentele dintre nivelurile de protectie a drepturilor si libertatilor persoanelor fizice,
in special a dreptului la protectia datelor cu caracter personal, in ceea ce priveste

prelucrarea datelor cu caracter personal din statele membre pot impiedica libera circulatie
a datelor cu caracter personal in intreaga Uniune [Europeand]. Aceste diferente pot
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constitui, prin urmare, un obstacol in desfasurarea de activititi economice la nivelul
Uniunii, pot denatura concurenta si pot impiedica autoritatile sa indeplineasca
responsabilitatile care le revin in temeiul dreptului Uniunii. [...]

(10) Pentru a se asigura un nivel consecvent si ridicat de protectie a persoanelor fizice si pentru a
se indeparta obstacolele din calea circulatiei datelor cu caracter personal in cadrul Uniunii,
nivelul protectiei drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea
unor astfel de date ar trebui sa fie echivalent in toate statele membre. Aplicarea consecventa
si omogena a normelor in materie de protectie a drepturilor si libertétilor fundamentale ale
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal ar trebui sa fie
asiguratd in intreaga Uniune. [...]

(11) Protectia efectiva a datelor cu caracter personal in intreaga Uniune necesitd nu numai
consolidarea si stabilirea in detaliu a drepturilor persoanelor vizate si a obligatiilor celor
care prelucreaza si decid prelucrarea datelor cu caracter personal, ci si competente
echivalente pentru monitorizarea si asigurarea conformitatii cu normele de protectie a
datelor cu caracter personal si sanctiuni echivalente pentru infractiuni in statele membre.

(13) 1In vederea asiguririi unui nivel uniform de protectie pentru persoanele fizice in intreaga
Uniune si a preintampinarii discrepantelor care impiedica libera circulatie a datelor in
cadrul pietei interne, este necesar un regulament in scopul de a furniza securitate juridica
si transparentd pentru operatorii economici, inclusiv microintreprinderi si intreprinderi
mici si mijlocii, precum si de a oferi persoanelor fizice in toate statele membre acelasi nivel
de drepturi, obligatii si responsabilitati opozabile din punct de vedere juridic pentru
operatori si persoanele imputernicite de acestia, pentru a se asigura o monitorizare
coerentd a prelucririi datelor cu caracter personal, sanctiuni echivalente in toate statele
membre, precum si cooperarea eficace a autoritatilor de supraveghere ale diferitelor state
membire. [...]

(26) Principiile protectiei datelor ar trebui sa se aplice oricérei informatii referitoare la o
persoand fizica identificatd sau identificabilda. Datele cu caracter personal care au fost
supuse pseudonimizarii, care ar putea fi atribuite unei persoane fizice prin utilizarea de
informatii suplimentare, ar trebui considerate informatii referitoare la o persoana fizica
identificabila. [...] Principiile protectiei datelor ar trebui, prin urmare, sa nu se aplice
informatiilor anonime, adicd informatiilor care nu sunt legate de o persoana fizica
identificata sau identificabila sau datelor cu caracter personal care sunt anonimizate astfel
incat persoana vizatd nu este sau nu mai este identificabild. Prin urmare, prezentul
regulament nu se aplica prelucrarii unor astfel de informatii anonime, inclusiv in cazul in
care acestea sunt utilizate in scopuri statistice sau de cercetare.

(74) Ar trebui si se stabileasca responsabilitatea si raspunderea operatorului pentru orice
prelucrare a datelor cu caracter personal efectuatd de citre acesta sau in numele siu. In
special, operatorul ar trebui si fie obligat sd implementeze masuri adecvate si eficace si sa
fie in masura sd demonstreze conformitatea activititilor de prelucrare cu prezentul
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regulament, inclusiv eficacitatea masurilor. Aceste masuri ar trebui sa tind seama de natura,
domeniul de aplicare, contextul si scopurile prelucririi, precum si de riscul pentru
drepturile si libertatile persoanelor fizice.

Protectia drepturilor si libertatilor persoanelor vizate, precum si responsabilitatea si
raspunderea operatorilor si a persoanelor imputernicite de operator, [...] necesita o
atribuire clard a responsabilitétilor in temeiul prezentului regulament, inclusiv in cazul in
care un operator stabileste scopurile si mijloacele prelucrarii impreund cu alti operatori
sau in cazul in care o operatiune de prelucrare este efectuatd in numele unui operator.

Pentru a se asigura consecventa monitorizarii si a aplicérii prezentului regulament in
intreaga Uniune, autoritétile de supraveghere ar trebui sa aiba in fiecare stat membru
aceleasi sarcini si competente efective, inclusiv competente de investigare, competente
corective si [competente de a aplica] sanctiuni [...] Competentele autoritatilor de
supraveghere ar trebui exercitate in conformitate cu garantii procedurale adecvate
prevazute in dreptul Uniunii si in dreptul intern, in mod impartial, echitabil si intr-un
termen rezonabil. In special, fiecare misurd ar trebui si fie adecvati, necesard si
proportionalda in scopul de a asigura conformitatea cu dispozitiile prezentului
regulament, luand in considerare circumstantele fiecarui caz in parte, sa respecte dreptul
oricirei persoane de a fi ascultatd inainte de luarea oricirei masuri individuale care ar
putea sd ii aduca atingere si sa evite costurile inutile si inconvenientele excesive pentru
persoanele in cauza. Competentele de investigare in ceea ce priveste accesul in incinte ar
trebui exercitate in conformitate cu cerintele specifice din dreptul procedural national,
cum ar fi obligatia de a obtine in prealabil o autorizare judiciara. Fiecare masura
obligatorie din punct de vedere juridic luata de autoritatea de supraveghere ar trebui sa
fie prezentata in scris, sa fie clara si lipsita de ambiguitate, sa indice autoritatea de
supraveghere care a emis masura, data emiterii masurii, sd poarte semnétura sefului sau a
unui membru al autoritétii de supraveghere autorizat de acesta, s furnizeze motivele
pentru care s-a luat mésura si s faca trimitere la dreptul la o cale de atac eficientd. Acest
lucru nu ar trebui sa excluda cerinte suplimentare in conformitate cu dreptul procedural
national. Adoptarea unor astfel de decizii obligatorii din punct de vedere juridic implica
faptul ca se poate da nastere unui control jurisdictional in statul membru al autoritatii de
supraveghere care a adoptat decizia.

Pentru a consolida respectarea aplicarii normelor prevazute in prezentul regulament, ar
trebui impuse sanctiuni, inclusiv amenzi administrative, pentru orice incélcare a
prezentului regulament, pe ldngd sau in locul masurilor adecvate impuse de autoritatea
de supraveghere in temeiul prezentului regulament. In cazul unei incilciri minore sau in
cazul in care amenda susceptibild de a fi impusd ar constitui o sarcind disproportionata
pentru o persoana fizicd, poate fi emis un avertisment in locul unei amenzi. Cu toate
acestea, ar trebui sd se ia in considerare in mod corespunzator natura, gravitatea si durata
incalcarii, caracterul deliberat al incalcarii, actiunile intreprinse pentru a reduce
prejudiciul cauzat, gradul de raspundere sau orice incalcari anterioare relevante, modul
in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, conformitatea cu
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masurile adoptate impotriva operatorului sau a persoanei imputernicite de operator,
aderarea la un cod de conduita si orice alt factor agravant sau atenuant. Impunerea de
sanctiuni, inclusiv de amenzi administrative, ar trebui sa facd obiectul unor garantii
procedurale adecvate, in conformitate cu principiile generale ale dreptului Uniunii si cu
[Carta drepturilor fundamentale a Uniunii Europene], inclusiv o protectie judiciara
eficienta si un proces echitabil.”

Potrivit articolului 4 din acest regulament:

»In sensul prezentului regulament:

1.

«date cu caracter personal» inseamna orice informatii privind o persoana fizica identificata sau
identificabila («persoana vizatd»); o persoana fizica identificabila este o persoani care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi
un nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau
mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

«prelucrare» inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fira utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

-]

. «pseudonimizare» inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod

incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri de naturd tehnicd si organizatoricd care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

. «operator» inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism

care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot
fi prevazute in dreptul Uniunii sau in dreptul intern;

«persoand imputernicitd de operator» inseamna persoana fizicd sau juridicd, autoritatea
publicd, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

»
cee
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Articolul 26 din regulamentul mentionat, intitulat ,,Operatori asociati”, prevede la alineatul (1):

,In cazul in care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele de prelucrare,
acestia sunt operatori asociati. Ei stabilesc intr-un mod transparent responsabilitatile fiecaruia in ceea
ce priveste indeplinirea obligatiilor care le revin in temeiul prezentului regulament, in special in ceea
ce priveste exercitarea drepturilor persoanelor vizate si indatoririle fieciruia de furnizare a
informatiilor prevazute la articolele 13 si 14, prin intermediul unui acord intre ei, cu exceptia cazului
si in masura in care responsabilitatile operatorilor sunt stabilite in dreptul Uniunii sau in dreptul
intern care se aplica acestora. Acordul poate si desemneze un punct de contact pentru persoanele
vizate.”

Articolul 28 din acelasi regulament, intitulat ,Persoana imputernicitd de operator”, prevede la
alineatul (10):

»Fara a aduce atingere articolelor 82, 83 si 84, in cazul in care o persoand imputernicitd de operator
incédlca prezentul regulament, prin stabilirea scopurilor si mijloacelor de prelucrare a datelor cu
caracter personal, persoana imputernicita de operator este consideratd a fi un operator in ceea ce
priveste prelucrarea respectiva.”

Articolul 58 din RGPD, intitulat ,Competente”, prevede la alineatul (2):

»Fiecare autoritate de supraveghere are toate urmatoarele competente corective:

(a) de a emite avertizari in atentia unui operator sau a unei persoane imputernicite de operator cu
privire la posibilitatea ca operatiunile de prelucrare prevazute sa incalce dispozitiile

prezentului regulament;

(b) de a emite mustréri adresate unui operator sau unei persoane imputernicite de operator in
cazul in care operatiunile de prelucrare au incélcat dispozitiile prezentului regulament;

(d) de a da dispozitii operatorului sau persoanei imputernicite de operator si asigure
conformitatea operatiunilor de prelucrare cu dispozitiile prezentului regulament,
specificand, dupa caz, modalitatea si termenul-limita pentru aceasta;

(f) de aimpune o limitare temporara sau definitivd, inclusiv o interdictie asupra prelucrarii;

(i) de aimpune amenzi administrative in conformitate cu articolul 83, in completarea sau in locul
masurilor mentionate la prezentul alineat, in functie de circumstantele fiecarui caz in parte;

[...]"
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Articolul 83 din acest regulament, intitulat ,Conditii generale pentru impunerea amenzilor
administrative”, are urmatorul cuprins:

»(1) Fiecare autoritate de supraveghere asiguri faptul cd impunerea unor amenzi administrative
in conformitate cu prezentul articol pentru incalcérile prezentului regulament mentionate la
alineatele (4), (5) si, (6) este, in fiecare caz, eficace, proportionald si disuasiva.

(2) In functie de circumstantele fiecirui caz in parte, amenzile administrative sunt impuse in
completarea sau in locul masurilor mentionate la articolul 58 alineatul (2) literele (a)-(h) si (j).
Atunci cand se ia decizia daca sa se impuna o amenda administrativa si decizia cu privire la
valoarea amenzii administrative in fiecare caz in parte, se acorda atentia cuvenita urmatoarelor
aspecte:

(a) natura, gravitatea si durata incalcarii, tindndu-se seama de natura, domeniul de aplicare sau
scopul prelucririi in cauzd, precum si de numarul persoanelor vizate afectate si de nivelul
prejudiciilor suferite de acestea;

(b) daca incalcarea a fost comisd intentionat sau din neglijenta;

(c) orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a
reduce prejudiciul suferit de persoana vizata;

(d) gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator
tinandu-se seama de masurile tehnice si organizatorice implementate de acestia in temeiul

articolelor 25 si 32;

(e) eventualele incélcari anterioare relevante comise de operator sau de persoana imputernicita
de operator;

(f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incalcarea si a atenua
posibilele efecte negative ale incalcarii;

(g) categoriile de date cu caracter personal afectate de incalcare;

(h) modul in care incélcarea a fost adusa la cunostinta autoritatii de supraveghere, in special daca
si in ce masura operatorul sau persoana imputernicita de operator a notificat incélcarea;

(i) in cazul in care masurile mentionate la articolul 58 alineatul (2) au fost dispuse anterior
impotriva operatorului sau persoanei imputernicite de operator in cauza cu privire la acelasi

obiect, respectarea respectivelor masuri;

(j) aderarea la coduri de conduitd aprobate, in conformitate cu articolul 40, sau la mecanisme de
certificare aprobate, in conformitate cu articolul 42; si

(k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile
financiare dobéandite sau pierderile evitate in mod direct sau indirect de pe urma incalcarii.

(3) In cazul in care un operator sau o persoand imputernicitd de operator incalcd in mod
intentionat sau din neglijentd, pentru aceeasi operatiune de prelucrare sau pentru operatiuni de
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prelucrare conexe, mai multe dispozitii din prezentul regulament, cuantumul total al amenzii
administrative nu poate depasi suma prevazuta pentru cea mai grava incélcare.

(4) Pentru incalcirile dispozitiilor urmétoare, in conformitate cu alineatul (2), se aplica amenzi
administrative de pana la 10 000 000 [de euro] sau, in cazul unei intreprinderi, de pana la 2 % din
cifra de afaceri mondiala totalda anuala corespunzatoare exercitiului financiar anterior, luandu-se
in calcul cea mai mare valoare:

(a) obligatiile operatorului si ale persoanei imputernicite de operator in conformitate cu
articolele 8, 11, 25-39, 42 si 43;

[...]

(5) Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se aplica amenzi
administrative de pana la 20 000 000 [de euro] sau, in cazul unei intreprinderi, de pana la 4 % din
cifra de afaceri mondiala totalda anuala corespunzatoare exercitiului financiar anterior, ludndu-se
in calcul cea mai mare valoare:

(a) principiile de baza pentru prelucrare, inclusiv conditiile privind consimtiméntul, in
conformitate cu articolele 5, 6, 7 si 9;

(b) drepturile persoanelor vizate in conformitate cu articolele 12-22;

[...]

(d) orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX;

[...]

(6) Pentru incélcarea unui ordin emis de autoritatea de supraveghere in conformitate cu
articolul 58 alineatul (2) se aplicd, in conformitate cu alineatul (2) din prezentul articol, amenzi
administrative de pana la 20 000 000 [de euro] sau, in cazul unei intreprinderi, de pana la 4 % din
cifra de afaceri mondiala totalda anuala corespunzatoare exercitiului financiar anterior, ludndu-se
in calcul cea mai mare valoare.

(7) Fara a aduce atingere competentelor corective ale autoritatilor de supraveghere mentionate la
articolul 58 alineatul (2), fiecare stat membru poate prevedea norme prin care s se stabileasca
dacd si in ce masurd pot fi impuse amenzi administrative autoritatilor publice si organismelor
publice stabilite in statul membru respectiv.

(8) Exercitarea de catre autoritatea de supraveghere a competentelor sale in temeiul prezentului
articol are loc cu conditia existentei unor garantii procedurale adecvate in conformitate cu dreptul
Uniunii si cu dreptul intern, inclusiv cai de atac judiciare eficiente si dreptul la un proces echitabil.

[...]"

Articolul 84 din regulamentul mentionat, intitulat ,Sanctiuni”, prevede la alineatul (1):

»otatele membre stabilesc normele privind alte sanctiuni aplicabile in caz de incalcare a prezentului
regulament, in special pentru incélcari care nu fac obiectul unor amenzi administrative in temeiul
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articolului 83, si iau toate masurile necesare pentru a garanta faptul ca acestea sunt puse in aplicare.
Sanctiunile respective sunt eficace, proportionale si disuasive.”

Dreptul lituanian

Articolul 29 alineatul 3 din VieSuju pirkimy jstatymas (Legea privind achizitiile publice)
mentioneaza anumite imprejurari in care autoritatea contractanta are fie dreptul, fie obligatia de
a inceta procedurile initiate de atribuire a contractelor de achizitii publice sau de concurs de
proiecte, din oficiu si in orice moment inainte de atribuirea contractului de achizitii publice (ori a
acordului-cadru) sau de stabilirea candidatului castigator al concursului.

Articolul 72 alineatul 2 din Legea privind achizitiile publice prevede etapele negocierilor pe care
autoritatea contractanta le desfiasoara in cadrul unei proceduri negociate de achizitii publice fara
publicare prealabila.

Litigiul principal si intrebarile preliminare

In contextul pandemiei provocate de virusul COVID-19, Lietuvos Respublikos sveikatos apsaugos
ministras (ministrul sanatatii al Republicii Lituania), printr-o prima decizie din 24 martie 2020, 1-a
insarcinat pe directorul CNSP sa organizeze achizitionarea imediatd a unui sistem informatic in
vederea inregistrarii si a monitorizérii datelor persoanelor expuse virusului respectiv, in scopul
unei monitorizari epidemiologice.

Prin e-mailul din 27 martie 2020, o persoand, care s-a prezentat ca reprezentant al CNSP
(denumita in continuare ,A.S.”), a informat societatea UAB ,IT sprendimai sékmei” (denumiti in
continuare ,societatea ITSS”) cd CNSP a selectat-o pentru a crea o aplicatie mobild in acest scop.
Ulterior, A.S. a trimis societatii ITSS e-mailuri referitoare la diverse aspecte ale crearii acestei
aplicatii, o copie a e-mailurilor respective fiind adresatéd directorului CNSP.

In cursul negocierilor dintre societatea ITSS si CNSP, pe langi A.S., alti angajati ai CNSP au trimis
de asemenea e-mailuri acestei societéti cu privire la redactarea intrebarilor adresate in aplicatia
mobila in cauza.

La crearea acestei aplicatii mobile a fost elaboratd o politica de confidentialitate in cadrul céareia
societatea ITSS si CNSP erau desemnate ca fiind operatori.

Aplicatia mobila in cauzd, care mentiona societatea ITSS si CNSP, era disponibila in vederea
descarcarii in magazinul online Google Play Store incepiand cu 4 aprilie 2020 si in magazinul
online Apple App Store incepand cu 6 aprilie 2020. Aceasta a fost functionald pana la 26 mai 2020.

In perioada 4 aprilie 2020-26 mai 2020, 3 802 persoane au utilizat aceasta aplicatie si au furnizat
datele care le vizeaza solicitate de aplicatia mentionatd, precum numarul de identitate, coordona-
tele geografice (latitudine si longitudine), tara, orasul, comuna, codul postal, numele strazii,
numarul imobilului, numele, prenumele, codul personal, numérul de telefon si adresa.

ECLI:EU:C:2023:949 9
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Printr-o a doua decizie din 10 aprilie 2020, ministrul sanatatii al Republicii Lituania a decis sé
incredinteze directorului CNSP sarcina de a organiza achizitionarea aplicatiei mobile in cauza de
la societatea ITSS si, in acest scop, s-a avut in vedere recurgerea la articolul 72 alineatul 2 din
Legea privind achizitiile publice. Cu toate acestea, niciun contract de achizitii publice avand ca
obiect achizitionarea oficiald a acestei aplicatii de catre CNSP nu a fost atribuit societatii amintite.

Astfel, la 15 mai 2020, CNSP a solicitat respectivei societiti sd nu il mentioneze in niciun mod in
aplicatia mobila in cauzi. In plus, prin scrisoarea din 4 iunie 2020, CNSP a informat aceeasi
societate cd, din cauza unei lipse de finantare pentru achizitionarea acestei aplicatii, conform
articolului 29 alineatul 3 din Legea privind achizitiile publice, a pus capat procedurii privind o
asemenea achizitie.

In cadrul unei investigatii privind prelucrarea datelor cu caracter personal initiati la 18 mai 2020,
INPD a stabilit ca au fost colectate date cu caracter personal cu ajutorul aplicatiei mobile in cauza.
In plus, s-a constatat ci utilizatorii care au ales aceasta aplicatie ca metoda de monitorizare a
izolarii devenite obligatorii din cauza pandemiei de COVID-19 au raspuns la intrebari care
implica prelucrarea unor date cu caracter personal. Aceste date ar fi fost furnizate in raspunsurile
la intrebarile adresate prin intermediul aplicatiei mentionate si priveau in special starea de
sanatate a persoanei in cauza si respectarea de catre aceasta a conditiilor de izolare.

Prin decizia din 24 februarie 2021, INPD a impus CNSP o amenda administrativa de 12 000 de
euro in temeiul articolului 83 din RGPD, avand in vedere incalcarea de catre acesta a articolelor
5, 13, 24, 32 si 35 din respectivul regulament. Prin aceasta decizie, o amendd administrativa de
3000 de euro a fost de asemenea impusa societatii I'TSS in calitate de operator asociat.

CNSP a contestat aceasta decizie in fata Vilniaus apygardos administracinis teismas (Tribunalul
Administrativ Regional din Vilnius, Lituania), care este instanta de trimitere, aratand ca
societatea ITSS este cea care trebuie considerata ca fiind unicul operator, in sensul articolului 4
punctul 7 din RGPD. La randul sau, societatea I'TSS sustine ca a actionat in calitate de persoana
imputernicitd de operator in sensul articolului 4 punctul 8 din RGPD urménd instructiunile
CNSP care este, in opinia sa, unicul operator.

Instanta de trimitere araté ca societatea ITSS a creat aplicatia mobila in cauza si ca CNSP i-a oferit
consultanta cu privire la continutul intrebarilor adresate prin intermediul acestei aplicatii. Cu
toate acestea, nu ar exista un contract de achizitii publice intre CNSP si societatea ITSS. In plus,
CNSP nici nu ar fi consimtit, nici nu ar fi autorizat punerea la dispozitie a acestei aplicatii prin
intermediul a diverse magazine online.

Aceastd instanta precizeaza ca crearea aplicatiei mobile in cauza urméirea sa pund in aplicare
obiectivul atribuit de CNSP, si anume gestionarea pandemiei de COVID-19 prin crearea unui
instrument informatic, si ca in acest scop era previazuta prelucrarea unor date cu caracter
personal. In ceea ce priveste rolul societitii ITSS, nu s-ar fi previzut ca aceasti societate si
urmareasca alte obiective decat cel de a primi o remuneratie pentru produsul informatic creat.

Instanta mentionata observa de asemenea cd, in cadrul investigatiei INPD, s-a stabilit ca societatea
lituaniana Juvare Lithuania, administratoarea sistemului informatic de monitorizare si de control
al bolilor transmisibile care prezinta un risc de raspandire, trebuia sa primeasca copiile datelor cu
caracter personal colectate de aplicatia mobili in cauza. In plus, in scopul testirii acesteia, au fost
utilizate date fictive, cu exceptia numerelor de telefon ale angajatilor societatii amintite.
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26 In aceste conditii, Vilniaus apygardos administracinis teismas (Tribunalul Administrativ Regional
din Vilnius), a decis sa suspende judecarea cauzei si sa adreseze Curtii urméitoarele intrebari
preliminare:

»1) Notiunea de «operator» de la articolul 4 punctul 7 din RGPD poate fi interpretata in sensul ca

o persoand care intentioneaza sa achizitioneze un instrument de colectare a datelor (aplicatie
mobild) prin intermediul unei achizitii publice trebuie consideratd de asemenea ca fiind un
operator chiar daca nu a fost incheiat un contract de achizitii publice si nu a fost transferat
produsul creat (aplicatia mobild) pentru achizitionarea caruia a fost utilizata o procedura de
achizitii publice?

Notiunea de «operator» de la articolul 4 punctul 7 din RGPD poate fi interpretata in sensul ca
o autoritate contractanta care nu a dobéandit dreptul de proprietate asupra produsului
informatic creat si care nu a preluat administrarea acestuia trebuie consideratd de asemenea
ca fiind un operator in cazul in care versiunea finald a aplicatiei create mentioneaza
respectiva entitate publicd ori furnizeaza linkuri cétre aceasta si/sau in cazul in care politica de
confidentialitate, care nu a fost aprobata oficial sau recunoscutd de entitatea publica in
discutie, precizeaza ci entitatea publica respectiva este ea insasi operator?

Notiunea de «operator» de la articolul 4 punctul 7 din RGPD poate fi interpretatd in sensul ca
o persoana care nu a realizat nicio operatiune efectiva de prelucrare a datelor, astfel cum a fost
definita la articolul 4 alineatul punctul 2 din RGPD, si/sau care nu a dat o permisiune/un
consimtamant clar pentru realizarea unor astfel de operatiuni trebuie considerata de
asemenea ca fiind un operator? Faptul ca produsul informatic utilizat pentru prelucrarea
datelor cu caracter personal a fost creat in conformitate cu sarcina trasatd de autoritatea
contractanta este semnificativ pentru interpretarea notiunii de «operator»?

In cazul in care stabilirea operatiunilor efective de prelucrare a datelor este pertinenti pentru
interpretarea notiunii de «operator», definitia «prelucrarii» datelor cu caracter personal de la
articolul 4 punctul 2 din RGPD trebuie interpretata in sensul ca se refera si la situatiile in care,
la testarea sistemelor informatice in procesul de achizitionare a unei aplicatii mobile, au fost
utilizate copii ale unor date cu caracter personal?

O prelucrare in comun a datelor in conformitate cu articolul 4 punctul 7 si cu articolul 26
alineatul (1) din RGPD poate fi interpretatd exclusiv in sensul cd presupune actiuni
coordonate in mod intentionat in ceea ce priveste stabilirea scopurilor si a mijloacelor de
prelucrare a datelor sau aceastd notiune poate fi interpretata si in sensul in care luarea in
comun a deciziilor include si situatiile in care nu exista un «acord» clar cu privire la scopurile
si mijloacele de prelucrare a datelor si/sau actiunile nu sunt coordonate intre entitati?
Imprejurarea referitoare la stadiul la care, in cursul credrii mijloacelor de prelucrare a datelor
cu caracter personal (aplicatia informatica), au fost prelucrate date cu caracter personal si la
scopul credrii aplicatiei este importanta din punct de vedere juridic pentru interpretarea
notiunii de prelucrare in comun a datelor? Un «acord» intre operatorii asociati poate fi
inteles exclusiv ca o fiind o stabilire clard si definitd a conditiilor care reglementeaza
prelucrarea in comun a datelor?

Dispozitia cuprinsa la articolul 83 alineatul (1) din RGPD, potrivit careia «[impunerea unor]
amenzi administrative [...] este [...] eficace, proportionala si disuasiva», trebuie interpretata
in sensul cd include si cazurile care atrag rdspunderea «operatorului» atunci cand, in
procesul de creare a unui produs informatic, dezvoltatorul realizeaza si actiuni de prelucrare
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a datelor cu caracter personal, iar actiunile inadecvate de prelucrare a datelor cu caracter
personal efectuate de persoana imputernicitd de operator determina intotdeauna in mod
automat raspunderea juridicd a operatorului? Aceastd dispozitie trebuie interpretata in
sensul ca include si cazurile de raspundere obiectiva a operatorului?”

Cu privire la intrebarile preliminare

Cu privire la prima, a doua i a treia intrebare

Prin intermediul primelor trei intrebari, care trebuie analizate impreuna, instanta de trimitere
solicita in esenta sd se stabileasca daca articolul 4 punctul 7 din RGPD trebuie interpretat in
sensul cd poate fi consideratd operator, in sensul acestei dispozitii, o entitate care a insdrcinat o
intreprindere sa dezvolte o aplicatie informatica mobila, in conditiile in care aceasta entitate nu a
efectuat ea insdsi operatiuni de prelucrare de date cu caracter personal, nu si-a dat in mod explicit
acordul pentru realizarea unor operatiuni concrete ale unei astfel de prelucrari sau pentru punerea
la dispozitia publicului a acestei aplicatii mobile si nu a achizitionat respectiva aplicatie mobila.

Articolul 4 punctul 7 din RGPD defineste in mod larg notiunea de ,operator” ca vizand persoana
fizicd sau juridicd, autoritatea publicd, agentia sau orice alt organism care, singur sau impreuna cu
altele, ,stabileste scopurile si mijloacele de prelucrare” a datelor cu caracter personal.

Obiectivul acestei definitii largi constd, in conformitate cu cel al RGPD, in a asigura o protectie
eficientd a drepturilor si a libertatilor fundamentale ale persoanelor fizice, precum si in special un
nivel ridicat de protectie a dreptului oricarei persoane la protectia datelor cu caracter personal
care o privesc (a se vedea in acest sens Hotararea din 29 iulie 2019, Fashion ID, C-40/17,
EU:C:2019:629, punctul 66, si Hotararea din 28 aprilie 2022, Meta Platforms Ireland, C-319/20,
EU:C:2022:322, punctul 73, precum si jurisprudenta citata).

Curtea a statuat deja ca orice persoand fizica sau juridicd ce influenteaza, in scopuri proprii,
prelucrarea unor astfel de date si participa, ca urmare a acestui fapt, la stabilirea scopurilor si a
mijloacelor acestei prelucriri poate fi considerati ca fiind operatorul acesteia. In acest sens, nu
este necesar ca scopurile si mijloacele de prelucrare sa fie stabilite prin orientari scrise sau prin
instructiuni din partea operatorului (a se vedea in acest sens Hotararea din 10 iulie 2018, Jehovan
todistajat, C-25/17, EU:C:2018:551, punctele 67 si 68) si nici ca acesta s fi fost desemnat in mod
formal ca atare.

Prin urmare, pentru a stabili daca o entitate precum CNSP poate fi considerata operator in sensul
articolului 4 punctul 7 din RGPD, trebuie sa se examineze daca aceasta entitate a influentat efectiv,
in scopuri proprii, stabilirea scopurilor si a mijloacelor acestei prelucrari.

In spetd, sub rezerva verificirilor care trebuie efectuate de instanta de trimitere, din dosarul de
care dispune Curtea reiese cd crearea aplicatiei mobile in cauza a fost comandata de CNSP si
urmarea sa puna in aplicare obiectivul atribuit de acesta, si anume gestionarea pandemiei de
COVID-19 prin intermediul unui instrument informatic in scopul inregistrarii si al monitorizarii
datelor persoanelor expuse virusului COVID-19. CNSP previzuse in acest scop ca datele cu
caracter personal ale utilizatorilor aplicatiei mobile in discutie sa fie prelucrate. In plus, din
decizia de trimitere reiese cd parametrii acestei aplicatii, precum intrebarile adresate si formularea
lor, au fost adaptati nevoilor CNSP si ca acesta a jucat un rol activ in stabilirea lor.
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In aceste conditii, trebuie sa se considere in principiu cd CNSP a participat efectiv la stabilirea
scopurilor si a mijloacelor prelucrarii.

In schimb, simplul fapt ci CNSP a fost mentionat ca operator in cadrul politicii de
confidentialitate a aplicatiei mobile in cauza si ca linkurile catre aceasta entitate au fost incluse in
aceastd aplicatie ar putea fi considerate relevante numai in masura in care se stabileste ci CNSP a
consimtit, in mod expres sau implicit, la aceasta mentiune sau la aceste linkuri.

In plus, imprejuririle mentionate de instanta de trimitere in cadrul consideratiilor care vin in
sustinerea primelor trei intrebéri preliminare, si anume ca CNSP nu a prelucrat el insusi date cu
caracter personal, cd nu exista un contract intre CNSP si societatea ITSS, ca CNSP nu a
achizitionat aplicatia mobild in cauzd sau ca difuzarea acestei aplicatii prin intermediul unor
magazine online nu a facut obiectul unei autorizari din partea CNSP, nu exclud posibilitatea ca
acesta sa fie calificat drept ,,operator” in sensul articolului 4 punctul 7 din RGPD.

Astfel, din aceasta dispozitie, interpretata in lumina considerentului (74) al RGPD, reiese ca o
entitate, in masura in care indeplineste conditia prevazuta la articolul 4 punctul 7 mentionat, este
responsabild nu numai pentru orice prelucrare de date cu caracter personal pe care o efectueazi ea
insasi, ci si pentru cea efectuata in numele sau.

In aceasta privinta, trebuie totusi precizat cd CNSP nu poate fi considerat drept operatorul datelor
cu caracter personal care rezultd din punerea la dispozitia publicului a aplicatiei mobile in cauza
dacd, inainte de aceasta punere la dispozitie, s-a opus in mod expres acesteia, aspect a carui
verificare revine instantei de trimitere. Astfel, intr-o asemenea ipoteza, nu se poate considera ca
prelucrarea in cauza a fost efectuatd in numele CNSP.

Avand in vedere motivele care preceda, este necesar sa se raspunda la prima, la a doua si la a treia
intrebare ca articolul 4 punctul 7 din RGPD trebuie interpretat in sensul ca poate fi considerata
operator, in sensul acestei dispozitii, o entitate care a insarcinat o intreprindere sia dezvolte o
aplicatie informatica mobila si care, in acest context, a participat la stabilirea scopurilor si a
mijloacelor prelucrarii datelor cu caracter personal realizate prin intermediul acestei aplicatii,
chiar daca aceasta entitate nu a efectuat ea insasi operatiuni de prelucrare a unor astfel de date,
nu si-a dat in mod explicit acordul pentru realizarea unor operatiuni concrete ale unei astfel de
prelucrari sau pentru punerea la dispozitia publicului a respectivei aplicatii mobile si nu a
achizitionat aceeasi aplicatie mobild, cu exceptia cazului in care, inainte de aceasta punere la
dispozitia publicului, entitatea mentionatd s-a opus in mod expres acesteia si prelucrarii datelor
cu caracter personal care au rezultat din aceasta.

Cu privire la a cincea intrebare

Prin intermediul celei de a cincea intrebari, care trebuie analizata in al doilea rand, instanta de
trimitere solicitd in esentd s se stabileascd daca articolul 4 punctul 7 si articolul 26 alineatul (1)
din RGPD trebuie interpretate in sensul cd o calificare a doud entitati drept operatori asociati
presupune existenta unui acord intre aceste entititi cu privire la stabilirea scopurilor si a
mijloacelor prelucrarii datelor cu caracter personal in cauzd sau existenta unui acord care
stabileste conditiile referitoare la responsabilitatea comuna privind prelucrarea.

In conformitate cu articolul 26 alineatul (1) din RGPD, exista ,operatori asociati” in cazul in care
doi sau mai multi operatori stabilesc in comun scopurile si mijloacele de prelucrare.

ECLI:EU:C:2023:949 13



41

42

43

44

45

46

47

HOTARAREA DIN 5.12.2023 — Cauza C-683/21
NACIONALINIS VISUOMENES SVEIKATOS CENTRAS

Astfel cum a statuat Curtea, pentru a putea fi consideratd operator asociat, o persoana fizica sau
juridica trebuie, asadar, sd intre sub incidenta definitiei ,,operatorului” prevazuta la articolul 4
punctul 7 din RGPD (a se vedea in acest sens Hotararea din 29 iulie 2019, Fashion ID, C-40/17,
EU:C:2019:629, punctul 74).

Cu toate acestea, existenta unei responsabilitaiti comune nu inseamnd in mod necesar o
raspundere echivalenta a diferitor operatori vizati de o prelucrare a datelor cu caracter personal.
Dimpotriva, acesti operatori pot fi implicati in diferite stadii ale acestei prelucrari si in diferite
grade, astfel incat nivelul de raspundere a fiecaruia dintre ei trebuie sd fie evaluat tinand seama
de toate imprejurarile pertinente ale spetei (Hotararea din 5 iunie 2018, Wirtschaftsakademie
Schleswig-Holstein, C-210/16, EU:C:2018:388, punctul 43). Pe de altd parte, responsabilitatea
comund a mai multor actori pentru aceeasi prelucrare nu presupune ca fiecare dintre acestia sa
aiba acces la datele cu caracter personal vizate (Hotararea din 10 iulie 2018, Jehovan todistajat,
C-25/17, EU:C:2018:551, punctul 69 si jurisprudenta citatd).

Dupé cum a ardtat domnul avocat general la punctul 38 din concluzii, participarea la stabilirea
scopurilor si a mijloacelor de prelucrare se poate regasi sub diferite forme, aceasta participare
putand rezulta atat dintr-o decizie comuna luatd de doua sau mai multe entitati, cat si din decizii
convergente ale unor asemenea entitati. Or, in acest ultim caz, deciziile mentionate trebuie sa se
completeze, astfel incét fiecare dintre ele sa aiba un efect concret asupra stabilirii scopurilor si a
mijloacelor prelucrarii.

In schimb, nu se poate impune existenta unui acord formal intre acesti operatori in ceea ce
priveste scopurile si mijloacele prelucrarii.

Desigur, in temeiul articolului 26 alineatul (1) din RGPD, interpretat in lumina considerentului
(79) al acestuia, operatorii asociati trebuie, prin intermediul unui acord intre ei, sa stabileasca
intr-un mod transparent responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor
care le revin in temeiul acestui regulament. Cu toate acestea, existenta unui asemenea acord nu
constituie o conditie prealabila pentru ca doud sau mai multe entititi sa fie calificate drept
operatori asociati, ci o obligatie pe care acest articol 26 alineatul (1) o impune operatorilor
asociati, odata calificati ca atare, in ceea ce priveste indeplinirea obligatiilor care le revin in temeiul
RGPD. Astfel, aceasta calificare decurge din simplul fapt cd mai multe entitati au participat la
stabilirea scopurilor si a mijloacelor prelucrarii.

Avand in vedere motivele care preceda, este necesar sa se raspunda la a cincea intrebare ca
articolul 4 punctul 7 si articolul 26 alineatul (1) din RGPD trebuie interpretate in sensul ca o
calificare a doud entitati drept operatori asociati nu presupune nici existenta unui acord intre
aceste entitati cu privire la stabilirea scopurilor si a mijloacelor prelucrarii datelor cu caracter
personal in cauzd, nici existenta unui acord care stabileste conditiile referitoare la
responsabilitatea comuna privind prelucrarea.

Cu privire la a patra intrebare

Prin intermediul celei de a patra intrebari, instanta de trimitere solicitd in esenta sa se stabileasca
daci articolul 4 punctul 2 din RGPD trebuie interpretat in sensul ca constituie o ,prelucrare”, in
sensul acestei dispozitii, utilizarea datelor cu caracter personal in scopul testérii informatice a
unei aplicatii mobile.
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In speti, asa cum reiese din cuprinsul punctului 25 din prezenta hotirare, societatea lituaniana
administratoare a sistemului informatic de monitorizare si de control al bolilor transmisibile care
prezintd un risc de raspandire trebuia sa primeascé copiile datelor cu caracter personal colectate
de aplicatia mobild in cauza. In scopul testirii informatice, au fost utilizate date fictive, cu
exceptia numerelor de telefon ale angajatilor societétii mentionate.

In aceastd privintd, in primul rand, articolul 4 punctul 2 din RGPD defineste notiunea de
sprelucrare” ca fiind ,orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fird utilizarea de mijloace
automatizate”. Intr-o enumerare neexhaustivd, introdusd prin locutiunea ,cum ar fi”, aceasta
dispozitie mentioneazd ca exemple de prelucrare colectarea, punerea la dispozitie si utilizarea
datelor cu caracter personal.

Reiese astfel din modul de redactare a dispozitiei mentionate, in special din expresia ,orice
operatiune”, ca legiuitorul Uniunii a intentionat sa confere notiunii de ,prelucrare” un domeniu
de aplicare larg [a se vedea in acest sens Hotéararea din 24 februarie 2022, Valsts ienémumu
dienests (Prelucrarea datelor cu caracter personal in scopuri fiscale), C-175/20, EU:C:2022:124,
punctul 35] si ca motivele pentru care sunt efectuate o operatiune sau un ansamblu de operatiuni
nu pot fi luate in considerare pentru a stabili dacd aceastd operatiune sau acest ansamblu de
operatiuni constituie o ,prelucrare” in sensul articolului 4 punctul 2 din RGPD.

In consecintd, aspectul dacé datele cu caracter personal sunt utilizate pentru teste informatice sau
in alt scop nu are incidenta asupra calificarii operatiunii in cauza drept ,prelucrare” in sensul
articolului 4 punctul 2 din RGPD.

In al doilea rand, trebuie totusi precizat ca numai o prelucrare care vizeaza ,date cu caracter
personal” constituie o ,prelucrare” in sensul articolului 4 punctul 2 din RGPD.

Articolul 4 punctul 1 din RGPD precizeaza ca ,date cu caracter personal” inseamna ,orice
informatii privind o persoana fizica identificata sau identificabild”, adica ,o persoanai fizica [...]
care poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale”.

Or, imprejurarea la care se refera instanta de trimitere in cea de a patra intrebare cé este vorba
despre ,copii ale unor date cu caracter personal” nu este, ca atare, de natura sa inliture in
privinta acestor copii calificarea drept date cu caracter personal in sensul articolului 4 punctul 1
din RGPD, cu conditia ca astfel de copii sa contina efectiv informatii care se refera la o persoana
fizicd identificatd sau identificabila.

Cu toate acestea, trebuie sa se constate ca datele fictive, din moment ce nu se raporteaza la o
persoana fizica identificata sau identificabild, ci la o persoand care in realitate nu existd, nu

constituie date cu caracter personal in sensul articolului 4 punctul 1 din RGPD.

Acelasi lucru este valabil si in ceea ce priveste datele utilizate in scopul testarii informatice care
sunt anonime sau au fost anonimizate.
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Astfel, din considerentul (26) al RGPD, precum si din insési definitia notiunii de ,date cu caracter
personal” prevazuta la articolul 4 punctul 1 din acest regulament rezulta ca nu intra in sfera acestei
notiuni nici ,informatii[le] anonime, adica informatii[le] care nu sunt legate de o persoana fizica
identificata sau identificabild”, nici ,datel[e] cu caracter personal care sunt anonimizate astfel
incat persoana vizata nu este sau nu mai este identificabild”.

In schimb, din articolul 4 punctul 5 din RGPD coroborat cu considerentul (26) al acestui
regulament rezultd ca datele cu caracter personal care doar au facut obiectul unei
pseudonimizéri si care ar putea fi atribuite unei persoane fizice prin utilizarea de informatii
suplimentare trebuie sa fie considerate informatii referitoare la o persoana fizica identificabilg,
carora li se aplica principiile protectiei datelor.

Avand in vedere motivele care preceda, este necesar sa se raspundd la a patra intrebare ca
articolul 4 punctul 2 din RGPD trebuie interpretat in sensul ca constituie o ,prelucrare” in sensul
acestei dispozitii utilizarea unor date cu caracter personal in scopul testarii informatice a unei
aplicatii mobile, cu exceptia cazului in care asemenea date au fost anonimizate astfel incat
persoana vizatda de aceste date nu este sau nu mai este identificabila ori este vorba despre date
fictive care nu se refera la o persoana fizica existenta.

Cu privire la a sasea intrebare

Prin intermediul celei de a sasea intrebari, instanta de trimitere solicitd in esenta sa se stabileasca
daca articolul 83 din RGPD trebuie interpretat in sensul c4, pe de o parte, o amendd administrativa
poate fi impusa in temeiul acestei dispozitii numai daci se dovedeste cd operatorul a savarsit,
intentionat sau din neglijentd, o incélcare prevazuta la alineatele (4)-(6) ale acestui articol si, pe
de alta parte, o astfel de amenda poate fi impusa unui operator in raport cu operatiunile de
prelucrare efectuate de o persoand imputernicitd de operator in numele acestuia.

In ceea ce priveste, in primul rand, aspectul daci o amendi administrativd poate fi impusa in
temeiul articolului 83 din RGPD numai in masura in care se dovedeste cd operatorul sau
persoana imputernicitd de operator a savarsit, intentionat sau din neglijentd, o incalcare
prevazuti la alineatele (4)-(6) ale acestui articol, din alineatul (1) al articolului mentionat reiese
ci aceste amenzi trebuie si fie eficace, proportionale si disuasive. In schimb, articolul 83 din
RGPD nu precizeaza in mod expres ca o asemenea incalcare nu poate fi sanctionatd printr-o
astfel de amenda decat daca a fost sivarsita intentionat sau, cel putin, din neglijenta.

Guvernul lituanian si Consiliul Uniunii Europene deduc de aici cé legiuitorul Uniunii a intentionat
sa lase statelor membre o anumita marja de apreciere in punerea in aplicare a articolului 83 din
RGPD, care si le permita sa prevadd impunerea unor amenzi administrative in temeiul acestei
dispozitii, daca este cazul, fara a se stabili cd incdlcarea RGPD sanctionata prin aceastd amenda a
fost savarsita cu intentie sau din neglijenta.

O asemenea interpretare a articolului 83 din RGPD nu poate fi retinuta.

In aceastd privintd, trebuie amintit ci, in temeiul articolului 288 TFUE, dispozitiile unui
regulament au in general un efect imediat in ordinile juridice nationale, fird a fi necesar ca
autoritatile nationale sia adopte masuri de aplicare. Cu toate acestea, unele dispozitii ale
regulamentelor pot necesita, pentru punerea lor in aplicare, adoptarea unor masuri de aplicare de
citre statele membre (a se vedea in acest sens Hotéararea din 28 aprilie 2022, Meta Platforms
Ireland, C-319/20, EU:C:2022:322, punctul 58 si jurisprudenta citata).
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Aceasta este in special situatia RGPD, anumite dispozitii ale acestuia deschizand posibilitatea ca
statele membre sa prevada norme nationale suplimentare, mai stricte sau derogatorii, care lasa
acestora o marja de apreciere asupra modului in care pot fi puse in aplicare aceste dispozitii
(Hotararea din 28 aprilie 2022, Meta Platforms Ireland, C-319/20, EU:C:2022:322, punctul 57).

De asemenea, in lipsa unor norme procedurale specifice in RGPD, revine sistemului juridic al
fiecarui stat membru sarcina de a stabili, sub rezerva respectirii principiilor echivalentei si
efectivitatii, modalititile de reglementare a actiunilor menite s garanteze drepturile pe care
justitiabilii le deriva din dispozitiile acestui regulament [a se vedea in acest sens Hotérarea din
4 mai 2023, Osterreichische Post (Prejudiciu moral legat de prelucrarea datelor cu caracter
personal), C-300/21, EU:C:2023:370, punctele 53 si 54, precum si jurisprudenta citata].

Cu toate acestea, niciun aspect al modului de redactare a articolului 83 alineatele (1)-(6) din RGPD
nu permite si se considere ca legiuitorul Uniunii ar fi intentionat si lase o marja de apreciere
statelor membre in ceea ce priveste conditiile de fond care trebuie respectate de o autoritate de
supraveghere atunci cdnd aceasta decide sa impund o amenda administrativi unui operator
pentru o incélcare mentionata la alineatele (4)-(6) ale acestui articol.

Desigur, pe de o parte, articolul 83 alineatul (7) din RGPD prevede ci fiecare stat membru poate
stabili normele care determind dacd si in ce masurda pot fi impuse amenzi administrative
autoritatilor publice si organismelor publice stabilite pe teritoriul siu. Pe de alta parte, din
articolul 83 alineatul (8) din acest regulament, interpretat in lumina considerentului (129) al
acestuia, reiese cd exercitarea de catre autoritatea de supraveghere a competentelor sale in
temeiul acestui articol are loc cu conditia existentei unor garantii procedurale adecvate in
conformitate cu dreptul Uniunii si cu dreptul statelor membre, inclusiv o cale de atac
jurisdictionald eficienta si un proces echitabil.

Cu toate acestea, faptul ca regulamentul mentionat ofera astfel statelor membre posibilitatea de a
prevedea exceptii in raport cu autoritatile publice si cu organismele publice stabilite pe teritoriul
lor, precum si cerinte privind procedura care trebuie urmata de autoritétile de supraveghere
pentru impunerea unei amenzi administrative nu inseamna nicidecum ca aceste state ar fi de
asemenea abilitate sa prevada, dincolo de asemenea exceptii si cerinte de natura proceduralg,
conditii de fond care trebuie respectate pentru tragerea la raspundere a operatorului si pentru a-i
impune o amenda administrativa in temeiul articolului 83 mentionat. In plus, faptul ci legiuitorul
Uniunii a avut grija sa prevada in mod expres aceasta posibilitate, iar nu si prevadd asemenea
conditii de fond confirma ca nu a lasat statelor membre o marja de apreciere in aceasta privinta.

Aceasta constatare este de asemenea confirmaté de o interpretare coroboratd a articolelor 83 si 84
din RGPD. Astfel, articolul 84 alineatul (1) din acest regulament recunoaste ca statele membre
pastreaza competenta de a stabili regimul ,alt[or] sanctiuni aplicabile” in cazul incalcarii acestui
regulament, ,in special pentru incélcéri care nu fac obiectul unor amenzi administrative in
temeiul articolului 83”. Rezulta deci dintr-o asemenea interpretare coroborata a acestor dispozitii
cd nu intrd in aceasta competenta stabilirea conditiilor de fond care permit impunerea unor
asemenea amenzi administrative. Conditiile mentionate intra, asadar, numai sub incidenta
dreptului Uniunii.

In ceea ce priveste conditiile amintite, este necesar sa se arate ca articolul 83 alineatul (2) din

RGPD enumera elementele in temeiul carora autoritatea de supraveghere impune o amenda
administrativd operatorului. Printre aceste elemente figureaza, la litera (b) a acestei dispozitii, cel

ECLI:EU:C:2023:949 17



72

73

74

75

76

77

78

HOTARAREA DIN 5.12.2023 — Cauza C-683/21
NACIONALINIS VISUOMENES SVEIKATOS CENTRAS

referitor la faptul ,dacad incalcarea a fost comisd intentionat sau din neglijentd”. In schimb,
niciunul dintre elementele enumerate in cuprinsul dispozitiei respective nu mentioneaza vreo
posibilitate de a trage la raspundere operatorul in lipsa unui comportament culpabil din partea sa.

In plus, articolul 83 alineatul (2) din RGPD trebuie interpretat in coroborare cu alineatul (3) al
acestui articol, al carui obiect este de a prevedea consecintele cazurilor de cumul de incalcéri ale
respectivului regulament si potrivit céruia, ,[i]n cazul in care un operator sau o persoana
imputernicita de operator incalcd in mod intentionat sau din neglijenta, pentru aceeasi
operatiune de prelucrare sau pentru operatiuni de prelucrare conexe, mai multe dispozitii din
prezentul regulament, cuantumul total al amenzii administrative nu poate depasi suma prevazuta
pentru cea mai grava incélcare”.

Rezultd, asadar, din modul de redactare a articolului 83 alineatul (2) din RGPD cd numai
incalcarile dispozitiilor acestui regulament comise in mod culpabil de operator, si anume cele
comise in mod intentionat sau din neglijentd, pot conduce la impunerea unei amenzi
administrative acestuia din urma in temeiul articolului mentionat.

Economia generala si scopul RGPD confirma aceasta interpretare.

Pe de o parte, legiuitorul Uniunii a prevazut un sistem de sanctiuni care s permita autoritatilor de
supraveghere sa impuna sanctiunile cele mai adecvate in functie de circumstantele fiecarui caz.

Astfel, articolul 58 din RGPD, care stabileste competentele autoritatilor de supraveghere, prevede
la alineatul (2) litera (i) ca aceste autorititi pot impune amenzile administrative in conformitate cu
articolul 83 din acest regulament, ,in completarea sau in locul” celorlalte masuri corective
enumerate la respectivul articol 58 alineatul (2), cum ar fi avertiziri, mustrari sau ordine. De
asemenea, considerentul (148) al regulamentului mentionat enunta printre altele ca autoritatile
de supraveghere pot, in cazul unei incélcari minore sau in cazul in care amenda administrativa
susceptibila de a fi impusa ar constitui o sarcina disproportionata pentru o persoana fizica, sa se
abtind de la impunerea unei amenzi administrative si, in locul acesteia, sa aplice o mustrare.

Pe de altd parte, reiese in special din considerentul (10) al RGPD ca dispozitiile acestuia au printre
altele ca obiective sa asigure un nivel consecvent si ridicat de protectie a persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal in cadrul Uniunii si, in acest scop, sa asigure
aplicarea consecventa si omogend a normelor in materie de protectie a drepturilor si libertatilor
fundamentale ale acestor persoane in ceea ce priveste prelucrarea unor astfel de date in intreaga
Uniune. Considerentele (11) si (129) ale RGPD subliniaza, pe de altd parte, necesitatea de a
asigura, pentru a garanta o aplicare consecventd acestui regulament, cad autorititile de
supraveghere dispun de competente echivalente de monitorizare si de supraveghere a respectarii
normelor privind protectia datelor cu caracter personal si ca pot impune sanctiuni echivalente in
cazul incalcarilor regulamentului mentionat.

Existenta unui sistem de sanctiuni care permite sa se impuna, atunci cand imprejurarile specifice
fiecarei spete justifica acest lucru, o amenda administrativd in temeiul articolului 83 din RGPD
creeazd, pentru operatori si pentru persoanele imputernicite de operatori, un stimulent pentru a
se conforma acestui regulament. Prin efectul lor disuasiv, amenzile administrative contribuie la
consolidarea protectiei persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si constituie, prin urmare, un element-cheie pentru garantarea respectarii drepturilor
acestor persoane, in conformitate cu scopul acestui regulament de a asigura un nivel ridicat de
protectie a unor astfel de persoane in ceea ce priveste prelucrarea datelor cu caracter personal.
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Cu toate acestea, legiuitorul Uniunii nu a considerat necesar, pentru a asigura un atare nivel
ridicat de protectie, sa prevada impunerea unor amenzi administrative in lipsa vinovatiei. Tinand
seama de faptul ca RGPD vizeaza un nivel de protectie in acelasi timp echivalent si omogen si ca
trebuie, in acest scop, sa fie aplicat in mod coerent in intreaga Uniune, ar fi contrar acestui scop sa
se permitd statelor membre si prevadd un atare regim pentru aplicarea unei amenzi in temeiul
articolului 83 din regulamentul amintit. O asemenea libertate de alegere ar fi in plus de natura s
denatureze concurenta dintre operatorii economici in cadrul Uniunii, ceea ce ar fi contrar
obiectivelor exprimate de legiuitorul Uniunii, in special in considerentele (9) si (13) ale
regulamentului mentionat.

In consecinti, este necesar si se constate ci articolul 83 din RGPD nu permite aplicarea unei
amenzi administrative pentru o incélcare prevazuta la alineatele (4)-(6) ale acestuia fara a se
stabili ca respectiva incélcare a fost comisa in mod intentionat sau din neglijentd de operator si
cd, prin urmare, o incélcare culpabila constituie o conditie pentru impunerea unei asemenea
amenzi.

In aceasti privinti, trebuie sa se mai precizeze, in ceea ce priveste aspectul daca o incilcare a fost
comisd in mod intentionat sau din neglijenta si, ca urmare a acestui fapt, poate fi sanctionata
printr-o amenda administrativd in temeiul articolului 83 din RGPD, cd un operator poate fi
sanctionat pentru un comportament care intra in domeniul de aplicare al RGPD atunci cand
acest operator nu putea sa nu cunoasca natura ilicita a comportamentului siu, indiferent daca
era sau nu constient cd incélca dispozitiile RGPD (a se vedea prin analogie Hotararea din
18 iunie 2013, Schenker & Co. si altii, C-681/11, EU:C:2013:404, punctul 37, precum si
jurisprudenta citata, Hotararea din 25 martie 2021, Lundbeck/Comisia, C-591/16 P,
EU:C:2021:243, punctul 156, si Hotararea din 25 martie 2021, Arrow Group si Arrow
Generics/Comisia, C-601/16 P, EU:C:2021:244, punctul 97).

In cazul in care operatorul este o persoani juridicd, mai trebuie precizat ci aplicarea articolului 83
din RGPD nu implica o actiune sau macar o cunoastere a organului de administrare al persoanei
juridice respective (a se vedea prin analogie Hotirarea din 7 iunie 1983, Musique Diffusion
francaise si altii/Comisia, 100/80-103/80, EU:C:1983:158, punctul 97, precum si Hotérarea din
16 februarie 2017, Tudapetrol Mineraldlerzeugnisse Nils Hansen/Comisia, C-94/15 P,
EU:C:2017:124, punctul 28 si jurisprudenta citata).

Referitor, in al doilea rand, la aspectul daca poate fi impusd o amendd administrativd unui
operator in temeiul articolului 83 din RGPD in ceea ce priveste operatiunile de prelucrare
efectuate de o persoand imputernicita de operator, trebuie amintit ca, potrivit definitiei care
figureaza la articolul 4 punctul 8 din RGPD, persoana imputernicita de operator inseamna
»persoana fizica sau juridicd, autoritatea publica, agentia sau alt organism care prelucreaza datele
cu caracter personal in numele operatorului”.

Intrucat, astfel cum s-a aritat la punctul 36 din prezenta hotirare, un operator este responsabil nu
numai pentru orice prelucrare a datelor cu caracter personal pe care o efectueaza el insusi, ci si
pentru prelucririle realizate in numele sau, acestui operator i se poate impune o amenda
administrativd in temeiul articolului 83 din RGPD intr-o situatie in care date cu caracter personal
fac obiectul unei prelucrari ilegale si in care nu un asemenea operator, ci o persoand imputernicita
de operator la care el a apelat, este cea care a efectuat prelucrarea mentionata in numele acestuia
din urma.
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Cu toate acestea, raspunderea operatorului pentru comportamentul unei persoane imputernicite
de operator nu poate fi extinsa la situatiile in care persoana imputernicitd de operator a prelucrat
date cu caracter personal in scopuri care ii sunt proprii sau in care aceasta din urma a prelucrat
datele respective intr-un mod incompatibil cu cadrul sau cu modalitatile de prelucrare asa cum
au fost stabilite de operator sau intr-un fel in care nu se poate considera in mod rezonabil ca
acest operator si-ar fi dat consimtamantul in acest sens. Astfel, conform articolului 28
alineatul (10) din RGPD, intr-o asemenea ipotezd, persoana imputernicitd de operator trebuie sa
fie consideratd un operator in ceea ce priveste o asemenea prelucrare.

Avand in vedere consideratiile care precedd, este necesar si se raspunda la a sasea intrebare ca
articolul 83 din RGPD trebuie interpretat in sensul cd, pe de o parte, o amenda administrativa
poate fi impusa in temeiul acestei dispozitii numai dacé se stabileste ca operatorul a savarsit,
intentionat sau din neglijentd, o incélcare prevazuta la alineatele (4)-(6) ale acestui articol si, pe
de alta parte, o asemenea amenda poate fi impusa unui operator in ceea ce priveste operatiunile
de prelucrare a datelor cu caracter personal efectuate de o persoana imputernicitd de operator in
numele acestuia, cu exceptia cazului in care, in cadrul acestor operatiuni, persoana imputernicita
de operator a efectuat prelucrari in scopuri proprii sau a prelucrat aceste date intr-un fel
incompatibil cu cadrul sau cu modalitatile de prelucrare asa cum au fost stabilite de operator sau
intr-un fel cu privire la care nu se poate considera in mod rezonabil cd operatorul respectiv si-ar fi
dat consimtamantul.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit
la instanta de trimitere, este de competenta acesteia si se pronunte cu privire la cheltuielile de
judecatd. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Marea Camerd) declara:

1) Articolul 4 punctul 7 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

trebuie interpretat in sensul ca

poate fi considerata operator, in sensul acestei dispozitii, o entitate care a insarcinat o
intreprindere sa dezvolte o aplicatie informatica mobila si care, in acest context, a
participat la stabilirea scopurilor si a mijloacelor prelucrarii datelor cu caracter
personal realizate prin intermediul acestei aplicatii, chiar daca aceasta entitate nu a
efectuat ea insasi operatiuni de prelucrare a unor astfel de date, nu si-a dat in mod
explicit acordul pentru realizarea unor operatiuni concrete ale unei astfel de prelucrari
sau pentru punerea la dispozitia publicului a respectivei aplicatii mobile si nu a
achizitionat aceeasi aplicatie mobild, cu exceptia cazului in care, inainte de aceasta
punere la dispozitia publicului, entitatea mentionata s-a opus in mod expres acesteia si
prelucrarii datelor cu caracter personal care au rezultat din aceasta.

2) Articolul 4 punctul 7 si articolul 26 alineatul (1) din Regulamentul 2016/679
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trebuie interpretate in sensul ca

o calificare a doua entitati drept operatori asociati nu presupune nici existenta unui
acord intre aceste entititi cu privire la stabilirea scopurilor si a mijloacelor prelucrarii
datelor cu caracter personal in cauza, nici existenta unui acord care stabileste conditiile
referitoare la responsabilitatea comuna privind prelucrarea.

3) Articolul 4 punctul 2 din Regulamentul 2016/679
trebuie interpretat in sensul ca

constituie o ,,prelucrare” in sensul acestei dispozitii utilizarea unor date cu caracter
personal in scopul testarii informatice a unei aplicatii mobile, cu exceptia cazului in
care asemenea date au fost anonimizate astfel incat persoana vizata de aceste date nu
este sau nu mai este identificabila ori este vorba despre date fictive care nu se refera la
o persoana fizica existenta.

4) Articolul 83 din Regulamentul 2016/679
trebuie interpretat in sensul ca,

pe de o parte, o amenda administrativa poate fi impusa in temeiul acestei dispozitii
numai daca se stabileste ca operatorul a savarsit, intentionat sau din neglijenta, o
incalcare prevazuta la alineatele (4)-(6) ale acestui articol si,

pe de alta parte, o asemenea amenda poate fi impusa unui operator in ceea ce priveste
operatiunile de prelucrare a datelor cu caracter personal efectuate de o persoana
imputernicita de operator in numele acestuia, cu exceptia cazului in care, in cadrul
acestor operatiuni, persoana imputernicita de operator a efectuat prelucrari in scopuri
proprii sau a prelucrat aceste date intr-un fel incompatibil cu cadrul sau cu
modalititile de prelucrare asa cum au fost stabilite de operator sau intr-un fel cu
privire la care nu se poate considera in mod rezonabil ca operatorul respectiv si-ar fi dat
consimtamantul.

Semnaturi
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