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CONCLUZIILE AVOCATULUI GENERAL
DOMNUL CAMPOS SANCHEZ-BORDONA
prezentate la 15 ianuarie 2020

Cauza C-520/18

Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,

Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,

WY,

XX
impotriva
Conseil des ministres,
cu interventia:

Child Focus

[cerere de decizie preliminara formulatd de Cour constitutionnelle (Curtea Constitutionala,
Belgia)]

,Intrebare preliminard — Prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice — Directiva 2002/58/CE — Domeniu de aplicare —
Articolul 1 alineatul (3) — Articolul 15 alineatul (1) — Articolul 4 alineatul (2) TUE -

Carta drepturilor fundamentale a Uniunii Europene — Articolele 4, 6,7, 8 si 11 si articolul 52

alineatul (1) — Obligatie de pastrare generalizata si nediferentiata a datelor de transfer si de
localizare — Efectivitatea investigatiilor penale si alte obiective de interes public”

1. In ultimii ani, Curtea a mentinut o linie jurisprudentiald constanta cu privire la pastrarea si la
accesarea datelor cu caracter personal, in cadrul careia reprezinta repere majore:

— Hotérarea din 8 aprilie 2014, Digital Rights Ireland si altii?, in care aceasta a declarat
nevaliditatea Directivei 2006/24/CE® deoarece permitea o ingerintd disproportionata in
drepturile consacrate la articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii
Europene.

! Limba originala: spaniola.
2 Cauzele C-293/12 si C-594/12, denumiti in continuare ,Hotérarea Digital Rights”, EU:C:2014:238.

*  Directiva Parlamentului European si a Consiliului din 15 martie 2006 privind péstrarea datelor generate sau prelucrate in legitura cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei

2002/58/CE (JO 2006, L 105, p. 54, Editie speciald, 13/vol. 53, p. 51).
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— Hotérérea din 21 decembrie 2016, Tele2 Sverige si Watson si altii* in care aceasta a interpretat
articolul 15 alineatul (1) din Directiva 2002/58/CE®.

— Hotaérarea din 2 octombrie 2018, Ministerio Fiscal, in care aceasta a confirmat interpretarea
dispozitiei mentionate din Directiva 2002/58.

2. Aceste hotiréri (in special cea de a doua) preocupa autorititile anumitor state membre,
deoarece, in opinia lor, le priveaza de un instrument pe care il considera necesar pentru protectia
securitatii nationale si pentru combaterea infractionalitatii si a terorismului. Prin urmare, o parte
dintre respectivele state membre solicitd schimbarea sau nuantarea acelei jurisprudente.

3. Anumite instante din statele membre au pus in evidentd aceeasi preocupare in patru trimiteri
preliminare’, in privinta cérora prezentdm astazi concluziile noastre.

4. In cele patru cauze se ridica mai intai problema aplicarii Directivei 2002/58 in ceea ce priveste
activitatile legate de securitatea nationala si de combaterea terorismului. Dacé directiva respectiva
ar fi aplicabila in acest context, ar trebui sa se stabileasca in continuare in ce masura li se permite
statelor membre sa restrangd drepturile referitoare la respectarea vietii private pe care ea le
protejeaza. In sfarsit, va trebui s se analizeze masura in care diversele legislatii nationale (cea
britanica®, cea belgiana’ si cea franceza'’) in aceastd materie respectd dreptul Uniunii, astfel cum
a fost interpretat de Curte.

5. Ca urmare a pronuntarii Hotararii Digital Rights, Cour constitutionnelle (Curtea
Constitutionald, Belgia) a anulat reglementarea nationald care a transpus partial in dreptul
national Directiva 2006/24, declaratd nevalida prin hotararea respectiva. Legiuitorul belgian a
adoptat apoi o noud reglementare, a carei compatibilitate cu dreptul Uniunii este pusa din nou
sub semnul indoielii in lumina Hotararii Tele2 Sverige si Watson.

6. O specificitate a prezentei trimiteri preliminare consta in faptul cd aceasta ridicd problema
privind posibilitatea de a aména in mod provizoriu efectele unei norme interne a cérei anulare de
catre instantele nationale se impune ca urmare a incompatibilitatii sale cu dreptul Uniunii.

I. Cadrul normativ

A. Dreptul Uniunii

7. Facem trimitere la sectiunea corespunzatoare din Concluziile noastre prezentate in cauzele
C-511/18 si C-512/18.

¢ Cauzele C-203/15 si C-698/15, denumiti in continuare ,Hotérarea Tele2 Sverige si Watson”, EU:C:2016:970.

> Directiva Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii
in sectorul comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie
speciald, 13/vol. 36, p. 63).

6 Cauza C-207/16, denumita in continuare ,,Hotararea Ministerio Fiscal”, EU:C:2018:788.

7 In afara de prezenta cauzi (cauza C-520/18, Ordre des barreaux francophones et germanophone si altii), este vorba despre cauzele
C-511/18 si C-512/18, La Quadrature du Net si altii, si despre cauza C-623/17, Privacy International.

8 Cauza C-623/17, Privacy International.
°  Cauza C-520/18, Ordre des barreaux francophones et germanophone si altii.
1 Cauzele C-511/18 si C-512/18, La Quadrature du Net si altii.
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B. Dreptul national. Loi du 29 mai 2016 relative a la collecte et a la conservation des
données dans le secteur des communications électroniques”’

8. Articolul 4 prevede ca articolul 126 din loi du 13 juin 2005 relative aux communications
électroniques’ va fi redactat dupa cum urmeaza:

»1. Féra a aduce atingere loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard
des traitements de données a caractere personnel [Legea din 8 decembrie 1992 privind protectia
vietii private in ceea ce priveste prelucrarea datelor cu caracter personal], furnizorii de servicii
publice de telefonie, inclusiv prin internet, de acces la internet, de mesagerie electronica prin
internet, precum si operatorii care furnizeaza retele publice de comunicatii electronice si
operatorii care furnizeaza unul dintre aceste servicii pastreazd datele prevazute la alineatul 3,
care sunt generate sau prelucrate de ei in cadrul furnizarii serviciilor de comunicatii vizate.

Prezentul articol nu priveste continutul comunicatiilor.

2. Numai urmatoarele autoritati pot obtine, la cerere, de la furnizorii si de la operatorii
mentionati la alineatul 1 primul paragraf, date pastrate in temeiul prezentului articol, in scopurile
si in conditiile enumerate mai jos:

1° autoritatile judiciare, in vederea investigdrii, a instructiei si a urmaririi penale a infractiunilor,
pentru executarea masurilor prevazute la articolele 46bis si 88bis din Code d’instruction
criminelle (Codul de procedura penald) si in conditiile prevazute la aceste articole;

2° serviciile de informatii si de securitate, pentru a indeplini misiunile de informare prin
recurgerea la metodele de colectare a datelor prevazute la articolele 16/2, 18/7 si 18/8 din loi
du 30 novembre 1998 organique des services de renseignement et de sécurité!*¥ si in conditiile
stabilite prin aceasta lege;

3° orice ofiter de politie judiciarda din cadrul Institut [belge des services postaux et des
télécommunications (Institutul belgian al Postei si al Telecomunicatiilor)] in vederea
investigdrii, a instructiei si a urmaririi penale a infractiunilor referitoare la [normele de
securitate a retelelor] si la prezentul articol;

4° serviciile de urgentd care ofera asistentd la fata locului, atunci cand, in urma unui apel de
urgentd, acestea nu obtin de la furnizorul sau de la operatorul respectiv datele de identificare a
apelantului [...] sau obtin date incomplete sau incorecte. Numai datele de identificare a
apelantului pot fi solicitate si in cel mult 24 de ore de la efectuarea apelului;

Legea din 29 mai 2016 privind colectarea si pastrarea datelor in sectorul comunicatiilor electronice, denumita in continuare ,Legea din
29 mai 2016” (Moniteur belge din 18 iulie 2016, p. 44717).

Legea din 13 iunie 2005 privind comunicatiile electronice, denumita in continuare ,Legea din 2005” (Moniteur belge din 20 iunie 2005,
p. 28070).

Legea organicd din 30 noiembrie 1998 privind serviciile de informatii si de securitate, denumitd in continuare ,Legea din 1998”
(Moniteur belge din 18 decembrie 1998, p. 40312).
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5° ofiterul de politie judiciara al Unitatii pentru persoane dispérute a Politiei Federale, in cadrul
misiunii sale de asistentd pentru persoanele aflate in pericol, de cautare a persoanelor a caror
disparitie este suspectd si atunci cand existd prezumtii sau indicii temeinice in sensul ca
integritatea fizica a persoanei disparute este in pericol iminent. Numai datele previzute la
alineatul 3 primul si al doilea paragraf referitoare la persoana disparutd si pastrate in cursul
celor 48 de ore anterioare cererii de obtinere a datelor pot fi solicitate operatorului sau
furnizorului respectiv prin intermediul unui serviciu de politie desemnat de Rege;

6° Serviciul de mediere pentru telecomunicatii, in vederea identificarii persoanei care a utilizat cu
rea-credintd o retea sau un serviciu de comunicatii electronice [...]. Numai datele de
identificare pot fi solicitate.

Furnizorii si operatorii mentionati la alineatul 1 primul paragraf actioneaza astfel incat datele
prevazute la alineatul 3 sd fie accesibile in mod nelimitat din Belgia, iar aceste date si orice alte
informatii necesare privind aceste date sd poata fi transmise fara intarziere si numai autoritatilor
mentionate la prezentul alineat.

Fard a aduce atingere altor dispozitii legale, furnizorii si operatorii mentionati la alineatul 1 primul
paragraf nu pot utiliza datele pastrate in temeiul alineatului 3 pentru alte scopuri.

3. Datele care vizeaza sa identifice utilizatorul sau abonatul si mijloacele de comunicare, cu
excluderea datelor previazute in mod specific la al doilea si la al treilea paragraf, sunt pastrate
timp de doudsprezece luni de la data la care o comunicatie este posibila pentru ultima oara prin
intermediul serviciului utilizat.

Datele referitoare la accesul si la conectarea echipamentului terminal la retea si la serviciu, precum
si la localizarea acestui echipament, inclusiv punctul terminal al retelei sunt pastrate timp de
douasprezece luni de la data comunicatiei.

Datele de comunicatie, cu excluderea continutului, inclusiv a originii si a destinatiei lor, sunt
pastrate timp de doudsprezece luni de la data comunicatiei.

Regele stabileste, prin decret adoptat in cadrul Conseil des ministres (Consiliul de Ministri), la
propunerea ministrului justitiei si a ministrului si dupd avizul Comisiei pentru protectia vietii
private si al Institutului, datele care trebuie pastrate pe tipuri de categorii prevazute la primul-al
treilea paragraf, precum si cerintele pe care trebuie sa le indeplineasca aceste date.

4. In vederea pastririi datelor previzute la alineatul 3, furnizorii si operatorii mentionati la
alineatul 1 primul paragraf:

1° garanteaza ca datele pastrate sunt de aceeasi calitate si sunt supuse acelorasi cerinte de
securitate si de protectie ca datele din retea;

2° se asigura ca datele pastrate sunt supuse unor masuri tehnice si organizationale adecvate
pentru a fi protejate impotriva distrugerii accidentale sau ilicite, pierderii sau modificarii
accidentale, depozitarii, prelucrarii, accesérii sau divulgarii neautorizate sau ilicite;

3° garanteazd ca la datele pastrate pentru a raspunde solicitarilor autorititilor mentionate la

alineatul 2 au acces doar unul sau mai multi membri ai Celulei de coordonare prevazute la
articolul 126/1 alineatul 1;
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4° pastreaza datele pe teritoriul Uniunii Europene;

5° pun in aplicare masuri de protectie tehnologica care fac ca datele pastrate sa devina, de la
inregistrarea lor, ilizibile si inutilizabile de orice persoand care nu este autorizata sa aiba acces
la acestea;

6° distrug datele pastrate de pe orice suport la expirarea perioadei de péstrare aplicabile acestor
date, stabilitd la alineatul 3, fara a aduce atingere articolelor 122 si 123;

7° asigura o trasabilitate a exploatdrii datelor pastrate pentru fiecare solicitare de obtinere a
acestor date din partea unei autoritati mentionate la alineatul 2.

Trasabilitatea prevazuta la alineatul 1 punctul 7 se realizeaza cu ajutorul unui jurnal. Institutul si
Comisia pentru protectia vietii private pot sa consulte acest jurnal sau sad solicite o copie a
intregului jurnal sau a unei parti a acestuia. Institutul si Comisia pentru protectia vietii private
incheie un protocol de colaborare privind luarea la cunostinta si controlul continutului jurnalului.

5. Ministrul si ministrul justitiei transmit anual Camerei Reprezentantilor statistici privind
pastrarea datelor cu caracter personal generate sau prelucrate in cadrul furnizarii de servicii sau
de retele publice de comunicatii.

Aceste statistici contin in special:

1° cazurile in care s-au transmis date autorititilor competente in conformitate cu dispozitiile
legale aplicabile;

2° perioada scursa intre data incepand cu care s-au pastrat datele si data la care autoritatile
competente au solicitat transmiterea lor;

3° cazurile in care nu s-a putut da curs cererilor de date.

Statisticile respective nu pot contine date cu caracter personal.

[...]”
9. Articolul 5 prevede includerea articolului 126/1 in Legea din 2005, cu urmatorul continut:

,1. In cadrul fiecirui operator si al fiecirui furnizor mentionat la articolul 126 alineatul 1 primul
paragraf se constituie o Celuld de coordonare responsabild cu furnizarea cétre autoritatile belgiene
abilitate prin lege, la cerere, a datelor pastrate in temeiul articolelor 122, 123 si 126, a datelor de
identificare a apelantului in temeiul articolului 107 alineatul 2 primul paragraf sau a datelor care
pot fi solicitate in temeiul articolelor 46bis, 88bis si 90ter din Codul de procedura penald si al
articolelor 18/7, 18/8, 18/16 si 18/17 din [Legea din 1998].

[...]

2. Fiecare operator si fiecare furnizor mentionat la articolul 126 alineatul 1 primul paragraf
stabileste o procedura interna pentru a raspunde solicitarilor autoritatilor privind accesul la
datele cu caracter personal ale utilizatorilor. La cerere, acestia ofera Institutului informatii
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privind procedurile respective, numérul de solicitari primite, temeiul juridic invocat si raspunsul
la acestea.

3. Fiecare furnizor si fiecare operator mentionat la articolul 126 alineatul 1 primul paragraf
desemneaza unul sau mai multi prepusi pentru protectia datelor cu caracter personal, care
trebuie sd indeplineasca conditiile cumulative enumerate la alineatul 1 al treilea paragraf.

[...]

In exercitarea misiunilor sale, prepusul pentru protectia datelor cu caracter personal actioneaza
cu deplind independenta si are acces la toate datele cu caracter personal transmise autoritatilor,
precum si la toate sediile relevante ale furnizorului sau ale operatorului.

4. Regele stabileste, prin decret adoptat in cadrul Conseil des ministres, dupé avizul Comisiei
pentru protectia vietii private si al Institutului:

2° cerintele pe care trebuie sa le indeplineasca Celula de coordonare, tinand seama de situatia
operatorilor si a furnizorilor care primesc putine solicitari de la autoritatile judiciare, care nu
au un sediu in Belgia sau care opereaza in principal din strdinatate;

3° informatiile care trebuie furnizate Institutului si Comisiei pentru protectia vietii private in
conformitate cu alineatele 1 si 3, precum si autoritatile care au acces la aceste informatii;

4° celelalte norme care reglementeaza colaborarea operatorilor si a furnizorilor mentionati la
articolul 126 alineatul 1 primul paragraf cu autoritatile belgiene sau cu unele dintre acestea in
vederea furnizarii datelor prevazute la alineatul 1, inclusiv, daca este necesar si pentru fiecare
autoritate in cauzd, forma si continutul cererii.

[...]"

10. Articolul 8 prevede ca articolul 46bis alineatul 1 din Codul de procedura penald va avea
urmatorul cuprins:

,1. In cadrul investigarii infractiunilor, procurorul, printr-o decizie scrisi motivati, solicitind la
nevoie sprijinul operatorului unei retele de comunicatii electronice sau al unui furnizor al unui
serviciu de comunicatii electronice ori al unui serviciu de politie desemnat de Rege, in temeiul
tuturor datelor pe care le detine sau prin intermediul accesului la fisierele clientilor operatorului
sau furnizorului serviciului, poate sa procedeze sau sa dispuna sa se procedeze la:

1° identificarea abonatului sau a utilizatorului obisnuit al unui serviciu de comunicatii electronice
sau al mijlocului de comunicare electronica utilizat;

2° identificarea serviciilor de comunicatii electronice la care este abonata o anumité persoana sau
care sunt utilizate in mod obisnuit de o anumita persoana.

6 ECLLI:EU:C:2020:7



CoNcLUzIILE DOMNULUI CAMPOS SANCHEZ-BorDONA — Cauza C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE $I ALTII

Masura adoptata trebuie sa fie proportionald, avind in vedere respectarea vietii private, si
subsidiara oricérei alte obligatii impuse de investigatie.

In caz de extrema urgenta, orice ofiter de politie judiciard, cu acordul verbal si prealabil al
procurorului, poate solicita aceste date printr-o decizie motivatd si scrisa. Ofiterul de politie
judiciara comunica procurorului aceastd decizie motivata si scrisd, precum si informatiile pe care
le-a obtinut in 24 de ore si, pe de alta parte, motiveaza extrema urgenta.

Pentru infractiunile care nu sunt de naturd sa aiba drept consecintd o pedeapsd principald cu
inchisoarea de un an sau o pedeapsd mai severd, procurorul sau, in caz de extrema urgenta,
ofiterul de politie judiciara poate solicita datele prevazute la alineatul 1 numai pentru o perioada
de sase luni anterior deciziei sale.

2. Fiecare operator al unei retele de comunicatii electronice si fiecare furnizor al unui serviciu de
comunicatii electronice céruia i se solicita si comunice datele mentionate la alineatul 1 furnizeaza
procurorului sau ofiterului de politie judiciara datele care au fost solicitate intr-un termen care
este stabilit de Rege [...].

[...]

Orice persoana care, in virtutea functiei, are cunostintd despre masura sau participa la punerea in
aplicare a acesteia are obligatia de a pastra secretul. Orice incalcare a secretului se pedepseste
conform articolului 458 din Codul penal.

Refuzul comunicarii datelor se pedepseste cu amenda de la 26 de euro la 10 000 de euro.”

11. Articolul 9 confera urmatorul mod de redactare articolului 88bis din Codul de procedura
penala:

,1. In cazul in care existi indicii temeinice in sensul ci infractiunile sunt de natura si aiba drept
consecintd o pedeapsa principala cu inchisoarea de un an sau o pedeapsd mai severa si atunci cand
judecétorul de instructie apreciaza ca existd circumstante care fac ca reperarea comunicatiilor
electronice sau localizarea originii sau a destinatiei comunicatiilor electronice sa fie necesara
pentru aflarea adevarului, acesta poate dispune, solicitind la nevoie, direct sau prin intermediul
unui serviciu de politie desemnat de Rege, asistenta tehnicd a operatorului unei retele de
comunicatii electronice sau a unui furnizor al unui serviciu de comunicatii electronice:

1° reperarea datelor de transfer ale mijloacelor de comunicare electronicé de la care sau catre care
sunt sau au fost adresate comunicatii electronice;

2° localizarea originii sau a destinatiei comunicatiilor electronice.

In cazurile previzute la primul paragraf, pentru fiecare mijloc de comunicare electronici ale cirui
date de apel sunt reperate sau a cérui origine sau destinatie a telecomunicatiilor este localizats,
ziua, ora, durata si, dacé este necesar, locul comunicatiei electronice sunt indicate si consemnate
intr-un proces-verbal.

Judecatorul de instructie indicd intr-o ordonantd motivata imprejurarile de fapt ale cauzei care

justifica masura, caracterul sau proportional avand in vedere respectarea vietii private si subsidiar
oricarei alte obligatii impuse de investigatie.
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Acesta precizeazd de asemenea perioada pentru care masura se va putea aplica in viitor, aceasta
perioada neputidnd depési douad luni de la data ordonantei, fard a aduce atingere unei reinnoiri, si,
daci este cazul, perioada din trecut pe care o acoperi ordonanta, in conformitate cu alineatul 2.

[...]

2. In ceea ce priveste aplicarea masurii previzute la alineatul 1 primul paragraf in privinta datelor
de transfer sau de localizare pastrate in temeiul articolului 126 din Legea din [...] 2005 [...], se
aplicd urmatoarele dispozitii:

— pentru o infractiune prevazuta in cartea II titlul Iter din Codul penal, judecatorul de instructie
poate solicita date, prin ordonantd, pentru o perioadd de doudsprezece luni anterior
ordonantei;

— pentru o infractiune prevazuta la articolul 90ter alineatele 2-4, care nu este vizata la prima
liniuta, sau pentru o infractiune care este savarsita in cadrul unui grup infractional organizat
mentionat la articolul 324bis din Codul penal sau pentru o infractiune care este de natura sa
aiba drept consecintd o pedeapsa principald cu inchisoarea corectionalda de cinci ani sau o
pedeapsa mai severd, judecatorul de instructie poate solicita date, prin ordonanta, pentru o
perioadd de noud luni anterior ordonantei;

— pentru celelalte infractiuni, judecatorul de instructie poate solicita date numai pentru o
perioada de sase luni anterior ordonantei.

3. Masura nu poate privi mijloacele de comunicare electronica ale unui avocat sau ale unui medic
decat dacd acesta este suspectat el insusi de savarsirea unei infractiuni prevazute la alineatul 1 sau
de participarea la aceasta sau daci exista indicii concrete in sensul ca terti suspectati de savarsirea
unei infractiuni prevazute la alineatul 1 utilizeaza mijloacele de comunicare electronica ale
acestuia.

Masura nu poate fi pusa in aplicare fara ca decanul Baroului sau reprezentantul ordinului
provincial al medicilor, dupa caz, sa fie instiintat. Aceleasi persoane vor fi informate de
judecétorul de instructie cu privire la elementele considerate de acesta ca tinand de secretul
profesional. Aceste elemente nu sunt consemnate in procesul-verbal.

4. [...]

Orice persoand care, in virtutea functiei, are cunostinta despre masura sau isi da concursul la
aceasta are obligatia de a pastra secretul. Orice incélcare a secretului se pedepseste conform
articolului 458 din Codul penal.

[...]”

12. In conformitate cu articolul 12, articolul 13 din Legea din 1998 are urmaitorul cuprins:
»Serviciile de informatii si de securitate pot cauta, colecta, primi si prelucra informatii si date cu
caracter personal care pot fi utile indeplinirii misiunilor lor si pot pastra o documentatie

actualizata referitoare in special la evenimente, la grupdri si la persoane care prezinta interes
pentru indeplinirea misiunilor lor.
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Informatiile cuprinse in documentatie trebuie sa aiba legitura cu finalitatea stocarii si trebuie s se
limiteze la cerintele care decurg din aceasta.

Serviciile de informatii si de securitate asigura securitatea datelor care au legatura cu sursele lor si
a informatiilor si a datelor cu caracter personal furnizate de aceste surse.

Agentii serviciilor de informatii si de securitate au acces la informatiile si la datele cu caracter
personal colectate si prelucrate de serviciile lor, in masura in care acestea sunt utile pentru
exercitarea functiei sau a misiunii lor.”

13. Articolul 14 conferd un nou mod de redactare articolului 18/3, care prevede in prezent:

»1. Metodele specifice de colectare de date prevazute la articolul 18/2 alineatul 1 pot fi puse in
aplicare tinind seama de amenintarea potentiald la care face referire articolul 18/1, in cazul in
care metodele obisnuite de colectare de date sunt considerate insuficiente pentru a permite
colectarea informatiilor necesare pentru finalizarea unei misiuni de informare. Metoda specifica
trebuie sa fie aleasa in functie de gravitatea amenintarii potentiale pentru care este pusa in
aplicare.

Metoda specifica poate fi pusa in aplicare numai in urma unei decizii scrise si motivate a sefului
serviciului si dupd notificarea acestei decizii catre Comisie.

2. Decizia sefului serviciului trebuie sa mentioneze:
1° natura metodei specifice;

2° dupd caz, persoanele fizice sau juridice, asociatiile sau gruparile, obiectele, locurile,
evenimentele sau informatiile care sunt vizate de metoda specifica;

3° amenintarea potentiala care justifica utilizarea metodei specifice;

4° imprejurarile de fapt care justifica metoda specifica, motivarea privind caracterul subsidiar si
proportional, inclusiv legatura dintre punctele 2 si 3;

5° perioada in care poate fi aplicatd metoda specifica incepand de la notificarea deciziei catre
Comisie;

9° daca este cazul, indiciile temeinice care atesta ca avocatul, medicul sau jurnalistul participa
sau a participat personal si activ la nasterea sau la dezvoltarea amenintarii potentiale;

10° in cazul in care se aplicd articolul 18/8, motivarea duratei perioadei in care are loc colectarea
de date;

8. Seful serviciului dispune incetarea metodei specifice atunci caind amenintarea potentiala care o
justifica a disparut, atunci cand metoda nu mai este utila pentru finalitatea pentru care a fost
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aplicatd sau atunci cand s-a constatat o nelegalitate. Acesta informeazd in cel mai scurt timp
Comisia cu privire la decizia sa.”

14. Articolul 18/8 din Legea din 1988 are urmatorul mod de redactare:

,1. Invederea indeplinirii misiunilor lor si, la nevoie, solicitand in acest scop asistenti tehnici din
partea operatorului unei retele de comunicatii electronice sau a furnizorului unui serviciu de
comunicatii electronice, serviciile de informatii si de securitate pot proceda sau pot dispune si se
procedeze la:

1° reperarea datelor de transfer ale mijloacelor de comunicare electronicé de la care sau catre care
sunt sau au fost adresate comunicatii electronice;

2° localizarea originii sau a destinatiei comunicatiilor electronice.

[...]

2. In ceea ce priveste aplicarea metodei previzute la alineatul 1 in privinta datelor pastrate in
temeiul articolului 126 din Legea din [...] 2005 [...], se aplica urmatoarele dispozitii:

1° in cazul unei amenintéri potentiale care priveste o activitate care poate fi legata de grupuri
infractionale organizate sau de organizatii sectare nocive, seful serviciului poate solicita prin
decizia sa datele pentru o perioada de sase luni anterior deciziei;

2° in cazul unei alte amenintéri potentiale decét cele prevazute la punctele 1 si 3, seful serviciului
poate solicita prin decizia sa datele pentru o perioada de noua luni anterior deciziei;

3° in cazul unei amenintari potentiale care priveste o activitate care poate fi legata de terorism sau
de extremism, seful serviciului poate solicita prin decizia sa datele pentru o perioada de
doudsprezece luni anterior deciziei. [...]”.

II. Situatia de fapt si intrebarile preliminare adresate

15. Prin hotaréarea din 11 iunie 2015", Cour constitutionnelle (Curtea Constitutionald) a anulat
noua versiune a articolului 126 din Legea din 2005, pentru aceleasi motive care au determinat
Curtea sé declare nevaliditatea Directivei 2006/24 prin Hotéaréarea Digital Rights.

16. Ca urmare a anularii respective, legiuitorul national a adoptat (inainte de pronuntarea
Hotérarii Tele2 Sverige si Watson) Legea din 29 mai 2016.

17. VZ si altii, Ordre des barreaux francophones et germanophone (denumit in continuare
»,Ordre des barreaux”), Liga voor Mensenrechten ASBL (denumita in continuare ,LMR”), Ligue
des Droits de 'Homme ASBL (denumitd in continuare ,LDH”) si Académie Fiscale ASBL
(denumitd in continuare ,Académie Fiscale”) au sesizat instanta de trimitere cu mai multe
actiuni in declararea neconstitutionalitétii legii mentionate, sustindnd in esentd ca aceasta
depasea ceea ce este strict necesar si nu stabilea garantii suficiente de protectie.

" Hotérarea nr. 84/2015, Moniteur belge din 11 august 2015.
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18. In acest context, Cour constitutionnelle (Curtea Constitutionali) a adresat Curtii urméitoarele
intrebari:

»1) Articolul 15 alineatul (1) din Directiva 2002/58/CE coroborat cu dreptul la sigurantd, garantat

2)

de articolul 6 din Carta drepturilor fundamentale a Uniunii Europene (denumitd in
continuare «carta»), si cu dreptul la respectarea datelor cu caracter personal, astfel cum este
garantat de articolele 7 si 8 si de articolul 52 alineatul (1) din [cartd], trebuie interpretat in
sensul ca se opune unei reglementari nationale precum cea in discutie, care prevede o
obligatie generald pentru operatorii si furnizorii de servicii de comunicatii electronice de a
pastra datele de transfer si de localizare in sensul Directivei 2002/58/CE, generate sau
prelucrate de ei in cadrul furnizérii acestor servicii, reglementare nationald care nu are ca
obiect numai investigarea, detectarea si urmadrirea penald a faptelor care tin de
infractionalitatea grava, ci si garantarea securitatii nationale, a apdérarii teritoriului si a
securitatii publice, investigarea, detectarea si urmarirea penald a altor fapte decét cele care
tin de infractionalitatea grava sau prevenirea unei utilizari interzise a sistemelor de
comunicatii electronice ori realizarea unui alt obiectiv identificat la articolul 23 alineatul (1)
din Regulamentul (UE) 2016/679 [al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) (JO 2016, L 119, p. 1)] si care, in
plus, este supusa unor garantii precizate de aceasta reglementare pe planul pastrarii datelor si
al accesului la acestea?

Articolul 15 alineatul (1) din Directiva 2002/58/CE coroborat cu articolele 4, 7, 8 si 11 si cu
articolul 52 alineatul (1) din [cartd] trebuie interpretat in sensul cid se opune unei
reglementari nationale precum cea in discutie, care prevede o obligatie generald pentru
operatorii si furnizorii de servicii de comunicatii electronice de a pastra datele de transfer si
de localizare in sensul Directivei 2002/58/CE, generate sau prelucrate de ei in cadrul
furnizarii acestor servicii, in cazul in care aceastd reglementare are ca obiect, printre altele, sa
aduca la indeplinire obligatiile pozitive care revin autoritatii in temeiul articolelor 4 si 8 din
cartd, care constau in instituirea unui cadru legal care sa permita o urmarire penald efectiva
si o reprimare efectivi a abuzului sexual asupra minorilor si care sa permita efectiv
identificarea autorului infractiunii, chiar si atunci cand sunt utilizate mijloace de comunicare
electronica?

In cazul in care, in temeiul raspunsurilor date la prima sau la a doua intrebare preliminara,
Cour constitutionnelle (Curtea Constitutionald) ar ajunge la concluzia ca legea atacata
incalcd una sau mai multe dintre obligatiile care decurg din dispozitiile mentionate in aceste
intrebari, ar putea si mentind provizoriu efectele [l]egii [in litigiu] pentru a evita o
insecuritate juridica si pentru a permite ca datele colectate si pastrate anterior sd mai poata fi
utilizate in vederea obiectivelor previzute de lege?”

III. Procedura in fata Curtii

19. Trimiterea preliminara a fost inregistratd la grefa Curtii la 2 august 2018.
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20. Au prezentat observatii scrise VZ si altii, Académie Fiscale, LMR, LDH, Ordre des barreaux,
Fondation pour Enfants Disparus et Sexuellement Exploités (Child Focus), guvernele german,
belgian, britanic, ceh, cipriot, danez, spaniol, estonian, francez, maghiar, irlandez, neerlandez,
polonez si suedez, precum si Comisia.

21. La 9 septembrie 2019 s-a organizat o sedinta publicd impreund cu cele din cauzele C-511/18,
C-512/18 si C-623/17, in care s-au prezentat partile din cele patru trimiteri preliminare, guvernele
mentionate anterior si guvernul Norvegiei, precum si Comisia si Autoritatea Europeand pentru
Protectia Datelor.

IV. Analiza

22. Prima intrebare adresatd in prezenta trimitere preliminara coincide in esentd cu cele
formulate in cauzele C-511/18 si C-512/28. Totusi, ea difera de acestea din urma in ceea ce
priveste obiectivele pe care le urmareste reglementarea nationald: nu este vorba numai despre
combaterea terorismului si a formelor cele mai grave de criminalitate sau despre protectia
securitatii nationale, ci si despre ,apdrarea teritoriului, securitatea publica, investigarea,
depistarea si urmarirea penald a infractiunilor minore” si, cu caracter general, despre orice alt
obiectiv previazut la articolul 23 alineatul (1) din Regulamentul 2016/679.

23. A doua intrebare se leagd de prima, insa o completeaza in sensul ca se solicita sa se stabileasca
daca obligatiile pozitive care revin autoritatii publice in ceea ce priveste investigarea si
sanctionarea abuzurilor sexuale asupra minorilor ar justifica masurile in litigiu.

24. A treia intrebare este formulati in ipoteza in care norma nationald este declarata
incompatibila cu dreptul Uniunii. Instanta de trimitere solicita sd se stabileasca daca, in aceasta
ipotezd, efectele Legii din 29 mai 2016 ar putea fi mentinute in mod provizoriu.

25. Vom aborda aceste intrebari analizand, in primul rand, aplicabilitatea Directivei 2002/58,
motiv pentru care vom face trimitere la concluziile noastre prezentate in celelalte trimiteri
preliminare mentionate. In al doilea rand, vom indica principalele orientiri din jurisprudenta
Curtii in aceastd materie si modurile in care ele pot fi dezvoltate. In ultimul rand, vom da
raspunsul la fiecare dintre intrebdrile preliminare.

A. Aplicabilitatea Directivei 2002/58

26. La fel ca in celelalte trei trimiteri preliminare, si in aceasta s-a ridicat problema aplicabilitatii
Directivei 2002/58. Avand in vedere identitatea dintre abordarile statelor membre in aceastd
privinta, facem trimitere in acest sens la Concluziile prezentate in cauzele C-511/18 si C-512/18%.

5> Punctul 40 si urmétoarele.
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B. Jurisprudenta Curtii cu privire la pdstrarea datelor personale si accesul autoritdatilor
publice la aceste date in contextul Directivei 2002/58

1. Principiul confidentialitdatii comunicatiilor si a datelor conexe

27. Dispozitiile Directivei 2002/58 ,precizeaza si completeazd” Directiva 95/46/CE* cu scopul de
a garanta un nivel ridicat de protectie a datelor cu caracter personal in contextul prestarii
serviciilor de comunicatii electronice .

28. Articolul 5 alineatul (1) din Directiva 2002/58 prevede cé statele membre trebuie sé asigure,
prin legislatia internd, confidentialitatea comunicatiilor transmise prin intermediul unei retele de
comunicatii publice sau al unor servicii publice de comunicatii electronice, precum si
confidentialitatea datelor de transfer aferente.

29. Confidentialitatea informatiilor implicd, printre altele [articolul 5 alineatul (1) a doua teza din
Directiva 2002/58], o interdictie pentru orice alte persoane decét utilizatorii de a stoca, fara
acordul acestora, datele de transfer aferente comunicatiilor electronice. Sunt exceptate
»persoanele autorizate in mod legal [...] si stocarea tehnica necesara pentru transmisia
comunicatiei” ',

30. Articolele 5 si 6 si articolul 9 alineatul (1) din Directiva 2002/58 urméresc si asigure
confidentialitatea comunicatiilor si a datelor de transfer si sa minimizeze riscurile de abuz. Sfera
lor de aplicare trebuie apreciatd in lumina considerentului (30) al acestei directive, potrivit caruia
»[s]istemele de furnizare de servicii si retele de comunicatii electronice trebuie astfel construite
incat s limiteze cantitatea de date personale necesare la un minimum strict”*.

31. In ceea ce priveste datele respective, se pot distinge:

— datele de transfer, a caror prelucrare si stocare sunt permise numai in masura si pe durata de
timp necesare facturarii serviciilor, comercializarii acestora si furnizarii unor servicii cu
valoare adaugata (articolul 6 din Directiva 2002/58). Odaté expirata aceasta perioada, datele
care au fost prelucrate si stocate trebuie sterse sau anonimizate®;

— datele de localizare altele decat datele de transfer, care pot fi prelucrate numai in anumite
conditii si doar dacd au fost anonimizate sau exista acordul utilizatorilor sau abonatilor
respectivi [articolul 9 alineatul (1) din Directiva 2002/58] ..

o Directiva Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie specialg, 13/vol. 17, p. 10). A se
vedea articolul 1 alineatul (2) din Directiva 2002/58. Directiva 95/46 a fost abrogatd incepand cu 25 mai 2018 prin Regulamentul
2016/679. Astfel, in mésura in care Directiva 2002/58 face trimitere la Directiva 95/46 sau nu stabileste mésuri proprii, trebuie sé se ia
in considerare dispozitiile regulamentului respectiv [a se vedea articolul 94 alineatele (1) si (2) din Regulamentul 2016/679].

17 Hotérarea Tele2 Sverige si Watson, punctele 82 si 83.
18 Ibidem, punctul 85 si jurisprudenta citata.

Y Ibidem, punctul 87. Sublinierea noastra.

2 Ibidem, punctul 86 si jurisprudenta citata.

2 Ibidem, punctul 86, in fine.
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2. Clauza de limitare prevdzutd la articolul 15 alineatul (1) din Directiva 2002/58

32. In temeiul articolului 15 alineatul (1) din Directiva 2002/58, statele membre ,pot adopta
masuri legislative pentru a restrange sfera de aplicare a drepturilor si obligatiilor prevazute la
articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9” din aceasta directiva.

33. Orice limitare trebuie sa constituie ,0 masura necesara, corespunzétoare si proportionala in
cadrul unei societiti democratice pentru a proteja securitatea nationald (de exemplu siguranta
statului), apararea, siguranta publica sau pentru prevenirea, investigarea, detectarea si urmarirea
penala a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii electronice, in
conformitate cu articolul 13 alineatul (1) al Directivei [95/46]”.

34. Aceasta enumerare a obiectivelor are un caracter exhaustiv?: cu titlu de exemplu (,inter
alia”), se pot adopta ,masuri legislative care s permita retinerea de date, pe perioadd limitata,
pentru motivele aratate anterior in acest alineat”.

35. In orice caz, ,[t]oate masurile mentionate [la articolul 15 alineatul (1) din aceasta directivi]
trebuie sa fie conforme cu principiile generale ale legislatiei [Uniunii], inclusiv cu cele
mentionate la articolul 6 alineatele (1) si (2) [TUE]”. Prin urmare, articolul 15 alineatul (1) din
Directiva 2002/58 trebuie interpretat in lumina drepturilor fundamentale garantate de carta®.

36. Dintre drepturile consacrate de cartid, Curtea a mentionat, in acest context, dreptul la
respectarea vietii private (articolul 7), dreptul la protectia datelor cu caracter personal
(articolul 8) si dreptul la libertatea de exprimare (articolul 11)*.

37. Curtea a subliniat de asemenea, drept criteriu de interpretare a articolului 15 alineatul (1) din
Directiva 2002/58, cé limitele obligatiei de garantare a confidentialititii comunicatiilor si a datelor
de transfer aferente trebuie interpretate in mod strict.

38. Concret, Curtea a statuat ca nu se poate ca ,,derogarea de la aceastd obligatie de principiu si in
special de la interdictia de a stoca aceste date, prevazuta la articolul 5 din directiva mentionats, sa
devina regula, fara a vida semnificativ aceasta din urma dispozitie de continutul sau”*.

39. In opinia noastra, aceasti dubla observatie este decisivd pentru a intelege motivele pentru care
Curtea a considerat cd pastrarea generalizata si nediferentiatd a datelor de transfer si de localizare
privind comunicatiile electronice este incompatibila cu Directiva 2002/58.

40. Prin aceasta constatare, Curtea nu a facut altceva decat sa aplice in mod ,strict”* criteriul
proportionalitatii, pe care il utilizase si in trecut”: ,protectia dreptului fundamental la
respectarea vietii private la nivelul Uniunii impune ca derogarile de la protectia datelor cu
caracter personal si limitarile acesteia sa fie efectuate in limitele strictului necesar”*.

2 Ibidem, punctul 90.

% Ibidem, punctul 91 si jurisprudenta citata.

% Ibidem, punctul 93 si jurisprudenta citata.

% Ibidem, punctul 89.

% Utilizarea acestui adverb in Hotérarea Tele2 Sverige si Watson, punctul 95, provine din considerentul (11) al Directivei 2002/58.

¥ Hotararea Digital Rights, punctul 48: ,tindnd seama, pe de o parte, de rolul important pe care il are protectia datelor cu caracter
personal in lumina dreptului fundamental la respectarea vietii private si, pe de altd parte, de amploarea si de gravitatea ingerintei in
acest drept cauzate de Directiva 2006/24, puterea de apreciere a legiuitorului Uniunii este redusd, astfel incat este necesara efectuarea
unui control strict”.

#  Hotararea Tele2 Sverige si Watson, punctul 96 si jurisprudenta citata.
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3. Caracterul proportional al pdstrdrii datelor

a) Caracterul disproportionat al unei pdstrdri generalizate si nediferentiate

41. Potrivit Curtii, combaterea infractionalitatii grave, in special combaterea crimei organizate si
a terorismului, are o importanta majora pentru garantarea securitatii publice, iar eficacitatea sa
poate si depinda in mare masura de utilizarea tehnicilor moderne de investigatie. Aceasta a
addugat ca ,un astfel de obiectiv de interes general, oricat de fundamental ar fi, nu poate justifica
per se faptul de a considera o masura de pastrare precum cea instituitd de Directiva 2006/24 ca
fiind necesara in scopul combaterii mentionate” .

42. Pentru a determina daca o astfel de masura se limiteaza la strictul necesar, Curtea a subliniat,
in primul rand, ingerinta de mare amploare in drepturile fundamentale consacrate la articolele 7
si 8 din carta®. Aceasta amploare rezultd chiar din faptul ca reglementarea nationald prevedea ,,0
pastrare generalizata si nediferentiata a ansamblului datelor de transfer si al datelor de localizare
ale tuturor abonatilor si utilizatorilor inregistrati in ceea ce priveste toate mijloacele de
comunicare electronicd si ca ii obligla] pe furnizorii de servicii de comunicatii electronice sa
pastreze aceste date in mod sistematic si continuu, fard nicio exceptie”?'.

43. Ingerinta pe care o implica masura respectiva in viata cetatenilor se reflecta in constatérile
Curtii cu privire la efectele pastrarii datelor.

Aceste date®?

— ,permit sa se giseascd si sa se identifice sursa unei comunicatii si destinatia acesteia, si se
determine data, ora, durata si tipul unei comunicatii, dispozitivele de comunicatii ale

utilizatorilor, precum si sé se localizeze dispozitivele de comunicatii mobile” *;

— ,permit in special stabilirea persoanei cu care a comunicat un abonat sau un utilizator
inregistrat si prin ce mijloace, precum si stabilirea duratei comunicatiei si a locului de unde a
fost initiata aceasta. In plus, acestea permit sd se cunoasca frecventa comunicatiilor abonatului

sau ale utilizatorului inregistrat cu anumite persoane intr-o perioada determinata”?;

— ,permit deducerea unor concluzii foarte precise privind viata privatd a persoanelor ale caror
date au fost pastrate, precum obiceiurile din viata cotidiang, locurile de sedere permanente sau
temporare, deplasdrile zilnice sau alte deplasari, activitétile desfisurate, relatiile sociale ale
acestor persoane si mediile sociale frecventate de ele”*;

— yfurnizeazd mijloacele de a stabili [...] profilul persoanelor in cauza, informatie la fel de
sensibila, din perspectiva dreptului la respectarea vietii private, ca si continutul insusi al
comunicatiilor” 3.

»  Hotararea Digital Rights, punctul 51. In acelasi sens, Hotirarea Tele2 Sverige si Watson, punctul 103.
% Hotararea Digital Rights, punctul 65, si Hotararea Tele2 Sverige si Watson, punctul 100.
3 Hotérarea Tele2 Sverige si Watson, punctul 97. Sublinierea noastra.

% Printre aceste date figureaza numele si adresa abonatului sau a utilizatorului inregistrat, numarul de telefon al apelantului si numarul
apelat, precum si o adresa IP pentru serviciile internet.

% Hotararea Tele2 Sverige si Watson, punctul 98.
3 Ibidem, punctul 98.

% Ibidem, punctul 99.

% Ibidem, punctul 99 in fine.

ECLI:EU:C:2020:7 15



CoNcLUzIILE DOMNULUI CAMPOS SANCHEZ-BorDONA — Cauza C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE $I ALTII

44. In plus, ingerinta este susceptibila si genereze ,in mintea persoanelor vizate sentimentul ca
viata lor privata face obiectul unei supravegheri constante”, deoarece ,péstrarea datelor este
efectuata fira ca utilizatorii serviciilor de comunicatii electronice sa fie informati cu privire la
aceasta”?.

45. Avand in vedere gravitatea ingerintei, numai combaterea infractionalititii grave poate justifica
o masura constand in péstrarea datelor cu aceste caracteristici®. Totusi, masura respectivd nu
poate deveni regula generald, intrucat ,sistemul instituit de Directiva 2002/58 impune ca aceasta
conservare a datelor sa fie exceptia”?®.

46. In plus, au existat doud caracteristici care decurgeau din faptul ci misura in litigiu nu
prevedea ,nicio diferentiere, limitare sau exceptie in functie de obiectivul urmarit’* si ,nu
impune[a] nicio relatie intre datele a caror pastrare este prevazutd si o amenintare pentru
securitatea publica” *:

— pe de o parte, aceasta privea ,in mod global ansamblul persoanelor care utilizeaza servicii de
comunicatii electronice, fara ca aceste persoane sa se regaseasca, fie si in mod indirect, intr-o
situatie susceptibild si declanseze inceperea urmaririi penale [...] In plus, aceasta nu
prevede[a] nicio exceptie, astfel incat ea se aplic[a] chiar si acelor persoane ale caror
comunicatii sunt supuse, potrivit normelor dreptului national, secretului profesional”*;

— pe de alté parte, ,[...] aceasta nu [era] limitata la o pastrare care priveste fie datele aferente unei
perioade si/sau unei zone geografice si/sau unui cerc de persoane care pot fi implicate intr-un
fel sau altul intr-o infractiune gravé, fie persoane care, din alte motive, ar putea sa contribuie,
prin pastrarea datelor lor, la combaterea infractionalitatii”*.

47. In aceste conditii, reglementarea nationald analizati depisea limitele strictului necesar. Prin
urmare, ea nu putea fi considerata justificata intr-o societate democratica, astfel cum prevede
articolul 15 alineatul (1) din Directiva 2002/58, in lumina articolelor 7, 8, 11 si a articolului 52
alineatul (1) din carta*.

b) Caracterul viabil al unei pdstrdri selective a datelor

48. Curtea a admis conformitatea cu dreptul Uniunii a unei reglementéri nationale care ,sa
permitd, cu titlu preventiv, pdstrarea directionatd a datelor de transfer si a datelor de localizare,
in scopul combaterii infractionalitatii grave”*.

49. Aceastd pastrare directionata a datelor este valida cu conditia ,sa fie, in ceea ce priveste
categoriile de date care trebuie pastrate, mijloacele de comunicare vizate, persoanele in cauzi,
precum si durata de pastrare retinutd, limitata la strictul necesar”.

% Ibidem, punctul 100.
3% Ibidem, punctul 102.
¥ Ibidem, punctul 104.
©  Ibidem, punctul 105.
- Ibidem, punctul 106.
2 Ibidem, punctul 105.
®  Ibidem, punctul 106.
“  Ibidem, punctul 107.
% Ibidem, punctul 108. Sublinierea noastra.
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50. Orientarile oferite de Hotérarea Tele2 Sverige si Watson pentru a stabili daca sunt indeplinite
conditiile respective nu sunt (probabil nu puteau fi) exhaustive si sunt formulate in termeni mai
degraba generali. Pentru a le respecta, statele membre:

— trebuie sd prevada norme clare si precise care si reglementeze continutul si aplicarea unei astfel
de masuri de pastrare a datelor?;

— trebuie sa fixeze ,criterii obiective, care si stabileasca un raport intre datele care trebuie
pastrate si obiectivul urmarit”?, si

— trebuie ,sd se intemeieze pe elemente obiective care sa permita sa fie vizat un public ale carui
date pot prezenta o legatura, cel putin indirectd, cu acte de infractionalitate grava, sa
contribuie intr-un mod sau altul la combaterea infractionalitatii grave sau sa previna un risc
grav pentru securitatea publicd” *.

51. In ceea ce priveste elementele obiective, Curtea oferi drept exemplu posibilitatea de a utiliza
un criteriu geografic pentru a stabili publicul si situatiile eventual vizate. Invocarea acestui
criteriu, care a fost foarte criticat de anumite state membre, nu are drept scop, in opinia noastra,
limitarea exclusiv la el a listei de criterii de selectie admisibile.

4. Caracterul proportional al accesului la date

a) Hotdrdrea Tele2 Sverige si Watson

52. Curtea abordeaza accesul autoritatilor nationale la date independent de intinderea obligatiei
de pdstrare impusa furnizorilor de servicii de comunicatii electronice si in special de caracterul
generalizat sau specific al pastrarii datelor respective®.

53. Astfel, chiar daca scopul pastrarii este de a facilita accesul ulterior la date, pastrarea si accesul
pot conduce la incalcéri diferite ale drepturilor fundamentale consacrate de carta. Aceasta
diferentiere nu implicéd totusi ca anumite consideratii privind pastrarea nu sunt aplicabile si in
ceea ce priveste accesul la datele pastrate.

54. In acest sens, accesul:

— ,trebuie sd urmareascd in mod efectiv si strict unul dintre aceste obiective” prevazute la
articolul 15 alineatul (1) prima teza din Directiva 2002/58. Trebuie sa existe de asemenea o
concordanta intre gravitatea ingerintei in drepturile fundamentale si finalitatea acesteia. Dacd
ingerinta este consideratd grava, aceasta poate fi justificatd numai de combaterea
infractionalitatii grave*;

% Ibidem, punctul 109. In special, acestea trebuie sa indice ,in ce imprejuriri si in ce conditii poate fi luats, cu titlu preventiv, o masuri de
pastrare a datelor, garantind astfel ca o asemenea masura este limitata la strictul necesar”.

¥ Ibidem, punctul 110.

% Ibidem, punctul 111.

¥ Ibidem, punctul 113.

% Ibidem, punctul 115.

ECLI:EU:C:2020:7 17



CoNcLUzIILE DOMNULUI CAMPOS SANCHEZ-BorDONA — Cauza C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE $I ALTII

— este permis numai in limitele strictului necesar®'. In plus, masurile legislative trebuie si prevada
»norme clare si precise care sa indice in ce imprejurdri si in ce conditii furnizorii de servicii de
comunicatii electronice trebuie sa acorde autoritétilor nationale competente accesul la date. De
asemenea, o masura de aceasta natura trebuie sd fie obligatorie din punct de vedere juridic in
dreptul intern”*

— mai exact, reglementérile nationale trebuie sa prevada ,conditiile materiale si procedurale care
guverneazd accesul autoritétilor nationale competente la datele pastrate” .

55. Din cele de mai sus rezultd ca ,un acces general la toate datele pastrate, independent de orice
legatura, chiar indirectd, cu scopul urmarit, nu poate fi considerat limitat la strictul necesar”**.

56. Potrivit Curtii, ,reglementarea nationala in cauza trebuie s se intemeieze pe criterii obiective
pentru a defini imprejurdrile si conditiile in care trebuie sa se acorde autoritatilor nationale
competente accesul la datele abonatilor sau ale utilizatorilor inregistrati”®. In aceasta privints,
»accesul nu poate fi acordat, in principiu, in raport cu obiectivul de combatere a infractionalitatii,
decét la datele persoanelor banuite cd ar pregdti, cd ar savarsi sau cd ar fi savarsit o infractiune
gravd ori cd ar fi implicate in orice mod intr-o astfel de infractiune”*.

57. Cu alte cuvinte, normele nationale care acorda autoritatilor nationale competente acces la
datele pastrate trebuie sa aiba un domeniu de aplicare suficient de limitat. Trebuie sa existe o
legatura intre persoanele afectate si obiectivul urmarit, astfel incat accesul sa nu vizeze un numar
semnificativ de persoane sau sa includa toate persoanele, toate mijloacele de comunicatii
electronice si toate datele stocate.

58. Totusi, aceste reguli pot fi nuantate in anumite conditii. Curtea mentioneaza ,situatii speciale,
precum cele in care interese vitale privind securitatea nationald, apéararea sau securitatea publica
sunt amenintate prin activititi teroriste”. In astfel de situatii, ,ar putea de asemenea si fie permis
accesul la datele altor persoane in cazul in care existd elemente obiective care permit sa se
considere ca aceste date ar putea aduce, intr-un caz concret, o contributie efectiva la combaterea
unor asemenea activitati”*.

59. Aceasta clarificare a Curtii permite statelor membre sd instituie un regim special de acces la
date mai amplu, atunci cidnd este absolut necesar pentru a combate amenintarile la adresa
intereselor primordiale ale statului (securitatea nationald, apararea si securitatea publica)*, astfel
incat sa se aplice inclusiv persoanelor care au o legaturd doar indirecta cu riscurile respective.

St Ibidem, punctul 116.
2 Ibidem, punctul 117.
% Ibidem, punctul 118.
%  Ibidem, punctul 119.

% Idem.
% Idem. Sublinierea noastra.
7 Idem.

In afara activitatilor teroriste, acest caracter exceptional ar putea fi justificat de alte evenimente, precum un atac informatic la scara
larga impotriva infrastructurilor critice ale statului sau o amenintare legaté de proliferarea nucleara.
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60. Accesul autoritatilor nationale la datele stocate trebuie si fie supus, indiferent de tipul sau,
urmatoarelor trei conditii:

— trebuie sa fie, ,in principiu, cu exceptia unor situatii de urgenta justificate corespunzator,
conditionat de un control prealabil efectuat fie de o instanta, fie de o entitate administrativa
independentd”. Decizia acestei instante sau a acestei entitati trebuie si fie adoptatd ,in urma
unei cereri motivate formulate de autorititile respective, printre altele in cadrul unor
proceduri de prevenire, de detectare sau de urmarire penala”*;

— se impune ca ,autoritatile nationale competente céirora le-a fost acordat accesul la datele
pastrate sa informeze persoanele in cauzd, in cadrul procedurilor nationale aplicabile, din
momentul in care aceastd comunicare nu poate compromite anchetele desfasurate de

autoritatile respective”*;

— statele membre trebuie sa adopte norme cu privire la securitatea si la protectia datelor detinute
de furnizorii de comunicatii electronice, cu scopul de a evita folosirea necorespunzatoare si
accesul ilicit la date®.

b) Hotdrdrea Ministerio Fiscal

61. In cauza respectiva s-a ridicat problema compatibilititii cu articolul 15 alineatul (1) din
Directiva 2002/58, interpretat in lumina articolelor 7 si 8 din cartd, a unei norme nationale care
prevede accesul autoritatilor competente la date privind identitatea civila a titularilor anumitor
cartele SIM.

62. Curtea a declarat ci articolul 15 alineatul (1) prima teza din Directiva 2002/58 nu limiteaza
obiectivul privind prevenirea, investigarea, depistarea si urmarirea penala a infractiunilor numai
la combaterea infractiunilor grave, ci se refera la ,infractiuni” in general .

63. Aceasta a adaugat cd, pentru a justifica accesul autoritatilor nationale competente la date,
trebuie s existe o legitura intre gravitatea ingerintei si gravitatea infractiunilor respective. Prin
urmare:

— ,0 ingerintd grava nu poate fi justificata [...] decat prin obiectivul privind combaterea
infractionalitatii care trebuie calificatd drept «grava»”;

— in schimb, ,daca ingerinta pe care o implica un asemenea acces nu este grava, respectivul acces
este susceptibil sa fie justificat de un obiectiv privind prevenirea, investigarea, detectarea si
urmadrirea penald a unor «infractiuni» in general”*.

% Hotararea Tele2 Sverige si Watson, punctul 120.
®  JIbidem, punctul 121.

' Ibidem, punctul 122.

¢ Hotararea Ministerio Fiscal, punctul 53.

% Ibidem, punctul 56.

¢ Ibidem, punctul 57.
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64. Plecand de la aceasta premisa si spre deosebire de situatia din Hotararea Tele2 Sverige si
Watson, Curtea nu a calificat drept ,grava” ingerinta in drepturile consacrate la articolele 7 si 8 din
cartd, intrucat cererea de acces ,avea drept unic obiect sd identifice titularii cartelelor SIM

activate, intr-o perioada de doudsprezece zile, cu codul IMEI al telefonului mobil furat”®.

65. Pentru a sublinia gravitatea minorad a ingerintei, Curtea a explicat ca ,datele vizate de cererea
de acces in discutie in litigiul principal permit doar sid se pund in legaturd, pe o perioada
determinatd, cartela sau cartelele SIM activate cu telefonul mobil furat cu identitatea civila a
titularilor acestor cartele SIM. Fara o verificare incrucisata a datelor aferente comunicatiilor
efectuate cu respectivele cartele SIM si a datelor de localizare, aceste date nu permit sa se
cunoasca nici data, ora, durata si destinatarii comunicatiilor efectuate cu cartela sau cu cartelele
SIM in cauza, nici locurile in care aceste comunicatii au avut loc sau frecventa acestora cu
anumite persoane intr-o perioada determinatd. Prin urmare, aceste date nu permit sa se traga
concluzii precise cu privire la viata privata a persoanelor ale ciror date sunt vizate” .

66. In cauza solutionati prin Hotirarea Ministerio Fiscal nu se ridica problema privind aspectul
dacd datele cu caracter personal au fost pastrate de furnizorii de comunicatii electronice in
conformitate cu conditiile prevazute la articolul 15 alineatul (1) din Directiva 2002/58,
interpretate in lumina articolelor 7 si 8 din carta®. De asemenea, nu s-a abordat nici problema
daci erau sau nu indeplinite celelalte conditii de acces rezultate din articolul respectiv.

67. Prin urmare, lectura Hotérarii Ministerio Fiscal nu permite deducerea vreunei modificari a
jurisprudentei Curtii cu privire la incompatibilitatea cu dreptul Uniunii a unui regim national
care autorizeaza stocarea generalizata si nediferentiata a datelor, in sensul Hotararii Tele2
Sverige si Watson.

68. Cu toate acestea, consideram c§, atunci cand Curtea recunoaste validitatea regimului de acces
limitat la anumite date personale (cele referitoare la identitatea civila a titularilor de cartele SIM),
aceasta acceptd in mod implicit pastrarea datelor respective de catre furnizorii serviciului.

C. Principalele critici aduse jurisprudentei Curtii

69. Atét instanta de trimitere, cit si majoritatea statelor membre care au formulat observatii
solicita Curtii sa clarifice, s& nuanteze sau inclusiv sa reconsidere anumite aspecte ale
jurisprudentei sale in aceastd materie, care face obiectul criticilor lor.

70. Majoritatea acestor critici, aduse fie in mod voalat, fie in mod direct, au fost deja exprimate cu
ocazia Hotdrarii Digital Rights si au fost respinse prin Hotararea Tele2 Sverige si Watson. Ele revin
acum in discutie pentru a sublinia in esenta ca ar fi suficient sa se adopte norme riguroase privind
accesul la datele detinute de furnizorii de servicii de comunicatii electronice, care ar putea
compensa intr-o anumitd masura gravitatea ingerintei pe care o presupune pastrarea generalizata
si nediferentiata a datelor respective.

% Ibidem, punctul 59. Era vorba despre accesul ,la numerele de telefon corespunzitoare acestor cartele SIM, precum si la datele
referitoare la identitatea civila a titularilor cartelelor mentionate, cum ar fi numele, prenumele si, dacé este cazul, adresa lor. in schimb,
aceste date nu prive[au], dupa cum au confirmat in sedinté atit guvernul spaniol, cat si procurorul, comunicatiile efectuate cu telefonul
mobil furat si nici localizarea acestuia”.

% Ibidem, punctul 60.
¢ Hotararea Ministerio Fiscal, punctul 49.
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71. In mai multe dintre aceste critici se subliniazi de asemenea necesitatea de a adopta masuri
realmente eficiente pentru combaterea amenintarilor grave la adresa sigurantei si a
infractionalitatii in general si se solicita Curtii sa ia in considerare dreptul la siguranta (articolul 6
din cartd), precum si marja de apreciere a statelor membre privind protectia securititii nationale.
In orice caz, astfel cum se adaugd, Curtea nu a apreciat caracterul preventiv al interventiei
serviciilor de securitate si de informatii.

D. Opinia noastrd cu privire la criticile respective si la nuantele care ar putea fi introduse in
jurisprudenta Curtii

72. In opinia noastra, Curtea ar trebui si mentini abordarea de principiu pe care a adoptat-o in
hotararile anterioare: o obligatie generalizata si nediferentiatd de pastrare a datelor de transfer si
de localizare ale tuturor abonatilor si utilizatorilor inregistrati incalca in mod disproportionat
drepturile fundamentale protejate de articolele 7, 8 si 11 din carta.

73. A sensu contrario, o reglementare nationald care stabileste restrictii adecvate cu privire la
pastrarea anumitor date, generate in contextul furnizérii de servicii de comunicatii electronice, ar
putea fi compatibild cu dreptul Uniunii. Prin urmare, elementul-cheie este pdstrarea limitatda a
datelor respective.

74. Pentru motivele pe care le vom prezenta in continuare, pastrarea limitatd nu ar trebui sa aiba
ca obiect numai o zona geografica sau o categorie de persoane concrete: diferendele privind
criteriile de pastrare denota faptul ca acestea fie ar putea fi nerealizabile sau ineficiente pentru
scopurile urmarite, fie ar putea deveni o sursa de discriminare.

75. Trebuie subliniat de la inceput ca nu impéartasim argumentul critic care promoveaza binomul
»pastrare mai indelungatd in schimbul unui acces mai restrans”. Rationamentul Curtii, cu care
suntem de acord, este cd pastrarea si accesul la date constituie doua tipuri diferite de ingerinta.
Chiar daca sensul pastrarii datelor il reprezinta un posibil acces ulterior al autoritatilor
competente, fiecare dintre ingerintele respective trebuie justificata in mod separat, in cadrul unei
analize specifice si in lumina obiectivului urmarit.

76. Prin urmare, un sistem national care prevede stocarea generalizatd si nediferentiata a datelor
nu poate fi justificat prin faptul ca normele respective stabilesc in acelasi timp cerinte de forma si
procedurale stricte cu privire la accesul la datele respective.

77. Trebuie sa existe, asadar, norme care sa vizeze in mod direct pastrarea datelor si care si
supund aceasta activitate anumitor conditii astfel incat sd nu dobandeasca un caracter generalizat
si nediferentiat. Numai in acest mod s-ar garanta compatibilitatea sa cu articolul 15 alineatul (1)
din Directiva 2002/58, in lumina articolelor 7, 8 si 11 si a articolului 52 alineatul (1) din carta.

78. In fond, aceasta este abordarea grupurilor de lucru reunite in cadrul Consiliului pentru a
stabili norme privind pastrarea si accesul compatibile cu jurisprudenta Curtii, examinand in
paralel cele doua tipuri de ingerinte *.

% Statele membre participd din anul 2017 intr-un grup de lucru al cérui scop este de a-si adapta legislatiile la criteriile stabilite in

jurisprudenta Curtii in aceasti materie [Groupe Echange d’informations et protection des données (DAPIX)].
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79. Prin aplicarea unor limitéri in cazul fiecaruia dintre cele doua tipuri de ingerinte, s-ar putea
aprecia daca posibilul efect cumulativ al acestora, combinat cu garantii solide, este de natura sa
diminueze impactul pastrarii datelor asupra drepturilor fundamentale protejate de articolele 7, 8
si 11 din cartd, asigurand in acelasi timp eficacitatea investigatiilor.

80. Pentru a proteja aceste drepturi, sistemul trebuie:

— sa prevadd o pastrare a datelor care sa contina anumite limitari si diferente in functie de
obiectivul urmarit;

— sd reglementeze accesul la aceste date numai in madsura strict necesara pentru obiectivul
urmarit si sub controlul unei instante sau al unei autorititi administrative independente.

81. Justificarea furnizorilor de servicii de comunicatii electronice de a pastra anumite date, si nu
numai pentru indeplinirea obligatiilor lor contractuale fata de utilizatori, creste in paralel cu
evolutiile tehnologice. Dacd se admite cd aceasta pastrare este utila pentru combaterea
infractionalitatii (ceea ce este greu de contestat®), nu ar fi logic ca ea sa se limiteze la simpla
utilizare a datelor pastrate de operatori pentru desfiasurarea activitétilor lor comerciale si numai
pe perioada necesara desfasurarii activitatilor mentionate.

82. Odata ce se recunoaste utilitatea unei obligatii de pastrare a datelor pentru protejarea
securitdtii nationale si combaterea infractionalitatii, dincolo de cea pe care o pot realiza
operatorii pentru necesititile lor tehnice si comerciale, este indispensabil sa se defineasca
intinderea acestei obligatii.

83. Fiecare regim de pastrare trebuie sa fie adaptat cu strictete scopului urmarit, astfel incat sa nu
se ajungd la o pastrare nediferentiata™. Este necesar de asemenea sd se excluda ca totalitatea
acestor date si permitd conturarea unui portret al persoanei afectate (si anume al activitétilor sale
obisnuite si al relatiilor sale sociale) apropiat sau similar celui obtinut daca s-ar cunoaste
continutul comunicatiilor.

84. Pentru a clarifica anumite confuzii si neintelegeri, este important sa se ia in considerare ceea
ce Curtea nu a statuat in Hotararile Digital Rigths si Tele2 Sverige si Watson. Prin acestea nu a
fost dezavuata existenta, ca atare, a unui regim de péstrare a datelor drept instrument util pentru
combaterea infractionalitatii. Dimpotrivd, s-a recunoscut caracterul legitim al obiectivului de
preventie si de combatere a infractiunilor, precum si utilitatea unui regim de pastrare a datelor
pentru indeplinirea obiectivului respectiv.

85. Astfel cum am mentionat, ceea ce s-a respins in mod ferm prin hotérarile respective este
posibilitatea ca, in temeiul acestui obiectiv, Uniunea sau statele sale membre sa impuna péstrarea
nediferentiatd a tuturor datelor generate in contextul furnizérii serviciilor de comunicatii
electronice si accesul general la datele respective.

86. Prin urmare, este necesar sa se identifice modalitati de pastrare a datelor care sa o indeparteze
v 1)

de calificativele (,generalizata si nediferentiatd”) incompatibile cu protectia prevazuta la
articolele 7, 8 si 11 din carta.

®  In orice caz, stabilirea tehnicilor de investigatie si aprecierea eficacititii lor intri in marja de apreciere a statelor membre.
7 Hotarérea Digital Rights, punctul 57, si Hotararea Tele2 Sverige si Watson, punctul 105.
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87. Una dintre aceste modalitati ar fi pastrarea selectivd a datelor referitoare fie la un public
concret (teoretic, cel care are anumite legaturi mai mult sau mai putin directe cu amenintarile mai
grave), fie la 0 anumita zona geografica.

88. Totusi, aceasta abordare prezintd anumite dificultati:

— identificarea unui grup de potentiali atacatori ar fi probabil insuficientd daca acestia utilizeaza
tehnici de anonimizare sau isi falsifica identitatea. Alegerea acestor grupuri ar putea conduce
de asemenea la instaurarea unui regim de suspiciune generala cu privire la anumite segmente
ale populatiei si la calificarea sa drept discriminatorie, in functie de algoritmul utilizat;

— selectarea pe baza de criterii geografice (care, pentru a fi eficientd, ar trebui sa vizeze zone
foarte mici) ridicd aceleasi probleme si adaugé altele, astfel cum a aritat in sedintd Autoritatea
Europeana pentru Protectia Datelor, deoarece ar putea stigmatiza anumite zone.

89. In plus, ar putea exista anumite contradictii intre caracterul preventiv al pastrarii care vizeaza
un anumit public sau o zond geografica si faptul ca nu se cunosc in prealabil autorii infractiunilor
si nici locul si momentul savarsirii lor.

90. In orice caz, nu trebuie exclusi posibilitatea identificarii unor formule de pastrare selectiva
bazate pe criteriile respective, care sd fie utile pentru indeplinirea obiectivelor mentionate
anterior. Revine puterii legislative, in fiecare stat membru sau pe tot teritoriul Uniunii, sarcina sa
stabileascd formule care sd respecte protectia drepturilor fundamentale garantata de Curte.

91. Ar fi o greseala sa se considere ca pastrarea selectiva a datelor aferente unui grup specific sau
unei anumite zone geografice este unica formuld pe care Curtea o considera compatibila cu
articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7 si 8 din carta.

92. Astfel cum am mentionat, este posibil sa existe alte modalitéti de pastrare selectiva a datelor,
dincolo de cele axate pe grupuri specifice de persoane sau de zone geografice. De fapt, aceasta este
interpretarea grupurilor de lucru ale Consiliului la care am facut referire anterior: ele au avut in
vedere in special, drept ipoteze de lucru, limitarea categoriilor de date pastrate”, pseudonimizarea
datelor”™, stabilirea unor perioade de pastrare limitate”, excluderea anumitor categorii de
furnizori de servicii de comunicatii electronice™, reinnoirea autorizatiilor de stocare”,

I Datele care nu sunt absolut indispensabile si in mod obiectiv necesare pentru combaterea si urmérirea penald a infractiunilor si pentru
protectia securititii publice ar fi excluse de la obligatia de pastrare. In special, ar trebui precizat, in functie de obiectivul urmirit, ce
tipuri de date privind abonatii, de date de transfer si de date de localizare ar trebui si fie pastrate in mod obligatoriu pentru
indeplinirea obiectivului respectiv. In special, ar fi excluse datele care nu sunt considerate indispensabile pentru investigarea si
urmarirea penald a infractiunilor.

2 Metoda prin care numele sunt inlocuite cu un alias si astfel datele nu mai sunt asociate cu acesta. Spre deosebire de anonimizare,
pseudonimizarea permite reasocierea datelor cu numele persoanei vizate.

7 S-ar putea analiza posibilitatea de a modifica perioadele de péstrare in functie de diferitele categorii de date, ludnd in considerare
caracterul lor mai mult sau mai putin invaziv in viata privata a indivizilor. In plus, ar trebui sa se stabileascé eliminarea permanenta a
datelor la finalul perioadei de pastrare.

S-ar putea lua in considerare posibilitatea de a nu impune obligatia de pastrare a datelor tuturor furnizorilor de servicii de comunicatii
electronice, ci de a stabili aceastd obligatie in functie de dimensiunea lor si de tipul serviciilor pe care le oferd, excluzidndu-le, de
exemplu, pe cele care oferd servicii foarte specializate.

Sistemele de autorizare s-ar putea baza pe evaluiri periodice ale amenintarilor din fiecare stat membru. Trebuie si se garanteze ci
legatura dintre datele péstrate si obiectivul urmdrit este creatd si adaptatd pentru situatia specifica fiecirui stat membru. Prin urmare,
autorizatiile de pastrare acordate furnizorilor ar putea conduce la pastrarea anumitor tipuri de date pentru o perioada determinata, in
functie de evaluarea amenintarii. Aceste autorizatii ar putea fi acordate de o instanti sau de o autoritate administrativa independenta si
ar determina revizuirea periodica a caracterului indispensabil al pastrarii respective.
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impunerea obligatiei de pastrare a datelor stocate pe teritoriul Uniunii sau controlul sistematic si
regulat de catre o autoritate administrativd independenta al garantiilor oferite de furnizorii de
servicii de comunicatii electronice impotriva utilizérii abuzive a datelor.

93. In opinia noastrd, pentru a asigura compatibilitatea cu jurisprudenta Curtii, ar trebui si se
opteze pentru o pastrare temporard a anumitor categorii de date de transfer si de localizare,
limitate in functie de necesitatile stricte de securitate, care si nu permitd, in ansamblul lor,
obtinerea unei imagini exacte si detaliate in privinta vietii persoanelor afectate.

94. In practici, aceasta presupune ci, in ceea ce priveste cele doud categorii principale (date de
transfer si date de localizare), trebuie sa se pastreze, prin aplicarea filtrelor corespunzitoare,
numai datele minime considerate absolut indispensabile pentru combaterea si controlul eficiente
ale infractiunilor si pentru protectia securitatii nationale.

95. Revine statelor membre sau institutiilor Uniunii sarcina de a realiza, pe cale legislativa (cu
ajutorul propriilor experti), aceasta operatiune de selectare, renuntand la orice tentativd de a
impune o stocare generalizata si nediferentiata a tuturor datelor de transfer si de localizare.

96. In afara acestei limitari in functie de categorii, datele colectate pot fi pastrate numai pentru o
perioada de stocare, pentru a nu permite si se ofere o imagine detaliatd in privinta vietii
persoanelor afectate. In plus, aceasti perioada de pastrare trebuie adaptati in functie de natura
datelor, astfel incat cele care oferd informatii mai exacte privind stilurile de viatd si obiceiurile
persoanelor respective sa fie depozitate pentru o perioada mai scurta’.

97. Cu alte cuvinte, diferentierea intre perioada de pastrare a fiecarei categorii de date, in functie
de utilitatea lor pentru atingerea obiectivelor de securitate, este 0 metoda care trebuie analizata.
Prin limitarea perioadei in care cele doua categorii de informatii sunt stocate in mod simultan (si,
prin urmare, pot fi utilizate pentru a efectua corelatii care releva stilul de viata al persoanelor
afectate) se asigura o protectie mai extinsa a dreptului consacrat la articolul 8 din carta.

98. Aceasta a fost opinia Autoritatii Europene pentru Protectia Datelor, exprimata in sedinta: cu
cat exista mai multe categorii de metadate stocate si cu cat este mai mare perioada de stocare, cu
atat va fi mai simplu de stabilit profilul unei persoane, si viceversa?”.

99. In fond, astfel cum s-a aritat in sedinti, este greu si se stabileascd granita dintre anumite
metadate ale comunicatiilor electronice si continutul acestor comunicatii. Anumite metadate pot
fi la fel sau chiar mai revelatoare decat continutul insusi al comunicatiilor respective: acesta ar
putea fi cazul adreselor (URL) paginilor web vizitate’. Prin urmare, acest tip de date si altele
similare ar trebui sa primeasca o atentie speciald, pentru a limita la maximum necesitatea
pastrarii lor si durata acesteia.

Acesta este, aparent, sistemul aplicat in Republica Federald Germania, al carei guvern a mentionat in cadrul sedintei c4, in conformitate
cu legislatia nationald, perioada de pastrare a datelor de transfer este de zece sdptimani, in timp ce perioada de pastrare a datelor de
localizare este de numai patru sdptamani. Dimpotrivd, in opinia Republicii Franceze, este necesara o perioada de un an de stocare a
datelor de transfer si de localizare. Potrivit acestui stat membru, reducerea acestui termen sub un an ar avea ca efect diminuarea
eficacitatii serviciilor de politie judiciara.

Desigur, trebuie si se garanteze ca furnizorii de servicii de comunicatii electronice sterg in mod permanent datele la finalul perioade de
péstrare (cu exceptia celor care pot si rimani stocate in scopuri comerciale, in conformitate cu Directiva 2002/58).

In sedinta, guvernul francez a afirmat ci URL-urile erau excluse din datele de conectare pentru care legislatia prevede o obligatie
generala de pastrare.

24 ECLLI:EU:C:2020:7



CoNcLUzIILE DOMNULUI CAMPOS SANCHEZ-BorDONA — Cauza C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE $I ALTII

100. Gasirea unei solutii echilibrate nu este usoard, deoarece tehnica de incrucisare si de corelare
a datelor stocate permite serviciilor de investigatii si de supraveghere sa identifice un suspect sau o
amenintare, dupa caz. Chiar si astfel, existd o diferentd de intensitate intre péstrarea datelor in
vederea identificérii suspectului sau a amenintarii respective si cea care are drept rezultat oferirea
unui portret detaliat al vietii unei persoane.

101. In asteptarea unei reglementiri comune in acest domeniu specific pe tot teritoriul Uniunii,
consideram ca nu i se poate solicita Curtii sd isi asume functii de reglementare si sa indice in
mod detaliat ce categorii de date se pot pastra si pentru cat timp. Odata stabilite limitele care,
potrivit Curtii, rezulta din cartd, revine institutiilor Uniunii si statelor membre sarcina de a
identifica solutia corecta pentru obtinerea unui echilibru intre protectia securitatii si drepturile
fundamentale consacrate de carta.

102. Desigur, daca s-ar renunta la informatiile care pot fi deduse dintr-un numar mai mare de
date pastrate, combaterea posibilelor amenintéri ar putea fi mai dificild in anumite cazuri. Totusi,
acesta este un pret la fel ca altele, care trebuie platit de autoritatile publice atunci cand isi asuma
obligatia de a proteja drepturile fundamentale.

103. La fel cum nimeni nu ar sustine o obligatie ex ante de pastrare generalizata si nediferentiata a
continuturilor comunicatiilor electronice private (nici macar atunci cand legile ar garanta accesul
ulterior limitat la continuturile respective), nici metadatele aferente acestor comunicatii, care pot
sa reflecte informatii la fel de sensibile precum continuturile, nu pot face obiectul unei stocéri
nediferentiate si generalizate.

104. Dificultatea legislativi — pe care o recunoastem — de a configura cu precizie situatiile si
conditiile in care trebuie realizata o pastrare selectivd nu justifica faptul ca statele membre,
facand din exceptie o reguld, sd transforme pastrarea generalizata a datelor cu caracter personal
in principiul central al legislatiilor lor. Intr-un astfel de caz, s-ar admite existenta pe termen
nedeterminat a unei incalcari relevante a dreptului la protectia datelor cu caracter personal.

105. Trebuie addugat ca, in situatii cu adevarat exceptionale, caracterizate de o amenintare
iminenta sau de un risc extraordinar care justificd declararea oficialda a situatiei de urgenta
intr-un stat membru, legislatia nationala prevede, pentru o perioada limitata, posibilitatea de a
impune o obligatie de pastrare a datelor atat de ampld si de generald cat se considera necesar.

106. In acest context, s-ar putea adopta o legislatie care si permiti in mod specific o pastrare a
datelor (si o accesare a acestora) mai ampld, in conformitate cu conditiile si cu procedurile care
conferd acestor masuri un caracter extraordinar, din perspectiva domeniului lor de aplicare
material si a duratei lor, precum si garantiile jurisdictionale corespunzatoare.

107. Analiza comparativa a sistemelor legislative aplicabile situatiilor constitutionale de urgenta
releva cd nu este imposibila delimitarea situatiilor de fapt care pot determina aplicarea unui
regim de reglementare special, prin stabilirea autoritatii care poate adopta aceasta decizie, a
conditiilor in care aceastd decizie poate fi adoptata si a modului in care ea este controlata”.

7 Ackerman, B., ,The Emergency Constitution”, in Yale Law Journal, vol. 113, 2004, p. 1029-1092; Ferejohn, J., si Pasquino, P., ,The Law
of the Exception: A typology of Emergency Powers”, in International Journal of Constitutional Law, vol. 2, 2004, p. 210-239.
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E. Raspunsurile specifice la cele trei intrebdri preliminare

1. Consideratie introductivd

108. Instanta de trimitere solicitd o interpretare a articolului 15 alineatul (1) din Directiva
2002/58 in legaturda cu mai multe drepturi garantate de carta: dreptul la respectarea vietii private
si de familie (articolul 7), dreptul la protectia datelor cu caracter personal (articolul 8) si dreptul la
libertatea de exprimare si de informare (articolul 11).

109. Astfel cum ardatam in Concluziile prezentate in cauzele C-511/18 si C-512/18, acestea sunt,
de fapt, drepturile care, potrivit Curtii, ar putea fi afectate in asemenea cazuri.

110. Cu toate acestea, Cour constitutionnelle (Curtea Constitutionald) face trimitere de asemenea
la articolele 4 si 6 din cartd, la care se refera a doua si, respectiv, prima intrebare preliminara.

111. In ceea ce priveste articolul 6 din carti, care garanteaza dreptul la libertate si la siguranta,
acesta a fost invocat si in cauzele C-511/18 si C-512/18 si ne-am pronuntat deja cu privire la
importanta sa in concluziile prezentate in cauzele respective, la care facem trimitere®.

112. In ceea ce priveste articolul 4 din cartd, avand in vedere ca raspunsul nu depinde atat de
analiza legislatiei nationale, in vederea comparirii sale cu dreptul Uniunii, cat de interpretarea
acelei dispozitii, consideram ca este oportun sa abordam in primul rand aceasta chestiune.

2. A doua intrebare preliminard

113. Astfel, referirea la interzicerea torturii si a pedepselor sau a tratamentelor inumane sau
degradante, garantata la articolul 4 din carta, se face exclusiv in prezenta trimitere preliminars,
ceea ce ne determina sa ii acordam atentie.

114. Prin referirea la articolul 4 din cartd, instanta de trimitere doreste sa sublinieze ca
reglementarea nationald are de asemenea scopul de a aduce la indeplinire obligatia pozitivi care
ii revine autoritatii publice, ce consta in instituirea ,,unui cadru legal care sa permita o urmarire
penald efectivd si o reprimare efectivi a abuzului sexual asupra minorilor si care sa permita
efectiv identificarea autorului infractiunii, chiar si atunci cind sunt utilizate mijloace de
comunicare electronica”®'.

115. In opinia noastri, aceast obligatie pozitivi concretd nu este foarte diferita de fiecare dintre
sarcinile specifice pe care le implica, pentru stat, proclamarea unui catalog de drepturi
fundamentale. Dreptul la viata (articolul 2 din cartd), dreptul la integritate fizica (articolul 3 din
cartd) sau dreptul la protectia datelor (articolul 8 din cartd), asemenea libertatii de exprimare
(articolul 11 din cartd) si libertatii de gandire, de constiinta si de religie (articolul 10 din carta)

% Concluziile prezentate in cauzele C-511/18 si C-512/18, punctul 95 si urmétoarele.

81 Enuntul celei de a doua intrebari in fine. Referirea la mijloacele de comunicare electronica justificd trimiterea din cuprinsul intrebarii la
o a doua obligatie pozitivi a statelor membre, si anume cea impusa la articolul 8 din carté in ceea ce priveste protectia datelor cu
caracter personal. Dubla referire la articolul 8 din carta releva ci instanta de trimitere atribuie drepturilor garantate de cart, in functie
de natura lor, o dubla functie: cea de limitare si cea de justificare a obligatiei in litigiu.
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implica pentru stat obligatia de a crea un cadru de reglementare in care acestea si fie garantate,
dacd este cazul, prin aplicarea fortei monopolizate de catre autoritatea publica impotriva oricui
incearcd sa impiedice sau sa ingreuneze exercitarea lor®.

116. In ceea ce priveste abuzurile sexuale asupra copiilor, Curtea Europeani a Drepturilor
Omului (denumita in continuare Curtea EDO) considera ca minorii si alte persoane vulnerabile
beneficiazd de un drept extins la protectie din partea statului, prin intermediul adoptarii unor
norme penale care sanctioneaza in mod eficient si cu efecte disuasive savarsirea infractiunilor
respective®.

117. Acest drept extins la protectie nu se intemeiaza numai pe articolul 4 din cartd, ci poate fi
invocat in mod firesc si articolul 1 (demnitatea umana) sau articolul 3 (dreptul la integritatea fizica
si psihica).

118. Cu toate ca obligatia pozitiva a autoritatilor publice de a garanta protectia copiilor si a altor
persoane vulnerabile nu poate fi ignorata cu ocazia aprecierii bunurilor juridice afectate de
reglementarea nationala®, aceasta nu poate implica ,sarcini excesive”® pentru autoritétile
publice si nu poate fi indeplinita prin incélcarea legii sau a celorlalte drepturi fundamentale®.

3. Prima intrebare preliminard

119. Instanta de trimitere solicita s se stabileasca in esentd daca dreptul Uniunii se opune legii
nationale cu privire la care trebuie si se pronunte in cadrul unei actiuni in declararea
neconstitutionalitatii.

120. Intrucat Curtea a oferit deja o interpretare a Directivei 2002/58 conformai cu dispozitiile
corelative din carta, raspunsul la aceasta intrebare preliminara trebuie sa aiba in vedere
jurisprudenta stabilitd prin Hotararea Tele2 Sverige si Watson, dacd este cazul cu nuantele
addugate in prezentele concluzii.

121. Plecand de la aceasta premisd, regulile de interpretare care pot fi puse la dispozitia Cour
constitutionnelle (Curtea Constitutionald) pentru ca ea insdsi sid aprecieze compatibilitatea
normei nationale cu dreptul Uniunii trebuie sa se refere in mod separat la pastrarea datelor si la
accesul la date, astfel cum sunt ele reglementate de norma nationald respectiva.

8 Aceastd obligatie de eficientd presupune o obligatie de rezultat pentru autoritatea publica in statul bazat pe un sistem de prestatii
sociale, in care, dincolo de recunoasterea formala a drepturilor, se urméreste asigurarea practica a continutului lor material.

8 Hotéararea Curtii EDO din 2 decembrie 2008, K.U. impotriva Finlandei, (ECHR:2008:1202JUD000287202), § 46.

In acest sens, consideram ci drepturilor invocate de instanta de trimitere (ca limite privind obligatia in litigiu, iar nu ca justificare a
acesteia) li s-ar putea adduga dreptul la o cale de atac eficientd (articolul 47 din cartd) si dreptul la apérare (articolul 48 din carta), a
céror eventuald incilcare a fost de asemenea dezbatuta in procedurile principale. Cu toate acestea, in dispozitivul deciziei de trimitere
se face referire numai la articolele 7, 8 si 11 si la articolul 52 alineatul (1) din carta.

% Hotéararea Curtii EDO din 28 octombrie 1998, Osman impotriva Regatului Unit (CE:ECHR:1998:1028JUD002345294), § 116.

Ibidem § 116 in fine: ,[este necesar]| si se garanteze ca autoritatile politienesti isi exercitd competenta privind combaterea si prevenirea
infractionalitatii cu respectarea deplind a modalitétilor legale si a celorlalte garantii care limiteaza in mod legitim intinderea actelor lor
de urmarire penald”. A se vedea de asemenea Hotirarea Curtii EDO din 2 decembrie 2008, K.U. impotriva Finlandei
(CE:ECHR:2008:1202JUD000287202), § 48. In acelasi sens, Curtea a statuat in Hotararea din 29 iulie 2019, Gambino si Hyka (C-38/18,
EU:C:2019:628, punctul 49), cd drepturile previazute in beneficiul victimei unei infractiuni nu pot afecta exercitarea efectivd a
drepturilor procedurale recunoscute persoanei acuzate.
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a) Conditiile de pdstrare a datelor

122. Guvernul belgian subliniazd ca a dorit sa stabileascd un cadru juridic clar, care sa includa
garantiile necesare pentru protectia vietii private, in loc sa se bazeze pe practica operatorilor de
servicii de comunicatii electronice privind pastrarea datelor in vederea facturarii si a solutionarii
cererilor de informare ale clientilor.

123. In opinia guvernului respectiv, obligatia generala si preventiva de pastrare a datelor nu are
drept scop numai instructia, investigarea si urmarirea penala a faptelor care tin de
infractionalitatea grava, ci si garantarea securitétii nationale, apararea teritoriului si a securitatii
publice, investigarea, detectarea si urmarirea penald a altor fapte decat cele care tin de
infractionalitatea grava sau prevenirea unei utilizdri interzise a sistemelor de comunicatii
electronice®¥ ori realizarea unui alt obiectiv identificat la articolul 23 alineatul (1) din
Regulamentul (UE) 2016/679.

124. Potrivit guvernului belgian:

— pastrarea datelor ca atare nu permite extragerea unor concluzii foarte exacte cu privire la viata
privata a persoanelor afectate: posibilitatea de a extrage concluziile respective ar exista numai
daca s-ar facilita si accesul la datele pastrate;

— legea contine garantii prin care se urmaéreste protejarea vietii private; printre altele, pastrarea
datelor nu afecteaza continutul comunicatiilor; garantiile privind justificarea péstrarii, dreptul
de acces, dreptul de rectificare si altele sunt pe deplin aplicabile; furnizorii si operatorii trebuie
sa supund datele stocate acelorasi obligatii si masuri de siguranta si de protectie ca cele
aplicabile datelor din retea, prevenind distrugerea accidentala sau ilegald, pierderea sau
deteriorarea accidentald a acestora;

— datele pot fi stocate pentru o perioada de douasprezece luni (la finalul careia trebuie distruse) si
numai pe teritoriul Uniunii;

— furnizorii si operatorii trebuie sd aplice masuri de protectie tehnica prin care datele pastrate sa
deving, imediat dupa inregistrarea lor, ilizibile si inutilizabile de catre orice persoana care nu
este autorizata sa le acceseze;

— in orice caz, operatiunile se efectueaza sub supravegherea autoritatii belgiene de reglementare
in domeniile postei si telecomunicatiilor si de Autoritatea pentru protectia datelor.

125. In pofida acestor garantii, este cert ci legislatia belgiand impune operatorilor si furnizorilor
de servicii de comunicatii electronice obligatia generald si nediferentiata de a péstra datele de
transfer si de localizare, in sensul Directivei 2002/58, prelucrate in contextul prestarii serviciilor
respective. Perioada de pastrare este, astfel cum am mentionat, in general de doudsprezece luni:
nu se prevede nicio limitare temporala in functie de categoriile de date pastrate.

126. Aceasta obligatie de pastrare generala si nediferentiatd se aplica in mod permanent si
continuu. Chiar dacd obiectivul sau consta in prevenirea, investigarea si urmarirea penald a
oricarui tip de infractiuni (de la cele referitoare la securitatea nationald, la apéarare sau cele

7 Aceasta este justificatd si pentru a raspunde unui apel la un serviciu de urgenti sau pentru a gisi o persoani dispirutd, a cérei

integritate fizica este in pericol iminent.
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deosebit de grave péana la cele in privinta cdrora se aplicd o pedeapsa cu inchisoarea mai mica de
un an), o obligatie cu aceste caracteristici nu respectd jurisprudenta Curtii, astfel incat nu poate fi
consideratd compatibila cu carta.

127. Pentru a se adapta jurisprudentei respective, legiuitorul belgian va trebui si exploreze alte
modalitati (precum cele mentionate anterior) care sd instituie formule de péstrare limitata. Aceste
formule, care ar varia in functie de categoriile de date, trebuie si respecte principiul conform
caruia trebuie sa se pastreze numai minimul necesar de date, in functie de risc sau de
amenintare, si pentru o perioada limitati, care va depinde de natura informatiilor stocate. In orice
caz, pastrarea nu poate oferi o cartografiere exacta a vietii private, a obiceiurilor, a
comportamentului sau a relatiilor sociale ale persoanelor afectate.

b) Conditiile de acces al autoritdtilor publice la datele pdstrate

128. In opinia noastra, conditiile enuntate in Hotirarea Tele2 Sverige si Watson® sunt in
continuare relevante in ceea ce priveste accesul: reglementarea nationald trebuie s stabileasca
cerintele de fond si procedurale care reglementeazd accesul autorititilor competente la datele
pastrate®.

129. Guvernul belgian mentioneazd ca articolul 126 alineatul 2 din Legea din 2005 (privind
comunicatiile electronice)® stabileste in mod restrictiv autorititile nationale care pot primi
datele stocate in conformitate cu alineatul 1 al articolului respectiv.

130. Printre aceste autoritati figureaza cele propriu-zis judiciare si Ministerul Public, fortele de
securitate ale statului, Serviciul General de Informatii si Securitate, aflat sub controlul mai
multor comisii independente, ofiterii de politie judiciard din cadrul Institutului belgian al Postei
si al Telecomunicatiilor, serviciile de urgenta, ofiterii de politie judiciard din cadrul Unitatii
pentru persoane disparute a Politiei Federale, Serviciul de mediere pentru telecomunicatii si
organul de supraveghere a sectorului financiar.

131. In general, guvernul belgian sustine ci legislatia nationala nu permite ca diverse servicii si
aiba acces la date in vederea urmaririi active a amenintarilor neidentificate sau lipsite de indicatii
concrete. Prin urmare, autoritatile nationale nu ar putea sid acceseze pur si simplu date de
comunicatii brute si sa le prelucreze in mod automat pentru a obtine informatii si pentru a
combate in mod activ amenintarile la adresa securitatii.

132. Potrivit guvernului respectiv, accesul la date este supus unor conditii stricte, in functie de
statutul fiecarei autoritati nationale competente.

133. Raspunsul la prima intrebare preliminara nu necesitd, in opinia noastrd, efectuarea unei
analize exhaustive de cétre Curte cu privire la conditiile aplicabile pentru ca fiecare dintre
autoritatile respective sd poatd obtine datele péstrate. Aceasta sarcind revine mai degraba
instantei de trimitere, care va trebui sa o execute in lumina orientarilor oferite de jurisprudenta
stabilita prin Hotérérile Tele2 Sverige si Watson si Ministerio Fiscal.

8 A sevedea punctul 60 din prezentele concluzii.
%  Hotaréarea Tele2 Sverige si Watson, punctul 118.
% Articolul 126, in versiunea modificata prin Legea din 29 mai 2016.
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134. De altfel, conform informatiilor furnizate de guvernul belgian, exista diferente notabile intre
conditiile de acces aplicabile autoritatilor judiciare sau Ministerului Public” in vederea
investigarii, a instructiei si a urmaririi penale a infractiunilor, in conformitate cu articolele 46bis**
si 88bis* din Codul de procedura penal, si cele aplicabile altor autoritati.

135. In ceea ce priveste serviciile de informatii si de securitate, in conformitate cu Legea din 1998,
cererea de acces la datele de trafic si de localizare detinute de operatori trebuie sa se intemeieze pe
criterii obiective pentru a garanta cd se limiteaza la strictul necesar, pe baza unei amenintari
identificate in prealabil®*. Sunt prevazute diverse perioade de acces la date (de sase, de noua sau
de doudsprezece luni), in functie de amenintarea potentiald, iar cererea trebuie si respecte
principiile proportionalitatii si subsidiaritatii. S-a instituit de asemenea un mecanism de control
de catre o autoritate independenta®.

136. In ceea ce priveste ofiterii de politie judiciard din cadrul Institutului belgian al Postei si al
Telecomunicatiilor (BIPT), accesul acestora la datele detinute de operatorii de telecomunicatii
este posibil, sub supravegherea procurorului, in cazuri concrete foarte limitate®, fara ca, potrivit
guvernului belgian, activitatea lor sa afecteze persoanele ale caror date se pastreaza.

137. In ceea ce priveste serviciile de urgenti care oferi asistenta la fata locului, acestea pot solicita
datele autorului unui apel de urgenta atunci cand, dupé primirea apelului, nu obtin de la furnizor
sau de la operator datele de identificare ale persoanei respective sau cand acestea sunt incomplete
sau incorecte.

138. In ceea ce priveste ofiterii de politie judiciari din cadrul Unititii pentru persoane disparute a
Politiei Federale, ei pot solicita operatorului datele necesare pentru gasirea unei persoane
disparute a cérei integritate fizica este in pericol iminent. Accesul, supus unor conditii stricte,
este limitat la datele care permit identificarea utilizatorului si la cele referitoare la accesul si la
conectarea terminalelor la retea si la serviciu, precum si la localizarea acestor echipamente si se
limiteaza la cele stocate pe o perioada de 48 de ore de la depunerea cererii.

91 Capacitatea procurorilor de a adopta mésuri de acest tip este dezbatutd in trimiterea preliminard formulatd in cauza C-746/18,
HK/Prokuratur, care este pendinte.

2 In ceea ce priveste solicitirile de date de identificare adresate operatorilor, este competent procurorul, care, printr-o decizie motivati si
scrisd (orald in cazuri de urgentd), trebuie sa ateste caracterul proportional al mésurii in ceea ce priveste respectarea vietii private si
caracterul subsidiar al acesteia in raport cu orice alti obligatie impusi de investigare. In cazul infractiunilor care nu sunt susceptibile
de o pedeapsi cu inchisoarea de un an sau de o pedeapsa mai gravé, procurorul poate solicita datele numai pentru o perioadé de sase
luni anterior deciziei sale.

% In ceea ce priveste solicitirile adresate operatorilor cu privire la reperarea comunicatiilor electronice sau a datelor de trafic si de
localizare péstrate, este competent judecatorul de instructie, care poate dispune aceastd masura in cazul in care existd dovezi serioase
privind savérsirea unei infractiuni pasibile de anumite pedepse si care se pronunta prin ordonanti motivati si scrisi (sau orala in caz de
urgentd), supusa acelorasi cerinte de proportionalitate si subsidiaritate ca cele aplicabile procurorului. Existd unele exceptii atunci cand
madsura este indreptatd impotriva anumitor categorii profesionale protejate (de exemplu, avocati sau medici).

% Decizia trebuie sd specifice, de la caz la caz, persoanele fizice sau juridice, asociatiile de fapt sau grupurile, obiectele, locurile,
evenimentele sau informatiile care fac obiectul metodei specifice. Aceasta trebuie sd mentioneze de asemenea legitura dintre scopul
datelor solicitate si amenintarea potentiala care justifici aceastd metoda in special.

Comisia administrativd pentru supravegherea metodelor specifice si exceptionale de colectare a datelor de catre serviciile de informatii
si de securitate (Comisia BIM) si Comitetul permanent pentru controlul serviciilor de informatii (Comitetul R). Potrivit guvernului
belgian, Comisia BIM este responsabild de monitorizarea metodelor de ciutare utilizate de serviciile de informatii si de securitate, fata
de care exercitd un control de prim grad. Aceasta comisie, formata din judecétori, isi indeplineste sarcinile in mod total independent.
Este organizat de asemenea un control de gradul al doilea, care revine in sarcina Comitetului R.

%  Este permisd pentru investigarea, instructia si urmadrirea penald a infractiunilor previzute la articolul 114 (siguranta retelelor), la
articolul 124 (confidentialitatea comunicatiilor electronice) si la articolul 126 (pastrarea datelor si accesul) din Legea din 13 iunie 2005
privind comunicatiile electronice.
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139. In ceea ce priveste Serviciul de mediere pentru telecomunicatii, acesta poate solicita numai
datele de identificare ale persoanei care a utilizat cu rea-credinta o retea sau un serviciu de
comunicatii electronice. Nu existd, in acest caz, un control prealabil efectuat de o autoritate
judiciara sau administrativa independenta (alta decat serviciul insusi).

140. In sfarsit, in vederea combaterii infractiunilor financiare, organul de supraveghere a
sectorului financiar poate obtine accesul la datele de transfer si de localizare, care este supus
autorizatiei prealabile a judecétorului de instructie.

141. Prezentarea acestor modalitati si conditii de acces la datele pastrate, aplicabile fiecareia
dintre autoritétile autorizate sa le obting, relevd o varietate de situatii si de garantii, revenind
instantei de trimitere sarcina de a efectua o analiza detaliatd privind compatibilitatea lor cu
criteriile utilizate de Curte in jurisprudenta sa®.

142. Observim de exemplu cd, in contextul reglementarii in litigiu, nu se precizeaza ca
autoritatile nationale competente au obligatia sa informeze in mod sistematic persoanele afectate
(cu exceptia cazului in care informatiile respective compromit investigatiile in curs) cu privire la
faptul ca datele lor au fost consultate. Nu pare, cel putin in anumite cazuri, precum cele
referitoare la infractiunile financiare, nici sa existe reguli predeterminate cu privire la gravitatea
acestora, pentru a justifica accesul la datele corespunzatoare. Relatia dintre gravitatea ingerintei
si gravitatea infractiunii investigate, in sensul Hotararii Ministerio Fiscal, nu este evidentd in toate
situatiile.

143. In orice caz, apreciem ci argumentele referitoare la accesul autorititilor la date trec pe un
plan secund atunci cand, pentru motivele prezentate anterior, péstrarea generalizatd si
nediferentiatd a acestor date constituie motivul principal pentru care reglementarea nationala la
care se refera prezenta trimitere preliminara nu respectd dreptul Uniunii.

4. A treia intrebare preliminard

144. Cour constitutionnelle (Curtea Constitutionald) solicita sa se stabileasca daca, in ipoteza in
care, in lumina raspunsului Curtii, se constatd cd reglementarea nationala este incompatibila cu
dreptul Uniunii, ar putea mentine in mod provizoriu efectele reglementarii respective. Astfel,
s-ar evita insecuritatea juridica si s-ar permite ca datele colectate si péstrate sa continue sa fie
utilizate pentru obiectivele urmarite.

145. Potrivit unei jurisprudente constante, ,numai Curtea poate, cu titlu exceptional si pentru
consideratii imperative de securitate juridica, sa acorde o suspendare provizorie a efectului de
inlaturare avut de o norma din dreptul Uniunii asupra dreptului national contrar acesteia”. Daca
sinstantele nationale ar avea puterea de a conferi dispozitiilor nationale suprematie in raport cu
dreptul Uniunii contrar acestora, chiar si numai cu titlu provizoriu, s-ar aduce atingere aplicérii
uniforme a dreptului Uniunii”*.

146. Comisia considerd cd, intrucat Curtea nu a limitat efectele in timp ale interpretirii
articolului 15 alineatul (1) din Directiva 2002/58, raspunsul la aceasta intrebare a instantei de
trimitere ar trebui sa fie negativ®.

¥ Facem trimitere la punctul 60 din prezentele concluzii.

% Hotarérea din 28 iulie 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603, punctul 33).
% Punctul 100 din observatiile scrise ale Comisiei.
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147. Cu toate acestea, in Hotéréarea din 28 februarie 2012, Inter-Environnement Wallonie si Terre
wallonne'®, Curtea a statuat cd, tinand seama de existenta unei cerinte imperative legate de
protectia mediului, instanta de trimitere poate fi in mod exceptional autorizata sa facia uz de
dispozitia sa nationald care ii permite sa mentind anumite efecte ale unui act national anulat, ca
urmare a incélcarii unei reglementéri a Uniunii'*.

148. Aceasta abordare jurisprudentiald a fost confirmata prin Hotéirarea din 29 iulie 2019,
Inter-Environnement Wallonie si Bond Beter Leefmilieu Vlaanderen'®. Cu toate ca hotararea
mentionata a fost adoptatd in domeniul protectiei mediului si se intemeiaza pe securitatea
furnizarii de energie electrica, consideram ca nu exista motive pentru a respinge aplicabilitatea sa
in alte domenii ale dreptului Uniunii, in special in cele analizate in prezenta cauza.

149. Imprejurarea ci o ,cerintd imperativa legatd de protectia mediului” poate justifica
mentinerea cu titlu exceptional de catre instantele nationale a anumitor efecte ale unei dispozitii
nationale incompatibile cu dreptul Uniunii se datoreaza faptului ca protectia mediului constituie
sunul dintre obiectivele esentiale ale Uniunii si care are un caracter atat transversal, cét si
fundamental”'®.

150. Or, printre obiectivele Uniunii figureazi si crearea unui spatiu de securitate (articolul 3
TUE), care include respectarea functiilor esentiale ale statului, in special cele care au scopul de a
asigura ordinea publica si de a proteja securitatea nationala [articolul 4 alineatul (2) TUE]. Este
vorba despre un obiectiv la fel de ,transversal si fundamental” precum protectia mediului,
deoarece indeplinirea sa constituie conditia necesard pentru instituirea unui cadru normativ
capabil sa garanteze exercitarea efectiva a drepturilor si a libertatilor fundamentale.

151. In opinia noastra, motivele imperative legate de protectia securitatii nationale ar putea
justifica, in prezenta cauzd, decizia Curtii de a autoriza in mod exceptional instanta de trimitere
sa mentind cel putin o parte dintre efectele legii in litigiu.

152. Aceasta mentinere ar presupune ca instanta de trimitere, in lumina hotérarii Curtii, sa
considere ca norma nationald este incompatibild cu dreptul Uniunii si sd aprecieze ca fiind
extrem de perturbatoare efectele pe care le-ar putea avea asupra securitatii publice sau a
securitatii statului anularea imediata a acesteia (in cazul in care anularea ar fi, in dreptul national,
consecinta incompatibilitétii respective) sau neaplicarea sa.

153. Pentru mentinerea provizorie (in tot sau in parte) a efectelor normei nationale ar fi necesar
de asemenea ca:

— scopul prelungirii respective sid constea in evitarea unui vid normativ cu efecte la fel de
ddunatoare precum cele care decurg din aplicarea reglementdrii in litigiu, vid imposibil de
acoperit prin alte mijloace si care ar implica privarea autoritatilor nationale de un instrument
valoros pentru garantarea securitatii nationale si

100 Cauza C-41/11, EU:C:2012:103.

0 Hotararea din 28 februarie 2012, Inter-Environnement Wallonie si Terre wallonne (C-41/11, EU:C:2012:103, punctul 58). In Hotirarea
din 28 iulie 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603, punctul 34), Curtea a dedus din aceasti
afirmatie cd ,a inteles sa recunoascé unei instante nationale, de la caz la caz si cu titlu exceptional, posibilitatea de a organiza efectele
anulérii unei dispozitii nationale considerate incompatibild cu dreptul Uniunii”.

12 Cauza C-411/17 (EU:C:2019:622, punctul 178).
103 Hotérarea din 28 februarie 2012, Inter-Environnement Wallonie si Terre wallonne (C-41/11, EU:C:2012:103, punctul 57).
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— mentinerea sa se realizeze pe perioada strict necesara pentru punerea in aplicare a unor masuri
care sa permita remedierea incompatibilitatii constatate cu dreptul Uniunii '™

154. In plus, aceastd solutie este justificatd de dificultatea pe care o presupune adaptarea
reglementarilor nationale la jurisprudenta stabilitd in cauza Tele2 Sverige si Watson'® si de
faptul ca vointa legiuitorului belgian de a se conforma Hotararii Digital Rights s-a concretizat
prin modificarea legislatiei nationale. Acest precedent ne determind sia credem ca legiuitorul
belgian va proceda si la adaptarea Legii din 29 mai 2016 (adoptata inaintea Hotéararii Tele2 Sverige
si Watson) la jurisprudenta stabilitd prin aceasta din urma.

V. Concluzie

155. In temeiul consideratiilor anterioare, propunem Curtii sa raspunda Cour constitutionnelle
(Curtea Constitutionald, Belgia) dupa cum urmeaza:

»1) Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului
din 12 ijulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice) coroborat cu articolele 7, 8 si 11 si cu articolul 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunii Europene trebuie interpretat in sensul ca:

— se opune unei reglementari nationale care impune operatorilor si furnizorilor de servicii de
comunicatii electronice obligatia de a pastra in mod general si nediferentiat datele de
transfer si de localizare ale tuturor abonatilor si utilizatorilor, in legiatura cu toate
mijloacele de comunicatii electronice;

— aceastd concluzie nu poate fi infirmata de faptul ca reglementarea respectivd nu are ca
obiect numai investigarea, depistarea si urmadrirea penald a infractiunilor, grave sau
minore, ci si garantarea securitatii nationale, a apararii teritoriului si a securitatii publice,
prevenirea unei utilizdri interzise a sistemelor de comunicatii electronice ori realizarea
unui alt obiectiv identificat la articolul 23 alineatul (1) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor);

— aceasta concluzie nu poate fi infirmata nici de faptul ca accesul la datele péstrate este supus
unor garantii reglementate in mod precis. Revine instantei de trimitere sarcina de a verifica
dacd reglementarea nationald care stabileste conditiile privind accesul autoritatilor
competente limiteaza accesul respectiv la situatii specifice a céror gravitate determind ca
ingerinta sa fie indispensabild, daci il supune controlului prealabil (cu exceptia situatiilor
de urgentd) al unei instante sau al unei autorititi independente si daca prevede ci
persoanele afectate trebuie informate cu privire la acest acces, in masura in care aceasta
informare nu compromite actiunea autoritatilor respective.

104 Hotérarea din 28 februarie 2012, Inter-Environnement Wallonie si Terre wallonne (C-41/11, EU:C:2012:103, punctul 62).
195 Punctul 45 din observatiile guvernului danez.
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Articolele 4 si 6 din Carta drepturilor fundamentale a Uniunii Europene nu afecteaza
interpretarea articolului 15 alineatul (1) din Directiva 2002/58 coroborat cu celelalte articole
mentionate din cartd astfel incat si impiedice stabilirea incompatibilitétii cu dreptul Uniunii
a unei reglementari nationale precum cea in discutie in litigiul principal.

O instanta nationala poate, in cazul in care dreptul national ii permite, sa mentina cu titlu
exceptional si provizoriu efectele unei reglementari precum cea in discutie in litigiul
principal, chiar daca aceasta este incompatibila cu dreptul Uniunii, dacd mentinerea
respectiva este justificatd de consideratii imperative legate de amenintarile la adresa securitatii
nationale, care nu ar putea fi combatute prin alte mijloace si prin alte metode. Mentinerea
respectiva se poate realiza pe perioada strict necesard pentru remedierea incompatibilitatii
invocate cu dreptul Uniunii.”
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