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»Irimitere preliminara — Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal — Carta drepturilor fundamentale a Uniunii Europene — Articolele 7, 8 si 47 — Regulamentul
(UE) 2016/679 — Articolul 2 alineatul (2) — Domeniu de aplicare — Transferuri de date cu caracter
personal in scopuri comerciale cétre tari terte — Articolul 45 — Decizie privind caracterul adecvat al
nivelului de protectie a Comisiei — Articolul 46 — Transferuri in baza unor garantii adecvate —
Articolul 58 — Competente ale autoritatilor de supraveghere — Prelucrare a datelor transferate de
autoritatile publice ale unei tari terte in scopuri de securitate nationala — Aprecierea caracterului
adecvat al nivelului de protectie asigurat in tara tertd — Decizia 2010/87/UE — Clauze standard de
protectie pentru transferul de date cu caracter personal citre téiri terte — Garantii adecvate oferite de
operator — Validitate — Decizia de punere in aplicare (UE) 2016/1250 — Caracterul adecvat al protectiei
oferite de Scutul de confidentialitate Uniunea Europeana-Statele Unite — Validitate —
Plangere formulata de o persoana fizica ale carei date au fost transferate din Uniunea Europeana cétre
Statele Unite”

In cauza C-311/18,

avand ca obiect o cerere de decizie preliminard formulatd in temeiul articolului 267 TFUE de High
Court (Inalta Curte, Irlanda), prin decizia din 4 mai 2018, primita de Curte la 9 mai 2018, in procedura

Data Protection Commissioner
impotriva

Facebook Ireland Ltd,

Maximillian Schrems,

cu participarea:

The United States of America,
Electronic Privacy Information Centre,
BSA Business Software Alliance Inc.,

Digitaleurope,

* Limba de procedura: engleza.

RO
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CURTEA (Marea Camera),

compusa din domnul K. Lenaerts, presedinte, doamna R. Silva de Lapuerta, vicepresedintd, domnul
A. Arabadjiev, doamna A. Prechal, domnii M. Vilaras, M. Safjan, S. Rodin si P.G. Xuereb, doamna
L.S. Rossi si domnul I. Jarukaitis, presedinti de camerd, si domnii M. Ile$i¢, T. von Danwitz (raportor)
si D. Svaby, judecatori,

avocat general: domnul H. Saugmandsgaard Qe,

grefier: doamna C. Stromholm, administratoare,

avand in vedere procedura scrisé si in urma sedintei din 9 iulie 2019,

ludnd in considerare observatiile prezentate:

pentru Data Protection Commissioner, de D. Young, solicitor, B. Murray, M. Collins, SC,
si C. Donnelly, BL;

pentru Facebook Ireland Ltd, de P. Gallagher si N. Hyland, SC, A. Mulligan si F. Kieran, BL,
P. Nolan, C. Monaghan, C. O'Neill si R. Woulfe, solicitors;

pentru domnul Schrems, de H. Hofmann, Rechtsanwalt, E. McCullough, J. Doherty si S. O’Sullivan,
SC, si G. Rudden, solicitor;

pentru The United States of America, de E. Barrington, SC, S. Kingston, BL, S. Barton si B. Walsh,
solicitors;

pentru Electronic Privacy Information Centre, de S. Lucey, solicitor, G. Gilmore si A. Butler, BL,
si C. O’'Dwyer, SC;

pentru BSA Business Software Alliance Inc., de B. Van Vooren si K. Van Quathem, advocaten;
pentru Digitaleurope, de N. Cahill, barrister, J. Cahir, solicitor, si M. Cush, SC;

pentru Irlanda, de A. Joyce si M. Browne, in calitate de agenti, asistati de D. Fennelly, BL;

pentru guvernul belgian, de J.-C. Halleux si P. Cottin, in calitate de agenti;

pentru guvernul ceh, de M. Smolek, J. VIacil, O. Serdula si A. Kasalickd, in calitate de agenti;
pentru guvernul german, de J. Moller, D. Klebs si T. Henze, in calitate de agenti;

pentru guvernul francez, de A.-L. Desjonqueéres, in calitate de agent;

pentru guvernul neerlandez, de C.S. Schillemans, K. Bulterman si M. Noort, in calitate de agenti;
pentru guvernul austriac, de J. Schmoll si G. Kunnert, in calitate de agenti;

pentru guvernul polonez, de B. Majczyna, in calitate de agent;

pentru guvernul portughez, de L. Inez Fernandes, A. Pimenta si C. Vieira Guerra, in calitate de
agenti;
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— pentru guvernul Regatului Unit, de S. Brandon, in calitate de agent, asistat de J. Holmes, QC,
si C. Knight, barrister;

— pentru Parlamentul European, de M. J. Martinez Iglesias si A. Caiola, in calitate de agenti;
— pentru Comisia Europeana, de D. Nardi, H. Kramer si H. Kranenborg, in calitate de agenti;

— pentru Comitetul European pentru Protectia Datelor (EDPB), de A. Jelinek si K. Behn, in calitate de
agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 19 decembrie 2019,

pronunta prezenta

Hotarare
Cererea de decizie preliminara priveste in esenta

— interpretarea articolului 3 alineatul (2) prima liniuta, a articolelor 25 si 26, precum si a articolului
28 alineatul (3) din Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald,
13/vol. 17, p. 10), interpretate in lumina articolului 4 alineatul (2) TUE si a articolelor 7, 8 si 47
din Carta drepturilor fundamentale a Uniunii Europene (denumité in continuare ,carta”);

— interpretarea si validitatea Deciziei 2010/87/UE a Comisiei din 5 februarie 2010 privind clauzele
contractuale tip pentru transferul de date cu caracter personal catre persoanele stabilite in tari
terte in temeiul Directivei 95/46 (JO 2010, L 39, p. 5), astfel cum a fost modificatd prin Decizia de
punere in aplicare (UE) 2016/2297 a Comisiei din 16 decembrie 2016 (JO 2016, L 344, p. 100)
(denumita in continuare ,Decizia Clauzele standard”), precum si

— interpretarea si validitatea Deciziei de punere in aplicare (UE) 2016/1250 a Comisiei din 12 iulie
2016 in temeiul Directivei 95/46 privind caracterul adecvat al protectiei oferite de Scutul de
confidentialitate UE-SUA (JO 2016, L 207, p. 1, denumita in continuare ,Decizia Scutul de
confidentialitate”).

Aceasta cerere a fost formulatd in cadrul unui litigiu intre Data Protection Commissioner (comisarul
pentru protectia datelor, Irlanda) (denumit in continuare ,comisarul”), pe de o parte, si Facebook
Ireland Ltd si domnul Maximillian Schrems, pe de alta parte, in legidtura cu o plangere formulata de
acesta privind transferul datelor sale cu caracter personal de catre Facebook Ireland la Facebook Inc.
in Statele Unite.
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Cadrul juridic

Directiva 95/46
Articolul 3 din Directiva 95/46, intitulat ,Domeniul de aplicare”, prevedea la alineatul (2):
»Prezenta directiva nu se aplicd prelucrarii datelor cu caracter personal:

— puse in practicd pentru exercitarea activitatilor din afara domeniului de aplicare al dreptului
comunitar, cum ar fi cele prevazute in titlurile V si VI din Tratatul privind Uniunea Europeans, si,
in orice caz, prelucrarilor care au ca obiect siguranta publica, apararea, securitatea statului (inclusiv
bunéstarea economica a statului atunci cand aceste prelucriri sunt legate de probleme de securitate
a statului) si activitatile statului in domeniul dreptului penal;

[...]”
Articolul 25 din aceasta directivd dispunea:

»(1) Statele membre prevad ci transferul cétre o tara terta a datelor cu caracter personal [...] nu poate
avea loc decat daca, sub rezerva respectarii dispozitiilor de drept intern adoptate in temeiul celorlalte
dispozitii ale prezentei directive, tara terta in cauza asigurd un nivel de protectie adecvat.

(2) Caracterul adecvat al nivelului de protectie oferit de o tara terta se evalueazd avand in vedere toate
circumstantele referitoare la un transfer sau la o categorie de transferuri de date; [...]

[...]

(6) Comisia poate constata, in conformitate cu procedura previzuta in articolul 31 alineatul (2), ci o
tard tertd asigura un nivel de protectie adecvat in sensul alineatului (2) din prezentul articol, in
temeiul legislatiei interne sau al angajamentelor sale internationale, luate in special la incheierea
negocierilor mentionate la alineatul (5), in vederea protejarii vietii private si a libertatilor si drepturilor
fundamentale ale persoanelor.

Statele membre iau masurile necesare pentru a se conforma deciziei Comisiei.”
Articolul 26 alineatele (2) si (4) din directiva mentionata prevedea:

»(2) Farda a aduce atingere alineatului (1), un stat membru poate autoriza un transfer sau o serie de
transferuri de date cu caracter personal catre o tara terta care nu asigura un nivel de protectie adecvat
in sensul articolului 25 alineatul (2) atunci cdnd operatorul ofera garantii suficiente privind atat
protectia vietii private si a drepturilor si libertitilor fundamentale ale persoanelor, cat si exercitarea
drepturilor corespunzétoare; aceste garantii pot rezulta in special din clauze contractuale adecvate.

[...]

(4) In cazul in care Comisia decide, in conformitate cu procedurile previzute in articolul 31
alineatul (2), cad anumite clauze contractuale standard oferd garantii suficiente in sensul alineatului (2),
statele membre iau masurile necesare pentru a se conforma deciziei Comisiei.”
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Potrivit articolului 28 alineatul (3) din aceeasi directiva:
»Fiecare autoritate este, in special, investitd cu:

— competente de investigare, cum ar fi cea de acces la datele care fac obiectul unei prelucrari si cea
de a colecta toate informatiile necesare pentru indeplinirea indatoririlor de supraveghere;

— competente efective de interventie, cum ar fi, de exemplu, competenta de a emite avize inainte de
inceperea prelucrarii, in conformitate cu articolul 20, si de a asigura publicarea adecvatd a acestor
avize sau de a ordona blocarea, stergerea sau distrugerea datelor, de a impune interdictia
temporara sau definitivd de prelucrare, de a avertiza sau de a admonesta operatorul sau de a sesiza
parlamentele nationale sau alte institutii politice;

— competenta de a actiona in justitie, in cazul incalcérii dispozitiilor de drept intern adoptate in
temeiul prezentei directive, sau de a sesiza autorititile judecatoresti asupra acestor incalcari.

[...]”

RGPD

Directiva 95/46 a fost abrogatd si inlocuita prin Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46 (Regulamentul general privind protectia datelor) (JO 2016, L 119, p. 1, rectificare in JO
2018, L 127, p. 2, denumit in continuare ,RGPD”).

Considerentele (6), (10), (101), (103), (104), (107)-(109), (114), (116) si (141) ale RGPD au urmatorul
cuprins:

»(6) Evolutiile tehnologice rapide si globalizarea au generat noi provocari pentru protectia datelor cu
caracter personal. Amploarea colectarii si a schimbului de date cu caracter personal a crescut in
mod semnificativ. Tehnologia permite atat societatilor private, cat si autoritatilor publice sa
utilizeze date cu caracter personal la un nivel fard precedent in cadrul activitatilor lor. Din ce in
ce mai mult, persoanele fizice fac publice la nivel mondial informatii cu caracter personal.
Tehnologia a transformat deopotrivda economia si viata sociala si ar trebui sa faciliteze in
continuare libera circulatie a datelor cu caracter personal in cadrul Uniunii si transferul catre
tari terte si organizatii internationale, asigurand, totodatd, un nivel ridicat de protectie a datelor
cu caracter personal.

(10) Pentru a se asigura un nivel consecvent si ridicat de protectie a persoanelor fizice si pentru a se
indeparta obstacolele din calea circulatiei datelor cu caracter personal in cadrul Uniunii, nivelul
protectiei drepturilor si libertétilor persoanelor fizice in ceea ce priveste prelucrarea unor astfel
de date ar trebui sa fie echivalent in toate statele membre. Aplicarea consecventa si omogena a
normelor in materie de protectie a drepturilor si libertatilor fundamentale ale persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal ar trebui sa fie asiguratd in intreaga
Uniune. In ceea ce priveste prelucrarea datelor cu caracter personal in vederea respectirii unei
obligatii legale, a indeplinirii unei sarcini care serveste unui interes public sau care rezulta din
exercitarea autorititii publice cu care este investit operatorul, statelor membre ar trebui sa li se
permitd sd mentind sau sd introduca dispozitii de drept intern care sa clarifice intr-o mai mare
misura aplicarea normelor prezentului regulament. In coroborare cu legislatia generald si
orizontala privind protectia datelor, prin care este pusa in aplicare Directiva 95/46/CE, statele
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membre au mai multe legi sectoriale specifice in domenii care necesita dispozitii mai precise.
Prezentul regulament ofera, de asemenea, statelor membre o marja de manevra in specificarea
normelor sale, inclusiv in ceea ce priveste prelucrarea categoriilor speciale de date cu caracter
personal («date sensibile»). In acest sens, prezentul regulament nu exclude dreptul statelor
membre care stabileste circumstantele aferente unor situatii de prelucrare specifice, inclusiv
stabilirea cu o mai mare precizie a conditiilor in care prelucrarea datelor cu caracter personal este
legala.

Fluxurile de date cu caracter personal catre si dinspre tari situate in afara Uniunii si organizatii
internationale sunt necesare pentru dezvoltarea comertului international si a cooperarii
internationale. Cresterea acestor fluxuri a generat noi provociri si preocupari cu privire la
protectia datelor cu caracter personal. Cu toate acestea, in cazul in care se transferd date cu
caracter personal din Uniune catre operatori, persoane imputernicite de operatori sau alti
destinatari din téri terte sau organizatii internationale, nivelul de protectie a persoanelor fizice
asigurat in Uniune prin prezentul regulament nu ar trebui sa fie diminuat, inclusiv in cazurile
de transferuri ulterioare de date cu caracter personal dinspre tara tertd sau organizatia
internationald cétre operatori, persoane imputernicite de operatori din aceeasi sau dintr-o altd
tard tertd sau organizatie internationald. In orice caz, transferurile citre tiri terte si organizatii
internationale pot fi desfasurate numai in conformitate deplind cu prezentul regulament. Un
transfer ar putea avea loc numai daca, sub rezerva respectarii celorlalte dispozitii ale prezentului
regulament, operatorul sau persoana imputernicitd de operator indeplineste conditiile prevazute
de dispozitiile prezentului regulament privind transferul de date cu caracter personal catre tari
terte sau organizatii internationale.

Comisia poate decide, cu efect in intreaga Uniune, ca o tara tertd, un teritoriu sau un anumit
sector dintr-o tard tertd sau o organizatie internationald oferd un nivel adecvat de protectie a
datelor, asigurand astfel securitate juridica si uniformitate in Uniune in ceea ce priveste tara
tertd sau organizatia internationald care este consideratd a furniza un astfel de nivel de
protectie. In aceste cazuri, transferurile de date cu caracter personal citre tara terti sau
organizatia internationala respectivi pot avea loc fara a fi necesar sia se obtina autorizari
suplimentare. De asemenea, Comisia poate sa decidd, dupa trimiterea unei notificari si a unei
justificari complete tarii terte sau organizatiei internationale, si anuleze o astfel de decizie.

In conformitate cu valorile fundamentale pe care se intemeiazi Uniunea, in special protectia
drepturilor omului, Comisia ar trebui, in evaluarea sa referitoare la tara tertd sau la un teritoriu
sau la un sector specificat dintr-o tara tertd, sd ia in considerare modul in care aceasta respectd
statul de drept, accesul la justitie, precum si normele si standardele internationale in materie de
drepturi ale omului si legislatia sa generala si sectoriala, inclusiv legislatia privind securitatea
publicd, apararea si securitatea nationald, precum si ordinea publica si dreptul penal. Adoptarea
unei decizii privind caracterul adecvat al nivelului de protectie pentru un teritoriu sau un sector
specificat dintr-o tara tertd ar trebui sad tind seama de criterii clare si obiective, cum ar fi
activititile specifice de prelucrare si domeniul de aplicare al standardelor legale aplicabile si
legislatia in vigoare in tara tertd respectiva. Tara terta ar trebui sa ofere garantii care sa asigure
un nivel adecvat de protectie, echivalent in esentd cu cel asigurat in cadrul Uniunii, in special
atunci cand datele cu caracter personal sunt prelucrate in unul sau mai multe sectoare
specifice. In special, tara terti ar trebui si asigure o supraveghere efectivd independenta in
materie de protectie a datelor si sd prevadd mecanisme de cooperare cu autoritatile statelor
membre de protectie a datelor, iar persoanele vizate ar trebui sd beneficieze de drepturi efective
si opozabile si de reparatii efective pe cale administrativa si judiciara.
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Comisia poate sa recunoasca faptul ca o tara tertd, un teritoriu sau un sector specificat dintr-o
tara tertd sau o organizatie internationald nu mai asigurd un nivel adecvat de protectie a
datelor. In consecintd, transferul de date cu caracter personal citre tara terti sau organizatia
internationald respectiva ar trebui sa fie interzis, cu exceptia cazului in care sunt indeplinite
cerintele prevazute in prezentul regulament privind transferurile in baza unor garantii adecvate,
inclusiv regulile corporatiste obligatorii si derogirile de la situatiile specifice. In acest caz, ar
trebui sa se prevada dispozitii pentru consultiri intre Comisie si astfel de téri terte sau
organizatii internationale. Comisia ar trebui ca, in timp util, sd informeze tara tertd sau
organizatia internationala cu privire la aceste motive si sd initieze consultari cu aceasta pentru
remedierea situatiei.

In absenta unei decizii privind caracterul adecvat al nivelului de protectie, operatorul sau
persoana imputerniciti de operator ar trebui si adopte mdisuri pentru a compensa lipsa
protectiei datelor intr-o tara tertd prin intermediul unor garantii adecvate pentru persoana
vizata. Astfel de garantii adecvate pot consta in utilizarea regulilor corporatiste obligatorii, a
clauzelor standard de protectie a datelor adoptate de Comisie, a clauzelor standard de protectie
a datelor adoptate de o autoritate de supraveghere sau a clauzelor contractuale autorizate de o
autoritate de supraveghere. Respectivele garantii ar trebui sa asigure respectarea cerintelor in
materie de protectie a datelor si drepturi ale persoanelor vizate corespunzitoare prelucrarii in
interiorul Uniunii, inclusiv disponibilitatea unor drepturi opozabile ale persoanelor vizate si a
unor cai de atac eficiente, printre care dreptul de acces la reparatii efective pe cale
administrativa sau judiciara si dreptul de a solicita despagubiri, in Uniune sau intr-o tara terta.
Acestea ar trebui sd se refere in special la respectarea principiilor generale privind prelucrarea
datelor cu caracter personal: principiul protectiei datelor incepand cu momentul conceperii si
principiul protectiei implicite a datelor. [...]

Posibilitatea ca operatorul sau persoana imputernicita de operator sa utilizeze clauze standard in
materie de protectie a datelor, adoptate de Comisie sau de o autoritate de supraveghere, nu ar
trebui sa impiedice operatorii sau persoanele imputernicite de acestia sa includd clauzele
standard in materie de protectie a datelor intr-un contract mai amplu, precum un contract
intre persoana imputernicitd de operator si o alta persoana imputernicitd de operator, si nici sa
adauge alte clauze sau garantii suplimentare, atat timp céat acestea nu contravin, direct sau
indirect, clauzelor contractuale standard adoptate de Comisie sau de o autoritate de
supraveghere sau nu prejudiciaza drepturile sau libertatile fundamentale ale persoanelor vizate.
Operatorii si persoanele imputernicite de operatori ar trebui sa fie incurajati sa ofere garantii
suplimentare prin intermediul unor angajamente contractuale care sa completeze clauzele
standard in materie de protectie.

In orice caz, atunci cand Comisia nu a luat o decizie cu privire la nivelul adecvat de protectie a
datelor dintr-o tard tertd, operatorul sau persoana imputernicita de operator ar trebui sa
utilizeze solutii care sa ofere persoanelor vizate drepturi opozabile si efective in ceea ce priveste
prelucrarea datelor lor in Uniune odatd ce aceste date au fost transferate, astfel incat persoanele
vizate sa beneficieze in continuare de drepturi fundamentale si de garantii.

Fluxul transfrontalier de date cu caracter personal in afara Uniunii poate expune unui risc sporit
capacitatea persoanelor fizice de a-si exercita drepturile in materie de protectie a datelor, in
special pentru a-si asigura protectia impotriva utilizdrii sau a divulgarii ilegale a acestor
informatii. In acelasi timp, autorititile de supraveghere pot constata ci se afld in imposibilitatea
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de a trata plangeri sau de a efectua investigatii referitoare la activitatile desfasurate in afara
frontierelor lor. Eforturile acestora de a conlucra in context transfrontalier pot fi, de asemenea,
ingreunate de insuficienta competentelor de prevenire sau remediere, de caracterul eterogen al
regimurilor juridice si de existenta unor obstacole de ordin practic, cum ar fi constrangerile in
materie de resurse. [...]

(141) Orice persoand vizata ar trebui sa aiba dreptul de a depune o pléngere la o singura autoritate de
supraveghere, in special in statul membru in care isi are resedinta obisnuitd, precum si dreptul
la o cale de atac eficienta in conformitate cu articolul 47 din carta, in cazul in care persoana
vizatd considera ca drepturile sale in temeiul prezentului regulament sunt incalcate sau in cazul
in care autoritatea de supraveghere nu reactioneaza la o plangere, respinge sau refuza partial sau
total o plingere sau nu actioneazd atunci cand o astfel de actiune este necesara pentru
asigurarea protectiei drepturilor persoanei vizate. [...]”

Articolul 2 alineatele (1) si (2) din acest regulament prevede:

»(1) Prezentul regulament se aplicd prelucrarii datelor cu caracter personal, efectuata total sau partial
prin mijloace automatizate, precum si prelucririi prin alte mijloace decét cele automatizate a datelor
cu caracter personal care fac parte dintr-un sistem de evidentd a datelor sau care sunt destinate sa
faca parte dintr-un sistem de evidenta a datelor.

(2) Prezentul regulament nu se aplica prelucrarii datelor cu caracter personal:

(a) in cadrul unei activititi care nu intra sub incidenta dreptului Uniunii;

(b) de catre statele membre atunci cand desfasoara activitati care intrd sub incidenta capitolului 2 al
titlului V din Tratatul UE;

(c) de catre o persoand fizica in cadrul unei activitati exclusiv personale sau domestice;

(d) de catre autoritatile competente in scopul prevenirii, investigérii, depistdrii sau urmaririi penale a
infractiunilor sau al executarii sanctiunilor penale, inclusiv al protejarii impotriva amenintérilor la
adresa sigurantei publice si al prevenirii acestora.”

Articolul 4 din regulamentul mentionat dispune:

,In sensul prezentului regulament:

[...]

2. «prelucrare» inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;
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«operator» inseamna persoana fizicd sau juridica, autoritatea publicd, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau
dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in
dreptul Uniunii sau in dreptul intern;

«persoand imputernicitd de operator» inseamni persoana fizicd sau juridicd, autoritatea publics,
agentia sau alt organism care prelucreaza date cu caracter personal in numele operatorului;

«destinatar» inseamnd persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism
céreia (caruia) ii sunt divulgate datele cu caracter personal, indiferent dacad este sau nu o parte
tertd. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective respectd
normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

&

11 Articolul 23 din acelasi regulament prevede:

»(1) Dreptul Uniunii sau dreptul intern care se aplica operatorului de date sau persoanei imputernicite

de

operator poate restrictiona printr-o masura legislativa domeniul de aplicare al obligatiilor si al

drepturilor prevazute la articolele 12-22 si 34, precum si la articolul 5 in masura in care dispozitiile
acestuia corespund drepturilor si obligatiilor prevazute la articolele 12-22, atunci cdnd o astfel de
restrictie respectd esenta drepturilor si libertatilor fundamentale si constituie o masurda necesara si
proportionald intr-o societate democraticd, pentru a asigura:

(a)

(2)

securitatea nationald;

apararea;

securitatea publica;

prevenirea, investigarea, depistarea sau urmadrirea penald a infractiunilor sau executarea

sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii publice si
prevenirea acestora;

In special, orice masura legislativi mentionata la alineatul (1) contine dispozitii specifice cel putin,

dacé este cazul, in ceea ce priveste:

(a)

scopurile prelucririi sau ale categoriilor de prelucrare;

categoriile de date cu caracter personal;

domeniul de aplicare al restrictiilor introduse;

garantiile pentru a preveni abuzurile sau accesul sau transferul ilegal;
mentionarea operatorului sau a categoriilor de operatori;

perioadele de stocare si garantiile aplicabile avand in vedere natura, domeniul de aplicare si
scopurile prelucrarii sau ale categoriilor de prelucrare;

ECLIL:EU:C:2020:559 9
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(g) riscurile pentru drepturile si libertatile persoanelor vizate si

(h) dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu exceptia cazului in care acest
lucru poate aduce atingere scopului restrictiei.”

Capitolul V din RGPD, intitulat ,Transferurile de date cu caracter personal cétre tiri terte sau
organizatii internationale”, cuprinde articolele 44-50 din acest regulament. Potrivit articolului 44,
intitulat ,Principiul general al transferurilor™:

»Orice date cu caracter personal care fac obiectul prelucrarii sau care urmeaza a fi prelucrate dupa ce
sunt transferate intr-o tara tertd sau cétre o organizatie internationala pot fi transferate doar daca, sub
rezerva celorlalte dispozitii ale prezentului regulament, conditiile prevazute in prezentul capitol sunt
respectate de operator si de persoana imputerniciti de operator, inclusiv in ceea ce priveste
transferurile ulterioare de date cu caracter personal din tara terta sau de la organizatia internationald
catre o altd tard tertd sau citre o altd organizatie internationald. Toate dispozitiile din prezentul
capitol se aplica pentru a se asigura ca nivelul de protectie a persoanelor fizice garantat prin prezentul
regulament nu este subminat.”

Articolul 45 din acest regulament, intitulat ,Transferuri in temeiul unei decizii privind caracterul
adecvat al nivelului de protectie”, prevede la alineatele (1)-(3):

»(1) Transferul de date cu caracter personal citre o tara tertd sau o organizatie internationald se poate
realiza atunci cand Comisia a decis cd tara tertd, un teritoriu ori unul sau mai multe sectoare
specificate din acea tard tertd sau organizatia internationald in cauza asigurd un nivel de protectie
adecvat. Transferurile realizate in aceste conditii nu necesitd autorizéri speciale.

(2) Atunci cdnd evalueaza caracterul adecvat al nivelului de protectie, Comisia tine seama, in special,
de urmatoarele elemente:

(a) [S]tatul de drept, respectarea drepturilor omului si a libertatilor fundamentale, legislatia relevants,
atat generald, cét si sectoriala, inclusiv privind securitatea publicd, apararea, securitatea nationala si
dreptul penal, precum si accesul autoritatilor publice la datele cu caracter personal, precum si
punerea in aplicare a acestei legislatii, normele de protectie a datelor, normele profesionale si
masurile de securitate, inclusiv normele privind transferul ulterior de date cu caracter personal
catre o altd tard tertd sau organizatie internationald, care sunt respectate in tara tertd respectiva
sau in organizatia internationald respectivd, jurisprudenta, precum si existenta unor drepturi
efective si opozabile ale persoanelor vizate si a unor reparatii efective pe cale administrativa si
judiciara pentru persoanele vizate ale ciror date cu caracter personal sunt transferate;

(b) existenta si functionarea eficientd a uneia sau mai multor autoritati de supraveghere independente
in tara terta sau sub jurisdictia carora intrd o organizatie internationald, cu responsabilitate pentru
asigurarea si impunerea respectirii normelor de protectie a datelor, incluzind competente
adecvate de asigurare a respectarii aplicarii, pentru acordarea de asistentd si consiliere persoanelor
vizate cu privire la exercitarea drepturilor acestora si pentru cooperarea cu autorititile de
supraveghere din statele membre si

(c) angajamentele internationale la care a aderat tara terta sau organizatia internationald in cauza sau
alte obligatii care decurg din conventii sau instrumente obligatorii din punct de vedere juridic,
precum si din participarea acesteia la sisteme multilaterale sau regionale, mai ales in domeniul
protectiei datelor cu caracter personal.

(3) Comisia, dupa ce evalueaza caracterul adecvat al nivelului de protectie, poate decide, printr-un act

de punere in aplicare, cd o tara tertd, un teritoriu sau unul sau mai multe sectoare specificate dintr-o
tara tertd sau o organizatie internationald asigura un nivel de protectie adecvat in sensul alineatului
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(2) din prezentul articol. Actul de punere in aplicare prevede un mecanism de revizuire periodica, cel
putin o data la patru ani, care ia in considerare toate evolutiile relevante din tara tertd sau organizatia
internationald. Actul de punere in aplicare mentioneaza aplicarea geografica si sectoriala si, dupa caz,
identifica autoritatea sau autorititile de supraveghere mentionate la alineatul (2) litera (b) din prezentul
articol. Actul de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionata la
articolul 93 alineatul (2).”

14 Articolul 46 din regulamentul mentionat, intitulat , Transferuri in baza unor garantii adecvate”, prevede
la alineatele (1)-(3):

»(1) In absenta unei decizii in temeiul articolului 45 alineatul (3), operatorul sau persoana
imputernicita de operator poate transfera date cu caracter personal cétre o tara tertd sau o organizatie
internationald numai dacéd operatorul sau persoana imputernicitd de operator a oferit garantii adecvate
si cu conditia sd existe drepturi opozabile si cii de atac eficiente pentru persoanele vizate.

(2) Garantiile adecvate mentionate la alineatul (1) pot fi furnizate fira si fie nevoie de nicio autorizatie
specifica din partea unei autoritati de supraveghere, prin:

(a) un instrument obligatoriu din punct de vedere juridic si executoriu intre autoritéitile sau
organismele publice;

(b) reguli corporatiste obligatorii in conformitate cu articolul 47;

(c) clauze standard de protectie a datelor adoptate de Comisie in conformitate cu procedura de
examinare mentionatd la articolul 93 alineatul (2);

(d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate de
Comisie in conformitate cu procedura de examinare mentionata la articolul 93 alineatul (2);

(e) un cod de conduita aprobat in conformitate cu articolul 40, insotit de un angajament obligatoriu si
executoriu din partea operatorului sau a persoanei imputernicite de operator din tara terta de a
aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate, sau

(f) un mecanism de certificare aprobat in conformitate cu articolul 42, insotit de un angajament
obligatoriu si executoriu din partea operatorului sau a persoanei imputernicite de operator din
tara tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate.

(3) Sub rezerva autorizérii din partea autoritatii de supraveghere competente, garantiile adecvate
mentionate la alineatul (1) pot fi furnizate de asemenea, in special, prin:

(a) clauze contractuale intre operator sau persoana imputernicitd de operator si operatorul, persoana
imputernicitda de operator sau destinatarul datelor cu caracter personal din tara tertd sau

organizatia internationald sau

(b) dispozitii care urmeaza si fie incluse in acordurile administrative dintre autorititile sau
organismele publice, care includ drepturi opozabile si efective pentru persoanele vizate.”

ECLIL:EU:C:2020:559 11
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15 Articolul 49 din acelasi regulament, intitulat ,Derogéri pentru situatii specifice”, prevede:

,(1) In absenta unei decizii privind caracterul adecvat al nivelului de protectie in conformitate cu
articolul 45 alineatul (3) sau a unor garantii adecvate in conformitate cu articolul 46, inclusiv a
regulilor corporatiste obligatorii, un transfer sau un set de transferuri de date cu caracter personal
catre o tara tertd sau o organizatie internationald poate avea loc numai in una dintre conditiile
urmatoare:

(a) persoana vizati si-a exprimat in mod explicit acordul cu privire la transferul propus, dupa ce a fost
informata asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru persoana
vizatd ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de protectie si a unor
garantii adecvate;

(b) transferul este necesar pentru executarea unui contract intre persoana vizatd si operator sau
pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;

(c) transferul este necesar pentru incheierea unui contract sau pentru executarea unui contract
incheiat in interesul persoanei vizate intre operator si o alta persoana fizica sau juridica;

(d) transferul este necesar din considerente importante de interes public;
(e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;

(f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor
persoane, atunci cand persoana vizatda nu are capacitatea fizica sau juridica de a-si exprima
acordul;

(g) transferul se realizeaza dintr-un registru care, potrivit dreptului Uniunii sau dreptului intern, are
scopul de a furniza informatii publicului si care poate fi consultat fie de public in general, fie de
orice persoanad care poate face dovada unui interes legitim, dar numai in masura in care sunt
indeplinite conditiile cu privire la consultare prevazute de dreptul Uniunii sau de dreptul intern
in acel caz specific.

In cazul in care un transfer nu ar putea si se intemeieze pe o dispozitie previzuti la articolul 45 sau
46, inclusiv dispozitii privind reguli corporatiste obligatorii, si nu este aplicabild niciuna dintre
derogdrile pentru situatii specifice prevazute la primul paragraf din prezentul alineat, un transfer cétre
o tara tertd sau o organizatie internationala poate avea loc numai in cazul in care transferul nu este
repetitiv, se refera doar la un numar limitat de persoane vizate, este necesar in scopul realizarii
intereselor legitime majore urmadrite de operator asupra caruia nu prevaleazd interesele sau drepturile
si libertatile persoanei vizate si operatorul a evaluat toate circumstantele aferente transferului de date
si, pe baza acestei evaludri, a prezentat garantii corespunzatoare in ceea ce priveste protectia datelor
cu caracter personal. Operatorul informeazd autoritatea de supraveghere cu privire la transfer.
Operatorul, in plus fatda de furnizarea informatiilor mentionate la articolele 13 si 14, informeaza
persoana vizata cu privire la transfer si la interesele legitime majore pe care le urmareste.

(2) Transferul in temeiul alineatului (1) primul paragraf litera (g) nu implicd totalitatea datelor cu
caracter personal sau ansamblul categoriilor de date cu caracter personal cuprinse in registru. Atunci
cand registrul urmeaza a fi consultat de catre persoane care au un interes legitim, transferul se
efectueaza numai la cererea persoanelor respective sau in cazul in care acestea vor fi destinatarii.

(3) Alineatul (1) primul paragraf literele (a), (b) si (c) si paragraful al doilea nu se aplicd in cazul
activitatilor desfasurate de autoritatile publice in exercitarea competentelor lor publice.
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(4) Interesul public previzut la alineatul (1) primul paragraf litera (d) este recunoscut in dreptul
Uniunii sau in dreptul statului membru sub incidenta caruia intrd operatorul.

(5) In absenta unei decizii privind caracterul adecvat al nivelului de protectie, dreptul Uniunii sau
dreptul intern poate, din considerente importante de interes public, sd stabileascd in mod expres
limite asupra transferului unor categorii specifice de date cu caracter personal catre o tard tertd sau o
organizatie internationald. Statele membre notifica aceste dispozitii Comisiei.

(6) Operatorul sau persoana imputernicita de operator consemneaza evaluarea, precum si garantiile
adecvate prevazute la paragraful al doilea al alineatului (1) din prezentul articol, in evidentele
mentionate la articolul 30.”

Potrivit articolului 51 alineatul (1) din RGPD:

,Fiecare stat membru se asigurd cd una sau mai multe autoritati publice independente sunt
responsabile de monitorizarea aplicarii prezentului regulament, in vederea protejérii drepturilor si
libertatilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea si in vederea facilitarii
liberei circulatii a datelor cu caracter personal in cadrul Uniunii («autoritatea de supraveghere»).”

Conform articolului 55 alineatul (1) din acest regulament, ,[f]iecare autoritate de supraveghere are
competenta sd indeplineasca sarcinile si sa exercite competentele care ii sunt conferite in conformitate
cu prezentul regulament pe teritoriul statului membru de care apartine”.

Articolul 57 alineatul (1) din regulamentul mentionat prevede:

»Fard a aduce atingere altor sarcini stabilite in temeiul prezentului regulament, fiecare autoritate de
supraveghere, pe teritoriul sau:

(a) monitorizeaza si asigura aplicarea prezentului regulament;
(f) trateaza plangerile depuse de o persoana vizata [...] si investigheaza intr-o mésura adecvata obiectul
plangerii si informeaza reclamantul cu privire la evolutia si rezultatul investigatiei, intr-un termen

rezonabil, in special daca este necesara efectuarea unei investigatii mai amanuntite sau
coordonarea cu o alta autoritate de supraveghere;

[...]”
Potrivit articolului 58 alineatele (2) si (4) din acelasi regulament:
»(2) Fiecare autoritate de supraveghere are toate urméitoarele competente corective:

[...]

(f) de a impune o limitare temporara sau definitiva, inclusiv o interdictie asupra prelucrarii;

[...]

(j) de a dispune suspendarea fluxurilor de date cétre un destinatar dintr-o tard tertd sau citre o
organizatie internationala.

[...]

ECLIL:EU:C:2020:559 13
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(4) Exercitarea competentelor conferite autoritatii de supraveghere in temeiul prezentului articol face
obiectul unor garantii adecvate, inclusiv céi de atac judiciare eficiente si procese echitabile, prevazute
in dreptul Uniunii si in dreptul intern in conformitate cu carta.”

Articolul 64 alineatul (2) din RGPD prevede:

»Orice autoritate de supraveghere, presedintele [Comitetului european pentru protectia datelor
(EDPB)] sau Comisia poate solicita ca orice chestiune de aplicare generala sau care produce efecte in
mai mult de un stat membru sa fie examinatd de comitet in vederea obtinerii unui aviz, in special in
cazul in care o autoritate de supraveghere competentd nu respecta obligatiile privind asistenta
reciprocd in conformitate cu articolul 61 sau privind operatiunile comune in conformitate cu
articolul 62.”

Potrivit articolului 65 alineatul (1) din acest regulament:

»Pentru a asigura aplicarea corecta si coerenta a prezentului regulament in cazuri individuale, comitetul
adopta o decizie obligatorie in urmétoarele cazuri:

[...]

(c) in cazul in care o autoritate de supraveghere competentd nu solicitd avizul comitetului in cazurile
mentionate la articolul 64 alineatul (1) sau nu tine seama de avizul comitetului emis in temeiul
articolului 64. In acest caz, orice autoritate de supraveghere vizati sau Comisia poate comunica
chestiunea comitetului.”

Articolul 77 din regulamentul mentionat, intitulat ,Dreptul de a depune o plangere la o autoritate de
supraveghere”, prevede:

»(1) Fara a aduce atingere oricéror alte céi de atac administrative sau judiciare, orice persoana vizata
are dreptul de a depune o plingere la o autoritate de supraveghere, in special in statul membru in
care isi are resedinta obisnuita, in care se afla locul sau de munca sau in care a avut loc presupusa
incélcare, in cazul in care considerd ca prelucrarea datelor cu caracter personal care o vizeaza incalca
prezentul regulament.

(2) Autoritatea de supraveghere la care s-a depus plangerea informeaza reclamantul cu privire la
evolutia si rezultatul plangerii, inclusiv posibilitatea de a exercita o cale de atac judiciard in temeiul
articolului 78.”

Articolul 78 din acelasi regulament, intitulat ,Dreptul la o cale de atac judiciara eficienta impotriva
unei autoritati de supraveghere”, prevede la alineatele (1) si (2):

»(1) Fara a aduce atingere oricaror alte cdi de atac administrative sau nejudiciare, fiecare persoana
fizica sau juridica are dreptul de a exercita o cale de atac judiciara eficienta impotriva unei decizii
obligatorii din punct de vedere juridic a unei autoritati de supraveghere care o vizeaza.

(2) Fara a aduce atingere oricéror alte céi de atac administrative sau nejudiciare, fiecare persoand vizata
are dreptul de a exercita o cale de atac judiciara eficientd in cazul in care autoritatea de supraveghere
care este competentd in temeiul articolelor 55 si 56 nu trateazd o plangere sau nu informeaza
persoana vizatd in termen de trei luni cu privire la progresele sau la solutionarea pléangerii depuse in
temeiul articolului 77.”

Articolul 94 din RGPD prevede:

»(1) [Directiva] [95/46] se abroga cu efect de la 25 mai 2018.
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(2) Trimiterile la directiva abrogaté se interpreteaza ca trimiteri la prezentul regulament. Trimiterile la
Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal instituit prin articolul 29 din Directiva [95/46] se interpreteaza ca trimiteri la Comitetul
european pentru protectia datelor instituit prin prezentul regulament.”

Potrivit articolului 99 din acest regulament:

»(1) Prezentul regulament intra in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al
Uniunii Europene.

(2) Prezentul regulament se aplicd de la 25 mai 2018.”

Decizia Clauzele standard
Considerentul (11) al Deciziei Clauzele standard are urmétorul cuprins:

»~Autoritatile de supraveghere din statele membre joacd un rol esential in acest mecanism contractual,
asigurand ci datele cu caracter personal sunt corespunzitor protejate dupa efectuarea transferului. In
cazurile exceptionale in care exportatorii de date refuzd sau nu sunt in masura sa-1 instruiasca pe
importatorul de date in mod corespunzitor si existd un risc iminent de prejudiciere a persoanelor
vizate, clauzele contractuale tip ar trebui sa permitd autoritatilor de supraveghere sa efectueze un
audit la importatorii de date si la subcontractanti si, dupd caz, si ia decizii cu caracter obligatoriu
pentru acestia. Autoritétile de supraveghere ar trebui sa aiba competenta de a interzice sau suspenda
un transfer sau o serie de transferuri de date pe baza clauzelor contractuale tip in acele cazuri
exceptionale in care s-a stabilit ca transferul pe bazd de contract este susceptibil sa aiba efecte
negative asupra garantiilor si obligatiilor care ofera persoanelor vizate protectia adecvata.”

Articolul 1 din aceasta decizie prevede:

»Se considera cd clauzele contractuale tip prevazute in anexa ofera garantii corespunzatoare in ceea ce
priveste protectia vietii private si a drepturilor si libertatilor fundamentale ale persoanelor si cu privire
la exercitarea drepturilor corespunzatoare in temeiul articolului 26 alineatul (2) din Directiva [95/46].”

Conform articolului 2 al doilea paragraf din aceasta decizie, ea ,se aplicd transferului de date cu
caracter personal de cétre operatorii stabiliti in Uniunea Europeand cétre destinatari stabiliti in afara
teritoriului Uniunii Europene, care indeplinesc in exclusivitate rolul de persoane imputernicite de catre
operator”.

Articolul 3 din aceeasi decizie prevede:

»In sensul prezentei decizii se aplica urméitoarele definitii:

(c) «exportator de date» inseamna operatorul care transferd datele cu caracter personal;

(d) «importator de date» inseamna persoana imputernicitd de cétre operator stabilitd intr-o tara tertd
care este de acord sa primeasca de la exportatorul de date datele cu caracter personal destinate
prelucririi in numele exportatorului de date, in urma transferului, in conformitate cu
instructiunile acestuia si cu conditiile prezentei decizii, si care nu este supusd unui sistem al unei

tari terte capabil sa asigure o protectie adecvatd, in sensul articolului 25 alineatul (1) din Directiva
[95/46];
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[...]

(f) «legea aplicabila protectiei datelor» inseamna legislatia care protejeaza drepturile si libertatile
fundamentale ale particularilor si, in special, dreptul lor la viata privatd cu privire la prelucrarea
datelor cu caracter personal, aplicabild operatorului de date din statul membru in care este stabilit
exportatorul de date;

[...]”

In versiunea sa initiald, anterioara intrdrii in vigoare a Deciziei de punere in aplicare 2016/2297,
articolul 4 din Decizia 2010/87 prevedea:

»(1) Fara a aduce atingere competentelor lor de a lua masuri pentru a asigura respectarea dispozitiilor
nationale adoptate in temeiul capitolelor II, III, V si VI din Directiva [95/46], autoritatile competente
ale statelor membre isi pot exercita competentele existente de interzicere sau suspendare a fluxului de
date catre tdrile terte pentru a proteja persoanele fizice in legiturd cu prelucrarea datelor cu caracter
personal ale acestora, in cazurile in care:

(a) s-a stabilit ca legea céreia i se supune importatorul de date sau subcontractantul il obligd pe acesta
sa deroge de la legea aplicabild protectiei datelor cu caracter personal, care depaseste restrictiile
necesare intr-o societate democratica, dupid cum prevede articolul 13 din Directiva [95/46], atunci
cand obligatiile respective sunt susceptibile de a avea efecte negative importante asupra garantiilor
oferite de legea aplicabild protectiei datelor cu caracter personal si clauzele contractuale tip;

(b) o autoritate competentd a stabilit cd importatorul de date sau subcontractantul nu a respectat
clauzele contractuale tip din anexa sau

(c) existd o probabilitate mare de nerespectare in prezent sau in viitor a clauzelor contractuale tip din
anexa si de creare a unui risc iminent de prejudiciere grava a persoanelor vizate ca urmare a
continuarii transferului de date.

(2) Interzicerea sau suspendarea in temeiul alineatului (1) se ridicd de indatd ce motivele care le
justificd nu mai exista.

(3) In cazul in care statele membre adoptd masuri in temeiul alineatelor (1) si (2), ele informeaza fira
intarziere Comisia, care transmite informatiile respective celorlalte state membre.”

Considerentul (5) al Deciziei de punere in aplicare 2016/2297, adoptata in urma pronuntarii Hotararii
din 6 octombrie 2015, Schrems (C-362/14, EU:C:2015:650), are urmatorul cuprins:

,Prin urmare, mutatis mutandis, o decizie a Comisiei privind caracterul adecvat, adoptata in temeiul
articolului 26 alineatul (4) din Directiva [95/46], este obligatorie pentru toate organele statelor
membre carora le este adresatd, inclusiv pentru autoritatile independente de supraveghere ale statelor
respective, in masura in care are drept efect recunoasterea faptului ca transferurile care au loc in baza
clauzelor contractuale standard prevazute in decizia respectiva ofera garantii suficiente, astfel cum se
prevede la articolul 26 alineatul (2) din directiva mentionata anterior. Acest lucru nu impiedica o
autoritate nationald de supraveghere sa isi exercite competenta de supraveghere a fluxurilor de date,
inclusiv competenta de a suspenda sau de a interzice un transfer de date cu caracter personal in cazul
in care constatd ca transferul in cauza are loc cu incalcarea legislatiei UE sau a legislatiei nationale in
materie de protectie a datelor, de exemplu atunci cdnd importatorul de date nu respecta clauzele
contractuale standard.”
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In versiunea sa actuald, rezultatid din Decizia de punere in aplicare 2016/2297, articolul 4 din Decizia
Clauzele standard prevede:

»Ori de céte ori autoritatile competente din statele membre isi exercitd competentele prevazute la
articolul 28 alineatul (3) din Directiva [95/46], antrendnd suspendarea sau interdictia definitiva a
fluxurilor de date catre tari terte in vederea asigurarii protectiei persoanelor fizice in ceea ce priveste
prelucrarea datelor lor cu caracter personal, statul membru in cauza informeazad fara intarziere
Comisia, care va transmite mai departe informatiile respective celorlalte state membre.”

Anexa la Decizia Clauzele standard, intitulatd ,Clauzele contractuale tip (persoanele imputernicite de
catre operator)”, cuprinde 12 clauze-tip. Clauza 3 din aceasta, intitulats, la randul sdu, ,,Clauza tertului
beneficiar”, prevede:

»(1) Persoana vizatd poate invoca in fata exportatorului de date prezenta clauzd, clauza 4 literele (b)-(i),
clauza 5 literele (a)-(e) si (g)-(j), clauza 6 alineatele (1) si (2), clauza 7, clauza 8 alineatul (2), precum si
clauzele 9-12 in calitate de terti beneficiari.

(2) Persoana vizatd poate invoca in fata importatorului de date prezenta clauza, clauza 5 literele (a)-(e)
si (g), clauza 6, clauza 7, clauza 8 alineatul (2) si clauzele 9-12, in situatia in care exportatorul de date a
disparut in fapt sau si-a incetat existenta de drept, cu exceptia cazului in care vreo entitate succesoare
si-a asumat toate obligatiile juridice ale exportatorului de date prin contract sau prin efectul legii si, ca
rezultat, preia drepturile si obligatiile exportatorului de date, caz in care persoana vizata poate invoca
clauzele mentionate in fata acestei entitati.

[...]”
Potrivit clauzei 4 din aceasta anexd, intitulata , Obligatiile exportatorului de date”:
»Exportatorul de date este de acord si garanteaza ca:

(a) prelucrarea, inclusiv transferul in sine, a datelor cu caracter personal a fost si va continua si fie
efectuatd in conformitate cu dispozitiile relevante ale legii aplicabile privind protectia datelor (si,
atunci cand a fost cazul, a fost notificatd autoritatilor competente din statul membru in care este
stabilit exportatorul de date) si nu incalca dispozitiile relevante din statul respectiv;

(b) a instruit si, pe toatd durata serviciilor de prelucrare a datelor cu caracter personal, acesta va
continua sa il instruiascd pe importatorul de date sid prelucreze datele cu caracter personal
transferate numai in numele exportatorului de date si in conformitate cu legea aplicabild privind
protectia datelor si cu prezentele clauze;

[...]

(f) in cazul in care transferul implica categorii speciale de date, persoana vizata a fost informaté sau va
fi informata inainte de transferul datelor sale, sau cat de curand posibil in urma transferului, ca
datele sale ar putea fi transmise catre o tard tertd care nu ofera protectia adecvata in sensul
Directivei [95/46];

(g) transmite orice notificare primita de la importatorul de date sau de la oricare dintre
subcontractanti, in temeiul clauzei 5 litera (b) si al clauzei 8 alineatul (3), cétre autoritatea de
supraveghere a protectiei datelor, in cazul in care exportatorul de date decide sd continue
transferul sau sa ridice suspendarea;
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Clauza 5 din anexa mentionatd, intitulata ,Obligatiile importatorului de date [...]”, prevede:
»lmportatorul de date este de acord si garanteaza ca:

(a) prelucreaza datele cu caracter personal exclusiv in numele exportatorului de date si in
conformitate cu instructiunile acestuia si cu clauzele; in cazul in care, din diverse motive, nu
poate garanta conformitatea, acesta este de acord sa informeze fard intarziere exportatorul de
date cu privire la imposibilitatea sa de a asigura conformitatea, caz in care exportatorul de date
are dreptul sd suspende transferul de date si/sau si rezilieze contractul;

(b) acesta nu are niciun motiv sd creadd ca legislatia care i se aplicd il impiedicd sa indeplineasca
instructiunile primite de la exportatorul de date si obligatiile ce ii revin in temeiul contractului si
cd, in cazul unei modificiri in legislatia respectiva, susceptibila s aiba efecte negative asupra
garantiilor si obligatiilor prevazute de clauze, va notifica fara intarziere modificarea exportatorului
de date, de indatd ce are cunostintd de aceasta, caz in care exportatorul de date are dreptul sa
suspende transferul de date si/sau sa rezilieze contractul;

(d) acesta notifica fara intérziere exportatorului de date:

(i) orice solicitare, obligatorie din punct de vedere juridic, de a divulga date cu caracter personal,
prezentata de o autoritate de aplicare a legii, cu exceptia cazului in care aceasta face obiectul
altei interdictii de exemplu interdictia, in cadrul dreptului penal, de a pastra
confidentialitatea unei investigatii urmarind aplicarea legii;

(ii) orice acces accidental sau neautorizat, precum si

(iii) orice solicitare primitd direct de la persoanele vizate, fird a raspunde la aceasta, cu exceptia
cazului in care a fost autorizat si faca acest lucru;

[...]”
Nota de subsol la care face trimitere titlul acestei clauze 5 enunta:

»Cerintele imperative ale legislatiei nationale aplicabile importatorului de date care nu depésesc ceea ce
este necesar intr-o societate democratica pe baza unuia dintre interesele enumerate la articolul 13
alineatul (1) din Directiva [95/46], adica daca reprezinta o masurd necesara salvgardarii sigurantei
nationale, apararii, securitatii publice, prevenirii, cercetérii, identificarii si urmadririi in justitie a
infractiunilor sau a incélcarii deontologiei in cazul profesiilor reglementate, unui interes economic sau
financiar important al statului sau protectiei persoanei vizate sau a drepturilor si libertatilor celorlalti,
nu sunt in contradictie cu clauzele contractuale tip. [...]”

Clauza 6 din anexa la Decizia Clauzele standard, intitulata ,Raspundere”, prevede:

»(1) Partile convin cd orice persoana vizatda care a suferit un prejudiciu in urma incalcarii obligatiilor
prevazute de clauza 3 sau clauza 11 de catre oricare dintre parti sau de catre subcontractant are
dreptul de a primi despagubiri din partea exportatorului de date pentru prejudiciul suferit.

(2) In cazul in care o persoani vizati nu poate introduce impotriva exportatorului de date o actiune in
despagubiri mentionata la alineatul (1), in urma incélcarii de catre importatorul de date sau
subcontractantul acestuia a oricareia dintre obligatiile prevazute de clauza 3 sau clauza 11 din motiv
ca exportatorul de date a disparut in fapt, si-a incetat existenta de drept sau a devenit insolvabil,
importatorul de date este de acord ca persoana vizatd sa poata formula o cerere de despagubire
impotriva importatorului de date, in locul exportatorului de date [...]

[...]”
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Clauza 8 din aceasta anexa, intitulatd ,Cooperarea cu autorititile de supraveghere”, prevede la
alineatul (2):

»Partile convin ca autoritatea de supraveghere are dreptul sd efectueze un audit la importatorul de date
si la oricare dintre subcontractanti, in aceeasi masurd si aceleasi conditii care s-ar aplica unui audit
efectuat la exportatorul de date in temeiul legii aplicabile privind protectia datelor.”

Clauza 9 din anexa mentionatd, intitulatd ,Legea aplicabila”, precizeaza cd clauzele sunt guvernate de
legea statului membru in care este stabilit exportatorul de date.

Potrivit clauzei 11 din aceeasi anex3, intitulatd ,Subcontractarea serviciilor de prelucrare a datelor”:

»(1) Importatorul de date nu subcontracteazd niciuna dintre operatiunile de prelucrare efectuate in
numele exportatorului de date in temeiul clauzelor fiara acordul in scris dat in prealabil de
exportatorul de date. In cazul in care importatorul de date, avind acordul exportatorului de date, isi
subcontracteaza obligatiile in temeiul prezentelor clauze, o face numai prin intermediul unui acord
scris cu subcontractantul, care ii impune acestuia aceleasi obligatii ca cele impuse importatorului de
date in temeiul prezentelor clauze. [...]

(2) Contractul scris prealabil dintre importatorul de date si subcontractant prevede, de asemenea, o
clauzd a tertului beneficiar, astfel cum este mentionat la clauza 3, pentru cazurile in care persoana
vizatd nu poate introduce actiunea in despagubiri prevazutd de clauza 6 alineatul (1) impotriva
exportatorului de date si importatorului de date, intrucat acestia au disparut in fapt, si-au incetat
existenta de drept sau au devenit insolvabili si nicio entitate succesoare nu si-a asumat toate obligatiile
juridice ale exportatorului de date si ale importatorului de date prin contract sau prin efectul legii. O
astfel de raspundere civild fata de terte parti a subcontractantului se limiteaza la propriile operatiuni
de prelucrare in temeiul clauzelor.

[...]”

Clauza 12 din anexa la Decizia Clauzele standard, intitulata ,Obligatia dupa incheierea serviciilor de
prelucrare a datelor cu caracter personal”, prevede la alineatul (1):

sPartile convin ca, la incheierea furnizérii serviciilor de prelucrare a datelor cu caracter personal, la
alegerea exportatorului de date, importatorul de date si subcontractantul returneaza toate datele cu
caracter personal transferate, precum si copiile acestora, sau distrug toate datele cu caracter personal,
confirmind exportatorului de date ca au ficut acest lucru, cu exceptia cazului in care legislatia
aplicabila importatorului de date il impiedica sd returneze sau sd distrugd integral sau partial datele cu
caracter personal transferate. [...]”

Decizia Scutul de confidentialitate

Prin Hotéararea din 6 octombrie 2015, Schrems (C-362/14, EU:C:2015:650), Curtea a declarat nevalida
Decizia 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul Directivei 95/46 privind caracterul
adecvat al protectiei oferite de principiile ,sferei de sigurantd” privind protectia vietii private si
intrebarile de baza aferente, publicate de Departamentul Comertului al S.U.A. (JO 2000, L 215, p. 7,
Editie speciala, 16/vol. 1, p. 64), in care Comisia constatase ca aceastd tara tertd asigura un nivel de
protectie adecvat.
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In urma pronuntérii hotéararii mentionate, Comisia a adoptat Decizia Scutul de confidentialitate, dupa
ce, in vederea adoptirii acesteia, a efectuat o evaluare a reglementirii Statelor Unite, astfel cum
precizeazd considerentul (65) al deciziei mentionate:

»Comisia a evaluat limitdrile si garantiile disponibile in legislatia SUA in ceea ce priveste accesul si
utilizarea datelor cu caracter personal transferate in temeiul Scutului de confidentialitate [Uniunea
Europeana]-SUA citre autoritatile publice americane pentru scopuri de securitate nationala, aplicarea
legii si alte scopuri de interes public. In plus, guvernul SUA, prin intermediul cabinetului Directorului
Serviciului national de informatii (ODNI) [...], a oferit Comisiei asigurari cu declaratii si angajamente
detaliate, care figureazd in anexa VI la prezenta decizie. Prin scrisoarea semnatd de secretarul de stat
prevazutd in anexa III la prezenta decizie, guvernul SUA s-a angajat, de asemenea, sa instituie un nou
mecanism de supraveghere pentru imixtiunea in scopul securitatii nationale, si anume Ombudsmanul
pentru Scutul de confidentialitate, care este independent de serviciile de informatii. In sfarsit, o
declaratie a Departamentului de Justitie al SUA, care figureaza in anexa VII la prezenta decizie,
descrie limitarile si garantiile aplicabile in ceea ce priveste accesul si utilizarea datelor de catre
autoritatile publice in scopul aplicarii legii sau in alte scopuri de interes public. Pentru a spori
transparenta si pentru a reflecta natura juridica a acestor angajamente, fiecare dintre documentele
mentionate si anexate la prezenta decizie vor fi publicate in Registrul federal al SUA.”

44 Analiza efectuatd de Comisie cu privire la aceste limitéri si garantii este rezumata in considerentele

45

(67)-(135) ale Deciziei Scutul de confidentialitate, in timp ce concluziile institutiei mentionate privind
nivelul adecvat de protectie in cadrul Scutului de confidentialitate Uniunea Europeana-Statele Unite
figureaza in cuprinsul considerentelor (136)-(141) ale acesteia.

In special, considerentele (68), (69), (76), (77), (109), (112)-(116), (120), (136) si (140) ale acestei decizii
au urmitorul cuprins:

,(68) In conformitate cu Constitutia Statelor Unite, asigurarea securititii nationale intrd sub
autoritatea Presedintiei in calitate de comandant-sef, de sef al executivului si, in ceea ce priveste
serviciile de informatii externe, de a conduce activitatea de afaceri externe a SUA [...] Desi
Congresul are competenta de a impune anumite limitéri, iar acest lucru s-a intamplat in mai
multe privinte, in cadrul limitelor respective, presedintele poate coordona activitatile
comunitétii serviciilor de informatii americane, in special prin decrete prezidentiale sau directive
prezidentiale. [...] In prezent, cele doud instrumente juridice esentiale in acest sens sunt Ordinul
executiv nr. 12333 («O. E. 12333») [...] si Directiva nr. 28 privind politica prezidentiala
(«PPD-28»).

(69) Directiva nr. 28 privind politica prezidentiala («PPD-28»), publicata la 17 ianuarie 2014, prevede
o serie de limitari pentru operatiunile de «colectare de informatii pe baza semnalelor
electromagnetice» [...] Directiva prezidentiala are fortd obligatorie pentru autoritatile americane
de informatii [...] si efectul util al acesteia raméne valabil in cazul schimbarii administratiei
americane [...] PPD-28 este deosebit de importanta pentru persoanele din afara SUA, inclusiv
persoanele vizate din UE. [...]

(76) Desi nu sunt formulate in termeni juridici, aceste principii [din PPD-28] reflectd esenta
principiilor necesitatii si proportionalitatii. [...]

(77) Intrucat PPD-28 este o directivd emisi de presedinte in calitate de sef al executivului, cerintele
acesteia sunt obligatorii pentru intreaga comunitate a serviciilor de informatii si au fost puse in
aplicare in continuare prin intermediul normelor si procedurilor agentiei care transpun
principiile generale in instructiuni specifice pentru operatiunile zilnice. [...]
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[...]

(109) Pe de altd parte, in conformitate cu sectiunea 702 din [Foreign Intelligence Surveillance Act
(FISA)], [United States Foreign Intelligence Surveillance Court (FISC) (Curtea de Supraveghere
a Activitatilor Strdine de Spionaj, Statele Unite)] nu autorizeaza masuri de supraveghere
individuald, ci mai degraba programe de supraveghere (precum PRISM, UPSTREAM) pe baza
unor certificari anuale intocmite de [United States Attorney General (Procurorul General)] si
[Director of National Intelligence (DNI) (Directorul Serviciului national de informatii)]. [...]
Astfel cum s-a aratat mai sus, certificarile care trebuie sa fie aprobate de catre FISC nu contin
informatii despre persoanele fizice care urmeazd sa fie vizate, ci, mai degrabd, prezinta
categoriile de informatii operative strdine [...] Desi FISC nu evalueazid — in temeiul unei
suspiciuni rezonabile sau a oriciarui alt criteriu — dacd persoanele sunt vizate in mod
corespunzator pentru a dobandi informatii operative straine [...], controlul sau se extinde la
conditia cd «un scop important al achizitiei de date este de a obtine informatii operative
straine». [...]

(112) In primul rand, Legea privind supravegherea activititilor striine de spionaj prevede o serie de
cai de atac, care sunt disponibile, de asemenea, persoanelor care sunt cetateni americani,
pentru a contesta supravegherea electronicd ilegald [...] Aceasta include posibilitatea ca
persoanele fizice si introducd o actiune civila pentru despagubiri bénesti impotriva Statelor
Unite, atunci cédnd informatiile despre acestea au fost folosite sau divulgate in mod ilegal si
intentionat [...]; sd dea in judecata oficialii guvernului SUA in calitatea lor personald («in
conformitate cu litera legii») pentru despagubiri banesti [...]; si sd conteste legalitatea
supravegherii (si sa incerce sd suprime informatiile) in cazul in care guvernul SUA
intentioneaza sa utilizeze sau sa divulge orice informatii obtinute sau derivate din activitatea de
supraveghere electronica impotriva persoanei in cadrul unei proceduri judiciare sau
administrative in Statele Unite ale Americii [...]

(113) In al doilea rand, guvernul SUA a transmis Comisiei o serie de cii suplimentare pe care
persoanele vizate din UE le-ar putea utiliza pentru a introduce o actiune impotriva
functionarilor guvernamentali pentru accesul ilegal la datele cu caracter personal sau utilizarea
acestora, inclusiv in scopul securitétii nationale [...]

(114) In sfarsit, Guvernul SUA a indicat [Freedom of information Act (FOIA) (Legea privind accesul
liber la informatii)] ca mijloc pentru persoanele care nu sunt cetiteni americani de a solicita
accesul la inregistrarile existente ale agentiilor federale, inclusiv in cazul in care acestea contin
date cu caracter personal ale persoanei in cauzi [...] Dat fiind caracterul sau, FOIA nu ofera o
modalitate de recurs individual impotriva ingerintelor privind datele cu caracter personal ca
atare, chiar dacd aceasta ar putea, in principiu, sd permitd persoanelor si aiba acces la
informatii pertinente detinute de catre agentiile nationale de informatii. [...]

(115) Desi persoanele fizice, inclusiv persoanele vizate din UE, au o serie de modalitati de recurs in
cazul in care au ficut obiectul supravegherii (electronice) ilegale in scopuri legate de securitatea
nationald, este la fel de clar ca cel putin anumite temeiuri juridice care pot fi utilizate de
autoritatile americane de informatii (de exemplu, O. E. 12333) nu sunt acoperite. In plus,
inclusiv in cazul in care existd, in principiu, cai de atac pentru persoanele care nu sunt cetateni
ai SUA, de exemplu pentru supravegherea in temeiul FISA, directiile de actiune disponibile sunt
limitate [...], iar cererile prezentate de persoane (inclusiv cetateni americani) vor fi declarate
inadmisibile atunci cand acestea nu pot arata cd au «calitate procesuald» [...], ceea ce limiteazd
accesul la instantele ordinare [...]
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(116) Pentru a oferi o cale de atac suplimentard accesibild tuturor persoanelor vizate din UE,
Guvernul SUA a decis sd creeze un nou mecanism de tip Ombudsman, dupd cum este
prezentat in scrisoarea adresata de Secretarul de stat al SUA Comisiei, care figureazd in
anexa III la prezenta decizie. Acest mecanism se bazeaza pe desemnarea, in temeiul PPD-28, a
unui coordonator principal (la nivel de subsecretar) in cadrul Departamentului de stat ca punct
de contact unde administratiile strdine pot si isi exprime preocuparea privind activitatile de
colectare de informatii electromagnetice din SUA, dar depéaseste in mod semnificativ acest
concept initial.

(120) [G]uvernul SUA se angajeazd sd asigure faptul ca, in exercitarea functiilor sale, Ombudsmanul
pentru Scutul de confidentialitate se va putea baza pe cooperarea mecanismelor de
supraveghere si de control al conformititii existente in temeiul legislatiei americane. [...] In
cazul in care unul din aceste organisme de supraveghere a constatat o neconformitate,
elementul vizat din cadrul comunitatii serviciilor de informatii (de exemplu, o agentie de
informatii) va trebui sd remedieze neconformitatea, intrucat doar acest lucru ii va permite
Ombudsmanului sé ofere persoanei un «raspuns pozitiv» (si anume, ca neconformitatea a fost
remediatd) pe care Guvernul SUA s-a angajat si-1 ofere. [...]

[...]

(136) Avand in vedere aceste constatari, Comisia considerd ca Statele Unite garanteaza un nivel
adecvat de protectie a datelor cu caracter personal transferate din Uniune unor organizatii
autocertificate din Statele Unite in temeiul Scutului de confidentialitate [Uniunea
Europeana]-SUA.

(140) In cele din urma, pe baza informatiilor disponibile cu privire la ordinea juridici americana,
inclusiv declaratiile si angajamentele din partea guvernului american, Comisia considerd ca
orice ingerinta a autoritatilor publice americane in drepturile fundamentale ale persoanelor ale
ciror date sunt transferate din Uniunea Europeand cdtre Statele Unite ale Americii in temeiul
Scutului de confidentialitate pentru securitatea nationald, aplicarea legii sau alte scopuri de
interes public si, prin urmare, restrictiile rezultate impuse organizatiilor autocertificate in ceea
ce priveste aderarea la principiile privind protectia vietii private vor fi limitate la ceea ce este
strict necesar pentru atingerea obiectivului legitim in cauzd si cd exista o protectie juridica
efectiva impotriva unei astfel de ingerinte.”

Potrivit articolului 1 din Decizia Scutul de confidentialitate:

»(1) In sensul articolului 25 alineatul (2) din Directiva [95/46], Statele Unite garanteazi un nivel
adecvat de protectie a datelor cu caracter personal transferate din Uniune catre organizatii din Statele
Unite in temeiul Scutului de confidentialitate [Uniunea Europeana]-SUA.

(2) Scutul de confidentialitate [Uniunea Europeana]-SUA este constituit din principiile publicate de
Departamentul Comertului al SUA la 7 iulie 2016, prezentate in anexa II, precum si din declaratiile si
angajamentele oficiale cuprinse in documentele enumerate in anexele I si III-VII.

(3) In sensul alineatului (1), datele cu caracter personal sunt transferate in temeiul Scutului de
confidentialitate [Uniunea Europeand]-SUA in cazul in care acestea sunt transferate dinspre Uniune
catre organizatii din Statele Unite ale Americii care fac parte din «lista Scutului de confidentialitate»,
mentinutd si pusa la dispozitia publicului de catre Departamentul Comertului al SUA, in conformitate
cu sectiunile I si III din principiile prevazute in anexa I1.”
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Anexa II la Decizia Scutul de confidentialitate, intitulata ,Principiile cadrului privind scutul de
confidentialitate [Uniunea Europeana]-SUA publicate de Departamentul Comertului al SUA”, prevede
la punctul L5 ca aderarea la principii poate fi limitata, printre altele, de ,cerintele privind securitatea
nationald, interesul public si respectarea legislatiei”.

Anexa III la aceastd decizie contine o scrisoare a domnului John Kerry, pe atunci Secretary of State
(Secretar de Stat, Statele Unite), catre Comisarul pentru Justitie, Consumatori si Egalitate de gen din
7 iulie 2016, la care este anexat, in anexa A, un memorandum intitulat ,Un mecanism al
Ombudsmanului pentru Scutul de confidentialitate [Uniunea Europeani]-SUA”, care contine
urmaétorul pasaj:

,In ceea ce priveste activititile de colectare de informatii pe baza semnalelor electromagnetice in semn
de recunoastere a importantei cadrului privind Scutul de confidentialitate [Uniunea Europeand]-SUA,
prezentul memorandum prezintd procesul de punere in aplicare a unui nou mecanism, compatibil cu
Directiva nr. 28 privind politica prezidentiala (PPD-28), in ceea ce priveste activititile de colectare de
informatii pe baza semnalelor electromagnetice.

[...] Presedintele Obama a anuntat emiterea unei noi directive prezidentiale — PPD-28 — pentru a
«stabili in mod clar ce facem si ce nu facem, atunci cind este vorba despre activitatile noastre de
supraveghere peste hotare».

Sectiunea 4 litera (d) din PPD-28 obligd secretarul de stat sa desemneze «un coordonator principal
pentru diplomatia internationala privind tehnologia informatiei» (coordonator principal), «care sa
serveasca drept punct de contact pentru administratiile straine care doresc sa isi exprime ingrijorarea
cu privire la activitatile Statelor Unite de colectare de informatii pe baza semnalelor
electromagnetice».

[...]

1. [Coordonatorul principal] va servi drept Ombudsman pentru Scutul de confidentialitate si [...] va
colabora indeaproape cu functionari din alte departamente si agentii care sunt responsabili cu
prelucrarea cererilor in conformitate cu legislatia si politicile aplicabile in Statele Unite.
Ombudsmanul este independent de serviciile de informatii. Ombudsmanul se afla in subordinea
directa a Secretarului de Stat, care se va asigura ca Ombudsmanul isi indeplineste rolul in mod
obiectiv si in conditii de independentd fatd de orice influente neadecvate care risca si afecteze
raspunsul care urmeaza sa fie oferit.

[...]”

Anexa VI la Decizia Scutul de confidentialitate contine o scrisoare a Biroului Directorului Serviciului
National de Informatii (Office of the Director of National Intelligence) adresata Departamentului
Comertului al SUA, precum si Administratiei Comertului International din 21 iunie 2016, in care se
precizeazd ca PPD-28 permite si se efectueze o ,colectare «in masa» [...] a unui volum relativ
important de informatii secrete obtinute prin interceptarea de semnale sau a unui volum de date in
conditii in care serviciile de informatii nu pot utiliza un identificator asociat unei tinte specifice [...]
pentru a orienta colectarea”.

Litigiul principal si intrebarile preliminare

Domnul Schrems, resortisant austriac cu resedinta in Austria, este utilizator al retelei sociale Facebook
(denumiti in continuare ,Facebook”) din anul 2008.
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Orice persoand cu resedinta pe teritoriul Uniunii si care doreste si utilizeze Facebook este obligatd sa
incheie la momentul inscrierii sale un contract cu Facebook Ireland, filiald a Facebook Inc., ea insasi
stabilita in Statele Unite. Datele cu caracter personal ale utilizatorilor Facebook care au resedinta pe
teritoriul Uniunii sunt, in tot sau in parte, transferate catre servere care apartin Facebook Inc., situate
pe teritoriul Statelor Unite, unde fac obiectul unei prelucrari.

La 25 iunie 2013, domnul Schrems a sesizat comisarul cu o plangere prin care ii solicita acestuia in
esentd s interzica societatii Facebook Ireland si transfere datele sale cu caracter personal catre Statele
Unite, sustinand ca dreptul si practicile in vigoare in aceasta tara nu garantau o protectie suficienta a
datelor cu caracter personal stocate pe teritoriul sau impotriva activitatilor de supraveghere
desfiasurate in acest stat de autoritétile publice. Plangerea mentionata a fost respinsa in special pentru
motivul cd in Decizia 2000/520 Comisia constatase cd Statele Unite asigurau un nivel de protectie
adecvat.

High Court (Inalta Curte, Irlanda), in fata cireia domnul Schrems introdusese o actiune impotriva
respingerii plangerii sale, a sesizat Curtea cu o cerere de decizie preliminard privind interpretarea si
validitatea Deciziei 2000/520. Prin Hotararea din 6 octombrie 2015, Schrems (C-362/14,
EU:C:2015:650), Curtea a declarat aceastd decizie ca fiind nevalida.

In urma hotirarii mentionate, instanta de trimitere a anulat respingerea plangerii domnului Schrems si
a trimis-o comisarului spre examinare. In cadrul investigatiei deschise de acesta din urma, Facebook
Ireland a explicat ca o mare parte dintre datele cu caracter personal era transferatd Facebook Inc. in
temeiul clauzelor standard de protectie a datelor care figureaza in anexa la Decizia Clauzele standard.
Avand in vedere aceste elemente, comisarul l-a invitat pe domnul Schrems si isi reformuleze
plangerea.

In plangerea astfel reformulats, depusi la 1 decembrie 2015, domnul Schrems a aritat in special ci
dreptul american impune societitii Facebook Inc. sa puna datele cu caracter personal care ii sunt
transferate la dispozitia autoritatilor americane, precum National Security Agency (NSA) si Federal
Bureau of Investigation (FBI). El a sustinut cd, intrucat aceste date sunt utilizate in cadrul diferitor
programe de supraveghere intr-un mod incompatibil cu articolele 7, 8 si 47 din cartd, Decizia Clauzele
standard nu poate justifica transferul datelor mentionate citre Statele Unite. In aceste conditii, domnul
Schrems a solicitat comisarului sé interzica sau sa suspende transferul datelor sale cu caracter personal
catre Facebook Inc.

La 24 mai 2016, comisarul a publicat un ,proiect de decizie” care rezuma concluziile provizorii ale
investigatiei sale. In acest proiect, el a considerat in mod provizoriu ca datele cu caracter personal ale
cetatenilor Uniunii transferate catre Statele Unite riscd sa fie consultate si prelucrate de autoritatile
americane intr-un mod incompatibil cu articolele 7 si 8 din carta si cd dreptul Statelor Unite nu ofera
acestor cetateni cai de atac compatibile cu articolul 47 din cartd. Comisarul a apreciat ca clauzele
standard de protectie a datelor care figureazé in anexa la Decizia Clauzele standard nu sunt de naturd
sa remedieze aceastd deficienta, in masura in care ele confera persoanelor vizate numai drepturi
contractuale fatd de exportatorul si de importatorul datelor, fird insd a crea obligatii pentru autoritatile
americane.

Intrucat a considerat c4, in aceste conditii, plangerea reformulati a domnului Schrems ridica problema
validitatii Deciziei Clauzele standard, la 31 mai 2016, comisarul a sesizat High Court (Inalta Curte),
intemeindu-se pe jurisprudenta rezultatd din Hotédrarea din 6 octombrie 2015, Schrems (C-362/14,
EU:C:2015:650, punctul 65), pentru ca aceasta din urmd si sesizeze Curtea cu privire la problema
mentionatd. Prin decizia din 4 mai 2018, High Court (Inalta Curte) a sesizat Curtea cu prezenta
trimitere preliminara.
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High Court (Inalta Curte) a anexat la aceasti trimitere preliminard o hotirare pronuntati la
3 octombrie 2017, in care consemnase rezultatul examinarii probelor prezentate in fata sa in cadrul
procedurii nationale, procedura la care participase guvernul american.

In aceastd hotirare, la care se referd in mai multe randuri cererea de decizie preliminari, instanta de
trimitere a subliniat ca in principiu ea are nu numai dreptul, ci si obligatia de a examina toate faptele
si argumentele invocate in fata sa pentru a decide, pe baza acestora, dacd este sau nu necesara o
trimitere preliminari. In orice caz, ea ar fi obligata si ia in considerare eventualele modificiri ale
dreptului care intervin intre introducerea caii de atac si sedinta organizata in fata sa. Instanta
mentionatd a precizat cd, in cadrul procedurii principale, propria apreciere nu se limiteaza la motivele
de nevaliditate invocate de comisar, astfel incat ea poate invoca si din oficiu alte motive de nevaliditate
si, pe baza acestora, poate efectua o trimitere preliminara.

Potrivit constatdrilor care figureaza in hotararea mentionatd, activititile de informare ale autoritatilor
americane in ceea ce priveste datele cu caracter personal transferate cétre Statele Unite se intemeiaza
in special pe articolul 702 din FISA si pe O. E. 12333.

In ceea ce priveste articolul 702 din FISA, instanta de trimitere precizeazi, in aceeasi hotirare, ci acest
articol permite Procurorului General si Directorului Serviciului National de Informatii sd autorizeze de
comun acord, dupd aprobarea FISC, pentru a dobandi ,informatii operative straine”, supravegherea
resortisantilor care nu sunt cetiteni americani care se afla in afara teritoriului Statelor Unite si
constituie, printre altele, temeiul pentru programele de supraveghere PRISM si UPSTREAM. In cadrul
programului PRISM, furnizorii de servicii de internet sunt obligati, potrivit constatdrilor acestei
instante, sa furnizeze NSA toate comunicirile trimise si primite de un ,selector”, o parte dintre
acestea fiind de asemenea transmisa catre FBI si Central Intelligence Agency (CIA) (Agentia Centrala
de Informatii).

In ceea ce priveste programul UPSTREAM, instanta mentionati a constatat ci, in cadrul acestui
program, intreprinderile de telecomunicatii care exploateaza ,coloana vertebrald” a internetului — si
anume reteaua de cabluri, comutatoare si rutere — sunt obligate sd permitd NSA si copieze si sa
filtreze fluxurile de trafic de internet pentru a colecta comunicatiile trimise ori primite de sau cu
privire la resortisantul care nu este cetitean american vizat de un ,selector”. In cadrul programului
respectiv, potrivit constatarilor aceleiasi instante, NSA are acces atat la metadate, cat si la continutul
comunicatiilor in cauza.

In ceea ce priveste O. E. 12333, instanta de trimitere constati ci acesta permite NSA si aiba acces la
date ,aflate in tranzit” catre Statele Unite, prin accesarea cablurilor submarine situate pe fundul
Atlanticului, precum si sa colecteze si sa stocheze aceste date inainte ca ele sa ajunga in Statele Unite
si sa fie supuse dispozitiilor FISA. Ea precizeaza ca activititile intemeiate pe O. E. 12333 nu sunt
reglementate de lege.

In ceea ce priveste limitele aduse activititilor de informare, instanta de trimitere pune accentul pe
faptul ca persoanele care nu sunt cetiteni americani intrd numai sub incidenta PPD-28 si ca aceasta
se limiteazd la a mentiona ca activitatile de informare ar trebui sa fie ,cit mai adaptate posibil” (as
tailored as feasible). Pe baza constatirilor sale, instanta respectiva considerda cd Statele Unite
efectueaza o prelucrare de date in masi, fara a asigura o protectie in esentd echivalentd cu cea
garantata de articolele 7 si 8 din carta.

In ceea ce priveste protectia jurisdictionald, aceeasi instanti aratd ci cetitenii Uniunii nu au acces la
aceleasi cdi de atac precum cele de care dispun resortisantii americani impotriva prelucrarilor de date
cu caracter personal de catre autoritatile americane, din moment ce al patrulea amendament al
Constitution of the United States (Constitutia Statelor Unite), care constituie, in dreptul american,
protectia cea mai importantid impotriva supravegherii nelegale, nu se aplici cetitenilor Uniunii. In
aceastd privinta, instanta de trimitere precizeaza ca ciile de atac care raman la dispozitia acestora din
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urmd intdmpina obstacole semnificative, in special in ceea ce priveste obligatia — in opinia sa, excesiv
de dificil de indeplinit — de a justifica calitatea lor procesuald activd. Pe de alta parte, potrivit
constatdrilor instantei mentionate, activititile NSA intemeiate pe O. E. 12333 nu fac obiectul unei
supravegheri judiciare si nu sunt supuse unor cii de atac jurisdictionale. In sfarsit, instanta mentionat
apreciaza cd, in madsura in care, in opinia sa, Ombudsmanul pentru Scutul de confidentialitate nu
constituie o instantd judecatoreasca, in sensul articolului 47 din cartd, dreptul american nu asigura
cetatenilor Uniunii un nivel de protectie in esentd echivalent cu cel garantat de dreptul fundamental
consacrat la acest articol.

In cererea sa de decizie preliminari, instanta de trimitere mai precizeaza ci partile din procedura
principala au opinii divergente in special cu privire la problema aplicabilitatii dreptului Uniunii in
cazul unor transferuri, catre o tard tertd, de date cu caracter personal care sunt susceptibile de a fi
prelucrate de autoritatile acestei tari in special in scopuri de securitate nationald, precum si cu privire
la elementele care trebuie luate in considerare in vederea aprecierii nivelului de protectie adecvat
asigurat de tara mentionati. In special, instanta respectivi arati ci, potrivit Facebook Ireland,
constatarile Comisiei privind caracterul adecvat al nivelului de protectie asigurat de o tara terta,
precum cele care figureaza in Decizia Scutul de confidentialitate, sunt obligatorii pentru autoritatile de
supraveghere si in contextul unui transfer de date cu caracter personal intemeiat pe clauzele standard
de protectie a datelor care figureaza in anexa la Decizia Clauzele standard.

In ceea ce priveste aceste clauze standard de protectie a datelor, instanta mentionati ridici problema
dacd Decizia Clauzele standard poate fi consideratd validd, chiar dacd, potrivit aceleiasi instante,
clauzele respective sunt lipsite de caracter obligatoriu in privinta autoritatilor statale din tara tertd in
cauza si, prin urmare, nu sunt de naturd sa remedieze o eventuald lipsd a unui nivel de protectie
adecvat in tara mentionatd. In aceastd privintd, ea considera ci posibilitatea recunoscuti autorititilor
competente ale statelor membre prin articolul 4 alineatul (1) litera (a) din Decizia 2010/87, in
versiunea sa anterioard intrérii in vigoare a Deciziei de punere in aplicare 2016/2297, de a interzice
transferurile de date cu caracter personal catre o tard tertd care impune importatorului obligatii
incompatibile cu garantiile cuprinse in aceleasi clauze demonstreaza ca stadiul dreptului tarii terte
poate justifica interzicerea unui transfer de date, chiar efectuat in temeiul clauzelor standard de
protectie a datelor care figureaza in anexa la Decizia Clauzele standard, si, prin urmare, evidentiaza cé
ele pot fi insuficiente pentru a asigura o protectie adecvata. Acestea fiind spuse, instanta de trimitere
ridica problema intinderii competentei comisarului de a interzice un transfer de date intemeiat pe
clauzele mentionate, apreciind in acelasi timp ca o putere discretionard nu poate fi suficienta pentru a
asigura o protectie adecvata.

In aceste conditii, High Court (Inalta Curte) a hotdrat si suspende judecarea cauzei si sa adreseze
Curtii urmétoarele intrebari preliminare:

»1) In cazul in care datele cu caracter personal sunt transferate de o societate privati dintr-un stat
membru al [Uniunii] cétre o societate privatda dintr-o tard tertd in scop comercial, in
conformitate cu Decizia [Clauzele standard], si pot fi prelucrate ulterior in tara tertd de catre
autoritatile acesteia in scopuri de securitate nationald, dar si in scopul aplicérii legii si al
desfasurdrii afacerilor externe ale tarii terte, dreptul Uniunii, inclusiv carta, se aplicd in cazul
transferului de date sub rezerva dispozitiilor articolului 4 alineatul (2) TUE privind securitatea
nationald si a dispozitiilor articolului 3 alineatul (2) prima liniuta din Directiva [95/46] in ceea ce
priveste siguranta publica, apararea si securitatea statului?
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a) Pentru a se stabili daca exista o incalcare a drepturilor unei persoane fizice prin transferul de
date din [Uniune] catre o tard tertd in temeiul Deciziei [Clauzele standard], unde pot fi
prelucrate ulterior in scopuri de securitate nationald, elementul de comparatie relevant in
sensul Directivei [95/46] este:

i) carta, Tratatul UE, Tratatul FUE, Directiva [95/46], [Conventia europeand pentru apararea
drepturilor omului si a libertéitilor fundamentale, semnatda la Roma la 4 noiembrie 1950
(denumita in continuare «CEDO»)] (sau orice alte prevederi ale dreptului [Uniunii]) sau

ii) dreptul intern al unuia sau al mai multor state membre?

b) Dacid elementul de comparatie relevant este ii), printre elementele de comparatie trebuie
incluse si practicile din unul sau mai multe state membre in contextul securitatii nationale?

Pentru a se aprecia daca o tard tertd asigura nivelul de protectie impus de dreptul Uniunii pentru

datele cu caracter personal transferate cétre respectiva tara in sensul articolului 26 din Directiva

[95/46], nivelul de protectie in tara tertd trebuie sa fie evaluat in raport cu:

a) normele aplicabile in tara tertd, rezultate din dreptul sidu intern sau din acordurile
internationale si practica menita si asigure conformitatea cu aceste norme, inclusiv normele
profesionale si masurile de securitate respectate in tara terta

sau

b) normele mentionate la punctul (a), impreuna cu practicile administrative, de reglementare si
de conformitate si cu garantiile, procedurile, protocoalele, mecanismele de supraveghere si
cdile de atac extrajudiciare asa cum sunt in vigoare in tara terta?

Avand in vedere faptele constatate de High Court [(Inalta Curte)] in legiturd cu dreptul Statelor
Unite, se incalcd drepturile persoanelor fizice prevazute la articolul 7 sau 8 din carta in cazul in
care se transferd date cu caracter personal din [Uniune] catre Statele Unite in temeiul Deciziei
[Clauzele standard]?

Avand in vedere faptele constatate de High Court [(Inalta Curte)] in legiturd cu dreptul Statelor

Unite, dacd datele cu caracter personal sunt transferate din [Uniune] cétre Statele Unite in

temeiul Deciziei [Clauzele standard]:

a) Nivelul de protectie acordat de Statele Unite respecta esenta dreptului unei persoane fizice de
a introduce o actiune in justitie in cazul incalcarii drepturilor sale in materie de
confidentialitate a datelor garantat prin articolul 47 din carta?

In cazul unui raspuns afirmativ la a cincea intrebare punctul a):

b) Limitérile impuse de dreptul Statelor Unite cu privire la dreptul unei persoane fizice de a
introduce o actiune in justitie in contextul securititii nationale a Statelor Unite sunt
proportionale in sensul articolului 52 din carta si nu depédsesc ceea ce este necesar intr-o
societate democratica in scopuri de securitate nationala?

a) Care este nivelul de protectie care se impune si fie acordat datelor cu caracter personal
transferate catre o tard tertd in temeiul clauzelor contractuale standard adoptate in
conformitate cu o decizie a Comisiei intemeiatd pe articolul 26 alineatul (4) [din Directiva
95/46] in lumina prevederilor Directivei [95/46] si, in special, in temeiul articolelor 25 si 26
interpretate din perspectiva cartei?

b) Care sunt aspectele care trebuie luate in considerare pentru a se aprecia dacad nivelul de
protectie acordat datelor transferate citre o tard tertd in temeiul Deciziei [Clauzele standard]
satisface cerintele Directivei [95/46] si ale cartei?

Faptul ca respectivele clauze standard de protectie se aplicd intre exportatorul de date si
importatorul de date si nu obligd autorititile nationale ale unei téri terte care pot solicita
importatorului de date sd puna la dispozitia serviciilor sale de securitate, pentru prelucrare
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ulterioara, datele cu caracter personal transferate in temeiul clauzelor previzute de Decizia
[Clauzele standard] exclude ca aceste clauze s ofere garantii suficiente, astfel cum sunt prevazute
la articolul 26 alineatul (2) din Directiva [95/46]?

8) Daca un importator de date dintr-o tara terta face obiectul unor norme de supraveghere care, din
punctul de vedere al autorititii de protectie a datelor, sunt contrare prevederilor clauzelor
standard de protectie sau celor ale articolului 25 si ale articolului 26 din Directiva [95/46] sau
cartei, autoritatea de protectie a datelor are obligatia de a utiliza competentele sale executorii in
temeiul articolului 28 alineatul (3) din Directiva [95/46] pentru a suspenda transferul de date sau
exercitarea unor astfel de competente este limitatd doar la cazuri exceptionale, in lumina
considerentului (11) al Deciziei [Clauzele standard], ori autoritatea de protectie a datelor poate
face uz de marja sa de apreciere pentru a nu suspenda transferul de date?

9) a) In sensul articolului 25 alineatul (6) din Directiva [95/46], Decizia [Scutul de confidentialitate]
constituie o constatare de aplicare generala pentru autoritatile de protectie a datelor si pentru
instantele statelor membre, avand ca efect ca Statele Unite asigura un nivel adecvat de
protectie potrivit articolului 25 alineatul (2) din Directiva [95/46] in temeiul dreptului lor
intern sau al acordurilor internationale din care fac parte?

b) In cazul unui rdspuns negativ, care este relevanta, daci existi una, a Deciziei [Scutul de
confidentialitate] pentru aprecierea efectuata cu privire la caracterul adecvat al garantiilor
furnizate pentru datele transferate catre Statele Unite in temeiul Deciziei [Clauzele standard]?

10) Date fiind constatirile High Court [(Inalta Curte)] cu privire la dreptul Statelor Unite, existenta
Ombudsmanului pentru Scutul de confidentialitate in temeiul anexei III A la Decizia [Scutul de
confidentialitate] coroborata cu regimul existent in Statele Unite garanteazd ca Statele Unite
asigurd o cale de atac persoanelor vizate ale ciror date cu caracter personal sunt transferate catre
Statele Unite in temeiul Deciziei [Clauzele standard], care este compatibild cu articolul 47 din
carta?

11) Decizia [Clauzele standard] incalca articolul 7, 8 sau 47 din carta?”

Cu privire la admisibilitatea cererii de decizie preliminara

Facebook Ireland, precum si guvernul german si guvernul Regatului Unit sustin ca cererea de decizie
preliminara este inadmisibila.

In ceea ce priveste exceptia invocati de Facebook Ireland, aceasti societate arati ci dispozitiile
Directivei 95/46 pe care se intemeiaza intrebdrile preliminare au fost abrogate prin RGPD.

In aceasti privinta, desi este adevirat ci Directiva 95/46 a fost, in temeiul articolului 94 alineatul (1)
din RGPD, abrogata cu efect de la 25 mai 2018, aceasta directivd era inca in vigoare la momentul
formulirii, la 4 mai 2018, a prezentei cereri de decizie preliminari primite de Curte la 9 mai 2018. In
plus, articolul 3 alineatul (2) prima liniuta, articolele 25 si 26, precum si articolul 28 alineatul (3) din
Directiva 95/46, la care se referd intrebarile preliminare, au fost in esentd preluate la articolul 2
alineatul (2), precum si, respectiv, la articolele 45, 46 si 58 din RGPD. Pe de alta parte, trebuie amintit
cad misiunea Curtii este aceea de a interpreta toate dispozitiile de drept al Uniunii care sunt necesare
instantelor nationale pentru a statua in cauzele cu care sunt sesizate, chiar daca dispozitiile respective
nu sunt expres indicate in intrebarile care ii sunt adresate de aceste instante (Hotararea din 2 aprilie
2020, Ruska Federacija, C-897/19 PPU, EU:C:2020:262, punctul 43 si jurisprudenta citatd). Pentru
aceste diferite motive, imprejurarea cd instanta de trimitere a formulat intrebarile preliminare
raportandu-se numai la dispozitiile Directivei 95/46 nu poate determina inadmisibilitatea prezentei
cereri de decizie preliminara.
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La randul sdu, guvernul german isi intemeiaza exceptia de inadmisibilitate pe imprejurarea, pe de o
parte, ca comisarul a exprimat doar indoieli, iar nu o opinie definitiva, cu privire la problema
validitéatii Deciziei Clauzele standard si, pe de alta parte, ca instanta de trimitere s-a abtinut sa verifice
dacd domnul Schrems isi ddduse in mod indubitabil consimtdméntul pentru transferurile de date in
discutie in litigiul principal, ceea ce, dacd aceasta ar fi fost situatia, ar avea ca efect sa faca inutil un
raspuns la aceastd intrebare. In sfarsit, potrivit guvernului Regatului Unit, intrebarile preliminare au
un caracter ipotetic, din moment ce aceastd instantd nu a constatat cd datele mentionate fusesera
efectiv transferate in temeiul deciziei respective.

Din jurisprudenta constanta a Curtii rezultd cd numai instantele nationale care sunt sesizate cu
solutionarea litigiului si care trebuie sd isi asume raspunderea pentru hotararea judecatoreasca ce
urmeaza a fi pronuntatd au competenta sa aprecieze, ludnd in considerare particularitatile cauzei, atét
necesitatea unei decizii preliminare, pentru a fi in masurd sd pronunte propria hotarare, cat si
pertinenta intrebdrilor pe care le adreseazi Curtii. In consecintd, in cazul in care intrebirile adresate
privesc interpretarea sau validitatea unei norme a dreptului Uniunii, Curtea este, in principiu, obligata
sa se pronunte. Rezultd ca intrebarile adresate de instantele nationale beneficiazd de o prezumtie de
pertinentd. Curtea poate refuza sa se pronunte asupra unei intrebari preliminare adresate de o
instantd nationalda numai dacé rezulta cd interpretarea solicitatd nu are nicio legitura cu realitatea sau
cu obiectul litigiului principal, daca problema este de naturd ipotetica ori Curtea nu dispune de
elementele de fapt si de drept necesare pentru a raspunde in mod util intrebarilor respective
(Hotérarea din 16 iunie 2015, Gauweiler si altii, C-62/14, EU:C:2015:400, punctele 24 si 25, Hotararea
din 2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctul 45, precum si Hotéréarea din
19 decembrie 2019, Dobersberger, C-16/18, EU:C:2019:1110, punctele 18 si 19).

In speti, cererea de decizie preliminard contine elemente de fapt si de drept suficiente pentru a se
intelege sensul intrebarilor preliminare. In plus si mai ales, niciun element din dosarul de care
dispune Curtea nu permite sid se considere ca interpretarea solicitatd a dreptului Uniunii nu ar avea
legiturd cu realitatea sau cu obiectul litigiului principal sau ar fi de natura ipotetica, in special in
considerarea faptului ca transferul datelor cu caracter personal in discutie in litigiul principal ar fi
intemeiat pe consimtamantul expres al persoanei vizate cu privire la acest transfer, iar nu pe Decizia
Clauzele standard. Astfel, potrivit indicatiilor care figureaza in cererea mentionata, Facebook Ireland a
recunoscut c transferd societatii Facebook Inc. datele cu caracter personal ale abonatilor séi care au
resedinta in Uniune si cd o mare parte din aceste transferuri, a caror legalitate este contestata de
domnul Schrems, este efectuata in temeiul clauzelor standard de protectie a datelor care figureaza in
anexa la Decizia Clauzele standard.

Pe de alta parte, faptul ca comisarul nu a exprimat o opinie definitivd cu privire la validitatea acestei
decizii nu are nicio incidentd asupra admisibilititii prezentei cereri de decizie preliminara, din
moment ce instanta de trimitere considerd ca raspunsul la intrebérile preliminare privind interpretarea
si validitatea normelor dreptului Uniunii este necesar pentru solutionarea litigiului principal.

Rezultd ca cererea de decizie preliminara este admisibila.

Cu privire la intrebarile preliminare

Cu titlu introductiv, trebuie amintit cd prezenta cerere de decizie preliminara isi are originea intr-o
plangere a domnului Schrems prin care solicitd comisarului dispunerea suspenddrii sau interzicerea,
pentru viitor, a transferului efectuat de Facebook Ireland a datelor sale cu caracter personal citre
Facebook Inc. Or, desi intrebérile preliminare se refera la dispozitiile Directivei 95/46, nu se contesta
cd comisarul nu adoptase incd o decizie finald cu privire la aceastd pldngere atunci cand directiva
mentionata a fost abrogata si inlocuitd de RGPD, cu efect de la 25 mai 2018.
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Aceastd lipsa a unei decizii nationale deosebeste situatia in discutie in litigiul principal de cele care au
condus la pronuntarea Hotarérii din 24 septembrie 2019, Google (Domeniu de aplicare teritorial al
inlaturarii unor linkuri) (C-507/17, EU:C:2019:772), si a Hotérérii din 1 octombrie 2019, Planet49
(C-673/17, EU:C:2019:801), in care erau in discutie decizii adoptate anterior abrogirii directivei
mentionate.

Prin urmare, trebuie sa se raspunda la intrebarile preliminare in raport cu dispozitiile RGPD, iar nu cu
cele ale Directivei 95/46.

Cu privire la prima intrebare

Prin intermediul primei intrebari, instanta de trimitere solicita in esenta sa se stabileasca daca
articolul 2 alineatul (1) si articolul 2 alineatul (2) literele (a), (b) si (d) din RGPD coroborate cu
articolul 4 alineatul (2) TUE trebuie interpretate in sensul ca un transfer de date cu caracter personal
efectuat de un operator economic stabilit intr-un stat membru catre un alt operator economic stabilit
intr-o tara terta intra in domeniul de aplicare al acestui regulament, in cazul in care, in cursul sau in
urma transferului mentionat, datele respective sunt susceptibile de a fi prelucrate de autoritatile
acestei tari terte in scopuri de sigurantd publica, aparare si securitate a statului.

In aceasti privintd, trebuie aritat de la bun inceput ci dispozitia continutd de articolul 4 alineatul (2)
TUE, potrivit cédreia, in cadrul Uniunii, securitatea nationald raméne responsabilitatea exclusiva a
fiecirui stat membru, priveste numai statele membre ale Uniunii. In consecinti, dispozitia mentionati
nu este relevantd in spetd pentru interpretarea articolului 2 alineatul (1) si a articolului 2 alineatul (2)
literele (a), (b) si (d) din RGPD.

Potrivit articolului 2 alineatul (1), RGPD se aplica prelucrarii datelor cu caracter personal, efectuata
total sau partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele
automatizate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta a datelor sau
care sunt destinate sa facd parte dintr-un sistem de evidenta a datelor. Articolul 4 punctul 2 din acest
regulament defineste notiunea de ,prelucrare” ca fiind ,orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal, cu sau fara utilizarea de mijloace automatizate”, si citeaza, cu titlu
de exemplu, ,divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod”, fara
a distinge dupa cum aceste operatiuni sunt realizate in interiorul Uniunii sau au legitura cu o tara
tertd. In plus, regulamentul mentionat supune transferurile de date cu caracter personal citre tiri
terte unor norme speciale care figureaza in capitolul V din acesta, intitulat ,Transferurile de date cu
caracter personal citre tari terte sau organizatii internationale”, si, de altfel, conferd autoritatilor de
supraveghere competente specifice in acest scop, care figureaza la articolul 58 alineatul (2) litera (j)
din acelasi regulament.

Rezulta ca operatiunea care constd in transferul datelor cu caracter personal dintr-un stat membru
catre o tara terta constituie, in sine, o prelucrare a datelor cu caracter personal in sensul articolului 4
punctul 2 din RGPD efectuata pe teritoriul unui stat membru, prelucrare careia i se aplica acest
regulament, in temeiul articolului 2 alineatul (1) din acesta [a se vedea prin analogie, in ceea ce priveste
articolul 2 litera (b) si articolul 3 alineatul (1) din Directiva 95/46, Hotéararea din 6 octombrie 2015,
Schrems, C-362/14, EU:C:2015:650, punctul 45 si jurisprudenta citata].

In ceea ce priveste aspectul daci o astfel de operatiune poate fi considerati ca fiind exclusi din
domeniul de aplicare al RGPD in temeiul articolului 2 alineatul (2) din acesta, trebuie amintit ca
dispozitia mentionatd prevede exceptii de la domeniul de aplicare al regulamentului respectiv, astfel
cum este definit la articolul 2 alineatul (1), si cd aceste exceptii trebuie sd facid obiectul unei
interpretdri stricte [a se vedea prin analogie, in ceea ce priveste articolul 3 alineatul (2) din Directiva
95/46, Hotararea din 10 iulie 2018, Jehovan todistajat, C-25/17, EU:C:2018:551, punctul 37 si
jurisprudenta citata].
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In spets, intrucat transferul de date cu caracter personal in discutie in litigiul principal este efectuat de
Facebook Ireland cétre Facebook Inc., mai precis intre doud persoane juridice, acest transfer nu intra
sub incidenta articolului 2 alineatul (2) litera (c) din RGPD, care vizeaza prelucrarea datelor de citre o
persoana fizica in cadrul unei activitati exclusiv personale sau domestice. Transferul respectiv nu intra
nici sub incidenta exceptiilor care figureazd la articolul 2 alineatul (2) literele (a), (b) si (d) din acest
regulament, din moment ce activititile mentionate cu titlu de exemplu de dispozitia respectiva sunt,
in toate cazurile, activititi proprii statelor sau autoritdtilor statale, fara legatura cu domeniile de
activitate ale particularilor [a se vedea prin analogie, in ceea ce priveste articolul 3 alineatul (2) din
Directiva 95/46, Hotérarea din 10 iulie 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551, punctul 38
si jurisprudenta citata].

Or, posibilitatea ca datele cu caracter personal transferate intre doi operatori economici in scopuri
comerciale sa fie supuse, in cursul sau in urma transferului, unei prelucrari in scopuri de siguranté
publicd, aparare si securitate a statului de cétre autoritétile din tara tertd in cauzd nu poate exclude
transferul mentionat din domeniul de aplicare al RGPD.

De altfel, prin obligarea in mod explicit a Comisiei, atunci cand evalueaza caracterul adecvat al
nivelului de protectie oferit de o tarda terta, sa tina seama in special de ,legislatia relevants, atét
generald, cat si sectoriald, inclusiv privind securitatea publicd, apararea, securitatea nationala si dreptul
penal, precum si accesul autoritatilor publice la datele cu caracter personal, precum si [de] punerea in
aplicare a acestei legislatii”, insusi modul de redactare a articolului 45 alineatul (2) litera (a) din acest
regulament pune in evidentd faptul cd eventuala prelucrare de catre o tard terta a datelor in cauza in
scopuri de siguranta publicd, de aparare si de securitate a statului nu pune in discutie aplicabilitatea
regulamentului mentionat in cazul transferului in cauza.

Rezultd ca un astfel de transfer nu poate fi exclus din domeniul de aplicare al RGPD pentru motivul ca
datele in cauza sunt susceptibile de a fi prelucrate, in cursul sau in urma acestui transfer, de catre
autoritatile tarii terte in cauzd, in scopuri de siguranta publica, de aparare si de securitate a statului.

Prin urmare, este necesar sa se raspunda la prima intrebare ci articolul 2 alineatele (1) si (2) din RGPD
trebuie interpretat in sensul cd un transfer de date cu caracter personal efectuat in scopuri comerciale
de un operator economic stabilit intr-un stat membru cétre un alt operator economic stabilit intr-o
tara terta intra domeniul de aplicare al acestui regulament, in pofida faptului c, in cursul sau in urma
transferului mentionat, datele respective sunt susceptibile de a fi prelucrate de autoritatile térii terte in
cauza in scopuri de siguranta publicd, de aparare si de securitate a statului.

Cu privire la a doua, a treia si a sasea intrebare

Prin intermediul celei de a doua, al celei de a treia si al celei de a sasea intrebari, instanta de trimitere
solicitd in esentd Curtii s se pronunte cu privire la nivelul de protectie prevazut la articolul 46
alineatul (1) si la articolul 46 alineatul (2) litera (c) din RGPD in cadrul unui transfer de date cu
caracter personal citre o tard terti intemeiat pe clauze standard de protectie a datelor. In special,
aceasta instantd solicitd Curtii sd precizeze elementele care trebuie luate in considerare pentru a se
stabili dacd nivelul de protectie mentionat este asigurat in contextul unui astfel de transfer.

In ceea ce priveste nivelul de protectie impus, din coroborarea acestor dispozitii rezulti ci, in absenta
unei decizii privind caracterul adecvat al nivelului de protectie adoptate in temeiul articolului 45
alineatul (3) din regulamentul mentionat, operatorul sau persoana imputerniciti de operator poate
transfera date cu caracter personal cétre o tard tertd numai dacd a oferit ,garantii adecvate” si cu
conditia sd existe ,drepturi opozabile si cdi de atac eficiente” pentru persoanele vizate, respectivele
garantii adecvate putand fi furnizate in special prin clauze standard de protectie a datelor adoptate de
Comisie.
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Desi articolul 46 din RGPD nu precizeaza natura cerintelor care decurg din aceasta referire la
»garantiile adecvate”, la ,drepturile opozabile” si la ,caile de atac eficiente”, este necesar si se
sublinieze cd articolul mentionat figureaza in capitolul V din acest regulament si ca, prin urmare,
articolul mentionat trebuie interpretat in lumina articolului 44 din regulamentul respectiv, intitulat
»Principiul general al transferurilor”, care prevede ci ,[t]oate dispozitiile din [acest capitol] se aplica
pentru a se asigura cd nivelul de protectie a persoanelor fizice garantat prin [acelasi] regulament nu
este subminat”. In consecinti, acest nivel de protectie trebuie si fie garantat indiferent de dispozitia
din capitolul mentionat in temeiul careia se efectueaza un transfer de date cu caracter personal catre
o tara terta.

Astfel, dupa cum a aratat avocatul general la punctul 117 din concluziile sale, dispozitiile capitolului V
din RGPD urmadresc sa asigure continuitatea nivelului ridicat al acestei protectii in cazul transferului de
date cu caracter personal cétre o tard tertd, in conformitate cu obiectivul precizat in considerentul (6)
al acestui regulament.

Articolul 45 alineatul (1) prima tezd din RGPD prevede ca transferul de date cu caracter personal catre
o tara tertd poate fi autorizat printr-o decizie adoptata de Comisie, potrivit careia aceasta tara terta, un
teritoriu ori unul sau mai multe sectoare specificate din ea asigurd un nivel de protectie adecvat. In
aceastda privinta, fard a impune ca tara tertd in cauza sa asigure un nivel de protectie identic cu cel
garantat in ordinea juridicd a Uniunii, expresia ,nivel de protectie adecvat” trebuie inteleasa, astfel
cum confirméd considerentul (104) al regulamentului mentionat, in sensul cd impune ca aceasta tard
tertd sa asigure efectiv, in temeiul legislatiei interne sau al angajamentelor sale internationale, un nivel
de protectie a drepturilor si libertdtilor fundamentale in esentd echivalent cu cel garantat in cadrul
Uniunii in temeiul regulamentului respectiv, interpretat in lumina cartei. Astfel, in lipsa unei asemenea
cerinte, obiectivul mentionat la punctul anterior nu ar fi respectat [a se vedea prin analogie, in ceea ce
priveste articolul 25 alineatul (6) din Directiva 95/46, Hotérarea din 6 octombrie 2015, Schrems,
C-362/14, EU:C:2015:650, punctul 73].

In acest context, considerentul (107) al RGPD enunta c, atunci cand ,o0 tari tertd, un teritoriu sau un
sector specificat dintr-o tara tertd [...] nu mai asigurd un nivel adecvat de protectie a datelor [...],
transferul de date cu caracter personal catre tara terta [...] ar trebui sa fie interzis, cu exceptia cazului
in care sunt indeplinite cerintele previzute in [acest regulament] privind transferurile in baza unor
garantii adecvate [...]”. In acest scop, considerentul (108) al regulamentului mentionat precizeazi ci,
in absenta unei decizii privind caracterul adecvat al nivelului de protectie, garantiile adecvate pe care
operatorul sau persoana imputernicitd de operator trebuie sa le ofere in conformitate cu articolul 46
alineatul (1) din acelasi regulament trebuie sa ,compens[eze] lipsa protectiei datelor intr-o tara tertd”
pentru a ,asigur[a] respectarea cerintelor in materie de protectie a datelor si drepturi ale persoanelor
vizate corespunzatoare prelucrarii in interiorul Uniunii”.

De aici rezulta, astfel cum a ardtat domnul avocat general la punctul 115 din concluziile sale, cd aceste
garantii adecvate trebuie sa fie de natura sa asigure ca persoanele ale caror date cu caracter personal
sunt transferate catre o tara terta in temeiul unor clauze standard de protectie a datelor beneficiaza, la
fel ca in cadrul unui transfer intemeiat pe o decizie privind caracterul adecvat al nivelului de protectie,
de un nivel de protectie in esentd echivalent cu cel garantat in cadrul Uniunii.

Instanta de trimitere ridica de asemenea problema daca acest nivel de protectie in esenta echivalent cu
cel garantat in cadrul Uniunii trebuie stabilit in raport cu dreptul Uniunii, in special cu drepturile
garantate de cartd, si/sau in raport cu drepturile fundamentale consacrate de Conventia europeana
pentru apérarea drepturilor omului si a libertatilor fundamentale (denumita in continuare ,,CEDO”)
ori in raport cu dreptul national al statelor membre.

In aceastd privintd, trebuie amintit c3, desi, astfel cum confirma articolul 6 alineatul (3) TUE, drepturile

fundamentale consacrate de CEDO constituie principii generale ale dreptului Uniunii si desi
articolul 52 alineatul (3) din cartd prevede ca drepturile continute in aceasta, corespunzatoare
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drepturilor garantate de CEDO, au acelasi inteles si aceeasi intindere cu cele pe care le confera
conventia amintita, aceasta din urma nu constituie, atat timp cat Uniunea nu a aderat la ea, un
instrument juridic integrat formal in ordinea juridica a Uniunii (Hotdrarea din 26 februarie 2013,
f\kerberg Fransson, C-617/10, EU:C:2013:105, punctul 44 si jurisprudenta citatd, precum si Hotararea
din 20 martie 2018, Menci, C-524/15, EU:C:2018:197, punctul 22).

In aceste conditii, Curtea a statuat ca interpretarea dreptului Uniunii, precum si examinarea validitatii
actelor Uniunii trebuie sé se realizeze din perspectiva drepturilor fundamentale garantate de carta (a se
vedea prin analogie Hotararea din 20 martie 2018, Menci, C-524/15, EU:C:2018:197, punctul 24).

Pe de alta parte, potrivit unei jurisprudente constante, validitatea dispozitiilor dreptului Uniunii si, in
lipsa unei trimiteri exprese la dreptul national al statelor membre, interpretarea acestora nu pot fi
apreciate din perspectiva acestui drept national, chiar si de rang constitutional, in special, a drepturilor
fundamentale, astfel cum au fost formulate in constitutia lor nationala (a se vedea in acest sens
Hotardrea din 17 decembrie 1970, Internationale Handelsgesellschaft, 11/70, EU:C:1970:114,
punctul 3, Hotédrarea din 13 decembrie 1979, Hauer, 44/79, EU:C:1979:290, punctul 14, precum si
Hotararea din 18 octombrie 2016, Nikiforidis, C-135/15, EU:C:2016:774, punctul 28 si jurisprudenta
citatd).

Rezultd ca, in conditiile in care, pe de o parte, un transfer de date cu caracter personal precum cel in
discutie in litigiul principal, efectuat in scopuri comerciale de un operator economic stabilit intr-un
stat membru catre un alt operator economic stabilit intr-o tara tertd, intra, astfel cum reiese din
raspunsul la prima intrebare, in domeniul de aplicare al RGPD, iar pe de alta parte, acest regulament
urmdreste in special, astfel cum reiese din considerentul (10) al acestuia, sd asigure un nivel
consecvent si ridicat de protectie a persoanelor fizice in cadrul Uniunii si, in acest scop, sd asigure
aplicarea consecventa si omogena a normelor in materie de protectie a drepturilor si libertatilor
fundamentale ale acestor persoane in ceea ce priveste prelucrarea datelor cu caracter personal in
intreaga Uniune, nivelul de protectie a drepturilor fundamentale previazut la articolul 46 alineatul (1)
din regulamentul mentionat trebuie sa fie stabilit in temeiul dispozitiilor aceluiasi regulament,
interpretate in lumina drepturilor fundamentale garantate de carta.

Instanta de trimitere urmareste de asemenea sa afle ce elemente trebuie luate in considerare pentru a
stabili caracterul adecvat al nivelului de protectie in contextul unui transfer de date cu caracter
personal catre o tara terta in temeiul unor clauze standard de protectie a datelor adoptate potrivit
articolului 46 alineatul (2) litera (c) din RGPD.

In aceasti privintd, desi dispozitia mentionati nu enumera diferitele elemente de care trebuie sa se tini
seama pentru a aprecia caracterul adecvat al nivelului de protectie care trebuie respectat in cadrul unui
astfel de transfer, articolul 46 alineatul (1) din acest regulament precizeaza ca persoanele vizate trebuie
sa beneficieze de garantii adecvate si sa dispund de drepturi opozabile si de cai de atac eficiente.

In acest scop, evaluarea impusi in contextul unui astfel de transfer trebuie in special si ia in
considerare atat stipulatiile contractuale convenite intre operator sau persoana imputernicitd de
operator stabiliti in Uniune si destinatarul transferului stabilit in tara tertd in cauzi, cat si, in ceea ce
priveste un eventual acces al autoritatilor publice ale térii terte mentionate la datele cu caracter
personal transferate, elementele relevante ale sistemului siu juridic. In aceasti ultima privints,
elementele care trebuie luate in considerare in contextul articolului 46 din regulamentul mentionat
corespund celor previzute, in mod neexhaustiv, la articolul 45 alineatul (2) din acesta.

Prin urmare, este necesar si se raspunda la a doua, la a treia si la a sasea intrebare cd articolul 46
alineatul (1) si articolul 46 alineatul (2) litera (c) din RGPD trebuie interpretate in sensul cd garantiile
adecvate, drepturile opozabile si cdile de atac eficiente prevazute de aceste dispozitii trebuie sd asigure
ca drepturile persoanelor ale ciror date cu caracter personal sunt transferate citre o tard tertda in
temeiul unor clauze standard de protectie a datelor beneficiaza de un nivel de protectie in esenta
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echivalent cu cel garantat in cadrul Uniunii de regulamentul mentionat, interpretat in lumina cartei. In
acest scop, evaluarea nivelului de protectie asigurat in contextul unui astfel de transfer trebuie in
special sa ia in considerare atit stipulatiile contractuale convenite intre operator sau persoana
imputernicitd de operator stabiliti in Uniune si destinatarul transferului stabilit in tara terta in cauza,
cat si, in ceea ce priveste un eventual acces al autorititilor publice ale acestei tari terte la datele cu
caracter personal astfel transferate, elementele relevante ale sistemului juridic al acesteia, in special
cele prevéazute la articolul 45 alineatul (2) din regulamentul mentionat.

Cu privire la a opta intrebare

Prin intermediul celei de a opta intrebari, instanta de trimitere solicitd in esenta sa se stabileasca daca
articolul 58 alineatul (2) literele (f) si (j) din RGPD trebuie interpretat in sensul cd autoritatea de
supraveghere competenta este obligata sd suspende sau sa interzicd un transfer de date cu caracter
personal cétre o tara tertd intemeiat pe clauze standard de protectie a datelor adoptate de Comisie,
atunci cidnd aceasta autoritate de supraveghere considera ca aceste clauze nu sunt sau nu pot fi
respectate in tara tertd respectiva si cd protectia datelor transferate impusd de dreptul Uniunii, in
special de articolele 45 si 46 din RGPD, precum si de carta nu poate fi asiguratd, sau in sensul ca
exercitarea acestor competente se limiteaza la ipoteze exceptionale.

Conform articolului 8 alineatul (3) din cartd, precum si conform articolului 51 alineatul (1) si
articolului 57 alineatul (1) litera (a) din RGPD, autorititile nationale de supraveghere sunt
responsabile sa supravegheze respectarea normelor Uniunii referitoare la protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal. Prin urmare, fiecare dintre acestea este
investitd cu competenta de a verifica dacd un transfer de date cu caracter personal din statul membru
din care provine citre o tard tertda respectd cerintele stabilite de regulamentul mentionat (a se vedea
prin analogie, in ceea ce priveste articolul 28 din Directiva 95/46, Hotédrarea din 6 octombrie 2015,
Schrems, C-362/14, EU:C:2015:650, punctul 47).

Din aceste dispozitii rezultd ca autorititile de supraveghere au ca prima sarcind sa monitorizeze si sa
asigure aplicarea RGPD. Indeplinirea acestei sarcini are o importanti deosebitd in contextul unui
transfer de date cu caracter personal citre o tara tertd, din moment ce, astfel cum reiese din insusi
modul de redactare a considerentului (116) al acestui regulament, ,[f]luxul transfrontalier de date cu
caracter personal in afara Uniunii poate expune unui risc sporit capacitatea persoanelor fizice de a-si
exercita drepturile in materie de protectie a datelor, in special pentru a-si asigura protectia impotriva
utilizdrii sau a divulgirii ilegale a acestor informatii”. In aceastd ipoteza, astfel cum se precizeazi in
cuprinsul aceluiasi considerent, ,autoritatile de supraveghere pot constata ca se afla in imposibilitatea
de a trata plangeri sau de a efectua investigatii referitoare la activitatile desfasurate in afara frontierelor
lor”.

In plus, in temeiul articolului 57 alineatul (1) litera (f) din RGPD, fiecare autoritate de supraveghere
este obligata, pe teritoriul sau, sa trateze plangerile pe care orice persoand, conform articolului 77
alineatul (1) din acest regulament, are dreptul de a le depune in cazul in care considera cid o
prelucrare a datelor cu caracter personal care o vizeazd incalca regulamentul mentionat si sa
investigheze intr-o masura adecvata obiectul acestora. Autoritatea de supraveghere trebuie sd trateze o
astfel de plangere cu toata diligenta necesara [a se vedea prin analogie, in ceea ce priveste articolul 25
alineatul (6) din Directiva 95/46, Hotararea din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650,
punctul 63].

Articolul 78 alineatele (1) si (2) din RGPD recunoaste fiecirei persoane dreptul de a exercita o cale de

atac judiciara eficienta in special atunci cénd autoritatea de supraveghere omite sa trateze plangerea sa.
Considerentul (141) al regulamentului mentionat face de asemenea referire la acest ,drept la o cale de
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atac eficientd in conformitate cu articolul 47 din cartd” in cazul in care aceasti autoritate de
supraveghere ,nu actioneaza atunci cand o astfel de actiune este necesard pentru asigurarea protectiei
drepturilor persoanei vizate”.

In vederea solutionirii plangerilor depuse, articolul 58 alineatul (1) din RGPD investeste fiecare
autoritate de control cu competente importante de investigare. Atunci cdnd o astfel de autoritate
considerd, la finalul investigatiei sale, cd persoana vizata ale cérei date cu caracter personal au fost
transferate céitre o tard tertd nu beneficiazd in aceasta de un nivel de protectie adecvat, ea este
obligatd, in temeiul dreptului Uniunii, sa reactioneze in mod corespunzator pentru a remedia
insuficienta constatati, indiferent de originea sau de natura insuficientei mentionate. In acest scop,
articolul 58 alineatul (2) din regulamentul respectiv enumera diferitele competente corective pe care le
are autoritatea de supraveghere.

Desi alegerea mijlocului adecvat si necesar apartine autoritatii de supraveghere, iar aceasta trebuie sa
facd alegerea mentionatd luand in considerare toate imprejurdrile transferului de date cu caracter
personal in cauzi, autoritatea respectiva este totusi obligata sa isi indeplineasca cu toata diligenta
necesard sarcina care consta in a asigura respectarea deplina a RGPD.

In aceasti privinti si astfel cum a aritat si domnul avocat general la punctul 148 din concluziile sale,
autoritatea mentionatd este obligatd, in temeiul articolului 58 alineatul (2) literele (f) si (j) din acest
regulament, sa suspende sau sa interzicd un transfer de date cu caracter personal cétre o tard tertd
atunci cand considerd, in lumina tuturor imprejurarilor proprii acestui transfer, ci clauzele standard
de protectie a datelor nu sunt sau nu pot fi respectate in tara tertd mentionata si ca protectia datelor
transferate impusa de dreptul Uniunii nu poate fi asigurata prin alte mijloace, in cazul in care
operatorul insusi sau persoana imputernicitd de el stabiliti in Uniune nu a suspendat ori nu a incetat
transferul.

Interpretarea care figureaza la punctul anterior nu este infirmatd de argumentatia comisarului potrivit
careia articolul 4 din Decizia 2010/87, in versiunea sa anterioard intrarii in vigoare a Deciziei de
punere in aplicare 2016/2297, interpretat in lumina considerentului (11) al acestei decizii, limita la
anumite ipoteze exceptionale competenta autorititilor de supraveghere de a suspenda sau de a
interzice un transfer de date cu caracter personal catre o tara tertd. Astfel, in versiunea rezultata din
Decizia de punere in aplicare 2016/2297, articolul 4 din Decizia Clauzele standard evocd competenta
de care dispun aceste autoritati, in prezent in temeiul articolului 58 alineatul (2) literele (f) si (j) din
RGPD, de a suspenda sau de a interzice un asemenea transfer, fara a limita in niciun mod exercitarea
acestei competente la imprejurari exceptionale.

In orice caz, competenta de executare recunoscuti Comisiei de articolul 46 alineatul (2) litera (c) din
RGPD in scopul adoptidrii unor clauze standard de protectie a datelor nu ii confera competenta de a
restrange competentele de care dispun autorititile de supraveghere in temeiul articolului 58
alineatul (2) din acest regulament [a se vedea prin analogie, in ceea ce priveste articolul 25
alineatul (6) si articolul 28 din Directiva 95/46, Hotararea din 6 octombrie 2015, Schrems, C-362/14,
EU:C:2015:650, punctele 102 si 103]. De altfel, considerentul (5) al Deciziei de punere in aplicare
2016/2297 confirma ca Decizia Clauzele standard ,nu impiedica o [autoritate de supraveghere] sd isi
exercite competenta de supraveghere a fluxurilor de date, inclusiv competenta de a suspenda sau de a
interzice un transfer de date cu caracter personal, in cazul in care constata ca transferul in cauza are
loc cu incalcarea legislatiei UE sau a legislatiei nationale in materie de protectie a datelor”.

Cu toate acestea, trebuie precizat cd atributiile autoritatii de supraveghere competente sunt supuse
respectarii depline a deciziei prin care Comisia constata, daca este cazul, in temeiul articolului 45
alineatul (1) prima tezd din RGPD, céd o tard tertd specificatd asigura un nivel de protectie adecvat.
Astfel, intr-o asemenea ipoteza, din articolul 45 alineatul (1) a doua teza din acest regulament
coroborat cu considerentul (103) reiese ca transferurile de date cu caracter personal cétre tara terta in
cauzda pot avea loc fara a fi necesar sa se obtina autorizari speciale.
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In temeiul articolului 288 al patrulea paragraf TFUE, o decizie privind caracterul adecvat al nivelului de
protectie a Comisiei are, in toate elementele sale, un caracter obligatoriu pentru toate statele membre
destinatare si este obligatorie, asadar, pentru toate organele lor, in mésura in care constatd cd tara
tertd in cauza garanteaza un nivel de protectie adecvat si are drept efect autorizarea transferurilor de
date mentionate [a se vedea prin analogie, in ceea ce priveste articolul 25 alineatul (6) din Directiva
95/46, Hotéréarea din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 51 si jurisprudenta
citatd].

In acest sens, atat timp cat decizia privind caracterul adecvat al nivelului de protectie nu a fost
declarata nevalidd de cétre Curte, statele membre si organele lor, printre care se numaéra si autoritatile
lor de supraveghere independente, nu pot sd adopte masuri contrare acestei decizii, cum ar fi acte prin
care se urmdreste si se constate cu efect obligatoriu ca tara tertd vizata de decizia mentionata nu
asigura un nivel de protectie adecvat (Hotdrarea din 6 octombrie 2015, Schrems, C-362/14,
EU:C:2015:650, punctul 52 si jurisprudenta citatd) si, in consecinta, sd se suspende sau s se interzica
transferuri de date cu caracter personal cétre tara tertd mentionata.

Cu toate acestea, o decizie privind caracterul adecvat al nivelului de protectie a Comisiei adoptatd in
temeiul articolului 45 alineatul (3) din RGPD nu poate impiedica persoanele ale caror date cu caracter
personal au fost sau ar putea fi transferate catre o tard tertd sa sesizeze, in temeiul articolului 77
alineatul (1) din RGPD, autoritatea nationala de supraveghere competenti cu o plingere privind
protectia drepturilor si libertatilor lor in ceea ce priveste prelucrarea acestor date. De asemenea, o
decizie de aceasta naturda nu poate nici anula, nici reduce competentele expres recunoscute
autoritatilor nationale de supraveghere la articolul 8 alineatul (3) din cartd, precum si la articolul 51
alineatul (1) si la articolul 57 alineatul (1) litera (a) din regulamentul mentionat [a se vedea prin
analogie, in ceea ce priveste articolul 25 alineatul (6) si articolul 28 din Directiva 95/46, Hotararea din
6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 53].

Astfel, chiar in prezenta unei decizii privind caracterul adecvat al nivelului de protectie a Comisiei,
autoritatea nationala de supraveghere competentd, sesizatd de o persoana cu o plangere privind
protectia drepturilor si libertatilor sale in ceea ce priveste o prelucrare a datelor cu caracter personal
care o privesc, trebuie sa poatd examina in conditii de independentd deplind daca transferul acestor
date respectd cerintele stabilite de RGPD si, dacd este cazul, sd introducd o cale de atac in fata
instantelor nationale, astfel incit acestea din urma si efectueze, dacd impartdsesc indoielile acestei
autoritati in ceea ce priveste validitatea deciziei privind caracterul adecvat al nivelului de protectie, o
trimitere preliminara in vederea examindrii acestei validitati [a se vedea prin analogie, in ceea ce
priveste articolul 25 alineatul (6) si articolul 28 din Directiva 95/46, Hotaréarea din 6 octombrie 2015,
Schrems, C-362/14, EU:C:2015:650, punctele 57 si 65].

Avand in vedere consideratiile care precedd, este necesar si se raspunda la a opta intrebare ca
articolul 58 alineatul (2) literele (f) si (j) din RGPD trebuie interpretat in sensul cd, cu exceptia cazului
in care exista o decizie privind caracterul adecvat al nivelului de protectie adoptatd in mod valabil de
Comisie, autoritatea de supraveghere competenta este obligatd sa suspende sau sd interzicd un transfer
de date catre o tard tertd intemeiat pe clauze standard de protectie a datelor adoptate de Comisie,
atunci cand aceastd autoritate de supraveghere considera, in lumina tuturor imprejurarilor proprii
transferului mentionat, ci aceste clauze nu sunt sau nu pot fi respectate in tara terta respectiva si ca
protectia datelor transferate impusd de dreptul Uniunii, in special de articolele 45 si 46 din RGPD si de
cartd, nu poate fi asiguratd prin alte mijloace, in cazul in care operatorul insusi sau persoana
imputernicita de operator stabiliti in Uniune nu a suspendat ori nu a incetat transferul.
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Cu privire la a saptea si a unsprezecea intrebare

Prin intermediul celei de a saptea si al celei de a unsprezecea intrebari, care trebuie analizate impreuna,
instanta de trimitere solicitd in esentd Curtii s se pronunte cu privire la validitatea Deciziei Clauzele
standard in raport cu articolele 7, 8 si 47 din carta.

In special, astfel cum reiese din insisi formularea celei de a saptea intrebari si din explicatiile aferente
acesteia care figureaza in cererea de decizie preliminard, instanta de trimitere ridica problema daca
Decizia Clauzele standard este in masura sd asigure un nivel adecvat de protectie a datelor cu caracter
personal transferate catre tari terte, in masura in care clauzele standard de protectie a datelor pe care le
prevede nu sunt obligatorii pentru autoritatile acestor téri terte.

Articolul 1 din Decizia Clauzele standard prevede ca se considera ca clauzele standard de protectie a
datelor care figureaza in anexa la aceasta oferd garantii corespunzatoare in ceea ce priveste protectia
vietii private, precum si a drepturilor si libertatilor fundamentale ale persoanelor, in conformitate cu
cerintele articolului 26 alineatul (2) din Directiva 95/46. Aceastd din urma dispozitie a fost preluata in
esentd la articolul 46 alineatul (1) si la articolul 46 alineatul (2) litera (c) din RGPD.

Cu toate acestea, desi clauzele mentionate sunt obligatorii pentru operatorul stabilit in Uniune si
pentru destinatarul transferului de date cu caracter personal stabilit intr-o tara tertd, in cazul in care
au incheiat un contract raportidndu-se la aceste clauze, nu se contestd ca respectivele clauze nu pot fi
obligatorii pentru autoritéitile tarii terte mentionate, intrucat acestea din urmd nu sunt parti la
contract.

Prin urmare, desi existd situatii in care, in functie de stadiul dreptului si de practicile in vigoare in tara
terta in cauza, destinatarul unui astfel de transfer este in masura sa garanteze protectia necesara a
datelor numai pe baza clauzelor standard de protectie a datelor, exista si alte situatii in care
stipulatiile cuprinse in aceste clauze ar putea sia nu constituie un mijloc suficient care sa permita
asigurarea, in practicd, a protectiei efective a datelor cu caracter personal transferate in tara tertd in
cauzd. Acest lucru este valabil in special atunci cand legislatia tarii terte mentionate permite
autoritatilor sale publice ingerinte in drepturile persoanelor vizate referitoare la datele respective.

Astfel, se ridicd problema daca o decizie a Comisiei privind clauze standard de protectie a datelor,
adoptatd in temeiul articolului 46 alineatul (2) litera (c) din RGPD, este nevalida, in lipsa, in aceasta
decizie, a unor garantii opozabile autoritatilor publice ale tarilor terte spre care sunt sau ar putea fi
transferate date cu caracter personal in temeiul clauzelor mentionate.

Articolul 46 alineatul (1) din RGPD prevede cd, in absenta unei decizii privind caracterul adecvat al
nivelului de protectie, operatorul sau persoana imputernicitd de operator poate transfera date cu
caracter personal catre o tara tertd numai dacd a oferit garantii adecvate si cu conditia sa existe
drepturi opozabile si cai de atac eficiente pentru persoanele vizate. Potrivit articolului 46 alineatul (2)
litera (c) din acest regulament, garantiile mentionate pot fi furnizate prin clauze standard de protectie
a datelor adoptate de Comisie. Or, aceste dispozitii nu prevad ca toate garantiile respective trebuie sa
fie in mod necesar stabilite de o decizie a Comisiei, precum Decizia Clauzele standard.

In aceastd privintd, trebuie si se arate ci o asemenea decizie se deosebeste de o decizie privind
caracterul adecvat al nivelului de protectie adoptata in temeiul articolului 45 alineatul (3) din RGPD,
care vizeazd, in urma unei examindri a reglementarii tarii terte in cauza care tine seama in special de
legislatia relevantd in materie de securitate nationald si de acces al autorititilor publice la datele cu
caracter personal, sd se constate cu efect obligatoriu ca o tara tertd, un teritoriu sau unul sau mai
multe sectoare specificate din aceasta asigura un nivel de protectie adecvat si cd, prin urmare, accesul
autoritatilor publice ale tarii terte mentionate la astfel de date nu impiedicd transferurile lor cétre
aceeasi tard tertd. O asemenea decizie privind caracterul adecvat al nivelului de protectie poate fi deci
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adoptata de Comisie numai cu conditia ca aceasta sd fi constatat ca legislatia térii terte relevanta in
domeniu cuprinde efectiv toate garantiile necesare care permit sa se considere ca asigura un nivel de
protectie adecvat.

In schimb, in ceea ce priveste o decizie a Comisiei prin care se adopti clauze standard de protectie a
datelor, precum Decizia Clauzele standard, in mésura in care o astfel de decizie nu priveste o tara
tertd, un teritoriu sau unul sau mai multe sectoare specificate din aceasta, din articolul 46 alineatul (1)
si articolul 46 alineatul (2) litera (c) din RGPD nu se poate deduce cia Comisia ar fi obligata si
efectueze, inainte de adoptarea unei asemenea decizii, o evaluare a caracterului adecvat al nivelului de
protectie asigurat de tarile terte cétre care ar putea fi transferate date cu caracter personal in temeiul
unor astfel de clauze.

In aceasti privints, trebuie amintit ci, potrivit articolului 46 alineatul (1) din regulamentul mentionat,
in absenta unei decizii privind caracterul adecvat al nivelului de protectie a Comisiei, revine
operatorului sau persoanei imputernicite de operator stabiliti in Uniune sarcina de a oferi in special
garantii adecvate. Considerentele (108) si (114) ale regulamentului respectiv confirma ci, in cazul in
care Comisia nu s-a pronuntat cu privire la caracterul adecvat al nivelului de protectie a datelor intr-o
tard tertd, operatorul sau, dupa caz, persoana imputernicita de operator ,ar trebui sa adopte masuri
pentru a compensa lipsa protectiei datelor intr-o tard terta prin intermediul unor garantii adecvate
pentru persoana vizatd” si ca ,[r]espectivele garantii ar trebui sid asigure respectarea cerintelor in
materie de protectie a datelor si drepturi ale persoanelor vizate corespunzitoare prelucririi in
interiorul Uniunii, inclusiv disponibilitatea unor drepturi opozabile ale persoanelor vizate si a unor cai
de atac eficiente [...] in Uniune sau intr-o tara terta”.

Din moment ce, astfel cum reiese din cuprinsul punctului 125 din prezenta hotérére, este inerent
caracterului contractual al clauzelor standard de protectie a datelor cd acestea nu pot fi obligatorii
pentru autorititile publice ale térilor terte, insa articolul 44, articolul 46 alineatul (1) si articolul 46
alineatul (2) litera (c) din RGPD, interpretate in lumina articolelor 7, 8 si 47 din carti, impun ca
nivelul de protectie a persoanelor fizice garantat prin regulamentul mentionat sa nu fie subminat, se
poate dovedi necesara completarea garantiilor pe care le contin respectivele clauze standard de
protectie a datelor. In aceastd privinta, considerentul (109) al regulamentului mentionat prevede ci
»[plosibilitatea ca operatorul [...] sd utilizeze clauze standard in materie de protectie a datelor,
adoptate de Comisie [...] nu ar trebui sa impiedice operatorii [...] sa adauge alte clauze sau garantii
suplimentare” si precizeaza in special ca acestia ,ar trebui sia fie incurajati sa ofere garantii
suplimentare [...] care sa completeze clauzele standard in materie de protectie [a datelor]”.

Rezulta astfel cd clauzele standard de protectie a datelor adoptate de Comisie in temeiul articolului 46
alineatul (2) litera (c) din regulamentul mentionat urmaresc numai sid furnizeze operatorilor sau
persoanelor imputernicite de ei stabiliti in Uniune garantii contractuale care sa se aplice in mod
uniform in toate tarile terte si, prin urmare, independent de nivelul de protectie garantat in fiecare
dintre ele. In masura in care aceste clauze standard de protectie a datelor, avand in vedere natura lor,
nu pot sd furnizeze garantii care sa depédseasca o obligatie contractuald de a se asigura cd nivelul de
protectie impus de dreptul Uniunii este respectat, ele pot necesita, in functie de situatia existentd
intr-o tara terta sau alta, adoptarea unor masuri suplimentare de citre operator pentru a asigura
respectarea acestui nivel de protectie.

In aceastd privintd, astfel cum a aritat domnul avocat general la punctul 126 din concluziile sale,
mecanismul contractual prevazut la articolul 46 alineatul (2) litera (c) din RGPD se intemeiaza pe
responsabilizarea operatorului sau a persoanei imputernicite de operator stabiliti in Uniune, precum
si, in subsidiar, a autoritatii de supraveghere competente. Prin urmare, revine in primul rand acestui
operator sau persoanei imputernicite de operator sarcina de a verifica, de la caz la caz si, daca este
necesar, in colaborare cu destinatarul transferului, daca dreptul térii terte de destinatie asigurd o
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protectie adecvatd, din perspectiva dreptului Uniunii, a datelor cu caracter personal transferate in
temeiul unor clauze standard de protectie a datelor, la nevoie prin furnizarea unor garantii
suplimentare fata de cele oferite de clauzele mentionate.

In cazul in care operatorul sau persoana imputerniciti de operator stabiliti in Uniune nu pot lua
masuri suplimentare suficiente pentru a garanta o astfel de protectie, acestia sau, in subsidiar,
autoritatea de supraveghere competenta sunt obligati sd suspende sau sa inceteze transferul de date cu
caracter personal citre tara terta in cauza. Aceasta situatie se regdseste in special atunci cand dreptul
tarii terte mentionate impune destinatarului unui transfer de date cu caracter personal din Uniune
obligatii care sunt contrare clauzelor respective si, prin urmare, de naturd a repune in discutie
garantia contractuald a unui nivel de protectie adecvat impotriva accesului autorititilor publice ale
tarii terte mentionate la datele respective.

Prin urmare, simplul fapt ca clauzele standard de protectie a datelor care figureazd intr-o decizie a
Comisiei adoptatd in temeiul articolului 46 alineatul (2) litera (c) din RGPD, precum cele care
figureaza in anexa la Decizia Clauzele standard, nu sunt obligatorii pentru autoritatile tarilor terte
catre care sunt susceptibile de a fi transferate date cu caracter personal nu poate afecta validitatea
acestei decizii.

Validitatea mentionatd depinde, in schimb, de aspectul dacd, in conformitate cu cerinta care rezulta din
articolul 46 alineatul (1) si din articolul 46 alineatul (2) litera (c) din RGPD, interpretate in lumina
articolelor 7, 8 si 47 din cartd, o asemenea decizie cuprinde mecanisme eficiente care permit, in
practica, sa se asigure respectarea nivelului de protectie impus de dreptul Uniunii si suspendarea sau
interzicerea transferurilor de date cu caracter personal, intemeiate pe astfel de clauze, in cazul
incalcarii acestor clauze sau al imposibilitétii de a le onora.

In ceea ce priveste garantiile cuprinse in clauzele standard de protectie a datelor care figureaza in
anexa la Decizia Clauzele standard, din clauza 4 literele (a) si (b), din clauza 5 litera (a), din clauza 9,
precum si din clauza 11 alineatul (1) din aceasta reiese cd operatorul stabilit in Uniune, destinatarul
transferului de date cu caracter personal, precum si eventualul subcontractant al acestuia din urma se
angajeazd reciproc cd prelucrarea datelor mentionate, inclusiv transferul lor, a fost si va continua si fie
efectuatd in conformitate cu ,leg[ea] aplicabil[a] privind protectia datelor”, si anume, potrivit definitiei
care figureaza la articolul 3 litera (f) din decizia respectiva, ,legislatia care protejeazd drepturile si
libertatile fundamentale ale particularilor si, in special, dreptul lor la viatd privatd cu privire la
prelucrarea datelor cu caracter personal, aplicabila operatorului de date din statul membru in care
este stabilit exportatorul de date”. Or, dispozitile RGPD, interpretate in lumina cartei, fac parte din
aceasta legislatie.

In plus, destinatarul transferului de date cu caracter personal stabilit intr-o tara terti se angajeazi, in
temeiul clauzei 5 litera (a), s informeze fard intarziere operatorul stabilit in Uniune cu privire la
eventuala sa imposibilitate de a asigura conformitatea cu obligatiile care ii revin in temeiul contractului
incheiat. In special, potrivit clauzei 5 litera (b), acest destinatar atestd ci nu are niciun motiv si creadi
cd legislatia care i se aplicd il impiedica sa indeplineascd obligatiile care ii revin in conformitate cu
contractul incheiat si se angajeazd si notifice operatorului, de indatd ce are cunostinta de aceasta,
orice modificare in legislatia nationald, susceptibild sa aibd efecte negative asupra garantiilor si
obligatiilor oferite de clauzele standard de protectie a datelor care figureazd in anexa la Decizia
Clauzele standard. Pe de altd parte, desi clauza 5 litera (d) punctul (i) permite destinatarului
transferului de date cu caracter personal si nu notifice operatorului stabilit in Uniune o solicitare,
obligatorie din punct de vedere juridic, de a divulga date cu caracter personal, prezentatd de o
autoritate de aplicare a legii, in cazul unei legislatii care ii interzice acest lucru, precum interdictia, in
cadrul dreptului penal, de a pastra confidentialitatea unei investigatii urmarind aplicarea legii, acesta
este totusi obligat, in conformitate cu clauza 5 litera (a) din anexa la Decizia Clauzele standard, sa
informeze operatorul cu privire la imposibilitatea sa de a asigura conformitatea cu clauzele standard
de protectie a datelor.
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In ambele ipoteze pe care le are in vedere, clauza 5 literele (a) si (b) conferd operatorului stabilit in
Uniune dreptul de a suspenda transferul de date si/sau de a rezilia contractul. Avand in vedere
cerintele care rezultd din articolul 46 alineatul (1) si din articolul 46 alineatul (2) litera (c) din RGPD,
interpretat in lumina articolelor 7 si 8 din cartd, suspendarea transferului de date si/sau rezilierea
contractului au un caracter obligatoriu pentru operator, in cazul in care destinatarul transferului nu
este sau nu mai este in masurd si respecte clauzele standard de protectie a datelor. In caz contrar,
operatorul ar incalca cerintele care ii sunt impuse in temeiul clauzei 4 litera (a) din anexa la Decizia
Clauzele standard, interpretata in lumina dispozitiilor RGPD si ale cartei.

Rezulta astfel ca clauza 4 litera (a) si clauza 5 literele (a) si (b) din aceastd anexd instituie in sarcina
operatorului stabilit in Uniune si a destinatarului transferului de date cu caracter personal obligatia de
a se asigura cd legislatia tdrii terte de destinatie ii permite destinatarului respectiv sa asigure
conformitatea cu clauzele standard de protectie a datelor care figureaza in anexa la Decizia Clauzele
standard, inainte de a efectua un transfer de date cu caracter personal citre aceasti tari terti. In ceea
ce priveste verificarea mentionata, nota de subsol referitoare la clauza 5 precizeazd ca cerintele
imperative ale acestei legislatii care nu depédsesc ceea ce este necesar intr-o societate democratica
pentru a proteja, printre altele, siguranta nationald, apararea si securitatea publicd nu sunt in
contradictie cu aceste clauze standard de protectie a datelor. Dimpotriva, astfel cum a subliniat
domnul avocat general la punctul 131 din concluziile sale, faptul de a se conforma unei obligatii
impuse de dreptul tarii terte de destinatie care depédseste ceea ce este necesar in acest scop trebuie
considerat o incélcare a clauzelor mentionate. Aprecierea efectuatd de acesti operatori a caracterului
necesar al unei astfel de obligatii trebuie, dacd este cazul, sd tind seama de constatarea caracterului
adecvat al nivelului de protectie asigurat de tara terta in cauza care figureaza intr-o decizie privind
caracterul adecvat al nivelului de protectie a Comisiei, adoptatd in temeiul articolului 45 alineatul (3)
din RGPD.

Rezulta ca operatorul stabilit in Uniune si destinatarul transferului de date cu caracter personal sunt
obligati sa verifice, in prealabil, respectarea, in tara terta in cauza, a nivelului de protectie impus de
dreptul Uniunii. Daca este cazul, destinatarul acestui transfer are obligatia, in temeiul aceleiasi clauze 5
litera (b), sd informeze operatorul cu privire la eventuala sa imposibilitate de a asigura conformitatea
clauzelor mentionate, ultimul avind in acest caz sarcina de a suspenda transferul de date si/sau de a
rezilia contractul.

Daca destinatarul transferului datelor cu caracter personal cétre o tara terta comunica operatorului, in
temeiul clauzei 5 litera (b) din anexa la Decizia Clauzele standard, cé legislatia térii terte in cauzd nu ii
permite sa asigure conformitatea cu clauzele standard de protectie a datelor care figureaza in anexa la
Decizia Clauzele standard, din clauza 12 din anexa mentionata rezultd cd datele care au fost deja
transferate citre aceasti tard tert si copiile trebuie si fie in integralitate returnate sau distruse. In orice
caz, clauza 6 din aceeasi anexa sanctioneazd incalcarea acestor clauze standard, conferind persoanei
vizate dreptul de a primi despagubiri pentru prejudiciul suferit.

Trebuie adaugat cd, potrivit clauzei 4 litera (f) din anexa la Decizia Clauzele standard, operatorul
stabilit in Uniune se angajeaza, in cazul in care categorii speciale de date ar putea fi transferate catre o
tara tertd care nu oferd un nivel de protectie adecvat, sa informeze persoana vizata inainte de transfer
sau cat de curand posibil in urma lui. Aceastd informare poate oferi persoanei mentionate posibilitatea
de a exercita dreptul la o cale de atac recunoscut de clauza 3 alineatul (1) din aceastd anexa impotriva
operatorului, pentru ca el sd suspende transferul avut in vedere, si rezilieze contractul incheiat cu
destinatarul transferului de date cu caracter personal sau, dacé este cazul, sd solicite acestuia din urma
returnarea sau distrugerea datelor transferate.

In sfarsit, in temeiul clauzei 4 litera (g) din anexa mentionati, operatorul stabilit in Uniune este obligat,
in cazul in care destinatarul transferului de date cu caracter personal ii notificd, in temeiul clauzei 5
litera (b) din aceasta, ca legislatia care i se aplicd face obiectul unei modificari susceptibile si aiba
efecte negative asupra garantiilor oferite si asupra obligatiilor impuse prin clauzele standard de
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protectie a datelor, si transmitd aceastd notificare cétre autoritatea de supraveghere competentd, in
cazul in care decide, in pofida notificdrii mentionate, sa continue transferul sau sa ridice suspendarea.
Transmiterea unei astfel de notificari catre aceasta autoritate de supraveghere si dreptul siu de a
efectua un audit la destinatarul transferului de date cu caracter personal in temeiul clauzei 8
alineatul (2) din aceeasi anexd permit autoritatii de supraveghere respective sa verifice daca este
necesar sa se procedeze la suspendarea sau la interzicerea transferului avut in vedere in scopul
asigurdrii unui nivel de protectie adecvat.

In acest context, articolul 4 din Decizia Clauzele standard, interpretat in lumina considerentului (5) al
Deciziei de punere in aplicare 2016/2297, confirmd cd Decizia Clauzele standard nu impiedica
nicidecum autoritatea de supraveghere competenta si suspende sau sa interzica, daca este cazul, un
transfer de date cu caracter personal catre o tard tertd intemeiat pe clauzele standard de protectie a
datelor care figureaza in anexa la decizia mentionati. In aceasti privinti, astfel cum rezulti din
raspunsul la a opta intrebare, cu exceptia cazului in care existd o decizie privind caracterul adecvat al
nivelului de protectie adoptatd in mod valabil de Comisie, autoritatea de supraveghere competenta este
obligatd, in temeiul articolului 58 alineatul (2) literele (f) si (j) din RGPD, si suspende sau sa interzica
un asemenea transfer, atunci cdnd considera, in lumina tuturor imprejurdrilor proprii transferului
mentionat, ca aceste clauze nu sunt sau nu pot fi respectate in tara tertd respectiva si cid protectia
datelor transferate impusa de dreptul Uniunii nu poate fi asigurata prin alte mijloace, in cazul in care
operatorul insusi sau persoana imputernicitd de operator stabiliti in Uniune nu a suspendat ori nu a
incetat transferul.

In ceea ce priveste imprejurarea, evidentiata de comisar, potrivit cireia transferurile de date cu caracter
personal citre o astfel de tara tertd ar putea eventual si facd obiectul unor decizii divergente ale
autoritatilor de supraveghere in diferite state membre, trebuie adiugat ca astfel cum rezulta din
articolul 55 alineatul (1) si din articolul 57 alineatul (1) litera (a) din RGPD, sarcina de a asigura
respectarea acestui regulament este incredintatd, in principiu, fiecarei autoritati de supraveghere pe
teritoriul statului membru de care apartine. In plus, in scopul de a evita decizii divergente, articolul 64
alineatul (2) din acest regulament prevede posibilitatea unei autorititi de supraveghere care ar
considera ca transferurile de date catre o tara tertd trebuie, in general, si fie interzise, de a sesiza
Comitetul european pentru protectia datelor (EDPB) in vederea obtinerii unui aviz, acesta putand, in
temeiul articolului 65 alineatul (1) litera (c) din acelasi regulament, s& adopte o decizie obligatorie, in
special atunci cand o autoritate de supraveghere nu tine seama de avizul emis.

Rezultd ca Decizia Clauzele standard prevede mecanisme eficiente care permit, in practica, sa se
asigure ca transferul de date cu caracter personal cétre o tara tertd in temeiul clauzelor standard de
protectie a datelor care figureaza in anexa la aceastd decizie este suspendat sau interzis, in cazul in
care destinatarul transferului nu respectd clauzele mentionate sau se afld in imposibilitatea de a le
respecta.

Avand in vedere ansamblul consideratiilor care preceda, trebuie si se raspunda la a saptea si la a
unsprezecea intrebare ca analiza Deciziei Clauzele standard in raport cu articolele 7, 8 si 47 din carta
nu a evidentiat niciun element de natura sa afecteze validitatea acestei decizii.

Cu privire la a patra, a cincea, a noua $i a zecea intrebare

Prin intermediul celei de a noua intrebari, instanta de trimitere solicitd in esentd sd se stabileasca daca
si in ce mdsura o autoritate de supraveghere a unui stat membru este tinuta de constatérile care
figureaza in Decizia Scutul de confidentialitate, potrivit cdrora Statele Unite asigura un nivel de
protectie adecvat. Prin intermediul celei de a patra, al celei de a cincea si al celei de a zecea intrebari,
aceasta instanta solicita in esentd sa se stabileascd dacd, avand in vedere propriile constatari referitoare
la dreptul Statelor Unite, transferul de date cu caracter personal catre aceasta tara terta in temeiul
clauzelor standard de protectie a datelor care figureaza in anexa la Decizia Clauzele standard incalca
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drepturile garantate la articolele 7, 8 si 47 din cartd si solicitd Curtii, in special, sa stabileasca daca
instituirea Ombudsmanului mentionat in anexa III la Decizia Scutul de confidentialitate este
compatibild cu respectivul articol 47.

Cu titlu introductiv, trebuie ardtat ca, desi actiunea principald a comisarului pune la indoiald numai
validitatea Deciziei Clauzele standard, aceastd actiune a fost introdusa la instanta de trimitere anterior
adoptarii Deciziei Scutul de confidentialitate. In misura in care, prin intermediul celei de a patra si al
celei de a cincea intrebari, instanta mentionata solicitd Curtii, in general, sd se pronunte cu privire la
protectia care trebuie asigurata, in temeiul articolelor 7, 8 si 47 din carta, in contextul unui astfel de
transfer, analiza Curtii trebuie sa ia in considerare consecintele care rezulti din adoptarea Deciziei
Scutul de confidentialitate, intervenita intre timp. Aceasta este situatia cu atit mai mult cu cat
instanta mentionatd solicitd in mod expres, prin cea de a zecea intrebare, si se stabileasca daca
protectia prevazuta la respectivul articol 47 este asiguratd prin intermediul Ombudsmanului mentionat
in aceastd din urma decizie.

In plus, din indicatiile care figureaza in cererea de decizie preliminari reiese ci, in cadrul procedurii
principale, Facebook Ireland a aratat ca, pentru comisar, Decizia Scutul de confidentialitate producea
efecte obligatorii in ceea ce priveste constatarea caracterului adecvat al nivelului de protectie asigurat
de Statele Unite si, in consecintd, in ceea ce priveste caracterul legal al unui transfer de date cu
caracter personal citre aceastd tara tertd intemeiat pe clauzele standard de protectie a datelor care
figureaza in anexa la Decizia Clauzele standard.

Or, astfel cum reiese din cuprinsul punctului 59 din prezenta hotérare, in hotararea din 3 octombrie
2017, anexata la cererea de decizie preliminard, instanta de trimitere a subliniat ca era obligata sd ia in
considerare modificarile legale intervenite intre introducerea actiunii si sedinta organizata in fata sa.
Astfel, aceasta instanta pare a fi obligatd sa ia in considerare, pentru solutionarea litigiului principal,
schimbarea unor imprejurari care rezultd din adoptarea Deciziei Scutul de confidentialitate, precum si
a eventualelor efecte obligatorii ale acesteia.

In special, existenta efectelor obligatorii care insotesc constatarea prin Decizia Scutul de
confidentialitate a unui nivel de protectie adecvat in Statele Unite este relevanta in scopul aprecierii
atat a obligatiilor, amintite la punctele 141 si 142 din prezenta hotarare, care revin operatorului si
destinatarului unui transfer de date cu caracter personal ciatre o tard tertd efectuat in temeiul
clauzelor standard de protectie a datelor care figureaza in anexa la Decizia Clauzele standard, cét si a
obligatiilor care revin, daca este cazul, autoritatii de supraveghere de a suspenda sau de a interzice un
asemenea transfer.

Astfel, in ceea ce priveste efectele obligatorii ale Deciziei Scutul de confidentialitate, articolul 1
alineatul (1) din aceasta decizie prevede cd, in sensul articolului 45 alineatul (1) din RGPD, ,Statele
Unite garanteaza un nivel adecvat de protectie a datelor cu caracter personal transferate din Uniune
citre organizatii din Statele Unite in temeiul Scutului de confidentialitate [Uniunea Europeana]-SUA”.
Conform articolului 1 alineatul (3) din decizia mentionata, datele cu caracter personal sunt considerate
ca fiind transferate in temeiul acestui scut in cazul in care acestea sunt transferate dinspre Uniune
citre organizatii din Statele Unite care fac parte din ,lista Scutului de confidentialitate”, mentinuta si
pusd la dispozitia publicului de catre Departamentul Comertului al SUA, in conformitate cu sectiunile I
si III din principiile enuntate in anexa II la aceeasi decizie.

Astfel cum rezultd din jurisprudenta amintita la punctele 117 si 118 din prezenta hotérére, Decizia
Scutul de confidentialitate are caracter obligatoriu pentru autoritatile de supraveghere, in masura in
care constatd ca Statele Unite garanteaza un nivel de protectie adecvat si, prin urmare, are drept efect
autorizarea transferurilor de date cu caracter personal efectuate in temeiul Scutului de confidentialitate
Uniunea Europeand-Statele Unite. Prin urmare, atit timp cat aceasta decizie nu a fost declaratd
nevalida de céatre Curte, autoritatea de supraveghere competentd nu poate suspenda sau interzice un
transfer de date cu caracter personal céitre o organizatie care adera la acest scut, pentru motivul ca ea
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considerd, contrar aprecierii retinute de Comisie in decizia mentionatd, ca legislatia Statelor Unite care
reglementeaza accesul la datele cu caracter personal transferate in temeiul scutului respectiv si
utilizarea acestor date de citre autoritatile publice ale acestei téari terte in scopuri de securitate
nationald, de aplicare a legii sau de interes public, nu asigura un nivel de protectie adecvat.

Nu este mai putin adevarat ca, in conformitate cu jurisprudenta amintita la punctele 119 si 120 din
prezenta hotérére, atunci cand este sesizatd de o persoand cu o plangere, autoritatea de supraveghere
competentd trebuie sd examineze, in conditii de independentd deplini, daca transferul de date cu
caracter personal in cauzd respectd cerintele stabilite de RGPD si, in ipoteza in care considera
intemeiate motivele invocate de aceastd persoand pentru a contesta validitatea unei decizii privind
caracterul adecvat al nivelului de protectie, sa introduca o actiune in fata instantelor nationale, astfel
incat acestea din urma si sesizeze Curtea cu o trimitere preliminard in aprecierea validitatii deciziei
mentionate.

Astfel, o plangere depusd in temeiul articolului 77 alineatul (1) din RGPD, prin care o persoana ale
carei date cu caracter personal au fost sau ar putea fi transferate cétre o tara tertd invoca faptul ca
dreptul si practicile acestei tari nu asigura, in pofida celor constatate de Comisie intr-o decizie
adoptatad in temeiul articolului 45 alineatul (3) din acest regulament, un nivel de protectie adecvat,
trebuie inteleasa in sensul ca priveste in esentd compatibilitatea acestei decizii cu protectia vietii
private, precum si a drepturilor si libertétilor fundamentale ale persoanelor [a se vedea prin analogie,
in ceea ce priveste articolul 25 alineatul (6) si articolul 28 alineatul (4) din Directiva 95/46, Hotérarea
din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 59].

In speti, domnul Schrems a solicitat in esentd comisarului si interzici sau si suspende transferul
datelor sale cu caracter personal efectuat de Facebook Ireland catre Facebook Inc., stabilita in Statele
Unite, pentru motivul c aceasta tara tertd nu asigura un nivel de protectie adecvat. Intrucat, in urma
unei investigatii cu privire la sustinerile domnului Schrems, comisarul a sesizat instanta de trimitere,
aceasta din urma, avind in vedere probele prezentate si dezbaterea contradictorie desfisurata in fata
sa, pare sa ridice problema temeiniciei indoielilor domnului Schrems cu privire la caracterul adecvat al
nivelului de protectie asigurat in tara tertd mentionatd, in pofida constatarilor efectuate intre timp de
Comisie in Decizia Scutul de confidentialitate, ceea ce a determinat respectiva instantd sa adreseze
Curtii a patra, a cincea si a zecea intrebare preliminara.

Astfel cum a aratat domnul avocat general la punctul 175 din concluziile sale, aceste intrebari
preliminare trebuie astfel interpretate in sensul cd, in esentd, pun in discutie constatarea Comisiei,
care figureazd in Decizia Scutul de confidentialitate, potrivit cdreia Statele Unite asigurd un nivel
adecvat de protectie a datelor cu caracter personal transferate din Uniune cétre tara tertd mentionata
si, prin urmare, validitatea deciziei respective.

Avand in vedere constatarile efectuate in cuprinsul punctelor 121 si 157-160 din prezenta hotérére si
pentru a oferi un raspuns complet instantei de trimitere, trebuie, asadar, si se analizeze daca Decizia
Scutul de confidentialitate este conforma cu cerintele care decurg din RGPD, interpretat in lumina
cartei (a se vedea prin analogie Hotéararea din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650,
punctul 67).

Adoptarea de catre Comisie a unei decizii privind caracterul adecvat al nivelului de protectie in temeiul
articolului 45 alineatul (3) din RGPD necesitd constatarea, motivatd corespunzator de cétre aceasta
institutie, ca tara terta respectiva asigura efectiv, in temeiul legislatiei interne sau al angajamentelor sale
internationale, un nivel de protectie a drepturilor fundamentale in esenta echivalent cu cel garantat in
ordinea juridica a Uniunii [a se vedea prin analogie, in ceea ce priveste articolul 25 alineatul (6) din
Directiva 95/46, Hotararea din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 96].
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Cu privire la continutul Deciziei Scutul de confidentialitate

Comisia a constatat, la articolul 1 alineatul (1) din Decizia Scutul de confidentialitate, cd Statele Unite
garanteaza un nivel adecvat de protectie a datelor cu caracter personal transferate din Uniune catre
organizatii din Statele Unite in temeiul Scutului de confidentialitate Uniunea Europeana-SUA, acesta
fiind constituit, in temeiul articolului 1 alineatul (2) din decizia mentionatd, in special din principiile
publicate de Departamentul Comertului al SUA la 7 iulie 2016, prezentate in anexa II la decizia
mentionata, precum si din declaratiile si angajamentele oficiale cuprinse in documentele enumerate in
anexele I si III-VII la aceeasi decizie.

Cu toate acestea, Decizia Scutul de confidentialitate precizeaza de asemenea, la punctul 1.5 din
anexa II, intitulata ,Principiile cadrului privind Scutul de confidentialitate [Uniunea Europeand]-SUA
publicate de Departamentul Comertului al SUA”, ca aderarea la principii poate fi limitatd, printre
altele, de ,cerintele privind securitatea nationald, interesul public si respectarea legilor Statelor Unite
ale Americii”. Astfel, aceastd decizie consacrd, asemenea Deciziei 2000/520, suprematia cerintelor
mentionate asupra principiilor respective, suprematie in temeiul careia organizatiile americane
autocertificate care primesc date cu caracter personal din Uniune sunt obligate sia inlature, fara
limitare, aceleasi principii atunci cand acestea din urma intra in conflict cu cerintele mentionate si se
dovedesc, asadar, incompatibile cu ele (a se vedea prin analogie, in ceea ce priveste Decizia 2000/520,
Hotararea din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 86).

Avénd in vedere caracterul sau general, derogarea care figureaza la punctul 1.5 din anexa II la Decizia
Scutul de confidentialitate face astfel posibile unele ingerinte, intemeiate pe cerinte privind securitatea
nationald si interesul public sau pe legislatia internd a Statelor Unite, in drepturile fundamentale ale
persoanelor ale caror date cu caracter personal sunt sau ar putea fi transferate din Uniune catre
Statele Unite (a se vedea prin analogie, in ceea ce priveste Decizia 2000/520, Hotéirarea din
6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 87). Mai precis si astfel cum se
constatd in Decizia Scutul de confidentialitate, asemenea ingerinte pot rezulta din accesul la datele cu
caracter personal transferate din Uniune cétre Statele Unite si din utilizarea acestor date de catre
autoritatile publice americane, in cadrul programelor de supraveghere PRISM si UPSTREAM
intemeiate pe articolul 702 din FISA, precum si in temeiul O. E. 12333.

In acest context, Comisia a evaluat, in considerentele (67)-(135) ale Deciziei Scutul de confidentialitate,
limitarile si garantiile disponibile in legislatia SUA, in special la articolul 702 din FISA, in O. E. 12333
si in PPD-28, in ceea ce priveste accesul si utilizarea datelor cu caracter personal transferate in temeiul
Scutului de confidentialitate Uniunea Europeana-Statele Unite de catre autoritatile publice americane
pentru scopuri de securitate nationald, aplicarea legii si alte scopuri de interes public.

La finalul acestei evaludri, Comisia a constatat, in cuprinsul considerentului (136) al deciziei
mentionate, ca ,Statele Unite garanteazd un nivel adecvat de protectie a datelor cu caracter personal
transferate din Uniune unor organizatii autocertificate din Statele Unite” si a apreciat, in cuprinsul
considerentului (140) al deciziei respective, ca, ,pe baza informatiilor disponibile cu privire la ordinea
juridica americana, [...] orice ingerintd a autoritétilor publice americane in drepturile fundamentale ale
persoanelor ale caror date sunt transferate din Uniunea Europeana catre Statele Unite ale Americii in
temeiul Scutului de confidentialitate pentru securitatea nationald, aplicarea legii sau alte scopuri de
interes public si, prin urmare, restrictiile rezultate impuse organizatiilor autocertificate in ceea ce
priveste aderarea la principiile privind protectia vietii private vor fi limitate la ceea ce este strict
necesar pentru atingerea obiectivului legitim in cauza si ca existd o protectie juridica efectiva
impotriva unei astfel de ingerinte”.

44 ECLIL:EU:C:2020:559



168

169

170

171

172

173

HOTARAREA DIN 16.7.2020 — Cauza C-311/18
FACEBOOK IRELAND SI SCHREMS

Cu privire la constatarea referitoare la nivelul de protectie adecvat

Avand in vedere elementele mentionate de Comisie in Decizia Scutul de confidentialitate, precum si pe
cele stabilite de instanta de trimitere in cadrul procedurii principale, aceasta instanta are indoieli cu
privire la aspectul dacd dreptul Statelor Unite asigura in mod efectiv nivelul de protectie adecvat
prevazut la articolul 45 din RGPD, interpretat in lumina drepturilor fundamentale garantate la
articolele 7, 8 si 47 din carti. In special, instanta mentionata considera ci dreptul acestei tiri terte nu
prevede limitdrile si garantiile necesare in privinta ingerintelor autorizate de reglementarea sa nationala
si nici nu asigurd o protectie jurisdictionald efectivd impotriva unor astfel de ingerinte. In aceastd din
urma privinta, ea adaugd cd instituirea Ombudsmanului pentru Scutul de confidentialitate nu poate, in
opinia sa, s remedieze lacunele respective din moment ce acest Ombudsman nu poate fi asimilat unei
instante judecatoresti in sensul articolului 47 din carta.

In ceea ce priveste, in primul rand, articolele 7 si 8 din cartd, care participa la nivelul de protectie
impus in cadrul Uniunii, a cérui respectare trebuie s fie constatata de Comisie inainte ca aceasta sa
adopte o decizie privind caracterul adecvat al nivelului de protectie in temeiul articolului 45
alineatul (1) din RGPD, trebuie amintit ca articolul 7 din cartd garanteazi oricarei persoane dreptul la
respectarea vietii private si de familie, a domiciliului si a secretului comunicatiilor sale. In ceea ce
priveste articolul 8 alineatul (1) din cartd, acesta recunoaste in mod expres oricarei persoane dreptul
la protectia datelor cu caracter personal care o privesc.

Astfel, accesul la datele cu caracter personal ale unei persoane fizice in vederea stocirii sau a utilizérii
lor afecteazd dreptul fundamental al acestei persoane la respectarea vietii private, garantat la articolul 7
din cartd, dreptul mentionat raportandu-se la orice informatie privind o persoana fizica identificata sau
identificabild. Prelucrarea datelor respectiva se incadreaza si la articolul 8 din cartd ca urmare a faptului
ca reprezintd o prelucrare de date cu caracter personal in sensul acestui articol si trebuie, in consecinta,
sa indeplineasca in mod necesar cerintele de protectie a datelor prevazute de respectivul articol [a se
vedea in acest sens Hotédrarea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert, C-92/09
si C-93/09, EU:C:2010:662, punctele 49 si 52, si Hotararea din 8 aprilie 2014, Digital Rights Ireland si
altii, C-293/12 si C-594/12, EU:C:2014:238, punctul 29, precum si Avizul 1/15 (Acordul PNR
UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 122 si 123].

Curtea a statuat deja ca comunicarea de date cu caracter personal unui tert, precum o autoritate
publica, constituie o ingerintd in drepturile fundamentale consacrate la articolele 7 si 8 din carts,
indiferent de utilizarea ulterioara a informatiilor comunicate. Aceeasi situatie se regaseste in privinta
stocérii de date cu caracter personal, precum si a accesului la respectivele date in vederea utilizérii lor
de cétre autoritétile publice, independent de aspectul daca informatiile vizate referitoare la viata privata
prezintd sau nu un caracter sensibil sau dacd persoanele interesate au suferit sau nu eventuale
inconveniente ca urmare a acestei ingerinte [a se vedea in acest sens Hotdrarea din 20 mai 2003,
Osterreichischer Rundfunk si altii, C-465/00, C-138/01 si C-139/01, EU:C:2003:294, punctele 74 si 75,
Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238,
punctele 33-36, precum si Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592,
punctele 124 si 126].

Cu toate acestea, drepturile consacrate la articolele 7 si 8 din cartd nu sunt prerogative absolute, ci
trebuie si fie luate in considerare in raport cu functia lor in societate [a se vedea in acest sens
Hotéirarea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert, C-92/09 si C-93/09,
EU:C:2010:662, punctul 48 si jurisprudenta citata, Hotararea din 17 octombrie 2013, Schwarz,
C-291/12, EU:C:2013:670, punctul 33 si jurisprudenta citata, precum si Avizul 1/15 (Acordul PNR
UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctul 136].

In aceasta privint3, trebuie de asemenea aritat ci, potrivit articolului 8 alineatul (2) din carti, datele cu

caracter personal trebuie, in special, sa fie prelucrate ,in scopurile precizate si pe baza
consimtamantului persoanei interesate sau in temeiul unui alt motiv legitim prevazut de lege”.
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In plus, conform articolului 52 alineatul (1) prima tezd din carti, orice restrangere a exercitiului
drepturilor si libertatilor recunoscute prin aceasta trebuie si fie prevazuta de lege si sd respecte
substanta acestor drepturi si libertati. Potrivit articolului 52 alineatul (1) a doua tezd din cartd, prin
respectarea principiului proportionalititii, pot fi impuse restrangeri privind aceste drepturi si libertati
numai in cazul in care sunt necesare si numai daca raspund efectiv obiectivelor de interes general
recunoscute de Uniune sau necesitatii protejarii drepturilor si libertatilor celorlalti.

Trebuie addugat, in aceastd din urma privintd, ca cerinta potrivit cireia orice restrangere a exercitarii
drepturilor fundamentale trebuie sa fie prevazuta de lege presupune ca temeiul juridic care permite
ingerinta in aceste drepturi sa defineasca el insusi intinderea restrangerii exercitarii dreptului vizat [a
se vedea Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctul 139 si
jurisprudenta citata].

In sfarsit, pentru a indeplini cerinta proportionalititii potrivit cireia derogirile de la protectia datelor
cu caracter personal si restrangerile acesteia trebuie sa fie efectuate in limitele strictului necesar,
reglementarea in cauzd care presupune o ingerintd trebuie si prevadd norme clare si precise care si
reglementeze continutul si aplicarea mdsurii respective si sd impuna o serie de cerinte minime, astfel
incit persoanele ale caror date au fost transferate sa dispund de garantii suficiente care sia permita
protejarea in mod eficient a datelor lor cu caracter personal impotriva riscurilor de abuz. Aceasta
reglementare trebuie in special sa indice in ce imprejurdri si in ce conditii poate fi luata o masura care
prevede prelucrarea unor asemenea date, garantand in acest mod cé o ingerinta este limitata la strictul
necesar. Necesitatea de a dispune de astfel de garantii este cu atat mai importanta atunci cand datele
cu caracter personal sunt supuse unei prelucriri automatizate [a se vedea in acest sens Avizul 1/15
(Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 140 si 141, precum si
jurisprudenta citata].

In acest scop, articolul 45 alineatul (2) litera (a) din RGPD precizeazi ci, in cadrul evaludrii
caracterului adecvat al nivelului de protectie asigurat de o tara terta, Comisia tine seama in special de
sexistenta unor drepturi efective si opozabile ale persoanelor vizate” ale caror date cu caracter personal
sunt transferate.

In spetd, constatarea efectuati de Comisie in Decizia Scutul de confidentialitate, potrivit cireia Statele
Unite asigurd un nivel de protectie in esentd echivalent cu cel garantat in cadrul Uniunii de RGPD,
interpretat in lumina articolelor 7 si 8 din cartd, a fost repusa in discutie, printre altele, pentru
motivul cd ingerintele care rezultd din programele de supraveghere intemeiate pe articolul 702 din
FISA si pe O. E. 12333 nu ar fi supuse unor cerinte care sd asigure, cu respectarea principiului
proportionalitétii, un nivel de protectie in esenta echivalent cu cel garantat de articolul 52 alineatul (1)
a doua tezd din carta. Este, asadar, necesar si se analizeze daca aceste programe de supraveghere sunt
puse in aplicare cu respectarea unor astfel de cerinte, fira a fi necesar sa se verifice in prealabil
respectarea de citre aceastd tara tertd a unor conditii in esentd echivalente cu cele previzute la
articolul 52 alineatul (1) prima teza din carta.

In aceastd privintd, in ceea ce priveste programele de supraveghere intemeiate pe articolul 702 din
FISA, Comisia a constatat, in cuprinsul considerentului (109) al Deciziei Scutul de confidentialitate,
cd, in conformitate cu articolul respectiv, ,FISC nu autorizeaza masuri individuale de supraveghere;
dimpotriva, acesta autorizeaza programe de supraveghere (precum PRISM, UPSTREAM) pe baza unor
certificari anuale intocmite de procurorul general si directorul Serviciului national de informatii”. Astfel
cum reiese din cuprinsul aceluiasi considerent, controlul exercitat de FISC urmareste astfel sa verifice
daca programele de supraveghere mentionate corespund obiectivului de a obtine informatii operative
striine, insd nu se refera la aspectul ,dacd persoanele sunt vizate in mod corespunzator pentru a
dobandi informatii operative strdine”.
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Rezultd astfel ca articolul 702 din FISA nu evidentiaza in niciun mod existenta unor limitari ale
abilitarii pe care o presupune pentru punerea in aplicare a programelor de supraveghere in scopul
informarii externe si nici existenta unor garantii pentru persoane care nu sunt cetiteni americani
potential vizate de programele mentionate. In aceste conditii si astfel cum a aritat domnul avocat
general in esentd la punctele 291, 292 si 297 din concluziile sale, articolul respectiv nu este susceptibil
de a asigura un nivel de protectie in esentd echivalent cu cel garantat de carta, astfel cum a fost
interpretatd prin jurisprudenta amintita la punctele 175 si 176 din prezenta hotarare, potrivit careia un
temei juridic care permite ingerinte in drepturile fundamentale trebuie, pentru a respecta principiul
proportionalitétii, sa defineasca el insusi intinderea restrangerii exercitarii dreptului vizat si sa prevada
norme clare si precise care sia reglementeze continutul si aplicarea masurii respective si s impuna
cerinte minime.

Potrivit constatarilor care figureazd in Decizia Scutul de confidentialitate, programele de supraveghere
intemeiate pe articolul 702 din FISA trebuie, desigur, si fie puse in aplicare cu respectarea cerintelor
care rezultd din PPD-28. Cu toate acestea, desi Comisia a subliniat, in cuprinsul considerentelor (69)
si (77) ale Deciziei Scutul de confidentialitate, ca cerintele care rezultd din PPD-28 au un caracter
obligatoriu pentru serviciile de informatii americane, guvernul american a admis, ca raspuns la o
intrebare a Curtii, cd PPD-28 nu confera persoanelor in cauza drepturi opozabile autoritatilor
americane in fata instantelor judecatoresti. Prin urmare, ea nu este susceptibild de a asigura un nivel
de protectie in esenta echivalent cu cel care rezultd din cartd, contrar cerintelor previzute la
articolul 45 alineatul (2) litera (a) din RGPD, potrivit ciruia constatarea acestui nivel depinde in
special de existenta unor drepturi efective si opozabile ale persoanelor ale caror date au fost
transferate catre tara tertd in cauza.

In ceea ce priveste programele de supraveghere intemeiate pe O. E. 12333, din dosarul de care dispune
Curtea reiese ca nici acest decret nu conferd drepturi opozabile autoritatilor americane in fata
instantelor judecétoresti.

Trebuie addugat ca PPD-28, care trebuie respectata in cadrul aplicarii programelor vizate la cele doua
puncte precedente, permite si se efectueze o ,colectare «in masé» [...] a unui volum relativ important
de informatii secrete obtinute prin interceptarea de semnale sau a unui volum de date in conditii in
care serviciile de informatii nu pot utiliza un identificator asociat unei tinte specifice [...] pentru a
orienta colectarea”, astfel cum se precizeaza intr-o scrisoare din 21 iunie 2016 a Biroului Directorului
Serviciului National de Informatii (Office of the Director of National Intelligence) catre
Departamentul Comertului al SUA, precum si citre Administratia Comertului International, care
figureaza in anexa VI la Decizia Scutul de confidentialitate. Or, aceastd posibilitate, care permite, in
cadrul programelor de supraveghere intemeiate pe O. E. 12333, accesul la date aflate in tranzit catre
Statele Unite fara ca accesul mentionat si faca obiectul vreunui control jurisdictional, nu delimiteaza,
indiferent de situatie, in mod suficient de clar si de precis continutul unei astfel de colectiri in masé a
datelor cu caracter personal.

Prin urmare, rezultd ca nici articolul 702 din FISA, nici O. E. 12333 coroborate cu PPD-28 nu
corespund cerintelor minime aferente, in dreptul Uniunii, principiului proportionalitatii, astfel incat
nu se poate considera ca programele de supraveghere intemeiate pe aceste dispozitii sunt limitate la
strictul necesar.

In aceste conditii, limitarile protectiei datelor cu caracter personal care decurg din reglementarea
interna a Statelor Unite privind accesul si utilizarea de catre autoritétile publice americane a unor
astfel de date transferate din Uniune catre Statele Unite si pe care Comisia le-a evaluat in Decizia
Scutul de confidentialitate nu sunt circumscrise astfel incat sa indeplineascd cerinte in esentd
echivalente cu cele prevazute, in dreptul Uniunii, la articolul 52 alineatul (1) a doua teza din carta.
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In ceea ce priveste, in al doilea rand, articolul 47 din carti, care participi de asemenea la nivelul de
protectie impus in cadrul Uniunii si a carui respectare trebuie sa fie constatatd de Comisie inainte ca
aceasta sa adopte o decizie privind caracterul adecvat al nivelului de protectie in temeiul articolului 45
alineatul (1) din RGPD, trebuie amintit ca primul paragraf al acestui articol 47 impune ca orice
persoand ale carei drepturi si libertati garantate de dreptul Uniunii sunt incélcate si aiba dreptul la o
cale de atac eficienta in fata unei instante judecétoresti, in conformitate cu conditiile stabilite de acest
articol. Potrivit celui de al doilea paragraf al articolului mentionat, orice persoand are dreptul la un
proces in fata unei instante judecatoresti independente si impartiale.

Potrivit unei jurisprudente constante, existenta insdsi a unui control jurisdictional efectiv destinat sa
asigure respectarea dispozitiilor dreptului Uniunii este inerenta existentei unui stat de drept. Astfel, o
reglementare care nu prevede nicio posibilitate a justitiabilului de a exercita cai legale pentru a avea
acces la date cu caracter personal care il privesc sau pentru a obtine rectificarea sau stergerea unor
astfel de date nu respecta substanta dreptului fundamental la o protectie jurisdictionala efectiva, astfel
cum este consacrat la articolul 47 din cartd (Hotirarea din 6 octombrie 2015, Schrems, C-362/14,
EU:C:2015:650, punctul 95 si jurisprudenta citata).

In acest scop, articolul 45 alineatul (2) litera (a) din RGPD impune Comisiei, in cadrul evaludrii sale
privind caracterul adecvat al nivelului de protectie asigurat de o tard tertd, si tind seama in special
»[de] reparatii[le] efective pe cale administrativa si judiciara pentru persoanele vizate ale caror date cu
caracter personal sunt transferate”. Considerentul (104) al RGPD subliniaza in aceastd privintd ca tara
tertd ,ar trebui sa asigure o supraveghere efectiva independentd in materie de protectie a datelor si sa
prevada mecanisme de cooperare cu autorititile statelor membre de protectie a datelor” si precizeaza
ca ,persoanele vizate ar trebui sa beneficieze de drepturi efective si opozabile si de reparatii efective
pe cale administrativa si judiciara”.

Existenta unor astfel de posibilititi efective de exercitare a unei cai de atac in tara tertd in cauza
prezinta o importanta deosebitd in contextul unui transfer de date cu caracter personal citre aceasta
tard tertd, in masura in care, astfel cum reiese din considerentul (116) al RGPD, persoanele in cauza
se pot confrunta cu insuficienta competentelor si a mijloacelor autoritatilor administrative si judiciare
ale statelor membre de a solutiona in mod util plangerile lor intemeiate pe o prelucrare pretins
nelegald, in aceasta tara tertd, a datelor lor astfel transferate, ceea ce este de naturd si le oblige sa se
adreseze autoritatilor si instantelor nationale ale aceleiasi tari terte.

In speti, constatarea efectuata de Comisie in Decizia Scutul de confidentialitate, potrivit cireia Statele
Unite asigura un nivel de protectie in esentd echivalent cu cel garantat la articolul 47 din carta, a fost
repusd in discutie in special pentru motivul cd instituirea Ombudsmanului pentru Scutul de
confidentialitate nu poate acoperi lacunele constatate de Comisia insési in ceea ce priveste protectia
jurisdictionala a persoanelor ale ciror date cu caracter personal sunt transferate cétre tara tertd
mentionata.

In aceastd privintd, in considerentul (115) al Deciziei Scutul de confidentialitate, Comisia a aritat ci,
desi ,persoanele fizice, inclusiv persoanele vizate din [Uniune], au o serie de modalititi de recurs in
cazul in care au ficut obiectul supravegherii (electronice) ilegale in scopuri legate de securitatea
nationald, este la fel de clar ca cel putin anumite temeiuri juridice care pot fi utilizate de autorititile
americane de informatii (de exemplu, O. E. 12333) nu sunt acoperite”. Astfel, in ceea ce priveste O. E.
12333, ea a pus accentul, in respectivul considerent (115), pe lipsa oricarei cdi de atac. Or, potrivit
jurisprudentei amintite la punctul 187 din prezenta hotarare, o asemenea lacund in protectia
jurisdictionala fatda de ingerintele legate de programele de informatii intemeiate pe acest decret
prezidential se opune sa se retind, astfel cum a procedat Comisia in Decizia Scutul de
confidentialitate, ca dreptul Statelor Unite asigurd un nivel de protectie in esenta echivalent cu cel
garantat la articolul 47 din carta.
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Pe de alta parte, in ceea ce priveste atat programele de supraveghere intemeiate pe articolul 702 din
FISA, cat si cele intemeiate pe O. E. 12333, la punctele 181 si 182 din prezenta hotarare s-a aratat ca
nici PPD-28, nici O. E. 12333 nu confera persoanelor vizate drepturi opozabile autoritatilor americane
in fata instantelor judecétoresti, astfel incat aceste persoane nu dispun de un drept la o cale de atac
eficienta.

In cuprinsul considerentelor (115) si (116) ale Deciziei Scutul de confidentialitate, Comisia a constatat
insa cd, din cauza existentei mecanismului de tip Ombudsman instituit de autoritétile americane, astfel
cum este prezentat in scrisoarea adresata la 7 iulie 2016 de Secretarul de Stat al SUA Comisarului
European pentru Justitie, Consumatori si Egalitate de gen, care figureazd in anexa III la aceastd
decizie, si a naturii sarcinii incredintate Ombudsmanului, in spetd un ,coordonator principal pentru
diplomatia internationala privind tehnologia informatiei”, se putea considera cd Statele Unite asigurau
un nivel de protectie in esenta echivalent cu cel garantat la articolul 47 din carta.

Analiza aspectului dacd mecanismul de tip Ombudsman previzut de Decizia Scutul de confidentialitate
este efectiv de naturd sa compenseze limitarile dreptului la o protectie jurisdictionala constatate de
Comisie trebuie, in conformitate cu cerintele care decurg din articolul 47 din carta si din
jurisprudenta amintita la punctul 187 din prezenta hotéarére, sa porneasca de la principiul ca
justitiabilii trebuie sa dispuna de posibilitatea de a exercita cii legale in fata unei instante judecatoresti
independente si impartiale pentru a avea acces la date cu caracter personal care ii privesc sau de a
obtine rectificarea sau stergerea unor astfel de date.

Or, in scrisoarea amintita la punctul 193 din prezenta hotarare, Ombudsmanul pentru Scutul de
confidentialitate, desi este descris ca fiind ,independent de serviciile de informatii”, a fost prezentat ca
»[aflandu-se] in subordinea directd a Secretarului de Stat, care se va asigura cd Ombudsmanul isi
indeplineste rolul in mod obiectiv si in conditii de independenta fata de orice influente neadecvate
care riscd si afecteze raspunsul care urmeaza sa fie oferit”. Pe de alta parte, pe langa faptul ca, astfel
cum a constatat Comisia in considerentul (116) al acestei decizii, Ombudsmanul este desemnat de
Secretarul de Stat si face parte integrantd din Departamentul de Stat al Statelor Unite, in decizia
mentionatd nu existd, astfel cum a aratat domnul avocat general la punctul 337 din concluziile sale,
nicio mentiune potrivit careia revocarea Ombudsmanului sau anularea numirii sale ar fi insotite de
garantii specifice, ceea ce este de naturd sa puna in discutie independenta Ombudsmanului in raport
cu puterea executivd (a se vedea in acest sens Hotéararea din 21 ianuarie 2020, Banco de Santander,
C-274/14, EU:C:2020:17, punctele 60 si 63, precum si jurisprudenta citata).

De asemenea, astfel cum a subliniat domnul avocat general la punctul 338 din concluziile sale, desi
considerentul (120) al Deciziei Scutul de confidentialitate mentioneaza un angajament al guvernului
american ca respectiva componenta a serviciilor de informatii sa fie obligatd si remedieze orice
incélcare a normelor aplicabile detectata de Ombudsmanul pentru Scutul de confidentialitate, decizia
mentionatd nu contine nicio indicatie potrivit careia acest Ombudsman ar fi abilitat sa adopte decizii
obligatorii in privinta respectivelor servicii si nici nu mentioneaza garantiile legale care ar insoti acest
angajament si de care s-ar putea prevala persoanele vizate.

In consecinta, mecanismul de tip Ombudsman previazut de Decizia Scutul de confidentialitate nu
furnizeaza o cale de atac in fata unui organ care oferd persoanelor ale ciror date sunt transferate catre
Statele Unite garantii in esentd echivalente cu cele prevazute la articolul 47 din carta.

Prin urmare, prin faptul cd a constatat, la articolul 1 alineatul (1) din Decizia Scutul de
confidentialitate, ca Statele Unite garanteaza un nivel adecvat de protectie a datelor cu caracter
personal transferate din Uniune catre organizatii din aceastd tard tertd in temeiul Scutului de
confidentialitate Uniunea Europeani-Statele Unite, Comisia a incédlcat cerintele care rezultd din
articolul 45 alineatul (1) din RGPD, interpretat in lumina articolelor 7, 8 si 47 din cart.
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Rezultd ca articolul 1 din Decizia Scutul de confidentialitate este incompatibil cu articolul 45
alineatul (1) din RGPD, interpretat in lumina articolelor 7, 8 si 47 din carts, si cd, pentru acest motiv,
este nevalid.

Intrucat articolul 1 din Decizia Scutul de confidentialitate este indisociabil de articolele 2-6 si de
anexele la aceasta, nevaliditatea sa are drept efect afectarea validitatii deciziei mentionate in ansamblul
sau.

Avand in vedere toate consideratiile care preceda, trebuie sid se concluzioneze ca Decizia Scutul de
confidentialitate este nevalida.

In ceea ce priveste aspectul daci efectele acestei decizii trebuie mentinute in scopul de a evita crearea
unui vid juridic (a se vedea in acest sens Hotararea din 28 aprilie 2016, Borealis Polyolefine si altii,
C-191/14, C-192/14, C-295/14, C-389/14 si C-391/14-C-393/14, EU:C:2016:311, punctul 106), trebuie
sd se observe cd, indiferent de situatie, avind in vedere articolul 49 din RGPD, anularea unei decizii
privind caracterul adecvat al nivelului de protectie precum Decizia Scutul de confidentialitate nu este
susceptibila de a crea un asemenea vid juridic. Astfel, articolul mentionat stabileste in mod precis
conditiile in care pot avea loc transferuri de date cu caracter personal cétre tari terte in absenta unei
decizii privind caracterul adecvat al nivelului de protectie in conformitate cu articolul 45 alineatul (3)
din regulamentul respectiv sau a unor garantii adecvate in conformitate cu articolul 46 din acelasi
regulament.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit la
instanta de trimitere, este de competenta acesteia sd se pronunte cu privire la cheltuielile de judecata.
Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decét cele ale partilor mentionate, nu
pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Marea Camerd) declara:

1) Articolul 2 alineatele (1) si (2) din Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) trebuie
interpretat in sensul ca un transfer de date cu caracter personal efectuat in scopuri
comerciale de un operator economic stabilit intr-un stat membru catre un alt operator
economic stabilit intr-o tara terta intra in domeniul de aplicare al acestui regulament, in
pofida faptului ca, in cursul sau in urma transferului mentionat, datele respective sunt
susceptibile de a fi prelucrate de autorititile tarii terte in cauza in scopuri de siguranta
publica, de aparare si de securitate a statului.

2) Articolul 46 alineatul (1) si articolul 46 alineatul (2) litera (c) din Regulamentul 2016/679
trebuie interpretate in sensul ca garantiile adecvate, drepturile opozabile si caile de atac
eficiente prevazute de aceste dispozitii trebuie sa asigure ca drepturile persoanelor ale caror
date cu caracter personal sunt transferate catre o tara terta in temeiul unor clauze standard
de protectie a datelor beneficiaza de un nivel de protectie in esenta echivalent cu cel
garantat in cadrul Uniunii Europene de regulamentul mentionat, interpretat in lumina
cartei. In acest scop, evaluarea nivelului de protectie asigurat in contextul unui astfel de
transfer trebuie in special sa ia in considerare atat stipulatiile contractuale convenite intre
operator sau persoana imputernicita de operator stabiliti in Uniunea Europeana si
destinatarul transferului stabilit in tara terta in cauzi, cat si, in ceea ce priveste un eventual
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acces al autorititilor publice ale acestei tari terte la datele cu caracter personal astfel
transferate, elementele relevante ale sistemului juridic al acesteia, in special cele prevazute la
articolul 45 alineatul (2) din regulamentul mentionat.

Articolul 58 alineatul (2) literele (f) si (j) din Regulamentul 2016/679 trebuie interpretat in
sensul ca, cu exceptia cazului in care exista o decizie privind caracterul adecvat al nivelului
de protectie adoptata in mod valabil de Comisia Europeani, autoritatea de supraveghere
competenta este obligata sa suspende sau sa interzica un transfer de date catre o tara terta
intemeiat pe clauze standard de protectie a datelor adoptate de Comisie, atunci cand aceasta
autoritate de supraveghere considerd, in lumina tuturor imprejurarilor proprii transferului
mentionat, ca aceste clauze nu sunt sau nu pot fi respectate in tara terta respectiva si ca
protectia datelor transferate impusa de dreptul Uniunii, in special de articolele 45 si 46 din
acest regulament si de Carta drepturilor fundamentale, nu poate fi asigurata prin alte
mijloace, in cazul in care operatorul insusi sau persoana imputernicita de operator stabiliti
in Uniune nu a suspendat ori nu a incetat transferul.

Analiza Deciziei 2010/87/UE a Comisiei din 5 februarie 2010 privind clauzele contractuale tip
pentru transferul de date cu caracter personal catre persoanele stabilite in tari terte in
temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului, astfel cum a fost
modificata prin Decizia de punere in aplicare (UE) 2016/2297 a Comisiei din 16 decembrie
2016, in raport cu articolele 7, 8 si 47 din Carta drepturilor fundamentale, nu a evidentiat
niciun element de natura sa afecteze validitatea acestei decizii.

Decizia de punere in aplicare (UE) 2016/1250 a Comisiei din 12 iulie 2016 in temeiul
Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al
protectiei oferite de Scutul de confidentialitate UE-SUA este nevalida.

Semnaturi
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