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CONCLUZIILE AVOCATULUI GENERAL
DOMNUL NICHOLAS EMILIOU
prezentate la 4 mai 2023

Cauza C-683/21

Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos
impotriva
Valstybiné duomenu apsaugos inspekcija,
intervenienti:
»IT sprendimai sékmei” UAB,
Lietuvos Respublikos sveikatos apsaugos ministerija

[cerere de decizie preliminara formulatd de Vilniaus apygardos administracinis teismas
(Tribunalul Administrativ Regional din Vilnius, Lituania)]

»Lrimitere preliminard — Protectia datelor cu caracter personal — Regulamentul
(UE) 2016/679 — Articolul 4 alineatul (7) — Notiunea de «operator» — Dezvoltarea unei aplicatii
mobile in cadrul pandemiei de COVID-19 — Réspunderea autoritatii publice insarcinate cu
organizarea procedurii de cerere de ofertd pentru achizitionarea aplicatiei mobile — Articolul 4
alineatul (2) — Notiunea de «prelucrare» — Ultilizarea datelor cu caracter personal in cursul fazei
de testare a unei aplicatii mobile — Articolul 26 alineatul (1) — Luare in comun a deciziilor —
Articolul 83 — Aplicarea unor amenzi administrative — Conditii — Necesitatea ca incalcarea sa
fie cu intentie sau din neglijentda — Raspunderea operatorului pentru prelucrarea datelor cu
caracter personal efectuatd de o persoana imputernicitd de operator”

I. Introducere

1. Intr-o lume in care datele cu caracter personal au devenit o monedi de schimb si constituie
pentru intreprinderi o mina de aur nou descoperitd, in ce conditii pot fi aplicate amenzi
administrative operatorilor sau persoanelor imputernicite de operatori pentru incéalcarea
normelor privind protectia datelor previzute in Regulamentul (UE) 2016/679%? Mai exact, este
necesar si existe un element de ,vinovatie” inainte si le poatd fi aplicate astfel de amenzi?
Aceasta este problema centrala ridicatd de Vilniaus apygardos administracinis teismas
(Tribunalul Administrativ Regional din Vilnius, Lituania) in prezenta cauza.

Limba originala: engleza.

2 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (JO 2016, L 119, p. 1) (denumit in continuare ,RGPD”).
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2. Litigiul aflat pe rolul acestei instante intre Nacionalinis visuomenés sveikatos centras prie
Sveikatos apsaugos ministerijos (Centrul National de Sanétate Publica din cadrul Ministerului
Sanatétii, Lituania, denumit in continuare ,NVSC”), pe de o parte, si Valstybiné duomeny
apsaugos inspekcija (Inspectoratul de Stat pentru Protectia Datelor, Lituania, denumit in
continuare ,inspectoratul”), pe de altd parte, priveste in esentd rolul jucat de NVSC in
dezvoltarea si punerea la dispozitia publicului a unei aplicatii mobile care a colectat, in lunile
aprilie si mai 2020, datele cu caracter personal ale persoanelor care au fost in contact cu pacienti
infectati cu COVID-19.

3. In acest context, prezenta cauzi oferid Curtii ocazia de a furniza clarificari suplimentare cu
privire la notiunile de ,operator”, ,operatori asociati” si ,prelucrare”, definite la articolul 4
punctul 7, la articolul 26 alineatul (1) si, respectiv, la articolul 4 punctul 2 din RGPD, si de a
aprecia pentru prima datd daca este posibil, in conformitate cu articolul 83 din acest regulament,
sa se aplice o amenda administrativd unui operator care nu a savarsit in mod intentionat sau din
neglijenta nicio incalcare a normelor cuprinse in RGPD. Aceasta intrebare impune Curtii sa
clarifice dacé aceasta dispozitie permite aplicarea de amenzi in absenta oricarei culpe, pe baza
unei raspunderi strict obiective.

II. Cadrul juridic

A. Dreptul Uniunii Europene
4. Considerentul (148) al RGPD afirma:

»Pentru a consolida respectarea aplicérii normelor prevazute in prezentul regulament, ar trebui
impuse sanctiuni, inclusiv amenzi administrative, pentru orice incélcare a prezentului regulament
[...]. In cazul unei incilcari minore sau in cazul in care amenda susceptibild de a fi impusi ar
constitui o sarcina disproportionatd pentru o persoana fizicd, poate fi emis un avertisment in
locul unei amenzi. Cu toate acestea, ar trebui si se ia in considerare in mod corespunzitor
natura, gravitatea si durata incalcdrii, caracterul deliberat al incalcarii, actiunile intreprinse
pentru a reduce prejudiciul cauzat, gradul de raspundere sau orice incalcari anterioare relevante,
modul in care incélcarea a fost adusa la cunostinta autoritatii de supraveghere, conformitatea cu
masurile adoptate impotriva operatorului sau a persoanei imputernicite de operator, aderarea la
un cod de conduita si orice alt factor agravant sau atenuant. Impunerea de sanctiuni, inclusiv de
amenzi administrative, ar trebui sd faca obiectul unor garantii procedurale adecvate, in
conformitate cu principiile generale ale dreptului Uniunii si cu carta, inclusiv o protectie
judiciara eficienta si un proces echitabil.”

5. In conformitate cu considerentul (150) al acestui regulament:

»Pentru consolidarea si armonizarea sanctiunilor administrative in cazul incalcarii prezentului
regulament, fiecare autoritate de supraveghere ar trebui sa aibd competenta de a impune amenzi
administrative. Prezentul regulament ar trebui sa indice incélcarile, limita maxima si criteriile
pentru stabilirea amenzilor administrative aferente, care ar trebui s fie stabilite de autoritatea de
supraveghere competenta in fiecare caz in parte, tinand seama de toate circumstantele relevante
ale situatiei specifice, luandu-se in considerare in mod corespunzator, in special, natura,
gravitatea si durata incélcarii, precum si consecintele acesteia si masurile luate pentru a se
asigura respectarea obligatiilor in temeiul prezentului regulament si pentru a se preveni sau
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atenua consecintele incélcarii. [...] Impunerea unei amenzi administrative sau transmiterea unei
avertizari nu afecteaza aplicarea altor competente ale autoritatilor de supraveghere sau a altor
sanctiuni in temeiul prezentului regulament.”

6. Articolul 4 punctul 7 din RGPD defineste conceptul de ,,operator” ca fiind ,persoana fizica sau
juridicd, autoritatea publica, agentia sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal [...]".

7. Articolul 26 din acest regulament, intitulat ,Operatori asociati”, prevede in partea relevanta:

»(1) In cazul in care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele de
prelucrare, acestia sunt operatori asociati. [...]

[...]"

8. Articolul 83 din acest regulament, intitulat ,Conditii generale pentru impunerea amenzilor
administrative”, prevede:

»(1) Fiecare autoritate de supraveghere asigura faptul ca impunerea unor amenzi administrative
in conformitate cu prezentul articol pentru incalcérile prezentului regulament mentionate la
alineatele (4), (5) si, (6) este, in fiecare caz, eficace, proportionald si disuasiva.

(2) In functie de circumstantele fiecirui caz in parte, amenzile administrative sunt impuse in
completarea sau in locul masurilor mentionate la articolul 58 alineatul (2) literele (a)-(h) si (j).
Atunci cand se ia decizia daca sa se impuna o amenda administrativa si decizia cu privire la
valoarea amenzii administrative in fiecare caz in parte, se acorda atentia cuvenita urmatoarelor
aspecte:

(a) natura, gravitatea si durata incalcarii, tindndu-se seama de natura, domeniul de aplicare sau
scopul prelucrarii in cauza, precum si de numarul persoanelor vizate afectate si de nivelul
prejudiciilor suferite de acestea;

(b) daca incalcarea a fost comisa intentionat sau din neglijenta;

[...]

(k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile
financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma incalcarii.

(3) In cazul in care un operator sau o persoani imputerniciti de operator incalci in mod
intentionat sau din neglijentd, pentru aceeasi operatiune de prelucrare sau pentru operatiuni de
prelucrare conexe, mai multe dispozitii din prezentul regulament, cuantumul total al amenzii
administrative nu poate depési suma prevazuta pentru cea mai grava incélcare.

[...]”
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B. Dreptul lituanian

9. Articolul 72 alineatul (2) din Viesyjy pirkimy jstatymas (Legea privind achizitiile publice)
prevede:

»~Autoritatea contractantd desfisoara o procedura negociatd fara publicarea unui anunt de
participare avand urmatoarele etape:

(1) invitatia scrisa adresata operatorilor economici selectati in vederea prezentarii de oferte;

(2) verificarea existentei unor motive de excludere a operatorilor economici, astfel cum sunt
acestea prevazute in documentatia privind achizitia, si verificarea indeplinirii de catre
operatorii economici a cerintelor de calificare impuse si, daca este cazul, a standardelor
impuse de asigurare a calitatii si/sau a standardelor de management al mediului;

(3) desfasurarea de negocieri cu ofertantii in conformitate cu procedura prevazuta la articolul 66
din prezenta lege si solicitarea adresatd acestora de a depune oferte finale. Autoritatea
contractantd nu este obligatd sa solicite depunerea unei oferte finale in cazul in care la
procedura de negociere fara publicarea unui anunt prealabil participa un singur operator
economic;

(4) evaluarea ofertelor finale si stabilirea candidatului castigator.”

s A

III. Situatia de fapt, procedura nationala si intrebarile preliminare

10. Pentru a raspunde situatiei survenite prin raspandirea COVID-19, ministrul sanatatii al
Republicii Lituania (denumit in continuare ,ministrul sdnétatii”) l-a insarcinat, prin decizia din
24 martie 2020, pe directorul NVSC sa organizeze dezvoltarea si achizitionarea unei aplicatii
mobile, si anume KARANTINAS. Aceastd aplicatie mobilad a fost conceputa pentru a colecta si
monitoriza datele cu caracter personal ale persoanelor care au fost in contact cu pacienti infectati
cu COVID-19°.

11. La 27 martie 2020, o persoana care sustinea cd este un agent care reprezinta NVSC a informat
societatea ,IT sprendimai sékmei” UAB (denumita in continuare ,ITSS”), ca a fost selectata ca
dezvoltator al aplicatiei mobile KARANTINAS. Au avut loc schimburi de e-mailuri intre ITSS si
persoana respectivd, precum si intre ITSS si o serie de salariati si directorul NVSC in legatura cu
dezvoltarea aplicatiei respective. De asemenea, in etapa respectiva a fost redactat un acord de
confidentialitate, in care erau indicati ca operatori atat ITSS, cat si NVSC.

12. Aplicatia mobild care a fost dezvoltata in cele din urma a fost pusa la dispozitia publicului
pentru a fi desciarcata din Google Play Store la 4 aprilie 2020 si din Apple App Store la
6 aprilie 2020. Atat ITSS, cat si NVSC au fost din nou mentionati ca operatori in versiunea
aplicatiei KARANTINAS care a fost pusa la dispozitia publicului pentru a fi descarcata. La
momentul respectiv, aceastd aplicatie mobila nu fusese incé achizitionatda de NVSC.

*  Printre datele cu caracter personal colectate prin KARANTINAS de la utilizatorii sii se numérd urmatoarele: numérul de identitate,
coordonatele de latitudine si longitudine, tara, orasul, municipalitatea, adresa de resedintd, prenumele, numele, numérul de identificare
personal, numairul de telefon, faptul dacé persoana a fost obligatd si se autoizoleze, dacd aceasta s-a inregistrat etc. Aceste date au fost
colectate nu doar in Lituania, ci si in strainétate.
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13. Prin decizia din 10 aprilie 2020, ministrul sanatatii l-a insdrcinat pe directorul NVSC si
achizitioneze aplicatia mobila KARANTINAS printr-o procedura de negociere fara publicarea
unui anunt de participare, in conformitate cu articolul 72 alineatul (2) din Legea privind achizitiile
publice.

14. Aceastd procedura a fost initiatd, insdé NVSC a inchis-o, deoarece nu a primit finantarea
necesara. Astfel, nu a fost incheiat niciun contract de achizitie publicd. Cu toate acestea, aplicatia
KARANTINAS a continuat s fie disponibild publicului pentru a fi descarcata.

15. La 15 mai 2020, NVSC a solicitat ITSS sa nu utilizeze niciun detaliu apartinand NVSC si s nu
stabileasca link-uri cu NVSC in aplicatia mobila. La 18 mai 2020, inspectoratul a inceput o
investigatie cu privire atat la ITSS, cat si la NVSC, in legatura cu incalcarea normelor prevazute in
RGPD. Operatiunile KARANTINAS au fost suspendate la cererea inspectoratului la 26 mai 2020.
Potrivit I'TSS, 3 802 utilizatori au furnizat datele lor cu caracter personal prin intermediul aplica-
tiei intre 4 aprilie si 26 mai 2020.

16. Prin decizia din 24 februarie 2021, inspectoratul a aplicat amenzi administrative atat NVSC,
cat si ITSS, in calitatea lor de operatori asociati, pentru incélcarea articolelor 5, 13, 24, 32 si 35 din
RGPD*

17. Aceasta decizie a fost contestata de NVSC la Vilniaus apygardos administracinis teismas
(Tribunalul Administrativ Regional, Vilnius). Aceastd instanti se intreabd in esentd dacd
notiunea de ,operator”, in sensul articolului 4 punctul 7 din RGPD, trebuie interpretata in sens
larg, astfel incat sd includa orice persoana fizicd sau juridicd sau orice organism precum NVSC,
care nu este dezvoltatorul unei aplicatii mobile, dar care, pentru a achizitiona o astfel de aplicatie
mobila prin intermediul unei proceduri de licitatie, a stabilit ,,scopurile si mijloacele de prelucrare
a datelor cu caracter personal”, sau daca aceasta notiune trebuie interpretata mai strict, ludnd in
considerare procedura de atribuire a contractelor de achizitii publice si rezultatul acesteia.

18. In special, aceasta se intreaba daci are relevanti in aceasta privinta faptul ci procedura de
cerere de ofertd a fost in cele din urma abandonati, iar KARANTINAS nu a fost niciodata
achizitionatd de NVSC. Instanta se intreaba de asemenea daca faptul ca NVSC nu si-a dat in mod
oficial consimtdméntul sau nu a autorizat punerea la dispozitia publicului a acestei aplicatii mobile
are vreun impact asupra acestei evaluari.

19. In plus, instanta de trimitere pune sub semnul intrebirii relatia dintre NVSC si ITSS. In
aceastd privinta, aceasta se intreaba in ce imprejuriri entitatea si societatea respective ar trebui
considerate ,operatori asociati” in sensul articolului 4 punctul 7 si al articolului 26 alineatul (1) din
RGPD. In mod alternativ, in cazul in care NVSC si ITSS nu ar trebui considerate ,operatori
asociati”, ci ,operator” si, respectiv, ,persoand imputerniciti de operator”® in sensul RGPD,
aceasta doreste sa stie cdnd ar putea actiunile ITSS sa determine angajarea raspunderii NVSC.

Articolul 5 din RGPD contine o lista de principii generale a céror respectare trebuie asiguratd de operatori atunci cand sunt prelucrate
date cu caracter personal. Articolul 13 din acest regulament enumerd informatiile pe care operatorii trebuie si le furnizeze persoanelor
vizate atunci cind sunt colectate datele cu caracter personal de la acestea. Articolul 24 din regulamentul respectiv prevede ca operatorii
trebuie, inter alia, si puna in aplicare masuri tehnice si organizatorice adecvate pentru a garanta (si a fi in méasuréd sa demonstreze) ci
prelucrarea se efectueazi in conformitate cu normele aplicabile in materie de protectie a datelor. Articolul 32 din RGPD se referd la
securitatea prelucrarii si creeazd obligatii in aceasta privinta atat pentru operatori, ct si pentru persoanele imputernicite de operatori, in
timp ce articolul 35 din acesta se refera la obligatia operatorilor de a efectua evaluiri ale impactului asupra protectiei datelor inainte de a
intreprinde anumite tipuri de prelucrare.

5 1In conformitate cu articolul 29 din RGPD, ,[p]ersoana imputerniciti de operator si orice persoani care actioneazi sub autoritatea
operatorului sau a persoanei imputernicite de operator care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului, cu exceptia cazului in care dreptul Uniunii sau dreptul intern il obligé sé faci acest lucru”.
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Referitor la acest aspect, ridica problema daca articolul 83 din RGPD trebuie interpretat in sensul
ca o amenda administrativa poate fi aplicata unui operator precum NVSC, care nu a savarsit el
insusi, cu intentie sau din neglijenta, nicio incélcare a acestui regulament.

20. In aceste conditii, Vilniaus apygardos administracinis teismas (Tribunalul Administrativ
Regional, Vilnius), a decis s suspende judecarea cauzei si sia adreseze Curtii de Justitie
urmatoarele intrebari preliminare:

»1) Notiunea de «operator» de la articolul 4 punctul 7 din RGPD poate fi interpretata in sensul ca

o persoand care intentioneaza sa achizitioneze un instrument de colectare a datelor (aplicatie
mobild) prin intermediul unei achizitii publice trebuie consideratd de asemenea ca fiind un
operator chiar daca nu a fost incheiat un contract de achizitii publice si nu a fost transferat
produsul creat (aplicatia mobild) pentru achizitionarea caruia a fost utilizata o procedura de
achizitii publice?

Notiunea de «operator» de la articolul 4 punctul 7 din RGPD poate fi interpretaté in sensul ca
o autoritate contractanta care nu a dobéandit dreptul de proprietate asupra produsului
informatic creat si care nu s-a aflat in posesia acestuia trebuie considerata de asemenea ca
fiind un operator in cazul in care versiunea finald a aplicatiei create furnizeaza linkuri cétre
sau interfete ale acestei entitati publice si/sau [in cazul in care] politica de confidentialitate,
care nu a fost aprobata oficial sau recunoscuta de entitatea publica in discutie, preciza ca
entitatea publicé respectiva este ea insasi operator?

Notiunea de «operator» de la articolul 4 punctul 7 din RGPD poate fi interpretatd in sensul ca
o persoana care nu a realizat nicio operatiune efectiva de prelucrare a datelor, astfel cum a fost
definitd la articolul 4 alineatul (2) din RGPD, si/sau care nu a dat o permisiune/un
consimtamant clar pentru realizarea unor astfel de operatiuni trebuie considerata de
asemenea ca fiind un operator? Faptul cd produsul informatic utilizat pentru prelucrarea
datelor cu caracter personal a fost creat in conformitate cu sarcina trasata de autoritatea
contractanta este semnificativ pentru interpretarea notiunii de «operator»?

In cazul in care stabilirea operatiunilor efective de prelucrare a datelor este pertinenti pentru
interpretarea notiunii de «operator», definitia «prelucrarii» datelor cu caracter personal de la
articolul 4 punctul 2 din RGPD trebuie interpretata in sensul ca se refera si la situatiile in care,
la testarea sistemelor informatice in procesul de achizitionare a unei aplicatii mobile, au fost
utilizate copii ale unor date cu caracter personal?

O prelucrare in comun a datelor in conformitate cu articolul 4 punctul 7 si cu articolul 26
alineatul (1) din RGPD poate fi interpretatd exclusiv in sensul cd presupune actiuni
coordonate in mod intentionat in ceea ce priveste stabilirea scopurilor si a mijloacelor de
prelucrare a datelor sau aceastd notiune poate fi interpretata si in sensul in care luarea in
comun a deciziilor include si situatiile in care nu exista un «acord» clar cu privire la scopurile
si mijloacele de prelucrare a datelor si/sau actiunile nu sunt coordonate intre entitati?
Imprejurarea referitoare la stadiul la care, in cursul crearii mijloacelor de prelucrare a datelor
cu caracter personal (aplicatia informatica), au fost prelucrate date cu caracter personal si la
scopul credrii aplicatiei este importanta din punct de vedere juridic pentru interpretarea
notiunii de prelucrare in comun a datelor? Un «acord» intre operatorii asociati poate fi
inteles exclusiv ca o fiind o stabilire clard si definitd a conditiilor care reglementeaza
prelucrarea in comun a datelor?
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6) Dispozitia cuprinsa la articolul 83 alineatul (1) din RGPD, potrivit cireia «[impunerea unor]
amenzi administrative [...] este [...] eficace, proportionala si disuasiva», trebuie interpretata
in sensul cd include si cazurile care atrag riaspunderea «operatorului» atunci cand, in
procesul de creare a unui produs informatic, dezvoltatorul realizeaza si actiuni de prelucrare
a datelor cu caracter personal, iar actiunile inadecvate de prelucrare a datelor cu caracter
personal efectuate de persoana imputernicitd de operator determina intotdeauna in mod
automat raspunderea juridicd a operatorului? Aceastd dispozitie trebuie interpretata in
sensul ca include si cazurile de raspundere obiectiva a operatorului?”

21. Cererea de decizie preliminard din data de 22 octombrie 2021 a fost inregistrata la Curte la
12 noiembrie 2021. NVSC, Inspectoratul, guvernul lituanian si Comisia Europeana au prezentat
observatii scrise.

22. Guvernele lituanian si neerlandez, Comisia si Consiliul au fost reprezentate in sedinta care a
avut loc la 17 ianuarie 2023.

IV. Analiza

23. In timpul pandemiei COVID-19, in multe state membre au fost puse la dispozitia publicului,
pentru a fi descércate, aplicatii mobile concepute pentru ,urmarirea si localizarea” persoanelor
infectate cu virusul si/sau a celor care au intrat in contact cu cineva infectat cu virusul. Astfel de
aplicatii mobile au fost dezvoltate in efortul de a raspunde urgentei situatiei, adesea cu
participarea mai multor entitati publice si private (cum ar fi ministerele si alte entitati publice,
precum si societati private). Utilizatorilor li s-a cerut sa isi incarce datele cu caracter personal in
aplicatiile mobile, in special datele referitoare la sinétatea lor®.

24. Procedura principala priveste tocmai o astfel de aplicatie mobila, si anume KARANTINAS,
care a fost dezvoltatd de ITSS (o societate privata), la initiativa NVSC (o autoritate publica), in
urma unei decizii a ministrului sanatétii. Nu reiese in mod clar din informatiile din dosarul
cauzei, nici din cele furnizate in sedinta ce alte entitati publice din Lituania au fost implicate, in
cazul in care a fost vreuna, in dezvoltarea aplicatiei’. Existd de asemenea unele indoieli daca
NVSC a consimtit ca aplicatia KARANTINAS sa fie pusd la dispozitia publicului in perioada in
care a avut loc prelucrarea datelor cu caracter personal (lunile aprilie si mai 2020). Cu toate
acestea, in intrebarile adresate Curtii, Vilniaus apygardos administracinis teismas (Tribunalul
Administrativ Regional, Vilnius) a identificat urmatoarele imprejurari ca fiind relevante.

— NVSC a intentionat si achizitioneze KARANTINAS in conformitate cu articolul 72
alineatul (2) din Legea privind achizitiile publice, insa procedura nu a fost niciodata finalizata

si achizitia nu a avut loc vreodata. Prin urmare, proprietatea asupra KARANTINAS nu a fost
niciodata transferata de la ITSS la NVSC;

¢ Observim cé datele cu caracter personal privind sénatatea constituie o ,categorie speciald de date cu caracter personal”’, a caror

prelucrare este interzisa de articolul 9 din RGPD, cu exceptia cazului in care se aplicd unul dintre motivele enumerate la alineatul (2) din
dispozitia respectiva (de exemplu, faptul ci prelucrarea este necesara din motive de interes public in domeniul sédnatatii publice [litera (i)]
sau in scopuri legate de medicina preventivd sau a muncii [litera (h)]). Observiam insi cé intrebarile adresate Curtii in prezenta cauza nu
privesc legalitatea unei astfel de prelucriri, ci mai degraba conditiile in care o entitate precum NVSC poate fi ficuta responsabild pentru
prelucrarea efectuatd de dezvoltatorul unei astfel de aplicatii mobile (i casu, ITSS).

Pe baza informatiilor furnizate in dosarul cauzei si in sedintd, nu este clar daci orasul Vilnius a participat la dezvoltarea aplicatiei
KARANTINAS.
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— NVSC a fost mentionat ca operator in politica de confidentialitate a KARANTINAS, care a fost
pusa la dispozitia publicului. De asemenea, in ultima versiune a aplicatiei au fost incluse linkuri
catre NVSC, care nu a fost insa niciodata aprobata in mod oficial de aceasta entitate;

— NVSC nu a prelucrat niciodata el insusi date cu caracter personal si nici nu si-a dat in mod
formal consimtamantul pentru operatiunile de prelucrare intreprinse, dar a furnizat
instructiuni privind dezvoltarea KARANTINAS, iar aceste instructiuni au fost urmate de ITSS;

— ITSS si NVSC nu au ajuns in mod formal la vreun acord cu privire la scopurile si mijloacele de
prelucrare a datelor cu caracter personal care a avut loc.

25. In acest context, intrebirile adresate Curtii privesc interpretarea mai multor dispozitii din
RGPD. Primele trei intrebari, precum si a cincea intrebare fac apel la o interpretare a notiunii de
»operator”, in sensul articolului 4 punctul 7 din acest regulament, si necesitd o clarificare a
imprejurarilor in care doua sau mai multe entitati pot fi considerate ,operatori asociati” in
conformitate cu aceastd dispozitie si cu articolul 26 alineatul (1) din regulamentul mentionat.
Vom analiza mai intai aceste intrebari impreuna (A), inainte de a trece la a patra intrebare, care
priveste conceptul de ,prelucrare”, in sensul articolului 4 punctul 2 din RGPD, si aplicarea lui in
contextul fazei de testare a unei aplicatii mobile (B)® Vom aprofunda ulterior chestiunea care se
afla in centrul prezentei cauze, si anume a sasea intrebare, care are un caracter transversal,
intrucat priveste conditiile in care pot fi aplicate amenzi administrative operatorilor, in
conformitate cu articolul 83 din RGPD (C).

A. Cu privire la notiunea de ,operator” si situatiile de prelucrare in comun (primele trei
intrebdri si intrebarea a cincea)

26. Prin intermediul primelor trei intrebari, instanta de trimitere solicita si se stabileasca in
esentd daca, avand in vedere imprejurarile detaliate la punctul 24 de mai sus, o entitate precum
NVSC trebuie considerata ,operator”, in sensul articolului 4 punctul 7 din GDPR. In plus, prin
intermediul celei de a cincea intrebari, instanta de trimitere solicita s se clarifice daca, in astfel de
imprejurari, doud entitati precum NVSC si ITSS trebuie considerate ,operatori asociati”’, in
conformitate cu aceastd dispozitie si cu articolul 26 alineatul (1) din regulamentul mentionat,
chiar dacé acestea nu au ajuns in mod oficial la vreun acord cu privire la scopurile si mijloacele
de prelucrare si/sau nu par sa isi fi coordonat in alt mod actiunile.

1. Ce este un operator? (primele trei intrebdri)

27. Reamintim c4, in conformitate cu articolul 4 punctul 7 din RGPD, un ,operator” este definit
ca fiind persoana sau entitatea care, ,singur[d] sau impreund cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal”. In termeni mai simpli, un operator nu
trebuie sa prelucreze el insusi datele cu caracter personal, dar trebuie sa stabileasca ,de ce si
cum” se efectueaza operatiunile de prelucrare relevante’. Curtea a sugerat ca, pentru a indeplini

Dupé cum vom explica la punctul 46 de mai jos, deducem din cererea de decizie preliminara ci aplicatia KARANTINAS a fost supusi
unei faze de testare inainte de a fi pusi la dispozitia publicului pentru a fi descarcata. Din intelegerea noastr, a patra intrebare priveste,
asadar, utilizarea datelor cu caracter personal care a avut loc in timpul acestei faze de testare, spre deosebire de cele utilizate intr-o etapa
ulterioard, cind KARANTINAS a fost pusa la dispozitia publicului pentru a fi descércata.

® A se vedea Rucker, D., si Kugler, T., New European General Data Protection Regulation: A Practitioner’s Guide, C.H. Beck, Hart and
Nomos, Oxford, 2018, p. 27. Potrivit autorilor, cea mai importantd caracteristicdi a unui operator este cd determind mai curdnd
rezultatele care trebuie obtinute decat mijloacele sau ,modul” de prelucrare care pot fi delegate, cel putin in aspectele lor neesentiale,
unei persoane imputernicite de operator, fira a pierde calitatea de operator.
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acest criteriu, o persoana sau o entitate trebuie sa ,[influenteze] prelucrarea datelor cu caracter
personal”’®. Cu toate acestea, nu este necesar ca scopurile si mijloacele de prelucrare sa fie
stabilite in conformitate cu orientirile sau instructiunile scrise ale operatorului®. Intr-adevir,
articolul 4 punctul 7 din RGPD impune mai degrabd o analiza factuala decat una formala.

28. In legituri cu aceasta, Comitetul European pentru Protectia Datelor (EDPB) a sugerat ci este
de asemenea posibil ca cineva si fie operator, indiferent de conferirea prin lege a unei competente
sau a unei puteri specifice de a controla datele. Intr-adevir, capacitatea de a determina scopurile si
mijloacele de prelucrare depinde, inainte de toate, de influenta exercitata care poate fi dedusa din
circumstantele de fapt. O entitate care este de fapt in masura s determine scopurile si mijloacele
de prelucrare va fi, asadar, considerata ,operator”, independent de desemnarea ca atare in mod
formal (prin lege, printr-un contract sau in alt mod) .

29. Odata facute aceste precizari, constatim ca unele dintre imprejurdrile descrise de instanta de
trimitere in cadrul primelor trei intrebari sunt de natura pur formala; de exemplu, faptul ca NVCS
nu detine din punct de vedere juridic KARANTINAS sau cd procedura de achizitie a acestei
aplicatii mobile nu a fost niciodata finalizata ori faptul ca NVSC nu a autorizat in mod oficial
punerea la dispozitia publicului larg a aplicatiei sau nu a aprobat ultima versiune a acesteia. In
opinia noastra, niciuna dintre aceste imprejurari nu poate in sine impiedica constatarea ca NVSC
a actionat in calitate de ,operator”, in sensul articolului 4 punctul 7 din RGPD, in contextul
procedurii principale. Intr-adevir, acestea nu sunt suficiente pentru a infirma concluzia cd NVSC
a fost de fapt in masura sa determine scopurile si mijloacele prelucrarii datelor cu caracter
personal care a avut loc. De altfel, consideram cé faptul ca NVSC a fost mentionat ca operator in
politica de confidentialitate a versiunii KARANTINAS care a fost pusa la dispozitia publicului
pentru a fi descircatd sau ca in aceasta versiune a aplicatiei mobile au fost incluse linkuri catre
aceasta entitate este relevant, dar neconcludent in ceea ce priveste influenta exercitata efectiv de
aceasta entitate.

30. In schimb, dovezile de care dispune instanta de trimitere care aratd ca NVSC a decis ce tip de
date cu caracter personal ar trebui colectate de KARANTINAS si de la ce persoane vizate si/sau
alte aspecte esentiale ale prelucrarii sunt suficiente, in opinia noastra, pentru a demonstra ca
aceastd entitate a stabilit ,mijloacele” prelucrarii. De asemenea, consideram ca faptul ca aplicatia
KARANTINAS a fost creata pentru a indeplini obiectivul definit de NVSC, si anume pentru a
oferi suport in pandemia COVID-19, si cd functionarea sa a fost modificatd in mod regulat de
ITSS pentru a raspunde nevoilor stabilite de NVSC, in conformitate cu instructiunile furnizate de
aceastd entitate, este indeajuns pentru a concluziona ca entitatea amintita a stabilit ,,scopurile”
acestei prelucrari.

A se vedea Hotararea din 10 iulie 2018, Jehovan todistajat (C-25/17, EU:C:2018:551, punctul 68). Acea hotérare privea interpretarea
notiunii de ,,operator”, astfel cum a fost definitd la articolul 2 litera (d) din Directiva 95/46/CE a Parlamentului European si a Consiliului
din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date (JO 1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10). Chiar daca aceastd directivd nu mai este in vigoare si a fost
inlocuitd prin RGPD, interpretarea data de Curte cu privire la dispozitia amintita rimane relevanti in contextul aplicarii RGPD, avind in
vedere cé definitia acestei notiuni rimane identicd in ambele instrumente legislative, cu exceptia unor modificari formale minore. De
aceea, vom face referire la hotarari referitoare la un instrument sau altul, fara distinctie.

1 A se vedea Hotarérea din 10 iulie 2018, Jehovan todistajat (C-25/17, EU:C:2018:551, punctul 67).

2 A se vedea ,Orientérile 07/2020 privind notiunile de operator si persoand imputernicitd de operator in cadrul RGPD” ale EDPB,
versiunea 2.1, adoptate la 7 iulie 2021 (denumite in continuare ,Orientarile 07/2020”, disponibile in limba englezi la urmatoarea adresa

electronica: https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf), p. 3 si punctele 21
si 25-27.
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31. Acestea fiind spuse, consideram cd, pentru a stabili dacd o entitate precum NVSC poate fi
consideratd un ,operator” in sensul articolului 4 punctul 7 din RGPD, instanta de trimitere
trebuie si stabileascd de asemenea daci, in pofida influentei exercitate de NVSC in etapa de
dezvoltare a KARANTINAS, decizia de a pune la dispozitia publicului aceasta aplicatie mobila si,
prin urmare, de a se angaja in prelucrarea datelor cu caracter personal a fost adoptata in realitate
cu consimtimantul (expres sau tacit) al acestei entitdti (independent de faptul cad acest
consimtdmant nu a fost furnizat in mod oficial sau formal).

32. Intr-adevir, dupa cum arati in mod clar definitia notiunii de ,operator” de la articolul 4
punctul 7 din RGPD, influenta exercitata de un operator trebuie sa vizeze prelucrarea in sine a
datelor cu caracter personal, iar nu doar oricare etapa anterioara. O persoana fizica sau juridica
ori o entitate nu devine ,operator” prin simplul fapt ca initiaza dezvoltarea unei aplicatii mobile
sau defineste parametrii acestei aplicatii (sau ai unui alt instrument de colectare a datelor).
Actiunile sale trebuie sa fie efectiv legate de prelucrarea datelor cu caracter personal si, prin
urmare, trebuie sa fi consimtit in mod expres sau tacit ca instrumentul relevant sa fie utilizat
pentru a efectua o astfel de prelucrare.

33. Curtea a insistat asupra acestei cerinte in Hotéararea Fashion ID*, in care a declarat expres ca
raspunderea unui operator este limitata la operatiunea sau la ansamblul operatiunilor de
prelucrare de date cu caracter personal ale caror scopuri si mijloace le stabileste efectiv'®. Reiese
deci ca stabilirea scopurilor si a mijloacelor trebuie sa fie direct legata de operatiunea relevanta
sau de ansamblul operatiunilor ce implicé prelucrarea datelor cu caracter personal.

34. In opinia noastrd, din aceste constatiri rezultd ci o entitate precum NVSC, care initiaza
dezvoltarea unei aplicatii mobile, poate fi considerata ,operator” in sensul articolului 4 punctul 7
din RGPD numai in situatia in care exista suficiente elemente de naturd mai degraba factuala decat
formala din care instantele nationale pot deduce ci o astfel de entitate a exercitat o influenta reala
asupra ,scopurilor si mijloacelor” acestei prelucrari si ca a consimtit efectiv la punerea la dispozitia
publicului a aplicatiei mobile si, in consecintd, la prelucrarea datelor cu caracter personal. Sub
rezerva verificarilor care urmeaza sa fie efectuate de instanta de trimitere, consideram ca NVSC
indeplineste aceste cerinte.

2. Cdnd pot fi doud entitdti considerate operatori asociati? (a cincea intrebare)

35. A cincea intrebare priveste conditiile care trebuie indeplinite pentru ca doud (sau mai multe)
entititi sa fie considerate operatori asociati. Intelegem ci instanta de trimitere solicita clarificari
cu privire la interpretarea acestei notiuni, intrucat banuieste c4, in situatia in discutie in procedura
principald, NVSC si ITSS ar putea fi considerate ,operatori asociati” si, in aceasta calitate, ar putea
fi raspunzatoare in solidar pentru prejudiciile cauzate * si/sau ar putea fi sanctionate in solidar cu
amenda pentru incalcéiri ale normelor privind protectia datelor savarsite cu ocazia punerii la
dispozitia publicului a aplicatiei KARANTINAS pentru a fi descarcatd. Constatam in aceasta
privintd cd, dupa cum am aratat la punctul 16 de mai sus, aceasta entitate si aceastd societate au
fost in fapt deopotriva considerate responsabile si sanctionate cu amenda de cétre inspectorat in
temeiul articolului 83 din RGPD pentru incalcarile savarsite in calitatea lor de operatori asociati.

3 Hotérarea din 29 iulie 2019 (C-40/17, EU:C:2019:629, punctul 85).
14 A se vedea de asemenea Orientérile 07/2020, punctul 42.

15

A se vedea articolul 26 alineatul (3) din RGPD, in temeiul caruia ,persoana vizatd isi poate exercita drepturile in temeiul [RGPD] cu
privire la si in raport cu fiecare dintre operatori”. A se vedea de asemenea articolul 82 alineatele (4) si (5) din acest regulament.
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36. In conformitate cu articolul 26 alineatul (1) din RGPD, exista ,operatori asociati” in cazul in
care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele de prelucrare. In
consecintd, fiecare operator asociat trebuie sa indeplineasca in mod independent criteriile
enumerate in definitia ,operatorului” previzuti la articolul 4 punctul 7 din acest regulament*. In
plus, operatorii asociati trebuie sa aiba o anumita relatie intre ei, avand in vedere cd influenta lor
asupra prelucrarii trebuie si fie exercitata in comun.

37. Curtea a aratat ca existenta unei ludri in comun a deciziilor nu implica in mod necesar o
responsabilitate sau o participare egala a diferitelor persoane sau entitati implicate. Dimpotriva,
operatorii asociati pot fi implicati in diferite stadii ale acestei prelucrari, astfel incat nivelul de
raspundere al fiecaruia dintre ei trebuie sa fie evaluat tindnd seama de toate imprejuririle
pertinente ale spetei’”. In plus, responsabilitatea comuni a mai multor entititi pentru aceeasi
prelucrare nu presupune ca fiecare dintre acestea sa aiba acces la datele cu caracter personal
vizate'®. Ceea ce conteaza insa este faptul cd aceste entititi participd in comun la stabilirea
»scopurilor si mijloacelor” prelucrarii.

38. In aceasta privintd, observim ci, asa cum se precizeazi in Orientirile 07/2020, o astfel de
participare in comun se poate regasi sub diferite forme. Aceasta poate rezulta dintr-o decizie
comund luata de doud sau mai multe entitati ori poate rezulta pur si simplu din decizii
convergente ale acestor entititi. In acest ultim caz, conteazi numai faptul ca deciziile se
completeaza reciproc si sunt necesare pentru ca prelucrarea sa aiba loc, in asa fel incat acestea au
un impact concret asupra stabilirii scopurilor si mijloacelor de prelucrare, ceea ce inseamna in
esentd ca prelucrarea nu ar fi posibila fara participarea ambelor parti*.

39. In acest context, instanta de trimitere se intreaba daca faptul ca doi operatori (in casu, NVSC
si ITSS), nu au ajuns la niciun acord formal cu privire la scopurile si mijloacele de prelucrare si/sau
nu par sd isi fi coordonat in alt mod actiunile nu permite ca acestia si fie considerati ,,operatori
asociati”.

40. Intelegem ca indoielile instantei de trimitere in aceastd privintd decurg din faptul c4, in
conformitate cu articolul 26 alineatul (1) din RGPD, operatorii asociati trebuie sa stabileasca in
mod transparent, prin intermediul unui acord, responsabilitatile fieciruia in ceea ce priveste
indeplinirea obligatiilor previzute de acest regulament. In plus, considerentul (79) al
regulamentului respectiv precizeaza cd este necesara ,o atribuire clard a responsabilitatilor”,
inclusiv in cazul in care un operator stabileste scopurile si mijloacele prelucrarii impreuna cu alti
operatori. In opinia noastri insi, aceste obligatii si cerinte se aplicd operatorilor asociati numai
din momentul in care ei pot fi considerati astfel. Obligatiile si cerintele respective nu fac parte
din criteriile care trebuie indeplinite pentru ca acestia sa fie calificati ca atare.

41. Dupa cum am afirmat la punctul 36 de mai sus, luarea in comun a deciziilor depinde doar de
indeplinirea a doud conditii obiective. Prima, fiecare operator asociat trebuie sa indeplineasca
criteriile enumerate in definitia ,operatorului” prevazuta la articolul 4 punctul 7 din RGPD. La
dosarul cauzei nu existd suficiente informatii pe baza carora sa se poata stabili dacd, in situatia
din cauza principala, ITSS trebuie considerat ,operator” in sensul acestei dispozitii. Totusi, in
opinia noastrd, in lumina constatarilor pe care le-am facut in sectiunea anterioara si sub rezerva
verificdrilor care urmeaza a fi efectuate de instanta de trimitere, cel putin NVSC - daca nu

1o A se vedea in aceastd privintd Hotarérea din 29 julie 2019, Fashion ID (C-40/17, EU:C:2019:629, punctul 67 si jurisprudenta citata).

17 A se vedea in acest sens Hotararea din 5 iunie 2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, punctul 43).
8 A se vedea Hotararea din 10 iulie 2018, Jehovan todistajat (C-25/17, EU:C:2018:551, punctul 69 si jurisprudenta citata).

A se vedea Orientiérile 07/2020, p. 3 si punctele 54 si 55.
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ambele, atat aceastd entitate, cat si ITSS — indeplineste conditiile pentru a fi considerat ,,operator”
in sensul acestei dispozitii. A doua, influenta operatorilor asupra prelucririi trebuie sa fie
exercitatd in comun (ceea ce inseamnd cd aceasta trebuie sa fie exercitata in conformitate cu
criteriile legale si cu jurisprudenta amintite la punctele 37 si 38 de mai sus). In aceasti privint,
am explicat ca participarea in comun la prelucrare poate avea loc sub diferite forme si nici méacar
nu trebuie sd provina dintr-o decizie comuna a partilor implicate. Ca atare, abordarea materiald si
functionald necesara pentru a stabili daca o persoana sau o entitate trebuie si fie considerata
»operator”, in sensul articolului 4 punctul 7 din RGPD, se aplica de asemenea, in opinia noastra,
in cazul ludrii in comun a deciziilor®.

42. Avand in vedere aceste elemente, consideram, in primul rand, cd absenta oricarui acord sau
intelegere ori chiar a unei decizii comune intre doi sau mai multi operatori, cum sunt NVSC si
ITSS, nu poate exclude, in sine, constatarea cd sunt ,operatori asociati” in sensul articolului 4
punctul 7 coroborat cu articolul 26 alineatul (1) din RGPD. In aceasta privintd, adiugim ci EDPB
a sugerat ca intelegerile contractuale, desi pot fi utile in evaluarea luarii in comun a deciziilor, ar
trebui intotdeauna verificate in raport cu imprejuririle de fapt ale relatiei dintre parti®.

43. In al doilea rand, consideram de asemenea ca doar pentru ci NVSC si ITSS nu par, dincolo de
faptul ca nu au ajuns la un acord, la o intelegere sau la o decizie comun4, si isi fi coordonat
actiunile sau sa fi cooperat in alt mod una cu cealaltd nu inseamnd ca nu pot fi considerate
»operatori asociati”. Chiar daca exista o astfel de coordonare sau cooperare, aceasta nu are nicio
relevanta in ceea ce priveste chestiunea daca relatia dintre aceste doua entitéti este sau nu una de
control in comun. Intr-adevar, se poate imagina cu usurintd cd ar putea exista cooperare sau
coordonare intre doud sau mai multe entitéti, fird ca acestea si fie deloc operatori asociati. De
exemplu, doi operatori diferiti ar putea sa isi coordoneze actiunile sau sa coopereze reciproc cu
intentia de a transfera date cu caracter personal intre ei. Totusi, acest lucru nu i-ar transforma in
»operatori asociati” in sensul articolului 4 punctul 7 si al articolului 26 alineatul (1) din RGPD*.
Ceea ce conteaza, dupa cum am explicat la punctul 38 de mai sus, este faptul ca prelucrarea nu ar
fi posibila fara participarea ambelor parti, intrucat ambele au un impact tangibil asupra stabilirii
scopurilor si mijloacelor respectivei prelucrari.

3. Concluzie privind interpretarea notiunii de ,operator” si situatiile de luare in comun a deciziilor

44. Avand in vedere cele mentionate anterior, consideram ca, pe de o parte, sub rezerva
verificarilor care urmeaza sa fie efectuate de instanta de trimitere, o entitate precum NVSC
indeplineste conditiile enumerate la articolul 4 punctul 7 din RGPD pentru a fi considerata
»operator”. Pe de alta parte, faptul dacd NVSC si ITSS pot fi considerati ,,operatori asociati”, in
conformitate cu criteriile pe care le-am prezentat in sectiunea anterioard, sau dacd pot fi
considerati ,operator” si, respectiv, ,persoand imputernicita de operator” depinde de natura
relatiei lor, aspect a carui verificare revine instantei de trimitere.

45. In aceasta privints, adiugim ci natura relatiei dintre NVSC si ITSS (si anume daci sunt
»operatori asociati” sau ,operator” si, respectiv, ,persoana imputernicitd de operator”) este
relevanta pentru a sasea intrebare. Prin urmare, vom reveni la constatarile pe care le-am facut cu
privire la a cincea intrebare atunci caind vom aborda problemele ridicate prin a sasea intrebare.

2 Intr-adevir, ar fi usor contradictoriu daci ar fi posibil si se elimine cerintele formale pentru ca o persoani sau o entitate si fie calificati
drept ,,operator”, dar nu si ca aceeasi entitate impreuna cu o alta entitate s fie considerate ,operatori asociati”.

2 A se vedea Orientérile 07/2020, punctul 52.
2 A se vedea in aceastd privinta Orientérile 07/2020, punctul 69.
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B. Cu privire la conceptul de ,,prelucrare” (a patra intrebare)

46. Prin intermediul celei de a patra intrebari, instanta de trimitere solicita sa se stabileasca in
esentd daca definitia notiunii de ,prelucrare” prevazuta la articolul 4 punctul 2 din RGPD
acoperd o situatie in care datele cu caracter personal sunt utilizate in faza de testare a unei aplicatii
mobile®. Deducem din cererea de decizie preliminara ca aplicatia KARANTINAS a fost supusa
unei faze de testare inainte de a fi pusa la dispozitia publicului pentru a fi descéircata. Din cate
intelegem, a patra intrebare priveste o situatie care difera de cea care sta in centrul celeilalte
intrebéri adresate Curtii, toate referindu-se la prelucrarea datelor cu caracter personal dupa
derularea fazei de testare, cind KARANTINAS a fost pusa la dispozitia publicului. Mai exact,
instanta de trimitere doreste sa stie daca utilizarea datelor cu caracter personal in cursul acestei
faze de testare poate fi calificata drept ,prelucrare” in sensul articolului 4 punctul 2 din RGPD si,
ca atare, ar putea atrage raspunderea potentiald a operatorilor si/sau a persoanelor imputernicite
de operatori implicate.

47. Articolul 4 punctul 2 din RGPD defineste ,prelucrarea” ca fiind ,orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate [...]”*.

48. Deducem din aceasta formulare (in special din utilizarea cuvantului ,,orice” si a unor termeni
generici, cum ar fi ,operatiune” sau ,set de operatiuni”) ca dispozitia trebuie s primeascd o
acceptiune largd, astfel incat sa acopere ciat mai multe situatii posibile in care sunt utilizate date
cu caracter personal. Lista neexhaustiva a unor astfel de situatii prevazuta in aceasta dispozitie
confirma interpretarea noastrd, data fiind varietatea operatiunilor incluse in aceasta®.

49. In plus, desi din sectiunea de mai sus rezulta ca definitia ,operatorului”, in sensul articolului 4
punctul 7 din regulamentul mentionat, este strdns legata de scopurile prelucrarii datelor cu
caracter personal (motivele ,pentru care” sunt colectate datele cu caracter personal), situatia este
diferita in cazul definitiei de la articolul 4 punctul 2 din regulamentul respectiv. Ca atare, motivele
pentru care se efectueaza o operatiune sau un set de operatiuni sunt, in principiu, irelevante
pentru intrebarea daca acestea trebuie sa fie calificate drept ,prelucrare” in sensul acestei
dispozitii. Implicit, in opinia noastrd, imprejurarea ca datele cu caracter personal sunt colectate
in vederea testarii sistemelor informatice incorporate intr-o aplicatie mobild sau in alt scop nu
are nicio incidenta asupra chestiunii daca operatiunea in cauza poate fi calificata drept
»prelucrare”.

% Observam c4, in a patra intrebare, instanta de trimitere mentioneazd mai curand utilizarea de ,copii ale unor date cu caracter personal”
decat de date cu caracter personal. Trebuie sd recunoastem cé nu ne este clar ce intelege aceasta instanta prin sintagma ,copii ale unor
date cu caracter personal”, avand in vedere ca datele cu caracter personal pot exista intr-o formé necorporali, si ci, astfel cum se arati in
mod clar la articolul 4 punctul 1 din RGPD, sintagma ,date cu caracter personal” este definitd in aceastd dispozitie ca fiind ,orice
informatii privind o persoand fizici identificatd sau identificabild” (sublinierea noastra), fira alte cerinte privind ,copierea” sau
transcrierea datelor personale pe un dispozitiv sau un mediu de comunicare anume. In opinia noastri, obiectul fizic (de exemplu copii
pe suport fizic) sau, in masura in care prezinta interes, dosarele electronice pe care sunt disponibile datele cu caracter personal nu sunt
relevante pentru a stabili dacd un anumit set de operatiuni care implicd date cu caracter personal poate fi considerat ,prelucrare” in
sensul articolului 4 punctul 2 din acest regulament. Adaugdm in aceasta privinta ca ,prelucrarea” are loc in prezent adesea intr-un mod
computerizat in care datele cu caracter personal sunt, in general, utilizate oricum intr-o forma necorporala. In consecint, in rispunsul
nostru la a patra intrebare, vom face referire mai degraba la ,date cu caracter personal” decit la ,copii ale unor date cu caracter personal”.

Sublinierea noastra.

In conformitate cu articolul 4 punctul 2 din RGPD, ,prelucrarea” include operatiuni precum ,colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea”.
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50. In aceasta privinti, observim in continuare ci ,utilizarea” datelor cu caracter personal (fira
nicio altd mentiune si, in consecintd, indiferent de scopul utilizarii) este enumeratd printre
operatiunile sau seturile de operatiuni care constituie o ,prelucrare””. In plus, articolul 4
punctul 2 din RGPD nu contine nicio exceptie, derogare sau excludere expresa pentru
operatiunile referitoare la utilizarea datelor cu caracter personal in vederea testdrii sistemelor
informatice. In concluzie, nimic nu impiedici si se considere utilizarea datelor cu caracter
personal in vederea efectuarii unor astfel de teste ca fiind o ,prelucrare” in sensul dispozitiei
respective, ba dimpotriva.

51. In lumina acestor elemente, apreciem ca definitia ,prelucririi” previzuta la articolul 4
punctul 2 din RGPD acopera situatia in care datele cu caracter personal sunt utilizate in timpul
fazei de testare a unei aplicatii mobile.

52. Concluzia noastra in aceasta privintd nu este afectatd de simplul fapt cé este posibil ca datele
cu caracter personal furnizate in scopul testarii sistemelor informatice incorporate intr-o aplicatie
mobila sa fi fost supuse pseudonimizarii”. Singura imprejurare in care RGPD nu ar fi aplicabil este
aceea in care informatiile furnizate pe aplicatia mobila constau doar in informatii anonime care
»nu sunt legate de o persoand fizicd identificatd sau identificabila” sau in date cu caracter
personal care au fost ,anonimizate astfel incat persoana vizatda nu este sau nu mai este
identificabila”. Cu toate acestea, constataim cd, in cauza din litigiul principal, datele utilizate
pentru faza de testare nu par, pe baza informatiilor furnizate in dosarul cauzei, sa fi constat in
astfel de date anonimizate .

53. Avand in vedere cele mentionate anterior, consideram ca definitia ,prelucrérii” prevazuta la
articolul 4 punctul 2 din RGPD acopera o situatie in care datele cu caracter personal sunt
utilizate in cursul fazei de testare a unei aplicatii mobile, cu exceptia cazului in care astfel de date
au fost anonimizate in asa fel incat persoana vizata nu este sau nu mai este identificabila. Faptul ca
datele cu caracter personal sunt colectate in vederea testarii sistemelor informatice incorporate
intr-o aplicatie mobila sau intr-un alt scop nu are, la randul séu, nicio influenta asupra chestiunii
daca operatiunea in discutie poate fi considerata o ,prelucrare””.

54. Odata facute aceste clarificari, vom trece in continuare la problema principald din prezenta
cauzi, referitoare la conditiile in care o amenda administrativa poate fi impusa unui operator sau
unei persoane imputernicite de operator, in temeiul articolului 83 din RGPD.

% A se vedea nota de subsol anterioara.

Intr-adevir, ,datele cu caracter personal”, in sensul articolului 4 punctul 1 din RGPD, interpretat in lumina considerentului (26) al
acestuia, includ datele cu caracter personal care au fost supuse pseudonimizirii, dar care ar putea fi atribuite unei persoane fizice prin
utilizarea de informatii personale suplimentare.

In cererea de decizie preliminara, instanta de trimitere mentioneaza ca este posibil ca o parte, dar nu toate, din datele cu caracter
personal utilizate in scopul etapei de testare si fi fost date ,false”. Totusi, aceasta nu detaliazd in continuare ce intelege prin acest
termen. Dorim numai sd precizdm in aceastd privintd ci, in opinia noastrd, informatiile pot fi calificate ca fiind ,date cu caracter
personal”, in sensul articolului 4 punctul 1 din RGPD, indiferent daci ele contin informatii adevérate sau false. Ceea ce conteaza, dupd
cum am afirmat, este doar faptul ci informatiile se refera la o persoani fizica identificata sau identificabila. In cazul in care datele sunt in
intregime inventate, astfel incit nu se poate spune ci acestea se referd la o persoana identificatd sau identificabila, atunci, in opinia
noastra, ele nu sunt ,date cu caracter personal”, iar RGPD nu se aplica prelucrarii respectivelor date. Cu toate acestea, regulamentul
ramane aplicabil in privinta celorlalte date ,care nu sunt false”, colectate in cursul fazei de testare.

»  Dorim sa reamintim ci utilizarea datelor cu caracter personal in scopul testarii sistemelor informatice incorporate intr-o aplicatie mobild
constituie o ,prelucrare” diferita de cea care are loc atunci cind aceeasi aplicatie mobild este pusi la dispozitia publicului pentru a fi
descércati. Prin urmare, este necesard o evaluare separati pentru a stabili ce este un ,,operator”, o ,persoana imputernicitd de operator”
sau un ,operator asociat”.
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C. Cu privire la amenzile administrative aplicate in temeiul articolului 83 din RGPD (a
sasea intrebare)

55. Inainte de adoptarea RGPD, sanctiunile pentru incilcarea normelor de protectie a datelor
erau in mare parte lasate la aprecierea statelor membre, in conformitate cu autonomia lor
procedurald si procesuala®*. Amenzile administrative introduse prin articolul 83 din
regulamentul mentionat sunt, in consecinta, o ,evolutie” relativ noud in dreptul Uniunii in
materie de protectie a datelor. Acestea au fost descrise de Grupul de lucru ,Articolul 29” ca fiind
un ,element central in cadrul noului sistem de punere in aplicare”3'. Chiar daca aceasta dispozitie
nu a fost interpretatd inca de Curte, ea a fost deja aplicata de autoritatile de supraveghere, uneori
pentru a impune amenzi ridicate operatorilor sau persoanelor imputernicite de operatori*.

56. Articolul 83 din RGPD prevede un sistem de sanctiuni pe doua niveluri, in functie de tipul
specific de dispozitie incilcati. In timp ce primul nivel, definit la articolul 83 alineatul (4) din acest
regulament, se aplica situatiilor in care un operator sau o persoana imputernicitd de operator
incalca obligatiile generale care ii revin, precum si anumite obligatii specifice, cel de al doilea
nivel este rezervat, dupéd cum indica articolul 83 alineatul (5) din RGPD, unor incélcari mai grave,
cum ar fi incalcarea printre altele a principiilor de baza pentru prelucrare, a drepturilor
persoanelor vizate si a normelor referitoare la transferul de date cu caracter personal catre un
destinatar dintr-o tara terta sau o organizatie internationala.

57. In cazul ambelor niveluri, autorititile nationale competente, dupi ce au stabilit ci o anumiti
dispozitie din RGPD a fost incalcata, trebuie sa efectueze doui evaluri. In primul rand, trebuie si
stabileascd daca s-ar impune sa se aplice o amenda si, in al doilea rand, in cazul in care au stabilit
ca se impune, trebuie sa determine cuantumul amenzii respective. Aceste evaludri trebuie
efectuate in fiecare caz individual, avand in vedere diferitii factori enumerati la articolul 83
alineatul (2) din GDPR. Printre acesti factori se numara ,dacd incédlcarea a fost comisd
intentionat sau din neglijenta” [articolul 83 alineatul (2) litera (b) din acesta].

58. Prin intermediul celei de a sasea intrebdri, instanta de trimitere solicita sa se stabileasca in
esenta daca o amenda administrativa poate fi impusa unui operator atunci cdnd acesta nu a
incélcat in mod intentionat sau din neglijentd normele privind protectia datelor, iar prelucrarea
ilegala a datelor cu caracter personal nu a fost efectuata de operatorul insusi, ci de o persoana
imputernicita de operator. Revenind la constatarile ficute anterior cu privire la a cincea
intrebare, considerdm cd a sasea intrebare este adresata in cazul in care, in litigiul principal,
NVSC si ITSS ar putea sd nu fie considerati ,operatori asociati”’, in sensul articolului 4 punctul 7
coroborat cu articolul 26 alineatul (1) din RGPD, si ar trebui sa fie considerati ,operator” si,
respectiv, ,persoani imputernicitd de operator”. In acest cadru special, instanta de trimitere ar
dori sa se clarifice in ce imprejurari NVSC poate fi sanctionat cu amenda in temeiul articolului 83
din RGPD.

59. Remarcdm inca faptul cd a sasea intrebare mentioneazd numai articolul 83 alineatul (1) din
RGPD ca fiind dispozitia relevanta. Cu toate acestea, in opinia noastra, problemele ridicate de
aceastd intrebare impun luarea in considerare a articolului 83 din acest regulament in ansamblul

% A se vedea articolul 24 din Directiva 95/46.

31 A se vedea ,Orientérile privind aplicarea si stabilirea unor amenzi administrative in sensul [RGPD]” ale Grupului de lucru , Articolul 29”
pentru protectia datelor, adoptate la 3 octombrie 2017, p. 4. Acest grup de lucru a fost inlocuit ulterior de EDPB. Totusi, ,Orientérile
privind aplicarea si stabilirea unor amenzi administrative” ale acestuia raméan valabile.

2 A se vedea de exemplu amenda de mai multe milioane de euro aplicata in cazul Google de autoritatea franceza pentru protectia datelor
in ianuarie 2019
(https://edpb.europa.eu/news/national-news/2019/cnils-restricted-committee-imposes-financial-penalty-50-million-euros_en).

ECLI:EU:C:2023:376 15



CoNcLuziLE DOMNULUI EmiLIou — Cauza C-683/21
NACIONALINIS VISUOMENES SVEIKATOS CENTRAS

sau si in special dupd cum am explicat la punctul 57 de mai sus, luarea in considerare a
articolului 83 alineatul (2) litera (b) din acesta, avind in vedere ca aceasta dispozitie vizeaza ,,daca
incélcarea a fost comisa intentionat sau din neglijenta”. Astfel, vom considera ci a sasea intrebare
priveste interpretarea articolului 83 din RGPD in ansamblul sau, iar nu doar a articolului 83
alineatul (1) din acesta.

60. In opinia noastri, aceasta intrebare contine doud parti. In primul rand, se solicita Curtii sa
stabileascd daca articolul 83 din RGPD permite ca amenzile administrative in general sa fie
impuse operatorilor sau persoanelor imputernicite de operatori in absenta mens rea (element
mental — culpd). In esent, instanta de trimitere ar dori s se stabileasca dacd NVSC ar putea fi
amendat pentru simplul motiv cé a incélcat obligatiile care ii sunt impuse in virtutea calitétii de
operator (raspundere strict obiectiva) sau daca este necesar un element de vinovatie in comiterea
incalcarii/incilcarilor relevante. In al doilea rand, aceasta solicita si se clarifice daci faptul ca
prelucrarea ilegald a datelor cu caracter personal nu a fost efectuatd de operatorul insusi, ci de o
persoana imputernicita de operator afecteaza in vreun fel capacitatea autoritatilor de
supraveghere de a-i impune o amenda operatorului.

61. Vom analiza pe rand fiecare dintre aceste doua parti.

1. Primul aspect: necesitatea de a stabili existenta vinovdtiei

62. Articolul 83 din RGPD prevede céd orice amenda administrativa impusa pentru incalcarea
normelor privind protectia datelor trebuie sa fie ,eficace, proportionala si disuasiva”. Acest lucru
este indicat la alineatul (1) din dispozitia respectiva. Acest alineat nu precizeaza insa daca o astfel
de amenda poate fi impusa numai daci se stabileste si existenta vinovatiei, cu alte cuvinte, daca
»vinovatia” este o conditie prealabila pentru aplicarea unei amenzi administrative.

63. Pe de altd parte, alineatul (2) litera (b) al acestei dispozitii mentioneazi , dacé incalcarea a fost
comisd intentionat sau din neglijenta” printre elementele® carora autoritatile de supraveghere
trebuie sa le acorde ,atentia cuvenitda” in fiecare caz in parte. Potrivit articolului 83 alineatul (2)
litera (k) din regulamentul mentionat, aceste elemente trebuie intelese ca ,factor[i] agravan[ti] sau

atenuan|ti]” si nu sunt exhaustive.

64. In acest context, existd, in opinia noastri, doud modalititi posibile de a intelege articolul 83
din RGPD.

65. Pe de o parte, s-ar putea considera ca, desi decizia de a impune o amenda si cuantumul
acesteia trebuie stabilite tinand seama in mod corespunzator de gradul de vinovitie existent
(astfel incat, de exemplu, o amenda mai mare ar trebui impusa in principiu daca incélcarea a fost
rezultatul unui comportament intentionat si, dimpotrivd, un comportament neglijent ar trebui sa
conduci la 0 amenda mai micd), nimic nu impiedica impunerea unei amenzi si in absenta oricdrei
forme de vinovitie, atat timp céat persoana imputernicitd de operator sau operatorul poate fi

% Mai exact, la articolul 83 alineatul (2) litera (b) din acest regulament. Celelalte elemente enumerate la articolul 83 alineatul (2)
literele (a)-(k) sunt legate fie de incdlcarea propriu-zisi [de exemplu natura, gravitatea si durata acesteia (a) sau categoriile de date cu
caracter personal vizate (g)], fie de operatorul sau de persoana imputernicitd de operator cireia i se va aplica amenda [si anume gradul de
responsabilitate a acestora (d), conduita lor ex ante, cam ar fi incélcérile anterioare relevante (e), si misurile anterioare dispuse impotriva
acestora (i), precum si comportamentul lor ex post, inclusiv dacd au notificat sau nu incalcarea (h), actiunile pe care le-au intreprins
pentru a reduce prejudiciul (c) si gradul de cooperare cu autoritatea de supraveghere pentru a remedia incalcarea si a atenua posibilele
efecte negative ale acesteia (f)]. In plus, trebuie si se acorde atentia cuveniti ,oric[arui] alt factor agravant sau atenuant aplicabil
circumstantelor cazului, cum ar fi beneficiile financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma incélcérii”

(k).
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considerat responsabil pentru incalcare. Aceastd interpretare ar fi sustinutd de o lectura a
articolului 83 alineatul (2) literele (b) si (k), in sensul cd, prin mentionarea unor forme diferite de
vinovatie (intentie sau neglijentd) ca ,factor[i] agravan[ti] sau atenuan[ti]”, aceste dispozitii ar
putea sa implice faptul cd, in general, vinovitia nu este o conditie prealabild pentru impunerea
unei amenzi.

66. Pe de alta parte, s-ar mai putea argumenta, asemenea Comisiei in prezenta cauzd, ca neglijenta
persoanei sau a entitatii care a savarsit incalcarea trebuie, ca cerintd minimad, sa fie stabilita inainte
de a se putea impune o amenda. Aceasta abordare ar fi sustinutd de o interpretare diferitd, mai
prudentd, a articolului 83 alineatul (2) literele (b) si (k) din RGPD, si anume ca aceste dispozitii
obliga autoritétile de supraveghere sa faca distinctie intre un factor atenuant (neglijenta) si unul
agravant (intentia), dar nu indica faptul cid o amenda ar putea fi impusa in lipsa oricdrei forme de
vinovdtie.

67. Comisia a optat in mod expres pentru aceasta interpretare in propunerea sa initiala care a
condus la adoptarea RGPD*, in care sugera organizarea sistemului de amenzi ca un sistem cu trei
niveluri. Pentru fiecare nivel, Comisia a propus ca amenzile sd poata fi exclusiv aplicate ,oricérei
persoane care, cu intentie sau din neglijenta”®, a savarsit una sau mai multe dintre incalcérile
presupuse. Astfel, Comisia a avut in vedere in mod clar vinovétia drept conditie prealabila pentru
impunerea unei astfel de amenzi®.

68. Chiar daca ambele abordari pot fi, in opinia noastra, sustinute printr-o interpretare literala a
articolului 83 alineatul (2) din RGPD, intrucét fiecare dintre ele corespunde unei intelegeri a
formulérii ,daca incalcarea a fost comisa intentionat sau din neglijentd” drept factor ,agravant”
sau ,atenuant”, consideram cd numai a doua abordare reflectd in mod corect intentia legiuitorului
Uniunii. Existd mai multe motive care ne ghideaza spre aceasta concluzie.

a) Motivele pentru care este necesard vinovitia

69. In primul rand, observim ci mai multi factori dintre cei enumerati la articolul 83 alineatul (2)
din RGPD contin formulari specifice din care se poate deduce ca nu este posibil s se aplice astfel
de factori in toate cazurile, ci numai in unele. In special, articolul 83 alineatul (2) literele (c), (e)
si (k) incepe de fiecare data cu cuvantul ,orice” [sau un echivalent al acestuia] (,orice actiuni
intreprinse de operator sau de persoana imputernicitd de operator pentru a reduce prejudiciul
[...]”; »eventualele incalcéri anterioare relevante [...]”; ,orice alt factor agravant sau atenuant
aplicabil circumstantelor cazului [...]”), sugerand astfel cd, desi autorititile de supraveghere
trebuie sa ia intotdeauna in considerare existenta oricdrei actiuni atenuante, a unei incalcari
anterioare sau a altui factor agravant sau atenuant relevant, in cazul in care exista sau sunt
dovedite asemenea elemente, pot in fapt exista situatii in care aceleasi elemente lipsesc pur si
simplu si totusi autoritatea competenta in materie de protectie a datelor poate decide totusi sa
impuni o amenda (sau, dimpotrivd, si nu impuni o amendi). In mod similar, observim ci
articolul 83 alineatul (2) litera (i) din RGPD este formulat tot intr-o maniera nesistematica,

3 Propunere de regulament al Parlamentului European si al Consiliului privind protectia persoanelor fizice referitor la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date (Regulament general privind protectia datelor)”, COM(2012) 11 final (denumité in
continuare ,Propunerea initiald a Comisiei privind adoptarea unui regulament”).

% A se vedea articolul 79 alineatele (4), (5) si (6) din propunerea initiald a Comisiei pentru adoptarea unui regulament. Observdm ci natura
Jintentionat(d] sau din neglijentd” a incalcarii a fost inclusd de asemenea in lista de factori cuprinsi la articolul 79 alineatul (2) din aceasta
propunere, care trebuiau luati in considerare pentru a stabili cuantumul amenzii; sublinierea noastra.

Formularea respectiva a fost modificata ulterior, iar sintagma ,in mod intentionat sau din neglijentd” nu mai este inclusi in dispozitiile
care definesc cele doud niveluri ale sistemului de amenzi instituit prin RGPD.

ECLI:EU:C:2023:376 17



CoNcLuziLE DOMNULUI EmiLIou — Cauza C-683/21
NACIONALINIS VISUOMENES SVEIKATOS CENTRAS

intrucdt impune sa se analizeze dacd operatorul sau persoana imputerniciti de operator a
respectat masurile mentionate la articolul 58 alineatul (2) din regulamentul mentionat, dar numai
»in cazul in care [astfel de] masur[i] [...] au fost dispuse anterior impotriva operatorului sau
persoanei imputernicite de operator”.

70. In schimb, articolul 83 alineatul (2) litera (b) mentioneaza ,daca incilcarea a fost comisi
intentionat sau din neglijentd”¥. Ca atare, consideram ca acesta face parte din factorii care
trebuie sa se regdseascd in toate cazurile si, figurativ vorbind, care trebuie ,bifat” in toate cazurile
inainte de a se putea impune o amends, la fel ca ,natura, gravitatea si durata incalcarii [...]”
[articolul 83 alineatul (2) litera (a)], ,categoriile de date cu caracter personal afectate de incélcare
[...]” [articolul 83 alineatul (2) litera (g)], si ,modul in care incélcarea a fost adusa la cunostint[a]
[...]” [articolul 83 alineatul (2) litera (h)]. In opinia noastr4, acesti alti factori trebuie de asemenea
sa ,se regiseascd” in toate cazurile: de exemplu, ,natura, gravitatea si durata incalcarii” pot fi
foarte diferite de la un caz la altul (si, in consecinta, pot fi considerate fie ca un motiv ,pentru”,
fie ca un motiv ,impotriva” impunerii unei amenzi). Cu toate acestea, in toate cazurile vor exista
natura, o anumitd gravitate si o anumitd durati a incilcirii care trebuie luate in considerare. In
opinia noastra, acesta constituie primul indiciu cd amenzile administrative au fost introduse la
articolul 83 din RGPD astfel incéat acestea sa fie impuse numai in situatiile in care presupusa
incélcare a fost sdvarsita fie intentionat, fie din neglijenta .

71. In al doilea rand, observim c3, desi articolul 83 alineatul (2) din RGPD nu prevede in mod
expres cd incalcarea trebuie sa fi avut loc ,in mod intentionat sau din neglijenta”, nu se poate
spune acelasi lucru despre alineatul (3) al acestei dispozitii, care contine o regula generala ce
exclude cumularea amenzilor administrative. Acest alineat mentioneazd numai situatia in care
incélcarea/incélcarile relevanta/relevante a/au avut loc ,in mod intentionat sau din neglijentd”.

72. In opinia noastra, in mod logic rezulti ci articolul 83 alineatul (2) din RGPD trebuie
interpretat in sensul ca o amenda poate fi impusa numai in cazul in care presupusa incélcare a
avut loc in mod intentionat sau din neglijentd. Intr-adevir, daci domeniul de aplicare al
articolului 83 alineatele (2) si (3) din RGPD ar fi diferit, atunci ar fi posibila impunerea unor
amenzi cumulate pentru incélcari mai putin grave (si anume cele savarsite fard nicio formd de
vinovdtie), intrucat acestea, desi ar putea inca sid determine aplicarea unei amenzi in temeiul
primei dintre dispozitiile mentionate [articolul 83 alineatul (2)], nu ar intra sub incidenta celei de
a doua dispozitii [articolul 83 alineatul (3)], dar ar putea totusi sa conduca la aplicarea unei amenzi
in temeiul primei dispozitii [articolul 83 alineatul (2)]. Cu toate acestea, nu ar fi posibil acelasi
lucru in cazul incélcarilor savarsite din neglijenta sau cu intentie, intrucat toate ar face obiectul
regulii care nu permite cumulul, prevazuta la articolul 83 alineatul (3) din acest regulament. Un
astfel de rezultat ar fi in mod clar contrar principiului de baza al regimului sanctionator instituit de
RGPD, si anume cé incélcérile grave ar trebui, in principiu, sa fie sanctionate mai strict decat cele
mai putin grave, si nu invers.

73. In al treilea rand, remarcim ci amenzile impuse in temeiul articolului 83 din RGPD pot avea
ca rezultat o pedepsire severd. Intr-adevir, primul nivel, care este reglementat de articolul 83
alineatul (4) din acest regulament, poate conduce la impunerea unor amenzi de pana la
10 000 000 de euro sau, in cazul unei intreprinderi, de pana la 2 % din cifra de afaceri mondiala

7 Sublinierea noastra.

% Aceeasi observatie poate fi ficutd si dacé privim celelalte versiuni lingvistice ale articolului 83 alineatul (2) din RGPD, in special versiunile
in limbile cehd, greacd, spaniol, franceza si italiand. Cu toate acestea, aratam ca in versiunea in limba italiana se foloseste mai curand
articolul hotérat ,/e” decat ,eventuali” (,orice”), in ceea ce priveste articolul 83 alineatul (2) litera (c) din acest regulament, care se referd
la masurile luate de operator sau de persoana imputernicita de operator pentru a reduce prejudiciul.
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totalda anuald corespunzitoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare
valoare. Al doilea nivel prevede amenzi de pana la 20000000 de euro sau, in cazul unei
intreprinderi, de pana la 4 % din cifra de afaceri mondiala totald anuala corespunzétoare exercitiu-
lui financiar anterior (ludndu-se in calcul, din nou, cea mai mare valoare).

74. In consecinti, considerim ci amenzile aplicate in conformitate cu articolul 83 din RGPD
urmaresc un scop punitiv, cel putin in anumite situatii®, si prezinta un grad ridicat de severitate,
astfel incat pot fi considerate ca fiind de natura penala® si, prin urmare, ca intrand sub incidenta
articolului 49 din Carta drepturilor fundamentale a Uniunii Europene (denumité in continuare
ycarta”),

75. In lumina acestor elemente si indeosebi a naturii penale a amenzilor aplicate in temeiul
articolului 83 din RGPD, am putea fi tentati sa sustinem ca ar fi astfel incompatibil cu cerinta de la
alineatul (1) al aceste dispozitii ca amenzile sa fie, in toate cazurile, nu doar ,eficiente” si
»disuasive”, ci si ,proportionale”, pentru a permite ca astfel de amenzi s fie aplicate in lipsa
vinovitiei. Cu alte cuvinte, ar fi disproportionat si se impund amenzi in cazurile in care nici
micar neglijenta nu a fost stabilitd. In opinia noastra, acest argument este insi greu de sustinut,
avand in vedere cd Curtea a constatat deja ca un regim de sanctiuni bazat pe raspunderea strict
obiectiva, chiar si unul de natura penald, nu este, in sine, disproportionat in raport cu obiectivele
urmadrite atunci cand acest regim este de natura sa stimuleze persoanele in cauzd sa respecte
dispozitiile unui regulament si cand obiectivele urmadrite prezintd un interes general care poate
justifica instituirea unui asemenea regim®. In plus, Curtea Europeani a Drepturilor Omului
(Curtea EDO) a statuat, in ceea ce priveste articolul 7 din Conventia Europeana a Drepturilor
Omului (CEDO) (care corespunde articolului 49 din cartd)*, ca, desi pedeapsa in temeiul acestei
dispozitii presupune in general existenta unei legaturi mentale prin care sa poatd fi detectat un
element de raspundere in comportamentul persoanei care a savarsit fizic infractiunea, aceasta
cerintd nu exclude existenta anumitor forme de raspundere obiectiva*.

76. Deducem insa din aceastd jurisprudentd ca, de reguld, pentru a impune o sanctiune penala
este necesar sa existe mens rea si ca raspunderea obiectiva constituie astfel un fel de ,,exceptie” de
la aceasta regula generald, incét trebuie sa isi giseasca justificare in lumina obiectivelor urmarite
de regulament.

¥ Potrivit Grupului de lucru ,Articolul 29”, amenzile administrative sunt ,mésuri corective” al céror obiectiv poate fi ,fie restabilirea
conformitétii cu normele, fie sanctionarea unui comportament ilicit (sau ambele)” (sublinierea noastra) (a se vedea ,Orientarile privind
aplicarea si stabilirea unor amenzi administrative in sensul [RGPD]” ale Grupului de lucru ,Articolul 29” pentru protectia datelor,
adoptate la 3 octombrie 2017, p. 6).

“ A se vedea prin analogie Hotararea din 2 februarie 2021, Consob (C-481/19, EU:C:2021:84, punctul 43). Reamintim ci pentru a aprecia
daci sanctiunile sunt de naturd penald sunt relevante trei criterii: primul criteriu este calificarea juridica a faptei ilicite in dreptul intern,
al doilea priveste natura intrinseca a faptei ilicite, iar al treilea se referd la gradul de severitate a sanctiunii pe care persoana in cauzi risci
sd o suporte (a se vedea punctul 42 din acea hotirére, precum si Hotirarea din 5 iunie 2012, Bonda, C-489/10, EU:C:2012:319,
punctul 37; a se vedea de asemenea Curtea EDO, 8 iunie 1976, Engel si altii impotriva Tarilor de Jos,
CE:ECHR:1976:0608JUD000510071, § 82). Nu trebuie indeplinite toate criteriile pentru ca o amenda s fie considerati ca fiind penald (a
se vedea in aceastd privintd Concluziile avocatului general Bot prezentate in cauza ThyssenKrupp Nirosta/Comisia (C-352/09 P,
EU:C:2010:635, punctul 50 si jurisprudenta citata).

# Articolul 49 din cartd, intitulat ,Principiile legalitatii si proportionalitatii infractiunilor si pedepselor”, prevede la alineatul (3) ca
»[pledepsele nu trebuie si fie disproportionate fata de infractiune”.

A se vedea Hotérarea din 9 februarie 2012, Urbén (C-210/10, EU:C:2012:64, punctul 48), Hotédrarea din 13 noiembrie 2014, Reindl
(C-443/13, EU:C:2014:2370, punctul 42), Hotararea din 20 decembrie 2017, Global Starnet (C-322/16, EU:C:2017:985, punctul 63),
precum si Hotérarea din 22 martie 2017, Euro-Team si Spirdl-Gép (C-497/15 si C-498/15, EU:C:2017:229, punctele 53 si 54). Aceste
hotirari ilustreaza faptul ca jurisprudenta respectiva a fost aplicata in domenii variate ale dreptului Uniunii.

3 A se vedea ,Explicatiile cu privire la Carta drepturilor fundamentale” (JO 2007, C 303, p. 17). In conformitate cu articolul 52 alineatul (3)

din cartd, nivelul de protectie acordat de articolul 49 din carta nu poate fi inferior celui oferit de articolul 7 din CEDO.

“ A se vedea Curtea EDO (Marea Camerd), 28 iunie 2018, GIEM s.r.l. si altii impotriva Italiei (CE:ECHR:2018:0628JUD000182806, § 242
si 243).
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77. In opinia noastrd, dacd luam in considerare RGPD in ansamblul sdu, amenzile administrative
au fost avute in vedere de legiuitorul Uniunii ca fiind numai unul dintre instrumentele previzute
in acest act normativ pentru a asigura respectarea efectivd a acestuia. Intr-adevir, amenzile
trebuie sa fie impuse ,in completarea sau in locul” celorlalte masuri enumerate la articolul 58
alineatul (2) din acest regulament, care conferd autorititilor de supraveghere o serie de
competente corective (precum competenta de a emite avertiziri, mustrari sau somatii)*. In plus,
in situatiile in care nu este impusd o amenda administrativda in conformitate cu articolul 83 din
RGPD, autoritatile de supraveghere au posibilitatea de a impune alte sanctiuni in temeiul
articolului 84 din acest regulament*.

78. In opinia noastri, aceste dispozitii aratd in mod clar ci, atunci cand a adoptat acest
regulament, legiuitorul Uniunii nu a avut intentia de a sanctiona cu amendd administrativa
fiecare incélcare a normelor privind protectia datelor. Acesta a urmarit mai degraba sa prevada
un sistem flexibil si diferentiat de penalititi si sanctiuni. Acest lucru este confirmat de
considerentul (148) al RGPD, care prevede ca autorititile de supraveghere se pot abtine de la
impunerea unei amenzi administrative si pot emite in schimb un avertisment, in cazul unei
sincalcari minore sau in cazul in care amenda susceptibild de a fi impusé ar constitui o sarcina
disproportionatd pentru o persoani fizici”. In acest context, limitarea aplicirii articolului 83 din
RGPD la situatiile in care se constatd existenta neglijentei, ca cerintd minima4, se aliniaza, in opinia
noastra, la aceste obiective si la logica generala a diferitelor dispozitii potrivit carora aplicarea unor
amenzi administrative ar trebui sa fie posibila numai pentru anumite tipuri de incélcari.

79. De asemenea, consideram ca, atunci cand legiuitorul Uniunii si-a manifestat dorinta de a
introduce in RGPD raspunderea obiectivd sau prezumat, a facut acest lucru folosind o formulare
specifica ce nu se regéseste la articolul 83 din acesta. De exemplu, in ceea ce priveste raspunderea
civila (si anume raspunderea operatorilor si a persoanelor imputernicite de operatori fatd de
persoanele vizate), reglementata la articolul 82 din RGPD, legiuitorul Uniunii a afirmat ca
operatorii si persoanele imputernicite de operatori au obligatia stricta de a despagubi prejudiciile
pe care le cauzeazd persoanelor vizate, cu exceptia cazului in care reusesc sa demonstreze ca nu
sunt raspunzatori in niciun fel de evenimentele care au cauzat prejudiciul?. ,Vinovitia”, ca
element, nu joacd niciun rol in contextul aplicarii acestei dispozitii. In schimb, articolul 83 din
acest regulament nu contine o formulare similara cu textul articolului 84 din RGPD. Acest lucru
confirmd, in opinia noastra, faptul ca legiuitorul Uniunii nu a avut intentia ca aceastd dispozitie
sa introduca un sistem de amenzi bazat pe raspunderea obiectiva sau prezumata.

80. In al patrulea rand si poate cel mai important, consideram c4, in practici, pragul pentru o
incdlcare din neglijentd a RGPD, in sensul articolului 83 alineatul (2) litera (b) din acest
regulament, este, in orice caz, atit de scdzut incat sunt dificil de imaginat situatii in care va fi
imposibila aplicarea unei amenzi pentru simplul motiv ca elementul respectiv nu exista. Ca atare,
consideram cd simplul fapt ca trebuie sa se stabileascd intentia sau neglijenta inainte de a se putea
impune o amenda in conformitate cu articolul 83 din regulamentul amintit nu pune in pericol
obiectivul urmarit de legiuitorul Uniunii de a garanta aplicarea efectivdi a normelor din
regulament privind protectia datelor cuprinse, ci dimpotriva.

% A se vedea articolul 58 alineatul (2) litera (i) si articolul 83 alineatul (2) din RGPD.

% Tn conformitate cu articolul 84 alineatul (1) din RGPD, ,[s]tatele membre stabilesc normele privind alte sanctiunile aplicabile in caz de

incalcare [...], in special pentru incalcari care nu fac obiectul unor amenzi administrative in temeiul articolului 83, si iau toate masurile
necesare pentru a garanta faptul ci acestea sunt puse in aplicare”. Considerentul (152) al acestui regulament explica faptul ci articolul 84
este aplicabil in cazul in care RGPD ,nu armonizeaza sanctiunile administrative sau in alte cazuri, acolo unde este necesar, de exemplu in
cazul unor incélcari grave”.

¥ A se vedea in aceasta privintd Chamberlain, J., si Reichel, J., ,The Relationship Between Damages and Administrative Fines in the EU

General Data Protection Regulation”, vol. 89, nr. 4, Mississippi Law Journal, 2020, p. 677-679.
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81. In aceasta privinta, s-a sustinut ci simpla neluare a niciunei masuri intr-o situatie in care
operatorul sau persoana imputernicitd de operator are oarecare indoieli cu privire la legalitatea
prelucrarii intreprinse constituie deja o acceptare deliberatd a unei posibile incalcari a RGPD si,
prin urmare, o neglijenta gravd*. In plus, Grupul de lucru , Articolul 29” a sugerat ci o incilcare
din neglijenta echivaleaza, in multe privinte, cu o incalcare ,neintentionata”, intrucat, in opinia
sa, o astfel de incalcare poate exista acolo unde nu a existat nicio intentie de a savarsi incélcarea,
iar operatorul sau persoana imputernicitd de operator si-a incilcat obligatia de diligenta®. In

special, aceasta a declarat cd inclusiv simple ,erori umane”* pot fi un indiciu privind neglijenta.

82. Avem in vedere doui concluzii. In primul rand, linia de demarcatie dintre o incilcare fira
vinovitie si una din neglijenta este, de fapt, foarte subtire. Considerdm ca autoritétile de
supraveghere vor avea rareori dificultati in a gasi suficiente elemente care si ateste cd presupusa
incalcare s-a produs cel putin din neglijent. In aceastd privintd, observim ci in literatura de
specialitate s-a afirmat cd, ,avand in vedere deja numeroasele actiuni de constientizare [...]
pentru a asigura conformitatea cu RGPD [...], este greu de imaginat [...] existenta unor incélcari
ale RGPD fard a fi cel putin in prezenta unei neglijente”'. Suntem intru totul de acord si
reamintim ca RGPD urmireste in mod specific garantarea ca operatorii si persoanele
imputernicite de operatori sunt constienti de normele privind protectia datelor, ceea ce face si mai
dificil, in opinia noastra, sa se considere ca ar putea avea loc o incalcare fara nicio forma de
vinovitie (nici macar neglijenta) *2.

83. In al doilea rand, acest rezultat pare perfect coerent cu obiectivul principal al RGPD, care este
acela de a garanta un nivel coerent si ridicat de protectie a persoanelor fizice in cadrul Uniunii
Europene®, Intr-adevir, amenzile au un efect disuasiv®. Datoriti stimulentului pe care il creeazi
pentru operatori si pentru persoanele imputernicite de operatori sa se conformeze RGPD, acestea
contribuie in general la consolidarea protectiei persoanelor vizate si, in consecintd, reprezintd un
element-cheie in asigurarea respectirii drepturilor acestora®. In opinia noastri, rezulta ca, desi nu
se poate renunta la ,vinovitie”, gradul de vinovatie, impus de articolul 83 din acest regulament,
care trebuie sd existe este suficient de scazut, astfel incat si se asigure un nivel adecvat de
protectie a persoanelor vizate.

84. In plus, dorim si subliniem ci aceastd abordare pe care o propunem Curtii spre adoptare ar
confirma de asemenea alinierea sistemului de amenzi instituit prin aceastd dispozitie cu cel
prevazut la articolul 23 alineatul (1) din Regulamentul (CE) nr. 1/2003%, pentru incalcérile

* A se vedea Nemitz, P., ,Fines under the GDPR”, in Leenes, R., van Brakel, R., Gutwirth, S., si De Hert, P., Data Protection and Privacy:
The Internet of Bodies, Hart Publishing, Oxford, 2019, p. 241.

® In schimb, acesta a definit notiunea de ,intentie” ca incluzand atit cunostinte, cat si premeditare in raport cu caracteristicile unei
infractiuni (a se vedea ,Orientiri privind aplicarea si stabilirea unor amenzi administrative in sensul [RGPD]” ale Grupului de lucru
»Articolul 29” pentru protectia datelor, adoptate la 3 octombrie 2017, p. 11).

% Ibidem, p. 12. Alte circumstante mentionate includ simpla neluare la cunostinti si nerespectare a politicilor existente, neverificarea
datelor cu caracter personal in informatiile publicate, neaplicarea actualizérilor tehnice in timp util sau neadoptarea de politici.

1 A se vedea Nemitz, P., ,Fines under the GDPR”, in Leenes, R., van Brakel, R., Gutwirth, S., si De Hert, P., Data Protection and Privacy:
The Internet of Bodies, Hart Publishing, Oxford, 2019, p. 240.

%2 A se vedea considerentele (122) si (132) ale RGPD.

% A se vedea in special considerentul (1) al RGPD, care reaminteste, cu referire la articolul 8 alineatul (1) din carté si la articolul 16
alineatul (1) TFUE, ca protectia datelor cu caracter personal este un drept fundamental. A se vedea de asemenea considerentele (10),
(11) si (13) ale RGPD si Hotararea din 24 septembrie 2019, Google (Intinderea teritoriald a dezindexdrii) (C-507/17, EU:C:2019:772,
punctul 54).

% A se vedea considerentul (148) al RGPD.

% A se vedea Chamberlain, J., si Reichel, J., ,The Relationship Between Damages and Administrative Fines in the EU General Data
Protection Regulation”, vol. 89, nr. 4, Mississippi Law Journal, 2020, p. 685.

Regulamentul Consiliului din 16 decembrie 2002 privind punerea in aplicare a normelor de concurentad previzute la articolele [101
si 102] TFUE (JO 2003, L 1, p. 1, Editie speciala, 08/vol. 1, p. 167).
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dreptului concurentei, care este de asemenea aplicabil numai daca se stabileste intentia sau
neglijenta. Faptul cd acest alt sistem de amenzi a inspirat formularea articolului 83 din RGPD
este sustinut de considerentul (150) al acestuia, care prevede ci, ,[i]n cazul in care amenzile
administrative sunt impuse unei intreprinderi, o intreprindere ar trebui inteleasd ca fiind o
intreprindere in conformitate cu articolele 101 si 102 TFUE in aceste scopuri”, precum si de alte
similitudini intre aceste doua sisteme de amenzi, cum este faptul ca in ambele sisteme valoarea
amenzilor se poate baza, in cazul intreprinderilor, pe cifra de afaceri a acestora. Remarcim
totodata cd mai multi factori dintre cei enumerati la articolul 83 alineatul (2) din RGPD reflecta
factorii care sunt relevanti la stabilirea cuantumului unei amenzi pentru incélcari ale dreptului
concurentei®.

85. Odata ce am subliniat motivele pentru care consideram ca trebuie sa se stabileasca vinovatia
inainte de a se putea impune o amenda unui operator sau unei persoane imputernicite de operator
in temeiul articolului 83 alineatul (2) din RGPD, ne ramane sa spunem cateva cuvinte despre
rationamentul prezentat de Consiliu si de guvernul lituanian. Potrivit acestor parti, este de
competenta statelor membre sa decida daca este necesara sau nu stabilirea vinovitiei inainte de a
se putea impune o amenda administrativa.

86. In ceea ce ne priveste, pur si simplu nu suntem de acord cu aceasta sugestie.

b) De ce statele membre nu dispun de nicio marjd de apreciere cu privire la necesitatea existentei
vinovdtiei

87. Este clar, in opinia noastra, ca unul dintre obiectivele de baza ale RGPD si in special ale
articolului 83 din acesta este acela de a atinge un nivel mai mare de armonizare in intreaga
Uniune Europeana in ceea ce priveste indeosebi impunerea de amenzi®. Ca atare, consideram,
contrar celor sustinute de Consiliu si de guvernul lituanian, cd legiuitorul Uniunii ## a urmarit ca
statele membre sd dispuna de o marja de apreciere cu privire la necesitatea existentei sau
inexistentei vinovatiei.

88. Este adevarat cd in legislatia nationala pot fi previzute cerinte suplimentare privind procedura
care trebuie respectata de autoritatile de supraveghere la impunerea unei amenzi (in ceea ce
priveste aspecte precum notificarea amenzii si termenele pentru depunerea observatiilor, pentru
formularea caii de atac, pentru punerea in aplicare si pentru a efectua plata)®. Acest lucru reiese
clar din articolul 83 alineatul (8) din RGPD, care prevede ca exercitarea de catre autoritatile de
supraveghere a competentelor lor de a aplica amenzi are loc ,cu conditia existentei unor garantii
procedurale adecvate”, care trebuie prevazute in dreptul intern, dar cu garantarea respectarii
dreptului Uniunii (si in special a dreptului la o cale de atac judiciara eficienta si la un proces
echitabil).

A se vedea Hotararea din 8 decembrie 2011, Chalkor/Comisia (C-386/10 P, EU:C:2011:815, punctele 56 si 57 si jurisprudenta citati). In
aceastd privint4, subliniem c3, desi trebuie si se stabileascd intentia sau neglijenta inainte de a se impune o amenda pentru incélcarea
normelor de drept al concurentei, aceasti cerinti este in acelasi timp foarte redusa in practici. Intr-adevir, Curtea a statuat ci aceasti
conditie este indeplinitd atunci cind intreprinderea in cauzd nu poate ignora caracterul anticoncurential al comportamentului siu,
indiferent dacd are sau nu cunostintd de incalcarea normelor de concurenti [a se vedea Hotarérea din 10 iulie 2014, Telefénica si
Telefénica de Espafia/Comisia (C-295/12 P, EU:C:2014:2062, punctul 156 si jurisprudenta citati)].

A se vedea de exemplu considerentul (9) al RGPD, care precizeazi ca diferentele existente intre statele membre in ceea ce priveste nivelul
de protectie a drepturilor si libertétilor persoanelor fizice ,impiedic[4] libera circulatie a datelor cu caracter personal” si ,constitui[e] un
obstacol in desfisurarea de activitati economice la nivelul Uniunii”.

% A se vedea considerentul (129) [,[a]cest lucru nu ar trebui si excluda cerinte suplimentare in conformitate cu dreptul procedural
national” (sublinierea noastrd)] si considerentul (150) ale RGPD. A se vedea in aceastd privinta si ,Orientarile privind aplicarea si
stabilirea unor amenzi administrative in sensul [RGPD]” ale Grupului de lucru ,Articolul 29” pentru protectia datelor, adoptate la
3 octombrie 2017, p. 6.
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89. Aceasta putere de apreciere nu se poate extinde insi la cerintele de fond care se aplica pentru
impunerea unei amenzi, cum ar fi gradul de vinovitie. In opinia noastra, aceasti concluzie
izvoraste in mod direct din mai multe considerente ale acestui regulament®, care prevad ca
sistemul de amenzi administrative instituit prin articolul 83 din RGPD a fost conceput de
legiuitorul Uniunii pentru a produce rezultate coerente pe intreg teritoriul Uniunii Europene.

90. Din motive de exhaustivitate, adaugam ca, avand in vedere ca amenzile au un impact puternic
asupra concurentei intre intreprinderi si au repercusiuni semnificative pe piatd, este esential, in
opinia noastrd, ca articolul 83 din RGPD sa fie aplicat in mod coerent, in caz contrar putand
contribui de fapt la introducerea unor denaturéri ale concurentei intre intreprinderi®.

2. Al doilea aspect: poate fi amendat un operator pentru o incdlcare savarsitd intr-un context in
care prelucrarea ilegald nu a fost efectuatd de acesta, ci de o persoand imputernicitd de operator?

91. Prin intermediul celei de a doua parti a celei de a sasea intrebari, instanta de trimitere solicita
sa se stabileasca in esentd daca un operator poate fi sanctionat in conformitate cu articolul 83 din
RGPD intr-un context in care prelucrarea ilicitd a datelor cu caracter personal nu a fost efectuata
de operatorul insusi, ci de o persoana imputernicitd de operator (in casu, de ITSS).

92. In opinia noastra, raspunsul la aceastd intrebare trebuie sa fie unul afirmativ.

93. In aceasta privinti, reamintim ci, astfel cum am aritat la punctul 27 de mai sus, un operator
nu trebuie sa prelucreze el insusi vreuna din datele cu caracter personal, atat timp cat stabileste
»de ce si cum” se efectueaza operatiunile de prelucrare relevante. Remarcam de asemenea ca
articolul 4 punctul 8 din RGPD defineste ,persoana imputernicitd de operator” ca fiind ,persoana
fizicd sau juridicd, autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului”®.

94. Aceste definitii confirm4, in opinia noastra, faptul ca, in contextul aplicarii RGPD, un operator
poate fi tras la raspundere si, in consecinta, poate fi amendat in temeiul articolului 83 din acest
regulament intr-o situatie in care datele cu caracter personal sunt prelucrate in mod ilegal, iar
aceasta prelucrare ilegald nu a fost efectuata de operatorul insusi, ci de o persoana imputernicita
de operator. Aceastd posibilitate rdmane in vigoare atat timp cat o astfel de persoana
imputernicita de operator prelucreaza date cu caracter personal in numele operatorului.

95. Acest lucru este valabil atat timp cat persoana imputernicitd de operator actioneazi in limitele
mandatului incredintat de operator si prelucreaza datele in conformitate cu instructiunile legale
primite de la operator®. Cu toate acestea, in cazul in care persoana imputernicita de operator
depéaseste intinderea acestui mandat si utilizeazd datele primite in calitate de persoana

© Tn aceastd privintd, observim ca considerentul (10) al RGPD enunti ci ,nivelul protectiei [...] ar trebui si fie echivalent in toate statele
membre”, in timp ce considerentele (11), (13) si (129) ale acestui regulament fac apel la competente echivalente pentru monitorizarea si
asigurarea conformitétii si la sanctiuni echivalente pentru incélcéri in statele membre. La randul sau, considerentul (152) al aceluiasi
regulament precizeazd cad numai in masura in care regulamentul respectiv nu armonizeaza sanctiunile administrative (sau acolo unde
este necesar in alt mod), statele membre ar trebui sd pund in aplicare un sistem care si prevadi astfel de sanctiuni [a se vedea de
asemenea considerentul (150) al RGPD].

A se vedea in aceastd privintd Voss, W. G., si Bouthinon-Dumas, H., ,EU General Data Protection Regulation Sanctions in Theory and in
Practice”, vol. 37, Santa Clara High Tech, 2020, p. 44.

Sublinierea noastra.

$ In conformitate cu articolul 29 din RGPD, ,[plersoana imputerniciti de operator si orice persoani care actioneazi sub autoritatea
operatorului sau a persoanei imputernicite de operator care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului, cu exceptia cazului in care dreptul Uniunii sau dreptul intern il obligé sé faci acest lucru”.
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imputernicita de operator in scopuri proprii si este clar ca partile nu sunt ,,operatori asociati” in
sensul articolului 4 punctul 7 si al articolului 21 alineatul (6) din RGPD, atunci operatorul nu
poate, dupd pérerea noastra, si fie amendat in temeiul articolului 83 din acest regulament, in
legatura cu prelucrarea ilegala care a avut loc®.

96. Rezulta ca, intr-un caz precum cel din litigiul principal, NVSC poate fi amendat in temeiul
articolului 83 din RGPD, chiar daca datele cu caracter personal au fost prelucrate in mod ilegal
numai de ITSS, iar NVSC nu a participat la prelucrare. Exista aceasta posibilitate atat timp cat se
poate considera ca respectiva societate a prelucrat date cu caracter personal in numele NVSC,
ceea ce nu va fi cazul daca ITSS a actionat in afara sau contrar instructiunilor legale date de
NVSC si a utilizat datele cu caracter personal in scopuri proprii si este clar cd NVSC si ITSS nu
au actionat in calitate de operatori asociati.

V. Concluzie

97. Avand in vedere cele mentionate anterior, propunem Curtii sd raspundd la intrebarile
preliminare adresate de Vilniaus apygardos administracinis teismas (Tribunalul Administrativ
Regional din Vilnius, Lituania) dupa cum urmeaza:

1) Articolul 4 punctul 7 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

trebuie interpretat in sensul ca o entitate care initiaza dezvoltarea unei aplicatii mobile poate fi
consideratd ,operator” in sensul acestei dispozitii numai in situatia in care exista suficiente
elemente mai curdnd de naturd factuald decat formald, din care instantele nationale pot trage
concluzia ca o astfel de entitate a exercitat o influent reald atat asupra ,scopurilor”, cat si a
»-mijloacelor” acestei prelucrari si cd a consimtit in fapt la punerea la dispozitia publicului a
aplicatiei mobile si, in consecinta, la prelucrarea datelor cu caracter personal.

2) Aceasta dispozitie coroborati cu articolul 26 alineatul (1) din acest regulament

trebuie interpretata in sensul ca, pentru ca doi sau mai multi operatori sa fie considerati
»operatori asociati”, este necesar si fie indeplinite doua conditii: prima, fiecare operator
asociat sd indeplineascd in mod independent criteriile enumerate in definitia notiunii de
»operator” prevazute la articolul 4 punctul 7 din regulamentul mentionat si, a doua, influenta
operatorilor asupra ,scopurilor si mijloacelor” prelucririi si fie exercitati in comun. In plus,
lipsa oricédrui acord sau chiar a oricarei coordonari intre operatori nu poate in sine exclude
constatarea ca operatorii sunt ,,operatori asociati” in sensul acestor dispozitii.

3) Articolul 4 alineatul (2) din acest regulament

trebuie interpretat in sensul ca notiunea de ,prelucrare” acopera o situatie in care datele cu
caracter personal sunt utilizate in cursul fazei de testare a unei aplicatii mobile, cu exceptia
cazului in care aceste date au fost anonimizate astfel incat persoana vizatd nu este sau nu mai
este identificabila. Faptul cd datele cu caracter personal sunt colectate in vederea testarii

¢ In conformitate cu articolul 28 alineatul (10) din RGPD, persoana imputerniciti de operator este consideratd a fi operator in ceea ce
priveste prelucrarea unor astfel de date. A se vedea in aceasta privinti si Riicker, D., si Kugler, T., New European General Data Protection
Regulation: A Practitioner’s Guide, C. H. Beck, Hart and Nomos, Oxford, 2018, p. 30.
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sistemelor informatice incorporate intr-o aplicatie mobila sau intr-un alt scop nu are, la randul
sau, nicio influentd asupra chestiunii daca operatiunea in cauza poate fi consideratd a fi o
sprelucrare”.

Articolul 83 din Regulamentul 2016/679

trebuie interpretat in sensul cd o amenda poate fi aplicata numai pentru a sanctiona o incalcare
a normelor din regulamentul mentionat care a fost sdvarsita ,in mod intentionat sau din
neglijenta”. In plus, un operator poate fi sanctionat cu amenda in conformitate cu aceasti
dispozitie chiar daca prelucrarea ilegald este efectuata de o persoana imputernicita de
operator. Exista aceastd posibilitate atat timp cat se stabileste cd persoana imputernicita de
operator actioneazda in numele operatorului. Cu toate acestea, in cazul in care persoana
imputernicita de operator prelucreaza datele cu caracter personal in afara sau contrar
instructiunilor legale date de operator si utilizeaza datele cu caracter personal primite in
scopuri proprii si este clar ca partile nu sunt ,operatori asociati” in sensul articolului 4
punctul 7 si al articolului 21 alineatul (6) din Regulamentul 2016/679, atunci operatorul nu
poate fi amendat in conformitate cu articolul 83 din regulamentul mentionat in legitura cu
prelucrarea ilegala care a avut loc.
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