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EXPUNERE DE MOTIVE

1. CONTEXTUL ACTULUI DELEGAT

Unul dintre obiectivele Regulamentului (UE) 2022/2554 privind rezilienta operationala
digitala a sectorului financiar (DORA) este de a armoniza si a rationaliza regimul de raportare
a incidentelor legate de TIC pentru entititile financiare din UE. In acest scop, DORA
introduce cerinte coerente pentru entitatile financiare cu privire la gestionarea, clasificarea si
raportarea incidentelor legate de TIC.

In aceasta privinta, articolul 18 alineatul (3) din DORA mandateazi autorititile europene de
supraveghere (AES) sd elaboreze, prin intermediul Comitetului comun si in consultare cu
BCE si ENISA, proiecte comune de standarde tehnice de reglementare (STR) pentru a aduce
precizari suplimentare privind urmatoarele:

@) criteriile de clasificare si de determinare a impactului incidentelor legate de TIC
prevazute la articolul 18 alineatul (1) din DORA, inclusiv pragurile de semnificatie
pentru determinarea incidentelor majore legate de TIC sau, dupa caz, a incidentelor
majore operationale sau de securitate legate de plati care fac obiectul obligatiei de
raportare prevazute la articolul 19 alineatul (1) din DORA;

(b) criteriile care trebuie aplicate de autoritatile competente in scopul evaluarii relevantei
incidentelor majore legate de TIC sau, dupa caz, a incidentelor majore operationale
sau de securitate legate de plati, pentru autoritdtile competente relevante ale altor
state membre, precum si detaliile rapoartelor referitoare la incidentele majore legate
de TIC sau, dupd caz, incidentele majore operationale sau de securitate legate de plati
care trebuie sd fie comunicate altor autoritdti competente in temeiul articolului 19
alineatele (6) si (7) din DORA si

(©) criteriille de clasificare a amenintdrilor cibernetice drept semnificative, inclusiv
pragurile de semnificatie ridicata pentru determinarea amenintarilor cibernetice
semnificative.

Prezentul regulament delegat corespunde mandatului respectiv si a fost transmis Comisiei la
17 ianuarie 2024.

ENISA si BCE au facut parte din subcomitetul privind rezilienta operationald digitald al
Comitetului comun al ESA.

2. CONSULTARI INAINTEA ADOPTARII ACTULUI

In contextul elaborarii standardelor previzute in prezentul proiect de regulament, AES au
publicat, la 19 iunie 2023, proiectul de standarde tehnice de reglementare pentru o perioada de
consultare de trei luni, care s-a incheiat la 11 septembrie 2023. AES au primit un numar de
105 raspunsuri de la diversi participanti la piatd, reprezentdnd intregul sector financiar.
Raportul final al AES oferd o imagine de ansamblu completd a raspunsurilor partilor
interesate™.

! Autorititile europene de supraveghere (2024), Final report on Draft Regulatory Technical Standards
specifying the criteria for the classification of ICT related incidents, materiality thresholds for major
incidents and significant cyber threats under Regulation (EU) 2022/2554 (Raport final privind proiectele
de standarde tehnice de reglementare care precizeaza criteriile de clasificare a incidentelor legate de TIC,
pragurile de semnificatie pentru incidentele majore si amenintarile cibernetice semnificative In temeiul
Regulamentului (UE) 2022/2554).
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Respondentii la consultarea publicd au formulat observatii cu privire la toate aspectele
proiectului de standarde tehnice de reglementare propus. Principalele aspecte aduse in discutie
au fost urmatoarele:

abordarea cu privire la clasificarea incidentelor majore: multi respondenti la
consultarea publicd au considerat ca abordarea propusd in ceea ce priveste
clasificarea este prea complexd si cd procesul de raportare poate crea provocari
pentru entitatile financiare in cursul gestionarii incidentelor. Unii respondenti au
propus, de asemenea, ca ponderea atribuitad diferitelor criterii sa fie modificata pentru
a fi mai bine adaptatd sectorului lor de activitate (de exemplu, criteriul ,.clienti,
contrapdrti financiare si tranzactii afectate” sd fie considerat un criteriu secundar, iar
criteriul ,,durata incidentului si perioada de indisponibilitate a serviciului” sa fie
avansat la rangul de criteriu principal etc.). Mai multi respondenti au propus, de
asemenea, ca in standardele tehnice de reglementare abordarea cu privire la
clasificare sa se axeze asupra impactului incidentului intr-un mod mai direct;

criteriile de clasificare si pragurile lor de semnificatie: criteriile de clasificare
stabilite 1n standardele tehnice de reglementare vizeazd categoriile ,.clienti,
contraparti financiare si tranzactii afectate”, ,,impact asupra reputatiei”, ,,durata
incidentului si perioada de indisponibilitate a serviciului”, ,,intindere geografica”,
,pierderi de date”, ,,servicii critice afectate” si ,,impact economic”. Partile interesate
au solicitat, in general, clarificari suplimentare (de exemplu, cu privire la metoda de
calculare a pragurilor) si au solicitat in numeroase randuri ca pragurile de
semnificatie sa fie mai ridicate;

incidente recurente: mai multi respondenti si-au exprimat ingrijorarea cu privire la
sarcina operationala pe care ar implica-0 analizarea incidentelor in vederea
identificarii similaritatilor, inclusiv din perspectiva utilizarii substantiale a resurselor
interne si a dificultdtii de a evalua datele. O parte dintre ei au mentionat, de
asemenea, preocupari legate de proportionalitate, deoarece aceasta cerintd ar afecta in
mod disproportionat entitatile mai mici;

proportionalitate: partile interesate au subliniat, de asemenea, importanta asigurarii
proportionalitatii. In plus, Comitetul consultativ comun al ESA privind
proportionalitatea (ACP) a oferit, de asemenea, consiliere ad-hoc cu privire la modul
de consolidare a proportionalitatii proiectelor de standarde tehnice de reglementare.

In lumina observatiilor primite, AES au adus modificari proiectului de standarde tehnice de
reglementare. Aceste modificari se refereau la abordarea cu privire la clasificare, la
specificarea anumitor criterii de clasificare si a pragurilor lor de semnificatie, precum si la
abordarea incidentelor recurente:

in ceea ce priveste abordarea cu privire la clasificare, AES au modificat proiectele de
standarde tehnice de reglementare astfel Incat entitdtile financiare sd clasifice
incidentele drept majore daca este indeplinit criteriul ,,Servicii critice afectate” si (i)
este identificat un acces rau-intentionat neautorizat la retele si sisteme informatice ca
parte a criteriului ,,pierderi de date” sau (ii) sunt atinse pragurile de semnificatie ale
oricaror altor doua criterii;

in ceea ce priveste criteriile de clasificare si pragurile acestora, mentinand in acelasi
timp o abordare armonizata in ceea ce priveste clasificarea incidentelor pentru toate
entitdtile financiare care fac obiectul DORA, AES au clarificat diferitele aspecte ale
clasificarii avute in vedere in cadrul criteriilor si au introdus modificari ale pragurilor
pentru criteriile ,,Clienti, contraparti financiare si tranzactii afectate” si ,,pierderi de
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date” pentru a introduce o mai mare proportionalitate, a aborda problemele specifice
fiecarui sector si a reflecta incidentele cibernetice relevante;

o in cele din urma, pentru a raspunde preocuparilor cu privire la sarcina de raportare
care le revine entitatilor financiare, AES au modificat abordarea in ceea ce priveste
clasificarea incidentelor recurente, care se axeaza acum pe incidentele care au avut
loc cel putin de doua ori, care au aceeasi cauza principald aparenta si care indeplinesc
cumulativ criteriile de clasificare a incidentelor. Evaluarea caracterului recurent
trebuie sa se efectueze lunar.

3. ELEMENTELE JURIDICE ALE ACTULUI DELEGAT

Capitolul I stabileste criterii de clasificare a incidentelor in functie de clienti, contraparti
financiare si tranzactii (articolul 1), de impactul asupra reputatiei (articolul 2), de durata
incidentului si perioada de indisponibilitate a serviciului (articolul 3), de Intinderea geografica
(articolul 4), de pierderile de date (articolul 5), de caracterul critic al serviciilor afectate
(articolul 6) si de impactul economic (articolul 7).

Capitolul II stabileste conditiile pentru clasificarea unui incident drept incident major si
modalitdtile de gestionare a incidentelor recurente (articolul 8) si pragurile de semnificatie
aferente (articolul 9).

Capitolul III vizeaza amenintarile cibernetice semnificative, stabilind pragurile de
semnificatie pe baza carora se determind dacd o amenintare ciberneticd este semnificativa
(articolul 10).

Capitolul IV prevede norme pe baza carora se stabileste daca un incident major este relevant
pentru autoritatile competente din alte state membre (articolul 11) si cum trebuie comunicate
detaliile cu privire la incidentele majore altor autoritati competente (articolul 12).

Capitolul V contine dispozitiile finale privind intrarea in vigoare (articolul 13).
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REGULAMENTUL DELEGAT (UE) .../... AL COMISIEI
din 13.3.2024

de completare a Regulamentului (UE) 2022/2554 al Parlamentului European si al
Consiliului in ceea ce priveste standardele tehnice de reglementare care precizeaza

criteriile de clasificare a incidentelor legate de TIC si a amenintérilor cibernetice,
stabilesc pragurile de semnificatie si detaliile rapoartelor privind incidentele majore

(Text cu relevanta pentru SEE)

COMISIA EUROPEANA,
avand 1n vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta operationala digitala a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014,
(UE) nr. 909/2014 si (UE) 2016/10112, in special articolul 18 alineatul (4) al treilea paragraf,

Tntrucat:

(1)  Regulamentul (UE) 2022/2554 urmareste sa armonizeze si sa rationalizeze cerintele de
raportare a incidentelor legate de TIC si a incidentelor operationale sau de securitate
legate de plati care privesc institutiile de credit, institutiile de plata, prestatorii de
servicii de informare cu privire la conturi si institutiile emitente de moneda electronica
(denumite in continuare ,,incidente”). Avand in vedere ca cerintele de raportare privesc
20 de tipuri diferite de entitati financiare, criteriile de clasificare si pragurile de
semnificatie pentru determinarea incidentelor majore si a amenintarilor cibernetice
semnificative ar trebui precizate intr-o maniera simpla, armonizata si coerentd, care sa
tina seama de particularitatile serviciilor si ale activitatilor tuturor entitdtilor financiare
relevante.

2) Pentru a asigura proportionalitatea, criteriile de clasificare si pragurile de semnificatie
ar trebui sa reflecte dimensiunea si profilul general de risc, precum si natura,
amploarea si complexitatea serviciilor tuturor entititilor financiare. In plus, criteriile si
pragurile de semnificatie ar trebui concepute astfel incat sa se aplice in mod coerent
tuturor entitatilor financiare, indiferent de dimensiunea si profilul lor de risc, si sa nu
reprezinte o sarcind de raportare disproportionata pentru entitatile financiare mai mici.
Cu toate acestea, pentru a aborda situatiile in care un numar semnificativ de clienti
sunt afectati de un incident care, ca atare, nu depaseste pragul aplicabil, ar trebui
stabilit un prag absolut care sd vizeze in principal entitatile financiare mai mari.

(3) In ceea ce priveste cadrele de raportare a incidentelor, care au existat Tnainte de
intrarea 1n vigoare a Regulamentului (UE) 2022/2554, ar trebui asigurata continuitatea
pentru entitatile financiare. Prin urmare, criteriile de clasificare si pragurile de
semnificatie ar trebui sa fie conforme cu Ghidul ABE privind raportarea incidentelor

2 JO L 333, 27.12.2022, p. 1, ELI: http://data.europa.eu/eli/req/2022/2554/0].
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(4)

()

(6)

(7)

majore 1n temeiul Directivei (UE) 2015/2366 a Parlamentului European si a
Consiliului®, cu Orientirile privind informarea periodicd si notificarea modificirilor
semnificative care trebuie transmise ESMA de registrele centrale de tranzactii, cu
Cadrul de raportare a incidentelor cibernetice al BCE/MUS si cu alte orientari
relevante si ar trebui sa se inspire din modelul acestora. Criteriile si pragurile de
clasificare ar trebui, de asemenea, sa fie adecvate pentru entitatile financiare care nu
faceau obiectul unor cerinte de raportare a incidentelor inainte de intrarea In vigoare a
Regulamentului (UE) 2022/2554.

In ceea ce priveste criteriul de clasificare ,,cuantumul si numarul tranzactiilor
afectate”, notiunea de tranzactii este larga si acopera diferite activitati si servicii care
fac obiectul unei multitudini de reglementari sectoriale aplicabile entitatilor financiare.
In sensul acestui criteriu de clasificare, ar trebui si fie avute in vedere operatiunile de
plata si toate formele de schimb de instrumente financiare, de criptoactive, de marfuri
sau de orice alte active, inclusiv sub forma de marje, garantii reale sau gajuri, atat
contra numerar, cat si contra oricarui alt activ. Toate tranzactiile care implica active a
caror valoare poate fi exprimata in termeni monetari ar trebui avute in vedere in scopul
clasificarii.

Criteriile de clasificare ar trebui sd garanteze faptul cd sunt luate in considerare toate
tipurile relevante de incidente majore. Este posibil ca multe criterii de clasificare sa nu
acopere neapdrat atacurile cibernetice legate de intruziunea 1n retele sau sisteme
informatice. Cu toate acestea, ele sunt importante, deoarece orice intruziune in retelele
si sistemele informatice poate aduce prejudicii entititii financiare. In consecintd,
criteriile de clasificare ,servicii critice afectate” si ,,pierderi de date” ar trebui
precizate astfel incat sa acopere aceste tipuri de incidente majore, in special
intruziunile neautorizate care, chiar daca impactul lor nu este imediat cunoscut, pot
avea consecinte grave, in special incdlcdri ale securitdtii datelor si scurgeri de date.

Intrucat institutiile de credit sunt supuse atat cadrului de clasificare a incidentelor in
temeiul articolului 18 din Regulamentul (UE) 2022/2554, cat si al cadrului privind
riscul operational in temeiul Regulamentului delegat (UE) 2018/959 al Comisiei®,
abordarile in ceea ce priveste evaluarea impactului economic al unui incident pe baza
calculului costurilor si al pierderilor ar trebui sa fie, in cea mai mare masura posibild,
coerente in ambele cadre pentru a se evita introducerea unor cerinte incompatibile sau
contradictorii.

Criteriul referitor la intinderea geograficd a unui incident, prevazut la articolul 18
alineatul (1) litera (c) din Regulamentul (UE) 2022/2554, ar trebui sa se axeze pe
impactul transfrontalier al incidentului, Tntrucat impactul unui incident asupra
activitatilor unei entitati financiare din cadrul unei singure jurisdictii va fi reflectat de
celelalte criterii prevazute la articolul respectiv.

Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind
serviciile de platd in cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si
2013/36/UE si a Regulamentului (UE) nr. 1093/2010, si de abrogare a Directivei 2007/64/CE
(JO L 337, 23.12.2015, p. 35, ELI: http://data.europa.eu/eli/dir/2015/2366/0j).

Regulamentul delegat (UE) 2018/959 al Comisiei din 14 martie 2018 de completare a Regulamentului
(UE) nr. 575/2013 al Parlamentului European si al Consiliului in ceea ce priveste standardele tehnice de
reglementare referitoare la specificarea metodologiei de evaluare pe baza careia autoritatile competente
permit institutiilor sa utilizeze abordéri avansate de evaluare pentru riscul operational (JO L 169,
6.7.2018, p. 1, ELI: http://data.europa.eu/eli/reg_del/2018/959/0j).
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(8)

(9)

(10)

(11)

(12)

(13)

(14)

Intrucat criteriile de clasificare sunt interdependente si legate intre ele, abordarea in
ceea ce priveste identificarea incidentelor majore care trebuie raportate in conformitate
cu articolul 19 alineatul (1) din Regulamentul (UE) 2022/2554 ar trebui sa se bazeze
pe o combinatie de criterii, in care unele criterii care sunt strans legate de definitiile
incidentelor legate de TIC si ale incidentelor majore legate de TIC, astfel cum sunt
prevazute la articolul 3 punctele 8 si 10 din Regulamentul (UE) 2022/2554, ar trebui
sd aibad o importantd mai mare in clasificarea incidentelor majore decat alte criterii.

Pentru a se asigura faptul ca rapoartele si notificérile incidentelor majore primite de
autoritatile competente in temeiul articolului 19 alineatul (1) din Regulamentul (UE)
2022/2554 servesc atat in scopuri de supraveghere, cat si de prevenire a contagiunii in
intregul sector financiar, pragurile de semnificatie ar trebui sd permita identificarea
incidentelor majore, concentrandu-se, printre altele, pe impactul asupra serviciilor
critice specifice entitatii, pe pragurile absolute si relative specifice ale clientilor sau ale
contrapartilor financiare, pe tranzactiile care indica un impact semnificativ asupra
entitatii financiare si pe importanta impactului in alte state membre.

Incidentele care afecteaza serviciile TIC sau retelele si sistemele informatice care
sprijind functii critice sau importante ori care afecteaza serviciile financiare care
necesitd autorizare sau situatiile in care are loc un acces rau-intentionat neautorizat la
retele si sisteme informatice care sprijind functii critice sau importante ar trebui
considerate incidente care afecteaza serviciile critice ale entitatilor financiare. Accesul
rau-intentionat neautorizat la retele si sisteme informatice care sprijind functii critice
sau importante ale entitdtilor financiare prezintd riscuri grave pentru entitatea
financiard si, intrucat poate afecta alte entitati financiare, ar trebui sa fie intotdeauna
considerat un incident major care trebuie raportat.

Incidentele recurente care sunt legate printr-o cauza principala aparenta similara si
care, luate izolat, nu sunt incidente majore, pot indica existenta unor deficiente si
slabiciuni semnificative In procedurile de gestionare a incidentelor si a riscurilor ale
entitatii financiare. Prin urmare, incidentele recurente ar trebui considerate colectiv ca
fiind majore atunci cand apar in mod repetat intr-o anumita perioada de timp.

Avand in vedere cd amenintarile cibernetice pot avea un impact negativ asupra entitatii
financiare si a sectorului financiar, amenintarile cibernetice semnificative pe care
entitatile financiare le pot semnala ar trebui sd indice probabilitatea materializarii lor si
caracterul critic al impactului lor potential. In consecinti, pentru a se asigura o
evaluare clard si coerentd a importantei amenintdrilor cibernetice, clasificarea unei
amenintari cibernetice ca fiind semnificativa ar trebui sa depinda de probabilitatea
indeplinirii criteriilor pentru clasificarea unui incident ca incident major si a atingerii
pragului corespunzdtor in cazul in care s-ar materializa amenintarea, de tipul de
amenintare cibernetica si de informatiile de care dispune entitatea financiara.

Avand in vedere ca autoritdtile competente din alte state membre trebuie sa fie
notificate cu privire la incidentele care au un impact asupra entitatilor financiare si a
clientilor din jurisdictia lor, evaluarea impactului intr-o alta jurisdictie in conformitate
cu articolul 19 alineatul (7) din Regulamentul (UE) 2022/2554 ar trebui sa se bazeze
pe cauza principald a incidentului, pe potentiala contagiune prin intermediul
furnizorilor terti si pe infrastructurile pietei financiare, precum si pe impactul
incidentului asupra grupurilor semnificative de clienti sau contraparti financiare.

Procesele de raportare si notificare mentionate la articolul 19 alineatele (6) si (7) din
Regulamentul (UE) 2022/2554 ar trebui sd permitd destinatarilor respectivi sa
evalueze impactul incidentelor. Prin urmare, informatiile transmise ar trebui sd includa
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(15)

(16)

(17)

(18)

toate detaliile cuprinse Tn rapoartele privind incidentele transmise de entitatea
financiara autoritatii competente.

In cazul in care un incident constituie o incilcare a securitatii datelor cu caracter
personal in conformitate cu Regulamentul (UE) 2016/679 si cu Directiva 2002/58,
prezentul regulament nu ar trebui sd aduca atingere obligatiilor de iInregistrare si
notificare Tn cazul incalcdrii securitdtii datelor cu caracter personal prevazute in
respectivele acte legislative ale Uniunii. Autoritdtile competente ar trebui sd coopereze
si sa facd schimb de informatii cu privire la toate aspectele relevante cu autoritatile
mentionate in Regulamentul (UE) 2016/679 si in Directiva 2002/58/CE.

Prezentul regulament se bazeaza pe proiectele de standarde tehnice de reglementare
prezentate Comisiei de catre autoritdtile europene de supraveghere, in consultare cu
Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA) si cu Banca Centrala
Europeana (BCE).

Comitetul comun al autoritatilor europene de supraveghere mentionat la articolul 54
din Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului®, la
articolul 54 din Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al
Consiliului® si la articolul 54 din Regulamentul (UE) nr. 1095/2010 al Parlamentului
European si al Consiliului’ a efectuat consultiri publice deschise cu privire la proiectul
de standarde tehnice de reglementare pe care se bazeaza prezentul regulament, a
analizat costurile si beneficiile potentiale ale standardelor propuse si a solicitat avizul
Grupului partilor interesate din domeniul bancar, instituit In conformitate cu
articolul 37 din Regulamentul (UE) nr. 1093/2010, al Grupului partilor interesate din
domeniul asigurarilor si reasigurdrilor si al Grupului partilor interesate din domeniul
pensiilor ocupationale, instituite in conformitate cu articolul 37 din Regulamentul
(UE) nr. 1094/2010, precum si al Grupului partilor interesate din domeniul valorilor
mobiliare si pietelor, instituit in conformitate cu articolul 37 din Regulamentul (UE)
nr. 1095/2010.

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European
si al Consiliului® si a emis un aviz la 24 ianuarie 2024,

Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de
instituire a Autoritatii europene de supraveghere (Autoritatea Bancard Europeand), de modificare a
Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010,
p. 12, ELI: http://data.europa.eu/eli/req/2010/1093/0j).

Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de
instituire a Autoritatii europene de supraveghere (Autoritatea Europeand de Asigurari si Pensii
Ocupationale), de modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/79/CE a
Comisiei (JO L 331, 15.12.2010, p. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/0j).

Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de
instituire a Autoritatii europene de supraveghere (Autoritatea Europeand pentru Valori Mobiliare si
Piete), de modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/77/CE a Comisiei
(JO L 331, 15.12.2010, p. 84, ELI: http://data.europa.eu/eli/reg/2010/1095/0j).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39)
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ADOPTA PREZENTUL REGULAMENT:

Capitolul |
Criterii de clasificare

Articolul 1
Clienti, contraparti financiare §i tranzactii

Numadrul clientilor afectati de incident, astfel cum este mentionat la articolul 18
alineatul (1) litera (a) din Regulamentul (UE) 2022/2554, reflectd numarul tuturor
clientilor afectati, indiferent dacd sunt persoane fizice sau juridice, care nu pot sau nu
au putut sa utilizeze serviciul furnizat de entitatea financiara in timpul incidentului
sau care au fost afectati negativ de incident. Acest numar trebuie sa ii includa si pe
tertii vizati in mod explicit de acordul contractual dintre entitatea financiara si client
in calitate de beneficiari ai serviciului afectat.

Numarul contrapartilor financiare afectate de incident, astfel cum este mentionat la
articolul 18 alineatul (1) litera (a) din Regulamentul (UE) 2022/2554, reflecta
numarul tuturor contrapartilor financiare afectate care au incheiat un acord
contractual cu entitatea financiara.

In ceea ce priveste relevanta clientilor si a contrapartilor financiare afectate de
incident, astfel cum se mentioneaza la articolul 18 alineatul (1) litera (a) din
Regulamentul (UE) 2022/2554, entitatea financiard ia in considerare masura in care
impactul asupra unui client sau a unei contraparti financiare va afecta punerea in
aplicare a obiectivelor de activitate ale entitdtii financiare, precum si impactul
potential al incidentului asupra eficientei pietei.

In ceea ce priveste cuantumul sau numirul tranzactiilor afectate de incident, astfel
cum este mentionat la articolul 18 alineatul (1) litera (a) din Regulamentul (UE)
2022/2554, entitatea financiara ia in considerare toate tranzactiile afectate care
implica o valoare monetara si in care cel putin o parte a tranzactiei se desfasoara in
Uniune.

In cazul in care numarul real al clientilor sau al contrapartilor financiare afectate sau
numarul real ori cuantumul real al tranzactiilor afectate nu poate fi determinat,
entitatea financiard estimeaza aceste numere sau cuantumuri pe baza datelor
disponibile din perioadele de referinta comparabile.

Articolul 2
Impactul asupra reputatiei

In scopul stabilirii impactului incidentului asupra reputatiei, astfel cum se
mentioneaza la articolul 18 alineatul (1) litera (a) din Regulamentul (UE) 2022/2554,
entitatile financiare considerd ca a avut loc un impact asupra reputatiei atunci cand
este indeplinit cel putin unul dintre urmatoarele criterii:

(@ incidentul a fost reflectat Tn mass-media;

(b) incidentul a dus la formularea unor plangeri repetitive din partea unor clienti
diferiti sau a unor contraparti financiare diferite cu privire la serviciile care
presupun contact direct cu clientii sau la relatiile de afaceri critice;

(c) entitatea financiara nu va fi in masura sau este probabil ca nu va fi in masura sa
indeplineasca cerintele reglementare ca urmare a incidentului;
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(d) entitatea financiara va pierde sau este probabil ca va pierde clienti sau
contrapdrti financiare, ceea ce va avea un impact semnificativ asupra activitatii
sale ca urmare a incidentului.

Atunci cand evalueaza impactul incidentului asupra reputatiei, entitatile financiare
iau in considerare nivelul de vizibilitate pe care incidentul I-a dobandit sau este
probabil sa il dobandeasca 1n raport cu fiecare criteriu enumerat la alineatul (1).

Articolul 3
Durata incidentului si perioada de indisponibilitate a serviciului

Entitatile financiare masoara durata unui incident, astfel cum se mentioneazad la
articolul 18 alineatul (1) litera (b) din Regulamentul (UE) 2022/2554, din momentul
in care acesta survine si pand in momentul in care acesta este solutionat.

Tn cazul In care entitatile financiare nu sunt in masura si stabileascd momentul in
care a survenit incidentul, acestea masoara durata incidentului din momentul in care
acesta a fost detectat. In cazul in care iau cunostinti de faptul ci incidentul a survenit
Tnainte de detectarea sa, entitatile financiare masoara durata din momentul in care
incidentul este inregistrat in jurnalele de retea sau de sistem sau in alte surse de date.

In cazul in care entitatile financiare nu stiu inca cand va fi solutionat incidentul sau
nu sunt In masurd sa verifice inregistrarile din jurnale sau din alte surse de date,
acestea aplica estimari.

Entitatile financiare masoara perioada de indisponibilitate a serviciului in cazul unui
incident, astfel cum se mentioneazd la articolul 18 alineatul (1) litera (b) din
Regulamentul (UE) 2022/2554, din momentul in care serviciul este total sau partial
indisponibil pentru clienti, pentru contrapartile financiare sau pentru alti utilizatori
interni sau externi pana in momentul in care activitdtile sau operatiunile obisnuite au
fost readuse la nivelul serviciului care a fost furnizat inainte de incident. Tn cazul in
care perioada de indisponibilitate a serviciului cauzeaza o intarziere in furnizarea
serviciului dupd restabilirea activitatilor sau a operatiunilor obisnuite, perioada de
indisponibilitate se mdsoard de la inceputul incidentului pana in momentul in care
serviciul intarziat este furnizat integral.

In cazul in care nu sunt in masura s stabileascd momentul in care a inceput perioada
de indisponibilitate a serviciului, entitdtile financiare masoard perioada de
indisponibilitate a serviciului din momentul in care aceasta a fost detectata.

Articolul 4
Intinderea geografica

In scopul stabilirii intinderii geografice in ceea ce priveste zonele afectate de incident, astfel
cum se mentioneaza la articolul 18 alineatul (1) litera (c) din Regulamentul (UE) 2022/2554,
entitatile financiare evalueaza daca incidentul are sau a avut un impact in alte state membre si,
in special, importanta impactului in legaturd cu oricare dintre urmatoarele elemente:

(a)
(b)

(©)

clientii si contrapdrtile financiare din alte state membre;

sucursalele sau alte entitdti financiare din cadrul grupului care desfasoara activitati in
alte state membre;

infrastructurile pietei financiare sau furnizorii terti, care pot afecta entitatile
financiare din alte state membre carora le furnizeaza servicii, in masura in care aceste
informatii sunt disponibile.
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Articolul 5
Pierderi de date

In scopul stabilirii pierderilor de date pe care le implicd incidentul, astfel cum se mentioneazi
la articolul 18 alineatul (1) litera (d) din Regulamentul (UE) 2022/2554, entitatile financiare
iau in considerare urmatoarele:

(@)

(b)
(©)
(d)

in ceea ce priveste disponibilitatea datelor, daca incidentul a facut ca datele cerute de
entitatea financiara, clientii sdi sau contrapartile acesteia sa fie inaccesibile sau
inutilizabile temporar ori permanent;

in ceea ce priveste autenticitatea datelor, daca incidentul a compromis credibilitatea
sursei de date;

in ceea ce priveste integritatea datelor, dacd incidentul a dus la modificarea
neautorizatd a datelor, ceea ce a facut ca acestea sa fie inexacte sau incomplete;

in ceea ce priveste confidentialitatea datelor, daca incidentul a avut ca rezultat
accesarea sau divulgarea datelor de catre o parte sau un sistem neautorizat.

Articolul 6
Caracterul critic al serviciilor afectate

In scopul stabilirii caracterului critic al serviciilor afectate, astfel cum se mentioneaza la
articolul 18 alineatul (1) litera (¢) din Regulamentul (UE) 2022/2554, entitatile financiare
evalueaza daca incidentul:

(@)
(b)

(©)

afecteazd sau a afectat serviciile TIC sau retelele si sistemele informatice care
sprijind functii critice sau importante ale entitatii financiare;

afecteazd sau a afectat serviciile financiare furnizate de entitatea financiard care
necesitd autorizare, inregistrare sau care sunt supravegheate de autoritatile
competente;

constituie sau a constituit un acces reusit, rdu-intentionat si neautorizat la reteaua si
la sistemele informatice ale entitdtii financiare.

Articolul 7
Impactul economic

In scopul stabilirii impactului economic al incidentului, astfel cum se mentioneazi la
articolul 18 alineatul (1) litera (f) din Regulamentul (UE) 2022/2554, entitatile
financiare iau In considerare, fard a tine seama de recuperdrile financiare,
urmatoarele tipuri de costuri directe si indirecte si pierderi pe care le-au suportat ca
urmare a incidentului:

(@) fondurile expropriate sau activele financiare pentru care sunt raspunzatoare,
inclusiv activele pierdute Tn urma furtului;

(b) costurile de Tinlocuire sau mutare a software-ului, hardware-ului sau
infrastructurii;

(c) costurile cu personalul, inclusiv costurile asociate inlocuirii sau mutarii
personalului, recrutdrii de personal suplimentar, remunerdrii orelor
suplimentare si recuperarii competentelor pierdute sau afectate;

(d) taxele datorate ca urmare a nerespectarii obligatiilor contractuale;
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(e) costurile aferente reparatiilor si despagubirilor datorate clientilor;
(F)  pierderile datorate veniturilor nerealizate;
(9) costurile aferente comunicarii interne si externe;

(h) costurile de consiliere, inclusiv costurile aferente consilierii juridice, serviciilor
de expertiza criminalistica si serviciilor de remediere.

Costurile si pierderile mentionate la alineatul (1) nu includ costurile care sunt
necesare pentru functionarea curenta a activitdtii, in special urmatoarele:

(@) costurile pentru intretinerea generala a infrastructurii, a echipamentelor, a
hardware-ului si a software-ului, precum si costurile pentru actualizarea
competentelor personalului;

(b) costurile interne sau externe pentru consolidarea activitatii dupa incident,
inclusiv cele aferente modernizarilor, imbunatatirilor si initiativelor de evaluare
a riscurilor;

(c) primele de asigurare.

Entitatile financiare calculeazd cuantumurile costurilor si pierderilor pe baza datelor
disponibile la momentul raportirii. In cazul in care cuantumul real al costurilor si al
pierderilor nu poate fi determinat, entitatile financiare estimeaza cuantumurile
respective.

Atunci cand evalueazd impactul economic al incidentului, entitatile financiare
insumeaza costurile si pierderile mentionate la alineatul (1).

Capitolul 11
Incidente majore si praguri de semnificatie

Articolul 8
Incidente majore

Un incident este considerat incident major in sensul articolului 19 alineatul (1) din
Regulamentul (UE) 2022/2554 daca a afectat serviciile critice, astfel cum se
mentioneaza la articolul 6 si dacd este indeplinita oricare dintre urmatoarele conditii:

(@) este atins pragul de semnificatie mentionat la articolul 9 alineatul (5) litera (b);

(b) sunt atinse doud sau mai multe dintre celelalte praguri de semnificatie
mentionate la articolul 9 alineatele (1)-(6).

Incidentele recurente care, in mod individual, nu sunt considerate incidente majore in
conformitate cu alineatul (1) sunt considerate ca fiind un singur incident major daca
indeplinesc toate conditiile urmatoare:

(@) auavut loc cel putin de doua ori intr-o perioada de 6 luni;

(b) au aceeasi cauza principala aparentd ca cea mentionata la articolul 20 litera (b)
din Regulamentul (UE) 2022/2554;

(c) ndeplinesc in mod colectiv criteriile pentru a fi considerate incidente majore
prevazute la alineatul (1).

Entitatile financiare evalueaza lunar existenta incidentelor recurente.
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Prezentul alineat nu se aplicd microintreprinderilor si nici entitatilor financiare
enumerate la articolul 16 alineatul (1) din Regulamentul (UE) 2022/2554.

Articolul 9
Praguri de semnificatie pentru determinarea incidentelor majore

Pragul de semnificatie pentru criteriul ,,clienti, contraparti financiare si tranzactii”
este indeplinit daca este indeplinita oricare dintre urmatoarele conditii:

(@ numarul clientilor afectati reprezinta mai mult de 10 % din totalul clientilor
care utilizeaza serviciul afectat;

(b) numarul clientilor afectati care utilizeaza serviciul afectat este mai mare de
100 000;

(c) numarul contrapartilor financiare afectate reprezinta mai mult de 30 % din
totalul contrapartilor financiare care desfasoara activitati legate de furnizarea
serviciului afectat;

(d) numarul tranzactiilor afectate reprezinta mai mult de 10 % din numarul mediu
zilnic de tranzactii efectuate de entitatea financiard in legdturd cu serviciul
afectat;

(e) cuantumul tranzactiilor afectate reprezinta mai mult de 10 % din valoarea
medie zilnicd de tranzactii efectuate de entitatea financiara in legatura cu
serviciul afectat;

() au fost afectati clienti sau contraparti financiare care au fost identificati
(identificate) ca fiind relevanti (relevante) in conformitate cu articolul 1
alineatul (3).

In cazul in care numarul real al clientilor sau al contrapartilor financiare afectate sau
numarul real ori cuantumul real al tranzactiilor afectate nu poate fi determinat,
entitatea financiard estimeazd aceste numere sau cuantumuri pe baza datelor
disponibile din perioadele de referinta comparabile.

Pragul de semnificatie pentru criteriul ,,impact asupra reputatiei” este indeplinit daca
este intrunita oricare dintre conditiile prevazute la articolul 2 literele (a)-(d).

Pragul de semnificatie pentru criteriul ,durata incidentului si perioada de
indisponibilitate a serviciului” este indeplinit dacd este intrunitd oricare dintre
urmatoarele conditii:

(@ durata incidentului este mai mare de 24 de ore;

(b) perioada de indisponibilitate a serviciului este de peste 2 ore pentru serviciile
TIC care sprijind functii critice sau importante.

Pragul de semnificatie pentru criteriul ,,intindere geografica” este indeplinit daca
incidentul are un impact in doud sau mai multe state membre, in conformitate cu
articolul 4.

Pragul de semnificatie pentru criteriul ,,pierderi de date” este ndeplinit dacd este
intrunita oricare dintre urmatoarele conditii:

(@) orice impact, astfel cum este mentionat la articolul 5, asupra disponibilitatii, a
autenticitatii, a integritatii sau a confidentialitatii datelor are sau va avea un
impact negativ asupra punerii in aplicare a obiectivelor de activitate ale entitatii
financiare sau asupra capacitatii acesteia de a indeplini cerintele reglementare;
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(b) are loc un acces reusit, rau-intentionat si neautorizat la retelele si sistemele
informatice, acces care nu intrd sub incidenta literei (a), In cazul in care un
astfel de acces poate duce la pierderi de date.

6. Pragul de semnificatie pentru criteriul ,,impact economic” este indeplinit in cazul in
care costurile si pierderile suportate de entitatea financiara din cauza incidentului au
depasit sau este probabil sa depaseasca suma de 100 000 EUR.

Capitolul 111
Amenintari cibernetice semnificative

Articolul 10
Praguri de semnificatie ridicata pentru stabilirea amenintarilor cibernetice semnificative

Tn sensul articolului 18 alineatul (2) din Regulamentul (UE) 2022/2554, o amenintare
cibernetica este consideratd semnificativd in cazul in care sunt indeplinite toate conditiile
urmatoare:

@ amenintarea ciberneticd, dacd se materializeaza, ar putea afecta sau ar fi putut afecta
functiile critice sau importante ale entitatii financiare sau ar putea afecta alte entitati
financiare, furnizori terti, clienti sau contraparti financiare, pe baza informatiilor de
care dispune entitatea financiara;

(b) amenintarea cibernetica are o probabilitate ridicata de materializare in cadrul entitatii
financiare sau al altor entitati financiare, tinand seama cel putin de urmatoarele
elemente:

(i)  riscurile aplicabile legate de amenintarea cibernetici mentionata la litera (a),
inclusiv vulnerabilitatile potentiale ale sistemelor entitatii financiare care pot fi
exploatate;

(if) capacitatile si intentia actorilor care genereazd amenintdri, in masura in care
sunt cunoscute de entitatea financiara;

(iif) persistenta amenintarii si orice cunostinte acumulate cu privire la incidentele
care au afectat entitatea financiara sau furnizorul tert, clientii sau contrapartile
financiare ale acesteia,;

(©) dacd s-ar materializa, amenintarea ciberneticd ar putea indeplini oricare dintre
urmatoarele:

(i) criteriul privind caracterul critic al serviciilor prevazut la articolul 18
alineatul (1) litera (e) din Regulamentul (UE) 2022/2554, astfel cum este
specificat la articolul 6 din prezentul regulament;

(if) pragul de semnificatie prevazut la articolul 9 alineatul (1);
(iii) pragul de semnificatie prevazut la articolul 9 alineatul (4);

In cazul in care, in functie de tipul de amenintare cibernetici si de informatiile disponibile,
entitatea financiard concluzioneaza ca ar putea fi atinse pragurile de semnificatie prevazute la
articolul 9 alineatele (2), (3), (5) si (6), pragurile respective pot fi avute, de asemenea, in
vedere.
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Capitolul IV
Relevanta incidentelor majore pentru autoritatile competente din
alte state membre si detaliile rapoartelor care trebuie comunicate
altor autoritati competente

Articolul 11
Relevanta incidentelor majore pentru autoritatile competente din alte state membre

Pentru a evalua masura in care incidentul major este relevant pentru autoritatile competente
din alte state membre, astfel cum se mentioneaza la articolul 19 alineatul (7) din
Regulamentul (UE) 2022/2554, se determina daca incidentul are o cauzd principala care isi
are originea intr-un alt stat membru sau daca incidentul are sau a avut un impact semnificativ
intr-un alt stat membru asupra oricarora dintre urmatoarele:

@ clienti sau contraparti financiare;
(b) o sucursald a entitatii financiare sau o alta entitate financiard din cadrul grupului;
(© o infrastructurd a pietei financiare sau un furnizor tert care poate afecta entitatile

financiare carora le furnizeaza servicii.

Articolul 12
Detalii privind incidentele majore care trebuie sa fie comunicate altor autoritati competente

Detaliile privind incidentele majore pe care autorititile competente trebuie sd le transmita
altor autoritati competente in conformitate cu articolul 19 alineatul (6) din Regulamentul (UE)
2022/2554 si notificarile care trebuie transmise de ABE, ESMA sau EIOPA si BCE
autoritatilor competente relevante din alte state membre in conformitate cu articolul 19
alineatul (7) din regulamentul respectiv contin acelasi nivel de informatii, fara nicio
anonimizare, ca notificarile si rapoartele privind incidentele majore primite de la entitati
financiare in conformitate cu articolul 19 alineatul (4) din Regulamentul (UE) 2022/2554.

Capitolul V
Dispozitii finale

Articolul 13
Intrare Tn vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul
Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles, 13.3.2024

Pentru Comisie,

Presedinta
Ursula VON DER LEYEN
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