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EXPUNERE DE MOTIVE

1. CONTEXTUL ACTULUI DELEGAT

Un numar mare de echipamente radio sunt folosite zilnic, nu numai de catre consumatori
adulti sau utilizatori profesionisti, ci si de catre utilizatori vulnerabili, cum ar fi copiii.

Pe de o parte, Parlamentul European si Consiliul au subliniat in mod repetat necesitatea de a
consolida securitatea ciberneticd in UE?, recunoscind importanta crescandi a echipamentelor
radio conectate, inclusiv a echipamentelor, senzorilor si retelelor care alcétuiesc internetul
obiectelor (IoT), precum si riscurile de securitate aferente. Cadrul UE este alcatuit din mai
multe acte legislative? care abordeazi aspecte legate de securitatea cibernetici sau unele
dintre elementele acesteia. In ceea ce priveste abordarea anumitor aspecte legate de
securitatea cibernetica, diferiti actori/diferite parti interesate pot avea obligatii specifice de a
contribui la mentinerea securitdtii intregului ecosistem. De exemplu, operatorii de retea si
furnizorii de servicii ar trebui sa se asigure cd sistemele si platformele lor sunt securizate,
producatorii de echipamente ar trebui sa se asigure ca acestea sunt proiectate in concordanta
cu principiile de securitate, utilizatorii ar trebui s fie constienti de riscurile pe care le implica
anumite operatiuni si de necesitatea de a efectua actualizarile necesare ale echipamentelor pe
care le utilizeaza, iar statele membre pot stabili prioritati. Securitatea cibernetica a intregului
ecosistem este asiguratd numai dacd toate componentele acestuia indeplinesc conditiile de
securitate cibernetica.

Pe de alta parte, in decembrie 2016, Consiliul Consumatorilor din Norvegia a evaluat
caracteristicile tehnice ale anumitor jucirii conectate la internet®. Rezultatele evaluirii indic
o posibila lipsd de protectie a drepturilor copiilor la viatd privatd, de protectie a datelor cu
caracter personal si de securitate. Datoritd boxelor, microfoanelor si altor senzori integrati,
jucariile interconectate sunt, prin definitie, ,,inteligente” si, de exemplu, pot intelege cuvintele,
fiind astfel capabile sa interactioneze cu copilul. De asemenea, acestea pot inregistra nu numai
fotografii, videoclipuri, date de geolocalizare, date legate de joc, ci si ritmul cardiac,
obiceiurile de somn sau alte date biometrice. Raportul aratd, de asemenea, ca unele dintre

! Concluziile Consiliului privind importanta tehnologiei 5G pentru economia europeana si necesitatea de

a atenua riscurile pentru securitate legate de tehnologia 5G,
https://data.consilium.europa.eu/doc/document/ST-14517-2019-IN1T/ro/pdf.

Concluziile Consiliului privind importanta tehnologiei 5G pentru economia europeana si necesitatea de
a atenua riscurile pentru securitate legate de tehnologia 5G https://www.europarl.europa.eu/legislative-
train/api/stages/report/current/theme/connected-digital-single-market/file/cyber-security-package
https://www.forbrukerradet.no/siste-nytt/connected-toys-violate-consumer-laws/
http://www.beuc.eu/publications/beuc-x-2018-017_cybersecurity_for_connected products.pdf.

2 Acestea sunt, in special: (i) Regulamentul (UE) 2016/679 (Regulamentul general privind protectia
datelor - RGPD), (ii) Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice, ePD), (iii) Regulamentul (UE) 2019/881, (Regulamentul privind securitatea cibernetica -
CSA), (iv) Directiva (UE) 2019/713 privind combaterea fraudelor si a contrafacerii in legdtura cu
mijloacele de platd fara numerar (Directiva privind pldtile fird numerar), (v) Directiva 2013/40/UE
privind atacurile Tmpotriva sistemelor informatice (Directiva privind atacurile cibernetice), (vi)
Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune (Directiva NIS) si (vii) Regulamentul (UE) nr. 910/2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna
(Regulamentul eIDAS).

3 https://www.forbrukerradet.no/siste-nytt/connected-toys-violate-consumer-laws/.
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aceste jucdrii pot promova produse atunci cand interactioneaza cu copilul, lucru care este
posibil sa nu fie in concordanta cu transparenta asteptata de la acest tip de produse. Rezultatul
raportului a determinat asociatiile europene ale consumatorilor* si ia pozitie fati de aceste
neajunsuri.

Jucdriile sunt doar o parte a unui sector mai extins, care prezintd riscuri similare.
Directiva 2009/48/CE stabileste cerinte de siguranta pe care jucariile care intra sub incidenta
acesteia trebuie sa le Indeplineasca pentru a putea fi introduse pe piata UE. Cu toate acestea,
directiva amintitd nu include, de exemplu, cerinte care sa asigure protectia datelor cu caracter
personal si a vietii private sau protectia impotriva fraudelor.

Aparatele inteligente, camerele inteligente si o Serie de alte echipamente radio conectate,
precum telefoane mobile, laptopuri, chei hardware, sisteme de alarmd si sisteme de
automatizare a locuintelor, sunt alte exemple de echipamente expuse riscului de piraterie
informatica si de incilcare a dreptului la viata privata atunci cand sunt conectate la internet. In
plus, echipamentele radio portabile (de exemplu, inele, bratari, cleme, casti, dispozitive de
monitorizare a conditiei fizice etc.) pot monitoriza si Inregistra in timp o serie de date
sensibile ale utilizatorului (de exemplu, locatia, temperatura, tensiunea arteriala, ritmul
cardiac) si le pot retransmite nu numai prin internet, ci si prin intermediul unor tehnologii de
comunicare cu raza scurtd de actiune nesecurizate. Directiva 2014/53/UE privind
echipamentele radio® stabileste un cadru de reglementare pentru introducerea pe piata unici a
echipamentelor radio. Aceasta include conditiile obligatorii care trebuie indeplinite de
echipamentele radio pentru a putea fi introduse pe piatd. In domeniul de aplicare al directivei
intrd echipamentele electrice si electronice care pot utiliza spectrul radio in scopul realizarii
comunicatiilor radio si/sau al radiodetermindrii. Statele membre (SM), prin intermediul
autoritatilor nationale de supraveghere a pietei, iau masuri de corectie cu privire la
echipamentele radio neconforme.

Articolul 3 din Directiva privind echipamentele radio stabileste cerintele esentiale pe care
trebuie sa le indeplineasca echipamentele radio introduse pe piata UE. Articolul 3 alineatul (1)
litera (a) stabileste cerinte esentiale legate de protejarea sanatatii si a sigurantei, articolul 3
alineatul (1) litera (b) stabileste cerinte esentiale legate de compatibilitatea electromagnetica,
iar articolul 3 alineatul (2) stabileste cerinte esentiale legate de utilizarea eficace si eficienta a
spectrului de frecvente radio. In plus, articolul 3 alineatul (3) prevede cerinte esentiale
suplimentare, care se aplica acelor categorii sau clase de echipamente radio specificate in
actul/actele delegat(e) conexe ale Comisiei.

Directiva Imputerniceste Comisia sd adopte acte delegate pentru a pune in aplicare oricare
dintre cerintele esentiale prevazute la articolul 3 alineatul (3), specificand categoriile sau
clasele de echipamente radio care sunt vizate de fiecare dintre aceste cerinte. Cele trei litere
de la articolul 3 alineatul (3) al doilea paragraf, relevante pentru aceasta initiativa, sunt:

. litera (d), pentru a asigura protectia retelei;
4 http://www.beuc.eu/publications/beuc-x-2018-017 cybersecurity for connected products.pdf.
5 Directiva 2014/53/UE a Parlamentului European si a Consiliului din 16 aprilie 2014 privind

armonizarea legislatiei statelor membre referitoare la punerea la dispozitie pe piatd a echipamentelor
radio si de abrogare a Directivei 1999/5/CE, JO L 153, 22.5.2014, p. 62-106.
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. litera (e), pentru a asigura sisteme pentru protectia datelor cu caracter personal si a
vietii private;

J litera (f), pentru a asigura protectia impotriva fraudelor.

Scopul nu este insd de a elabora norme suplimentare sau care se suprapun legislatiei existente,
ci de a asigura faptul ca principiile existente, daca este cazul, sunt transpuse in cerinte
specifice pentru fabricarea de bunuri ce urmeaza sa fie introduse pe piata Uniunii cu un
anumit grad de aplicabilitate sau de verificabilitate. Este important sd se asigure
complementaritatea cu cadrul de reglementare existent al UE. Tn acest sens, echipamentele
radio, produsele sau componentele care intrd sub incidenta Regulamentelor (UE) 2019/2144°
si (UE) 2018/11397 sau a Directivei (UE) 2019/5208 nu ar trebui si se incadreze in categoriile
sau clasele de echipamente radio care trebuie sa respecte cerintele esentiale prevazute la
articolul 3 alineatul (3) literele (e) si (f) din Directiva 2014/53/UE.

In ceea ce priveste protectia datelor, legislatia Uniunii privind datele cu caracter personal si
protectia vietii private, cum ar fi Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului® si Directiva 2002/58/CE a Parlamentului European si a Consiliului?,
reglementeaza prelucrarea datelor cu caracter personal si protectia vietii private, insd nu
reglementeaza introducerea pe piata Uniunii a echipamentelor radio.

Obiectivul principal al acestei initiative este de a contribui la consolidarea ,,ecosistemului de
incredere” care rezultd din sinergiile tuturor actelor legislative conexe ale UE privind
protectia retelelor, a vietii private si protectia impotriva fraudelor, prezentate mai in detaliu in
evaluarea impactului care insoteste prezentul document. Prin urmare, aceastd initiativa ar
trebui sd permita introducerea pe piata UE numai a echipamentelor radio care asigura un nivel
suficient de securitate. Avand in vedere obiectivele generale, initiativa urmareste sa

6 Regulamentul (UE) 2019/2144 al Parlamentului European si al Consiliului din 27 noiembrie 2019
privind cerintele pentru omologarea de tip a autovehiculelor si remorcilor acestora, precum i a
sistemelor, componentelor si unitatilor tehnice separate destinate unor astfel de vehicule, in ceea ce
priveste siguranta generala a acestora si protectia ocupantilor vehiculului si a utilizatorilor vulnerabili ai
drumurilor, de modificare a Regulamentului (UE) 2018/858 al Parlamentului European si al Consiliului
si de abrogare a Regulamentelor (CE) nr. 78/2009, (CE) nr. 79/2009 si (CE) nr. 661/2009 ale
Parlamentului European si ale Consiliului si a Regulamentelor (CE) nr. 631/2009, (UE) nr. 406/2010,
(UE) nr. 672/2010, (UE) nr. 1003/2010, (UE) nr. 1005/2010, (UE) nr. 1008/2010, (UE) nr. 1009/2010,
(UE) nr. 19/2011, (UE) nr. 109/2011, (UE) nr. 458/2011, (UE) nr. 65/2012, (UE) nr. 130/2012, (UE) nr.
347/2012, (UE) nr. 351/2012, (UE) nr. 1230/2012 si (UE) 2015/166 ale Comisiei (JO L 325,
16.12.2019, p. 1).

7 Regulamentul (UE) 2018/1139 al Parlamentului European si al Consiliului din 4 iulie 2018 privind
normele comune in domeniul aviatiei civile si de infiintare a Agentiei Uniunii Europene pentru
Siguranta Aviatiei, de modificare a Regulamentelor (CE) nr.2111/2005, (CE) nr. 1008/2008,
(UE) nr. 996/2010, (UE) nr. 376/2014 si a Directivelor 2014/30/UE si 2014/53/UE ale Parlamentului
European si ale Consiliului, precum si de abrogare a Regulamentelor (CE) nr. 552/2004 si
(CE) nr. 216/2008 ale Parlamentului European si ale Consiliului si a Regulamentului (CEE) nr. 3922/91
al Consiliului (JO L 212, 22.8.2018, p. 1).

8 Directiva (UE) 2019/520 a Parlamentului European si a Consiliului din 19 martie 2019 privind
interoperabilitatea sistemelor de taxare rutiera electronica si facilitarea schimbului transfrontalier de
informatii cu privire la neplata taxelor rutiere in cadrul Uniunii, JO L 91, 29.3.2019, p. 45.

o Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), JO L 119, 4.5.2016, p. 1.

10 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), JO L 201, 31.7.2002, p. 37.
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consolideze respectarea anumitor drepturi fundamentale (de exemplu, dreptul la viatd privata)
si sa sprijine obiectivele de politicd prevazute in alte acte legislative ale UE care nu permit
asigurarea respectarii normelor de pe piatd. De asemenea, este necesard o interventie rapida,
avand in vedere amploarea riscurilor si faptul ca o aplicare imediatd va avea un impact pozitiv
asupra obiectivelor de politica existente ale UE. Posibilitatea utilizarii competentelor care i-au
fost deja conferite Comisiei va permite o astfel de interventie, prin raportare la cadrul existent
si fara a fi nevoie de o legislatie suplimentard specifica. Pentru abordarea problemelor legate
de produsele care nu dispun de caracteristici de securitate, un obiectiv specific este de a oferi
autoritatilor de supraveghere a pietei un instrument de asigurare a respectarii legislatiei care sa
le permitd sa ia masuri de corectie. Un alt obiectiv este acela de a asigura o piatd unica a
produselor in cauza in care sa nu existe reglementari divergente la nivel local sau national
care sd sporeasca sarcinile administrative, in special pentru intreprinderile mai mici. Un ultim
obiectiv este asigurarea unor conditii de concurentd echitabile prin norme clare si
proportionale care sd fie puse 1n aplicare in mod eficace si uniform in intreaga UE.

Necesitatea unor norme privind piata internd care sa includd masuri de protectie impotriva
produselor si serviciilor nesecurizate este evidentiatd in Comunicarea comund a Comisiei si a
Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate din
16 decembrie 2020 privind Strategia de securitate cibernetici a UE pentru deceniul digital®!.

2. CONSULTARI INAINTEA ADOPTARII ACTULUI

Strategia de consultare pentru aceasta initiativa a luat in considerare toate aspectele conexe
posibile, inclusiv 1n ceea ce priveste impactul pentru societate (de exemplu, consumatori si
operatori economici), autoritatile nationale, conditiile de acces pe piata comuna si punerea in
aplicare a altor acte legislative ale UE sau sinergiile cu acestea. A fost utilizat feedbackul
furnizat de partile interesate, precum si datele concrete obtinute din alte surse de cercetare (de
exemplu, cercetarea documentara).

Au fost consultate urmatoarele parti interesate relevante: autorititi publice responsabile pentru
prelucrarea datelor, fraude si/sau echipamente radio, asociatii de operatori economici,
operatori economici individuali, asociatii de consumatori, cetdteni, institutii academice/de
cercetare si organizatii neguvernamentale relevante, organisme notificate, organizatii
europene de standardizare.

Au fost efectuate urmatoarele activitati de consultare specifice:
. Toate partile interesate au avut la dispozitie patru saptdmani pentru a transmite un

feedback cu privire la evaluarea initiald a impactului®?;

. A fost lansata o consultare publica care a durat 12 saptamani pe Portalul pentru o mai

buna legiferare al Comisiei'®;

1 JOIN/2020/18 final.

12 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/2018-Echipamente-radio-
conectate-la-internet-si-echipamente-radio-portabile ro.

13 https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/2018-Smartwatches-and-
connected-toys/public-consultation ro.
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o O consultare specifica a vizat in mod specific statele membre, operatorii economici
(asociatii sau persoane fizice), asociatiile de consumatori, organismele de evaluare a
conformitatii, consumatorii sau alti experti.

De asemenea, partile interesate au fost invitate sa participe la un sondaj specific, inclusiv cele

care au participat la reuniunea Grupului de experti privind echipamentele radio. 56 dintre

acestea au raspuns invitatiei si au completat chestionarul. Cei 56 de respondenti au provenit
din 20 de tari, 14 dintre acestea fiind state membre ale UE. Cele mai multe raspunsuri (14) au
fost primite din Belgia, aproape toate din partea unor organisme care reprezinta producatorii

sau consumatorii. Germania a fost urmatoarea tara cea mai bine reprezentatd, cu 11

respondenti, majoritatea fiind producdtori. Dintre tarile terte, SUA a fost cea mai bine

reprezentatd, cu 5 respondenti, dintre care unii erau producdtori, iar altii organisme din
industrie. A existat un echilibru in ceea ce priveste dimensiunea organizatiilor respondente.

Toate organizatiile mari au fost producatori sau administratii publice nationale, cu exceptia a

doud organisme de evaluare a conformitdtii si a unei universititi. Multe dintre

microintreprinderi au fost asociatii profesionale sau de consumatori. Organizatiile mici si
mijlocii au reprezentat o combinatie a tuturor tipurilor de organizatii.

42 de respondenti au participat la consultarea publicad deschisd, care a constat In intrebari
deschise si Inchise. In ceea ce priveste tara de provenientd a respondentilor, situatia a fost

urmatoarea:
. Cei 42 de respondenti au provenit din 14 state membre ale UE.
o Cele mai multe raspunsuri (8) au fost primite din Germania, dintre care sapte din

partea unor cetateni.

J Sase respondenti au provenit din Belgia, toate fiind organisme reprezentative la
nivelul UE (cinci asociatii de intreprinderi si o asociatie de consumatort).

J Sase au provenit din Spania, dintre care patru autoritati publice si doud intreprinderi.

o Nu a existat niciun respondent din afara UE.

In ceea ce priveste tipul de respondenti, situatia a fost urmatoarea:

o Dintre cei 42 de respondenti, putin peste jumatate (22) au fost cetateni.
o Cetatenii au provenit din 10 state membre ale UE.
. Dintre cele sase autoritati publice, patru au provenit din Spania si cate una din

Estonia si Irlanda.

o Dintre cele sapte asociatii de intreprinderi, cinci au fost organisme la nivelul UE cu
sediul Tn Belgia.

. Cele sase intreprinderi au provenit din cinci tari diferite. Trei dintre acestea au fost
microintreprinderi, doua intreprinderi mici si una mare.

. Singura organizatie de consumatori a fost un organism la nivelul UE cu sediul in
Belgia.

Grupul de experti privind echipamentele radio (E03587) a fost consultat cu privire la

documentele preliminare care abordeaza aspecte-cheie ale actului delegat (domeniul de

aplicare, articolele aplicabile, exceptii, data de aplicare), la 18 septembrie 2020 si la
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17 noiembrie 2020. Acesta a fost consultat si cu privire la proiectul de lege, la 24 februarie
2021. La reuniunile Grupului de experti privind echipamentele radio participa autoritdti ale
statelor membre ale UE si ale tarilor asociate, asociatii de consumatori, asociatii de operatori
economici care se ocupa de Directiva privind echipamentele radio, organizatii europene de
standardizare. Observatiile primite sunt puse la dispozitia publicului in CIRCABC*, unde
discutiile aferente sunt, de asemenea, rezumate in procesele-verbale ale reuniunilor.

Cateva optiuni de politica au fost abandonate fie intr-o etapa timpurie, fie in cursul elaborarii
acestei initiative, din diferite motive, dupa cum urmeaza:

J Intr-o etapa timpurie, o posibild optiune de politicd luatd in considerare a fost
introducerea unui act legislativ orizontal privind securitatea ciberneticd. Mai multi
producdtori individuali si asociatiile din care fac parte au considerat ca aceasta este
cea mai bund optiune de politicd care, in opinia lor, ar preveni fragmentarea
rezultatelor, a eficientei si a eficacitdtii. Cu toate acestea, s-a subliniat, de exemplu,
in timpul discutiilor care au avut loc 1n cadrul Grupului de experti privind
echipamentele radio, faptul ca, in mod realist, avand in vedere termenele legislative
necesare pentru o procedurd de codecizie, o astfel de optiune nu este la fel de
oportuna precum adoptarea unuia sau a mai multor acte delegate in temeiul
Directivei privind echipamentele radio.

. La momentul publicarii evaluarii initiale a impactului, Regulamentul privind
securitatea cibernetica nu era incd adoptat si, prin urmare, nicio optiune nu se putea
baza pe acest act legislativ. Tn plus, instituirea unor sisteme de certificare de
securitate ciberneticd in temeiul regulamentului nu creeaza nicio obligatie juridica in
ceea ce priveste introducerea produselor pe piatd. Prin urmare, certificarea de
securitate cibernetica ramane o activitate voluntard si a facut obiectul abordarilor
voluntare pentru industrie in contextul optiunilor de politica.

In cele din urmi, intr-o etapd ulterioard, si anume dupid publicarea evaludrii initiale a
impactului, unele state membre au propus adoptarea articolului 3 alineatul (3) litera (d)
coroborat cu articolul 3 alineatul (3) litera (e) si cu articolul 3 alineatul (3) litera (f), avand in
vedere sinergiile create datoritd adoptirii concomitente a celor trei articole. Intrucat statele
membre si asociatiile de consumatori au considerat cd adoptarea articolului 3 alineatul (3)
litera (d) reprezinta o completare a optiunii 4, nu a fost luata in considerare o optiune de sine
statatoare pentru articolul 3 alineatul (3) litera (d).

Tn plus, pentru a aborda riscurile pentru securitatea cibernetica a tuturor produselor conectate
si a serviciilor asociate, si pe parcursul intregului ciclu de viatd al acestora, in Comunicarea
comund privind ,,Strategia de securitate ciberneticdi a UE pentru deceniul digital”15 din
decembrie 2020, Comisia a anuntat ca va avea in vedere o abordare cuprinzatoare, inclusiv
posibile noi norme orizontale pentru imbunatatirea securitdtii cibernetice a tuturor produselor
conectate si a serviciilor asociate introduse pe piata interna.

14 https://circabc.europa.eu/ui/group/43315f45-aaa7-44dc-9405-a861639003fe/library/f6e8f574-6864-
4350-94bb-1719fe29a6c0?p=1&n=10&sort=modified DESC.
15 JOIN/2020/18 final.
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3.

CONSULTARE PUBLICA CU PRIVIRE LA PROIECTUL DE ACT

Dupa discutarea proiectului de act cu Grupul de experti privind echipamentele radio, a fost
lansatd o consultare publici oficiald timp de patru siptimani'®. Consultarea a fost deschisi

tuturor cetatenilor si partilor interesate, fara restrictii.

Numarul final de contributii primite a fost de 26. In ceea ce priveste tara de provenienti a
respondentilor, situatia a fost urmatoarea:

Cel mai mare numar de raspunsuri (18) a provenit din Belgia.
O singurd contributie a fost trimisa din afara Uniunii Europene (Elvetia).

Restul raspunsurilor au provenit din Tarile de Jos (4), Polonia (1), Germania (1) si
Franta (1).

In ceea ce priveste tipul de respondenti, situatia a fost urmatoarea:

Cea mai mare parte a contributiilor (17) a venit din partea industriei.
Consumatorii si asociatiile neguvernamentale au oferit trei raspunsuri.
Patru cetateni au trimis feedback.

Au fost primite doud contributii din partea organizatiilor europene de standardizare.

Dupa evaluarea acestor contributii, S-a ajuns la concluzia ca nu este necesard modificarea
proiectului de act, din motivele explicate mai jos:

Unele contributii s-au referit In mod specific la masurile tehnice de atenuare a
amenintarilor la adresa securitatii cibernetice. Cu toate acestea, prezentul act nu
stabileste masuri tehnice, ci doar cerinte esentiale. Opiniile exprimate in contributiile
primite cu privire la aceste aspecte tehnice vor fi luate Tn considerare la elaborarea
standardelor armonizate de sprijin.

Unele parti interesate si-au exprimat Tngrijorarea cu privire la presupusa suprapunere
a obligatiilor cu cele prevadzute in alte acte legislative ale UE. Prezentul proiect de act
reglementeaza introducerea pe piata a echipamentelor care intra in domeniul sau de
aplicare, iar restul cadrului juridic al UE nu a reglementat acest element. in plus,
actul nu are rolul de a reglementa niciun proces sau serviciu si niciun aspect ulterior
introducerii pe piata care nu este reglementat de Directiva privind echipamentele
radio.

O asociatie din sector a indicat cd, n opinia sa, actul creeazd obstacole pentru IMM-
uri. Dupd cum se indica in evaluarea impactului, viitoarele standarde armonizate vor
oferi solutii tehnice. IMM-urile vor contribui la dezvoltarea acestora.

Au fost primite o serie de observatii privind categoriile de echipamente carora li se
vor aplica cerintele esentiale. Definitia ,,dispozitivului conectat la internet” a fost
discutata pe larg in cadrul grupului de experti relevant. Limitarea domeniului de
aplicare pe baza utilizarii prevazute, si nu a capacitdtilor tehnice va implica faptul ca
mai multe echipamente nu vor intra sub incidenta actului. Din punct de vedere
tehnic, comunicarea prin internet este posibild, iar hackerii ar putea exploata aceste
vulnerabilitati. In plus, conceptul de ,,retea” este clar si include internetul.
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o Unele asociatii din sector si-au exprimat ingrijorarea cu privire la principiul
neutralitdtii tehnologice, deoarece echipamentele cu fir nu fac obiectul actului.
Evaluarea impactului confirma faptul ca dispozitivele fara fir prezinta un risc mai
ridicat in ceea ce priveste securitatea ciberneticd si, prin urmare, trebuie puse in
aplicare masuri de politica specifice pentru echipamentele radio respective.

. O asociatie din sector a subliniat ca actul nu reglementeazd toate echipamentele
utilizate de copii. In acest sens, protectia copiilor in ceea ce priveste viata privata este
asigurata prin obligatiile impuse producatorilor de dispozitive conectate la internet,
de jucarii si de echipamente de ingrijire a copiilor (in cazul ultimelor doud, chiar
dacad acestea nu permit comunicarea prin internet). Echipamentele radio utilizate de
copii sunt, in mare masurd, incluse in categoriile mentionate anterior.

J In sfarsit, majoritatea partilor interesate si-au exprimat ingrijorarea cu privire la
perioada de tranzitie, fiind consideratd prea scurtd sau prea lunga. Se considera ca
perioada de tranzitie de 30 de luni asigura un echilibru adecvat intre necesitatea de a
imbunatati urgent nivelul de securitate ciberneticd al echipamentelor radio de pe
piata europeand si necesitatea de a acorda producatorilor o perioada rezonabild de
timp pentru a-si adapta produsele.

4. ELEMENTELE JURIDICE ALE ACTULUI DELEGAT

Obiectivul prezentului regulament delegat este de a pune n aplicare cerintele esentiale
previzute la articolul 3 alineatul (3) literele (d), (e) si (H!' din Directiva privind
echipamentele radio, care abordeaza elementele de securitate cibernetica, pentru categoriile de
echipamente radio care prezinta riscuri Tn materie de securitate cibernetica.

Mai exact, acesta prevede ca articolul 3 alineatul (3) literele (d), (e) si (f) din Directiva privind
echipamentele radio se aplicd echipamentelor radio conectate la internet, definite la
articolul 1, sub rezerva unor excluderi specificate in actul delegat.

In plus, acesta prevede ca articolul 3 alineatul (3) litera(e) din Directiva privind
echipamentele radio se aplicd echipamentelor radio portabile, jucariilor care sunt si
echipamente radio si echipamentelor radio pentru ingrijirea copiilor, conectate sau nu la
internet, sub rezerva anumitor excluderi, astfel cum se specifica in actul delegat.

Regulamentul delegat este in concordanta cu principiile prevazute in diferite acte legislative
relevante ale UE, in special in legislatia UE in domeniul securitdtii cibernetice.

Data de aplicare a regulamentului delegat este dupa 30 de luni de la intrarea in vigoare a
acestuia si, prin urmare, regulamentul delegat nu va afecta echipamentele radio introduse pe
piata Uniunii inainte de aceasta data.

Regulamentul delegat nu are implicatii asupra bugetului UE.

o (d) protectia retelei, (e) protectia datelor cu caracter personal si (f) protectia vietii private si Tmpotriva

fraudelor.
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REGULAMENTUL DELEGAT (UE) .../... AL COMISIEI

din 29.10.2021

de completare a Directivei 2014/53/UE a Parlamentului European si a Consiliului in ceea

ce priveste aplicarea cerintelor esentiale mentionate la articolul 3 alineatul (3)
literele (d), (e) si (f) din directiva respectiva

(Text cu relevanta pentru SEE)

COMISIA EUROPEANA,

avand 1n vedere Tratatul privind functionarea Uniunii Europene,

avand Tn vedere Directiva 2014/53/UE a Parlamentului European si a Consiliului din
16 aprilie 2014 privind armonizarea legislatiei statelor membre referitoare la punerea la
dispozitie pe piatd a echipamentelor radio si de abrogare a Directivei 1999/5/CE?, in special
articolul 3 alineatul (3) al doilea paragraf, coroborat cu articolul 3 alineatul (3) primul
paragraf literele (d), (e) si (f),

Tntrucat:

(1)

()

3)

(4)

Protectia impotriva prejudicierii retelei sau a functionarii acesteia, protectia datelor cu
caracter personal si a vietii private a utilizatorilor si a abonatilor si protectia Impotriva
fraudelor sunt elemente care sprijind protectia impotriva riscurilor in materie de
securitate cibernetica.

Astfel cum se mentioneaza in considerentul 13 din Directiva 2014/53/UE, protectia
datelor cu caracter personal si a vietii private a utilizatorilor si a abonatilor la
echipamente radio si protectia impotriva fraudelor poate fi sporita prin caracteristici
speciale ale echipamentelor radio. Conform aceluiasi considerent, echipamentele radio
trebuie, deci, in cazurile corespunzitoare, sd fie concepute astfel incat sa fie
compatibile cu aceste caracteristici.

Tehnologia 5G va juca un rol-cheie in dezvoltarea economiei si a societatii digitale in
Uniune 1n anii urmatori si este posibil sa influenteze aproape toate aspectele vietii
cetatenilor UE. Documentul intitulat ,,Securitatea cibernetica a retelelor SG — Setul de
instrumente cu masuri de atenuare a riscurilor al UE”? identifica un posibil set comun
de masuri pentru atenuarea principalelor riscuri pentru securitatea ciberneticd a
retelelor 5G si oferd orientdri pentru alegerea masurilor carora trebuie sa li se acorde
prioritate in cadrul planurilor de atenuare la nivel national si la nivelul Uniunii. Pe
langa aceste masuri, este foarte importantd adoptarea unei abordari armonizate a
cerintelor esentiale referitoare la elementele de asigurare a securitdtii cibernetice
aplicabile echipamentelor radio 5G la introducerea acestora pe piata UE.

Nivelul de securitate aplicabil in temeiul cerintelor esentiale ale Uniunii prevazute la
articolul 3 alineatul (3) literele (d), (e) si (f) pentru a asigura protectia retelei, sisteme

JO L 153, 22.5.2014, p. 62.
Securitatea cibernetica a retelelor 5G — Setul de instrumente cu masuri de atenuare a riscurilor al UE, 29
ianuarie 2020 https://ec.europa.eu/digital-singlemarket/en/nis-cooperation-group.
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(5)

(6)

(")

(8)

pentru protectia datelor cu caracter personal si a vietii private si protectia impotriva
fraudelor nu submineaza nivelul ridicat de securitate solicitat la nivel national pentru
retelele inteligente descentralizate in domeniul energiei in care sunt utilizate contoare
inteligente care fac obiectul cerintelor respective si pentru echipamentele de retea 5G
utilizate de furnizorii de retele publice de comunicatii electronice si de servicii de
comunicatii electronice destinate publicului in sensul Directivei (UE) 2018/1972.

Au fost exprimate, de asemenea, numeroase Ingrijorari legate de cresterea riscurilor in
materie de securitate cibernetica ca urmare a utilizarii sporite de catre profesionisti si
consumatori, inclusiv copii, a echipamentelor radio care: (i) pot comunica prin
internet, fie direct, fie prin intermediul oricarui alt echipament (,,echipamente radio
conectate la internet”), adica aceste echipamente conectate la internet utilizeaza
protocoale necesare pentru a schimba date cu internetul direct sau prin intermediul
unui echipament intermediar; (ii) pot fi jucdrii cu functie radio care intrd, de asemenea,
sub incidenta Directivei 2009/48/CE a Parlamentului European si a Consiliului® sau
monitorizare pentru copii; sau (iii) sunt concepute sau destinate, exclusiv sau
neexclusiv, pentru a fi purtate pe, prinse sau atarnate de orice parte a corpului (inclusiv
cap, gat, trunchi, brate, maini si picioare) sau de orice articole de imbracaminte
(inclusiv articole pentru acoperirea capului, a mainilor si Incédltdminte) purtate de
persoane, cum ar fi echipamente radio sub forma de ceasuri de mana, inele, bratari,
casti cu fixare pe cap si cu fixare pe ureche sau ochelari (,,echipamente radio
portabile™).

Tn acest sens, orice echipament radio pentru ingrijirea copiilor, orice echipament radio
reglementat de Directiva 2009/48/CE sau orice echipament radio portabil care poate
comunica prin internet, fie direct, fie prin intermediul oricdrui alt echipament, trebuie
sa fie considerat echipament radio conectat la internet. Implanturile, de exemplu, nu
trebuie considerate echipamente radio portabile, deoarece nu sunt purtate pe, prinse
sau atarnate de nicio parte a corpului sau de niciun articol de imbracaminte. Totusi,
implanturile trebuie sa fie considerate echipamente radio conectate la internet daca
sunt capabile sa comunice prin internet, fie direct, fie prin intermediul oricdrui alt
echipament.

Avand 1n vedere ingrijordrile exprimate ca urmare a faptului cd echipamentele radio
nu asigurd protectia impotriva unor elemente de risc la adresa securitatii cibernetice,
este necesara aplicarea, in cazul echipamentelor radio care apartin anumitor categorii
sau clase, a cerintelor esentiale prevazute in Directiva 2014/53/UE legate de protectia
impotriva prejudicierii retelei, protectia datelor cu caracter personal si a vietii private a
utilizatorilor si a abonatilor, precum si protectia impotriva fraudelor.

Directiva 2014/53/UE se aplica produselor care corespund definitiei ,,echipamentelor
radio” de la articolul 2 din directiva respectiva, sub rezerva excluderilor specifice
mentionate la articolul 1 alineatul (2) si la articolul 1 alineatul (3) din directiva
respectivdi. In timp ce definitia echipamentelor radio de la articolul 2 din
Directiva 2014/53/UE se refera la echipamentele care pot realiza comunicatii prin
intermediul undelor radio, nicio cerinta din directiva amintitd nu face distinctie Intre
functiile radio si cele non-radio ale echipamentelor radio si, prin urmare, toate
aspectele si componentele echipamentelor trebuie sd respecte cerintele esentiale
prevazute in prezentul regulament delegat.

Directiva 2009/48/CE a Parlamentului European si a Consiliului din 18 iunie 2009 privind siguranta
jucariilor (JO L 170, 30.6.2009, p. 1).
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(9)

(10)

(11)

(12)

In ceea ce priveste prejudicierea retelei sau a functionarii acesteia ori utilizarea in mod
necorespunzator a resurselor acesteia, deteriorarea inacceptabila a serviciilor poate fi
cauzata de echipamentele radio conectate la internet care nu garanteaza faptul ca
retelele nu vor fi prejudiciate sau ca resursele acestora nu vor fi utilizate in mod
necorespunzator. De exemplu, un atacator rau-intentionat poate inunda cu date reteaua
de internet pentru a impiedica traficul legitim de retea, poate intrerupe conexiunile
dintre doua produse radio, impiedicand astfel accesul la un serviciu, poate impiedica o
anumita persoand sa acceseze un serviciu, poate intrerupe un serviciu catre un anumit
sistem sau 0 anumita persoand sau poate perturba informatiile. Deteriorarea serviciilor
online poate duce astfel la atacuri cibernetice rau-intentionate, care vor determina
cresterea costurilor si vor genera inconveniente sau riscuri pentru operatori, prestatori
de servicii sau utilizatori. Prin urmare, articolul 3 alineatul (3) litera (d) din
Directiva 2014/53/UE, care prevede cerinta ca echipamentele radio sa nu prejudicieze
reteaua sau functionarea acesteia si sa nu utilizeze in mod necorespunzator resursele
acesteia, provocand astfel o deteriorare inacceptabila a serviciului, trebuie sa se aplice
echipamentelor radio conectate la internet.

Au fost exprimate Ingrijorari si in ceea ce priveste protectia datelor cu caracter
personal si a vietii private a utilizatorilor si a abonatilor la echipamentele radio
conectate la internet, avand in vedere faptul cad acestea pot Inregistra, stoca si partaja
informatii, pot interactiona cu utilizatorul, inclusiv cu copiii, atunci cand in
echipamentele radio respective sunt integrate difuzoare, microfoane si alti senzori.
Aceste ingrijorari se referd in special la capacitatea echipamentelor radio respective de
a Tnregistra fotografii, videoclipuri, date de localizare, date referitoare la joc, precum si
ritmul cardiac, obiceiurile de somn sau alte date cu caracter personal. De exemplu,
setarile avansate ale echipamentelor radio pot fi accesate printr-o parola implicita in
cazul in care conexiunea sau datele nu sunt criptate sau dacd nu este implementat un
mecanism solid de autentificare.

Prin urmare, este important ca echipamentele radio conectate la internet introduse pe
piata Uniunii sd includa sisteme pentru asigurarea protectiei datelor cu caracter
personal si a vietii private in cazul in care sunt capabile sa prelucreze date cu caracter
personal, astfel cum sunt definite la articolul4 punctull din
Regulamentul (UE) 2016/679%, sau datele definite la articolul 2 literele (b) si (c) din
Directiva 2002/58/CE®.  Asadar,  articolul 3  alineatul (3) litera(e)  din
Directiva 2014/53/UE trebuie sa se aplice echipamentelor radio conectate la internet.

In plus, in ceea ce priveste protectia datelor cu caracter personal si a vietii private,
echipamentele radio pentru ingrijirea copiilor, echipamentele radio care intra sub
incidenta Directivei 2009/48/CE si echipamentele radio portabile prezinta riscuri de
securitate chiar si in cazul in care nu sunt conectate la internet. Datele cu caracter
personal pot fi interceptate atunci cand echipamentele radio emit sau receptioneaza
unde radio si nu dispun de sisteme care sa asigure protectia datelor cu caracter

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) (JO L 119, 4.5.2016, p. 1).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p. 37).
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(13)

(14)

(15)

personal si a vietii private. Echipamentele radio pentru Tingrijirea copiilor,
echipamentele radio care intrda sub incidenta Directivei 2009/48/CE si echipamentele
radio portabile pot monitoriza si Inregistra in timp o serie de date sensibile (cu caracter
personal) ale utilizatorului si le pot retransmite prin intermediul unor tehnologii de
comunicare care ar putea fi nesecurizate. Echipamentele radio pentru ingrijirea
copiilor, echipamentele radio care intrd sub incidenta Directivei 2009/48/CE si
echipamentele radio portabile trebuie, de asemenea, sd asigure protectia datelor cu
caracter personal si a vietii private in cazul in care sunt capabile s prelucreze, in
sensul articolului 4 punctul 2 din Regulamentul (UE) 2016/679, date cu caracter
personal, astfel cum sunt definite la articolul4 punctull din
Regulamentul (UE) 2016/679, sau date de transfer si date de localizare, astfel cum sunt
definite la articolul 2 literele (b) si (c¢) din Directiva 2002/58/CE. Prin urmare,
articolul 3 alineatul (3) litera (¢) din Directiva 2014/53/UE trebuie sa se aplice
echipamentelor radio respective.

In ceea ce priveste riscul de fraude, din echipamentele radio conectate la internet care
nu asigurd protectia impotriva fraudelor pot fi furate informatii, inclusiv date cu
caracter personal. Mai multe tipuri specifice de fraude se refera la echipamentele radio
conectate la internet care sunt utilizate pentru efectuarea de plati online. Costurile pot
fi ridicate, si nu doar pentru victima respectivei fraude, ci si pentru Intreaga societate
(de exemplu, costul anchetei derulate de politie, costurile serviciilor de sprijin pentru
victime, costurile proceselor pentru identificarea vinovatilor). Prin urmare, este
necesar sd se asigure tranzactii sigure si sa se reducd la minimum riscul de pierderi
financiare pentru utilizatorii de echipamente radio conectate la internet care efectucaza
plati prin intermediul echipamentelor radio respective si pentru destinatarul platii
efectuate prin intermediul acestor echipamente.

Echipamentele radio conectate la internet introduse pe piata UE trebuie sa includa
caracteristici care asigurd protectia impotriva fraudelor atunci cand detinatorul sau
utilizatorul transfera prin intermediul acestora bani, valori monetare sau monede
virtuale, astfel cum sunt definite la articolul 2 litera (d) din Directiva (UE) 2019/713 a
Parlamentului European si a Consiliului®. Prin urmare, articolul 3 alineatul (3) litera (f)
din Directiva 2014/53/UE trebuie sa se aplice echipamentelor radio respective.

Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului’ stabileste
norme privind dispozitivele medicale, iar Regulamentul (UE)2017/746 al
Parlamentului European si al Consiliului® stabileste norme privind dispozitivele
medicale pentru diagnostic in vitro. Atat Regulamentul (UE) 2017/745, cat si
Regulamentul (UE) 2017/746 abordeaza anumite elemente de risc la adresa securitatii
cibernetice asociate cu riscurile prevazute la articolul 3 alineatul (3) literele (d), (e) si
(f) din Directiva 2014/53/UE. Prin urmare, echipamentele radio care intrd sub
incidenta oricdruia dintre cele doud regulamente nu trebuie sd se incadreze in

Directiva (UE) 2019/713 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind
combaterea fraudelor si a contrafacerii in legaturd cu mijloacele de platd fara numerar si de inlocuire a
Deciziei-cadru 2001/413/JAl a Consiliului (JO L 123, 10.5.2019, p. 18).

Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului din 5 aprilie 2017 privind
dispozitivele medicale, de modificare a Directivei 2001/83/CE, a Regulamentului (CE) nr. 178/2002 si
a Regulamentului (CE) nr. 1223/2009 si de abrogare a Directivelor 90/385/CEE si 93/42/CEE ale
Consiliului (JO L 117,5.5.2017, p. 1).

Regulamentul (UE) 2017/746 al Parlamentului European si al Consiliului din 5 aprilie 2017 privind
dispozitivele medicale pentru diagnostic in vitro si de abrogare a Directivei 98/79/CE si a
Deciziei 2010/227/UE a Comisiei (JO L 117, 5.5.2017, p. 176).
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(16)

(17)

categoriile sau clasele de echipamente radio care trebuie sd respecte cerintele esentiale
prevazute la articolul 3 alineatul (3) literele (d), (e) si (f) din Directiva 2014/53/UE.

Regulamentul (UE) 2019/2144 al Parlamentului European si al Consiliului® stabileste
cerintele pentru omologarea de tip a autovehiculelor, precum si a sistemelor si
componentelor acestora. n plus, principalul obiectiv al
Regulamentului (UE) 2018/1139 al Parlamentului European si al Consiliuluil® este
stabilirea si mentinerea unui nivel ridicat si uniform al sigurantei aviatiei civile in
Uniune. De asemenea, Directiva (UE) 2019/520 a Parlamentului European si a
Consiliuluit! stabileste conditiile pentru interoperabilitatea sistemelor de taxare rutierd
electronica si pentru facilitarea schimbului transfrontalier de informatii cu privire la
neplata taxelor rutiere in cadrul Uniunii. Regulamentele (UE)2019/2144 si
(UE) 2018/1139 si Directiva (UE) 2019/520 abordeaza clemente de risc la adresa
securitdtii cibernetice asociate cu riscurile prevazute la articolul 3 alineatul (3)
literele (e) si (f) din Directiva 2014/53/UE. Prin urmare, echipamentele radio care intra
sub incidenta Regulamentelor (UE) 2019/2144 si  (UE) 2018/1139 sau a
Directivei (UE) 2019/520 nu trebuie sa se incadreze in categoriile sau clasele de
echipamente radio care trebuie sd respecte cerintele esentiale prevazute la articolul 3
alineatul (3) literele (e) si (f) din Directiva 2014/53/UE.

Articolul 3 din Directiva 2014/53/UE prevede cerinte esentiale pe care trebuie sa le
indeplineasca operatorii economici. Pentru a facilita evaluarea conformitatii cu aceste
cerinte, directiva prevede o prezumtie de conformitate pentru echipamentele radio care
respectd  standardele armonizate voluntare adoptate in conformitate cu
Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliuluil? in
scopul formularii specificatiilor tehnice detaliate ale cerintelor respective.
Specificatiile vor lua in considerare si vor aborda nivelul riscurilor asociate utilizarii

10
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Regulamentul (UE) 2019/2144 al Parlamentului European si al Consiliului din 27 noiembrie 2019
privind cerintele pentru omologarea de tip a autovehiculelor si remorcilor acestora, precum si a
sistemelor, componentelor si unitatilor tehnice separate destinate unor astfel de vehicule, in ceea ce
priveste siguranta generala a acestora si protectia ocupantilor vehiculului si a utilizatorilor vulnerabili ai
drumurilor, de modificare a Regulamentului (UE) 2018/858 al Parlamentului European si al Consiliului
si de abrogare a Regulamentelor (CE) nr. 78/2009, (CE) nr. 79/2009 si (CE) nr. 661/2009 ale
Parlamentului European si ale Consiliului si a Regulamentelor (CE) nr. 631/2009, (UE) nr. 406/2010,
(UE) nr. 672/2010, (UE) nr. 1003/2010, (UE) nr. 1005/2010, (UE) nr. 1008/2010, (UE) nr. 1009/2010,
(UE) nr. 19/2011, (UE) nr. 109/2011, (UE) nr. 458/2011, (UE) nr. 65/2012, (UE) nr. 130/2012, (UE) nr.
347/2012, (UE) nr. 351/2012, (UE) nr. 1230/2012 si (UE) 2015/166 ale Comisiei (JO L 325,
16.12.2019, p. 1).

Regulamentul (UE) 2018/1139 al Parlamentului European si al Consiliului din 4 iulie 2018 privind
normele comune in domeniul aviatiei civile si de infiintare a Agentiei Uniunii Europene pentru
Siguranta Aviatiei, de modificare a Regulamentelor (CE) nr.2111/2005, (CE) nr. 1008/2008,
(UE) nr. 996/2010, (UE) nr. 376/2014 si a Directivelor 2014/30/UE si 2014/53/UE ale Parlamentului
European si ale Consiliului, precum si de abrogare a Regulamentelor (CE) nr. 552/2004 si
(CE) nr. 216/2008 ale Parlamentului European si ale Consiliului si a Regulamentului (CEE) nr. 3922/91
al Consiliului (JO L 212, 22.8.2018, p. 1).

Directiva (UE) 2019/520 a Parlamentului European si a Consiliului din 19 martie 2019 privind
interoperabilitatea sistemelor de taxare rutierd electronica si facilitarea schimbului transfrontalier de
informatii cu privire la neplata taxelor rutiere in cadrul Uniunii (JO L 91, 29.3.2019, p. 45).
Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012
privind standardizarea europeand, de modificare a Directivelor 89/686/CEE si 93/15/CEE ale
Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE,
2007/23/CE, 2009/23/CE si 2009/105/CE ale Parlamentului European si ale Consiliului si de abrogare a
Deciziei 87/95/CEE a Consiliului si a Deciziei nr. 1673/2006/CE a Parlamentului European si a
Consiliului (JO L 316, 14.11.2012, p. 12).
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preconizate a fiecarei categorii sau clase de echipamente radio vizate de regulamentul
respectiv.

(18) Operatorilor economici trebuie sa li se acorde suficient timp pentru a se adapta la
cerintele prevazute de prezentul regulament. Prin urmare, aplicarea prezentului
regulament trebuie sa fie amanatd. Prezentul regulament nu trebuie sa impiedice
respectarea acestuia de cdtre operatorii economici dupa data intrarii sale 1n vigoare.

(19) Comisia a efectuat consultari adecvate in cursul activitatii sale de elaborare a
masurilor prevazute in prezentul regulament si a consultat Grupul de experti privind
echipamentele radio,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

1. Cerinta esentiala prevazuta la articolul 3 alineatul (3) litera (d) din Directiva 2014/53/UE se
aplica oricaror echipamente radio care pot comunica prin internet, fie direct, fie prin
intermediul oricarui alt echipament (,,echipamente radio conectate la internet”).

2. Cerinta esentiala prevazuta la articolul 3 alineatul (3) litera (e) din Directiva 2014/53/UE se
aplica oricaruia dintre urmatoarele echipamente radio, in cazul in care echipamentele radio
respective sunt capabile sa prelucreze, 1in sensul articolului4 punctul 2 din
Regulamentul (UE) 2016/679, date cu caracter personal, astfel cum sunt definite la articolul 4
punctul 1 din Regulamentul (UE) 2016/679, sau date de transfer si date de localizare, astfel
cum sunt definite la articolul 2 literele (b) si (c) din Directiva 2002/58/CE:

(@) echipamentele radio conectate la internet, altele decat cele mentionate la

literele (b), (c) sau (d);
(b) echipamentele radio concepute sau destinate exclusiv ingrijirii copiilor;
(c) echipamentele radio reglementate de Directiva 2009/48/CE;

(d) echipamentele radio concepute sau destinate, exclusiv sau neexclusiv, pentru a
fi purtate pe, prinse sau atarnate de:

(i) orice parte a corpului, inclusiv cap, gat, trunchi, brate, maini si picioare;

(if) orice articole de imbracaminte, inclusiv articole pentru acoperirea
capului, a mainilor si incaltdminte purtate de persoane;

3. Cerinta esentiala prevazuta la articolul 3 alineatul (3) litera (f) din Directiva 2014/53/UE se
aplicd oricaror echipamente radio conectate la internet care i permit detinatorului sau

utilizatorului acestora sa transfere bani, valori monetare sau monede virtuale, astfel cum sunt
definite la articolul 2 litera (d) din Directiva (UE) 2019/713.

Articolul 2

1. Prin derogare de la articolul 1, cerintele esentiale prevazute la articolul 3 alineatul (3)
literele (d), (e) si (f) din Directiva 2014/53/UE nu se aplica echipamentelor radio care intra, de
asemenea, sub incidenta oricdruia dintre urmatoarele acte legislative ale UE:

(@) Regulamentul (UE) 2017/745;
(b) Regulamentul (UE) 2017/746.
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2. Prin derogare de la articolul 1 alineatul (2) si de la articolul 1 alineatul (3), cerintele
esentiale prevazute la articolul 3 alineatul (3) literele (e) si (f) din Directiva 2014/53/UE nu se
aplicd echipamentelor radio care intrd, de asemenea, sub incidenta oricdruia dintre
urmatoarele acte legislative ale UE:

(@ Regulamentul (UE) 2018/1139;
(b) Regulamentul (UE) 2019/2144;
(c) Directiva (UE) 2019/520.

Articolul 3
Prezentul regulament intra in vigoare in a doudzecea zi de la data publicarii sale in Jurnalul

Oficial al Uniunii Europene.

Se aplica de la ...[OP va rugam sa introduceti data = 30 de luni de la intrarea in vigoare a
prezentului regulament].

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles, 29.10.2021

Pentru Comisie,
Presedinta

Ursula VON DER LEYEN
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