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REGULAMENTUL (UE) 2024/1183 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 11 aprilie 2024

de modificare a Regulamentului (UE) nr. 910/2014 in ceea ce priveste instituirea cadrului european
pentru identitatea digitala

PARLAMENTUL EUROPEAN S$I CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand in vedere propunerea Comisiei Europene,

dupd transmiterea proiectului de act legislativ citre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European (!),

avand in vedere avizul Comitetului Regiunilor (3,

hotdrand in conformitate cu procedura legislativd ordinara (%),

intrucat:

1

Comunicarea Comisiei din 19 februarie 2020 intitulatd ,Conturarea viitorului digital al Europei” anuntd o revizuire
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului () pentru a-i imbundtiti eficacitatea,
a extinde beneficiile acestuia la sectorul privat si a promova identititile digitale de incredere pentru toti europenii.

In concluziile sale din 1-2 octombrie 2020, Consiliul European a invitat Comisia s propund elaborarea unui cadru
la nivelul intregii Uniuni referitor la identificarea electronicd publicd securizatd, inclusiv semndturile digitale
interoperabile, cu scopul de a le oferi persoanelor controlul asupra identitdtii si datelor lor online, precum si de a le
permite accesul la servicii digitale publice, private si transfrontaliere.

Programul de politicd pentru 2030 privind deceniul digital, instituit prin Decizia (UE) 2022/2481 a Parlamentului
European si a Consiliului (°), stabileste obiectivele si tintele digitale ale unui cadru al Uniunii care, pand in 2030, sunt
menite si conducd la implementarea pe scard largd a unei identitati digitale de incredere, voluntare si controlate de
utilizator, care sd fie recunoscutd in intreaga Uniune si care si permitd fiecirui utilizator sd aibd controlul asupra
propriilor date in cadrul interactiunilor in mediul online.

,Declaratia europeand privind drepturile si principiile digitale pentru deceniul digital” proclamatd de Parlamentul
European, Consiliu si Comisie (¢) (denumitd in continuare ,declaratia”) subliniazd dreptul fiecirei persoane de a avea
acces la tehnologii, produse si servicii digitale care, din momentul conceperii, sunt sigure si securizate si protejeaza
viata privatd. Aceasta include asigurarea faptului ca tuturor persoanelor care triiesc in Uniune li se oferd o identitate
digitald accesibild, securizatd si de incredere care sd permitd accesul la o gama largd de servicii online si offline,
protejatd impotriva riscurilor de securitate ciberneticd si a criminalitdtii informatice, inclusiv impotriva incdlcarii
securitdtii datelor si a furtului de identitate sau a manipuldrii identitatii. Declaratia prevede, de asemenea, ci fiecare
persoand are dreptul la protectia datelor sale cu caracter personal. Acest drept include controlul asupra modului in
care sunt utilizate datele si asupra celor cu care sunt partajate datele.

JO C 105, 4.3.2022, p. 81.

JO C 61, 4.2.2022, p. 42.

Pozitia Parlamentului European din 29 februarie 2024 (nepublicatd incd in Jurnalul Oficial) si decizia Consiliului din 26 martie
2024.

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a Directivei 1999/93/CE (JO L 257, 28.8.2014,
p- 73).

Decizia (UE) 2022/2481 a Parlamentului European si a Consiliului din 14 decembrie 2022 de instituire a programului de politicd
pentru 2030 privind deceniul digital (JO L 323, 19.12.2022, p. 4).

JO C 23, 23.1.2023, p. 1.
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Toti cetdtenii Uniunii si rezidentii din Uniune ar trebui si aibd dreptul la o identitate digitald care sd se afle sub
controlul lor exclusiv si care sd le permitd s isi exercite drepturile in mediul digital si sd participe la economia
digitald. Pentru atingerea acestui obiectiv, ar trebui sd fie instituit un cadru european pentru identitatea digitald care
sd le permitd cetdtenilor Uniunii si rezidentilor din Uniune si aibd acces la servicii publice si private online si offline
in intreaga Uniune.

Un cadru armonizat privind identitatea digitald ar trebui sd contribuie la crearea unei Uniuni mai integrate din punct
de vedere digital, prin reducerea barierelor digitale dintre statele membre si prin capacitarea cetitenilor Uniunii si
a rezidentilor din Uniune si se bucure de avantajele digitalizarii, sporind in acelasi timp transparenta si protectia
drepturilor lor.

O abordare mai armonizatd a identificarii electronice ar trebui s reducd riscurile si costurile fragmentdrii actuale
cauzate de utilizarea unor solutii nationale divergente sau, in unele state membre, de lipsa unor astfel de solutii de
identificare electronicd. O astfel de abordare ar trebui si consolideze piata internd, permitand cetdtenilor Uniunii,
rezidentilor din Uniune, astfel cum sunt definiti in dreptul intern, si intreprinderilor sd se identifice si sd furnizeze
autentificarea identitdtii lor online si offline intr-un mod sigur, demn de incredere, usor de utilizat, convenabil,
accesibil si armonizat in intreaga Uniune. Portofelul european pentru identitatea digitald ar trebui si ofere
persoanelor fizice si juridice din intreaga Uniune un mijloc armonizat de identificare electronicd care sd permitd
autentificarea si partajarea datelor legate de identitatea lor. Orice persoand ar trebui sd poatd avea acces in conditii de
sigurantd la serviciile publice si private cu ajutorul unui ecosistem imbunatdtit de servicii de incredere si al unor
dovezi ale identitdtii si atestate electronice ale atributelor verificate, cum sunt de exemplu calificdrile academice,
inclusiv diplomele universitare sau alte calificdri educationale sau profesionale. Cadrul european pentru identitatea
digitald este menit sa realizeze o tranzitie de la utilizarea in mod exclusiv a solutiilor nationale de identitate digitald la
furnizarea de atestate electronice ale atributelor, valabile si recunoscute legal in intreaga Uniune. Furnizorii de
atestate electronice ale atributelor ar trebui s beneficieze de un set de norme clar si uniform, in timp ce
administratiile publice ar trebui sd se poatd baza pe documente electronice intr-un format determinat.

O serie de state membre au implementat si utilizeazd mijloace de identificare electronicd ce sunt acceptate de
prestatorii de servicii din Uniune. In plus, s-au realizat investitii in solutii nationale si transfrontaliere pe baza
Regulamentului (UE) nr. 910/2014, inclusiv in ceea ce priveste interoperabilitatea sistemelor de identificare
electronicd notificate in temeiul regulamentului respectiv. Pentru a asigura complementaritatea si adoptarea rapidd
a portofelelor europene pentru identitatea digitald de catre utilizatorii actuali ai mijloacelor de identificare electronicd
notificate, precum si pentru a reduce la minim impactul asupra prestatorilor de servicii existenti, se considerd cd
portofelele europene pentru identitatea digitald ar trebui si fructifice experienta dobanditd cu mijloacele de
identificare electronicd existente si si profite de infrastructura sistemelor de identificare electronicd notificate
implementate la nivelul Uniunii si la nivel national.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului () si, dupad caz, Directiva 2002/58/CE
a Parlamentului European si a Consiliului (%) se aplicd tuturor activitdtilor de prelucrare a datelor cu caracter personal
in temeiul Regulamentului (UE) nr. 910/2014. Solutiile in temeiul cadrului de interoperabilitate previzut in
prezentul regulament respectd, de asemenea, normele respective. Dreptul Uniunii in materie de protectie a datelor
prevede principii de protectie a datelor, cum ar fi principiul si obligatiile privind reducerea la minimum a datelor si
limitarea scopului, cum ar fi protectia datelor incepand cu momentul conceperii si in mod implicit.

Pentru a sprijini competitivitatea intreprinderilor Uniunii, prestatorii de servicii atat online cat i offline ar trebui sd
se poatd baza pe solutii de identitate digitald recunoscute in intreaga Uniune, indiferent de statul membru in care
solutiile respective sunt puse la dispozitie, si s beneficieze astfel de o abordare europeand armonizati in materie de
incredere, securitate si interoperabilitate. Atat utilizatorii, cat si prestatorii de servicii ar trebui sd poatd beneficia de
atestate electronice ale atributelor care si aibd aceeasi valoare juridicd in intreaga Uniune. Un cadru armonizat
privind identitatea digitald este menit sd creeze valoare economicd prin facilitarea accesului la bunuri si servicii si
prin reducerea semnificativd a costurilor operationale legate de procedurile de identificare si de autentificare
electronicd, de exemplu in timpul integririi noilor clienti, prin reducerea potentialului de criminalitate informatic3,
cum ar fi furtul de identitate, furtul de date si frauda online, promovand astfel cresterea eficientei si transformarea
digitald sigurd a microintreprinderilor si a intreprinderilor mici i mijlocii (IMM-uri) din Uniune.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (JO L 119, 4.5.2016, p. 1).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

ELL http://data.curopa.eu/eli/reg/2024/1183oj
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Portofelele europene pentru identitatea digitald ar trebui sa faciliteze aplicarea principiului ,doar o singurd datd”,
reducand astfel sarcina administrativd si sprijinind mobilitatea transfrontalierd a cetdtenilor Uniunii §i rezidentilor
din Uniune si a intreprinderilor din intreaga Uniune si promovand dezvoltarea unor servicii interoperabile de
e-guvernare in intreaga Uniune.

Regulamentul (UE) 2016/679, Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului (°) si
Directiva 2002/58/CE se aplicd prelucririi datelor cu caracter personal in contextul punerii in aplicare a prezentului
regulament. Prin urmare, prezentul regulament ar trebui sd prevada garantii specifice pentru a impiedica furnizorii
de mijloace de identificare electronici si de atestare electronicd a atributelor sd combine datele cu caracter personal
obtinute atunci cand presteazd alte servicii cu datele cu caracter personal prelucrate pentru a presta serviciile care
intrd in domeniul de aplicare al prezentului regulament. Datele cu caracter personal legate de furnizarea de portofele
europene pentru identitatea digitald ar trebui pistrate separate logic de orice alte date detinute de furnizorul
portofelului european pentru identitatea digitald. Prezentul regulament nu ar trebui sd i impiedice pe furnizorii de
portofele europene pentru identitatea digitald si aplice masuri tehnice suplimentare care si contribuie la protectia
datelor cu caracter personal, cum ar fi separarea fizicd a datelor cu caracter personal legate de furnizarea portofelelor
europene pentru identitatea digitald de orice alte date detinute de furnizor. Fird a aduce atingere Regulamentului
(UE) 2016/679, prezentul regulament precizeazd mai detaliat aplicarea principiilor limitdrii scopului, reducerii la
minimum a datelor si protectiei datelor incepand cu momentul conceperii si in mod implicit.

Portofelele europene pentru identitatea digitald ar trebui sd aiba incorporatd prin conceptie functia de tablou de bord
comun, pentru a asigura un grad mai mare de transparentd, de protejare a vietii private si de control al utilizatorilor
asupra datelor cu caracter personal proprii. Functia respectivi ar trebui sd ofere o interfatd simpld si usor de utilizat
care sd ofere o imagine de ansamblu a tuturor beneficiarilor cu care utilizatorul partajeazi date, inclusiv atribute,
precum si tipul de date partajate cu fiecare beneficiar. Aceasta ar trebui sd le permitd utilizatorilor sd urmdreascd
toate tranzactiile executate prin intermediul portofelului european pentru identitatea digitali cu cel putin
urmdtoarele date: ora §i data tranzactiei, identificarea contrapartii, datele cu caracter personal solicitate si datele
partajate. Informatiile respective ar trebui sa fie stocate chiar dacd tranzactia nu a fost incheiatd. Nu ar trebui si fie
posibild negarea autenticitdtii informatiilor continute in istoricul tranzactiilor. O astfel de functie ar trebui sd fie
activd in mod implicit. Aceasta ar trebui sd le permitd utilizatorilor sd solicite cu usurintd stergerea imediatd de catre
un beneficiar a datele cu caracter personal in temeiul articolului 17 din Regulamentul (UE) 2016/679 si sd raporteze
cu ugurintd beneficiarul autoritatii nationale competente pentru protectia datelor in cazul in care se primeste o cerere
presupus ilegald sau suspectd de date cu caracter personal, direct de la portofelul european pentru identitatea digitala.

Statele membre ar trebui sd integreze diferite tehnologii de protejare a vietii private, cum ar fi dovada de zero
cunostinte (,zero knowledge proof”), in portofelul european pentru identitatea digitald. Aceste metode criptografice
ar trebui sd permitd unui beneficiar si valideze dacd o anumitd declaratie bazatd pe datele de identificare ale
persoanei si pe atestarea atributelor este adeviratd, fird a dezvilui datele pe care se bazeazd declaratia respectivi,
protejand astfel viata privatd a utilizatorului.

Prezentul regulament stabileste conditii armonizate pentru instituirea unui cadru corespunzdtor pentru portofelele
europene pentru identitatea digitald care urmeaza sd fie furnizate de statele membre. Toti cetdtenii Uniunii, precum si
rezidentii din Uniune, astfel cum sunt definiti in dreptul intern, ar trebui si fie abilitati sd solicite, sd selecteze, sd
combine, sd stocheze, sd steargd, sd partajeze si sd prezinte in conditii de sigurantd date privind identitatea lor si sd
solicite stergerea datelor lor cu caracter personal intr-un mod usor de utilizat si practic, exclusiv sub controlul
utilizatorului, permitdnd in acelasi timp divulgarea selectivd a datelor cu caracter personal. Prezentul regulament
reflectd valorile europene comune si respectd drepturile fundamentale, garantiile juridice si rispunderea, protejand
astfel societdtile democratice, cetdtenii Uniunii si rezidentii din Uniune. Tehnologiile utilizate pentru atingerea
acestor obiective ar trebui si fie dezvoltate cu scopul de a se atinge cel mai inalt nivel de securitate, de
confidentialitate, de confort pentru utilizatori, de accesibilitate, de utilizare pe scard largd si de interoperabilitate
neintreruptd. Statele membre ar trebui sd asigure accesul egal la identificarea electronicd pentru toti cetdtenii si
rezidentii lor. Statele membre nu ar trebui sd limiteze, in mod direct sau indirect, accesul la serviciile publice sau
private pentru persoanele fizice sau juridice care nu opteazd pentru utilizarea portofelelor europene pentru
identitatea digitald si ar trebui sd pund la dispozitie solutii alternative adecvate.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii si privind
libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295,
21.11.2018, p. 39).
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(16)  Statele membre ar trebui si se bazeze pe posibilititile oferite de prezentul regulament pentru a furniza, sub
responsabilitatea lor, portofele europene pentru identitatea digitald in vederea utilizdrii de citre persoanele fizice si
juridice care isi au resedinta pe teritoriul lor. Pentru a oferi statelor membre flexibilitate si a valorifica tehnologia de
ultimd generatie, prezentul regulament ar trebui si permitd furnizarea portofelelor europene pentru identitatea
digitald direct de cdtre un stat membru, in temeiul unui mandat din partea unui stat membru sau independent de un
stat membru, dar recunoscute de statul membru respectiv.

(17)  In scopul inregistrarii, beneficiarii ar trebui si furnizeze informatiile necesare pentru a permite identificarea si
autentificarea lor electronicd citre portofelele europene pentru identitatea digitald. Atunci cand declard utilizarea
preconizatd a portofelului european pentru identitatea dlgltala beneficiarii ar trebui sd furnizeze informatii cu
privire la datele pe care le vor solicita, daci este cazul, pentru a-si furniza serviciile si la motivul cererii. Inregistrarea
beneficiarului faciliteaza verificarea de citre statele membre a legahta;u activitdtilor beneficiarilor in conformitate cu
dreptul Uniunii. Obligatia de inregistrare prevdzutd in prezentul regulament nu ar trebui si aducd atingere
obligatiilor prevazute in alte dispozitii de drept al Uniunii sau de drept intern, cum ar fi informatiile care trebuie sd
fie furnizate persoanelor vizate in temeiul Regulamentului (UE) 2016/679. Beneficiarii ar trebui sd asigure garantiile
oferite de articolele 35 si 36 din regulamentul respectiv, in special prin realizarea unor evaludri ale impactului asupra
protectiei datelor si prin consultarea autoritdtilor competente pentru protectia datelor inainte de prelucrarea datelor
in cazul in care evaludrile impactului asupra protectiei datelor indicd faptul cd prelucrarea ar conduce la un risc
ridicat. Astfel de garantii ar trebui sa sprijine prelucrarea legald a datelor cu caracter personal de cdtre beneficiari, in
special in ceea ce priveste categoriile speciale de date, cum ar fi datele privind sinitatea. inregistrarea beneficiarilor
este menitd s sporeascd transparenta si increderea in utilizarea portofelelor europene pentru identitatea digitala.
Inregistrarea ar trebui si fie eficienta din punctul de vedere al costurilor si proportionald cu riscurile aferente, pentru
a asigura adoptarea de citre prestatorii de servicii. In acest context, inregistrarea ar trebui si prevadi utilizarea unor
proceduri automatizate, inclusiv recurgerea la registrele existente si utilizarea acestora de citre statele membre, si nu
ar trebui sd implice un proces de preautorizare. Procesul de inregistrare ar trebui si permitd o varietate de cazuri de
utilizare care pot fi diferite in ceea ce priveste modul de operare, fie online, fie offline, sau in ceea ce priveste cerinta
de autentificare a dispozitivelor in scopul interfetei cu portofelul european pentru identitatea digitald. Inregistrarea ar
trebui sd se aplice exclusiv beneficiarilor care furnizeazd servicii prin intermediul interactiunii digitale.

(18)  Protejarea cetdtenilor Uniunii si a rezidentilor din Uniune impotriva utilizdrii neautorizate sau frauduloase
a portofelelor europene pentru identitatea digitalé este extrem de importantd pentru asigurarea increderii in
portofelele europene pentru identitatea digitald si pentru adoptarea pe scard largd a acestora. Utilizatorii ar trebui sd
beneficieze de o protectie eficace impotriva unei astfel de utilizri abuzive. In special, atunci cand faptele care stau la
baza utilizdrii frauduloase sau ilegale in alt mod a unui portofel european pentru identitatea digitald sunt constatate
de o autoritate judiciard nationald in contextul unei alte proceduri, organismele de supraveghere care sunt
responsabile de emitentii portofelului european pentru identitatea digitald ar trebui, dupd notificare, sd ia mdsurile
necesare pentru a se asigura c inregistrarea beneficiarului si includerea beneficiarilor in mecanismul de autentificare
sunt retrase sau suspendate pand cand autoritatea de notificare confirma ci neregulile identificate au fost remediate.

(19)  Toate portofelele europene pentru identitatea digitald ar trebui si le permitd utilizatorilor identificarea si
autentificarea electronicd online si offline, la nivel transfrontalier, in vederea accesdrii unei game largi de servicii
publice si private. Fird a aduce atingere prerogativelor statelor membre in ceea ce priveste identificarea cetdtenilor si
rezidentilor lor, portofelele europene pentru identitatea digitald pot rdspunde si nevoilor institutionale ale
administratiilor publice, ale organizatiilor internationale si ale institutiilor, organelor, oficiilor si agentiilor Uniunii.
Autentificarea offline ar fi importantd in numeroase sectoare, inclusiv in sectorul sdndtatii, unde serviciile sunt
adesea furnizate prin interactiune directd §i unde verificarea autenticitdtii prescriptiilor electronice ar trebui sd se
poati face cu ajutorul codurilor QR sau al unor tehnologii similare. Bazate fiind pe nivelul de asigurare ridicat in ceea
ce priveste sistemele de identificare electronicd, portofelele europene pentru identitatea digitald ar trebui sd profite de
potentialul oferit de solutiile inviolabile, cum ar fi elementele de securitate, pentru a respecta cerintele in materie de
securitate prevazute in prezentul regulament. De asemenea, portofelele europene pentru identitatea digitald ar trebui
sd le permitd utilizatorilor s creeze si sd utilizeze semndturi si sigilii electronice calificate care sunt acceptate in
intreaga Uniune. Odatd ce s-au integrat in sistemul reprezentat de portofelul european pentru identitatea digitald,
persoanele fizice ar trebui si il poatd utiliza pentru a semna cu semndturi electronice calificate, in mod implicit si
gratuit, fird a fi nevoite sd parcurgd proceduri administrative suplimentare. Utilizatorii ar trebui s3 poatd sd semneze
sau si sigileze afirmatiile sau atributele autorevendicate. Pentru a obtine beneficii in materie de simplificare si de
reducere a costurilor pentru persoanele si intreprinderile din intreaga Uniune, inclusiv prin validarea competentelor
de reprezentare si a mandatelor electronice, statele membre ar trebui si furnizeze portofele europene pentru
identitatea digitald care sd se bazeze pe standarde si specificatii tehnice comune pentru a asigura interoperabilitatea
neintreruptd si a spori in mod adecvat nivelul de securitate informaticd, pentru a consolida robustetea impotriva
atacurilor cibernetice si a reduce, astfel, in mod semnificativ riscurile potentiale ale digitalizdrii in curs pentru
cetdtenii Uniunii, rezidentii din Uniune si intreprinderi. Numai autorititile competente ale statelor membre pot oferi

4/56 ELL http://data.curopa.eu/eli/reg/2024/1183oj



JO L, 30.4.2024

RO

(20)

(22)

(23)

(24)

()

un nivel ridicat de incredere in stabilirea identitatii unei persoane si astfel pot oferi garantia cd persoana care pretinde
sau declard o anumitd identitate este intr-adevir persoana care pretinde cd este. Prin urmare, furnizarea portofelelor
europene pentru identitatea digitald este necesar sd se bazeze pe recurgerea la identitatea juridicd a cetdtenilor
Uniunii, a rezidentilor din Uniune sau a persoanelor juridice. Recurgerea la identitatea juridicd nu ar trebui sd
impiedice utilizatorii portofelului european pentru identitatea digitald sd acceseze servicii sub un pseudonim, in
cazul in care nu existi nicio cerintd legald privind identitatea juridicd pentru autentificare. Increderea in portofelele
europene pentru identitatea digitald ar fi consolidata prin faptul cd partilor emitente si celor care le gestioneaza li se
solicitd sd pund in aplicare mdsuri tehnice si organizatorice adecvate pentru a asigura cel mai ridicat nivel de
securitate care si fie proportional cu riscurile la adresa drepturilor si libertitilor persoanelor fizice, in conformitate
cu Regulamentul (UE) 2016/679.

Utilizarea unei semndturi electronice calificate ar trebui s fie gratuitd pentru toate persoanele fizice in scopuri
neprofesionale. Statele membre ar trebui si aibd posibilitatea si prevadd masuri de prevenire a utilizarii gratuite
a semndturilor electronice calificate in scopuri profesionale de citre persoanele fizice, asigurdndu-se, in acelasi timp,
cd orice astfel de mdsuri sunt proportionale cu riscurile identificate si sunt justificate.

Este benefic si se faciliteze adoptarea pe scard larga si utilizarea portofelelor europene pentru identitatea digitald prin
integrarea fird sincope a acestora in ecosistemul serviciilor digitale publice si private deja implementate la nivel
national, local sau regional. Pentru a atinge acest obiectiv, ar trebui si fie posibil pentru statele membre sd prevada
mdsuri juridice si organizatorice pentru a spori flexibilitatea pentru furnizorii de portofele europene pentru
identitatea digitald si pentru a permite functionalititi suplimentare ale portofelelor europene pentru identitatea
digitald fatd de cele prevazute in prezentul regulament, inclusiv printr-o interoperabilitate sporitd cu mijloacele
nationale de identificare electronica existente. Aceste functionalititi suplimentare nu ar trebui in niciun caz si fie in
detrimentul asigurdrii functiilor de bazd ale portofelelor europene pentru identitatea digitald previzute in prezentul
regulament sau sd promoveze solutiile nationale existente in detrimentul portofelelor europene pentru identitatea
digitald. Intrucat depasesc cadrul prezentului regulament, aceste functionalititi suplimentare nu intrd sub incidenta
dispozitiilor privind utilizarea transfrontalierd a portofelelor europene pentru identitatea digitald previzute in
prezentul regulament.

Portofelele europene pentru identitatea digitald ar trebui sd includd o functionalitate care si genereze pseudonime
alese si gestionate de utilizator, in vederea autentificdrii atunci cand se acceseazd servicii online.

Pentru a atinge un nivel ridicat de securitate si fiabilitate, prezentul regulament stabileste cerintele in ceea ce priveste
portofelele europene pentru identitate digitald. Conformitatea portofelelor europene pentru identitatea digitald cu
cerintele respective ar trebui s fie certificatd de organisme acreditate de evaluare a conformitatii desemnate de
statele membre.

Pentru a evita abordarile divergente si a armoniza punerea in aplicare a cerintelor previzute in prezentul regulament,
in vederea certificarii portofelelor europene pentru identitatea digitald, Comisia ar trebui si adopte acte de punere in
aplicare prin care sd stabileascd o listd de standarde de referintd si, dacd este necesar, specificatii si proceduri privind
exprimarea specificatiilor tehnice detaliate ale cerintelor respective. In mdsura in care certificarea conformitatii
portofelelor europene pentru identitatea digitald cu cerintele relevante in materie de securitate ciberneticd nu intrd
sub incidenta sistemelor existente de certificare a securitdtii cibernetice mentionate in prezentul regulament si in ceea
ce priveste cerintele care nu sunt de securitate ciberneticd relevante pentru portofelele europene pentru identitatea
digitald, statele membre ar trebui sd instituie sisteme nationale de certificare in temeiul cerintelor armonizate
prevazute si adoptate in temeiul prezentului regulament. Statele membre ar trebui sd transmitd Grupului european
de cooperare privind identitatea digitald proiectele lor de sisteme de certificare nationale, iar grupul de cooperare ar
trebui sd poatd emite avize $i recomanddri.

Certificarea conformititii cu cerintele de securitate ciberneticd stabilite in prezentul regulament ar trebui, daci este
disponibild, sd se bazeze pe sistemele europene de certificare a securitdtii cibernetice relevante instituite in temeiul
Regulamentului (UE) 2019/881 al Parlamentului European si al Consiliului (1%, care instituie un cadru european
voluntar de certificare a securitdtii cibernetice pentru produsele, procesele si serviciile TIC.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Ciberneticd) si privind certificarea securitdtii cibernetice pentru tehnologia informatiei si comunicatiilor
si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).
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Pentru a evalua si a atenua in permanentd riscurile legate de securitate, portofelele europene pentru identitatea
digitald certificate ar trebui sd facd obiectul unor evaludri periodice ale vulnerabilitdtii menite si detecteze orice
vulnerabilitate a componentelor legate de produse certificate, procese certificate si serviciile certificate ale
portofelului european pentru identitatea digitala.

Prin protejarea utilizatorilor si a intreprinderilor de riscurile de securitate ciberneticd, cerintele esentiale de securitate
ciberneticd previzute in prezentul regulament contribuie, de asemenea, la imbunititirea protectiei datelor cu
caracter personal si a vietii private a persoanelor. Ar trebui avute in vedere sinergii atit in ceea ce priveste
standardizarea, cit si certificarea cu privire la aspectele legate de securitatea ciberneticd prin cooperarea dintre
Comisie, organizatiile europene de standardizare, Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA),
Comitetul european pentru protectia datelor instituit prin Regulamentul (UE) 2016/679 si autoritatile nationale de
supraveghere a protectiei datelor.

Integrarea cetdtenilor Uniunii si a rezidentilor din Uniune in sistemul reprezentat de portofelul european pentru
identitatea digitald ar trebui si fie facilitatd prin utilizarea mijloacelor de identificare electronicd emise cu un nivel de
asigurare ridicat. Mijloacele de identificare electronicd emise cu un nivel de asigurare substantial ar trebui sd fie
utilizate numai in cazul in care specificatii tehnice §i proceduri armonizate care utilizeazd mijloace de identificare
electronicd emise cu un nivel de asigurare substantial in combinatie cu alte mijloace suplimentare de verificare
a identitatii vor permite indeplinirea cerintelor previzute in prezentul regulament in ceea ce priveste nivelul de
asigurare ridicat. Astfel de mijloace suplimentare ar trebui sd fie fiabile si usor de utilizat si s-ar putea baza pe
posibilitatea de a utiliza proceduri de integrare de la distantd, certificate calificate sustinute de semndturi electronice
calificate, atestate electronice calificate ale atributelor sau o combinatie a acestora. Pentru a asigura adoptarea pe
scard suficient de largd a portofelelor europene pentru identitatea digitald, ar trebui stabilite, prin acte de punere in
aplicare, specificatii tehnice si proceduri armonizate pentru integrarea utilizatorilor prin utilizarea mijloacelor de
identificare electronicd, inclusiv a celor emise cu un nivel de asigurare substantial.

Obiectivul prezentului regulament este de a oferi utilizatorului un portofel european pentru identitatea digitald
integral mobil, sigur si usor de utilizat. Ca masurd tranzitorie pand la aparitia unor solutii certificate inviolabile, cum
ar fi elementele de securitate incorporate in dispozitivele utilizatorilor, portofelele europene pentru identitatea
digitald ar trebui sd se poatd baza pe elemente de securitate certificate externe pentru protectia materialului
criptografic si a altor date cu caracter sensibil sau pe mijloace de identificare electronici notificate cu un nivel de
asigurare ridicat pentru a demonstra conformitatea cu cerintele relevante ale prezentului regulament in ceea ce
priveste nivelul de asigurare al portofelului european pentru identitatea digitald. Prezentul regulament nu ar trebui sd
aduci atingere conditiilor nationale privind emiterea si utilizarea elementelor de securitate certificate externe in cazul
in care mdsura tranzitorie se bazeazd pe astfel de elemente.

Portofelele europene pentru identitatea digitald ar trebui sd asigure cel mai inalt nivel de protectie si de securitate
a datelor in scopul identificdrii si autentificdrii electronice pentru a facilita accesul la serviciile publice si private,
indiferent dacd aceste date sunt stocate la nivel local sau prin solutii de tip cloud, luind in considerare in mod
corespunzdtor diferitele niveluri de risc.

Portofelele europene pentru identitatea digitald ar trebui s3 fie securizate de la stadiul conceperii si ar trebui s pund
in aplicare elemente de securitate avansate pentru a proteja impotriva furtului de identitate si de alte date, a refuzdrii
serviciului si a oricdrei alte amenintdri cibernetice. O astfel de securitate ar trebui sd includd metode de criptare si
stocare de ultimd generatie care sd fie accesibile numai utilizatorului, care si poatd fi decriptate numai de catre
utilizator si care sd se bazeze pe comunicatii criptate de la un capit la altul cu alte portofele europene pentru
identitatea digitald si cu beneficiarii. In plus, portofelele europene pentru identitatea digitald ar trebui sd necesite
o confirmare sigurd, explicitd si activi din partea utilizatorului pentru operatiunile efectuate prin intermediul
portofelelor europene pentru identitatea digitala.

Utilizarea gratuiti a portofelelor europene pentru identitatea digitald nu ar trebui sd conduci la o prelucrare a datelor
mai mult decat este necesar pentru furnizarea de servicii specifice portofelelor europene pentru identitatea digitala.
Prezentul regulament nu ar trebui sd permitd prelucrarea datelor cu caracter personal, stocate in portofelul european
pentru identitatea digitald sau care rezultd din utilizarea acestuia, de citre furnizorul portofelului european pentru
identitatea digitald in alte scopuri decat furnizarea de servicii specifice portofelelor europene pentru identitatea
digitald. Pentru a asigura protejarea vietii private, furnizorii de portofele europene pentru identitatea digitald ar
trebui sd asigure neobservabilitatea prin faptul c¢d nu colecteazd date si nu cunosc tranzactiile utilizatorilor
portofelului european pentru identitatea digitald. Aceastd neobservabilitate inseamnd cd furnizorii nu pot vedea
detaliile tranzactiilor efectuate de utilizator. Cu toate acestea, in cazuri specifice, pe baza consimtdmantului prealabil
explicit al utilizatorului in fiecare dintre aceste cazuri specifice si in deplind conformitate cu Regulamentul
(UE) 2016/679, furnizorilor de portofele europene pentru identitatea digitald li s-ar putea acorda acces la

ELL http://data.curopa.eu/eli/reg/2024/1183oj



JO L, 30.4.2024

RO

(34)

(35)

(36)

(37)

)

informatiile necesare pentru furnizarea unui anumit serviciu legat de portofelele europene pentru identitatea digitali.

Transparenta portofelelor europene pentru identitatea digitald si responsabilitatea furnizorilor acestora reprezintd
elemente esentiale pentru a crea incredere sociald si a declansa acceptarea cadrului. Prin urmare, functionarea
portofelelor europene pentru identitatea digitald ar trebui si fie transparentd si, in special, sd permitd prelucrarea
verificabild a datelor cu caracter personal. Pentru a realiza acest lucru, statele membre ar trebui sd divulge codul sursa
al componentelor de software ale aplicatiei pentru utilizatori a portofelelor europene pentru identitatea digitald,
inclusiv cele care au legdturd cu prelucrarea datelor cu caracter personal si a datelor persoanelor juridice. Publicarea
acestui cod sursi sub o licentd cu sursi deschisd ar trebui si permitd societdtii, inclusiv utilizatorilor si
dezvoltatorilor, sd inteleagd functionarea, si auditeze si sd revizuiascd codul. Acest lucru ar spori increderea
utilizatorilor in ecosistem si ar contribui la securitatea portofelelor europene pentru identitatea digitald, dand
posibilitatea oricdrei persoane si raporteze vulnerabilititi si erori identificate in cod. In general, acest lucru ar trebui
sd ofere furnizorilor un stimulent pentru a furniza si a mentine un produs foarte sigur. Cu toate acestea, in anumite
cazuri, divulgarea codului sursd pentru bibliotecile utilizate, canalul de comunicare sau alte elemente care nu sunt
gdzduite pe dispozitivul utilizatorului ar putea fi limitatd de statele membre, din motive justificate in mod
corespunzdtor, in special in scopul sigurantei publice.

Utilizarea portofelelor europene pentru identitatea digitald, precum si intreruperea utilizarii acestora ar trebui si fie
dreptul exclusiv si alegerea utilizatorilor. Statele membre ar trebui sd elaboreze proceduri simple si sigure pentru ca
utilizatorii sd solicite revocarea imediatd a valabilitatii portofelelor europene pentru identitatea digitald, inclusiv in
caz de pierdere sau de furt. In cazul decesului utilizatorului sau al incetdrii activititii unei persoane juridice, ar trebui
sd fie stabilit un mecanism care si permitd autorititii responsabile cu stabilirea succesiunii persoanei fizice sau
a activelor persoanei juridice sd solicite revocarea imediatd a portofelelor europene pentru identitatea digitala.

Pentru a promova adoptarea portofelelor europene pentru identitatea digitald si utilizarea pe scard mai largd
a identitatilor digitale, statele membre ar trebui nu numai si promoveze beneficiile serviciilor relevante, ci si, in
cooperare cu sectorul privat, cu cercetdtorii si cu mediul academic, sd dezvolte programe de instruire menite sd
intdreascd competentele digitale ale cetitenilor si rezidentilor lor, in special pentru grupurile vulnerabile, cum ar fi
persoanele cu dizabilitati si persoanele in varstd. Statele membre ar trebui de asemenea sd informeze publicul despre
beneficiile si riscurile portofelelor europene pentru identitatea digitald prin intermediul campaniilor de comunicare.

Pentru a se asigura faptul c, in ceea ce priveste cadrul european pentru identitatea digitald, acesta este deschis
inovirii, dezvoltdrii tehnologice si este adaptat exigentelor viitorului, statele membre sunt incurajate si creeze,
impreund, spatii de testare comune pentru a testa solutii inovatoare intr-un mediu controlat si sigur, in special pentru
a imbundtdti functionalitatea, protectia datelor cu caracter personal, securitatea si interoperabilitatea solutiilor,
precum si pentru a fundamenta viitoarele actualizari in materie de referinte tehnice si cerinte legale. Mediul respectiv
ar trebui si incurajeze includerea IMM-urilor, a intreprinderilor nou-infiintate si a inovatorilor si cercetitorilor
individuali, precum si a partilor interesate relevante din industrie. Astfel de initiative ar trebui s contribuie la
respectarea reglementdrilor si la robustetea tehnicd a portofelelor europene pentru identitatea digitald, si sd le
consolideze, portofele care urmeazd s fie furnizate cetdtenilor Uniunii si rezidentilor din Uniune, prevenind astfel
dezvoltarea de solutii care nu respectd dreptul Uniunii privind protectia datelor sau care sunt deschise
vulnerabilitdtilor in materie de securitate.

Regulamentul (UE) 2019/1157 al Parlamentului European si al Consiliului (*!) prevede intdrirea securitatii cartilor de
identitate cu elemente de securitate maritd pand in august 2021. Statele membre ar trebui sd ia in considerare
posibilitatea notificarii acestora in cadrul sistemelor de identificare electronicd, in scopul extinderii disponibilitatii
transfrontaliere a mijloacelor de identificare electronica.

Procesul de notificare a sistemelor de identificare electronicd ar trebui si fie simplificat si sd fie accelerat pentru
a promova accesul la solutii de autentificare si identificare practice, fiabile, sigure si inovatoare si, dupd caz, pentru
a Incuraja furnizorii privati de mijloace de identificare sd pund la dispozitia autoritatilor statelor membre sisteme de
identificare electronicd pentru notificare ca sisteme nationale de identificare electronicd in temeiul Regulamentului
(UE) nr. 910/2014.

Regulamentul (UE) 2019/1157 al Parlamentului European si al Consiliului din 20 iunie 2019 privind consolidarea securitatii cartilor
de identitate ale cetitenilor Uniunii si a documentelor de sedere eliberate cetitenilor Uniunii si membrilor de familie ai acestora care
isi exercitd dreptul la liberd circulatie (JO L 188, 12.7.2019, p. 67).
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Simplificarea procedurilor actuale de notificare si de evaluare inter pares va preveni abordirile eterogene ale evaludrii
diferitelor sisteme de identificare electronicd notificate si va facilita consolidarea increderii intre statele membre.
Mecanismele noi, simplificate, sunt menite sd incurajeze cooperarea dintre statele membre in ceea ce priveste
securitatea si interoperabilitatea sistemelor de identificare electronici notificate ale acestora.

Statele membre ar trebui s3 beneficieze de instrumente noi si flexibile pentru a asigura conformitatea cu cerintele
prezentului regulament si ale actelor de punere in aplicare relevante adoptate in temeiul acestuia. Prezentul
regulament ar trebui si permitd statelor membre si utilizeze rapoartele si evaludrile efectuate de organismele
acreditate de evaluare a conformitdtii, astfel cum se prevede in contextul sistemelor de certificare ce urmeazi a fi
instituite la nivelul Uniunii in temeiul Regulamentului (UE) 2019/881, pentru a-si fundamenta afirmatiile privind
alinierea sistemelor sau a unor parti ale acestora la Regulamentul (UE) nr. 910/2014.

Prestatorii de servicii publice utilizeazd datele de identificare personald disponibile prin mijloacele de identificare
electronicd in temeiul Regulamentului (UE) nr. 910/2014 pentru a corela identitatea electronicd a utilizatorilor din
alte state membre cu datele de identificare personald furnizate utilizatorilor respectivi in statul membru care
efectueazd procesul de corelare transfrontalierd a identitdtilor. Cu toate acestea, in multe cazuri, in pofida utilizarii
setului minim de date furnizate in cadrul sistemelor de identificare electronicd notificate, asigurarea unei
corespondente exacte a identitdtii atunci cand statele membre actioneazd in calitate de beneficiari necesitd informatii
suplimentare cu privire la utilizator i proceduri specifice de identificare unicd complementar care trebuie efectuate
la nivel national. Pentru a sprijini in continuare posibilitatile de utilizare a mijloacelor de identificare electronici,
pentru a oferi servicii publice online mai bune si pentru a spori securitatea juridicd in ceea ce priveste identitatea
electronici a utilizatorilor, Regulamentul (UE) nr. 910/2014 ar trebui si solicite statelor membre si ia mdsuri online
specifice pentru a asigura corelarea fird echivoc a identitdtii atunci cand utilizatorii intentioneazd sd acceseze servicii
publice transfrontaliere online.

La elaborarea portofelelor europene pentru identitatea digitald, este esential sd fie luate in considerare nevoile
utilizatorilor. Ar trebui sd fie disponibile cazuri de utilizare si servicii online importante care si se bazeze pe
portofelele europene pentru identitatea digitald. Pentru confortul utilizatorilor si pentru a asigura disponibilitatea
transfrontalierd a unor astfel de servicii, este important sa fie intreprinse actiuni pentru a facilita o abordare similard
in ceea ce priveste proiectarea, dezvoltarea si implementarea serviciilor online in toate statele membre. Orientdrile
fara caracter obligatoriu privind modul de proiectare, elaborare si implementare a serviciilor online care se bazeazd
pe portofelele europene pentru identitatea digitald ar putea deveni un instrument util pentru atingerea acestui
obiectiv. Astfel de orientdri ar trebui si fie elaborate tindnd seama de cadrul de interoperabilitate al Uniunii. Statele
membre ar trebui sd aibd un rol principal in adoptarea acestor orientdri.

In conformitate cu Directiva (UE) 2019/882 a Parlamentului European si a Consiliului ('), persoanele cu dizabilitati
ar trebui sd poatd utiliza portofelele europene pentru identitatea digitald, serviciile de incredere i produsele destinate
utilizatorului final utilizate la prestarea serviciilor respective, in aceleasi conditii ca si ceilalti utilizatori.

Pentru a asigura aplicarea eficace a prezentului regulament, ar trebui si se stabileascd un nivel minim al amenzilor
administrative maxime atat pentru prestatorii de servicii de incredere calificati, cat si pentru cei necalificati. Statele
membre ar trebui sd prevadd sanctiuni efective, proportionale si cu efect de descurajare. La stabilirea sanctiunilor, ar
trebui sd se tind seama in mod corespunzdtor de dimensiunea entitdtilor afectate, de modelele lor de afaceri si de
gravitatea incdlcdrilor.

Statele membre ar trebui sd stabileascd norme privind sanctiunile care se aplicd in cazul unor incilciri cum sunt
practicile directe sau indirecte care creeazd confuzie intre serviciile de incredere necalificate si cele calificate sau care
conduc la utilizarea abuzivd a marcii de incredere a UE de cdtre prestatori de servicii de incredere necalificate. Marca
de incredere a UE nu ar trebui sd fie utilizatd in conditii care, in mod direct sau indirect, dau impresia cd orice servicii
de incredere necalificate oferite de astfel de prestatori ar fi calificate.

Prezentul regulament nu ar trebui sd reglementeze aspectele privind incheierea si valabilitatea contractelor sau a altor
obligatii juridice, in cazul in care existd cerinte cu privire la formd prevdzute de dreptul Uniunii sau dreptul intern.
Mai mult, prezentul regulament nu ar trebui sd afecteze cerintele nationale cu privire la formi aferente registrelor
publice, in special registrelor comertului si cadastrelor.

Directiva (UE) 2019/882 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind cerintele de accesibilitate aplicabile
produselor si serviciilor JO L 151, 7.6.2019, p. 70).
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Prestarea si utilizarea serviciilor de incredere si beneficiile aduse in ceea ce priveste confortul si securitatea juridicd in
contextul tranzactiilor transfrontaliere, in special atunci cind sunt utilizate servicii de incredere calificate, capdtd
o importantd sporitd pentru comertul si cooperarea la nivel international. Partenerii internationali ai Uniunii
instituie cadre de incredere inspirate din Regulamentul (UE) nr. 910/2014. Pentru a facilita recunoasterea serviciilor
de incredere calificate si a prestatorilor acestora, Comisia poate adopta acte de punere in aplicare pentru a stabili
conditiile in care cadrele de incredere ale tarilor terte ar putea fi considerate echivalente cu cadrul de incredere pentru
serviciile de incredere calificate §i prestatorii de servicii de incredere calificati care fac obiectul prezentului
regulament. O astfel de abordare ar trebui si completeze posibilitatea de recunoastere reciprocd a serviciilor de
incredere si a prestatorilor acestora stabiliti in Uniune si in tdri terte in conformitate cu articolul 218 din Tratatul
privind functionarea Uniunii Europene (TFUE). Atunci cind sunt stabilite conditiile in care cadrele de incredere ale
tarilor terte ar putea fi considerate echivalente cu cadrul de incredere pentru serviciile de incredere calificate si
prestatorii de servicii de incredere calificati in temeiul Regulamentului (UE) nr. 910/2014, ar trebui sd se asigure
respectarea dispozitiilor relevante din Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului (**) si din
Regulamentul (UE) 2016/679, precum si utilizarea listelor sigure ca elemente esentiale pentru consolidarea
increderii.

Prezentul regulament ar trebui sd incurajeze alegerea si posibilitatea de a trece de la un portofel european pentru
identitatea digitald la altul in cazul in care un stat membru a aprobat mai multe solutii pentru portofele europene
pentru identitatea digitald pe teritoriul sdu. Pentru a evita efectele de blocare in astfel de situatii, atunci cand acest
lucru este fezabil din punct de vedere tehnic, furnizorii de portofele europene pentru identitatea digitald ar trebui si
asigure, la cererea utilizatorilor portofelului european pentru identitatea digitald, portabilitatea efectivi a datelor si
nu ar trebui sd li se permitd acestor furnizori si utilizeze bariere contractuale, economice sau tehnice pentru
a impiedica sau a descuraja trecerea efectivd de la un portofel european pentru identitatea digitald la altul.

Pentru a asigura buna functionare a portofelelor europene pentru identitatea digitald, furnizorii de portofele
europene pentru identitatea digitald au nevoie de interoperabilitate efectivd si de conditii echitabile, rezonabile si
nediscriminatorii pentru ca portofelele europene pentru identitatea digitald si acceseze componente de hardware si
de software specifice ale dispozitivelor mobile. Componentele respective ar putea include in special antene de
comunicare in cadmp apropiat si elemente de securitate, inclusiv carduri cu circuit integrat universal, elemente de
securitate incorporate, carduri microSD si Bluetooth cu consum redus de energie. Accesul la componentele
respective ar putea fi sub controlul operatorilor de retele mobile si al producitorilor de echipamente. Prin urmare, in
cazul in care este necesar pentru a presta serviciile specifice portofelelor europene pentru identitatea digitald,
producdtorii de echipamente originale de dispozitive mobile sau furnizorii de servicii de comunicatii electronice nu
ar trebui sd refuze accesul la astfel de componente. In plus, intreprinderilor desemnate drept controlori de acces
pentru serviciile de platformd esentiale, astfel cum sunt indicate de Comisie in temeiul Regulamentului
(UE) 2022/1925 al Parlamentului European si al Consiliului (4), ar trebui s i se aplice in continuare dispozitiile
specifice ale regulamentului mentionat, pe baza articolului 6 alineatul (7) din regulamentul respectiv.

Pentru a rationaliza obligatiile in materie de securitate ciberneticd impuse prestatorilor de servicii de incredere,
precum si pentru a permite acestor prestatori si autoritdtilor lor competente sd beneficieze de cadrul juridic instituit
prin Directiva (UE) 2022/2555, se impune serviciilor de incredere s ia masuri tehnice si organizatorice adecvate in
temeiul directivei mentionate, cum ar fi misuri ce vizeazi defectiuni ale sistemelor, erori umane, actiuni riuvoitoare
sau fenomene naturale, pentru a gestiona riscurile la adresa securitatii retelelor si a sistemelor informatice pe care
prestatorii respectivi le utilizeazd pentru a furniza servicii, precum si pentru a notifica incidente si amenintdri
cibernetice semnificative in conformitate cu directiva respectivi. In ceea ce priveste raportarea incidentelor,
prestatorii de servicii de incredere ar trebui sd notifice orice incident care are un impact semnificativ asupra prestarii
serviciilor lor, inclusiv cele cauzate de furtul sau pierderea de dispozitive, de deteriorarea cablurilor de retea sau de
incidentele care survin in contextul identificirii persoanelor. Cerintele de gestionare a riscurilor in materie de
securitate ciberneticd si obligatiile de raportare in temeiul Directivei (UE) 2022/2555 ar trebui si fie considerate
complementare cerintelor impuse prestatorilor de servicii de incredere in temeiul prezentului regulament. Dupd caz,
autoritdtile competente desemnate in temeiul Directivei (UE) 2022/2555 ar trebui sd aplice in continuare practicile
sau orientdrile nationale existente in legdturd cu punerea in aplicare a cerintelor in materie de securitate si raportare
si cu supravegherea conformitdtii cu aceste cerinte in temeiul Regulamentului (UE) nr. 910/2014. Prezentul
regulament nu aduce atingere obligatiei de notificare a incdlcdrilor securitdtii datelor cu caracter personal in temeiul
Regulamentului (UE) 2016/679.

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind mdsuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80).

Regulamentul (UE) 2022/1925 al Parlamentului European si al Consiliului din 14 septembrie 2022 privind piete contestabile si
echitabile in sectorul digital si de modificare a Directivelor (UE) 2019/1937 si (UE) 2020/1828 (Regulamentul privind pietele
digitale) (JO L 265, 12.10.2022, p. 1).
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(51)  Ar trebui sd se acorde o atentie deosebitd asigurdrii unei cooperdri eficace intre organismele de supraveghere
desemnate in temeiul articolului 46b din Regulamentul (UE) nr. 910/2014 si autoritdtile competente desemnate sau
infiintate in temeiul articolului 8 alineatul (1) din Directiva (UE) 2022/2555. In cazul in care un astfel de organism de
supraveghere este altul decat o astfel de autoritate competentd, organismul de supraveghere si autoritatea
competentd ar trebui si coopereze indeaproape, in timp util, prin efectuarea unui schimb de informatii relevante,
pentru a asigura supravegherea eficace §i respectarea de cdtre prestatorii de servicii de incredere a cerintelor
previzute in Regulamentul (UE) nr. 910/2014 si in Directiva (UE) 2022/2555. In special, organismele de
supraveghere desemnate in temeiul Regulamentului (UE) nr. 910/2014 ar trebui sd aibd dreptul de a solicita
autorititilor competente desemnate sau infiintate in temeiul Directivei (UE) 2022/2555 sd furnizeze informatiile
relevante necesare pentru a acorda statutul de calificat si pentru a desfisura actiuni de supraveghere in scopul de
a verifica respectarea de citre prestatorii de servicii de incredere a cerintelor relevante in temeiul Directivei
(UE) 2022/2555 sau de a le solicita si remedieze situatiile de nerespectare.

(52)  Este esential sd se prevadd un cadru juridic pentru a facilita recunoasterea transfrontalierd intre sistemele juridice
nationale existente in ceea ce priveste serviciile de distributie electronica inregistratd. Acest cadru ar putea genera, de
asemenea, noi oportunititi de piatd pentru ca prestatorii de servicii de incredere ai Uniunii sd ofere noi servicii de
distributie electronicd inregistratd in intreaga Uniune. Pentru a se asigura cd datele care utilizeazd un serviciu de
distributie electronicd inregistratd calificat sunt furnizate destinatarului corect, serviciile de distributie electronicd
inregistrata calificate ar trebui sd asigure cu deplind certitudine identificarea destinatarului, in timp ce un nivel ridicat
de incredere ar fi suficient in ceea ce priveste identificarea expeditorului. Prestatorii de servicii de distributie
electronicd inregistratd calificate ar trebui sd fie incurajati de statele membre sa facd in asa fel incat serviciile lor si fie
interoperabile cu serviciile de distributie electronicd inregistratd calificate furnizate de alti prestatori de servicii de
incredere calificati, pentru a transfera cu usurintd datele inregistrate in format electronic intre doi sau mai multi
prestatori de servicii de incredere calificati si pentru a promova practici echitabile pe piata interna.

(53) in majoritatea cazurilor, cetdtenii Uniunii §i rezidentii din Uniune nu pot face, la nivel transfrontalier, schimb digital
de informatii referitoare la identitatea lor, cum ar fi adresa lor, varstd, calificdri profesionale, permis de conducere si
alte date privind plati si permise, in conditii de sigurantd si cu un nivel ridicat de protectie a datelor.

(54)  Ar trebui sd fie posibil si se elibereze si gestioneze atribute electronice de incredere si sd se contribuie la reducerea
sarcinii administrative, oferindu-se cetitenilor Uniunii si rezidentilor din Uniune posibilitatea de a le utiliza in
tranzactiile lor private si publice. Cetitenii Uniunii si rezidentii din Uniune ar trebui si fie in mdsurd, de exemplu, si
demonstreze cd sunt posesori ai unui permis de conducere valabil eliberat de o autoritate dintr-un stat membru, iar
autoritatile relevante din alte state membre ar trebui sd poatd verifica permisul si sd se poatd baza pe acesta; cetdtenii
Uniunii si rezidentii din Uniune ar trebui totodatd si se poatd baza pe credentialele lor in materie de securitate
sociald sau pe viitoare documente de cildtorie digitale in context transfrontalier.

(55)  Orice prestator de servicii care emite atestate electronice ale atributelor, cum ar fi diplome, licente, certificate de
nastere sau imputerniciri si mandate de a reprezenta persoane fizice sau juridice sau de a actiona in numele acestora,
ar trebui si fie consideratd prestator de servicii de incredere de atestare electronicd a atributelor. Unui atestat
electronic al atributelor nu ar trebui si i se refuze efectul juridic din motiv cd acesta este in format electronic sau cd
nu indeplineste cerintele pentru atestatul electronic calificat al atributelor. Ar trebui si fie stabilite cerinte generale
pentru a garanta ca un atestat electronic calificat al atributelor are efect juridic echivalent cu cel al atestatelor emise in
mod legal in format tiparit. Cu toate acestea, cerintele respective ar trebui si se aplice fard a aduce atingere dreptului
Uniunii sau dreptului intern care stabileste cerinte sectoriale suplimentare in ceea ce priveste forma cu efecte juridice
subiacente si, in special, recunoasterea transfrontalierd a atestatului electronic calificat al atributelor, dupd caz.

(56)  Disponibilitatea si utilizarea pe scard largd a portofelelor europene pentru identitatea digitald ar trebui s sporeascd
gradul de acceptare si increderea in acestea atat de cdtre persoanele fizice, ct si de citre prestatorii privati de servicii.
Prin urmare, beneficiarii privati care presteaza servicii de exemplu in domeniile transporturilor, energiei, serviciilor
bancare si financiare, securitdtii sociale, sdndtdtii, apei potabile, serviciilor postale, infrastructurii digitale,
telecomunicatiilor sau educatiei ar trebui si accepte utilizarea portofelelor europene pentru identitatea digitald
pentru prestarea serviciilor atunci cind autentificarea strictd a utilizatorilor pentru identificarea online este
obligatorie in temeiul dreptului Uniunii sau al dreptului intern ori al unei obligatii contractuale. Orice solicitare din
partea beneficiarului de informatii de la utilizatorul unui portofel european pentru identificarea digitald ar trebui sa
fie necesard si proportionald cu utilizarea preconizatd intr-un anumit caz, ar trebui sd respecte principiul reducerii la
minimum a datelor si ar trebui sd asigure transparenta in ceea ce priveste datele care sunt partajate si scopurile in
care sunt partajate. Pentru a facilita utilizarea si acceptarea portofelelor europene pentru identitatea digitald, la
implementarea lor ar trebui sd se tind seama de standardele si specificatiile din industrie acceptate pe scard larga.
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In cazul in care platformele online foarte mari in sensul articolului 33 alineatul (1) din Regulamentul
(UE) 2022/2065 al Parlamentului European si al Consiliului (**), impun utilizatorilor sd fie autentificati pentru
a accesa servicii online, aceste platforme ar trebui sa aiba obligatia sd accepte utilizarea portofelelor europene pentru
identitatea digitald la cererea voluntard a utilizatorului. Utilizatorii nu ar trebui si fie obligati sd utilizeze un portofel
european pentru identitatea digitald pentru a accesa servicii private, iar accesul lor la servicii nu ar trebui sd fie
restrictionat sau impiedicat pe motiv c¢d nu utilizeazd un portofel european pentru identitatea digitald. Cu toate
acestea, dacd utilizatorii doresc si utilizeze portofele europene pentru identitatea digitald, platformele online foarte
mari ar trebui si le accepte in acest scop, respectdnd in acelasi timp principiul reducerii la minimum a datelor si
dreptul utilizatorilor de a utiliza pseudonime alese in mod liber. Avand in vedere importanta platformelor online
foarte mari, datoritd amplorii lor, in special in ceea ce priveste numdrul de destinatari ai serviciului si tranzactiile
economice, obligatia de a accepta portofele europene pentru identitatea digitald este necesard pentru a spori
protectia utilizatorilor impotriva fraudei si pentru a asigura un nivel ridicat de protectie a datelor.

Ar trebui si fie elaborate coduri de conduitd la nivelul Uniunii pentru a contribui la disponibilitatea si utilizarea pe
scard largd a mijloacelor de identificare electronicd, inclusiv a portofelelor europene pentru identitatea digitald in
cadrul domeniului de aplicare al prezentului regulament. Codurile de conduita ar trebui s faciliteze acceptarea pe
scard largd a mijloacelor de identificare electronicd, inclusiv a portofelelor europene pentru identitatea digitald, de
citre prestatorii de servicii care nu se calificd drept platforme foarte mari si care se bazeazd pe servicii de identificare
electronicd furnizate de terti pentru autentificarea utilizatorilor.

Divulgarea selectivd este un concept care permite proprietarului datelor si divulge numai anumite parti ale unui set
de date mai mare, astfel incat entitatea destinatard sd obtind numai acele informatii care sunt necesare pentru
furnizarea unui serviciu solicitat de utilizatorul in cauzi. Portofelul european pentru identitatea digitald ar trebui si
permitd din punct de vedere tehnic divulgarea selectivi a atributelor citre beneficiari. Ar trebui si fie posibil din
punct de vedere tehnic pentru utilizator si divulge selectiv atribute, inclusiv din mai multe atestate electronice
distincte, sd le combine si si le prezinte fdrd intreruperi beneficiarilor. Aceastd caracteristic ar trebui si devind un
element de proiectare de bazd al portofelelor europene pentru identitatea digitald, consolidand astfel confortul si
protectia datelor cu caracter personal, inclusiv reducerea la minimum a datelor.

Cu exceptia cazului in care norme specifice de drept al Uniunii sau de drept intern impun utilizatorilor si se
identifice, accesul la servicii prin utilizarea unui pseudonim nu ar trebui s fie interzis.

Atributele furnizate de prestatorii de servicii de incredere calificati in cadrul atestatului calificat al atributelor ar
trebui sa fie verificate prin compararea lor cu surse autentice, fie direct de cdtre prestatorul de servicii de incredere
calificat, fie prin intermediari desemnati, recunoscuti la nivel national in conformitate cu dreptul Uniunii sau cu
dreptul intern, in scopul schimbului securizat de atribute atestate intre prestatorii de servicii de identificare sau de
atestare a atributelor si beneficiarii acestor servicii. Statele membre ar trebui si instituie mecanisme adecvate la nivel
national pentru a se asigura ci prestatorii de servicii de incredere calificati care emit atestate electronice calificate ale
atributelor sunt in masurd, pe baza consimtdmantului persoanei cireia i se emite atestatul, si verifice autenticitatea
atributelor bazandu-se pe surse autentice. Ar trebui sa fie posibil ca mecanisme adecvate si includd recurgerea la
intermediari specifici sau la solutii tehnice in conformitate cu dreptul intern care permite accesul la surse autentice.
Asigurarea disponibilitdtii unui mecanism care permite verificarea atributelor prin compararea lor cu surse autentice
este menit sd faciliteze respectarea de cdtre prestatorii de servicii de incredere calificati care emit atestate electronice
calificate ale atributelor a obligatiilor care le revin in temeiul Regulamentului (UE) nr. 910/2014. O noud anexi la
regulamentul respectiv ar trebui sd contind o listd a categoriilor de atribute in privinta cdrora statele membre trebuie
sd se asigure cd se fau masuri pentru a permite prestatorilor calificati care emit atestate electronice ale atributelor sa
verifice prin mijloace electronice, la cererea utilizatorului, autenticitatea acestora prin comparare cu sursa autentica
relevantd.

Identificarea electronic securizatd si furnizarea de atestate ale atributelor ar trebui sd ofere flexibilitate si solutii
suplimentare pentru sectorul serviciilor financiare in scopul de a permite identificarea clientilor i schimbul de
atribute specifice necesare pentru a respecta, de exemplu, cerintele de precautie privind clientela in temeiul unui
viitor regulament privind infiintarea Autoritdtii pentru Combaterea Spélarii Banilor si cerintele privind caracterul
adecvat care decurg din legislatia privind protectia investitorilor, sau in scopul de a sprijini indeplinirea unor cerinte
de autentificare strictd a clientilor in cazul identificdrii online in scopul intrdrii in cont si al initierii tranzactiilor in
domeniul serviciilor de plata.

Efectul juridic al unei semndturi electronice nu se contestd pe motivul ci aceasta este in format electronic sau ¢ nu
indeplineste cerintele pentru semndtura electronicd calificatd. Prezentul regulament prevede ca o semndturd
electronicd calificatd sd fie consideratd echivalentd cu o semndturd olografi. Cu toate acestea, efectul juridic al
semndturilor electronice se stabileste prin dreptul intern, cu exceptia cerintelor previzute de prezentul regulament
potrivit cdrora efectul juridic al unei semnituri electronice calificate se considerd ca fiind echivalent cu cel al unei

Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind o piatd unicd pentru
serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale) JO L 277, 27.10.2022, p. 1).
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semndturi olografe. Atunci cand stabilesc efectele juridice ale semnaturilor electronice, statele membre ar trebui si
tind seama de principiul proportionalititii intre valoarea juridicd a unui document care urmeazd si fie semnat si
nivelul de securitate si costurile pe care le impune o semnatur electronicd. Pentru a spori accesibilitatea si utilizarea
semndturilor electronice, statele membre sunt incurajate si ia in considerare utilizarea semniturilor electronice
avansate in tranzactiile zilnice pentru care oferd un nivel suficient de securitate si incredere.

(64)  Pentru a asigura consecventa practicilor de certificare in intreaga Uniune, Comisia ar trebui si emitd orientari privind
certificarea si recertificarea dispozitivelor calificate de creare a semndturilor electronice si a dispozitivelor calificate
de creare a sigiliilor electronice, inclusiv privind valabilitatea i limitdrile in timp ale acestora. Prezentul regulament
nu impiedica organismele publice sau private sd recertifice temporar astfel de dispozitive pentru o perioada scurtd de
valabilitate a certificdrii, pe baza rezultatelor celei mai recente proceduri de certificare, atunci cand o astfel de
recertificare nu poate avea loc in termenul stabilit prin lege pentru orice alt motiv decat o incdlcare a securitdtii sau
un incident de securitate si fard a aduce atingere obligatiei de a efectua o evaluare a vulnerabilitatii si fird a aduce
atingere practicii de certificare aplicabile.

(65)  Emiterea certificatelor pentru autentificarea site-urilor internet este destinatd sd ofere utilizatorilor o garantie cu un
nivel ridicat de incredere in ceea ce priveste identitatea entitatii care se afl in spatele site-ului internet, indiferent ce
platformd este folositd pentru afisarea identitdtii respective. Certificatele respective ar trebui sd contribuie la
construirea increderii in desfisurarea de activitdti comerciale online, intrucat utilizatorii ar avea incredere intr-un site
internet care a fost autentificat. Utilizarea unor astfel de certificate de citre site-uri internet ar trebui sd fie voluntara.
Pentru ca autentificarea unui site internet si devind un mijloc prin care se sporeste increderea, se oferd utilizatorului
o experientd mai bund si se stimuleazi cresterea economici pe piata internd, prezentul regulament prevede un cadru
de incredere care include obligatii minime in materie de securitate si raspundere pentru furnizorii certificatelor
calificate pentru autentificarea site-urilor internet si cerinte pentru emiterea certificatelor respective. Listele sigure
nationale ar trebui sd confirme statutul de calificat al serviciilor de autentificare a unui site internet si al prestatorilor
lor de servicii de incredere, inclusiv conformitatea deplind a acestora cu cerintele prezentului regulament in ceea ce
priveste emiterea certificatelor calificate pentru autentificarea unui site internet. Recunoasterea certificatelor calificate
pentru autentificarea unui site internet inseamnd ca furnizorii de browsere web nu ar trebui sd refuze autenticitatea
certificatelor calificate pentru autentificarea unui site internet numai cu scopul de a atesta legdtura dintre numele de
domeniu al site-ului internet i persoana fizic sau juridicd cdreia i se emite certificatul sau de a confirma identitatea
persoanei respective. Furnizorii de browsere web ar trebui si afiseze utilizatorului final datele de identitate certificate
si celelalte atribute atestate intr-un mod usor de utilizat in mediul browserului, utilizind mijloacele tehnice alese de
acestia. In acest scop, furnizorii de browsere web ar trebui sd asigure asistent? si interoperabilitate pentru certificatele
calificate pentru autentificarea unui site internet emise cu deplina respectare a prezentului regulament. Obligatia de
recunoastere, interoperabilitate si asistentd pentru certificatele calificate pentru autentificarea unui site internet nu
afecteazd libertatea furnizorilor de browsere web de a asigura securitatea web, autentificarea domeniilor si criptarea
traficului web in maniera si prin intermediul tehnologiei pe care o consider cea mai adecvatd. Pentru a contribui la
securitatea online a utilizatorilor finali, furnizorii de browsere web ar trebui, in circumstante exceptionale, si poatd
lua misuri de precautie care sunt atat necesare, cit si proportionale ca rspuns la preocupdri motivate referitoare la
incalcari ale securititii sau la pierderea integrititii unui certificat identificat sau a unui set de certificate identificate. In
cazul in care iau astfel de masuri de precautie, furnizorii de browsere web ar trebui sd notifice fard intarzieri
nejustificate Comisiei, organismului national de supraveghere, entitdtii cireia i-a fost emis certificatul si prestatorului
de servicii de incredere calificat care a emis certificatul sau setul de certificate cu privire la orice preocupare
referitoare la o astfel de incdlcare a securitdtii sau de pierdere a integrititii, precum si cu privire la misurile luate cu
privire la certificat sau la setul de certificate. Mdsurile respective nu ar trebui sd aducd atingere obligatiei furnizorilor
de browsere web de a recunoaste certificatele calificate pentru autentificarea unui site internet in conformitate cu
listele sigure nationale. Pentru a proteja suplimentar cetdtenii Uniunii i rezidentii din Uniune si pentru a promova
utilizarea certificatelor calificate pentru autentificarea unui site internet, autoritdtile publice din statele membre ar
trebui sd ia in considerare includerea certificatelor calificate pentru autentificarea unui site internet in site-urile lor
internet. Mdsurile prevdzute de prezentul regulament care vizeazi asigurarea unei coerente sporite intre aborddrile si
practicile divergente ale statelor membre in ceea ce priveste procedurile de supraveghere sunt menite sa contribuie la
imbundtitirea increderii in securitatea, calitatea si disponibilitatea certificatelor calificate pentru autentificarea unui
site internet.

(66) Numeroase state membre au introdus cerinte nationale pentru serviciile care oferd arhivare electronicd sigurd si
fiabild, pentru a permite conservarea pe termen lung a datelor electronice si a documentelor electronice si
a serviciilor de incredere conexe. Pentru a asigura securitatea juridicd, increderea si armonizarea intre statele
membre, ar trebui si fie instituit un cadru juridic pentru serviciile calificate de arhivare electronicd, inspirat de cadrul
aferent celorlalte servicii de incredere previzute in prezentul regulament. Cadrul juridic pentru serviciile calificate de
arhivare electronicd ar trebui si ofere prestatorilor de servicii de incredere si utilizatorilor un set eficient de
instrumente care sd includd cerinte functionale pentru serviciul de arhivare electronicd, precum si efecte juridice clare
atunci cand se utilizeazd un serviciu calificat de arhivare electronicd. Dispozitiile respective ar trebui sd se aplice
datelor electronice si documentelor constituite in format electronic, precum si documentelor pe suport de hartie care
au fost scanate si digitalizate. Atunci cind este necesar, dispozitiile respective ar trebui sd permiti ca datele
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electronice si documentele electronice pastrate si fie transferate pe diferite suporturi sau in diferite formate in scopul
prelungirii durabilitatii si lizibilittii acestora dincolo de perioada de valabilitate tehnologicd, impiedicand in acelasi
timp, in cea mai mare masurd posibild, pierderile si modificarile. Atunci cand datele electronice si documentele
electronice transmise serviciului de arhivare electronici contin una sau mai multe semndturi electronice calificate sau
sigilii electronice calificate, serviciul ar trebui s utilizeze proceduri si tehnologii capabile si le extindd fiabilitatea pe
toatd perioada de pistrare a acestor date, eventual bazdndu-se pe utilizarea altor servicii de incredere calificate
instituite prin prezentul regulament Pentru a crea dovezi ale conservirii in cazul in care se utilizeazd semndturi
electronice, sigilii electronice sau marci temporale electronice, ar trebui sa fie utilizate servicii de incredere calificate.
In masura in care serviciile de arhivare electronicd nu sunt armonizate prin prezentul regulament, statele membre ar
trebui sd poatd mentine sau introduce dispozitii de drept intern, conforme cu dreptul Uniunii, referitoare la aceste
servicii, cum ar fi dispozitii specifice pentru serviciile integrate intr-o organizatie si utilizate exclusiv in scopul
arhivdrii interne in cadrul organizatiei respective. Prezentul regulament nu ar trebui si facd distinctie intre datele
electronice si documentele constituite in format electronic si documentele fizice care au fost digitalizate.

Activitatile arhivelor nationale si ale institutiilor dedicate conservarii trecutului, in calitatea lor de organizatii dedicate
conservirii patrimoniului documentar in interes public, sunt, de obicei, reglementate in dreptul intern si nu
furnizeazd neapdrat servicii de incredere in sensul prezentului regulament. Atdt timp cat aceste institutii nu
furnizeazd astfel de servicii de incredere, prezentul regulament nu aduce atingere functiondrii lor.

Registrele electronice reprezintd o secventd de inregistriri electronice de date care ar trebui si asigure integritatea
acestora si acuratetea ordondrii lor cronologlce Registrele electronice ar trebui s stabileascd o secventd cronologicd
de inregistrri de date. Impreuni cu alte tehnologii, acestea ar trebui sd contribuie la gdsirea de solutii pentru servicii
publice mai eficiente si transformatoare, cum ar fi votul electronic, cooperarea transfrontalierd a aut0r1tag1lor vamale,
cooperarea transfrontalierd a institutelor academice si inregistrarea dreptului de proprietate asupra bunurilor
imobiliare in registre funciare descentralizate. Registrele electronice calificate ar trebui s stabileascd o prezumtie
legald pentru ordonarea cronologicd secventiald unicd si exactd si pentru integritatea inregistrdrilor de date din
registre. Datoritd specificului acestora, cum ar fi ordonarea cronologicd secventiald a inregistrarilor de date, registrele
electronice ar trebui sa se distingd de alte servicii de incredere, cum ar fi marcile temporale electronice si serviciile de
distributie electronicd inregistratd. Pentru a asigura securitatea juridicd si a promova inovarea, ar trebui sd se instituie
un cadru juridic la nivelul Uniunii care si prevada recunoasterea transfrontalierd a serviciilor de incredere pentru
inregistrarea datelor in registrele electronice. Acest lucru ar trebui si impiedice in mod suficient copierea si vanzarea
aceluiasi activ digital de mai multe ori unor parti diferite. Procesul de creare si actualizare a unui registru electronic
depinde de tipul de registru utilizat, si anume daci este centralizat sau distribuit. Prezentul regulament ar trebui si
asigure neutralitatea tehnologicd, si anume sd nu favorizeze si nici sd nu discrimineze nicio tehnologie utilizatd
pentru punerea in aplicare a noului serviciu de incredere pentru registrele electronice. In plus, Comisia ar trebui sd
tind seama de indicatorii de durabilitate cu privire la orice efect negativ asupra climei sau la alte efecte negative legate
de mediu, utilizdnd metodologii adecvate, atunci cand pregiteste actele de punere in aplicare care precizeazi
cerintele pentru registrele electronice calificate.

Rolul prestatorilor de servicii de incredere pentru registrele electronice ar trebui sa fie cel de a verifica inregistrarea
secventiald a datelor in registru. Prezentul regulament nu aduce atingere niciunei obligatii legale a utilizatorilor
registrelor electronice in temeiul dreptului Uniunii sau al dreptului intern. De exemplu, cazurile de utilizare care
implicd prelucrarea datelor cu caracter personal ar trebui si respecte Regulamentul (UE) 2016/679, iar cazurile de
utilizare care se referd la servicii financiare ar trebui si respecte legislatia relevantd a Uniunii privind serviciile
financiare.

Pentru a evita fragmentarea pietei interne si obstacolele pe aceastd piatd, cauzate de standarde divergente si de
restrictii tehnice, precum si pentru a asigura un proces coordonat in scopul de a evita si fie afectatd punerea in
aplicare a cadrului european pentru identitatea digitald, este necesar s existe un proces de cooperare stransd si
structuratd intre Comisie, statele membre, societatea civili, mediul academic si sectorul privat. Pentru a atinge acest
obiectiv, statele membre si Comisia ar trebui sd coopereze in cadrul stabilit prin Recomandarea (UE) 2021/946
a Comisiei (') pentru a identifica un set comun de instrumente la nivelul Uniunii vizand cadrul european pentru
identitatea dlgltala In acest context, statele membre ar trebui si ajungd la un acord cu privire la o arhitecturd tehnicd
cuprinzitoare si un cadru de referintd, un set de standarde comune si de referinte tehnice comune, inclusiv standarde
existente recunoscute, precum si un set de orientdri si descrieri de bune practici care si priveascd cel putin toate
functionalitdtile si interoperabilitatea portofelelor europene pentru identitatea digitald, inclusiv semndturile
electronice, si ale prestatorilor de servicii de incredere calificati pentru atestarea electronicd a atributelor, astfel
cum se prevede in prezentul regulament. Tn acest context, statele membre ar trebui, de asemenea, s ajungd la un
acord cu privire la elementele comune ale unui model de afaceri si ale structurii taxelor aferente portofelelor

Recomandarea (UE) 2021/946 a Comisiei din 3 iunie 2021 privind un set de instrumente comun al Uniunii pentru o abordare
coordonatd in directia unui cadru european al identitatii digitale (JO L 210, 14.6.2021, p. 51).

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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europene pentru identitatea digitald, pentru a facilita adoptarea acestora, in special de citre IMM-uri, in context
transfrontalier. Continutul setului de instrumente ar trebui sd evolueze in paralel cu rezultatul discutiilor si al
procesului de adoptare a cadrului european pentru identitatea digitald si sa reflecte rezultatele acestora.

Prezentul regulament prevede un nivel armonizat de calitate, fiabilitate §i securitate a serviciilor de incredere
calificate, indiferent de locul in care se desfdsoard operatiunile. Astfel, un prestator de servicii de incredere calificat ar
trebui sd fie autorizat sd isi externalizeze operatiunile legate de prestarea unui serviciu de incredere calificat intr-o
tard tertd, cu conditia ca tara tertd respectivd si prevadd garantii adecvate care si asigure cd activitdtile de
supraveghere si auditurile pot fi puse in aplicare ca si cum ar fi efectuate in Uniune. Atunci cind respectarea
prezentului regulament nu poate fi asiguratd pe deplin, organismele de supraveghere ar trebui si poatd adopta
mdsuri proportionate si justificate, inclusiv retragerea statutului de calificat al serviciului de incredere prestat.

Pentru a asigura securitatea juridicd cu privire la valabilitatea semndturilor electronice avansate bazate pe certificate
calificate, este esential sd fie precizatd in detaliu evaluarea efectuatd de beneficiarul care efectueazd validarea
respectivei semndturi electronice avansate bazate pe certificate calificate.

Prestatorii de servicii de incredere ar trebui s utilizeze metode criptografice care sa reflecte bunele practici actuale si
sd le implementeze intr-un mod demn de incredere pentru a asigura securitatea si fiabilitatea serviciilor lor de
incredere.

Prezentul regulament prevede obligatia prestatorilor de servicii de incredere calificati de a verifica identitatea unei
persoane fizice sau juridice cireia i se emite certificatul calificat sau atestatul electronic calificat al atributelor pe baza
mai multor metode armonizate in intreaga Uniune. Pentru a se asigura ci certificatele calificate si atestatele
electronice calificate ale atributelor sunt emise persoanei cdreia ii apartin si cd acestea atestd setul corect si unic de
date care reprezintd identitatea persoanei respective, prestatorii de servicii de incredere calificati care emit certificate
calificate sau atestate electronice calificate ale atributelor ar trebui, la momentul emiterii certificatelor si atestatelor
respective, si asigure cu certitudine deplind identificarea persoanei respective. In plus, pe lang verificarea obligatorie
a identitdtii persoanei, daci este cazul pentru emiterea certificatelor calificate si atunci cand emit un atestat electronic
calificat al atributelor, prestatorii de servicii de incredere calificati ar trebui si asigure cu certitudine deplind
corectitudinea si exactitatea atributelor atestate ale persoanei cdreia i se emite certificatul calificat sau atestatul
electronic calificat al atributelor. Aceste obligatii privind rezultatul si certitudinea deplind in ceea ce priveste
verificarea datelor atestate ar trebui si fie sustinute prin mijloace adecvate, inclusiv prin utilizarea unei metode
specifice sau, dacd este necesar, a unei combinatii de metode specifice prevazute de prezentul regulament. Ar trebui
sd fie posibild combinarea metodelor respective pentru a oferi o bazd adecvatd pentru verificarea identitatii persoanei
cdreia i se emite certificatul calificat sau un atestat electronic calificat al atributelor. O astfel de combinatie ar trebui
sd poatd include recurgerea la mijloace de identificare electronicd care indeplinesc cerintele privind nivelul de
asigurare substantial in combinatie cu alte mijloace de verificare a identititii care ar permite indeplinirea cerintelor
armonizate prevazute in prezentul regulament in ceea ce priveste nivelul de asigurare ridicat ca parte a procedurilor
armonizate suplimentare la distant3, asigurand identificarea cu un nivel ridicat de incredere. Aceste metode ar trebui
sd includd posibilitatea ca prestatorul de servicii de incredere calificat care emite un atestat electronic calificat al
atributelor s verifice atributele care urmeazd sd fie atestate prin mijloace electronice la cererea utilizatorului, in
conformitate cu dreptul Uniunii sau cu dreptul intern, inclusiv din surse autentice.

Pentru a mentine prezentul regulament aliniat la evolutiile mondiale si pentru a respecta bunele practici de pe piata
internd, actele delegate si actele de punere in aplicare adoptate de Comisie ar trebui sd fie revizuite si, dacd este
necesar, actualizate periodic. Evaluarea necesitatii acestor actualizdri ar trebui si tind seama de noile tehnologii,
practici, standarde sau specificatii tehnice.

Intrucat obiectivele prezentului regulament, si anume dezvoltarea cadrului european pentru identitatea digitald si
a unui cadru privind serviciile de incredere la nivelul Uniunii, nu pot fi realizate in mod satisfacitor de citre statele
membre, dar, avind in vedere amploarea si efectele lor, acestea pot fi realizate mai bine la nivelul Uniunii, aceasta
poate adopta misuri, in conformitate cu principiul subsidiaritatii, astfel cum este previzut la articolul 5 din Tratatul
privind Uniunea Europeani. In conformitate cu principiul proportionalititii, astfel cum este previzut la articolul
respectiv, prezentul regulament nu depdseste ceea ce este necesar pentru realizarea obiectivelor respective.

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in temeiul articolului 42 alineatul (1) din
Regulamentul (UE) 2018/1725.
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Prin urmare, Regulamentul (UE) nr. 910/2014 trebuie si fie modificat in consecintd,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1
Modificarea Regulamentului (UE) nr. 910/2014

Regulamentul (UE) nr. 910/2014 se modificd dupd cum urmeazd:

1.

3.

Articolul 1 se inlocuieste cu urmatorul text:

LArticolul 1
Obiect

Prezentul regulament urmdreste sd asigure buna functionare a pietei interne si sd asigure un nivel adecvat de securitate
a mijloacelor de identificare electronicd si a serviciilor de incredere utilizate in intreaga Uniune, pentru a permite si
a facilita exercitarea de citre persoanele fizice si juridice a dreptului de a participa la societatea digitald in conditii de
sigurantd si de a accesa servicii publice si private online in intreaga Uniune. In acest scop, prezentul regulament:

(a) stabileste conditiile in care statele membre recunosc mijloacele de identificare electronicd a persoanelor fizice si
juridice care intrd sub incidenta unui sistem notificat de identificare electronicd al unui alt stat membru si
furnizeazd si recunosc portofelele europene pentru identitatea digital;

(b) stabileste norme pentru serviciile de incredere, in special pentru tranzactiile electronice;

(c) stabileste un cadru juridic pentru semndturile electronice, sigiliile electronice, marcile temporale electronice,
documentele electronice, serviciile de distributie electronicd inregistrate, serviciile de certificare pentru
autentificarea unui site internet, arhivarea electronicd, atestarea electronicd a atributelor, dispozitivele de creare
a semndturilor, dispozitivele de creare a sigiliilor electronice, precum si pentru registrele electronice.”

Articolul 2 se modificd dupd cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmatorul text:

(1)  Prezentul regulament se aplicd sistemelor de identificare electronicd care sunt notificate de cdtre un stat
membru, portofelelor europene pentru identitatea digitald care sunt furnizate de un stat membru si prestatorilor de
servicii de incredere cu sediul in Uniune.”;

(b) alineatul (3) se inlocuieste cu urmdtorul text:

,(3)  Prezentul regulament nu aduce atingere dreptului Uniunii sau dreptului intern privind incheierea si
valabilitatea contractelor sau a altor obligatii juridice sau procedurale privind forma, ori cerintelor sectoriale privind
forma.

(4)  Prezentul regulament nu aduce atingere Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului (*).

(*)  Regulamentul (UE) 2016679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
(JO L 119, 4.5.2016, p. 1).”

Articolul 3 se modificd dupd cum urmeazi:
(a) punctele 1-5 se inlocuiesc cu urmdtorul text:

,1. «ddentificare electronicd» inseamnd procesul de utilizare a datelor de identificare personald in format electronic,
reprezentand in mod unic fie o persoand fizicd sau juridicd, fie o persoani fizicd care reprezintd o altd persoand
fizicd sau o persoand juridicd;

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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2. «nijloace de identificare electronicd» inseamnd o unitate materiald si/sau imateriald care contine date de
identificare personald si care este folositd in scopul autentificarii pentru un serviciu online sau, dup caz, pentru
un serviciu offline;

3. «date de identificare personald» inseamnd un set de date care este emis in conformitate cu dreptul Uniunii sau cu
dreptul intern si care permite stabilirea identitdtii unei persoane fizice sau juridice ori a unei persoane fizice care
reprezintd o altd persoand fizicd sau o persoand juridics;

4. «sistem de identificare electronicd» inseamnd un sistem pentru identificarea electronicd in care sunt emise
mijloace de identificare electronici pentru persoane fizice sau juridice ori pentru persoane fizice care reprezinta
alte persoane fizice sau persoane juridice;

5. «autentificare» inseamnd un proces electronic care permite confirmarea identificrii electronice a unei persoane
fizice sau juridice sau confirmarea originii si integritatii unor date in format electronic;”;

se introduce urmatorul punct:

,5a. «utilizator» inseamnd o persoand fizicd sau juridicd ori o persoand fizicd care reprezintd o altd persoand fizicd
sau o persoand juridicd, care utilizeaza servicii de incredere sau mijloace de identificare electronicd, puse la
dispozitie in conformitate cu prezentul regulament;”;

punctul 6 se inlocuieste cu urmdtorul text:

,0. «beneficiar» inseamnd o persoand fizicd sau juridicd care beneficiaza de identificarea electronicd, de portofelele
europene pentru identitatea digitald sau de alte mijloace de identificare electronicd sau de un serviciu de
incredere;”;

punctul 16 se inlocuieste cu urmatorul text:

,16. «serviciu de incredere» inseamna un serviciu electronic prestat in mod obisnuit in schimbul unei remuneratii,
care constd in oricare din urmdtoarele:

(a) emiterea certificatelor pentru semndturi electronice, a certificatelor pentru sigilii electronice,
a certificatelor pentru autentificarea unui site internet sau a certificatelor pentru prestarea altor servicii
de incredere;

(b) validarea certificatelor pentru semndturile electronice, a certificatelor pentru sigiliile electronice,
a certificatelor pentru autentificarea unui site internet sau a certificatelor pentru prestarea altor servicii de
incredere;

(c) crearea semndturilor electronice sau a sigiliilor electronice;
(d) validarea semndturilor electronice sau a sigiliilor electronice;

(e) pastrarea semndturilor electronice, a sigiliilor electronice, a certificatelor pentru semndturile electronice
sau a certificatelor pentru sigiliile electronice;

(f) gestionarea dispozitivelor pentru crearea semndturilor electronice la distantd sau a dispozitivelor pentru
crearea sigiliilor electronice la distant3;

(2) emiterea atestatelor electronice ale atributelor;

(h) validarea atestatelor electronice a atributelor;

(i) crearea marcilor temporale electronice;

() validarea marcilor temporale electronice;

(k) prestarea serviciilor de distributie electronica inregistrate;

() validarea datelor transmise prin intermediul serviciilor de distributie electronicd inregistrate si a probelor
aferente;

(m) arhivarea electronicd a datelor electronice;
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(n) inregistrarea intr-un registru electronic a datelor electronice si a documentelor in format electronic;”;

(e) punctul 18 se inlocuieste cu urmatorul text:

-

,18. «organism de evaluare a conformitatii» inseamnd un organism de evaluare a conformitdtii in sensul definitiei
de la articolul 2 punctul 13 din Regulamentul (CE) nr. 765/2008, care este acreditat in conformitate cu
regulamentul respectiv ca fiind competent si efectueze evaluarea conformitatii unui prestator de servicii de
incredere calificat si a serviciilor de incredere calificate pe care acesta le presteazd ori ca fiind competent si
efectueze certificarea portofelelor europene pentru identitatea digitald sau a mijloacelor de identificare
electronicd;”;

punctul 21 se inlocuieste cu urmdtorul text:

,21. «produs» inseamnd hardware sau software ori componente relevante de hardware sau de software destinate sd
fie utilizate pentru prestarea de servicii de identificare electronicd si de servicii de incredere;”;

se introduc urmatoarele puncte:

,23a. «dispozitiv calificat de creare a semndturii electronice la distantd» inseamnd un dispozitiv calificat de creare
a semndturii electronice care este gestionat de un prestator de servicii de incredere calificat in conformitate cu
articolul 29a in numele unui semnatar;

23b. «dispozitiv calificat de creare a sigiliului electronic la distantd» inseamnd un dispozitiv calificat de creare
a sigiliului electronic care este gestionat de un prestator de servicii de incredere calificat in conformitate cu
articolul 39a in numele unui creator de sigilii;”;

punctul 38 se inlocuieste cu urmatorul text:

,38. «certificat pentru autentificarea unui site internet» inseamnd un atestat electronic care face posibild
autentificarea unui site internet si face legdtura intre site-ul internet si persoana fizica sau juridica cdreia i s-a
emis certificatul;”;

punctul 41 se inlocuieste cu urmdtorul text:

,41. «alidare» inseamnd procesul prin care se verificd si se confirma validitatea datelor in format electronic in
conformitate cu prezentul regulament;”;

se adaugd urmatoarele puncte:

,42. «portofel european pentru identitatea digitald» inseamnd un mijloc de identificare electronicd care permite
utilizatorului sd stocheze, s gestioneze si sd valideze in conditii de sigurantd datele de identificare personala si
atestatele electronice ale atributelor cu scopul de a le furniza beneficiarilor si altor utilizatori ai portofelelor
europene pentru identitatea digitald si sd semneze prin intermediul semnaturilor electronice calificate sau sd
sigileze prin intermediul sigiliilor electronice calificate;

43. «tribut» Inseamnd o caracteristicd, o calitate, un drept sau o permisiune a unei persoane fizice sau juridice sau
a unui obiect;

44. «atestat electronic al atributelor» inseamnd un atestat in format electronic care permite atributelor sa fie
autentificate;

45. «atestat electronic calificat al atributelor» inseamnd un atestat electronic al atributelor care este emis de un
prestator de servicii de incredere calificat si care indeplineste cerintele previzute in anexa V;

46. «atestat electronic al atributelor emis de un organism din sectorul public responsabil de o sursi autenticd sau
in numele acestuia» inseamnd un atestat electronic al atributelor emis de un organism din sectorul public care
este responsabil de o sursd autentici ori de un organism din sectorul public care este desemnat de statul
membru s emitd astfel de atestate ale atributelor in numele organismelor din sectorul public responsabile de
sursele autentice in conformitate cu articolul 45f si cu anexa VII;

47. «sursd autenticd» inseamnd un registru sau un sistem, aflat in responsabilitatea unui organism din sectorul
public sau a unei entititi private, care contine si pune la dispozitie atribute referitoare la o persoand fizicd sau
juridicd ori la un obiect si care este considerat a fi o sursd primard a informatiilor respective sau care este
recunoscut ca fiind autentic in conformitate cu dreptul Uniunii sau cu dreptul intern, inclusiv cu practica
administrativi;

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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48. «arhivare electronicd» inseamnd un serviciu care asigurd primirea, stocarea, recuperarea si stergerea datelor
electronice si a documentelor electronice pentru a asigura durabilitatea si lizibilitatea acestora, precum si
pentru a pdstra integritatea, confidentialitatea si dovada originii acestora pe parcursul intregii perioade de
pdstrare;

49. «serviciu calificat de arhivare electronicd» inseamnd un serviciu de arhivare electronicd care este prestat de un
prestator de servicii de incredere calificat i care indeplineste cerintele previzute la articolul 45j;

50. «marca de incredere a portofelului UE pentru identitatea digitald» inseamnd o indicatie verificabild, simpla si
usor de recunoscut, care se comunicd in mod clar, a faptului ¢ un portofel european pentru identitatea
digitald a fost pus la dispozitie in conformitate cu prezentul regulament;

51. «autentificarea strictd a utilizatorilor» inseamnd o autentificare care se bazeazd pe utilizarea a cel putin doi
factori de autentificare din categoriile diferite ale cunostintelor, ceva ce doar utilizatorul cunoaste, ale posesiei,
ceva ce doar utilizatorul posedd sau ale inerentei, ceva ce reprezintd utilizatorul, care sunt independenti, in
sensul cd incdlcarea securitdtii unuia dintre factori nu compromite fiabilitatea celorlalti, si care este conceputd
in asa fel incat sd protejeze confidentialitatea datelor de autentificare;

52. «registru electronic» inseamnd o secventd de inregistrari electronice de date, care asigurd integritatea
inregistrarilor respective si acuratetea ordinii cronologice a inregistrarilor respective;

53. «registru electronic calificat» inseamnd o un registru electronic care este pus la dispozitie de un prestator de
servicii de incredere calificat si care indeplineste cerintele previzute la articolul 45[;

54. «date cu caracter personal» inseamnd orice informatie in sensul definitiei de la articolul 4 punctul 1 din
Regulamentul (UE) 2016/679;

55. «corelarea identitdtii» inseamnd un proces prin care datele de identificare personald sau mijloacele de
identificare electronicd sunt corelate sau asociate cu un cont existent care apartine aceleiasi persoane;

56. «nregistrare de date» inseamnd date electronice inregistrate impreund cu metadatele aferente care sustin
prelucrarea datelor;

57. «mod offline» inseamnd, in ceea ce priveste utilizarea portofelelor europene pentru identitatea digitald,
o interactiune intre un utilizator si o tertd parte intr-un loc fizic care utilizeazd tehnologii de proximitate
imediatd, fard ca portofelul european pentru identitatea digitald sd fie necesar pentru accesarea unor sisteme la
distantd prin intermediul retelelor de comunicatii electronice in scopul interactiunii respective.”

Articolul 5 se inlocuieste cu urmdtorul text:

JArticolul 5

Pseudonime in tranzactiile electronice

Fard a aduce atingere normelor specifice din dreptul Uniunii sau din dreptul intern care impun utilizatorilor sd se
identifice sau efectelor juridice conferite pseudonimelor in temeiul dreptului intern, utilizarea pseudonimelor alese de
utilizator nu este interzisd.”

in capitolul II, se introduce urmdtoarea sectiune:
LSECTIUNEA 1

PORTOFELUL EUROPEAN PENTRU IDENTITATEA DIGITALA

Articolul 5a

Portofelele europene pentru identitatea digitald

(1) In scopul garantirii faptului c toate persoanele fizice si juridice din Uniune au un acces transfrontalier securizat,
fiabil si neintrerupt la servicii publice si private, pastrand totodatd controlul deplin asupra datelor lor, fiecare stat
membru furnizeazd cel putin un portofel european pentru identitatea digitald in termen de 24 de luni de la data intrarii
in vigoare a actelor de punere in aplicare mentionate la alineatul (23) de la prezentul articol si la articolul 5c¢
alineatul (6).
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)
@)
(b)
©

G)

Portofelele europene pentru identitatea digitald sunt furnizate in unul sau mai multe dintre urmatoarele moduri:
direct de cdtre un stat membru;
pe baza unui mandat din partea unui stat membru;
in mod independent de un stat membru, dar fiind recunoscute de respectivul stat membru.

Codul sursd al componentelor de software ale aplicatiei portofelelor europene pentru identitatea digitald face

obiectul unei licente cu sursd deschisd. Statele membre pot prevedea ca, din motive justificate in mod corespunzitor,
codul sursd al anumitor componente, altele decat cele instalate pe dispozitivele utilizatorilor, si nu fie divulgat.

4

Portofelele europene pentru identitatea digitald permit utilizatorului, intr-un mod transparent si usor de utilizat

si de urmdrit de citre acesta:

(@)

(&
®)

@)

sd solicite, si obtind, sd selecteze, si combine, sd stocheze, sd steargd, si partajeze si sd prezinte in conditii de
sigurantd, exclusiv sub controlul utilizatorului, datele de identificare personald si, dupi caz, in combinatie cu
atestate electronice ale atributelor, sd se autentifice beneficiarilor online i, dupd caz, in mod offline, pentru a accesa
servicii publice si private, asigurdnd, in acelasi timp, cd este posibild divulgarea selectivi a datelor;

sd genereze pseudonime si si le stocheze local si in formd criptatd in portofelul european pentru identitatea digital;

sd autentifice in conditii de sigurantd portofelul european pentru identitatea digitald al unei alte persoane si sd
primeasci i partajeze date de identificare personald si atestate electronice ale atributelor intr-un mod securizat intre
cele doud portofele europene pentru identitatea digitald;

sd acceseze o evidentd a tuturor tranzactiilor efectuate cu ajutorul portofelului european pentru identitatea digitald
prin intermediul unui tablou de bord comun care sd permitd utilizatorului:

(i) sa vizualizeze o listd actualizatd a beneficiarilor cu care utilizatorul a stabilit o conexiune si, dupa caz, a tuturor
datelor partajate;

(i) sd solicite cu usurintd unui beneficiar sd steargd datele cu caracter personal in temeiul articolului 17 din
Regulamentul (UE) 2016/679;

(ili) sd semnaleze cu usurintd un beneficiar autoritdtii nationale competente pentru protectia datelor, atunci cand se
primeste o cerere de date presupus ilegald sau suspectd;

sd semneze prin intermediul semndturilor electronice calificate sau sd sigileze prin intermediul sigiliilor electronice
calificate;

sd descarce, in mdsura in care acest lucru este fezabil din punct de vedere tehnic, datele, atestatul electronic al
atributelor si configuratiile utilizatorului;

sd exercite dreptul utilizatorului la portabilitatea datelor.
In special, portofelele europene pentru identitatea digital:
permit utilizarea unor protocoale si interfete comune:

(i) pentru emiterea datelor de identificare personald, a atestatelor electronice calificate si necalificate ale
atributelor sau a certificatelor calificate si necalificate citre portofelul european pentru identitatea digital;

(i) pentru ca beneficiarii si solicite si si valideze date de identificare personald si atestate electronice ale
atributelor;

(ili) pentru partajarea si prezentarea citre beneficiari a datelor de identificare personald, a atestatului electronic al
atributelor sau a datelor conexe divulgate selectiv online si, dupi caz, in mod offline;
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(iv) pentru ca utilizatorul si permitd interactiunea cu portofelul european pentru identitatea digitald si s afiseze
o marcd de incredere a portofelului UE pentru identitatea digitald;

(v) pentru a realiza integrarea in conditii de sigurantd a utilizatorului prin utilizarea unui mijloc de identificare
electronicd in conformitate cu articolul 5a alineatul (24);

(vi) pentru interactiunea intre portofelele europene pentru identitatea digitald a doud persoane in scopul de
a primi, a valida si a partaja date de identificare personald si atestate electronice ale atributelor intr-un mod
securizat;

(vii) pentru autentificarea si identificarea beneficiarilor prin punerea in aplicare a mecanismelor de autentificare in
conformitate cu articolul 5b;

(vii) pentru ca beneficiarii s verifice autenticitatea si valabilitatea portofelelor europene pentru identitatea digitald;

(ix) pentru a solicita unui beneficiar sd steargd datele cu caracter personal in temeiul articolului 17 din
Regulamentul (UE) 2016/679;

(x) pentru a semnala un beneficiar autoritatii nationale pentru protectia datelor competente in cazul in care se
primeste o cerere de date presupus ilegald sau suspectd;

(xi) pentru crearea de semndturi sau sigilii electronice calificate prin intermediul dispozitivelor de creare
a semndturilor electronice sau a sigiliilor electronice calificate;

(b) nu oferd prestatorilor de servicii de incredere care furnizeazi atestate electronice ale atributelor nicio informatie cu
privire la utilizarea respectivelor atestate electronice;

(c) asigurd faptul cd beneficiarii pot fi autentificati si identificati prin punerea in aplicare a unor mecanisme de
autentificare in conformitate cu articolul 5b;

(d) indeplinesc cerintele previzute la articolul 8 in ceea ce priveste nivelul de asigurare ridicat, in special in ceea ce
priveste cerintele privind dovedirea si verificarea identititii, precum si gestionarea si autentificarea mijloacelor de
identificare electronicd;

(e) in cazul atestatelor electronice ale atributelor cu politici de divulgare incorporate, pune in aplicare mecanismul
adecvat pentru a informa utilizatorul cd beneficiarul sau utilizatorul portofelului european pentru identitatea
digitald care solicitd atestatul electronic al atributelor in cauzi are permisiunea de a accesa astfel de atestate;

(f) asigurd faptul cd datele de identificare personald, care sunt disponibile din sistemul de identificare electronicd in
cadrul cdruia este furnizat portofelul european pentru identitatea digitald, reprezintd in mod unic persoana fizici,
persoana juridicd sau persoana fizicd ce reprezintd persoana fizicd sau juridicd si sunt asociate cu respectivul
portofel european pentru identitatea digitald;

() oferd tuturor persoanelor fizice posibilitatea de a semna prin intermediul semndturilor electronice calificate in mod
implicit si gratuit.

Prin exceptie de la dispozitiile de la primul paragraf litera (g), statele membre pot si prevadd mdsuri proportionale
pentru a asigura faptul cd utilizarea gratuitd a semndturilor electronice calificate de citre persoanele fizice este limitatd
la scopuri neprofesionale.

(6)  Statele Membre informeazd utilizatorii, fard intarziere, despre orice incdlcare a securitdtii care le-ar fi putut
compromite total sau partial portofelul european pentru identitatea digitald sau continutul lui, in special dacid
portofelul european pentru identitatea digitald al utilizatorilor a fost suspendat sau revocat in conformitate cu
articolul Se.

(7) Fird a aduce atingere articolul 5f, statele membre pot si prevadd, in conformitate cu dreptul intern,
functionalitdti suplimentare ale portofelelor europene pentru identitatea digitald, inclusiv interoperabilitatea cu
mijloacele nationale de identificare electronici existente. Aceste functionalititi suplimentare trebuie si fie conforme cu
prezentul articol.
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(8)  Statele membre pun la dispozitie cu titlu gratuit mecanisme de validare pentru:
(a) a asigura faptul cd autenticitatea si valabilitatea portofelelor europene pentru identitatea digitald pot fi verificate;

(b) a permite utilizatorilor s verifice autenticitatea si valabilitatea identitdtii beneficiarilor inregistrati in conformitate
cu articolul 5b.

(9)  Statele membre se asigurd cd valabilitatea portofelului european pentru identitatea digitald poate fi revocatd in
urmdtoarele circumstante:

(a) la cererea explicitd a utilizatorului;
(b) in cazul in care a fost compromisd securitatea portofelului european pentru identitatea digital;
(c) in caz de deces al utilizatorului sau de incetare a activititii persoanei juridice.

(10)  Furnizorii de portofele europene pentru identitatea digitald se asigurd cd utilizatorii pot solicita cu usurintd
asistentd tehnicd si pot raporta problemele tehnice sau orice alte incidente care au impact negativ asupra utilizarii
portofelului european pentru identitatea digitald.

(11)  Portofelele europene pentru identitatea digitald sunt furnizate in cadrul unui sistem de identificare electronicd
avand nivelul de asigurare ridicat.

(12)  Portofelele europene pentru identitatea digitald garanteazd securitatea de la stadiul conceperii.

(13)  Portofelele europene pentru identitatea digitald se emit, se utilizeazd si sunt revocate in mod gratuit pentru
toate persoanele fizice.

(14)  Utilizatorii au controlul deplin asupra utilizdrii portofelului lor european pentru identitatea digitald si asupra
datelor din acesta. Furnizorul portofelului european pentru identitatea digitald nu colecteazd informatii cu privire la
utilizarea portofelului european pentru identitatea digitald care nu sunt necesare pentru furnizarea serviciilor oferite de
portofelul european pentru identitatea digitald si nici nu combind date de identificare personald sau orice alte date cu
caracter personal stocate sau legate de utilizarea portofelului european pentru identitatea digitald cu date cu caracter
personal provenind de la orice alte servicii oferite de respectivul furnizor sau de la servicii furnizate de terti care nu sunt
necesare pentru furnizarea serviciilor oferite de portofelul european pentru identitatea digitald, cu exceptia cazului in
care utilizatorul a solicitat in mod expres contrariul. Datele cu caracter personal legate de punerea la dispozitie de
portofele europene pentru identitatea digitald sunt pastrate separate logic de orice alte date detinute de furnizorul de
portofele europene pentru identitatea digitald. In cazul in care portofelul european pentru identitatea digitald este
furnizat de parti private in conformitate cu alineatul (2) literele (b) si (c) de la prezentul articol, dispozitiile
articolului 45h alineatul (3) se aplicd mutatis mutandis.

(15)  Utilizarea portofelelor europene pentru identitatea digitald este voluntard. Accesul la serviciile publice si
private, accesul la piata muncii si libertatea de a desfdsura o activitate comerciald nu sunt in niciun fel restrictionate sau
permise in conditii mai dezavantajoase pentru persoanele fizice sau juridice care nu utilizeazd portofelele europene
pentru identitatea digitald. Accesul la serviciile publice si private riméne posibil prin alte mijloace de identificare si
autentificare existente.

(16)  Cadrul tehnic al portofelului european pentru identitatea digital:

(@) nu permite furnizorilor de atestate electronice ale atributelor sau oricdrei alte parti, dupd emiterea atestatelor
atributelor, si obtind date care permit urmdrirea, conectarea sau corelarea tranzactiilor sau a comportamentul
utilizatorului sau obtinerea in alt mod de cunostinte privind tranzactiile sau comportamentul utilizatorului, cu
exceptia cazului in care utilizatorul autorizeazd in mod explicit acest lucru;

(b) permite aplicarea unor tehnici de protectie a vietii private care asigurd imposibilitatea stabilirii unei legaturi, in
cazul in care atestarea atributelor nu necesitd identificarea utilizatorului.

(17)  Orice prelucrare a datelor cu caracter personal efectuatd de statele membre sau, in numele acestora, de
organisme sau pdrti responsabile de furnizarea portofelelor europene pentru identitatea digitald drept mijloace de
identificare electronicd se efectueazd in conformitate cu misuri adecvate si eficace de protectie a datelor. Trebuie si se
demonstreze conformitatea unei astfel de prelucrdri cu Regulamentul (UE) 2016/679. Statele membre pot adopta
dispozitii de drept intern pentru a preciza mai in detaliu aplicarea acestor masuri.
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(18)  Statele membre transmit Comisiei, fard intarzieri nejustificate, informatii cu privire la:

(a) organismul responsabil cu intocmirea si mentinerea listei beneficiarilor inregistrati care recurg la portofelele
europene pentru identitatea digitald in conformitate cu articolul 5b alineatul (5) si localizarea acestei liste;

(b) organismele responsabile de furnizarea portofelelor europene pentru identitatea digitald in conformitate cu
articolul 5a alineatul (1);

(c) organismele responsabile de asigurarea faptului ci datele de identificare personald sunt asociate cu portofelul
european pentru identitatea digitald in conformitate cu articolul 5a alineatul (5) litera (f);

(d) mecanismul care permite validarea datelor de identificare personald mentionate la articolul 5a alineatul (5) litera (f)
si a identitdtii beneficiarilor;

(e) mecanismul de validare a autenticitatii si valabilitatii portofelelor europene pentru identitatea digitala.

Comisia pune informatiile transmise in temeiul primului paragraf la dispozitia publicului prin intermediul unui canal
sigur, intr-o formd purtdnd o semndturd electronicd sau un sigiliu electronic adecvate pentru prelucrarea automat.

(19)  Fard a aduce atingere alineatului (22) de la prezentul articol, articolul 11 se aplicd mutatis mutandis portofelului
european pentru identitatea digitald.

(20)  Articolul 24 alineatul (2) litera (b) si literele (d)-(h) se aplicd mutatis mutandis furnizorilor de portofelele
europene pentru identitatea digitald.

(21)  Se asigurd accesibilitatea portofelelor europene pentru identitatea digitald pentru ca persoanele cu dizabilitati sa
le poatd utiliza in aceleasi conditii ca si ceilalti utilizatori, in conformitate cu Directiva (UE) 2019/882 a Parlamentului
European si a Consiliului (¥).

(22)  In scopul furnizirii portofelelor europene pentru identitatea digitald, portofelelor europene pentru identitatea
digitald si sistemelor de identificare electronicd in cadrul cirora sunt furnizate nu li se aplicd cerintele previzute la
articolele 7, 9, 10, 12 si 12a.

(23)  Pand la 21 noiembrie 2024, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri privind cerintele mentionate la alineatele (4), (5), (8)
si (18) de la prezentul articol, privind implementarea portofelului european pentru identitatea digitald. Respectivele acte
de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).

(24)  Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde de referinta si, dacd este
necesar, specificatii tehnice §i proceduri pentru a facilita integrarea utilizatorilor in sistemul reprezentat de portofelul
european pentru identitatea digitald fie prin mijloace de identificare electronicd conforme cu nivelul de asigurare
ridicat, fie prin mijloace de identificare electronicd conforme cu nivelul de asigurare substantial combinate cu proceduri
suplimentare de integrare la distantd care, impreund, indeplinesc cerintele nivelului de asigurare ridicat. Respectivele
acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 5b
Beneficiarii portofelului european pentru identitatea digitald
(1)  In cazul in care un beneficiar intentioneaza sd recurgd la portofele europene pentru identitatea digitald pentru

furnizarea de servicii publice sau private prin intermediul interactiunii digitale, beneficiarul se inregistreaza in statul
membru in care este stabilit.

(2)  Procesul de inregistrare este eficient din punctul de vedere al costurilor si proportional cu riscurile. Beneficiarul
furnizeaza cel putin:

(a) informatiile necesare pentru autentificarea in portofelele europene pentru identitatea digitald, informatii care includ
cel putin:

(i) statul membru in care este stabilit beneficiarul; si
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(i) numele beneficiarului si, dupd caz, numarul siu de inregistrare, astfel cum figureaza intr-un registru oficial,
impreund cu datele de identificare ale respectivului registru oficial;

(b) datele de contact ale beneficiarului;

(c) utilizarea preconizatd a portofelelor europene pentru identitatea digitald, inclusiv mentionarea datelor pe care
beneficiarul urmeaza sd le solicite utilizatorilor.

(3)  Beneficiarii nu solicitd utilizatorilor si furnizeze alte date decat cele mentionate in temeiul alineatului (2)
litera (c).

(4)  Alineatele (1) si (2) nu aduc atingere dreptului Uniunii sau dreptului intern care se aplicd prestdrii de servicii
specifice.

(5)  Statele membre pun la dispozitia publicului online informatiile mentionate la alineatul (2), intr-o forma purtand
o semndturd electronicd sau un sigiliu electronic adecvate pentru prelucrarea automata.

(6)  Beneficiarii inregistrati in conformitate cu prezentul articol informeaza fird intarziere statele membre cu privire
la orice modificare a informatiilor furnizate in inregistrarea efectuatd in temeiul alineatului (2).

(7)  Statele membre stabilesc un mecanism comun care sd permitd identificarea si autentificarea beneficiarilor, astfel
cum se mentioneazd la articolul 5a alineatul (5) litera (c).

(8)  Atunci cand intentioneaza sd recurgd la portofele europene pentru identitatea digitald, beneficiarii se identifica
fatd de utilizator.

(9)  Beneficiarii sunt responsabili de indeplinirea procedurii de autentificare si validare a datelor de identificare
personald si de atestare electronicd a atributelor solicitate in cadrul portofelelor europene pentru identitatea digitald.
Beneficiarii nu refuzd utilizarea pseudonimelor, in cazul in care dreptul Uniunii sau de dreptul intern nu impun
identificarea utilizatorului.

(10)  Intermediarii care actioneazd in numele beneficiarilor sunt considerati beneficiari si nu stocheazd date cu
privire la continutul tranzactiei.

(11)  Pandla 21 noiembrie 2024, Comisia stabileste specificatiile tehnice si procedurile privind cerintele prevazute la
alineatele (2), (5) si (6)-(9) de la prezentul articol prin intermediul unor acte de punere in aplicare privind
implementarea portofelelor europene pentru identitatea digitald, astfel cum se mentioneaza la articolul 5a alineatul (23).
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48
alineatul (2).

Articolul 5¢

Certificarea portofelelor europene pentru identitatea digitald

(1)  Conformitatea portofelelor europene pentru identitatea digitald si a sistemului de identificare electronici in
cadrul cdruia sunt furnizate cu cerintele previzute la articolul 5a alineatele (4), (5) si (8), cu cerinta privind separarea
logicd previzutd la articolul 5a alineatul (14) si, dupd caz, cu standardele si specificatiile tehnice mentionate la
articolul 5a alineatul (24) este certificatd de organisme de evaluare a conformitdtii desemnate de statele membre.

(2)  Certificarea conformititii portofelelor europene pentru identitatea digitald cu cerintele mentionate la alineatul (1)
de la prezentul articol care sunt relevante in materie de securitate cibernetici sau cu parti ale acestora se efectueaza in
conformitate cu sistemele europene de certificare a securititii cibernetice adoptate in temeiul Regulamentului
(UE) 2019/881 al Parlamentului European si al Consiliului (**) si indicate in actele de punere in aplicare mentionate la
alineatul (6) de la prezentul articol.

(3)  Pentru cerintele mentionate la alineatul (1) de la prezentul articol care nu sunt relevante in materie de securitate
ciberneticd si pentru cerintele mentionate la alineatul (1) de la prezentul articol care sunt relevante in materie de
securitate cibernetic3, in masura in care sistemele de certificare a securititii cibernetice mentionate la alineatul (2) de la
prezentul articol nu acoperd sau acoperd doar partial cerintele de securitate ciberneticd respective, statele membre
instituie, si pentru respectivele cerinte, sisteme de certificare nationale in conformitate cu cerintele stabilite in actele de
punere in aplicare mentionate la alineatul (6) de la prezentul articol. Statele membre transmit proiectele lor de sisteme
de certificare nationale Grupului european de cooperare privind identitatea digitald constituit in temeiul articolului 46¢
alineatul (1) (denumit in continuare «grupul de cooperare») Grupul de cooperare poate emite avize si recomandari.
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(4)  Certificarea realizatd in temeiul la alineatului (1) este valabild pentru o perioadd de maximum cinci ani, cu
conditia efectudrii unei evaludri a vulnerabilitatii la fiecare doi ani. In cazul in care este identificatd o vulnerabilitate si
aceasta nu este remediatd in timp util, certificarea este anulatd.

(5)  Respectarea cerintelor stabilite la articolul 5a din prezentul regulament referitoare la operatiunile de prelucrare
a datelor cu caracter personal poate si fie certificatd in temeiul Regulamentului (UE) 2016/679.

(6)  Pand la 21 noiembrie 2024, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd i, dacd este necesar, specificatii si proceduri pentru certificarea portofelelor europene pentru
identitatea digitald mentionata la alineatele (1), (2) si (3) de la prezentul articol. Respectivele acte de punere in aplicare
se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).

(7)  Statele membre comunicd Comisiei denumirile si adresele organismelor de evaluare a conformitdtii mentionate
la alineatul (1). Comisia pune informatiile respective la dispozitia tuturor statelor membre.

(8)  Comisia este imputernicitd sd adopte acte delegate in conformitate cu articolul 47 prin care se stabilesc criteriile
specifice care urmeazd si fie indeplinite de organismele de evaluare a conformititii desemnate mentionate la
alineatul (1) de la prezentul articol.

Articolul 5d

Publicarea unei liste a portofelelor europene pentru identitatea digitald certificate

(1)  Statele membre informeazd, fird intarzieri nejustificate, Comisia si grupul de cooperare constituit in temeiul
articolului 46e alineatul (1) cu privire la portofelele europene pentru identitatea digitald care au fost furnizate in
temeiul articolului 5a si au fost certificate de organismele de evaluare a conformitdtii mentionate la articolul 5c¢
alineatul (1). Statele membre informeazd, fird intarzieri nejustificate, Comisia si grupul de cooperare constituit in
temeiul articolului 46e alineatul (1) in cazul in care o certificare este anulatd si indici motivele anularii.

(2)  Fard a aduce atingere articolului 5a alineatul (18), informatiile mentionate la alineatul (1) de la prezentul articol,
furnizate de statele membre, includ cel putin:

(a) certificatul si raportul de evaluare a certificdrii portofelului european pentru identitatea digitald certificat;

(b) o descriere a sistemului de identificare electronicd in cadrul cdruia este furnizat portofelul european pentru
identitatea digitald;

() regimul de supraveghere aplicabil si informatii privind regimul de raspundere referitor la partea care furnizeazd
portofelul european pentru identitatea digitald;

(d) autoritatea sau autoritdtile responsabile pentru sistemul de identificare electronici;

(e) dispozitiile pentru suspendarea sau revocarea sistemului de identificare electronicd, a autentificirii sau a partilor
compromise in cauza.

(3)  Pe baza informatiilor primite in temeiul alineatului (1), Comisia stabileste, publicd in Jurnalul Oficial al Uniunii
Europene si mentine intr-o formd care poate fi cititd automat o listd a portofelelor europene pentru identitatea digitald
certificate.

(4)  Un stat membru poate transmite Comisiei o cerere de eliminare de pe lista mentionatd la alineatul (3) a unui
portofel european pentru identitatea digitald si a sistemului de identificare electronicd in cadrul ciruia este furnizat
acesta.

(5)  In cazul in care informatiile transmise in temeiul alineatului (1) se modifici, statul membru furnizeazi Comisiei
informatiile actualizate.

(6)  Comisia actualizeazd lista mentionatd la alineatul (3) prin publicarea in Jurnalul Oficial al Uniunii Europene
a modificdrilor corespunzitoare aduse listei in termen de o luni de la primirea unei cereri in temeiul alineatului (4) sau
a informatiilor actualizate in temeiul alineatului (5).
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(7) Pand la 21 noiembrie 2024, Comisia stabileste formatele si procedurile aplicabile in vederea indeplinirii
cerintelor previzute la alineatele (1), (4) si (5) de la prezentul articol prin intermediul unor acte de punere in aplicare cu
privire la implementarea portofelelor europene pentru identitatea digitald, astfel cum se mentioneazd la articolul 5a
alineatul (23). Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd
la articolul 48 alineatul (2).

Articolul 5e

incilcarea securititii portofelelor europene pentru identitatea digitald

(1) In cazul in care portofelele europene pentru identitatea digitald furnizate in temeiul articolului 5a, mecanismele
de validare mentionate la articolul 5a alineatul (8) sau sistemul de identificare electronica in cadrul cdruia sunt furnizate
portofelele europene pentru identitatea digitald fac obiectul unei incalciri a securitdtii sau sunt compromise partial
intr-un mod care afecteazi fiabilitatea lor sau a altor portofele europene pentru identitatea digitald, statele membre care
au furnizat portofelele europene pentru identitatea digitald suspenda fara intarziere nejustificatd furnizarea si utilizarea
portofelelor europene pentru identitatea digitald.

In cazul in care acest lucru este justificat de gravitatea incilcarii securitdtii sau a compromiterii mentionate la primul
paragraf, statul membru retrage fard intarzieri nejustificate portofelele europene pentru identitatea digitald.

Statul membru informeazi in mod corespunzitor utilizatorii afectati, punctele unice de contact desemnate in temeiul
articolului 46c alineatul (1), beneficiarii si Comisia.

(2) In cazul in care incilcarea securititii sau compromiterea mentionati la alineatul (1) primul paragraf de la
prezentul articol nu este remediatd in termen de trei luni de la suspendare, statul membru care a furnizat portofelele
europene pentru identitatea digitald retrage portofelele europene pentru identitatea digitald si le revoca valabilitatea.
Statul membru informeaza in mod corespunzitor utilizatorii afectati, punctele unice de contact desemnate in temeiul
articolului 46¢ alineatul (1), beneficiarii si Comisia cu privire la retragere.

(3) In cazul in care incilcarea securititii sau compromiterea mentionatd la alineatul (1) primul paragraf de la
prezentul articol este remediatd, statul membru furnizor reia furnizarea si utilizarea portofelelor europene pentru
identitatea digitald si informeaza fara intarzieri nejustificate utilizatorii si beneficiarii afectati, punctele unice de contact
desemnate in temeiul articolului 46¢ alineatul (1) si Comisia.

(4)  Comisia publicd in Jurnalul Oficial al Uniunii Europene, fard intarzieri nejustificate, modificarile corespunzitoare
aduse listei mentionate la articolul 5d.

(5) Pand la 21 noiembrie 2024, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri pentru mdsurile mentionate la alineatele (1), (2)
si (3) de la prezentul articol. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Articolul 5f

Utilizarea transfrontalierd a portofelelor europene pentru identitatea digitald

(1)  In cazul in care statele membre solicitd identificarea si autentificarea electronicd pentru a accesa un serviciu
online furnizat de un organism din sectorul public, acestea accepta si portofelele europene pentru identitatea digitald
care sunt furnizate in conformitate cu prezentul regulament.

(2)  In cazul in care beneficiarii privati care furnizeaz servicii, cu exceptia microintreprinderilor si a intreprinderilor
mici, astfel cum sunt definite la articolul 2 din anexa la Recomandarea 2003/361/CE a Comisiei (***), au obligatia in
temeiul dreptului Uniunii sau al dreptului intern si utilizeze autentificarea strictd a utilizatorului pentru identificarea
online sau in cazul in care autentificarea strictd a utilizatorului pentru identificarea online este obligatorie in temeiul
unei obligatii contractuale, inclusiv in domeniile transporturilor, energiei, serviciilor bancare si financiare, securitatii
sociale, sandtdtii, apei potabile, serviciilor postale, infrastructurii digitale, educatiei sau telecomunicatiilor, respectivii
beneficiari privati, in termen de 36 de luni de la data intririi in vigoare a actelor de punere in aplicare mentionate la
articolul 5a alineatul (23) si la articolul 5c alineatul (6) si, numai la cererea voluntard a utilizatorului, acceptd si
utilizarea portofelelor europene pentru identitatea digitald care sunt furnizate in conformitate cu prezentul regulament.
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(3) In cazul in care furnizorii de platforme online foarte mari mentionate la articolul 33 din Regulamentul
(UE) 2022/2065 al Parlamentului European si al Consiliului (****) impun autentificarea utilizatorului pentru accesul la
servicii online, acestia acceptd si faciliteaza si utilizarea portofelelor europene pentru identitatea digitald care sunt
furnizate in conformitate cu prezentul regulament pentru autentificarea utilizatorului, numai la cererea voluntard
a acestuia §i in ceea ce priveste datele minime necesare pentru serviciul online specific pentru care se solicitd
autentificarea.

(4)  In cooperare cu statele membre, Comisia faciliteaza elaborarea unor coduri de conduita in stransi colaborare cu
toate partile interesate relevante, inclusiv cu societatea civild, pentru a contribui la disponibilitatea si utilizarea pe scard
largd a portofelelor europene pentru identitatea digitald care se incadreazd in domeniul de aplicare al prezentului
regulament si pentru a incuraja prestatorii de servicii si finalizeze elaborarea codurilor de conduita.

(5)  Intermen de 24 de luni de la implementarea portofelelor europene pentru identitatea digitald, Comisia evalueaz
cererea, disponibilitatea si posibilitatea de utilizare a portofelelor europene pentru identitatea digitald, tinind seama de
criterii precum adoptarea de citre utilizatori, prezenta transfrontalierd a prestatorilor de servicii, evolutiile tehnologice,
evolutia modelelor de utilizare si cererea consumatorilor.

() Directiva (UE) 2019/882 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind cerintele de
accesibilitate aplicabile produselor si serviciilor (JO L 151, 7.6.2019, p. 70).

(**)  Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securititii cibernetice pentru
tehnologia informatiei si comunicatiilor §i de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul
privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).

(***) Recomandarea 2003/361/CE a Comisiei din 6 mai 2003 privind definirea microintreprinderilor si
a intreprinderilor mici si mijlocii (O L 124, 20.5.2003, p. 36).

(****¥) Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind
o piatd unicd pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile
digitale) JO L 277, 27.10.2022, p. 1).”

6. Se introduce urmdtorul titlu inainte de articolul 6:
LSECTIUNEA 2

SISTEME DE IDENTIFICARE ELECTRONICA”.

7. La articolul 7, litera (g) se inlocuieste cu urmdtorul text:

,(g) cu cel putin sase luni inaintea notificarii efectuate in temeiul articolului 9 alineatul (1), statul membru care notifica
furnizeazd celorlalte state membre, in scopul aplicdrii articolului 12 alineatul (5), o descriere a sistemului respectiv
in conformitate cu modalititile procedurale previzute in actele de punere in aplicare adoptate in temeiul
articolului 12 alineatul (6);”.

8. La articolul 8 alineatul (3), primul paragraf se inlocuieste cu urmatorul text:

,(3)  Pand la 18 septembrie 2015, tinind cont de standardele internationale relevante si sub rezerva alineatului (2),
Comisia stabileste, prin intermediul unor acte de punere in aplicare, specificatiile tehnice, standardele si procedurile
minime, in raport cu care sunt determinate nivelurile de asigurare scazut, substantial si ridicat pentru mijloacele de
identificare electronica.”

9. La articolul 9, alineatele (2) si (3) se inlocuiesc cu urmadtorul text:

,(2)  Comisia publicd in Jurnalul Oficial al Uniunii Europene, fird intarzieri nejustificate, o listd a sistemelor de
identificare electronicd ce au fost notificate in temeiul alineatului (1), impreund cu informatiile de bazi cu privire la
aceste sisteme.

(3)  Comisia publica in Jurnalul Oficial al Uniunii Europene modificarile la lista mentionata la alineatul (2) in termen de
o lund de la data primirii respectivei notificari.”

10. La articolul 10, titlul se inlocuieste cu urmdtorul text:

Jncilcarea securititii sistemelor de identificare electronici”.
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11.

12.

Se introduce urmatorul articol:

LArticolul 11a

Corelarea transfrontalierd a identititilor

(1)  Atunci cand actioneazd in calitate de beneficiari ai unor servicii transfrontaliere, statele membre asiguri corelarea
fard echivoc a identititilor pentru persoanele fizice care utilizeazd mijloace de identificare electronicd notificate sau
portofele europene pentru identitatea digitald.

(2)  Statele membre prevdd masuri tehnice si organizatorice pentru a asigura un nivel ridicat de protectie a datelor cu
caracter personal utilizate pentru corelarea identititilor si pentru a preveni crearea de profiluri ale utilizatorilor.

(3) Pand la 21 noiembrie 2024, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri privind cerintele mentionate la alineatul (1).
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48
alineatul (2).”

Articolul 12 se modificd dupd cum urmeaza:
(a) titlul se inlocuieste cu urmitorul text:

JInteroperabilitate”;

alineatu se modificd dupd cum urmeazi:
li 13 dificd dup3 3
(i) litera (c) se inlocuieste cu urmatorul text:

,(c) faciliteazd protectia, incepand cu momentul conceperii, a vietii private i a securitatii («privacy and security
by design»);”;

(i) litera (d) se eliming;
(c) la alineatul (4), litera (d) se inlocuieste cu urmdtorul text:

,(d) o trimitere la un set minim de date de identificare personald necesare pentru a reprezenta in mod unic
o persoand fizicd sau juridicd sau o persoand fizicd ce reprezintd o altd persoani fizicd sau o persoand juridic,
care sunt disponibile din sistemele de identificare electronicd;”;

(d) alineatele (5) si (6) se inlocuiesc cu urmdtorul text:

,(5)  Statele membre efectueazd evaludri inter pares ale sistemelor de identificare electronici care intrd in domeniul
de aplicare al prezentului regulament si care trebuie s fie notificate in conformitate cu articolul 9 alineatul (1)
litera (a).

(6)  Pand la 18 martie 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, modalitatile
procedurale necesare pentru efectuarea evaludrilor inter pares mentionate la alineatul (5) de la prezentul articol, in
vederea stimuldrii unui nivel ridicat de incredere si securitate corespunzator gradului de risc. Respectivele acte de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”;

(e) alineatul (7) se elimind;
(f) alineatul (8) se inlocuieste cu urmitorul text:

,(8) Pand la 18 septembrie 2025, in vederea stabilirii unor conditii uniforme pentru punerea in aplicare
a cerintei mentionate la alineatul (1) de la prezentul articol, sub rezerva criteriilor stabilite la alineatul (3) de la
prezentul articol si ludnd in considerare rezultatele cooperdrii dintre statele membre, Comisia adoptd acte de punere
in aplicare privind cadrul de interoperabilitate, astfel cum este previzut la alineatul (4) de la prezentul articol.
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).”
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13. In capitolul 1I se introduc urmitoarele articole:

LArticolul 12a

Certificarea sistemelor de identificare electronici

(1)  Conformitatea sistemelor de identificare electronicd ce trebuie notificate cu cerintele privind securitatea
ciberneticd prevazute in prezentul regulament, inclusiv conformitatea cu cerintele relevante in materie de securitate
ciberneticd prevazute la articolul 8 alineatul (2) in ceea ce priveste nivelurile de asigurare ale sistemelor de identificare
electronicd, este certificatd de organismele de evaluare a conformititii desemnate de statele membre.

(2)  Certificarea efectuatd in temeiul alineatului (1) de la prezentul articol se efectueazd in cadrul unui sistem de
certificare a securitdtii cibernetice relevant in conformitate cu Regulamentul (UE) 2019/881 sau al unor parti ale
acestuia, in mdsura in care certificatul de securitate ciberneticd sau unele pdrti ale acestuia acoperd respectivele cerinte
privind securitatea cibernetica.

(3)  Certificarea efectuatd in temeiul alineatului (1) este valabild pentru o perioadd de maximum cinci ani, cu conditia
sd se efectueze o evaluare a vulnerabilititii o datd la doi ani. In cazul in care este identificatd o vulnerabilitate si aceasta
nu este remediatd in termen de trei luni de la identificarea sa, certificarea este anulata.

(4)  In pofida alineatului (2), statele membre pot, in conformitate cu alineatul respectiv, si solicite de la un stat
membru care notificd informatii suplimentare cu privire la sistemele de identificare electronicd sau la parti certificate
ale acestora.

(5)  Evaluarea inter pares privind sistemele de identificare electronicd mentionatd la articolul 12 alineatul (5) nu se
aplicd sistemelor de identificare electronicd sau unor pdrti ale acestor sisteme certificate in conformitate cu alineatul (1)
de la prezentul articol. Statele membre pot utiliza un certificat sau o declaratie de conformitate, emis(d) in conformitate
cu un sistem de certificare relevant sau cu parti ale unor astfel de sisteme, cu cerintele care nu tin de securitatea
ciberneticd prevdzute la articolul 8 alineatul (2) in ceea ce priveste nivelul de asigurare ale sistemelor de identificare
electronica.

(6)  Statele membre transmit Comisiei denumirile si adresele organismelor de evaluare a conformititii mentionate la
alineatul (1). Comisia pune informatiile respective la dispozitia tuturor statelor membre.

Articolul 12b

Accesul la componentele de hardware si de software

Atunci cand furnizorii de portofele europene pentru identitatea digitald §i emitentii de mijloace de identificare
electronicd notificate, care actioneazd cu titlu comercial sau profesional si utilizeazd servicii de platformd esentiale in
sensul definitiei de la articolul 2 punctul 2 din Regulamentul (UE) 2022/1925 al Parlamentului European si al
Consiliului (*) in scopul sau in cursul furnizarii de servicii specifice portofelelor europene pentru identitatea digitald si
de mijloace de identificare electronici utilizatorilor finali, sunt utilizatori comerciali in sensul definitiei de la articolul 2
punctul 21 din regulamentul mentionat, controlorii de acces le permit, in special, sd beneficieze in mod efectiv de
interoperabilitatea cu aceleasi componente ale sistemului de operare, ale hardware-ului sau ale software-ului, precum si
sd aibd acces la respectivele componente in vederea asigurdrii interoperabilititii. Interoperabilitatea efectiva si accesul
mentionate anterior sunt permise cu titlu gratuit si indiferent dacd componentele de hardware sau de software fac parte
din sistemul de operare, in aceleasi conditii in care respectivele componente ii sunt disponibile respectivului controlor
de acces sau sunt folosite de acesta atunci cand furnizeazd astfel de servicii, in sensul articolului 6 alineatul (7) din
Regulamentul (UE) 2022/1925. Prezentul articol nu aduce atingere articolului 5a alineatul (14) din prezentul
regulament.

(*)  Regulamentul (UE) 2022/1925 al Parlamentului European si al Consiliului din 14 septembrie 2022 privind piete
contestabile si echitabile in sectorul digital si de modificare a Directivelor (UE) 2019/1937 si (UE) 2020/1828
(Regulamentul privind pietele digitale) JO L 265, 12.10.2022, p. 1).”

14. La articolul 13, alineatul (1) se inlocuieste cu urmatorul text:

(1) In pofida alineatului (2) de la prezentul articol si fird a aduce atingere Regulamentului (UE) 2016/679,
prestatorii de servicii de incredere sunt raspunzitori pentru prejudiciile cauzate in mod intentionat sau din neglijentd
oricdrei persoane fizice sau juridice ca urmare a nerespectdrii obligatiilor previzute in prezentul regulament. Orice
persoand fizicd sau juridicd ce a suferit un prejudiciu material sau moral ca urmare a unei incdlciri a prezentului
regulament de citre un prestator de servicii de incredere are dreptul de a solicita despagubiri in conformitate cu dreptul
Uniunii si cu dreptul intern.
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15.

Sarcina de a proba intentia sau neglijenta unui prestator de servicii de incredere necalificat revine persoanei fizice sau
juridice care introduce o actiune in despagubiri pentru prejudiciul mentionat la primul paragraf.

Intentia sau neglijenta din partea unui prestator de servicii de incredere calificat este prezumatd, cu exceptia cazului in
care respectivul prestator de servicii de incredere calificat dovedeste ¢ prejudiciul mentionat la primul paragraf nu
a intervenit din intentia sau din neglijenta sa.”

Articolele 14, 15 si 16 se inlocuiesc cu urmdtorul text:

LArticolul 14

Aspecte internationale

(1)  Serviciile de incredere prestate de prestatori de servicii de incredere stabiliti intr-o tard tertd sau de o organizatie
internationald sunt recunoscute ca fiind echivalente din punct de vedere juridic cu serviciile de incredere calificate
prestate de prestatori de servicii de incredere calificati stabiliti in Uniune dacd serviciile de incredere care provin din tara
tertd sau de la organizatia internationald sunt recunoscute prin intermediul unor acte de punere in aplicare sau al unui
acord incheiat intre Uniune si tara tertd sau organizatia internationald in cauzd in conformitate cu articolul 218 din
TFUE.

Actele de punere in aplicare mentionate la primul paragraf se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).

(2)  Actele de punere in aplicare si acordul mentionate la alineatul (1) garanteaza cd cerintele aplicabile prestatorilor
de servicii de incredere calificati stabiliti in Uniune si serviciilor de incredere calificate pe care acestia le presteazd sunt
indeplinite de prestatorii de servicii de incredere din tara tertd in cauza sau de organizatiile internationale, precum si de
serviciile de incredere pe care acestia le presteazi. In special, tirile terte si organizatiile internationale elaboreazi,
mentin si publicd o listd sigurd a prestatorilor de servicii de incredere recunoscuti.

(3)  Acordurile mentionate la alineatul (1) garanteaza cd serviciile de incredere calificate prestate de prestatori de
servicii de incredere calificati stabiliti in Uniune sunt recunoscute ca echivalente din punct de vedere juridic cu serviciile
de incredere prestate de prestatorii de servicii de incredere din tara tertd sau de organizatia internationald cu care a fost
incheiat acordul.

Articolul 15

Accesibilitatea pentru persoanele cu dizabilititi si cu nevoi speciale

Mijloacele de identificare electronicd, prestarea serviciilor de incredere si furnizarea produselor destinate utilizatorului
final care sunt utilizate pentru prestarea serviciilor respective sunt furnizate intr-un limbaj clar si inteligibil si in
conformitate cu Conventia Natiunilor Unite privind drepturile persoanelor cu handicap si cu cerintele de accesibilitate
previzute in Directiva (UE) 2019/882, fiind astfel accesibile si persoanelor care se confruntd cu limitdri functionale,
cum ar fi persoanele in varstd, si persoanelor cu acces limitat la tehnologiile digitale.

Articolul 16

Sanctiuni

(1)  Fard a aduce atingere articolului 31 din Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului (¥),
statele membre stabilesc normele referitoare la sanctiunile aplicabile in cazul incilcdrii prezentului regulament.
Sanctiunile respective trebuie si fie eficace, proportionale si cu efect de descurajare.

(2)  Statele membre se asigurd cd incilcdrile prezentului regulament de citre prestatorii de servicii de incredere
calificati i necalificati fac obiectul unor amenzi administrative in valoare de cel putin:

(a) 5000000 EUR, in cazul in care prestatorul de servicii de incredere este o persoand fizicd; sau

(b) in cazul in care prestatorul de servicii de incredere este o persoand juridicd, 5000 000 EUR sau 1% din cifra de
afaceri anuald totald la nivel mondial a intreprinderii cireia i-a apartinut prestatorul de servicii de incredere in
exercitiul financiar anterior anului in care a avut loc incilcarea, ludndu-se in considerare valoarea cea mai mare.
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(3)  In functie de sistemul juridic al statelor membre, normele privind amenzile administrative pot fi aplicate astfel
incat amenda sd fie initiatd de organismul de supraveghere competent si aplicatd de instantele nationale competente.
Aplicarea acestor norme in statele membre respective garanteaza faptul ci respectivele mdsuri juridice sunt eficiente si
au un efect echivalent cu cel al amenzilor administrative aplicate direct de autorititile de supraveghere.

(*)  Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate cibernetici in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO
L 333, 27.12.2022, p. 80).”

16. In capitolul III sectiunea 2, titlul se inlocuieste cu urmatorul text:
L,Servicii de incredere necalificate”.

17. Articolele 17 si 18 se elimina.

18. In capitolul TII sectiunea 2 se introduce urmdtorul articol:

JArticolul 19a

Cerinte pentru prestatorii de servicii de incredere necalificati
(1) Un prestator de servicii de incredere necalificat care presteazd servicii de incredere necalificate:

(a) dispune de politici adecvate si ia mdsurile corespunzitoare pentru a gestiona riscurile juridice, comerciale,
operationale si alte riscuri directe sau indirecte legate de prestarea serviciului de incredere necalificat, care, in pofida
articolului 21 din Directiva (UE) 2022/2555, includ cel putin masuri referitoare la:

(i) procedurile de inregistrare si de integrare legate de un serviciu de incredere;
(ii) controalele procedurale sau administrative necesare pentru prestarea de servicii de incredere;

(ili) gestionarea si implementarea serviciilor de incredere;

Cx

notificarea organismului de supraveghere, persoanelor afectate care pot fi identificate, publicului — daci chestiunea
este de interes public —, si, dupd caz, altor autoritdti competente relevante, cu privire la orice incilcare a securitatii
sau perturbare survenitd in prestarea serviciului sau in punerea in aplicare a mdsurilor mentionate la litera (a)
punctul (i), (ii) sau (iii) care are impact semnificativ asupra serviciului de incredere prestat sau asupra datelor cu

caracter personal pastrate in cadrul acestuia, fard intarzieri nejustificate si, in orice caz, nu mai tirziu de 24 de ore
din momentul in care a luat cunostintd de orice incilcare a securitatii sau perturbare.

(2)  Pandla 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde de
referintd si, dacd este necesar, specificatii si proceduri in scopul alineatului (1) litera (a) de la prezentul articol. In cazul
in care standardele, specificatiile si procedurile respective sunt respectate, se prezuma ci sunt respectate cerintele
prevazute la prezentul articol. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).”

19. Articolul 20 se modificd dupd cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmdtorul text:

(1) Prestatorii de servicii de incredere calificati sunt auditati, pe propria cheltuiald, cel putin la fiecare 24 de luni,
de cdtre un organism de evaluare a conformitatii. Auditul confirmd c prestatorii de servicii de incredere calificati i
serviciile de incredere calificate pe care le presteazd indeplinesc cerintele previzute in prezentul regulament si la
articolul 21 din Directiva (UE) 2022/2555. Prestatorii de servicii de incredere calificati transmit raportul de
evaluare a conformitdtii care a rezultat organismului de supraveghere in termen de trei zile lucritoare de la primirea
lui.”;

(b) se introduc urmitoarele alineate:

,(la)  Prestatorii de servicii de incredere calificati informeaza organismul de supraveghere cu cel putin o lund
inainte de un audit planificat si, la cerere, ii permit organismului de supraveghere si participe in calitate de
observator.
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(Ib)  Statele membre notificd Comisiei, fard intarzieri nejustificate, denumirile, adresele si detaliile de acreditare
ale organismelor de evaluare a conformititii mentionate la alineatul (1), precum si orice modificari ulterioare ale
acestora. Comisia pune informatiile respective la dispozitia tuturor statelor membre.”;

alineatele (2), (3) si (4) se inlocuiesc cu urmitorul text:

,(2)  Fard a aduce atingere alineatului (1), organismul de supraveghere poate, in orice moment, si efectueze un
audit sau si solicite unui organism de evaluare a conformitdtii si efectueze o evaluare a conformitatii privind
prestatorii de servicii de incredere calificati, pe cheltuiala prestatorilor de servicii de incredere respectivi, pentru
a confirma cd acestia si serviciile de incredere calificate pe care le presteazd indeplinesc cerintele previzute in
prezentul regulament. In cazul in care normele de protectie a datelor cu caracter personal par si fi fost incilcate,
organismul de supraveghere informeazd, fard intarzieri nejustificate, autoritdtile de supraveghere competente
infiintate in temeiul articolului 51 din Regulamentul (UE) 2016/679.

(3)  In cazul in care prestatorul de servicii de incredere calificat nu indeplineste oricare dintre cerintele previzute
in prezentul regulament, organismul de supraveghere ii solicitd si remedieze situatia intr-un termen stabilit, dacd
este cazul.

In cazul in care prestatorul respectiv nu remediaz situatia, daci este cazul in termenul stabilit de organismul de
supraveghere, acesta din urmd, atunci cind acest lucru este justificat in special de amploarea, durata si consecintele
respectivei neindepliniri, retrage statutul de calificat al prestatorului respectiv sau al serviciului prestat de acesta care
este afectat.

(32)  In cazul in care autorititile competente desemnate sau infiintate in temeiul articolului 8 alineatul (1) din
Directiva (UE) 2022/2555 informeazd organismul de supraveghere ci prestatorul de servicii de incredere calificat
nu indeplineste oricare dintre cerintele prevdzute la articolul 21 din respectiva directivd, organismul de
supraveghere, atunci cand acest lucru este justificat in special de amploarea, durata si consecintele respectivei
neindepliniri, retrage statutul de calificat al prestatorului respectiv sau al serviciului afectat pe care il presteazd
acesta.

(3b) In cazul in care autoritdtile de supraveghere infiintate in temeiul articolului 51 din Regulamentul
(UE) 2016/679 informeazd organismul de supraveghere cd prestatorul de servicii de incredere calificat nu
indeplineste oricare dintre cerintele previzute in regulamentul mentionat, organismul de supraveghere, atunci cand
acest lucru este justificat in special de amploarea, durata si consecintele respectivei neindepliniri, retrage statutul de
calificat al prestatorului respectiv sau al serviciului afectat pe care il presteazd acesta.

(3¢)  Organismul de supraveghere informeaza prestatorul de servicii de incredere calificat cu privire la retragerea
statutului de calificat, al sdu sau al serviciului in cauzd. Organismul de supraveghere informeazd organismul
notificat in temeiul articolului 22 alineatul (3) din prezentul regulament in scopul actualizirii listelor sigure
mentionate la alineatul (1) de la articolul respectiv, precum si autoritatea competentd desemnati sau infiintatd in
temeiul articolului 8 alineatul (1) din Directiva (UE) 2022/2555.

(4) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri pentru:

(a) acreditarea organismelor de evaluare a conformitdtii si pentru raportul de evaluare a conformititii mentionat la
alineatul (1);

(b) cerintele de audit pe baza cdrora organismele de evaluare a conformititii isi desfdsoard evaluarea conformititii,
inclusiv evaluarea compozitd, a prestatorilor de servicii de incredere calificati, astfel cum se mentioneazi la
alineatul (1);

(c) sistemele de evaluare a conformititii utilizate de organismele de evaluare a conformitdtii pentru efectuarea
evaludrii conformitatii prestatorilor de servicii de incredere calificati si pentru furnizarea raportului mentionat
la alineatul (1).

Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionati la
articolul 48 alineatul (2).”

20. Articolul 21 se modificd dupd cum urmeaza:

@)

alineatele (1) si (2) se inlocuiesc cu urmatorul text:

(1) In cazul in care prestatorii de servicii de incredere intentioneazd si inceapa prestarea unui serviciu de
incredere calificat, acestia informeaza organismul de supraveghere cu privire la intentia lor, insotitd de un raport de
evaluare a conformitdtii emis de un organism de evaluare a conformititii, care confirma indeplinirea cerintelor
prevdzute in prezentul regulament si la articolul 21 din Directiva (UE) 2022/2555.
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(2)  Organismul de supraveghere verifici dacid prestatorul de servicii de incredere si serviciile de incredere
prestate de acesta respectd cerintele previzute in prezentul regulament si, in special, cerintele pentru prestatorii de
servicii de incredere calificati si pentru serviciile de incredere calificate prestate de acestia.

Pentru a verifica respectarea de citre prestatorul de servicii de incredere a cerintelor previzute la articolul 21 din
Directiva (UE) 2022/2555, organismul de supraveghere solicitd autorititilor competente desemnate sau infiintate in
temeiul articolului 8 alineatul (1) din respectiva directiva si desfisoare actiuni de supraveghere in aceastd privinta si
sd furnizeze informatii cu privire la rezultat fird intarzieri nejustificate si, in orice caz, in termen de doud luni de la
primirea cererii respective. In cazul in care verificarea nu este incheiatd in termen de doud luni de la notificare,
autorititile competente respective informeazd organismul de supraveghere, specificdind motivele intarzierii si
termenul in care urmeazd sd se incheie verificarea.

In cazul in care organismul de supraveghere ajunge la concluzia ca prestatorul de servicii de incredere si serviciile de
incredere prestate de acesta respectd cerintele previzute in prezentul regulament, organismul de supraveghere
acordd statutul de calificat prestatorului de servicii de incredere si serviciilor de incredere prestate de acesta si
informeazd in consecintd organismul mentionat la articolul 22 alineatul (3) in scopul actualizarii listelor sigure
mentionate la articolul 22 alineatul (1), in termen de trei luni de la notificare, in conformitate cu alineatul (1) de la
prezentul articol.

In cazul in care verificarea nu este incheiatd in termen de trei luni de la notificare, organismul de supraveghere
informeazd prestatorul de servicii de incredere, specificind motivele intarzierii si termenul in care urmeaza si se
incheie verificarea.”;

Cx

alineatul (4) se inlocuieste cu urmdtorul text:

,(4)  Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, formatele si
procedurile de notificare si verificare in vederea aplicdrii alineatelor (1) si (2) de la prezentul articol. Respectivele
acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48
alineatul (2).”

21. Articolul 24 se modificd dupd cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmdtorul text:

,(1)  Atunci cand emite un certificat calificat sau un atestat electronic calificat al atributelor, un prestator de
servicii de incredere calificat verificd identitatea si, atunci cand este cazul, atributele specifice ale persoanei fizice sau
juridice cdreia urmeaza si i se emitd certificatul calificat sau atestatul electronic calificat al atributelor.

(la)  Verificarea identitdtii mentionatd la alineatul (1) se realizeazd, prin mijloace adecvate, de prestatorul de
servicii de incredere calificat, fie direct, fie prin intermediul unui tert, pe baza uneia dintre urmdtoarele metode sau
a unei combinatii a acestora atunci cand este necesar, in conformitate cu actele de punere in aplicare mentionate la
alineatul (1c¢):

(a) prin intermediul portofelului european pentru identitatea digitald sau al unui mijloc de identificare electronicd
notificat care indeplineste cerintele stabilite la articolul 8 in ceea ce priveste nivelul de asigurare ridicat;

(b) prin intermediul unui certificat, al unei semndturi electronice calificate sau al unui sigiliu electronic calificat
emis in conformitate cu litera (a), (c) sau (d);

(c) prin utilizarea altor metode de identificare care asigurd identificarea persoanei cu un nivel ridicat de incredere,
a cdror conformitate este confirmatd de un organism de evaluare a conformitatii;

(d) prin prezenta fizicd a persoanei fizice sau a unui reprezentant autorizat al persoanei juridice, prin utilizarea
unor mijloace de proba si proceduri adecvate, in conformitate cu dreptul intern.

(1b)  Verificarea atributelor mentionatd la alineatul (1) se realizeaza, prin mijloace adecvate, de prestatorul de
servicii de incredere calificat, fie direct, fie prin intermediul unui tert, pe baza uneia dintre urmdtoarele metode sau
a unei combinatii a acestora, atunci cind este necesar, in conformitate cu actele de punere in aplicare mentionate la
alineatul (1¢):

(a) prin intermediul portofelului european pentru identitatea digitald sau al unui mijloc de identificare electronicd
notificat care indeplineste cerintele stabilite la articolul 8 in ceea ce priveste nivelul de asigurare ridicat;
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(b) prin intermediul unui certificat, al unei semndturi electronice calificate sau al unui sigiliu electronic calificat
emis in conformitate cu alineatul (1a) litera (a), (c) sau (d);

(¢) prin intermediul unui atestat electronic calificat al atributelor;

(d) prin utilizarea altor metode, care asigurd verificarea atributelor cu un nivel ridicat de incredere, a ciror
conformitate este confirmatd de un organism de evaluare a conformitatii;

(e) prin prezenta fizicd a persoanei fizice sau a unui reprezentant autorizat al persoanei juridice, prin utilizarea
unor mijloace de probd si proceduri adecvate, in conformitate cu dreptul intern.

(1c)

Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de

standarde de referintd si, dacd este necesar, specificatii si proceduri pentru verificarea identitdtii si a atributelor in
conformitate cu alineatele (1), (1a) si (1b) de la prezentul articol. Respectivele acte de punere in aplicare se adopti in
conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”;

(b) alineatul (2) se modifici dupd cum urmeaz:

(i) litera (a) se inlocuieste cu urmdtorul text:

»(a)

informeazd organismul de supraveghere cu cel putin o lund inainte de punerea in aplicare a oricirei
modificdri in prestarea serviciilor sale de incredere calificate sau cu cel putin trei luni inainte in cazul in
care intentioneazd sd inceteze activititile respective;”;

(ii) literele (d) si (e) se inlocuiesc cu urmdtorul text:

»(d)

inainte de stabilirea unei relatii contractuale, informeazd, in mod clar, cuprinzator si usor accesibil, intr-un
spatiu accesibil publicului si in mod individual, orice persoand care doreste sd utilizeze un serviciu de
incredere calificat in ceea ce priveste clauzele si conditiile exacte privind utilizarea acelui serviciu, inclusiv
orice restrictie privind utilizarea acestuia;

utilizeazd sisteme si produse demne de incredere care sunt protejate impotriva modificarilor si asigurd
siguranta tehnicd si fiabilitatea proceselor sustinute de acestea, inclusiv prin folosirea unor tehnici
criptografice adecvate;”;

(i) se introduc urmdatoarele litere:

,(fa) in pofida articolului 21 din Directiva (UE) 2022/2555, dispune de politici adecvate si ia mdsuri

corespunzitoare pentru a gestiona riscurile juridice, comerciale, operationale si alte riscuri directe sau
indirecte legate de prestarea serviciului de incredere calificat, inclusiv cel putin mdasuri referitoare la
urmdtoarele aspecte:

(i) procedurile de inregistrare si de integrare legate de un serviciu;
(ii) controalele procedurale sau administrative;
(ili) gestionarea si implementarea serviciilor;

notificd organismului de supraveghere, persoanelor afectate care pot fi identificate, altor organisme
competente relevante, dupd caz, si, la cererea organismului de supraveghere, publicului, dacd chestiunea
este de interes public, orice incdlcare a securititii sau perturbare survenitd in prestarea serviciului sau in
punerea in aplicare a misurilor mentionate la litera (fa) punctul (i), (i) sau (i) care are un impact
semnificativ asupra serviciului de incredere prestat sau asupra datelor cu caracter personal pistrate in
cadrul acestuia, fird intarzieri nejustificate si, in orice caz, in termen de 24 de ore de la producerea
incidentului;”;

(iv) literele (g), (h) si (i) se inlocuiesc cu urmatorul text:

»()

(h)

ia masuri adecvate impotriva falsificdrii, furtului sau insusirii ilegale de date ori impotriva stergerii sau
modificirii neautorizate a datelor sau a actiunii neautorizate de a le face inaccesibile;

inregistreazd si mentine accesibile atat timp cat este necesar, dupd incetarea activitdtii prestatorului de
servicii de incredere calificat, toate informatiile relevante referitoare la datele emise §i primite de citre
acesta, in scopul de a furniza dovezi in procedurile judiciare i in scopul asiguririi continuitdtii serviciului.
Aceste inregistrari pot fi efectuate in mod electronic;
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(i) are un plan actualizat pentru a asigura, in cazul incetdrii serviciului, continuitatea serviciului conform
dispozitiilor verificate de organismul de supraveghere in conformitate cu articolul 46b alineatul (4)
litera (i);";

(v) litera (j) se elimind;
(vi) se adaugd urmdtorul paragraf:

,Organismul de supraveghere poate solicita informatii in plus fatd de informatiile notificate in temeiul primului
paragraf litera (a) sau rezultatul unei evaludri a conformitatii §i poate stabili anumite conditii pentru acordarea
permisiunii de a pune in aplicare modificirile preconizate ale serviciilor de incredere calificate. In cazul in care
verificarea nu este incheiatd in termen de trei luni de la notificare, organismul de supraveghere informeaza
prestatorul de servicii de incredere, specificdind motivele intarzierii si termenul in care urmeazd si se incheie
verificarea.”;

(c) alineatul (5) se inlocuieste cu urmatorul text:
J(4a)  Alineatele (3) si (4) se aplicd in mod corespunzitor revocirii atestatelor electronice calificate ale atributelor.

(4b)  Comisia este imputernicitd sd adopte acte delegate in conformitate cu articolul 47, pentru a stabili mdsurile
suplimentare mentionate la alineatul (2) litera (fa) de la prezentul articol.

(5) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri privind cerintele mentionate la alineatul (2) de la
prezentul articol. In cazul in care standardele, specificatiile si procedurile respective sunt respectate, se prezuma ci
sunt respectate cerintele previzute la prezentul alineat. Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”

22. In capitolul III sectiunea 3 se introduce urmitorul articol:

LArticolul 24a

Recunoasterea serviciilor de incredere calificate

(1)  Semndturile electronice calificate bazate pe un certificat calificat emis intr-un stat membru si sigiliile electronice
calificate bazate pe un certificat calificat emis intr-un stat membru sunt recunoscute drept semndturi electronice
calificate si, respectiv, drept sigilii electronice calificate in toate celelalte state membre.

(2)  Dispozitivele de creare a semndturilor electronice calificate si dispozitivele de creare a sigiliilor electronice
calificate certificate intr-un stat membru sunt recunoscute drept dispozitive de creare a semndturilor electronice
calificate si, respectiv, drept dispozitive de creare a sigiliilor electronic calificate in toate celelalte state membre.

(3)  Un certificat calificat pentru semndturile electronice, un certificat calificat pentru sigilii electronice, un serviciu
de incredere calificat pentru gestionarea dispozitivelor calificate de creare a semndturii electronice la distantd si un
serviciu de incredere calificat pentru gestionarea dispozitivelor calificate de creare a sigiliului electronic la distantd
furnizat intr-un stat membru este recunoscut drept certificat calificat pentru semndturile electronice, drept certificat
calificat pentru sigilii electronice, drept serviciu de incredere calificat pentru gestionarea dispozitivelor calificate de
creare a semndturii electronice la distantd si, respectiv, drept serviciu de incredere calificat pentru gestionarea
dispozitivelor calificate de creare a sigiliului electronic la distantd in toate celelalte state membre.

(4)  Un serviciu de validare calificat pentru semndturi electronice calificate si un serviciu de validare calificat pentru
sigilii electronice calificate furnizat intr-un stat membru este recunoscut drept serviciu de validare calificat pentru
semndturi electronice calificate si, respectiv, drept serviciu de validare calificat pentru sigilii electronice calificate in
toate celelalte state membre.

(5)  Un serviciu calificat de pastrare a semndturilor electronice calificate si un serviciu calificat de pastrare a sigiliilor
electronice calificate furnizat intr-un stat membru este recunoscut drept serviciu calificat de pastrare a semndturilor
electronice calificate si, respectiv, drept serviciu calificat de pdstrare a sigiliilor electronice calificate in toate celelalte
state membre.

(6) O marcd temporald electronicd calificatd furnizatd intr-un stat membru este recunoscutd drept marcd temporald
electronicd calificatd in toate celelalte state membre.

34/56

ELL http://data.curopa.eu/eli/reg/2024/1183oj



JO L, 30.4.2024

RO

23.

24,

25.

26.

27.

28.

(7)  Un certificat calificat pentru autentificarea unui site internet emis intr-un stat membru este recunoscut drept
certificat calificat pentru autentificarea unui site internet in toate celelalte state membre.

(8)  Un serviciu de distributie electronici inregistratd calificat furnizat intr-un stat membru este recunoscut drept
serviciu de distributie electronicd inregistratd calificat in toate celelalte state membre.

(9)  Un atestat electronic calificat al atributelor emis intr-un stat membru este recunoscut drept atestat electronic
calificat al atributelor in toate celelalte state membre.

(10)  Un serviciu calificat de arhivare electronicd furnizat intr-un stat membru este recunoscut drept serviciu calificat
de arhivare electronicd in toate celelalte state membre.

(11)  Unregistru electronic calificat furnizat intr-un stat membru este recunoscut drept registru electronic calificat in
toate celelalte state membre.”

La articolul 25, alineatul (3) se elimina.
Articolul 26 se modificd dupd cum urmeaza:
(a) unicul paragraf devine alineatul (1);

(b) se adaugd urmatorul alineat:

,(2)  Pandla 21 mai 2026, Comisia evalueazd daci este necesar si adopte acte de punere in aplicare prin care si
stabileascd o listd de standarde de referintd i, dacd este necesar, specificatii si proceduri pentru semndturile
electronice avansate. Pe baza rezultatului evaludrii respective, Comisia poate adopta astfel de acte de punere in
aplicare. In cazul in care o semniturd electronicd avansatd indeplineste standardele, specificatiile si procedurile
respective, se prezuma cd sunt respectate cerintele referitoare la semnaturile electronice avansate. Respectivele acte
de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”

La articolul 27, alineatul (4) se elimind.
La articolul 28, alineatul (6) se inlocuieste cu urmatorul text:

,(6)  Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde
de referinta si, dacd este necesar, specificatii si proceduri pentru certificatele calificate pentru semniturile electronice. in
cazul in care un certificat calificat pentru semndtura electronici indeplineste standardele, specificatiile si procedurile
respective, se prezumd cd sunt respectate cerintele previzute in anexa I. Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”

La articolul 29 se introduce urmitorul alineat:

,(la)  Generarea sau gestionarea datelor de creare a semndturii electronice sau duplicarea unor astfel de date de creare
a semndturii in scopul credrii unei copii de rezervd se realizeazd numai in numele semnatarului si la cererea acestuia si
de citre un prestator de servicii de incredere calificat care presteazd un serviciu de incredere calificat pentru gestionarea
unui dispozitiv calificat de creare a semndturii electronice la distantd.”

Se introduce urmadtorul articol:

LArticolul 29a

Cerinte privind un serviciu calificat pentru gestionarea dispozitivelor calificate de creare a semndturii
electronice la distanta

(1)  Gestionarea dispozitivelor calificate de creare a semndturii electronice la distantd in calitate de serviciu calificat se
efectueazd numai de citre un prestator de servicii de incredere calificat care:

(a) genereazd sau gestioneazd datele de creare a semndturilor electronice in numele semnatarului;

(b) in pofida punctului 1 litera (d) din anexa II, duplicd datele de creare a semndturilor electronice numai in scopul
credrii unei copii de rezervd, cu conditia s fie indeplinite urmdtoarele ceringe:

(i) securitatea seturilor de date duplicate trebuie si fie la acelasi nivel ca pentru seturile de date originale;

(i) numdrul seturilor de date duplicate nu depdseste minimul necesar pentru a asigura continuitatea serviciului;
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(c) respectd toate ceringele identificate in raportul de certificare a dispozitivului calificat specific de creare a semnaturii
electronice la distantd, emis in temeiul articolului 30.

(2)  Pandla 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde de
referintd si, dacd este necesar, specificatii si proceduri in scopul aplicirii alineatului (1) de la prezentul articol.
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionati la articolul 48
alineatul (2).”

29. La articolul 30 se introduce urmitorul alineat:

,(3a)  Perioada de valabilitate a certificirii mentionate la alineatul (1) nu depdseste cinci ani, cu conditia efectudrii
unei evaludri a vulnerabilitdtilor la fiecare doi ani. In cazul in care sunt identificate vulnerabilititi si acestea nu sunt
remediate, certificarea este anulatd.”

30. La articolul 31, alineatul (3) se inlocuieste cu urmdtorul text:

,(3) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, formatele si
procedurile aplicabile in vederea indeplinirii cerintelor previzute la alineatul (1) de la prezentul articol. Respectivele
acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 48
alineatul (2).”

31. Articolul 32 se modifici dupd cum urmeaza:
(a) la alineatul (1), se adaugd urmdtorul paragraf:

,n cazul in care validarea semniturilor electronice calificate respectd standardele, specificatiile si procedurile
mentionate la alineatul (3), se prezumd cd sunt respectate cerintele previzute la primul paragraf de la prezentul
alineat.”;

(b) alineatul (3) se inlocuieste cu urmdtorul text:

,(3) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii i proceduri pentru validarea semniturilor electronice
calificate. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionata
la articolul 48 alineatul (2).”

32. Se introduce urmdtorul articol:

LArticolul 32a

Cerinte pentru validarea semndturilor electronice avansate bazate pe certificate calificate

(1)  Prin procesul de validare a unei semndturi electronice avansate bazate pe un certificat calificat se confirma
validitatea semndturii electronice avansate bazate pe un certificat calificat in urmatoarele conditii:

(a) certificatul care std la baza semndturii sd fi fost, la momentul semndrii, un certificat calificat pentru semnatura
electronicd conform cu anexa I;

(b) certificatul calificat si fi fost emis de un prestator de servicii de incredere calificat si sd fi fost valabil la momentul
semndrii;

(c) datele de validare a semniturii si corespundi datelor furnizate de beneficiar;

(d) setul unic de date care reprezintd semnatarul in certificat sd fie furnizat corect beneficiarului;

(e) in cazul in care la momentul semndrii s-a folosit un pseudonim, utilizarea acestuia sd fie indicatd clar beneficiarului;
(f) integritatea datelor semnate si nu fi fost compromiss;

() cerintele prevdzute la articolul 26 si fi fost indeplinite la momentul semndrii.
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33.

34.

35.

36.

37.

38.

(2)  Sistemul utilizat pentru validarea semndturii electronice avansate bazate pe un certificat calificat furnizeaza
beneficiarului rezultatul corect al procesului de validare si permite beneficiarului si detecteze orice aspect relevant
pentru securitate.

(3)  Pandla 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde de
referintd si, dacd este necesar, specificatii si proceduri pentru validarea semndturilor electronice avansate bazate pe
certificate calificate. In cazul in care validarea semniturii electronice avansate bazate pe certificate calificate indeplineste
standardele, specificatiile si procedurile respective, se prezumd cd sunt respectate cerintele previzute la alineatul (1) de
la prezentul articol. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).”

La articolul 33, alineatul (2) se inlocuieste cu urmitorul text:

,(2)  Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde
de referintd si, dacd este necesar, specificatii si proceduri pentru serviciul calificat de validare mentionat la alineatul (1)
de la prezentul articol. In cazul in care serviciul calificat de validare pentru semnituri electronice calificate indeplineste
standardele, specificatiile si procedurile respective, se prezuma cd sunt respectate ceringele de la alineatul (1) de la
prezentul articol. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).”

Articolul 34 se modificd dupd cum urmeaza:
(a) se introduce urmitorul alineat:

o(1a) In cazul in care dispozitiile privind serviciul calificat de pistrare a semndturilor electronice calificate
indeplinesc standardele, specificatiile si procedurile mentionate la alineatul (2), se prezumd ci sunt respectate
cerintele previzute la alineatul (1).”;

Cx

alineatul (2) se inlocuieste cu urmdtorul text:

,(2)  Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri pentru serviciul calificat de pdstrare
a semndturilor electronice calificate. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura
de examinare mentionatd la articolul 48 alineatul (2).”

La articolul 35, alineatul (3) se elimina.
Articolul 36 se modificd dupd cum urmeaza:
(a) unicul paragraf devine alineatul (1);

(b) se adaugd urmdtorul alineat:

,(2)  Pandla 21 mai 2026, Comisia evalueazd dacd este necesar sd adopte acte de punere in aplicare prin care sd
stabileascd o listd de standarde de referintd si, dacd este necesar, specificatii si proceduri pentru sigiliile electronice
avansate. Pe baza rezultatului evaluirii respective, Comisia poate adopta astfel de acte de punere in aplicare. In cazul
in care un sigiliu electronic avansat indeplineste standardele, specificatiile si procedurile respective, se prezuma cd
sunt respectate cerintele privind sigiliile electronice avansate. Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”

La articolul 37, alineatul (4) se elimind.
La articolul 38, alineatul (6) se inlocuieste cu urmdtorul text:

,(6)  Pandla 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde
de referintd si, daci este necesar, specificatii si proceduri pentru certificatele calificate pentru sigiliul electronic. In cazul
in care un certificat calificat pentru sigiliul electronic indeplineste standardele, specificatiile si procedurile respective, se
prezumd cd sunt respectate cerintele previzute in anexa III. Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”
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39. Se introduce urmdtorul articol:

JArticolul 39a

Cerinte privind un serviciu calificat pentru gestionarea dispozitivelor calificate de creare a sigiliului electronic
la distantd

Articolul 29a se aplicd mutatis mutandis unui serviciu calificat pentru gestionarea dispozitivelor calificate de creare
a sigiliului electronic la distanta.”

40. In capitolul I1l sectiunea 5 se introduce urmatorul articol:

JArticolul 40a

Cerinte pentru validarea sigiliilor electronice avansate bazate pe certificate calificate

Articolul 32a se aplicd mutatis mutandis validarii sigiliilor electronice avansate bazate pe certificate calificate.”
41. La articolul 41, alineatul (3) se elimina.
42. Articolul 42 se modificd dupd cum urmeaza:

(a) se introduce urmdtorul alineat:

,(1a)  In cazul in care legitura dintre data si ord si date si exactitatea sursei orei indicate indeplinesc standardele,
specificatiile i procedurile mentionate la alineatul (2), se prezumd cd sunt respectate cerintele previzute la
alineatul (1).;

Cx

alineatul (2) se inlocuieste cu urmitorul text:

,(2) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri pentru legitura dintre datd si ord si date si
pentru stabilirea exactitatii surselor orei indicate. Respectivele acte de punere in aplicare se adoptd in conformitate
cu procedura de examinare mentionatd la articolul 48 alineatul (2).”

43. Articolul 44 se modificd dupd cum urmeazd:
(a) se introduce urmitorul alineat:

,(1a)  In cazul in care procesul de trimitere si primire de date indeplineste standardele, specificatiile si procedurile
mentionate la alineatul (2), se prezumd cd sunt respectate cerintele previzute la alineatul (1).”;

(b) alineatul (2) se inlocuieste cu urmdtorul text:

,(2) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri pentru procesele de trimitere si primire de date.
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 48 alineatul (2).”;

(¢) se introduc urmdtoarele alineate:

,(2a)  Prestatorii de servicii de distributie electronicd inregistratd calificate pot conveni asupra interoperabilitdtii
dintre serviciile de distributie electronicd inregistratd calificate pe care le presteazd. Un astfel de cadru de
interoperabilitate respectd cerintele prevazute la alineatul (1), iar respectarea acestor cerinte este confirmati de un
organism de evaluare a conformitatii.

(2b)  Comisia poate stabili, prin intermediul unor acte de punere in aplicare, o listd de standarde de referint si,
dacd este necesar, specificatii si proceduri pentru cadrul de interoperabilitate mentionat la alineatul (2a) de la
prezentul articol. Specificatiile tehnice si continutul standardelor sunt eficiente din punctul de vedere al costurilor si
proportionale. Actele de punere in aplicare respective se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).”
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44,

45.

46.

Articolul 45 se inlocuieste cu urmdtorul text:

JArticolul 45

Cerinte pentru certificatele calificate pentru autentificarea unui site internet

(1)  Certificatele calificate pentru autentificarea unui site internet indeplinesc cerintele previzute in anexa IV.
Evaluarea conformitdtii cu aceste cerinte se efectueazd in conformitate cu standardele, specificatiile si procedurile
mentionate la alineatul (2) de la prezentul articol.

(la)  Certificatele calificate pentru autentificarea unui site internet emise in conformitate cu alineatul (1) de la
prezentul articol sunt recunoscute de furnizorii de browsere web. Furnizorii de browsere web asigurd faptul ci datele
de identitate atestate in certificat si atributele suplimentare atestate sunt afigate intr-un mod usor de recunoscut de citre
utilizator. Furnizorii de browsere web asigurd suport si interoperabilitate cu certificatele calificate pentru autentificarea
unui site internet mentionate la alineatul (1) de la prezentul articol, cu exceptia microintreprinderilor sau
a intreprinderilor mici, astfel cum sunt definite la articolul 2 din anexa la Recomandarea 2003/361/CE, in primii cinci
ani de functionare ca prestatori de servicii de navigare pe internet.

(1b)  Certificatele calificate pentru autentificarea unui site internet nu fac obiectul niciunei cerinte obligatorii in plus
fatd de cerintele previzute la alineatul (1).

(2)  Pandla 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde de
referintd si, dacd este necesar, specificatii si proceduri pentru certificatele calificate pentru autentificarea unui site
internet mentionate la alineatul (1) de la prezentul articol. Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).”

Se introduce urmdtorul articol:

LArticolul 45a

Misuri de precautie in materie de securitate ciberneticd

(1)  Furnizorii de browsere web nu iau nicio misurd contrard obligatiilor lor previzute la articolul 45, in special
cerintelor de recunoastere a certificatelor calificate pentru autentificarea unui site internet si de afisare a datelor de
identitate furnizate intr-un mod usor de recunoscut de citre utilizator.

(2)  Prin derogare de la alineatul (1) si numai in cazul unor suspiciuni motivate legate de incalcdri ale securitatii sau
de pierderea integritdtii unui certificat identificat sau a unui set de certificate identificate, furnizorii de browsere web
pot lua masuri de precautie in legiturd cu respectivul certificat sau set de certificate.

(3)  In cazul in care un furnizor de browsere web ia masuri de precautie conform alineatului (2), furnizorul de
browsere web isi notificd suspiciunile in scris, fird intarzieri nejustificate, impreund cu o descriere a masurilor luate
pentru a remedia aceste suspiciuni, Comisiei, organismului de supraveghere competent, entitatii cireia i-a fost emis
certificatul si prestatorului de servicii de incredere calificat care a emis certificatul sau setul de certificate. La primirea
unei astfel de notificdri, organismul de supraveghere competent emite furnizorului de browsere web in cauzd
o confirmare de primire.

(4)  Organismul de supraveghere competent investigheazd, in conformitate cu articolul 46b alineatul (4) litera (k),
aspectele prezentate in notificare. In cazul in care rezultatul investigatiei respective nu are ca rezultat retragerea
statutului de calificat al certificatului, organismul de supraveghere informeazd furnizorul de browsere web in
consecintd si 1i solicitd acestuia sd pund capit mdsurilor de precautie mentionate la alineatul (2) de la prezentul articol.”

In capitolul TII se introduc urmitoarele sectiuni:
LSECTIUNEA 9

ATESTATUL ELECTRONIC AL ATRIBUTELOR
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Articolul 45b

Efectele juridice ale atestatului electronic al atributelor

(1)  Unui atestat electronic al atributelor nu i se refuzi efectul juridic sau posibilitatea de a fi acceptat ca mijloc de
probd in procedurile judiciare doar pentru motivul ci acesta este in format electronic sau ¢ nu indeplineste cerintele
privind atestatele electronice calificate ale atributelor.

(2)  Un atestat electronic calificat al atributelor si atestatele atributelor emise de un organism din sectorul public
responsabil de o sursi autenticd sau in numele unui astfel de organism au acelasi efect juridic ca atestatele emise in mod
legal in format tiparit.

(3)  Un atestat al atributelor emis de un organism din sectorul public responsabil de o sursd autenticd intr-un stat
membru sau in numele unui astfel de organism este recunoscut drept un atestat al atributelor emis de un organism din
sectorul public responsabil de o sursd autenticd sau in numele unui astfel de organism in toate statele membre.

Articolul 45¢

Atestatul electronic al atributelor in serviciile publice

Atunci cand identificarea electronicd cu ajutorul unui mijloc de identificare electronicd si al autentificirii este
obligatorie in temeiul dreptului intern pentru a accesa un serviciu prestat online de un organism din sectorul public,
datele de identificare personald din atestatul electronic al atributelor nu inlocuiesc identificarea electronica cu ajutorul
unui mijloc de identificare electronicd si al autentificarii pentru identificarea electronicd, cu exceptia cazului in care
acest lucru este permis in mod expres de statul membru. Intr-un astfel de caz, se acceptd, de asemenea, atestatul
electronic calificat al atributelor din alte state membre.

Articolul 45d

Cerinte privind atestatul electronic calificat al atributelor

(1) Atestatul electronic calificat al atributelor indeplineste cerintele previzute in anexa V.

(2)  Evaluarea conformitdtii cu cerintele prevdzute in anexa V se efectueazd in conformitate cu standardele,
specificatiile si procedurile mentionate la alineatul (5) de la prezentul articol.

(3)  Atestatele electronice calificate ale atributelor nu fac obiectul niciunei cerinte obligatorii in plus fatd de cerintele
prevdzute in anexa V.

(4)  In cazul in care un atestat electronic calificat al atributelor este revocat dupi emiterea initiald, acesta isi pierde
valabilitatea din momentul revocirii si nu se poate reveni in niciun caz la statutul siu anterior.

(5) Pand la 21 noiembrie 2024, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri privind atestatele electronice calificate ale
atributelor. Actele de punere in aplicare respective sunt in concordantd cu actele de punere in aplicare mentionate la
articolul 5a alineatul (23) privind implementarea portofelului european pentru identitatea digitald. Acestea se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 45e

Verificarea atributelor in raport cu surse autentice

(1)  In termen de 24 de luni de la data intrdrii in vigoare a actelor de punere in aplicare mentionate la articolul 5a
alineatul (23) si la articolul 5c alineatul (6), statele membre se asigurd ci, cel putin in cazul atributelor enumerate in
anexa VI, ori de cite ori respectivele atribute se bazeazd pe surse autentice din sectorul public, se iau mdsuri pentru
a permite prestatorilor de servicii de incredere calificati care pun la dispozitie atestate electronice ale atributelor si
verifice respectivele atribute prin mijloace electronice, la cererea utilizatorului, in conformitate cu dreptul Uniunii sau
cu dreptul intern.

(2)  Pand la 21 noiembrie 2024, tindnd seama de standardele internationale relevante, Comisia stabileste, prin
intermediul unor acte de punere in aplicare, o listd de standarde de referintd si, dacd este necesar, specificatii si
proceduri pentru catalogul de atribute, precum si sisteme pentru atestarea atributelor si procedurile de verificare pentru
atestatele electronice calificate ale atributelor in sensul alineatului (1) de la prezentul articol. Actele de punere in
aplicare respective sunt in concordanti cu actele de punere in aplicare mentionate la articolul 5a alineatul (23) privind
implementarea portofelului european pentru identitatea digitald si se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).
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Articolul 45f

Cerinte privind atestatul electronic al atributelor emis de un organism din sectorul public responsabil de
o sursd autenticd sau in numele unui astfel de organism

(1)  Un atestat electronic al atributelor emis de un organism din sectorul public responsabil de o sursad autenticd sau
in numele unui astfel de organism indeplineste urmatoarele cerinte:

(a) cerintele prevdzute in anexa VII;

(b) cerinta ca certificatul calificat care std la baza semndturii electronice calificate sau a sigiliului electronic calificat al
organismului din sectorul public mentionat la articolul 3 punctul 46, identificat drept emitentul mentionat la
litera (b) din anexa VII, sd contind un set specific de atribute certificate intr-o forma adecvatd pentru prelucrarea
automatd, care:

(i) indica faptul cd organismul emitent este infiintat in conformitate cu dreptul Uniunii sau cu dreptul intern ca
fiind responsabil de sursa autenticd pe baza cireia este emis atestatul electronic al atributelor sau ca organism
desemnat sd actioneze in numele acestuia;

(ii) furnizeazd un set de date care reprezintd fird ambiguitate sursa autenticd mentionatd la punctul (i); si
(iti) identificd dreptul Uniunii sau dreptul intern mentionat la punctul (i).

(2)  Statul membru in care sunt stabilite organismele din sectorul public mentionate la articolul 3 punctul 46 se
asigurd cd organismele din sectorul public care emit atestate electronice ale atributelor au un nivel de fiabilitate si
incredere echivalent cu cel al prestatorilor de servicii de incredere calificati, in conformitate cu articolul 24.

(3)  Statele membre notifici Comisiei organismele din sectorul public mentionate la articolul 3 punctul 46.
Notificarea respectiva include un raport de evaluare a conformititii emis de un organism de evaluare a conformitatii
care confirma cd sunt indeplinite cerintele prevazute la alineatele (1), (2) si (6) de la prezentul articol. Comisia pune la
dispozitia publicului, printr-un canal sigur, lista organismelor din sectorul public mentionate la articolul 3 punctul 46,
intr-o formd purtidnd o semndturd electronicd sau un sigiliu electronic, adecvatd pentru prelucrarea automat.

(4)  In cazul in care un atestat electronic al atributelor emis de un organism din sectorul public responsabil de o sursd
autenticd sau in numele unui astfel de organism este revocat dupd emiterea initiald, acesta isi pierde valabilitatea din
momentul revocdrii si nu se mai poate reveni la statutul anterior revocarii.

(5)  In cazul in care un atestat electronic al atributelor emis de un organism din sectorul public responsabil de o sursd
autenticd sau in numele unui astfel de organism indeplineste standardele, specificatiile si procedurile mentionate la
alineatul (6), se prezuma ci sunt respectate cerintele previzute la alineatul (1).

(6) Pand la 21 noiembrie 2024, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referinta i, dacd este necesar, specificatii si proceduri privind atestatul electronic al atributelor emis de un
organism din sectorul public responsabil de o sursd autenticd sau in numele unui astfel de organism. Actele de punere
in aplicare respective sunt in concordantd cu actele de punere in aplicare mentionate la articolul 5a alineatul (23)
privind implementarea portofelului european pentru identitatea digitald. Acestea se adoptd in conformitate cu
procedura de examinare mentionatd la articolul 48 alineatul (2).

(7)  Pand la 21 noiembrie 2024, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de
standarde de referintd si, dacd este necesar, specificatii si proceduri in sensul alineatului (3) de la prezentul articol.
Actele de punere in aplicare respective sunt in concordantd cu actele de punere in aplicare mentionate la articolul 5a
alineatul (23) privind implementarea portofelului european pentru identitatea digitald. Acestea se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).

(8)  Organismele din sectorul public mentionate la articolul 3 punctul 46 care emit atestate electronice ale atributelor
pun la dispozitie o interfatd cu portofelele europene pentru identitatea digitald care sunt furnizate in conformitate cu
articolul 5a.

Articolul 45¢

Emiterea atestatului electronic al atributelor pentru portofelele europene pentru identitatea digitald

(1)  Furnizorii de atestate electronice ale atributelor oferd utilizatorilor portofelului european pentru identitatea
digitald posibilitatea de a solicita, de a obtine, de a stoca si de a gestiona atestatul electronic al atributelor indiferent de
statele membre in care este furnizat portofelul european pentru identitatea digitala.
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(2)  Furnizorii de atestate electronice calificate ale atributelor pun la dispozitie o interfatd cu portofelele europene
pentru identitatea digitald care sunt furnizate in conformitate cu articolul 5a.

Articolul 45h

Norme suplimentare privind prestarea serviciilor de atestare electronici a atributelor

(1)  Prestatorii serviciilor de atestare electronicd calificatd si necalificatd a atributelor nu combind datele cu caracter
personal referitoare la prestarea serviciilor respective cu datele cu caracter personal care provin din orice alte servicii
oferite de ei sau de partenerii lor comerciali.

(2)  Datele cu caracter personal referitoare la prestarea serviciilor de atestare electronicd a atributelor sunt pdstrate
separate logic de alte date detinute de furnizorul atestatului electronic al atributelor.

(3)  Prestatorii de servicii de atestare electronici calificatd a atributelor pun in aplicare prestarea unor astfel de servicii
de incredere calificate intr-un mod care este separat din punct de vedere functional de alte servicii pe care le presteaza.

SECTIUNEA 10

SERIVICII DE ARHIVARE ELECTRONICA

Articolul 45i

Efectul juridic al serviciilor de arhivare electronicd

(1)  Datelor electronice si documentelor electronice pastrate prin utilizarea unui serviciu de arhivare electronicd nu li
se refuzd efectul juridic sau posibilitatea de a fi acceptate ca probd in procedurile judiciare doar pentru motivul ci
acestea sunt in format electronic sau ci nu sunt pastrate prin utilizarea unui serviciu calificat de arhivare electronici.

(2)  Datele electronice si documentele electronice pdstrate prin utilizarea unui serviciu calificat de arhivare
electronicd beneficiazd de prezumtia de integritate si de acuratete a originii pe toatd durata perioadei de pastrare de
catre prestatorul de servicii de incredere calificat.

Articolul 45j

Cerinte privind serviciile calificate de arhivare electronicd

(1)  Serviciile calificate de arhivare electronicd indeplinesc urmitoarele cerinte:
(a) sunt prestate de prestatori de servicii de incredere calificati;

(b) utilizeazd proceduri si tehnologii capabile sd asigure durabilitatea si lizibilitatea datelor electronice si a documentelor
electronice dincolo de perioada de valabilitate tehnologici si cel putin pe toatd perioada de pistrare legald sau
contractuald, mentinandu-le totodatd integritatea si acuratetea originii;

(c) garanteazd cd respectivele date electronice si documente electronice sunt pdstrate astfel incat sd fie protejate
impotriva pierderii i modificarii, cu exceptia modificdrilor privind suportul lor sau formatul lor electronic;

(d) permit beneficiarilor autorizati sd primeascd in mod automat un raport care confirma faptul cd datele electronice si
documentele electronice extrase dintr-o arhiva electronici calificatd beneficiazd de prezumtia de integritate a datelor
de la inceputul perioadei de pastrare pand in momentul extragerii.

Raportul mentionat la litera (d) de la primul paragraf este furnizat intr-un mod fiabil si eficient si poartd semndtura
electronicd calificatd sau sigiliul electronic calificat al prestatorului serviciului calificat de arhivare electronica.

(2)  Pandla 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde de
referintd si, daci este necesar, specificatii si proceduri privind serviciile calificate de arhivare electronici. In cazul in care
un serviciu calificat de arhivare electronicd indeplineste standardele, specificatiile si procedurile respective, se prezuma
cd sunt respectate cerintele privind serviciile calificate de arhivare electronicd. Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).
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47.

SECTIUNEA 11

REGISTRE ELECTRONICE

Articolul 45k
Efectele juridice ale registrelor electronice

(1)  Unui registru electronic nu i se refuzd efectul juridic sau posibilitatea de a fi acceptat ca mijloc de probd in
procedurile judiciare doar pentru motivul ci acesta este in format electronic sau cd nu indeplineste cerintele pentru
registrele electronice calificate.

(2)  Inregistririle de date cuprinse intr-un registru electronic calificat beneficiazd de prezumtia ordonirii lor
cronologice secventiale unice si exacte si de prezumtia de integritate.

Articolul 451
Cerinte privind registrele electronice calificate

(1)  Registrele electronice calificate indeplinesc urmatoarele cerinte:

(a) sunt create si gestionate de unul sau mai multi prestatori de servicii de incredere calificati;
(b) stabilesc originea inregistririlor de date din registru;

(c) asigurd ordonarea cronologicd secventiald unicd a inregistrarilor de date din registru;

(d) inregistreazd datele astfel incat orice modificare a lor ulterioard si poatd fi detectatd imediat, asigurdnd integritatea
datelor in timp.

(2) In cazul in care registrul electronic indeplineste standardele, specificatiile si procedurile mentionate la
alineatul (3), se prezuma ci sunt respectate cerintele previzute la alineatul (1).

(3)  Pandla 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, o listd de standarde de
referintd si, dacd este necesar, specificatii si proceduri privind cerintele previzute la alineatul (1) de la prezentul articol.
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare mentionati la articolul 48
alineatul (2).”

Se introduce urmdtorul capitol:
»CAPITOLUL IVa

CADRUL DE GUVERNANTA

Articolul 46a
Supravegherea cadrului pentru portofelul european pentru identitatea digitala

(1)  Statele membre desemneazd unul sau mai multe organisme de supraveghere stabilite pe teritoriul lor.

Organismelor de supraveghere desemnate in temeiul primului paragraf li se conferd competentele necesare si resursele
adecvate pentru a-si indeplini sarcinile in mod eficace, eficient si independent.

(2)  Statele membre notificdi Comisiei denumirile si adresele organismelor lor de supraveghere desemnate in temeiul
alineatului (1), precum si orice modificdri ulterioare ale acestora. Comisia publicd o listdi a organismelor de
supraveghere notificate.

(3)  Rolul organismelor de supraveghere desemnate in temeiul alineatului (1) constd in:

(a) supravegherea furnizorilor de portofele europene pentru identitatea digitald stabiliti pe teritoriul statului membru
care a desemnat organismele de supraveghere si asigurarea, prin intermediul unor activititi de supraveghere ex ante
si ex post, indeplinirii de cdtre respectivii furnizori si de citre portofelele europene pentru identitatea digitald
furnizate de acestia a cerintelor stabilite in prezentul regulament;

(b) alua mdsuri, dacd este necesar, in ceea ce ii priveste pe furnizorii de portofele europene pentru identitatea digitald
stabiliti pe teritoriul statului membru care a desemnat organismele de supraveghere, prin intermediul unor activitati
de supraveghere ex post, atunci cind sunt informate cd furnizorii sau portofelele europene pentru identitatea
digitald furnizate de acestia incalcd prezentul regulament.
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(4)  Printre sarcinile organismelor de supraveghere desemnate in temeiul alineatului (1) se numdird, in special,
urmdtoarele:

(a) sd coopereze cu alte organisme de supraveghere si si acorde asistentd acestora, in conformitate cu articolele 46¢
si 46¢;

(b) s solicite informatiile necesare pentru monitorizarea conformititii cu prezentul regulament;

(c) sd informeze autoritdtile competente relevante ale statelor membre in cauzd, desemnate sau infiintate in temeiul
articolului 8 alineatul (1) din Directiva (UE) 2022/2555, cu privire la orice incdlcare semnificativi a securititii sau
pierdere a integritatii de care iau cunostintd in indeplinirea sarcinilor lor si, in cazul unei incilcari semnificative
a securitdtii sau al pierderii integritatii care priveste alte state membre, s3 informeze punctul unic de contact din
statul membru in cauzd, desemnat sau infiintat in temeiul articolului 8 alineatul (3) din Directiva (UE) 2022/2555,
si punctele unice de contact din celelalte state membre in cauzi, desemnate in temeiul articolului 46c¢ alineatul (1)
din prezentul regulament, si si informeze publicul sau si solicite furnizorilor de portofele europene pentru
identitatea digitald sa facd acest lucru in cazul in care organismul de supraveghere considerd ci divulgarea incalcarii
securitdtii sau a pierderii integritdtii ar fi de interes public;

(d) sd efectueze inspectii la fata locului si supraveghere ex situ;

(e) s solicite furnizorilor de portofele europene pentru identitatea digitald sa remedieze orice neindeplinire a cerintelor
previzute in prezentul regulament;

(f) sd suspende sau si anuleze inregistrarea si includerea beneficiarilor in mecanismul mentionat la articolul 5b
alineatul (7) in cazul utilizdrii ilegale sau frauduloase a portofelului european pentru identitatea digitald;

(g) sd coopereze cu autoritdtile de supraveghere competente infiintate in temeiul articolului 51 din Regulamentul
(UE) 2016/679, in special prin informarea acestora, fird intarzieri nejustificate, in cazul in care normele de
protectie a datelor cu caracter personal par sd fi fost incdlcate, precum si cu privire la incdlcarile securitdtii care par
sd constituie incdlcdri ale securitdtii datelor cu caracter personal.

(5) In cazul in care organismul de supraveghere desemnat in temeiul alineatului (1) solicitd furnizorului unui
portofel european pentru identitatea digitald si remedieze orice neindeplinire a cerintelor previzute in prezentul
regulament in temeiul alineatului (4) litera (e), iar furnizorul respectiv nu actioneazi in consecinti si, daci este cazul,
intr-un termen stabilit de organismul de supraveghere, organismul de supraveghere desemnat in temeiul alineatului (1)
poate, tinand seama, in special, de amploarea, durata si consecintele respectivei neindepliniri, sd dispund ca furnizorul
sd suspende sau sd inceteze furnizarea portofelului european pentru identitatea digitald. Organismul de supraveghere
informeazd fird intdrzieri nejustificate organismele de supraveghere ale altor state membre, Comisia, beneficiarii si
utilizatorii portofelului european pentru identitatea digitald cu privire la decizia de a solicita suspendarea sau incetarea
furnizdrii portofelului european pentru identitatea digitald.

(6)  In fiecare an, pand la 31 martie, fiecare organism de supraveghere desemnat in temeiul alineatului (1) prezinti
Comisiei un raport privind principalele activitdti desfdsurate in anul calendaristic anterior. Comisia pune la dispozitia
Parlamentului European si a Consiliului rapoartele anuale respective.

(7) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, formatele si
procedurile privind raportul mentionat la alineatul (6) de la prezentul articol. Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de examinare mentionatd la articolul 48 alineatul (2).

Articolul 46b

Supravegherea serviciilor de incredere

(1)  Statele membre desemneazad un organism de supraveghere infiintat pe teritoriul lor sau desemneazd, de comun
acord cu un alt stat membru, un organism de supraveghere infiintat in acel alt stat membru. Organismul de
supraveghere respectiv este responsabil de sarcinile de supraveghere in statul membru care l-a desemnat in ceea ce
priveste serviciile de incredere.

Organismelor de supraveghere desemnate in temeiul primului paragraf li se acordd competentele necesare si resursele
adecvate pentru a-si indeplini sarcinile.

(2)  Statele membre notifici Comisiei denumirile si adresele organismelor lor de supraveghere desemnate in temeiul
alineatului (1), precum si orice modificdri ulterioare ale acestora. Comisia publicd o listd a organismelor de
supraveghere notificate.
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(3)  Rolul organismelor de supraveghere desemnate in temeiul alineatului (1) constd in:

(a) supravegherea prestatorilor de servicii de incredere calificati stabiliti pe teritoriul statului membru care le-a
desemnat si asigurarea, prin intermediul unor activititi de supraveghere ex ante si ex post, indeplinirii de citre
respectivii prestatori de servicii de incredere calificati si de catre serviciile de incredere calificate prestate de acestia
a cerintelor stabilite in prezentul regulament;

G

luarea de masuri, dupd caz, in legaturd cu prestatorii de servicii de incredere necalificati stabiliti pe teritoriul statului
membru care le-a desemnat, prin intermediul activitdtilor de supraveghere ex post, atunci cand sunt informate cd
respectivii prestatori de servicii de incredere necalificati sau serviciile de incredere prestate de acestia nu ar indeplini
cerintele stabilite in prezentul regulament.

(4)  Printre sarcinile organismelor de supraveghere desemnate in temeiul alineatului (1) se numdrd, in special,
urmdtoarele:

(a) s informeze autorititile competente relevante ale statelor membre in cauzd, desemnate sau infiintate in temeiul
articolului 8 alineatul (1) din Directiva (UE) 2022/2555, cu privire la orice incilcare semnificativd a securitdtii sau
pierdere a integritatii de care iau cunostintd in indeplinirea sarcinilor lor i, in cazul unei incilcdri semnificative
a securitdtii sau al pierderii integritdtii care priveste alte state membre, sd informeze punctul unic de contact din
statul membru in cauzd, desemnat sau infiintat in temeiul articolului 8 alineatul (3) din Directiva (UE) 2022/2555,
si punctele unice de contact din celelalte state membre in cauzd, desemnate in temeiul articolului 46¢ alineatul (1)
din prezentul regulament, si sd informeze publicul sau si solicite prestatorului de servicii de incredere si facd acest
lucru in cazul in care organismul de supraveghere considerd cd divulgarea incalcdrii securitatii sau a pierderii
integritatii ar fi de interes public;

(b) sd coopereze cu alte organisme de supraveghere si sd acorde asistentd acestora, in conformitate cu articolele 46¢
si 46e;

(c) sd analizeze rapoartele de evaluare a conformitdtii mentionate la articolul 20 alineatul (1) si la articolul 21
alineatul (1);

(d) si raporteze Comisiei cu privire la activititile sale principale, in conformitate cu alineatul (6) de la prezentul articol;

(e) s realizeze audituri sau sd solicite unui organism de evaluare a conformitatii sd efectueze o evaluare a conformitatii
prestatorilor de servicii de incredere calificati, in conformitate cu articolul 20 alineatul (2);

(f) sd coopereze cu autoritdtile de supraveghere competente infiintate in temeiul articolului 51 din Regulamentul
(UE) 2016/679, in special prin informarea acestora, fird intarzieri nejustificate, in cazul in care normele de
protectie a datelor cu caracter personal par si fi fost incdlcate, precum si cu privire la incdlcarile securitdtii care par
sd constituie incdlcdri ale securitdtii datelor cu caracter personal;

(g) sd acorde statutul de calificat prestatorilor de servicii de incredere, precum si serviciilor pe care acestia le presteaza
si sd retragd statutul respectiv, in conformitate cu articolele 20 si 21;

(h) sa informeze organismul responsabil cu lista sigurd nationald mentionatd la articolul 22 alineatul (3) cu privire la
deciziile sale de acordare sau de retragere a statutului de calificat, cu exceptia cazului in care respectivul organism
este si organism de supraveghere desemnat in temeiul alineatului (1) de la prezentul articol;

(i) sa verifice existenta si aplicarea corectd a dispozitiilor privind planurile de incetare a serviciului atunci cand
prestatorul de servicii de incredere calificat isi inceteaza activitdtile, inclusiv modul in care informatiile sunt pastrate
accesibile, in conformitate cu articolul 24 alineatul (2) litera (h);

(j) s solicite prestatorilor de servicii de incredere sd remedieze orice neindeplinire a cerintelor previzute in prezentul
regulament;

(k) s investigheze cererile formulate de furnizorii de browsere web in temeiul articolului 45a si sd ia masuri, daci este
necesar.

(5)  Statele membre pot sd solicite organismului de supraveghere desemnat in temeiul alineatului (1) s stabileascd, sd
mentind si sd actualizeze o infrastructurd de asigurare a increderii in conformitate cu dreptul intern.

(6)  In fiecare an, pand la 31 martie, fiecare organism de supraveghere desemnat in temeiul alineatului (1) prezintd
Comisiei un raport privind principalele activititi desfdsurate in anul calendaristic anterior. Comisia pune la dispozitia
Parlamentului European si a Consiliului rapoartele anuale respective.
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(7) Pand la 21 mai 2025, Comisia adoptd orientdri privind indeplinirea de cdtre organismele de supraveghere
desemnate in temeiul alineatului (1) de la prezentul articol a sarcinilor mentionate la alineatul (4) de la prezentul articol
si, prin intermediul unor acte de punere in aplicare, stabileste formatele si procedurile privind raportul mentionat la
alineatul (6) de la prezentul articol. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2).

Articolul 46¢

Puncte unice de contact

(1)  Fiecare stat membru desemneaza un punct unic de contact pentru serviciile de incredere, portofelele europene
pentru identitatea digitald si sistemele de identificare electronicd notificate.

(2)  Fiecare punct unic de contact exercitd o functie de legiturd pentru a facilita cooperarea transfrontalierd intre
organismele de supraveghere pentru prestatorii de servicii de incredere si intre organismele de supraveghere pentru
furnizorii de portofele europene pentru identitatea digitala si, dupd caz, cu Comisia si Agentia Uniunii Europene pentru
Securitate Ciberneticd (ENISA) si cu alte autorititi competente din statul siu membru.

(3)  Fiecare stat membru publica si, fird intdrzieri nejustificate, notificd Comisiei denumirea si adresa punctului unic
de contact desemnat in temeiul alineatului (1), precum si orice modificare ulterioard a acestora.

(4)  Comisia publici o listd a punctelor unice de contact notificate in temeiul alineatului (3).

Articolul 46d

Asistentd reciproca

(1)  Pentru a facilita supravegherea si executarea obligatiilor previzute de prezentul regulament, organismele de
supraveghere desemnate in temeiul articolului 46a alineatul (1) sau al articolului 46b alineatul (1) pot solicita, inclusiv
prin intermediul grupului de cooperare infiintat in temeiul articolului 46e alineatul (1), asistentd reciprocd din partea
organismelor de supraveghere dintr-un alt stat membru in care este stabilit furnizorul portofelului european pentru
identitatea digitald sau prestatorul de servicii de incredere sau in care se afld reteaua si sistemele sale informatice ori
sunt prestate serviciile acestuia.

(2)  Asistenta reciprocd implicd cel putin faptul ci:

(a) organismul de supraveghere care aplici masuri de supraveghere si de executare intr-un stat membru informeaza si
consultd organismul de supraveghere din celdlalt stat membru in cauzg;

(b) un organism de supraveghere poate solicita organismului de supraveghere dintr-un alt stat membru in cauzd si ia
mdsuri de supraveghere sau de executare, inclusiv, de exemplu, cereri de a efectua inspectii legate de rapoartele de
evaluare a conformitdtii mentionate la articolele 20 si 21 in ceea ce priveste prestarea de servicii de incredere;

(c) dupd caz, organismele de supraveghere pot efectua anchete comune cu organismele de supraveghere din alte state
membre.

Mecanismele si procedurile pentru actiunile comune mentionate la primul paragraf sunt convenite si stabilite de catre
statele membre in cauzd, in conformitate cu dreptul lor intern.

(3)  Un organism de supraveghere cdruia i se adreseazd o solicitare de asistentd poate respinge respectiva solicitare
pentru oricare dintre urmdtoarele motive:

(a) asistenta solicitatd nu este proportionald cu activititile de supraveghere ale organismului de supraveghere
desfasurate in conformitate cu articolele 46a si 46b;

(b) organismul de supraveghere nu are competenta de a acorda asistenta solicitat;
(c) acordarea asistentei solicitate ar contraveni prezentului regulament.

(4) Pand la 21 mai 2025 si, ulterior, la fiecare doi ani, grupul de cooperare infiintat in temeiul articolului 46e
alineatul (1) emite orientdri privind aspectele organizatorice si procedurile pentru asistenta reciprocd mentionata la
alineatele (1) si (2) de la prezentul articol.
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Articolul 46e

Grupul european de cooperare privind identitatea digitala

(1)  Pentru a sprijini si a facilita cooperarea transfrontalierd si schimbul de informatii dintre statele membre privind
serviciile de incredere, portofelele europene pentru identitatea digitala si sistemele de identificare electronici notificate,
Comisia infiinteazd un Grup european de cooperare privind identitatea digitald (denumit in continuare «grupul de
cooperare»).

(2)  Grupul de cooperare este alcituit din reprezentanti numiti de statele membre si de Comisie. Grupul de cooperare
este prezidat de Comisie. Comisia asigurd secretariatul grupului de cooperare.

(3)  Reprezentantii partilor interesate relevante pot fi invitati ad-hoc s participe la reuniunile grupului de cooperare
si la lucrdrile acestuia in calitate de observatori.

(4)  ENISA este invitatd sa participe in calitate de observator la lucririle grupului de cooperare atunci cand are loc un
schimb de opinii, de bune practici si de informatii cu privire la aspecte relevante in materie de securitate cibernetici,
cum ar fi notificarea incélcarilor securititii, si atunci cand se abordeazd utilizarea certificatelor sau a standardelor de
securitate cibernetica.

(5)  Grupului de cooperare ii revin urmdtoarele sarcini:

(a) sd facd schimb de opinii si sd coopereze cu Comisia cu privire la initiativele de politici emergente in domeniul
portofelelor pentru identitatea digitald, al mijloacelor de identificare electronicd si al serviciilor de incredere;

(b) sa consilieze Comisia, dupd caz, in fazele initiale de pregitire a proiectelor de acte de punere in aplicare si de acte
delegate care urmeazd si fie adoptate in temeiul prezentului regulament;

(c) pentru a sprijini organismele de supraveghere la punerea in aplicare a dispozitiilor prezentului regulament:

(i) si facd schimb de bune practici si de informatii privind punerea in aplicare a dispozitiilor prezentului
regulament;

(i) sd evalueze evolutiile pertinente din sectorul portofelului pentru identitatea digitald, al identificarii electronice
si al serviciilor de incredere;

(ili) sd organizeze reuniuni comune cu partile interesate relevante din intreaga Uniune pentru a discuta activitdtile
desfasurate de grupul de cooperare si pentru a colecta informatii cu privire la dificultitile emergente in
materie de politici;

(iv) cu sprijinul ENISA, sd faci schimb de opinii, de bune practici si de informatii cu privire la aspectele relevante
in materie de securitate ciberneticd in ceea ce priveste portofelele europene pentru identitatea digitald,
sistemele de identificare electronici si serviciile de incredere;

(v) sd facd schimb de bune practici cu privire la elaborarea si punerea in aplicare a politicilor privind notificarea
incdlcdrilor securitdtii si masurile comune mentionate la articolele 5e si 10;

(vi) sd organizeze reuniuni comune cu Grupul de cooperare NIS infiintat in temeiul articolului 14 alineatul (1) din
Directiva (UE) 2022/2555 pentru a face schimb de informatii relevante in ceea ce priveste amenintirile
cibernetice, incidentele, vulnerabilititile, initiativele de sensibilizare, cursurile de formare, exercitiile si
competentele, consolidarea capacitdtilor, capacititile in materie de standarde si specificatii tehnice, precum si
standardele si specificatiile tehnice in legdturd cu serviciile de incredere si identificarea electronici;

(vii) sd discute, la cererea unui organism de supraveghere, cererile specifice de asistentd reciprocd mentionate la
articolul 46d;

(vii) sd faciliteze schimbul de informatii intre organismele de supraveghere prin furnizarea de orientdri cu privire la
aspectele organizatorice si procedurile de asistentd reciprocd mentionate la articolul 46d;

(d) sd organizeze evaludri inter pares ale sistemelor de identificare electronica ce trebuie notificate in temeiul prezentului
regulament.

(6)  Statele membre asigurd cooperarea eficace si eficientd a reprezentantilor lor desemnati in grupul de cooperare.
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48.

49.

(7) Pand la 21 mai 2025, Comisia stabileste, prin intermediul unor acte de punere in aplicare, modalititile
procedurale necesare pentru facilitarea cooperdrii dintre statele membre mentionate la alineatul (5) litera (d) de la
prezentul articol. Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 48 alineatul (2).”

Articolul 47 se modificd dupd cum urmeaza:
(a) alineatele (2) si (3) se inlocuiesc cu urmdtorul text:

,(2)  Competenta de a adopta acte delegate mentionata la articolul 5c alineatul (7), la articolul 24 alineatul (4b) si
la articolul 30 alineatul (4) se conferd Comisiei pe o perioadd nedeterminatd de la 17 septembrie 2014.

(3) Delegarea de competente mentionatd la articolul 5c¢ alineatul (7), la articolul 24 alineatul (4b) si la
articolul 30 alineatul (4) poate fi revocatd oricand de Parlamentul European sau de Consiliu. O decizie de revocare
pune capat delegirii de competente specificate in decizia respectiva. Decizia produce efecte din ziua care urmeazd
datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o datd ulterioard mentionatd in decizie.
Decizia nu aduce atingere actelor delegate care sunt deja in vigoare.”;

(b) alineatul (5) se inlocuieste cu urmdtorul text:

,(5)  Un act delegat adoptat in temeiul articolului 5c alineatul (7), al articolului 24 alineatul (4b) sau al
articolului 30 alineatul (4) intrd in vigoare numai in cazul in care nici Parlamentul European si nici Consiliul nu au
formulat obiectii in termen de doud luni de la notificarea acestuia citre Parlamentul European si Consiliu sau in
cazul in care, inaintea expirdrii termenului respectiv, Parlamentul European si Consiliul au informat Comisia cd nu
vor formula obiectii. Respectivul termen se prelungeste cu doud luni la initiativa Parlamentului European sau
a Consiliului.”

In capitolul VI se introduce urmitorul articol:

LArticolul 48a

Cerinte de raportare

(1)  Statele membre asigurd colectarea de date statistice in legdturd cu functionarea portofelelor europene pentru
identitatea digitald si a serviciilor de incredere calificate furnizate pe teritoriile lor.

(2)  Datele statistice colectate in conformitate cu alineatul (1) includ urmaitoarele:
(a) numdrul persoanelor fizice si juridice care detin un portofel european pentru identitatea digitald valabil;
(b) tipul si numdrul serviciilor care acceptd utilizarea portofelului european pentru identitatea digitald;

(¢) numdrul reclamatiilor din partea utilizatorilor si al incidentelor privind protectia consumatorilor sau protectia
datelor in legiturd cu beneficiarii si serviciile de incredere calificate;

(d) un raport de sintezd care include date privind incidentele care impiedicd utilizarea portofelului european pentru
identitatea digitald;

(e) un rezumat al incidentelor semnificative de securitate, al incdlcdrilor securitdtii datelor si al utilizatorilor afectati ai
portofelelor europene pentru identitatea digitald sau ai serviciilor de incredere calificate.

(3)  Datele statistice mentionate la alineatul (2) sunt puse la dispozitia publicului intr-un format deschis, utilizat in
mod obisnuit si prelucrabil automat.

(4) Pand la data de 31 martie a fiecdrui an, statele membre transmit Comisiei un raport privind datele statistice
colectate in conformitate cu alineatul (2).”
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50. Articolul 49 se inlocuieste cu urmatorul text:

51.

LArticolul 49
Reexaminare

(1)  Comisia reexamineazd modul de aplicare a prezentului regulament si, pand la 21 mai 2026, prezintd un raport
in acest sens Parlamentului European si Consiliului. In respectivul raport, Comisia evalueazd, in special, daci este
oportun s se modifice domeniul de aplicare al prezentului regulament sau dispozitiile sale specifice, inclusiv, in special,
dispozitiile articolului 5c alineatul (5), tinind seama de experienta dobanditd in aplicarea prezentului regulament,
precum si de evolutiile tehnologice, ale pietei si juridice. Dacd este necesar, raportul respectiv este insotit de
o propunere de modificare a prezentului regulament.

(2)  Raportul mentionat la alineatul (1) include o analiza a disponibilitatii, a securitatii si a posibilitatii de utilizare
a mijloacelor de identificare electronicd notificate si a portofelelor europene pentru identitatea digitald care intrd in
domeniul de aplicare al prezentului regulament si analizeazd dacd tuturor prestatorilor privati de servicii online care
recurg la servicii de identificare electronicd furnizate de terti pentru autentificarea utilizatorilor trebuie si le revind
obligatia sd accepte utilizarea mijloacelor de identificare electronicd notificate si a portofelului european pentru
identitatea digitala.

(3) Pand la 21 mai 2030 si, ulterior, la fiecare patru ani, Comisia prezintd un raport Parlamentului European si
Consiliului cu privire la progresele realizate in vederea atingerii obiectivelor prezentului regulament.”

Articolul 51 se inlocuieste cu urmatorul text:
JArticolul 51
Misuri tranzitorii

(1)  Dispozitivele sigure de creare a semnaturilor a ciror conformitate a fost stabilitd in conformitate cu articolul 3
alineatul (4) din Directiva 1999/93/CE sunt considerate in continuare dispozitive de creare a semndturilor electronice
calificate in temeiul prezentului regulament pand la 21 mai 2027.

(2)  Certificatele calificate emise persoanelor fizice in temeiul Directivei 1999/93/CE sunt considerate in continuare
certificate calificate pentru semndturi electronice in temeiul prezentului regulament pani la 21 mai 2026.

(3) Pand la 21 mai 2026, gestionarea dispozitivelor calificate de creare a semndturilor si sigiliilor electronice la
distantd de citre alti prestatori de servicii de incredere calificati decat cei care presteazd servicii de incredere calificate
pentru gestionarea dispozitivelor calificate de creare a semniturilor si sigiliilor electronice la distantd in conformitate cu
articolele 29a si 39a, se poate desfdsura fird sa fie necesard obtinerea statutului de calificat pentru prestarea acestor
servicii de gestionare.

(4)  Prestatorii de servicii de incredere calificati cdrora li s-a acordat statutul de calificat in temeiul prezentului
regulament inainte de 20 mai 2024 prezintd organismului de supraveghere un raport de evaluare a conformittii care
dovedeste conformitatea cu articolul 24 alineatele (1), (1a) si (1b) cat mai curdnd posibil si in orice caz pand la 21 mai
2026

52. Anexele IV se modificd in conformitate cu anexele I-IV la prezentul regulament.

53.

Se adaugd noile anexe V, VI si VII astfel cum figureazd in anexele V, VI si VII la prezentul regulament.

Articolul 2

Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele membre.

Adoptat la Bruxelles, 11 aprilie 2024.

Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele
R. METSOLA H. LAHBIB

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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ANEXA 1

In anexa I la Regulamentul (UE) nr. 910/2014, litera (i) se inlocuieste cu urmatorul text:

,(i) informatiile privind serviciile care pot fi utilizate pentru a cunoaste statutul valabilititii certificatului calificat sau
localizarea acestor servicii;”.
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ANEXA 11

In anexa II la Regulamentul (UE) nr. 910/2014, se elimind punctele 3 si 4.
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ANEXA 1II

In anexa III la Regulamentul (UE) nr. 910/2014, litera (i) se inlocuieste cu urmatorul text:

,(i) informatiile privind serviciile care pot fi utilizate pentru a cunoaste statutul valabilititii certificatului calificat sau
localizarea acestor servicii;”.
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ANEXA IV

Anexa IV la Regulamentul (UE) nr. 910/2014 se modificd dupd cum urmeaza:

1. Litera (c) se inlocuieste cu urmatorul text:

,(c) 1n cazul persoanelor fizice: cel putin numele persoanei cireia i s-a emis certificatul sau un pseudonim; in cazul in
care se utilizeazd un pseudonim, acesta este indicat in mod clar;

(ca) in cazul persoanelor juridice: un set unic de date care reprezintd fird echivoc persoana juridicd cidreia i se emite

certificatul, incluzand cel putin denumirea persoanei juridice cdreia i se emite certificatul si, dupd caz, numarul de
inregistrare astfel cum este mentionat in registrele oficiale;”.

2. Litera (j) se inlocuieste cu urmatorul text:

,(j) informatiile privind serviciile care pot fi utilizate pentru a cunoaste statutul valabilitatii certificatului calificat sau
localizarea acestor servicii.”
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ANEXA'V

~ANEXA 'V

CERINTE PRIVIND ATESTATUL ELECTRONIC CALIFICAT AL ATRIBUTELOR

Atestatul electronic calificat al atributelor contine:

(a) o indicatie, cel putin intr-un format adecvat pentru prelucrarea automatd, a faptului cd atestatul a fost emis ca atestat
electronic calificat al atributelor;

(b

~

un set de date care reprezintd fird ambiguitate prestatorul de servicii de incredere calificat care emite atestatul electronic
calificat al atributelor, incluzand cel putin statul membru in care este stabilit prestatorul respectiv si:

(i) in cazul unei persoane juridice: denumirea si, dupd caz, numdrul de inregistrare astfel cum figureazd in registrele
oficiale,

(ii) in cazul unei persoane fizice: numele persoanei;

(c) un set de date care reprezintd fard echivoc entitatea la care se referd atributele atestate; in cazul in care se utilizeazd un
pseudonim, acesta este indicat in mod clar;

(d) atributul atestat sau atributele atestate, inclusiv, in cazurile aplicabile, informatiile necesare pentru a identifica domeniul
de aplicare al atributelor respective;

(e) detalii privind inceputul si sfarsitul perioadei de valabilitate a atestatului;

(f) codul de identificare al atestatului, care trebuie si fie unic pentru prestatorul de servicii de incredere calificat si, in
cazurile aplicabile, indicarea sistemului de atestare din care face parte atestatul atributelor;

(g) semnitura electronici calificatd sau sigiliul electronic calificat al prestatorului de servicii de incredere calificat emitent;

(h) locul in care este disponibil gratuit certificatul care st la baza semndturii electronice calificate sau a sigiliului electronic
calificat mentionate la litera (g);

(i) informatiile privind serviciile care pot fi utilizate pentru a cunoaste statutul valabilitatii certificatului calificat sau
localizarea acestor servicii.”
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ANEXA VI

~ANEXA VI

LISTA MINIMA A ATRIBUTELOR

In temeiul articolului 45e, statele membre se asigurd cd sunt adoptate masuri pentru a le permite prestatorilor de servicii de
incredere calificati care pun la dispozitie atestate electronice ale atributelor s verifice prin mijloace electronice, la cererea
utilizatorului, autenticitatea urmatoarelor atribute prin raportare la sursa autentici relevantd la nivel national sau prin
intermediul unor intermediari desemnati recunoscuti la nivel national, in conformitate cu dreptul Uniunii sau cu dreptul
intern si in cazurile in care aceste atribute se bazeazi pe surse autentice din cadrul sectorului public:

adresa;

varsta;

genul;

starea civild;

componenta familiei;
nationalitatea sau cetitenia;

nivelul de studii, titluri si diplome;

S AL o

calificdri profesionale, titluri si licente;
9. imputerniciri si mandate de reprezentare a persoanelor fizice sau juridice;
10. autorizatii publice si licente;

11. pentru persoanele juridice, datele financiare si datele privind societatile.”
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ANEXA VII

~ANEXA VII

CERINTE PRIVIND ATESTATUL ELECTRONIC AL ATRIBUTELOR EMIS DE UN ORGANISM PUBLIC RESPONSABIL DE
O SURSA AUTENTICA SAU IN NUMELE UNUI ASTFEL DE ORGANISM

Un atestat electronic al atributelor emis de un organism public responsabil de o sursd autenticd sau in numele unui astfel de
organism contine:

(a) o indicatie, cel putin intr-un format adecvat pentru prelucrarea automatd, a faptului cd atestatul a fost emis ca atestat
electronic al atributelor emis de un organism public responsabil de o sursd autenticd sau in numele unui astfel de
organism;

(b) un set de date care reprezintd fard echivoc organismul public care emite atestatul electronic al atributelor, incluzind cel
putin statul membru in care este stabilit organismul public respectiv si denumirea sa si, dupd caz, numdrul siu de
inregistrare, astfel cum figureaza in registrele oficiale;

(c) un set de date care reprezintd fdrd echivoc entitatea la care se referd atributele atestate; in cazul in care se utilizeazd un
pseudonim, acesta este indicat in mod clar;

(d) atributul atestat sau atributele atestate, inclusiv, in cazurile aplicabile, informatiile necesare pentru a identifica domeniul
de aplicare al atributelor respective;

(e) detalii privind inceputul si sfarsitul perioadei de valabilitate a atestatului;

(f) codul de identificare al atestatului, care trebuie sd fie unic pentru organismul public emitent si, in cazurile aplicabile,
o indicare a sistemului de atestare din care face parte atestatul atributelor;

(g) semndtura electronicd calificatd sau sigiliul electronic calificat al organismului emitent;

(h) locul in care este disponibil gratuit certificatul care std la baza semnaturii electronice calificate sau a sigiliului electronic
calificat mentionate la litera (g);

(i) informatiile privind serviciile care pot fi utilizate pentru a cunoaste statutul valabilitdtii certificatului calificat sau
localizarea acestor servicii.”
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