
COMUNICARE A COMISIEI

Orientări privind aplicarea articolului 13 alineatul (5) din Directiva (UE) 2022/2557 privind 
reziliența entităților critice 

(C/2026/3712)

I. INTRODUCERE

1. Directiva (UE) 2022/2557 privind reziliența entităților critice (1) („directiva”) urmărește să se asigure că serviciile 
esențiale pentru menținerea funcțiilor societale sau a activităților economice vitale sunt furnizate pe piața internă 
fără a fi obstrucționate. Directiva are ca scop consolidarea rezilienței entităților critice care furnizează astfel de 
servicii, creând un cadru global de reziliență a entităților critice în ceea ce privește toate pericolele (naturale și 
provocate de om, accidentale sau intenționate).

2. În conformitate cu articolul 6 alineatul (1) din directivă, statele membre trebuie să își identifice entitățile critice 
pentru sectoarele și subsectoarele prevăzute în anexa la directivă până la 17 iulie 2026. Pentru a obține un nivel 
ridicat de reziliență, astfel de entități critice au obligații în temeiul directivei, inclusiv obligația prevăzută la 
articolul 13 de a lua măsuri tehnice, de securitate și organizatorice adecvate și proporționale pentru a-și asigura 
reziliența. În acest sens, articolul 13 alineatul (5) din directivă a mandatat Comisia să adopte orientări fără caracter 
obligatoriu pentru a detalia măsurile tehnice, de securitate și organizatorice care pot fi luate de entitățile critice.

3. În conformitate cu dispozițiile menționate mai sus, înainte de adoptarea prezentei comunicări, statele membre și 
părțile interesate au fost consultate în cadrul unui atelier care a avut loc la 29 septembrie 2025. Grupul privind 
reziliența entităților critice (CERG) a fost consultat cu privire la liniile generale ale comunicării în cadrul reuniunilor 
sale din 10 aprilie, 19 mai și 30 septembrie 2025. De asemenea, CERG a fost consultat cu privire la proiectul de text 
al comunicării la 14 noiembrie 2025, iar o versiune actualizată a fost comunicată CERG la 25 februarie 2026. O 
consultare finală a CERG cu privire la proiectul de orientări a avut loc la 6 martie 2026.

4. Prezenta comunicare nu este obligatorie din punct de vedere juridic și nu afectează interpretarea dreptului UE de 
către Curtea de Justiție a Uniunii Europene.

II. ORIENTĂRI FĂRĂ CARACTER OBLIGATORIU PRIVIND MĂSURILE DE CONSOLIDARE A REZILIENȚEI

A. CONSIDERAȚII GENERALE

5. Prezentele orientări fără caracter obligatoriu urmăresc să detalieze măsurile tehnice, de securitate și organizatorice 
care pot fi luate de entitățile critice în temeiul articolului 13 alineatul (1) literele (a)-(f) din directivă. Lista măsurilor 
nu este exhaustivă și poate fi completată cu măsuri suplimentare.

6. În temeiul articolului 13 alineatul (1), la punerea în aplicare a acestor măsuri, entitățile critice trebuie să țină seama 
de următoarele aspecte.

(a) Informațiile relevante furnizate de statele membre cu privire la evaluarea riscurilor efectuată de statul membru 
în temeiul articolului 5 din directivă. Statele membre ar trebui să trimită entităților lor critice informații 
prompte, succinte și adaptate. Aceste informații pot include rapoartele menționate la articolul 9 alineatul (3) 
din directivă, transmise Comisiei utilizând modelul comun de raportare.

(b) Informațiile relevante privind rezultatele evaluării riscurilor de către entitatea critică, efectuată în temeiul 
articolului 12 din directivă. Entitățile critice sunt încurajate să asigure o abordare holistică prin trecerea de la 
simpla protecție a infrastructurii critice la asigurarea continuității serviciului (serviciilor) esențial(e) pe care îl 
(le) furnizează și prin corelarea rezultatelor evaluării riscurilor cu măsurile lor de consolidare a rezilienței. 
Pentru a sprijini măsurile de reziliență, entitățile critice ar trebui să ia în considerare efectuarea unor evaluări 
cuprinzătoare ale riscurilor care să depășească dependențele lor directe, ținând seama de aspectele de 
interdependență transfrontalieră, sectorială și sistemică.
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(1) Directiva (UE) 2022/2557 a Parlamentului European și a Consiliului din 14 decembrie 2022 privind reziliența entităților critice și de 
abrogare a Directivei 2008/114/CE a Consiliului (JO L 333, 27.12.2022, p. 164).



7. În conformitate cu articolul 13 alineatul (1) din directivă, măsurile care trebuie luate de entitățile critice trebuie să fie 
adecvate și proporționale. Caracterul adecvat și proporționat al acestor măsuri ar trebui evaluat în raport cu 
rezultatele evaluărilor riscurilor menționate mai sus.

(a) Prin măsuri „adecvate” ar trebui să se înțeleagă măsuri bazate pe riscuri sau pe impact, eficace și 
corespunzătoare, care pot face ca entitatea critică să fie pe deplin rezilientă atunci când furnizează serviciile 
esențiale. Caracterul adecvat al unei măsuri poate diferi de la o entitate critică la alta, în funcție de particula
ritățile acestora.

(b) Prin măsuri „proporționale” ar trebui să se înțeleagă măsuri necesare și suficiente care nu sunt excesive în ceea 
ce privește nivelul de risc și gravitatea incidentului perturbator. Măsurile ar trebui să fie adaptate la particula
ritățile entității critice în cauză și să țină seama de aspecte precum natura serviciului (serviciilor) esențial(e) 
furnizat(e), lanțul de aprovizionare și interdependențele, raportul cost-eficacitate al măsurilor, dimensiunea 
entității și impactul geografic al serviciilor furnizate.

8. Orientările iau în considerare toate sectoarele reglementate de capitolul III din directivă (2). Este posibil ca lista 
neexhaustivă de exemple să nu se aplice în mod egal tuturor sectoarelor și tuturor tipurilor de infrastructuri critice.

9. Măsurile care urmează să fie luate vor depinde de rezultatul evaluării riscurilor efectuate de statul membru și al 
evaluărilor riscurilor efectuate de entitățile critice.

10. Măsurile de reziliență adoptate de entitățile critice în temeiul articolului 13 alineatul (1) literele (a)-(f) ar trebui 
aplicate fără a se aduce atingere măsurilor care decurg din legislația sectorială relevantă și în concordanță cu aceste 
măsuri, cum ar fi legislația menționată la considerentul 31 din directivă, precum și Directiva privind securitatea 
rețelelor și a sistemelor informatice 2 (NIS2) (3), Legea europeană a climei (4), Regulamentul privind pregătirea 
pentru riscuri în sectorul energiei electrice (5), Regulamentul privind măsurile de garantare a siguranței furnizării de 
gaze (6), Directiva privind siguranța operațiunilor petroliere și gaziere offshore (7), Cadrul UE privind securitatea 
maritimă și portuară (8), Regulamentul general privind protecția datelor (RGPD) (9), Regulamentul privind punerea 
în aplicare a Cerului unic european (10), Regulamentul privind Agenția Uniunii Europene pentru Siguranța 
Aviației (11) și Regulamentul de punere în aplicare privind funcțiile rețelei de management al traficului aerian (12).
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(2) Energie, transporturi, sănătate, apă potabilă, ape uzate, administrație publică, spațiu, producția, prelucrarea și distribuția de alimente.
(3) Directiva (UE) 2022/2555 a Parlamentului European și a Consiliului din 14 decembrie 2022 privind măsuri pentru un nivel comun 

ridicat de securitate cibernetică în Uniune, de modificare a Regulamentului (UE) nr. 910/2014 și a Directivei (UE) 2018/1972 și de 
abrogare a Directivei (UE) 2016/1148 (JO L 333, 27.12.2022, p. 80).

(4) Regulamentul (UE) 2021/1119 al Parlamentului European și al Consiliului din 30 iunie 2021 de instituire a cadrului pentru realizarea 
neutralității climatice și de modificare a Regulamentelor (CE) nr. 401/2009 și (UE) 2018/1999 (JO L 243, 9.7.2021, p. 1), în special în 
ceea ce privește articolul 5 care face referire la adaptarea la schimbările climatice.

(5) Regulamentul (UE) 2019/941 al Parlamentului European și al Consiliului din 5 iunie 2019 privind pregătirea pentru riscuri în sectorul 
energiei electrice și de abrogare a Directivei 2005/89/CE (JO L 158, 14.6.2019, p. 1), în special în ceea ce privește măsurile care decurg 
din articolele 10 și 11.

(6) Regulamentul (UE) 2017/1938 al Parlamentului European și al Consiliului din 25 octombrie 2017 privind măsurile de garantare a 
siguranței furnizării de gaze și de abrogare a Regulamentului (UE) nr. 994/2010 (JO L 280, 28.10.2017, p. 1), în special în ceea ce 
privește măsurile care decurg din articolul 8.

(7) Directiva 2013/30/UE a Parlamentului European și a Consiliului din 12 iunie 2013 privind siguranța operațiunilor petroliere și gaziere 
offshore și de modificare a Directivei 2004/35/CE (JO L 178, 28.6.2013, p. 66), în special în ceea ce privește măsurile care decurg din 
articolul 3.

(8) De exemplu, Directiva 2005/65/CE privind consolidarea securității portuare și Directiva 2002/59/CE privind sistemele de 
monitorizare și informare privind traficul navelor maritime.

(9) Regulamentul (UE) 2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor fizice în 
ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE 
(JO L 119, 4.5.2016, p. 1).

(10) Regulamentul (UE) 2024/2803 al Parlamentului European și al Consiliului din 23 octombrie 2024 privind punerea în aplicare a 
Cerului unic european, în special articolul 22 alineatul (2) litera (b) (JO L, 2024/2803, 11.11.2024, ELI: http://data.europa.eu/eli/reg/ 
2024/2803/oj).

(11) Regulamentul (UE) 2018/1139 al Parlamentului European și al Consiliului din 4 iulie 2018 privind normele comune în domeniul 
aviației civile și de înființare a Agenției Uniunii Europene pentru Siguranța Aviației (JO L 212, 22.8.2018, p. 1).

(12) Regulamentul de punere în aplicare (UE) 2019/123 al Comisiei din 24 ianuarie 2019 de stabilire a normelor de punere în aplicare a 
funcțiilor rețelei de management al traficului aerian (ATM) (JO L 28, 31.1.2019, p. 1).
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11. Atunci când utilizează inteligența artificială (IA) în măsurile lor de reziliență (de exemplu, un sistem de IA care 
monitorizează presiunea apei într-un baraj sau care controlează o rețea electrică), entitățile critice trebuie să fie 
conștiente de faptul că sistemele de IA cu grad ridicat de risc trebuie să respecte cerințele de siguranță prevăzute în 
Regulamentul UE privind inteligența artificială (13). „Cu grad ridicat de risc” înseamnă că sunt destinate a fi utilizate 
drept componente de siguranță (14) în gestionarea și exploatarea infrastructurii digitale critice, a traficului rutier sau 
a aprovizionării cu apă, gaz, încălzire ori energie electrică (15). Defectarea sau funcționarea defectuoasă a acestora 
poate pune în pericol viața și sănătatea oamenilor pe scară largă și poate conduce la perturbări semnificative ale 
desfășurării obișnuite a activităților sociale și economice.

12. Coroborat cu articolul 13 alineatul (2) din directivă, considerentul 30 explică faptul că „din motive de eficacitate și de 
asigurare a asumării răspunderii, entitățile critice ar trebui să descrie măsurile pe care le adoptă, cu un nivel de detaliere care 
permite realizarea într-o măsură suficientă a obiectivelor de eficacitate și de asigurare a asumării răspunderii, ținând seama de 
riscurile identificate, într-un plan de reziliență sau într-un document echivalent sau în documente echivalente cu un plan de 
reziliență, și să aplice în practică respectivul plan. În scopul de a evita suprapunerile, atunci când o entitate critică a adoptat deja 
măsuri tehnice, de securitate și organizatorice și a întocmit documente în temeiul altor acte de drept care sunt relevante pentru 
măsurile de consolidare a rezilienței în temeiul prezentei directive, entitatea critică în cauză ar trebui să poată utiliza măsurile și 
documentele respective pentru a-și îndeplini obligațiile în ceea ce privește măsurile de reziliență în temeiul prezentei 
directive […]”.

13. Rolul ofițerului de legătură desemnat de entitatea critică în conformitate cu articolul 13 alineatul (3) din directivă 
este esențial pentru adoptarea și punerea în aplicare eficace a măsurilor de consolidare a rezilienței, deoarece asigură 
comunicarea și coordonarea eficientă și eficace între entitatea critică și autoritățile competente în ceea ce privește 
obligațiile entității critice și cadrul general de reziliență.

14. Atunci când iau măsuri de consolidare a rezilienței, entitățile critice sunt încurajate să identifice toate activele, 
instalațiile și echipamentele relevante și să ia în considerare aspectele transfrontaliere și de interdependență, având în 
vedere natura extrem de interconectată a sectoarelor vizate de directivă, inclusiv aspectele fizice, de mediu, 
cibernetice și legate de lanțul de aprovizionare. O perturbare într-un domeniu poate avea efecte în cascadă asupra 
întregii piețe interne, perturbând astfel furnizarea serviciilor esențiale.

15. Evaluarea riscurilor de către entitatea critică și evaluarea națională a riscurilor constituie mecanismul central pentru 
luarea în considerare a interdependențelor. Evaluările riscurilor ar trebui să analizeze și să țină seama de gradul de 
dependență al altor sectoare față de serviciul esențial furnizat de entitatea critică și de gradul de dependență al 
respectivei entități critice față de serviciile esențiale furnizate de alte entități în alte sectoare, inclusiv, după caz, în 
statele membre și țările terțe învecinate.

16. Atunci când iau măsuri de consolidare a rezilienței, entitățile critice ar trebui să ia în considerare standardele 
internaționale și europene relevante.

17. Ar trebui să se țină seama de particularitățile infrastructurii maritime critice: o astfel de infrastructură este mai dificil 
de monitorizat și de protejat; detectarea și localizarea incidentelor, precum și reparațiile necesită mai mult timp și 
sunt mai costisitoare pe mare.

B. MĂSURI PREVENTIVE [articolul 13 alineatul (1) litera (a) din directivă]

18. Entitățile critice sunt încurajate să ia măsuri care să le consolideze reziliența prin îmbunătățirea capacității lor de a 
preveni defecțiunile sau perturbările. Aceste măsuri ar trebui integrate în planul de reziliență menționat la 
articolul 13 alineatul (2) din directivă și ar trebui privite mai degrabă ca parte a unui sistem integrat decât drept 
componente izolate. Eficacitatea oricărei măsuri individuale depinde de interacțiunea sa cu alte măsuri, inclusiv 
protecția fizică a spațiilor, capacitatea de a rezista în cazul producerii unor incidente perturbatoare, de a răspunde la 
acestea și de a se redresa în urma lor, precum și de gestionarea adecvată a securității angajaților.
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(13) Regulamentul (UE) 2024/1689 al Parlamentului European și al Consiliului din 13 iunie 2024 de stabilire a unor norme armonizate 
privind inteligența artificială și de modificare a Regulamentelor (CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013, 
(UE) 2018/858, (UE) 2018/1139 și (UE) 2019/2144 și a Directivelor 2014/90/UE, (UE) 2016/797 și (UE) 2020/1828 (Regulamentul 
privind inteligența artificială) (JO L, 2024/1689, 12.7.2024, ELI: http://data.europa.eu/eli/reg/2024/1689/oj).

(14) Componentele de siguranță ale infrastructurii critice sunt sisteme utilizate pentru a proteja în mod direct integritatea fizică a 
infrastructurii critice sau sănătatea și siguranța persoanelor și a bunurilor, dar nu sunt necesare pentru funcționarea sistemului 
[articolul 3 alineatul (14) și considerentul 55 din Regulamentul privind inteligența artificială].

(15) Punctul 2 din anexa III la Regulamentul privind inteligența artificială.

http://data.europa.eu/eli/reg/2024/1689/oj


19. Măsurile de reducere a riscurilor de dezastre și de adaptare la schimbările climatice ar trebui să se bazeze pe proiecții 
climatice plauzibile pe durata de viață a infrastructurii critice. Entitățile critice sunt încurajate să evite plasarea 
infrastructurii critice (de exemplu, centre de date sau stații electrice) în zone cu grad ridicat de risc; să ia măsuri 
pentru a consolida din punct de vedere structural infrastructura în cauză (de exemplu, ignifugare, protecție 
împotriva inundațiilor, a secetei și a exploziilor, asigurarea impermeabilității), precum și măsuri nestructurale (de 
exemplu, protocoale de formare și privind siguranța) pentru a preveni coliziunile, exploziile, deversările de 
materiale periculoase sau radiațiile; să găsească soluții bazate pe natură precum integrarea infrastructurii verzi (de 
exemplu, zone umede refăcute pentru a absorbi valurile de furtună sau păduri urbane pentru a reduce efectul de 
„insulă termică” asupra echipamentelor electrice); să ia în considerare schimbările imediate și pe termen lung ale 
modelelor climatice care ar putea degrada integritatea sistemului în timp, cum ar fi căldura extremă, inundațiile și 
creșterea nivelului mării; să anticipeze deficitele de apă; să efectueze teste de rezistență pentru a se asigura că 
entitatea poate funcționa într-un mediu mult mai nefavorabil (de exemplu, condiții climatice mai calde, mai reci, 
mai umede, mai uscate, imprevizibile sau neobișnuite pentru sezonul respectiv).

20. Entitățile critice sunt încurajate să ia în considerare crearea unei baze de date privind incidentele, care să contribuie la 
bazele de date ale UE privind incidentele (16) și să pună în aplicare un sistem metodic de raportare a incidentelor, care 
să ofere un istoric al evenimentelor și să permită nu numai prevenirea incidentelor și reducerea riscurilor, ci și 
recuperarea activelor.

21. Pentru a preveni erorile umane, entitățile critice sunt încurajate să identifice sarcinile predispuse la erori și să pună în 
aplicare contramăsuri adecvate, inclusiv în cazul sarcinilor legate de automatizare, formarea continuă a angajaților, 
supraveghere și asumarea clară a răspunderii, documentația detaliată a proceselor, realizarea de audituri și inspecții 
periodice, precum și dezvoltarea unei culturi a rezilienței și a responsabilității.

22. Pentru a se asigura că măsurile de reziliență sunt aplicate în concordanță cu Directiva NIS2, atunci când își aplică 
măsurile de reziliență, entitățile critice sunt încurajate să ia în considerare măsuri relevante pentru securitatea 
rețelelor și a sistemelor informatice, astfel cum sunt definite în Directiva NIS2. Măsurile prevăzute în Regulamentul 
de punere în aplicare (UE) 2024/2690 al Comisiei (17), aplicabile anumitor tipuri de entități din sectoarele 
infrastructurii digitale, ale gestionării serviciilor TIC (business-to-business) și ale furnizorilor digitali, astfel cum sunt 
definite în Directiva NIS2 (18), precum și orientările de punere în aplicare formulate de ENISA care însoțesc aceste 
măsuri (19), pot servi drept referință suplimentară.

23. În ceea ce privește tehnologia operațională, entitățile critice ar trebui să includă dispoziții privind suprascrierea 
manuală și privind abordarea de tipul human-in-the-loop, care să definească condițiile și cerințele specifice pentru 
intervenția umană și controlul manual ca răspuns la pericole.

C. MĂSURI DE PROTECȚIE FIZICĂ [articolul 13 alineatul (1) litera (b) din directivă]

24. Entitățile critice sunt încurajate să ia măsuri fizice împotriva amenințărilor naturale și provocate de om (de exemplu, 
amenințări hibride, sabotaj, terorism, acte infracționale, identificare și angajare a țintelor militare/pe timp de război, 
spionaj) și să instituie controale procedurale care să servească la a detecta, a descuraja, a întârzia, a împiedica 
incidente perturbatoare, a reacționa la acestea și a le reduce impactul.

RO JO C, 13.7.2026 

4/13 ELI: http://data.europa.eu/eli/C/2026/3712/oj

(16) În sectorul aviației, bazele de date relevante ale UE privind incidentele includ sistemul de raportare a incidentelor al Agenției Uniunii 
Europene pentru Siguranța Aviației, registrele privind incidentele ale administratorilor de rețea și sistemul privind evenimentele de 
securitate aeronautică.

(17) Regulamentul de punere în aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024 de stabilire a normelor de aplicare a Directivei 
(UE) 2022/2555 în ceea ce privește cerințele tehnice și metodologice ale măsurilor de gestionare a riscurilor în materie de securitate 
cibernetică și specificarea suplimentară a cazurilor în care un incident este considerat semnificativ referitor la furnizorii de servicii 
DNS, registrele de nume TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de rețele de 
furnizare de conținut, furnizorii de servicii gestionate, furnizorii de servicii de securitate gestionate, furnizorii de piețe online, de 
motoare de căutare online și de platforme de servicii de socializare în rețea, precum și prestatorii de servicii de încredere (JO L, 
2024/2690, 18.10.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/2690/oj).

(18) În conformitate cu articolul 8 din Directiva privind reziliența entităților critice, statele membre se asigură că anumite dispoziții ale 
directivei, inclusiv articolul 13, nu se aplică entităților critice pe care le-au identificat în anumite sectoare, inclusiv în sectorul 
infrastructurii digitale. Statele membre pot adopta sau menține dispoziții din dreptul național pentru a atinge un nivel mai ridicat de 
reziliență pentru entitățile critice respective, cu condiția ca respectivele dispoziții să fie coerente cu dreptul aplicabil al Uniunii. 
Gestionarea serviciilor TIC (business-to-business) și furnizorii digitali nu se numără printre sectoarele definite în anexa la Directiva 
privind reziliența entităților critice.

(19) https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance.

http://data.europa.eu/eli/reg_impl/2024/2690/oj
http://data.europa.eu/eli/reg_impl/2024/2690/oj
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance


25. Atunci când planifică măsuri adecvate și proporționale de consolidare a rezilienței împotriva amenințărilor 
provocate de om, entitățile critice ar trebui să ia în considerare relevanța unor scenarii de amenințare specifice. În 
special, entitățile critice sunt încurajate:

(i) să țină seama de necesitatea unor protocoale de coordonare strânse între sectorul public și cel privat pentru a 
sprijini cooperarea operațională cu autoritățile competente și pentru a asigura un flux adecvat și reciproc de 
informații privind amenințările și incidentele, în interesul conștientizării comune a situației;

(ii) în cazul unor potențiale amenințări hibride din partea unor actori statali care, în ceea ce privește entitățile 
critice, sunt în principal tentative de sabotaj menite să perturbe activele și echipamentele sau pregătiri pentru 
astfel de tentative (inclusiv spionaj/supraveghere), să ia în considerare faptul că actorii statali pot sponsoriza și 
dirija interpuși vulnerabili sau exploatabili (de exemplu, persoane sau grupuri) pentru a-și atinge obiectivele și 
că actorii statali se pot implica în atacuri coordonate prin intermediul mai multor vectori de atac în multiple 
domenii și/sau utilizând mai mulți interpuși;

(iii) să ia în calcul alte potențiale amenințări, cu precădere cele generate de terorism și de extremismul violent, de 
activități infracționale, de identificarea și angajarea țintelor militare, de amenințări interne, de activism etc.

26. Entitățile critice sunt încurajate să ia în considerare măsuri de securizare a perimetrului (descurajare și întârziere), 
cum ar fi garduri de înaltă securitate (de exemplu, garduri anti-cățărare/anti-tăiere), ziduri consolidate, porți, măsuri 
de atenuare a riscurilor asociate atacurilor cu vehicule ostile, panouri de semnalizare și iluminat (de exemplu, 
elemente de avertizare de înaltă vizibilitate pentru a descuraja intrușii ocazionali și iluminatul de securitate pentru a 
elimina zonele de insensibilitate în scopuri de supraveghere).

27. Accesul vehiculelor, al personalului și al mărfurilor în spațiile relevante ar trebui să se realizeze printr-un număr 
limitat de puncte de control verificabile. Căile de acces direct pentru vehicule ar trebui limitate printr-o combinație 
de bariere fizice (de exemplu, bolarzi ficși și retractabili, obstacole naturale sau alte măsuri de limitare a vitezei), iar 
distanța maximă prescrisă între barierele învecinate ar trebui respectată pentru a preveni pătrunderea vehiculelor.

28. Punctele de intrare externe (de exemplu, porți, uși) în spațiile relevante ar trebui să aibă o construcție robustă sau să 
fie ranforsate și să fie dotate (după instalarea lor, dacă este necesar) cu balamale și mecanisme de blocare securizate. 
De asemenea, cadrele instalațiilor (de exemplu, ferestre, luminatoare) ar trebui să fie dotate (după instalarea lor, dacă 
este necesar) cu mecanisme de blocare și protecție stratificată (de exemplu, gratii, grilaje, sticlă rezistentă la impact, 
membrane de protecție). Punctele de intrare neconvenționale (de exemplu, trape de acoperiș, guri de vizitare și 
orificii de aerisire) în instalații sau active ar trebui, de asemenea, să fie protejate împotriva deschiderii neautorizate și 
a manipulării frauduloase.

29. Entitățile critice sunt încurajate să ia în considerare monitorizarea perimetrului și detectarea intruziunilor în 
perimetru pentru a identifica breșele în timp real (de exemplu, instalarea de alarme sau de sisteme de detectare a 
intruziunilor, inclusiv senzori interiori și exteriori). Acestea ar trebui să asigure o acoperire zonală adecvată, să facă 
obiectul unor protocoale de monitorizare și de răspuns consecvente și să fie supuse unor teste funcționale 
periodice. Ar trebui analizate detectările legitime, defecțiunile sistemului și rezultatele fals pozitive și ar trebui puse 
în aplicare măsuri de corecție pentru a menține integritatea.

30. Entitățile critice sunt încurajate să se asigure că sistemele video oferă o acoperire clară și specifică mediului, atât în 
timp real, cât și prin înregistrări, a activelor, a instalațiilor și a echipamentelor relevante, precum și a căilor de acces 
și a punctelor de intrare în spații. Sincronizarea orarului de supraveghere video, starea înregistrărilor și perioadele 
de păstrare a datelor ar trebui verificate periodic. Entitățile ar trebui să efectueze verificări de rutină ale 
înregistrărilor pentru a se asigura că fețele, acțiunile și evenimentele pot fi identificate în scopurile criminalistice 
avute în vedere în urma unor potențiale incidente. Ar trebui să se păstreze un număr de componente de schimb 
critice proporțional cu nevoile (de exemplu, medii de stocare, unități de alimentare).

31. Entitățile critice sunt încurajate să se asigure că sistemele de iluminat oferă o iluminare uniformă a intrărilor, a 
parcărilor, a pasarelelor și a câmpurilor vizuale ale camerelor, evitând luminozitatea puternică și umbrele adânci 
care ar putea împiedica detectarea sau înregistrarea. Iluminatul de urgență și iluminatul de rezervă ar trebui testate 
în mod regulat. Măsurile de remediere (de exemplu, înlocuirea lămpilor, ajustarea zonelor acoperite de 
supravegherea video, tăierea vegetației) ar trebui puse în aplicare în mod regulat.
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32. Panourile de semnalizare ar trebui să indice în mod clar restricțiile de securitate, avertismentele privind 
monitorizarea video și privind accesul pe o proprietate privată, precum și traseele destinate personalului, 
vizitatorilor și livrărilor.

33. Entitățile critice sunt încurajate să ia în considerare măsuri de control al accesului (refuzarea accesului) prin utilizarea 
unor zone de securitate stratificate, gestionarea accesului fizic (de exemplu, prin dispozitive de citire a legitimațiilor, 
scanere biometrice), sasuri de securitate și uși cu sistem de interblocare. Ar trebui avută în vedere utilizarea 
personalului de securitate de la fața locului pentru patrularea și gestionarea controlului accesului la instalațiile, 
punctele de intrare sau echipamentele relevante. De asemenea, personalul de securitate ar trebui să îndeplinească o 
funcție de răspuns la incidente. Personalul de securitate ar trebui să mențină contacte strânse și periodice cu 
autoritățile relevante de aplicare a legii și cu actorii din domeniul apărării.

34. Încăperile și incintele care adăpostesc infrastructura sau echipamentele de energie electrică, apă, gaz, încălzire, 
ventilație, climatizare, telecomunicații, securitate, rețea sau alte infrastructuri ori echipamente sensibile ar trebui să 
fie încuiate, iar accesul la ele ar trebui să fie controlat, aceste măsuri fiind completate de măsuri proporționale 
împotriva deschiderii neautorizate și a manipulării frauduloase.

35. Camerele de corespondență și depozitele utilizate pentru livrări ar trebui să fie amplasate la distanță de activele, 
instalațiile, echipamentele și zonele cu trafic intens relevante și să fie echipate astfel încât să permită izolarea și 
inspectarea în condiții de siguranță a articolelor potențial suspecte. Personalul ar trebui să fie informat cu privire la 
procedurile clare care se aplică în cazul articolelor suspecte, inclusiv izolarea, dezamorsarea situației și notificarea 
părților interesate relevante, atât interne, cât și externe. Dacă este necesar, ar trebui să fie disponibile unelte de 
deschidere și echipamente personale de protecție. Lanțul de custodie pentru livrările valoroase sau supravegheate ar 
trebui să fie documentat de la primire până la destinatar. Verificările aleatorii ar trebui efectuate și înregistrate la 
intervale regulate.

36. De asemenea, toate activele, instalațiile sau echipamentele externe ar trebui să facă obiectul unor măsuri de protecție 
proporționale. Orice măsură de protecție fizică luată de entitățile critice necesită inspecții și acțiuni de întreținere de 
rutină efectuate periodic.

37. Măsurile referitoare la controlul accesului personalului și la securitatea fizică a informațiilor sensibile sau clasificate 
nu invalidează obligațiile de gestionare a riscurilor în materie de securitate cibernetică prevăzute în Directiva 
NIS2 (20).

38. În completarea îndrumărilor din partea F a prezentelor orientări privind gestionarea securității angajaților, entitățile 
critice sunt încurajate să mențină un registru unic și oficial al cheilor fizice și al credențialelor (electronice), care să 
includă datele de emitere, revocare și restituire. Cheile sau credențialele pierdute ori furate ar trebui revocate 
imediat, iar cheile încuietorilor ar trebui schimbate ori încuietorile ar trebui înlocuite în cazul în care se suspectează 
compromiterea securității.

39. Entitățile critice sunt încurajate să se asigure că drepturile de acces respectă principiul celor mai mici privilegii și că 
sunt revizuite periodic sau cu ocazia oricărei schimbări de rol. Spațiile relevante ar trebui să mențină o arhitectură 
zonală, controlată prin măsuri corespunzătoare pentru anumite tipuri de persoane (de exemplu, să se facă distincția 
între zonele publice, zonele de lucru, zonele cu acces restricționat și zonele critice) și combinând controale fizice, 
tehnice și administrative. Accesul ar trebui să fie consemnat. Vizitatorii ar trebui să treacă printr-un punct de 
control, să fie înregistrați, să primească un ecuson de identificare vizibil și să fie însoțiți dincolo de recepție, cu 
excepția cazului în care se autorizează altfel. Aceste mijloace de identificare ar trebui dezactivate imediat după 
ieșirea vizitatorului. Procedurile corespunzătoare ar trebui să fie simple, documentate și comunicate întregului 
personal, în special personalului de la recepție și personalului de securitate.

40. Orice active informaționale sensibile ar trebui poziționate, protejate și stocate într-un mod care să reducă riscurile la 
adresa integrității activelor respective (de exemplu, vizualizare neautorizată sau accidentală, manipulare frauduloasă, 
furt, prejudiciu adus mediului) și accesate pe baza principiului necesității de a cunoaște.

41. Entitățile critice sunt încurajate să creeze și să mențină un inventar și/sau un registru de active informaționale 
sensibile. Activele ar trebui clasificate în conformitate cu nivelul de sensibilitate comercială sau de sensibilitate în 
materie de securitate. Entitățile ar trebui apoi să utilizeze un sistem pentru a documenta activele informaționale (de 
exemplu, cu acces restricționat, interne, publice sau echivalente) și pentru a eticheta și manipula activele respective 
în consecință. Normele și procedurile de clasificare și manipulare ar trebui comunicate întregului personal relevant 
și revizuite periodic. Acestea includ norme privind accesul la informații din birouri și de pe ecrane și crearea sau 
copierea informațiilor.
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42. După caz, entitățile critice ar trebui să țină seama de normele naționale aplicabile pentru protecția informațiilor 
clasificate care sunt considerate relevante pentru securitatea națională.

43. În cazul în care părțile interesate externe solicită acces la activele informaționale, entitățile critice sunt încurajate să ia 
în considerare elaborarea unor orientări pentru utilizatori și a unor acorduri de confidențialitate sau a altor 
mecanisme contractuale relevante, după caz.

44. Toate instalațiile care adăpostesc active informaționale sensibile (de exemplu, arhive, săli pentru servere) sau alte 
zone din care ar putea fi extrase active informaționale sensibile ar trebui desemnate și supravegheate ca zone sigure, 
cu controale deosebit de stricte privind accesul, consultarea sau eliminarea activelor.

45. Entitățile critice ar trebui să se asigure că drepturile de acces sunt examinate și revizuite periodic. Ar trebui definite 
perioade de păstrare pentru activele informaționale sensibile. Odată ce aceste perioade au fost depășite sau dacă alte 
evoluții necesită reclasificarea activelor informaționale, ar trebui luate măsuri adecvate pentru ștergerea definitivă sau 
distrugerea activelor respective.

46. În ceea ce privește amenințările reprezentate de sistemele fără pilot (21) (drone), entitățile critice sunt încurajate să 
pună în aplicare măsuri de facilitare a detectării, a urmăririi și a identificării sistemelor fără pilot (de exemplu, 
radare, scanere de radiofrecvență, camere de supraveghere în spectru vizibil /cu termoviziune, senzori acustici). 
Atunci când este posibil, entitățile critice ar trebui să coopereze și cu prestatorii de servicii de telecomunicații 
pentru a obține acces la datele generate de tehnologiile integrate de detecție și comunicații (ISAC), în vederea 
detectării oricărei activități neautorizate a dronelor în perimetrul lor de securitate.

47. Amenințarea spionajului/supravegherii de către sistemele necooperante fără pilot ar trebui redusă prin 
obstrucționarea vizibilității (aeriene, maritime sau terestre) a activelor sau a echipamentelor sensibile (de exemplu, 
disimulare sau repoziționare) și, după caz, prin asigurarea faptului că acestea sunt plasate în instalații închise.

48. De asemenea, entitățile critice ar trebui să atenueze amenințarea de sabotaj din partea sistemelor necooperante fără 
pilot împotriva instalațiilor, a activelor sau a echipamentelor. Printre exemplele de măsuri de atenuare se numără 
plasele sau copertinele antidrone, precum și alte măsuri de consolidare structurală, cum ar fi ferestrele rezistente la 
explozie, consolidarea plăcilor acoperișului sau închideri structurale complete ale obiectivului.

49. Entitățile critice pot lua în considerare utilizarea unor zone geografice pentru a gestiona și a atenua riscurile legate de 
operațiunile cu drone neautorizate sau nesigure din vecinătatea perimetrului lor. Orice decizie de a stabili astfel de 
zone ar trebui să facă obiectul unei evaluări a riscurilor și a proporționalității efectuate de la caz la caz, ținând seama 
de sensibilitatea potențială a informațiilor care ar putea fi dezvăluite prin publicarea datelor geospațiale referitoare la 
entitățile critice. În acest scop, entitățile ar trebui să coopereze cu autoritățile naționale competente pentru a se 
asigura că zonele geografice relevante sunt delimitate în mod corespunzător și că informațiile conexe sunt publicate 
în format digital în conformitate cu cadrul aplicabil în domeniul aviației. Astfel de zone ar trebui, cel puțin, să 
permită operatorilor de drone să recurgă la funcționalități de geovigilență. Pe măsură ce capacitățile tehnice 
evoluează și în cazul în care sunt sprijinite de cadrul de reglementare, entitățile critice pot lua în considerare și 
utilizarea treptată a funcționalităților de geoperimetru. Geoperimetrul poate servi drept garanție preventivă prin 
reducerea probabilității unor incursiuni neintenționate ale dronelor conforme în zone sensibile. Entitățile critice ar 
trebui să mențină o legătură operațională directă cu administratorul zonei geografice. Acest lucru ar permite 
detectarea în timp util a activității autorizate sau neautorizate a dronelor în vecinătatea lor și ar contribui la o mai 
bună cunoaștere a situației și la o mai bună coordonare cu autoritățile competente.

50. Este esențial să se consolideze parteneriatele și comunicarea cu operatorii antidrone din cadrul autorităților locale de 
aplicare a legii și din domeniul apărării sau cu alți actori mandatați legal cu capacități de atenuare (de exemplu, bruiaj 
prin radiofrecvență, spoofing și alte măsuri cinetice sau necinetice). În acest scop, entitățile critice sunt încurajate să 
faciliteze utilizarea sistemelor antidrone pentru a-și proteja perimetrul, în conformitate cu cadrul juridic relevant.
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D. MĂSURI DE RĂSPUNS, REZISTENȚĂ ȘI ATENUARE [articolul 13 alineatul (1) litera (c) din directivă]

51. Entitățile critice sunt încurajate să ia în considerare următoarele măsuri pentru a atenua consecințele incidentelor.

(a) Gestionarea crizelor și a dezastrelor ex situ: măsuri de atenuare a consecințelor negative ex situ ale unui incident 
perturbator grav și notificarea rapidă a autorităților relevante de gestionare a crizelor și a dezastrelor pentru a 
permite punerea în aplicare a acțiunilor de protecție ex situ. Acest lucru necesită o coordonare strânsă cu 
autoritățile relevante, stabilirea unor canale de comunicare verificate și testate, precum și exerciții periodice de 
gestionare a crizelor și a dezastrelor.

(b) Asistență ex situ: măsuri de integrare eficace a asistenței ex situ în acțiunile de răspuns in situ (inclusiv 
gestionarea accidentelor grave, acțiuni de atenuare și răspuns în situații de urgență).

(c) Proiectarea unei infrastructuri care să eșueze în siguranță, asigurându-se că nicio perturbare nu afectează 
siguranța persoanelor (inclusiv siguranța personalului) și că efectele în cascadă asupra altor active sunt 
atenuate. Caracteristicile care permit eșuarea în siguranță permit infrastructurii să mențină funcțiile esențiale 
în timpul unei defecțiuni sau să susțină proceduri de oprire controlată menite să prevină deteriorarea 
echipamentelor și să asigure capacitatea de repornire de îndată ce condițiile o permit. Menținerea condițiilor 
esențiale de susținere a vieții sau a capacității de supraviețuire pasive poate fi realizată prin intermediul unei 
capacități de stocare adecvate, al controlului asupra capacității termice, al unei surse de alimentare de rezervă 
corespunzătoare și al securității materialelor periculoase.

52. La proiectarea infrastructurii care permite eșuarea în siguranță, entitățile critice sunt încurajate să ia în considerare 
următoarele elemente: capacitatea de stocare necesară în scenariile cele mai pesimiste de avarie pentru a menține 
condițiile esențiale de susținere a vieții; sursa de alimentare de rezervă necesară pentru a menține operațiunile critice 
și pentru a sprijini dezactivarea controlată a operațiunilor de infrastructură; securitatea tuturor materialelor 
periculoase depozitate sau prezente în infrastructura critică, asigurându-se că acestea sunt incluse în planurile de 
codificare și gestionare a materialelor periculoase și că sunt securizate în mod corespunzător în cazul defectării 
infrastructurii; măsuri de siguranță termică pentru activele de infrastructură critică ce adăpostesc personal sau 
echipamente sensibile la temperatură. Astfel de măsuri pot include atât capacitatea de încălzire, cât și capacitatea de 
răcire pentru a preveni pierderi cauzate de temperaturile extreme în timpul unor perturbări prelungite.

53. Entitățile critice sunt încurajate să ia măsuri pentru a asigura disponibilitatea, întreținerea și capacitățile de reparare și 
să își definească în mod clar nevoile de aprovizionare, să își diversifice sursele de aprovizionare prin intermediul 
unor furnizori și rute alternative, să pună în aplicare consolidarea infrastructurii și redundanțele și să instituie 
sisteme de rezervă cu specificații privind funcția, durata și prioritatea de refacere.

54. Entitățile critice sunt încurajate să ia măsuri corespunzătoare pentru a asigura integritatea rețelelor și a sistemelor 
informatice și a software-ului utilizat în echipamente, în special în ceea ce privește dependența de furnizori cu grad 
ridicat de risc, precum și protecția împotriva interferențelor datorate semnalelor de radiofrecvență și atacurilor 
cibernetice.

55. Sistemele energetice alternative pot include generatoare și baterii cu sursă de alimentare neîntreruptibilă (UPS). 
Sistemele de rezervă ar trebui testate periodic; autonomia de alimentare cu energie ar trebui menținută timp de cel 
puțin 72 de ore, iar contractele cu furnizorii ar trebui activate pentru asistența de urgență (aprovizionare, intervenții 
și reparații).

56. În ceea ce privește reziliența în materie de alimentare cu apă, entitățile critice pot limita utilizarea apei doar pentru 
funcțiile critice în timpul perturbărilor și pot utiliza surse alternative, inclusiv puțuri de rezervă, rezervoare de 
stocare, unități portabile de tratare a apei și opțiuni flexibile de stocare. Entitățile critice din sectorul apei potabile 
sunt încurajate să identifice punctele prioritare de livrare, pentru a asigura un răspuns adecvat în situații de urgență 
sau în eventualitatea întreruperii aprovizionării. Atunci când iau măsuri de reziliență, entitățile critice trebuie să se 
asigure că apa destinată consumului uman îndeplinește standardele de calitate prevăzute în Directiva 
(UE) 2020/2184 (22).
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57. În ceea ce privește alte utilități (de exemplu, apă caldă, apă răcită, cazan de aburi) și alte materiale (de exemplu, 
produse chimice, materii prime, piese de schimb) care sunt specifice sectorului, planificarea pentru situații 
neprevăzute în lanțurile de aprovizionare ar trebui să ia în considerare trecerea de la modele de inventar bazat pe 
aprovizionare la timp (just-in-time) la modele de inventar bazat pe stocuri de siguranță (just-in-case), dacă este cazul. 
Sistemele alternative ar trebui să includă resurse și materiale de rezervă prestabilite (stocuri tampon și stocuri de 
siguranță/pentru situații neprevăzute).

58. Entitățile critice sunt încurajate să elaboreze programe cuprinzătoare de întreținere pe baza recomandărilor 
producătorului, a experienței operaționale și a evaluărilor riscurilor. Mentenanța predictivă poate fi pusă în aplicare 
utilizând tehnologii avansate de monitorizare cu rețele integrate de senzori. Mentenanța periodică și predictivă 
bazată pe performanță, care utilizează instrumente de analiză a datelor și de IA pentru a monitoriza învechirea și 
pentru a prognoza defecțiunile, ar putea fi adecvată pentru a optimiza calendarul oricăror intervenții necesare. Ar 
trebui stabilite protocoale clare pentru a răspunde la alertele sistemului de monitorizare, inclusiv în ceea ce privește 
verificarea alertelor, evaluarea urgenței și mobilizarea resurselor de mentenanță. Aceste protocoale ar trebui să 
definească procedurile de escaladare pentru situațiile care necesită atenție imediată. Inspecțiile periodice ale 
infrastructurii vin în completarea monitorizării automate.

59. În ceea ce privește guvernanța, entitățile critice ar trebui să aibă în vedere integrarea rezilienței de la cel mai înalt la 
cel mai scăzut nivel al structurii de guvernanță. Entitățile critice ar trebui să stabilească obiective în materie de 
reziliență și să adopte o strategie, o politică și o planificare privind reziliența, pe care să le comunice părților 
interesate relevante pe baza principiului necesității de a cunoaște și să efectueze revizuiri periodice. Ar trebui să se 
țină seama de vulnerabilitățile existente și să se determine care sunt cele mai bune mijloace de a preveni un incident, 
de a oferi protecție și de a rezista în cazul producerii unui incident, de a răspunde la un incident, de a atenua și de a 
absorbi un incident, de a se adapta și de a se redresa în urma unui incident.

60. Entitățile critice sunt încurajate să stabilească ierarhii decizionale clare. Competențele necesare în materie de 
reziliență ar trebui consolidate la nivelul consiliului de administrație și în cadrul funcțiilor de reziliență sau de 
management al riscurilor, pentru a asigura o strategie adecvată, o politică adecvată și o planificare operațională 
adecvată în materie de reziliență. Entitățile critice sunt încurajate să ia în considerare numirea unui responsabil cu 
reziliența și să asigure delimitarea clară a rolurilor și a responsabilităților de coordonare pentru punerea în aplicare a 
obiectivelor în materie de reziliență.

61. Stabilirea și formalizarea cooperării cu autoritățile publice relevante, inclusiv cu factorii de decizie, cu autoritățile de 
aplicare a legii, cu serviciile de urgență și cu actorii din domeniul apărării sunt, de asemenea, relevante în acest 
context. Entitățile critice sunt încurajate să clarifice rolurile și procedurile pentru schimbul de informații, notificarea 
și coordonarea incidentelor, precum și așteptările reciproce.

62. De asemenea, pot fi luate în considerare stabilirea și formalizarea cooperării cu actori relevanți din sectorul privat 
vizați de domeniul de activitate al entității, precum și cu actori din alte sectoare și din alte state membre.

63. Ar trebui stabilite protocoale de comunicare în situații de criză pentru a asigura un flux de informații prompt și exact 
către părțile interesate interne și externe (inclusiv clienți și public) în timpul incidentelor. Entitățile critice ar trebui să 
mențină modele de comunicare aprobate în prealabil, proceduri de notificare a părților interesate și capacități de 
comunicare prin canale multiple, inclusiv sisteme redundante. Comunicarea ar trebui să fie adaptată la diferitele 
categorii de public, luând în considerare inclusiv mai multe limbi și ținând seama de cerințele în materie de 
accesibilitate.

64. Proiectarea bazată pe redundanță pe mai multe niveluri asigură furnizarea serviciilor la nivel transfrontalier, național, 
regional și local, cu o interoperabilitate eficace.

65. Entitățile critice sunt încurajate să se asigure că procedurile de răspuns în situații de urgență includ sisteme de alertă 
pe canale multiple cu capacități de geolocalizare, cum ar fi serviciul spațial de avertizare de urgență prin satelit din 
cadrul programului Galileo, lanțuri de comandă clare pentru comunicare, inclusiv purtători de cuvânt desemnați, și 
proceduri operaționale standard (SOP) în funcție de tipul de pericol, adaptate la riscurile specifice fiecărui sit. 
Entitățile critice ar trebui să asigure mentenanța echipamentelor de urgență, să constituie și să formeze echipe de 
intervenție în caz de urgență și să se asigure că procedurile de evacuare sunt accesibile și aplicate în mod regulat.
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E. MĂSURI DE REDRESARE [articolul 13 alineatul (1) litera (d) din directivă]

66. Pentru a asigura continuitatea operațiunilor, entitățile critice sunt încurajate să ia în considerare măsuri de 
redundanță care să garanteze că serviciile esențiale continuă să fie furnizate în eventualitatea defectării sistemelor 
primare. Astfel de măsuri pot include identificarea celor mai importante subservicii specifice, astfel încât acestea să 
fie primele care urmează să fie restabilite (prioritizarea serviciilor), menținerea capacității de a opera manual 
echipamentele hardware în cazul în care sistemele automatizate sau bazate pe IA se defectează sau sunt manipulate 
fraudulos, precum și asigurarea continuității activității personalului în cazul unui incident perturbator.

67. Siturile alternative pentru redresarea în caz de dezastru pot fi de tip „hot site” (complet echipate pentru a fi utilizate 
imediat), „warm site” (parțial echipate) sau „cold site” (care necesită configurare după producerea unei perturbări). 
Locațiile de rezervă ar trebui să fie suficient de îndepărtate de instalațiile principale, rămânând în același timp 
accesibile. Acolo unde este posibil, ar trebui avute în vedere instalații mobile (de exemplu, centre de comandă). 
Sistemele de rezervă ar trebui stocate în locații separate fizic sau izolate din punct de vedere logistic.

68. Fără a aduce atingere Directivei NIS2 (23), entitățile critice ar trebui să elaboreze și să mențină planuri cuprinzătoare 
de continuitate a activității (BCP) bazate pe evaluări ale impactului asupra activității (BIA), care să identifice funcțiile 
critice, să stabilească prioritățile în materie de redresare și să definească obiectivele privind timpul de recuperare 
(RTO) și obiectivele privind punctul de recuperare (RPO), inclusiv încheierea de acorduri la nivelul serviciilor (SLA). 
Planurile de continuitate a activității ar trebui să precizeze criterii clare de activare, modul de alocare a resurselor, 
precum și rolurile și mecanismele de coordonare pentru fazele de răspuns la incidente, de redresare în urma 
incidentelor, de reluare și de restabilire a activității. Acestea ar trebui testate, revizuite și actualizate la intervale 
planificate și în urma oricărui incident semnificativ sau a oricărei modificări a operațiunilor.

69. Procedurile de gestionare a crizelor ar trebui să includă structuri de comandă în caz de incident (ICS) cu o autoritate 
decizională clar definită și planuri de acțiune documentate privind incidentele. Entitățile critice ar trebui să ia în 
calcul înființarea unor echipe de criză cu roluri predefinite, protocoale de escaladare, formare adecvată și canale de 
comunicare (primare și alternative) pentru a asigura răspunsuri rapide și coordonate la incidentele perturbatoare.

70. Planificarea forței de muncă ar trebui să acopere capacitatea de suplimentare a efectivelor de personal la nevoie, prin 
menținerea unei liste de personal disponibil pentru mobilizare rapidă, prin programe de instruire și prin acorduri 
prealabile de asistență reciprocă cu organizații partenere. Entitățile critice ar trebui să elaboreze cadre de 
competențe și planificarea succesiunii pentru a asigura o acoperire suficientă a rolurilor critice și pentru a menține 
capacitatea operațională în cazul unor perturbări prelungite sau al unor deficite de personal.

71. Pentru a asigura redresarea eficace în urma incidentelor, entitățile critice ar trebui să pună în aplicare protocoale de 
repornire etapizată care să acorde prioritate restabilirii funcțiilor critice pe baza evaluării riscurilor sau a 
constatărilor BIA. Aceste protocoale ar trebui să includă proceduri sistematice de validare pentru sistemele critice, 
testarea cuprinzătoare a integrității și a funcționalității datelor, măsuri de control al calității și tranziția controlată de 
la operațiuni de urgență la operațiuni normale prin creșterea treptată a capacității și monitorizarea performanței.

72. Investigațiile post-incident ar trebui să utilizeze metodologii structurate, cum ar fi analiza cauzelor primare, pentru a 
constata cauzele sistemice, mai degrabă decât simptomele imediate. Ar trebui efectuate analize post-acțiune (AAR) în 
urma tuturor exercițiilor și a incidentelor reale pentru a identifica lecțiile învățate, iar concluziile ar trebui înregistrate 
în mod sistematic și integrate în procedurile, în programele de formare și în evaluările riscurilor actualizate, cu 
scopul de preveni recurența incidentelor și de a consolida reziliența organizațională.

73. În ceea ce privește lanțurile de aprovizionare, reziliența este esențială în contextul redresării în urma incidentelor 
perturbatoare. În conformitate cu evaluările riscurilor pe care le efectuează, entitățile critice ar trebui să ia în 
considerare cartografierea lanțului de aprovizionare pentru furnizarea serviciilor lor esențiale, să elaboreze strategii 
pe termen lung privind reziliența lanțului de aprovizionare și să revizuiască și să actualizeze periodic planul pentru 
situații neprevăzute privind lanțul de aprovizionare. Acestea sunt încurajate să identifice lanțuri de aprovizionare 
alternative în cazul unor incidente perturbatoare care le afectează furnizorul (furnizorii) principal(i).
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(23) În special, articolul 21 alineatul (2) litera (c) din Directiva NIS2.



74. Entitățile critice ar trebui să ia în considerare constituirea de stocuri strategice, inclusiv stocuri tampon, de 
mecanisme de reaprovizionare rapidă și de depozitare ex situ, protejate împotriva amenințărilor obișnuite, astfel 
încât, în cazul în care lanțul de aprovizionare este perturbat, serviciile esențiale să nu fie întrerupte.

75. De asemenea, merită luată în considerare încheierea de contracte oficiale cu alte entități din același sector pentru a 
partaja resurse, echipamente sau personal în timpul unui efort de redresare la scară largă.

F. F. MĂSURI DE GESTIONARE A SECURITĂȚII ÎN CEEA CE PRIVEȘTE ANGAJAȚII [articolul 13 alineatul (1) 
litera (e) din directivă]

76. Amenințările legate de personal ar trebui evaluate și combătute astfel încât să se atenueze riscul de eroare umană, de 
sabotaj și de amenințări interne, precum și riscul de absență din motive de boală, urgențe sau amenințări externe. 
Entitățile critice sunt încurajate să identifice și să întocmească liste cu categoriile de personal care exercită funcții 
critice, inclusiv cu personalul prestatorilor de servicii externi (contractanți și subcontractanți).

77. Atunci când întocmesc aceste liste, entitățile critice ar trebui să țină seama de particularitățile serviciilor esențiale 
furnizate și să coreleze aceste servicii cu personalul implicat în furnizarea lor. În acest scop, entitățile critice ar 
trebui să păstreze o documentație clară, cuprinzătoare și actualizată cu privire la aceste categorii de personal.

78. Pe lângă considerațiile legate de drepturile de acces de mai sus, entitățile critice sunt încurajate să stabilească cui i se 
acordă acces la situri, la infrastructura critică și la informațiile sensibile și în ce condiții se acordă acest acces. Ar 
trebui să existe procese eficace de acordare și de revocare imediată a accesului fizic și a accesului la sistem, iar 
drepturile de acces ar trebui să fie aplicate cu strictețe.

79. Entitățile critice sunt încurajate să acorde permisiunea numai pe baza principiului necesității de a cunoaște/necesității 
de a avea acces; ar trebui acordat doar nivelul minim de acces necesar pentru ca personalul să își poată îndeplini 
rolul. Ar trebui instituite strategii de punere în aplicare precum controlul accesului bazat pe roluri (RBAC) (24), 
autentificarea puternică și managementul identității (25), separarea sarcinilor (26), restricțiile bazate pe durată și 
accesul „la momentul oportun” (27), alături de audituri și revizuiri periodice.

80. În ceea ce privește verificarea antecedentelor, pentru a asigura un nivel ridicat de securitate a angajaților, este 
important să se pună în aplicare proceduri interne solide pentru solicitarea verificării antecedentelor în 
conformitate cu articolul 14 din directivă și să se desemneze categoriile de persoane care trebuie să se supună unor 
astfel de verificări ale antecedentelor. De asemenea, ar trebui instituite proceduri pentru gestionarea angajaților 
cărora li se retrage autorizarea de securitate.

81. Entitățile critice sunt încurajate să definească politica de verificare a antecedentelor, evidențiind care sunt rolurile 
sensibile, care roluri necesită un acces direct sau de la distanță în situri, la informații sau la sistemele de control și ce 
tipuri de verificări trebuie efectuate pentru fiecare rol sensibil, cum ar fi verificarea identității, cazierul judiciar, 
istoricul profesional și educația.

82. După caz, măsurile ar trebui să fie coerente cu activitățile de verificare a antecedentelor în temeiul Regulamentului de 
punere în aplicare (UE) 2024/2690 al Comisiei (28). Ar trebui asigurată, de asemenea, coerența cu măsurile de 
securitate privind resursele umane luate de entitatea în cauză în temeiul articolului 21 alineatul (2) litera (i) din 
Directiva NIS2.
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(24) Acest lucru ar putea însemna definirea unor roluri specifice, cum ar fi „agent de pază”, atribuirea unui set predefinit de drepturi de 
acces și afectarea personalului pentru a ocupa rolurile relevante.

(25) Acest lucru ar putea însemna autentificare multifactorială și coduri unice de identificare.
(26) Acest lucru ar putea însemna conceperea unor măsuri de control al accesului care să garanteze că nicio persoană nu dispune de accesul 

necesar pentru a finaliza, de una singură, un proces critic, cu risc ridicat. De exemplu, persoana care aprobă o modificare a sistemului 
nu ar trebui să fie aceeași cu persoana care pune în aplicare modificarea.

(27) Personalului ar trebui să i se acorde acces temporar numai atunci când are nevoie în mod activ de acesta pentru sarcini specifice. Acest 
tip de acces ar trebui revocat imediat după îndeplinirea sarcinii. Ar trebui să existe o politică de restricționare a drepturilor de acces în 
afara anumitor ore de lucru, dacă este cazul.

(28) Punctul 10.2 din anexă.



83. Cerința ca personalul să aibă calificările și formarea adecvate și furnizarea unor astfel de cursuri de formare fac parte 
din demersurile de garantare a unei gestionări adecvate a securității angajaților, de sensibilizare a personalului cu 
privire la măsurile de reziliență și de sprijinire a măsurilor de reziliență luate de entitatea critică în cauză. Evaluarea 
riscurilor efectuată de entitatea critică, tipul de servicii esențiale pe care le furnizează și măsurile planificate sau luate 
ar trebui să stabilească tipul și domeniul de aplicare al formării necesare pentru personalul său, pentru a se asigura că 
personalul nu numai că este, în general, familiarizat cu măsurile de reziliență, ci dispune și de competențele necesare 
din punct de vedere tehnic și procedural pentru a-și îndeplini sarcinile într-un mod rezilient.

84. Cerințele de formare și calificare sunt legate, printre altele, de evaluarea riscurilor (de exemplu, pentru personalul de 
conducere/personalul responsabil cu conformitatea față de riscuri), de gestionarea continuității activității și a crizelor 
(de exemplu, pentru personalul responsabil cu continuitatea activității), de securitatea fizică (de exemplu, pentru 
personalul de securitate și pentru persoanele care au drepturi de acces), de răspunsul la incidente și de atenuarea 
acestora (de exemplu, pentru personalul operațional, agenții de intervenție în caz de incidente), de controlul 
accesului și procesul de verificare (resurse umane, personalul de securitate și managerii funcțiilor critice) și de 
sensibilizarea generală cu privire la măsurile de reziliență (în cazul tuturor angajaților).

85. Cerințele de calificare depind de particularitățile entității critice în cauză și de serviciile esențiale pe care aceasta le 
furnizează. Obiectivul unor astfel de cerințe ar trebui să fie acela de a se asigura că personalul are competența de a 
executa sarcinile prezentate în evaluarea riscurilor și în planul de reziliență, precum și în protocoalele de asigurare a 
continuității activității și de răspuns la incidente incluse în planul de reziliență, în conformitate cu măsurile de 
reziliență adoptate de entitățile critice. Cerințele de calificare se referă la sarcini operaționale și tehnice, 
organizaționale și de management sau la sarcini de securitate și de verificare. Calificările necesare ar trebui definite 
în politicile interne de reziliență și de resurse umane ale entității critice în cauză.

G. MĂSURI DE CONȘTIENTIZARE [articolul 13 alineatul (1) litera (f)]

86. Un program bun de sensibilizare a personalului cu privire la măsurile de reziliență adoptate de entitatea critică și 
insuflarea unei culturi a securității sunt esențiale; personalul este un element vital în fiecare etapă a ciclului de 
reziliență, de la prevenirea incidentelor perturbatoare și atenuarea amenințărilor interne până la răspunsul la acestea 
prin activarea procedurilor relevante, raportarea incidentelor și asigurarea continuității activității, precum și 
restabilirea operațiunilor la starea anterioară incidentului. Dacă personalul nu este bine informat, chiar și cele mai 
bune măsuri tehnice, de securitate și organizatorice ar putea eșua.

87. Ținând cont de informațiile sensibile și pe baza principiului necesității de a cunoaște, sensibilizarea cu privire la 
măsurile de reziliență asigură o cultură optimă a rezilienței, care transformă reziliența într-o valoare comună în 
rândul personalului unei entități critice și reduce riscul de amenințări interne sau de inginerie socială.

88. Măsurile de sensibilizare ar trebui luate în corelație cu măsurile privind practicile de bază în materie de igienă 
cibernetică și cu formarea în materie de securitate cibernetică în temeiul Directivei NIS2 (29).

89. Formarea organizată de o entitate critică trebuie să fie legată de cerințele de formare ale entității critice menționate la 
punctele 82 și 83 de mai sus.. Cursurile de formare ar trebui să acopere măsurile de reziliență luate de entitate în 
conformitate cu articolul 13 alineatul (1) literele (a)-(e) din directivă, acoperind astfel întregul ciclu de viață al 
rezilienței. Acest lucru presupune înțelegerea peisajului amenințărilor, a rolului entității critice în menținerea 
funcțiilor societale vitale și a consecințelor grave ale perturbării serviciilor, recunoașterea și raportarea promptă a 
activităților suspecte, a vulnerabilităților sau a incidentelor neobișnuite, precum și răspunsul la incidente și 
atenuarea acestora. Personalul cu funcții critice ar trebui să beneficieze de o formare specifică funcțiilor respective.

90. De asemenea, entitățile critice sunt încurajate să ia în considerare cursuri de formare privind abordările sensibile la 
dimensiunea de gen, care, împreună cu monitorizarea indicatorilor relevanți, pot consolida reziliența, 
responsabilitatea și sustenabilitatea pe termen lung.
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91. Materialele informative partajate cu personalul ar trebui să fie direct legate de evaluarea riscurilor efectuată de 
entitate și de măsurile de reziliență luate. Aceste materiale informative ar trebui să fie clare și ușor de înțeles și ar 
trebui să explice rolul esențial al entității și impactul perturbărilor asupra societății și a economiei, protecția 
multirisc, principiile de securitate fundamentale precum „dacă vezi ceva, spune” („see something, say something”) și 
principiul celor mai mici privilegii în ceea ce privește accesul la informații sensibile.

92. Materialele informative ar putea include materiale vizuale care permit o raportare rapidă la secțiunile referitoare, de 
exemplu, la încălcări ale securității fizice, întreruperi ale alimentării cu energie electrică/ale conexiunii, descoperirea 
de colete suspecte, diagrame privind procedura de notificare a incidentelor și mesaje privind continuitatea activității 
extrase din planul de continuitate a activității, îndrumări privind protecția fizică și politici de control al accesului. 
Pentru a maximiza gradul de sensibilizare, aceste materiale ar trebui să fie furnizate în mai multe formate, cum ar fi 
digital (30) și fizic (31), și să fie interactive (32).

93. Exercițiile sunt esențiale pentru a valida planul de reziliență al unei entități critice și pentru a garanta că personalul 
acesteia își poate îndeplini atribuțiile în mod eficace în timpul unui incident real. În cadrul unei abordări multirisc, 
entitățile ar putea organiza exerciții bazate pe discuții precum simulările teoretice (33) și exerciții bazate pe operațiuni 
precum exercițiile de simulare (34).

94. Atunci când organizează exerciții, entitățile critice ar trebui să se concentreze asupra rezultatului evaluării riscurilor, 
să testeze întregul ciclu de reziliență și să asigure o bună coordonare intersectorială cu alte entități critice, dacă este 
cazul, pentru a testa dependențele intersectoriale. Acestea ar trebui să asigure cooperarea cu autoritățile publice 
relevante precum autoritățile de aplicare a legii, pompierii, alte servicii de urgență și, în general, personalul de primă 
intervenție în cazul unor incidente perturbatoare și să implice aceste autorități publice în exerciții.
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(30) De exemplu, intranet, module obligatorii de e-learning cu chestionare, videoclipuri scurte, economizoare de ecran cu atenționări 
esențiale privind siguranța.

(31) De exemplu, afișe, pliante, fișe cu informații concise.
(32) De exemplu, întrebări frecvente.
(33) Testarea proceselor de coordonare, de luare a deciziilor și de comunicare în timpul unui incident simulat (de exemplu, defecțiuni 

majore ale infrastructurii, întreruperi prelungite ale alimentării cu energie electrică, încălcări ale securității interne).
(34) Testarea unei proceduri specifice, urgente, cum ar fi activarea generatorului de urgență, evacuarea unei zone critice sau izolarea unui 

panou de control compromis.
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