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REGULAMENTUL DELEGAT (UE) 2025/ 1190 AL COMISIEI
din 13 februarie 2025

de completare a Regulamentului (UE) 20222554 al Parlamentului European si al Consiliului in ceea
ce priveste standardele tehnice de reglementare in care se precizeazi criteriile utilizate pentru
identificarea entitdtilor financiare care trebuie si efectueze teste de penetrare bazate pe amenintiri,
cerintele si standardele care reglementeazi utilizarea entititilor interne de testare, cerintele
referitoare la sfera de aplicare, metodologia si abordarea de testare pentru fiecare fazd a testirii,
rezultatele, incheierea si etapele procesului de remediere si tipul de cooperare in materie de
supraveghere si alt tip de cooperare relevant care sunt necesare pentru punerea in aplicare a TLPT si
pentru facilitarea recunoasterii reciproce

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 20161011 (), in special articolul 26 alineatul (11) al patrulea
paragraf,

intrucat:

(1)

Prezentul regulament a fost elaborat conform cadrului TIBER-UE si reflectd metodologia, procesul si structura testelor
de penetrare bazate pe amenintiri (TLPT), astfel cum sunt descrise in TIBER-EU. Entitatile financiare care fac obiectul
TLPT pot face trimitere la cadrul TIBER-UE sau la una dintre modalititile de punere in aplicare ale acestuia la nivel
national si 1l (o) pot aplica, in masura in care cadrul sau modalitatea respectivd de punere in aplicare este in
concordantd cu cerintele previzute la articolele 26 si 27 din Regulamentul (UE) 2022/2554 si in prezentul
regulament. Desemnarea unei autoritdti publice unice in sectorul financiar care si fie responsabild de aspectele legate
de TLPT la nivel national in conformitate cu articolul 26 alineatul (9) din Regulamentul (UE) 2022/2554 nu ar trebui
sd aducd atingere competentei incredintate autorititilor de resort la nivelul Uniunii pentru supravegherea anumitor
entitdti financiare in conformitate cu articolul 46 din regulamentul respectiv, cum ar fi, de exemplu, Banca Centrald
Europeand pentru institutiile de credit semnificative care trebuie considerate competente in ceea ce priveste aspectele
legate de TLPT. In cazul in care numai unele dintre sarcinile legate de TLPT-uri sunt delegate unei alte autoritati
nationale din sectorul financiar in temeiul articolului 26 alineatul (10) din Regulamentul (UE) 2022/2554,
autoritatea competentd a entitdtii financiare mentionate la articolul 46 din regulamentul respectiv ar trebui sd
rdmand autoritatea pentru sarcinile legate de TLPT care nu au fost delegate.

Avand in vedere complexitatea TLPT si riscurile aferente, utilizarea acestuia ar trebui sd fie limitatd la entitdtile
financiare pentru care este justificat. Prin urmare, autorititile responsabile de aspecte legate de TLPT (autoritatile
TLPT, fie la nivelul Uniunii, fie la nivel national) ar trebui si excludi din sfera de aplicare a TLPT acele entititi
financiare care isi desfdsoara activitatea in subsectoare de servicii financiare de bazd pentru care nu este justificat un
TLPT. Aceasta inseamnd cd institutiile de credit, institutiile de plati si institutiile emitente de moneda electronic,
depozitarii centrali de titluri de valoare, contrapartile centrale, locurile de tranzactionare, intreprinderile de asigurare
si de reasigurare ar putea fi scutite de cerinta de a efectua TLPT in lumina unei evaludri globale a profilului lor de risc
TIC si a maturitdtii lor, a impactului asupra sectorului financiar si a preocupdrilor conexe legate de stabilitatea
financiard, chiar dacd indeplinesc criteriile cantitative.

Autoritdtile TLPT ar trebui s evalueze, in lumina unei evaludri globale a profilului de risc TIC si a maturitdtii, a
impactului asupra sectorului financiar si a preocupdrilor conexe legate de stabilitatea financiard, dacd orice tip de
entitate financiard, alta decat institutiile de credit, institutiile de platd, institutiile emitente de moneda electronic,
contrapdrtile centrale, depozitarii centrali de titluri de valoare, locurile de tranzactionare, intreprinderile de asigurare
si de reasigurare, ar trebui sd facd obiectul TLPT. Evaluarea mdsurii in care respectivele entitati financiare indeplinesc
aceste criterii calitative ar trebui si vizeze identificarea entitdtilor financiare pentru care TLPT este adecvat prin
utilizarea unor indicatori transsectoriali si obiectivi. In acelasi timp, evaluarea indeplinirii de citre o entitate
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financiard a acestor criterii calitative ar trebui sa limiteze entititile care fac obiectul TLPT la cele pentru care testarea
este justificatd. Ar trebui si se evalueze, de asemenea, daci o entitate financiard indeplineste aceste criterii calitative
in lumina noilor evolutii ale pietelor si a importantei tot mai mari a noilor participanti pe piatd pentru sectorul
financiar in viitor, inclusiv a furnizorilor de servicii de criptoactive autorizati in conformitate cu articolul 59 din
Regulamentul (UE) 2023/1114 al Parlamentului European si al Consiliului ().

(4)  Entitatile financiare pot avea acelasi furnizor de servicii TIC intragrup sau pot apartine aceluiasi grup si se pot baza pe
utilizarea de sisteme TIC partajate. In acest caz, este important ca autorititile TLPT s4 ia in considerare structura si
caracterul sistemic sau importanta pentru sectorul financiar a entitdtii financiare respective la nivel national sau la
nivelul Uniunii atunci cind evalueazd dacd o entitate financiard ar trebui sd facd obiectul TLPT si dacd TLPT ar trebui
efectuat la nivel de entitate sau la nivel de grup (prin intermediul unui TLPT comun).

(5) Pentru a reflecta cadrul TIBER-UE, este necesar ca metodologia de testare si prevadd implicarea urmdtorilor
participanti principali: entitatea financiard, cu o echipd de control (care reflectd ,echipa de control” TIBER-EU) si o
echipd albastrd (care reflectd ,echipa albastrd” TIBER-EU), si autoritatea TLPT, sub forma unei echipe cibernetice
TLPT (care reflectd ,echipele cibernetice TIBER” din cadrul TIBER-EU), a unui furnizor de date operative privind
amenintarile si sub formd de entitdti de testare (prin care entitdtile de testare reflectd ,furnizorul de tipul «echipa
rosie»” TIBER-EU).

(6)  Pentru a se asigura cd TLPT beneficiazd de experienta dobanditd in cadrul punerii in aplicare a TIBER-UE si pentru a
reduce riscurile asociate efectudrii TLPT, ar trebui sd se asigure faptul ci responsabilititile echipelor cibernetice TLPT
care urmeazd si fie infiintate la nivelul autorititilor TLPT corespund cit mai mult posibil celor ale echipelor
cibernetice TIBER-UE. Prin urmare, echipele cibernetice TLPT ar trebui si aibd manageri de testare responsabili cu
supravegherea TLPT-urilor individuale si cu planificarea si coordonarea testelor individuale. Echipele cibernetice
TLPT ar trebui sd serveascd drept punct unic de contact pentru comunicarea legatd de testare cu partile interesate
interne si externe, pentru colectarea si prelucrarea feedbackului si a invitdmintelor desprinse din testele efectuate
anterior, precum si pentru sprijinirea entititilor financiare care fac obiectul testarii TLPT.

(7)  Pentru a reflecta metodologia cadrului TIBER-UE, managerii de testare ar trebui sd aibd competentele si capacittile
necesare pentru a oferi consiliere si pentru a contesta propunerile entitdtilor de testare. Experienta in cadrul
TIBER-UE a dovedit cd ar fi mai utild o echipd alcdtuitd din cel putin doi manageri de testare desemnati pentru
fiecare test. Pentru a reflecta faptul cd TLPT este utilizat in scopul incurajdrii experientei de invdtare, pentru a proteja
confidentialitatea testelor si exceptdnd cazurile in care intdmpind probleme legate de resurse sau de expertizd,
autoritdtile TLPT sunt puternic incurajate si ia in considerare faptul ci, pe durata unui TLPT, managerii de testare nu
ar trebui si desfisoare activititi de supraveghere asupra aceleiasi entitdti financiare care face obiectul unui TLPT.

(8)  Pentru a asigura coerenta cu cadrul TIBER-UE, este important ca autoritatea TLPT sd urmdreascd indeaproape fiecare
dintre etapele testarii. Avind in vedere natura testdrii si riscurile asociate acesteia, este esential ca autoritatea TLPT sd
fie implicatd in fiecare fazd specifici a testdrii. In special, autoritatea TLPT ar trebui consultat si ar trebui si valideze
acele evaludri sau decizii ale entitdtilor financiare care, pe de o parte, pot influenta eficacitatea testului si, pe de altd
parte, pot avea un impact asupra riscurilor asociate testului. Printre etapele fundamentale in care este necesard o
implicare specificd a autoritdtii TLPT se numard validarea anumitor documente fundamentale ale testdrii, precum si
selectarea furnizorilor de date operative privind amenintdrile si a entitdtilor de testare si a misurilor de gestionare a
riscurilor. Implicarea autoritatilor TLPT, in special in ceea ce priveste validdrile, nu ar trebui s genereze o sarcind
excesivd pentru autorititile respective si, prin urmare, ar trebui s se limiteze la documentele si deciziile care
afecteazd in mod direct desfisurarea TLPT. Prin participarea activi la fiecare fazd a testdrii, autorititile TLPT pot
evalua in mod eficace respectarea de citre entitdtile financiare a cerintelor relevante, ceea ce ar trebui sd permitd
autoritdtilor respective sd elibereze adeverinte in temeiul articolului 26 alineatul (7) din Regulamentul
(UE) 2022/2554.

() Regulamentul (UE) 2023/1114 al Parlamentului European si al Consiliului din 31 mai 2023 privind pietele criptoactivelor si de
modificare a Regulamentelor (UE) nr. 1093/2010 si (UE) nr. 1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937 (JO L 150,
9.6.2023, p. 40, ELL http://data.europa.euleli/reg/2023/1114/0j).
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Caracterul secret al TLPT este extrem de important pentru a asigura conditii de testare realiste. Din acest motiv,
testarea ar trebui si fie ascunsi si ar trebui luate misuri de precautie pentru a pistra confidentialitatea TLPT, inclusiv
alegerea numelor de cod care ar trebui si fie concepute pentru a impiedica identificarea TLPT de citre terti. In cazul in
care membrii personalului responsabili cu securitatea echipei financiare au cunostintd de planificarea sau desfisurarea
unui TLPT, este probabil ca acestia sd fie mai atenti si mai vigilenti decat in conditii normale de activitate, ceea ce ar
duce la o modificare a rezultatului testdrii. Prin urmare, membrii personalului entitdtii financiare care nu fac parte
din echipa de control ar trebui si fie informati cu privire la orice TLPT planificat sau aflat in desfisurare numai in
cazul in care existd motive convingitoare si sub rezerva acordului prealabil al managerilor de testare, printre altele
pentru a asigura caracterul secret al testului in cazul in care un membru al echipei albastre a detectat testarea.

Dupd cum reiese din experienta acumulatd in cadrul TIBER-UE in ceea ce priveste ,echipa de control”, selectarea unui
sef de echipd de control adecvat este indispensabild pentru desfasurarea TLPT in conditii de sigurantd. Seful echipei de
control ar trebui sd aibd mandatul necesar in cadrul entititii financiare pentru a orienta toate aspectele testdrii, fird a
compromite confidentialitatea acesteia. Din acelasi motiv, membrii echipei de control ar trebui si aibd cunostinte
aprofundate despre entitatea financiard, postul sefului echipei de control si pozitionarea strategicd, ar trebui sd aiba
vechimea necesard si ar trebui sd aibd acces la consiliul de conducere. Pentru a reduce riscul de compromitere a
TLPT, echipa de control ar trebui sd fie cAt mai micd posibil.

Existd elemente inerente ale riscurilor asociate TLPT, deoarece functiile critice sunt testate intr-un mediu de productie
in timp real, cu posibilitatea de a provoca incidente de blocare a accesului, defectiuni neasteptate ale sistemului,
deteriorarea sistemelor critice de productie in timp real sau pierderea, modificarea sau divulgarea datelor. Aceste
riscuri evidentiazd necesitatea unor mdsuri solide de gestionare a riscurilor. Pentru a se asigura ci TLPT se desfdsoard
in mod controlat pe tot parcursul testdrii, este foarte important ca entitdtile financiare s aibd cunostintd in orice
moment de riscurile specifice care apar in cadrul unui TLPT si ca aceste riscuri si fie atenuate. In acest sens, fira a
aduce atingere proceselor interne ale entitdtii financiare si responsabilitdtii si delegarilor deja atribuite sefului echipei
de control, ar putea fi adecvate informatii cu privire la mdsurile de gestionare a riscurilor asociate TLPT sau, in cazuri
speciale, aprobarea misurilor respective de gestionare a riscurilor chiar de citre organul de conducere al entitatii
financiare. Pentru a putea furniza servicii profesionale eficace si cu cel mai inalt nivel de calificare si pentru a reduce
aceste riscuri, este, de asemenea, esential ca entititile de testare si furnizorii de date operative privind amenintdrile
(denumiti impreund ,furnizorii de TLPT”) sd dispund de cel mai inalt nivel de competente, expertizd si experientd
adecvatd in domeniul datelor operative privind amenintarile si al TLPT in sectorul serviciilor financiare.

Testele conventionale de penetrare oferd adesea o evaluare detaliatd si utild a vulnerabilitdtilor tehnice §i de
configurare ale unui singur sistem sau ale unui singur mediu in mod izolat, dar, spre deosebire de testul de tipul
Lechipa rosie” bazat pe date operative, acestea nu evalueaza intregul scenariu al unui atac directionat impotriva unei
intregi entitdti, inclusiv sfera completd a persoanelor, proceselor si tehnologiilor sale. Prin urmare, in cursul
procesului de selectie a furnizorilor de TLPT, entitdtile financiare ar trebui sd se asigure cd respectivii furnizori au
competentele necesare pentru a efectua teste de tipul ,echipa rosie” bazate pe date operative, si nu doar teste de
penetrare. Prin urmare, este necesar sd se stabileascd criterii cuprinzdtoare pentru entité’;ile de testare, atat interne,
cat si externe, precum si pentru furnizorii de date operative privind amenintrile, care sunt intotdeauna externi. in
cazul in care furnizorii de TLPT fac parte din aceeasi intreprindere, membrii personalului alocat pentru un TLPT ar
trebui sd fie separati in mod corespunzitor.

Pot exista circumstante exceptionale in care entitdtile financiare nu pot contracta furnizori de TLPT care indeplinesc
criteriile cuprinzitoare. Prin urmare, atunci cdnd dovedesc indisponibilitatea unor astfel de furnizori de date
operative privind amenintdrile, entitdtile financiare ar trebui si aibd posibilitatea de a implica persoane care nu
indeplinesc toate criteriile cuprinzdtoare, cu conditia ca acestea s atenueze in mod corespunzitor oricare riscuri
suplimentare rezultate si ca autoritatea TLPT si evalueze toate aceste criterii.

In cazul in care intr-un TLPT sunt implicate mai multe entitdti financiare si mai multe autoritati TLPT, rolurile tuturor
partilor in procesul TLPT ar trebui specificate pentru a efectua testul cel mai eficient si mai sigur. In scopul testarii
grupate, sunt necesare cerinte specifice pentru a preciza rolul entitdtii financiare desemnate, si anume cd aceasta ar
trebui s3 fie responsabild de furnizarea intregii documentatii necesare autoritdtii TLPT principale si de monitorizarea
procesului de testare. Entitatea financiard desemnatd ar trebui, de asemenea, si fie responsabild cu aspectele comune
ale evaludrii privind gestionarea riscurilor. In pofida rolului entititii financiare desemnate, obligatiile fiecarei entitdti
financiare care participd la procesul TLPT grupat nu ar trebui si fie afectate in cursul testului grupat. Acelasi
principiu ar trebui sd se aplice in cazul TLPT-urilor comune.
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Dupd cum reiese din experienta dobanditd in urma punerii in aplicare a cadrului TIBER-UE, organizarea de reuniuni
cu prezentd fizicd sau virtuale care s3 cuprinda toate partile interesate vizate (entitdti financiare, autoritati, entitati de
testare si furnizori de date operative privind amenintdrile) este cea mai eficientd modalitate de a asigura desfisurarea
corespunzdtoare a testelor. Prin urmare, reuniunile cu prezentd fizica si cele virtuale ar trebui si aibd loc in diferite
etape ale procesului si, in special, in faza de pregitire la lansarea TLPT si pentru a finaliza sfera de aplicare a acestuia,
in timpul fazei de testare, pentru a finaliza raportul de date operative privind amenintarile si planul testirii de tipul
L,echipa rosie” si pentru informdrile siptimanale, precum si in timpul fazei de incheiere pentru reluarea actiunilor
entitdtilor de testare si a actiunilor de tipul ,echipa albastra”, pentru activititile de tipul ,echipa violet” si pentru a
face schimb de feedbackuri cu privire la TLPT.

Pentru a asigura buna functionare a TLPT, autoritatea TLPT ar trebui sd prezinte in mod clar entititii financiare
asteptdrile sale in ceea ce priveste testarea. In acest sens, managerii de testare ar trebui sd se asigure cd se stabileste un
flux adecvat de informatii cu echipa de control din cadrul entitdtii financiare si cu furnizorii de TLPT.

Entitatea financiard ar trebui si selecteze functiile critice sau importante care vor intra in sfera de aplicare a TLPT.
Atunci cand selecteazd aceste functii, entitatea financiari ar trebui si se bazeze pe diferite criterii legate de
importanta fiecdrei functii pentru entitatea financiard insasi si pentru sectorul financiar, la nivelul Uniunii si la nivel
national, nu numai din punct de vedere economic, ci si avand in vedere statutul simbolic sau politic al functiei.
Pentru a facilita o tranzitie lind catre faza de colectare a datelor operative privind amenintdrile, echipa de control ar
trebui sd furnizeze entitdtilor de testare si furnizorului de date operative privind amenintarile care nu sunt implicati
in procesul de definire a sferei de aplicare informatii detaliate cu privire la stabilirea sferei de aplicare convenite.

Pentru a furniza entititilor de testare informatiile necesare pentru a simula un atac real si realist asupra sistemelor in
timp real ale entititii financiare care stau la baza functiilor sale critice sau importante, furnizorul de date operative
privind amenintdrile ar trebui si colecteze date operative sau informatii care acoperd cel putin doud domenii-cheie
de interes: tintele, prin identificarea posibilelor suprafete de atac din cadrul entititii financiare, si amenintarile, prin
identificarea actorilor relevanti care reprezintd amenintdri §i a scenariilor probabile de amenintare. Pentru a se
asigura cd furnizorul de date operative privind amenintdrile ia in considerare amenintdrile relevante pentru entitatea
financiard, entitdtile de testare, echipa de control si managerii de testare ar trebui si furnizeze feedback in proiectul
de raport privind datele operative privind amenintirile. Dacd este disponibil, furnizorul de date operative privind
amenintarile poate utiliza un peisaj generic al amenintarilor furnizat de autoritatea TLPT pentru sectorul financiar al
unui stat membru ca referintd pentru peisajul amenintdrilor la nivel national. Pe baza aplicarii cadrului TIBER-UE,
procesul de colectare a datelor operative privind amenintarile dureazd, de reguld, aproximativ patru siptimani.

Pentru a permite entittilor de testare si obtind informatii si sd revizuiascd in continuare documentul privind
specificarea sferei de aplicare i raportul referitor la datele operative privind amenintirile specifice in vederea
finalizrii planului testdrii de tipul ,echipa rosie”, este esential ca, inainte de faza de testare de tipul ,echipa rosie” a
TLPT, entitdtile de testare si primeascd de la furnizorul de date operative privind amenintdrile explicatii detaliate cu
privire la raportul referitor la datele operative privind amenintdrile specifice si analiza posibilelor scenarii de
amenintare.

Pentru a permite entititilor de testare si efectueze o testare realistd si cuprinzitoare, in care s fie executate toate
fazele de atac si sd se atingd semnalele de alarmd, ar trebui si se aloce timp suficient fazei de testare activd de tipul
,echipa rogie”. Pe baza experientei acumulate in cadrul TIBER-UE, timpul alocat ar trebui sd fie de cel putin 12
sdptdmani si ar trebui stabilit tindind seama de numdrul de parti implicate, de sfera de aplicare a TLPT, de resursele
entitdtii sau entitdtilor financiare implicate, de cerintele externe si de disponibilitatea informatiilor justificative
furnizate de entitatea financiara.

In timpul fazei de testare activi de tipul ,echipa rosie”, entititile de testare ar trebui si aplice o serie de tactici, tehnici
si proceduri (TTP) pentru a testa in mod adecvat sistemele de productie in timp real ale entitatii financiare. Tacticile,
tehnicile si procedurile ar trebui sd contind, dupa caz, recunoasterea (si anume colectarea unui volum cit mai mare
de informatii cu privire la o tintd), instrumentalizarea (si anume analizarea informatiilor privind infrastructura,
instalatiile si angajatii si pregdtirea pentru operatiunile specifice tintei), livrarea (si anume lansarea activd a
operatiunii complete asupra tintei), exploatarea (si anume in cazul in care obiectivul entititilor de testare este de a
compromite serverele, retelele entitdtii financiare si de a exploata personalul acesteia prin inginerie sociald);
controlul si circulatia (si anume incercirile de a trece de la sistemele compromise la alte sisteme vulnerabile sau de
mare valoare) si actiunile asupra tintei (si anume obtinerea unui acces suplimentar la sistemele compromise si
obtinerea accesului la informatiile si datele tintd convenite anterior, astfel cum s-a stabilit anterior in planul testarii
de tipul ,echipa rogie”).
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Atunci cand efectueazad un TLPT, entitdtile de testare ar trebui sd actioneze tinand seama de timpul disponibil pentru
desfisurarea atacului, de resursele si limitele de naturd etici si juridica. In cazul in care entititile de testare nu sunt in
mdsurd sd avanseze cdtre urmdtoarea etapd programatd a atacului, echipa de control ar trebui sd ofere asistentd
ocazionald, cu acordul autoritdtii TLPT, sub forma unor ,ajutoare”. Ajutoarele pot fi clasificate in linii mari in
informatii §i acces §i pot consta in furnizarea de acces la sistemele TIC sau la regelele interne pentru a continua
testarea §i a se concentra asupra urmdtoarelor etape ale atacului.

In timpul activititii de tipul ,echipa rosie” in faza de testare, dacd este necesar pentru a permite continuarea TLPT in
ultimd instantd, in circumstante exceptionale si dupd epuizarea tuturor optiunilor alternative, ar trebui si se utilizeze
o activitate de testare in colaborare care si implice atat entititile de testare, cat si echipa albastra. In contextul unui
astfel de exercitiu limitat de tipul ,echipa violet”, se pot utiliza urmdtoarele metode: ,capturare si eliberare”, atunci
cand entititile de testare incearcd sd continue scenariile, sunt detectate si apoi reiau testarea, ,jocuri de rizboi”, care
permit scenarii mai complexe pentru a testa procesul decizional strategic, sau ,validarea in colaborare a
conceptului”, care permite entitdtilor de testare si membrilor din echipa albastrd sd valideze in comun mdsuri,
instrumente sau tehnici de securitate specifice intr-un mediu controlat si de cooperare.

TLPT ar trebui utilizat ca experientd de invétare pentru a spori rezilienta operationald digitald a entitdtilor financiare.
In acest sens, echipa albastri si entititile de testare ar trebui sd reia atacul si sd revizuiascd misurile luate pentru a
invita din experienta de testare in colaborare cu entititile de testare. In acest scop si pentru a permite o pregitire
adecvatd, raportul testirii de tipul ,echipa rosie” si raportul testirii de tipul ,echipa albastrd” ar trebui si fie puse la
dispozitia tuturor partilor implicate in activititile de reluare, inainte de desfisurarea activitatilor de reluare. In plus,
in faza de incheiere, ar trebui si se efectueze un exercitiu de testare de tipul ,echipa violet” pentru a maximiza
experienta de invitare. Metodele care pot fi utilizate pentru activitatea de tipul ,echipa violet” in faza de incheiere ar
trebui sd includi discutii privind scenarii alternative de atac, explorarea de scenarii alternative privind sistemele in
timp real sau reexplorarea scenariilor planificate privind sistemele in timp real pe care entitdtile de testare nu au fost
in misurd sd le finalizeze sau si le execute in timpul fazei de testare.

Pentru a facilita si mai mult experienta de invitare a tuturor partilor implicate in TLPT, in beneficiul testelor viitoare,
si pentru a spori rezilienta operationald digitald a entitdtilor financiare, pdrtile in cauzd ar trebui si isi ofere reciproc
feedback cu privire la procesul general si, in special, sd identifice activititile care au evoluat bine sau ar fi putut fi
imbundtitite si aspectele procesului TLPT care au functionat bine sau ar putea fi imbunatatite.

Autorititile competente mentionate la articolul 46 din Regulamentul (UE) 2022/2554 si autorititile TLPT, in cazul in
care acestea sunt diferite, ar trebui sd coopereze pentru a include testarea avansatd prin intermediul TLPT in procesele
de supraveghere existente. in acest sens si pentru a impdrtdsi intelegerea corectd a constatirilor TLPT si a modului in
care acestea ar trebui interpretate, este oportun s se stabileascd, in special in ceea ce priveste raportul de sintezd al
testelor si planurile de remediere, o cooperare stransd intre managerii de testare care au fost implicati in TLPT si
supraveghetorii responsabili.

Articolul 26 alineatul (8) primul paragraf din Regulamentul (UE) 2022/2554 prevede ci entitdtile financiare au
obligatia de a contracta entitdti externe de testare la fiecare trei teste. In cazul in care entitdtile financiare includ in
echipa de entitdti de testare atdt entititi interne, cit si entitdti externe de testare, ar trebui si se considere cd se
efectueazd un TLPT cu entitdti interne de testare in sensul articolului respectiv.

Prezentul regulament are la bazd proiectul de standarde tehnice de reglementare prezentat Comisiei de citre
Autoritatea Bancard Europeand, Autoritatea Europeand de Asigurdri si Pensii Ocupationale si Autoritatea Europeand
pentru Valori Mobiliare si Piete (autoritdtile europene de supraveghere), in acord cu Banca Centrald Europeand.
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(29) Autoritdtile europene de supraveghere au desfasurat consultari publice deschise cu privire la proiectele de standarde

tehnice de reglementare pe care se bazeazd prezentul regulament, au analizat costurile si beneficiile potentiale
aferente si au solicitat avizul Grupului partilor interesate din domeniul bancar, instituit in conformitate cu
articolul 37 din Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului (*), al Grupului
partilor interesate din domeniul asigurdrilor si reasigurdrilor si al Grupului partilor interesate din domeniul pensiilor
ocupationale, instituite in conformitate cu articolul 37 din Regulamentul (UE) nr. 10942010 al Parlamentului
European si al Consiliului (), si al Grupului partilor interesate din domeniul valorilor mobiliare si pietelor, instituit in
conformitate cu articolul 37 din Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului ().

(30) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului () si a emis un aviz la 20 august 2024,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Definitii

In sensul prezentului regulament, se aplicd urmétoarele definitii:

wechipd de control” inseamnd echipa compusd din personalul entititii financiare testate si, dupa caz, avind in vedere
sfera de aplicare a TLPT, personalul furnizorilor sii terti de servicii si orice altd parte care gestioneaza testul;

Lseful echipei de control” inseamnd membrul personalului entitdtii financiare responsabil cu desfsurarea tuturor
activitatilor legate de TLPT pentru entitatea financiard in contextul unui anumit test;

wechipa albastrd” inseamnd personalul entititii financiare si, dupd caz, personalul furnizorilor terti de servicii ai
entitdtii financiare si al oricdrei alte parti considerate relevante avind in vedere sfera de aplicare a TLPT, al
furnizorilor terti de servicii ai entitdtii financiare, care protejeazd utilizarea de citre o entitate financiari a retelelor si
a sistemelor informatice prin mentinerea posturii sale de securitate impotriva atacurilor simulate sau reale si care nu
are cunostintd de TLPT;

X »

ysarcini de tipul «echipa albastrd»” inseamna sarcini care sunt efectuate de obicei de echipa albastrd, cum ar fi centrul
de operatiuni de securitate (SOC), serviciile de infrastructurd TIC, serviciile de asistentd, serviciile de gestionare a
incidentelor la nivel operational;

Lechipa rosie” inseamna entitdtile interne sau externe de testare, contractate pentru un TLPT sau desemnate pentru
efectuarea unui TLPT;

Lactivitate de tipul «echipa violet»” inseamni o activitate de testare in colaborare care implicd atat entitdtile de testare,
cat si echipa albastra;

Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritdtii
europene de supraveghere (Autoritatea bancard europeand), de modificare a Deciziei nr. 716/2009/CE si de abrogare a
Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12, ELL http://data.europa.eu/eli/reg/2010/1093/oj).

Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand de asigurdri si pensii ocupationale), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/79/CE a Comisiei (JO L 331, 15.12.2010, p. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/0j).
Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare si piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77|CE a Comisiei (JO L 331, 15.12.2010, p. 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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10.

11.

12.

13.

14.

15.

16.

17.

18.

(1)

»autoritate TLPT” inseamnd oricare dintre urmatoarele:

(@) autoritatea publicd unicd din sectorul financiar desemnatd in conformitate cu articolul 26 alineatul (9) din
Regulamentul (UE) 2022/2554;

(b) autoritatea din sectorul financiar cireia ii este delegatd exercitarea unora sau a tuturor sarcinilor legate de TLPT
in conformitate cu articolul 26 alineatul (10) din Regulamentul (UE) 2022/2554;

(c)  oricare dintre autorititile competente mentionate la articolul 46 din Regulamentul (UE) 2022/2554;

,echipa ciberneticd TLPT” sau ,TCT” inseamnd personalul din cadrul autorititilor TLPT care este responsabil de
aspectele legate de TLPT;

,manageri de testare” inseamna personalul desemnat sd conduci activitdtile autoritatii TLPT pentru un anumit TLPT
in vederea monitorizdrii respectdrii prezentului regulament;

Lfurnizor de date operative privind amenintdrile” inseamn expertii, contractati de entitatea financiard pentru fiecare
TLPT si care nu fac parte din entitatea financiard si nici dintre furnizorii de servicii TIC intragrup, dupd caz, care
colecteazd si analizeazd date operative privind amenintarile specifice relevante pentru entititile financiare care intrd
in sfera de aplicare a unui anumit exercitiu TLPT si elaboreazd scenarii de amenintare relevante si realiste
corespunzitoare;

Lfurnizori de TLPT” inseamna entitdti de testare si furnizori de date operative privind amenintarile;

L,ajutor” inseamnd asistenta sau informatiile furnizate de echipa de control entitdtilor de testare pentru a permite
acestora sd continue executarea unei cdi de atac in cazul in care acestea nu sunt in mdsurd s avanseze pe cont
propriu si in cazul in care nu existd nicio alternativd rezonabild, inclusiv din cauza timpului sau a resurselor
insuficiente pentru anumit TLPT;

,cale de atac” inseamnd ruta urmatd de entitdtile de testare in timpul fazei de testare activd de tipul ,echipa rosie” a
TLPT pentru a ajunge la semnalele de alarma specificate pentru TLPT-ul respectiv;

,semnale de alarmd” sunt obiective-cheie ale sistemelor TIC care sprijind functiile critice sau importante ale unei
entitdti financiare pe care entititile de testare incearci sd le atingd prin intermediul testului;

Hinformatii sensibile” inseamnd informatii care pot fi mobilizate cu usurintd pentru a comite atacuri impotriva
sistemelor TIC ale entitdtii financiare, asupra proprietitii intelectuale, asupra datelor confidentiale ale unei
intreprinderi sau asupra datelor cu caracter personal, care pot afecta direct sau indirect entitatea financiari si
ecosistemul sdu dacd ar intra in posesia unor actori riu-intentionati;

,grup” inseamnd toate entitdtile financiare care participad la un TLPT grupat in temeiul articolului 26 alineatul (4) din
Regulamentul (UE) 2022/2554;

,stat membru gazdd” inseamnd statul membru gazdi in conformitate cu dreptul sectorial al Uniunii aplicabil fiecirei
entitdti financiare;

,TLPT comun” inseamnd un TLPT, altul decat un TLPT grupat, astfel cum se mentioneazi la articolul 26 alineatul (4)

din Regulamentul (UE) 2022/2554, care implicd mai multe entitdti financiare care utilizeaza acelasi furnizor de
servicii TIC intragrup sau care apartin aceluiasi grup si care utilizeazd in comun sisteme TIC.

Articolul 2

Identificarea entitdtilor financiare care trebuie si efectueze TLPT

Autoritdtile TLPT evalueazd daci o entitate financiard este obligatd s efectueze TLPT, tinind seama de impactul

entitatilor financiare respective, de caracterul lor sistemic si de profilul lor de risc TIC, pe baza tuturor criteriilor urmatoare:

(@)

factori legati de impact si de caracterul sistemic:

(i) dimensiunea entitdtii financiare, stabiliti pe baza faptului dacd entitatea financiard furnizeazd servicii
financiare in unul sau mai multe state membre si prin compararea activititilor entitatii financiare cu cele ale
altor entitdti financiare care furnizeazi servicii similare;

(i) amploarea si natura interconectdrii entitdtii financiare cu alte entitdti financiare din sectorul financiar din
unul sau mai multe state membre;

(iii) caracterul critic sau importanta serviciilor pe care entitatea financiard le furnizeazd sectorului financiar;
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posibilitatea de substituire a serviciilor furnizate de entitatea financiar3;
complexitatea modelului de afaceri al entitdtii financiare si a serviciilor si proceselor conexe;

daci entitatea financiard face parte dintr-un grup cu caracter sistemic la nivelul Uniunii sau la nivel national
in sectorul financiar si partajeazi sistemele TIC;

(b)  factori legati de riscurile TIC:

(vi)

(vii)

(vii)

(i)

profilul de risc al entitdtii financiare;
peisajul amenintdrilor cu care se confruntd entitatea financiara;

gradul de dependentd a functiilor critice sau importante ori a functiilor de sprijin ale entitdtii financiare de
sistemele si procesele TIC;

complexitatea arhitecturii TIC a entitdtii financiare;

serviciile si functiile TIC sprijinite de furnizori terti de servicii TIC, precum si cantitatea si tipul de acorduri
contractuale cu furnizorii terti de servicii TIC sau cu furnizorii de servicii TIC intragrup;

rezultatele analizelor de supraveghere relevante pentru evaluarea maturititii TIC a entitdtii financiare;

maturitatea planurilor de continuitate a activitdtii TIC si a planurilor de rispuns si de recuperare in
domeniul TIC;

maturitatea mdasurilor operationale de detectare si atenuare in domeniul securititii TIC, inclusiv
capacitatea de:

1. monitorizare a infrastructurii TIC a entitatii financiare in mod permanent;

2. detectare a evenimentelor legate de TIC in timp real;

3. analizd a evenimentelor mentionate la punctul 2;

4. rdspuns la evenimentele mentionate la punctul 2 in timp util si in mod eficace;

daci entitatea financiard face parte dintr-un grup activ in sectorul financiar la nivelul Uniunii sau la nivel
national care partajeazi sisteme TIC.

In sensul literei (a) punctul (i), autoritatea TLPT ia in considerare, atunci cand este posibil:

(a)  pozitia cotei de piatd a entitdtii financiare la nivelul Uniunii si la nivel national;

(b) gama de activitdti oferite de entitatea financiard;

(c)  cota de piatd a serviciilor furnizate de entitatea financiard sau a activititilor intreprinse la nivelul Uniunii si la nivel

national.

In sensul literei (a) punctul (v), autoritatea TLPT ia in considerare, atunci cand este posibil:

(@)  dacd entitatea financiard desfisoard mai multe modele de afaceri;

(b) interconectarea diferitelor procese operationale si a serviciilor conexe.

(2)  Autoritdtile TLPT impun tuturor entititilor financiare urmatoare si efectueze TLPT, cu exceptia cazului in care
evaluarea mentionatd la alineatul (1) in ceea ce priveste o entitate financiard indicd faptul ci impactul siu, preocupdrile
privind stabilitatea financiard legate de entitatea financiard respectivd sau profilul siu de risc TIC nu justifici efectuarea

unui TLPT:

(@) institutii de credit care indeplinesc oricare dintre urmitoarele conditii:

(i)

(if)

(iif)

au fost identificate ca institutii de importantd sistemica globald (G-SII) in conformitate cu articolul 131 din
Directiva 2013/36/UE a Parlamentului European si a Consiliului ();

au fost identificate ca alte institutii de importantd sistemicd (O-SII) in conformitate cu articolul 131 din
Directiva 2013/36/UE;

fac parte dintr-o G-SII sau O-SI[;

() Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul la activitatea institutiilor de
credit si supravegherea prudentiald a institutiilor de credit, de modificare a Directivei 2002/87/CE si de abrogare a
Directivelor 2006/48/CE si 2006/49/CE (JOL 176, 27.6.2013, p. 338, ELL: http:|/data.europa.eufeli/dir/2013/36/0j).
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(b)

institutiile de platd care au depdsit in fiecare dintre cei doi ani calendaristici anteriori evaludrii de citre autoritatea
TLPT 150 de miliarde EUR din valoarea totald a operatiunilor de platd, astfel cum sunt definite la articolul 4 punctul
5 din Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului (*);

institutiile emitente de moneda electronici care au depdsit, in fiecare dintre cei doi ani calendaristici anteriori evaludrii
de citre autoritatea TLPT, fie 150 de miliarde EUR din valoarea totald a operatiunilor de platd, astfel cum sunt definite
la articolul 4 punctul 5 din Directiva (UE) 2015/2366, fie 40 de miliarde EUR din valoarea totald a volumului de
monedi electronicd in circulatie;

depozitarii centrali de titluri de valoare;
contrapdrtile centrale;

locurile de tranzactionare cu un sistem electronic de tranzactionare care indeplinesc oricare dintre urmadtoarele
criterii:

(i) locul de tranzactionare are cea mai mare cotd de piatd in ceea ce priveste cifra de afaceri la nivel national in
fiecare dintre cei doi ani calendaristici anteriori evaludrii de cdtre autoritatea TLPT in oricare dintre
urmdtoarele:

1. valori mobiliare, astfel cum sunt definite la articolul 4 alineatul (1) punctul 44 litera (a) din
Directiva 20146 5[UE a Parlamentului European si a Consiliului ();

2. valori mobiliare, astfel cum sunt definite la articolul 4 alineatul (1) punctul 44 litera (b) din
Directiva 2014/65[UE;

3. instrumente financiare derivate, astfel cum sunt definite la articolul 2 alineatul (1) punctul 29 din
Regulamentul (UE) nr. 600/2014 (*9);

4. produse financiare structurate, astfel cum sunt definite la articolul 2 alineatul (1) punctul 28 din
Regulamentul (UE) nr. 600/2014;

5. certificate de emisii mentionate in sectiunea C punctul 11 din anexa I la Directiva 2014/6 5/UE;

(i) locul de tranzactionare are o cotd de piatd in ceea ce priveste cifra de afaceri la nivelul Uniunii care depdseste
5 % in fiecare dintre cei doi ani calendaristici anteriori evaluirii de citre autoritatea TLPT in oricare dintre
urmaitoarele:

1. actiuni la intreprinderi si alte titluri de valoare echivalente actiunilor la intreprinderi, la intreprinderi
de tip parteneriat sau la alte entitdti, precum si certificatele de depozit referitoare la actiuni;

2. obligatiuni sau alte titluri de creantd, inclusiv certificatele de depozit referitoare la astfel de titluri;

3. instrumente financiare derivate, astfel cum sunt definite la articolul 2 alineatul (1) punctul 29 din
Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului;

4. produse financiare structurate, astfel cum sunt definite la articolul 2 alineatul (1) punctul 28 din
Regulamentul (UE) nr. 600/2014;

5. certificate de emisii mentionate in sectiunea C punctul 11 din anexa I la Directiva 2014/6 5/UE;

() Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de platd in cadrul pietei

interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE) nr. 1093/2010, si de
abrogare a Directivei 2007/64/CE (JO L 337, 23.12.2015, p. 35, ELL http://data.europa.eu/eli/dir/2015/2366/0j).

() Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele instrumentelor financiare si de

modificare a Directivei 2002/92/CE si a Directivei 2011/61/UE (JO L 173, 12.6.2014, p. 349, ELL http://data.europa.eu/eli/dir/2014/
65/0j).

(") Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului din 15 mai 2014 privind pietele instrumentelor financiare

si de modificare a Regulamentului (UE) nr. 648/2012 (JOL 173, 12.6.2014, p. 84, ELL http://data.europa.eu/elijreg/2014/600/0j).
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(@) intreprinderile de asigurare si de reasigurare care indeplinesc toate criteriile urmatoare:
(i) au o primd brutd subscrisd (GWP) care depdseste 1 500 000 000 EUR;
(i) au rezerve tehnice care depdsesc 10 000 000 000 EUR;

(iii) intreprinderile de asigurare care desfisoard numai activitdti de asigurare de viatd sau care desfsoard atit
activitdti de asigurare de viatd, cat si activitdti de asigurare generald si care au active totale care depdsesc
3,5 % din suma activelor totale evaluate in conformitate cu articolul 75 din Directiva 2009/138/CE a
Parlamentului European si a Consiliului (') ale intreprinderilor de asigurare si de reasigurare stabilite in
statul membru.

In sensul literei (f) punctul (ii), in cazul in care locul de tranzactionare face parte dintr-un grup care partajeazi sisteme TIC
sau acelasi furnizor de servicii TIC intragrup, se ia in considerare cifra de afaceri a contractelor privind titlurile de valoare si
instrumentele financiare derivate din toate locurile de tranzactionare care apartin aceluiasi grup si sunt stabilite in Uniune.

In sensul literei (g), autorititile TLPT identific un subset al tuturor intreprinderilor de asigurare si de reasigurare prin
aplicarea criteriilor prevdzute la litera (g) punctele (i), (i) si (iii). Intreprinderile de asigurare si de reasigurare incluse in
subsetul respectiv au obligatia de a efectua TLPT in cazul in care indeplinesc, de asemenea, oricare dintre urmatoarele
criterii:

(@)  prime brute subscrise (GWP) care depisesc 3 000 000 000 EUR;
(b)  rezerve tehnice care depisesc 30 000 000 000 EUR;

(c) active totale care depisesc 10 % din suma activelor totale evaluate in conformitate cu articolul 75 din
Directiva 2009/138/CE ale intreprinderilor de asigurare si de reasigurare stabilite in statul membru respectiv.

(3) In cazul in care mai multe entititi financiare care apartin aceluiasi grup si care partajeaz sisteme TIC sau mai multe
entitdti financiare care utilizeazd acelasi furnizor de servicii TIC intragrup indeplinesc criteriile previzute la alineatul (2),
autoritatile TLPT ale entitatilor financiare respective decid, in conformitate cu articolul 16 alineatul (2), dacd cerinta de a
efectua TLPT pe bazd individuald este relevantd pentru entitdtile financiare respective.

In cazul in care autoritatea TLPT a intreprinderii-mama a unui grup de entititi financiare mentionate la primul paragraf este
diferitd de autoritatile TLPT ale entitdtilor financiare ale grupului, autoritatea respectiva este consultatd de autoritatile TLPT
ale entitdtilor financiare care apartin grupului respectiv cu privire la oportunitatea efectudrii TLPT pe bazd individuala.

Articolul 3

TCT si managerii de testare TLPT

(1) O autoritate TLPT atribuie unei TCT responsabilitatea pentru coordonarea activitdtilor legate de TLPT. O TCT este
alcdtuitd din manageri de testare care sunt insdrcinati sa supravegheze un TLPT individual.

(2)  Pentru fiecare test, autoritatea TLPT desemneazd un manager de testare si cel putin un supleant.

(3) Managerii de testare monitorizeazd dacd sunt respectate cerintele prevdzute in prezentul regulament si se asigurd cd
acestea sunt respectate.

(") Directiva 2009/138/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 privind accesul la activitate si desfasurarea
activitdtii de asigurare si de reasigurare (Solvabilitate IT) JO L 335, 17.12.2009, p. 1, ELL: http:|/data.europa.eu/eli/dir/2009/138/0j).
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(4) Managerul de testare comunicd entititii financiare datele de contact ale TCT prin notificarea mentionati la articolul 9
alineatul (1).

(5)  Autoritatea TLPT participd la toate fazele TLPT.

Articolul 4

Misuri organizatorice pentru entititile financiare

(1)  Entitatile financiare desemneaza un sef de echipi de control care este responsabil de gestionarea curentd a TLPT si de
deciziile si actiunile echipei de control.

(2)  Entitdtile financiare stabilesc mdsuri organizatorice si procedurale pentru a se asigura cd:

(@)  accesul la informatiile referitoare la orice TLPT planificat sau aflat in desfisurare este limitat, pe baza principiului
necesitdtii de a cunoaste, la echipa de control, la organul de conducere, la entititile de testare, la furnizorul de date
operative privind amenintdrile si la autoritatea TLPT;

(b)  echipa de control consultd managerii de testare inainte de a implica orice membru al echipei albastre intr-un TLPT;

(c)  echipa de control este informati cu privire la orice detectare a TLPT de citre membrii personalului entititii financiare
sau de citre furnizorii terti de servicii ai acesteia; in cazul escaladdrii rispunsului la incident rezultat, dacd este

necesar, echipa de control tine sub control aceasti escaladare;

(d) existd acorduri referitoare la caracterul secret al TLPT, aplicabil personalului entitdtii financiare, personalului
turnizorilor terti de servicii TIC in cauzd, entitdtilor de testare si furnizorului de date operative privind amenintarile;

(e)  echipa de control furnizeazd managerilor de testare, la cerere, informatii referitoare la TLPT;

(f)  atunci cand este posibil, partile implicate in TLPT fac trimitere la acesta numai folosind denumirea codului.

Articolul 5

Gestionarea riscurilor pentru TLPT

(1) In cursul fazei de pregitire mentionate la articolul 9, echipa de control evalueazi riscurile asociate testarii sistemelor
de productie in timp real a functiilor critice sau importante ale entitdtii financiare, inclusiv impactul potential asupra:

(@)  sectorului financiar;

(b)  stabilitatii financiare la nivelul Uniunii sau la nivel national.

Echipa de control examineazd aceste impacturi pe tot parcursul testdrii.

(2)  In scopul evaludrii si gestionrii riscurilor, echipa de control ia in considerare cel putin urmatoarele tipuri de riscuri
legate de:

(@) acordarea accesului furnizorului de date operative privind amenintdrile si entititilor externe de testare, dupi caz, la
informatii sensibile privind entitatea financiard;

(b) nerespectarea de citre TLPT a Regulamentului (UE) 2022/2554 si a prezentului regulament in cazul in care aceastd
nerespectare duce la o lipsd a adeverintei mentionate la articolul 26 alineatul (7) din Regulamentul (UE) 2022/2554,
inclusiv in cazul in care aceastd nerespectare este cauzatd de incilciri ale confidentialititii privind TLPT sau de absenta
unei conduite etice;

(c)  escaladarea crizelor si a incidentelor;

(d) faza activi de tipul ,echipa rosie”, inclusiv riscurile legate de intreruperea activitatilor critice si de coruperea datelor
din cauza activititilor entitdtilor de testare, precum si impactul potential al acesteia asupra tertilor;
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(e) activitatea de tipul ,echipa albastrd”, inclusiv riscurile legate de intreruperea activititilor critice si de coruperea datelor
din cauza activititilor echipei albastre, precum si impactul potential al acesteia asupra tertilor;

(f)  refacerea incompletd a sistemelor afectate de TLPT.

Articolul 6

Gestionarea riscurilor pentru TLPT-uri grupate sau comune

(1)  In cazul unui TLPT comun sau al unui TLPT grupat, echipa de control a fiecarei entititi financiare efectueazd propria
evaluare a riscurilor si isi stabileste propriile masuri de gestionare a riscurilor.

(2)  Echipa de control a entititii financiare desemnate mentionate la articolul 16 alineatul (3) litera (b) din prezentul
regulament sau a entitdtii financiare desemnate in conformitate cu articolul 26 alineatul (4) din Regulamentul
(UE) 2022/2554 evalueazi riscurile legate de participarea la TLPT a mai multor entitdti financiare. Echipele de control ale
entitdtilor financiare implicate coopereazd cu echipa de control a entititii financiare desemnate pentru a identifica
posibilele riscuri comune.

Articolul 7

Selectarea furnizorilor de TLPT

(1)  Echipa de control ia mdsuri pentru gestionarea riscurilor legate de TLPT si se asigurd, in special, cd, pentru fiecare
TLPT:

(@) furnizorul de date operative privind amenintarile si entititile externe de testare furnizeazi echipei de control un
curriculum vitae detaliat si copii ale certificdrilor care, in conformitate cu standardele de piatd recunoscute, sunt

adecvate pentru desfdsurarea activitatilor lor;

(b)  furnizorul de date operative privind amenintarile si entitatea externd de testare sunt acoperite in mod corespunzitor
si integral de asigurdri adecvate de raspundere civild profesionald, inclusiv impotriva riscurilor de abatere si neglijentd;

() furnizorul de date operative privind amenintdrile furnizeazd cel putin trei referinte din misiuni anterioare in
contextul testelor de penetrare si al testdrii de tipul ,echipa rosie”;

(d) entitdtile externe de testare furnizeazd cel putin cinci referinte din misiuni anterioare legate de testele de penetrare si
testarea de tipul ,echipa rosie”;

()  personalul furnizorului de date operative privind amenintdrile repartizat pentru TLPT:

(i) este alcdtuit din cel putin un manager cu cel putin cinci ani de experientd in domeniul datelor operative
privind amenintdrile si cel putin un membru suplimentar cu cel putin doi ani de experientd in domeniul
datelor operative privind amenintarile;

(i) prezintd o gamd largd si un nivel adecvat de cunostinte si competente profesionale, inclusiv:

1. tactici, tehnici si proceduri de colectare a datelor operative;

2. cunostinge geopolitice, tehnice si sectoriale;

3. competente de comunicare adecvate pentru a prezenta in mod clar si a raporta cu privire la rezultatul
angajamentului;

(iii) are o participare combinati la cel putin trei misiuni anterioare de date operative privind amenintdrile in
contextul testelor de penetrare si al testdrii de tipul ,echipa rosie”;

(iv) nu indeplineste simultan sarcini de tipul ,echipa albastrd” sau alte servicii care pot prezenta un conflict de
interese in ceea ce priveste entitatea financiard, furnizorul tert de servicii TIC sau un furnizor de servicii TIC
intragrup implicat in TLPT la care este repartizat;

v) este separat de personalul aceluiasi furnizor de TLPT care pune la dispozitie entitati externe de testare pentru
acelasi TLPT si nu este subordonat acestuia;
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(f)  pentru entitatile externe de testare, echipa rosie desemnati pentru TLPT:

(i)

(iii)

(iv)

v)

este alcdtuitd din cel putin un manager, cu cel putin cinci ani de experientd in testarea de penetrare si testarea
de tipul ,echipa rosie”, precum si din cel putin doud entitdti de testare suplimentare, fiecare cu teste de
penetrare si testare de tipul ,.echipa rogie” de cel putin doi ani;

prezintd o gamd largd si un nivel adecvat de cunostinte si competente profesionale, inclusiv cunostinte
despre activitatea entitdtii financiare, recunoastere, gestionarea riscurilor, dezvoltarea exploatirii, penetrare
fizicd, inginerie sociald, analizd a vulnerabilitdtii, precum si competente de comunicare adecvate pentru a
prezenta in mod clar si a raporta cu privire la rezultatul angajamentului;

are o participare combinati la cel putin cinci misiuni anterioare in legdtura cu teste de penetrare si testare de
tipul ,echipa rosie”;

nu este angajatd de un furnizor de date operative privind amenintdrile si nici nu furnizeaza servicii unui
furnizor de date operative privind amenintarile care indeplineste simultan sarcini de tipul ,echipa albastrd”
pentru o entitate financiard, un furnizor tert de servicii TIC sau un furnizor de servicii TIC intragrup care
este implicat in TLPT;

este separatd de orice personal al aceluiasi furnizor de TLPT care furnizeazd simultan servicii de date
operative privind amenintarile pentru acelagi TLPT.

(@ entitdtile de testare si furnizorul de date operative privind amenintarile efectueaza proceduri de restaurare la sfarsitul
testdrii, inclusiv stergerea securizatd a informatiilor referitoare la parole, acreditari si alte chei secrete compromise in
timpul TLPT, comunicarea securizatd citre entititile financiare cu privire la conturile compromise, colectarea,
stocarea, gestionarea si eliminarea in conditii de siguranta a altor date colectate in timpul testarii;

(h) pe langd procedurile de restaurare la sfarsitul testdrii mentionate la litera (g), entitdtile de testare efectueazd
urmdtoarele proceduri de restaurare:

(i)

(vi)

dezactivarea comenzilor i a controalelor;

mecanisme de dezactivare automata in functie de sfera de aplicare si de dat3;
indepartarea usilor secrete si a altor programe malware;

potentiala notificare a incalcarii;

proceduri de restaurare de rezerva viitoare care pot viza programe malware sau instrumente instalate in
timpul testului;

monitorizarea activitdtilor de tipul ,echipa albastrd” si informarea echipei de control cu privire la oricare
detectiri posibile;

(i) entitdtile de testare si furnizorul de date operative privind amenintarile nu desfdsoara si nu participi la niciuna dintre
urmdtoarele activitati:

distrugerea neautorizatd a echipamentelor entitatii financiare si ale furnizorilor sii terti de servicii TIC, dacd
este cazul;

modificarea necontrolati a informatiilor si a activelor TIC ale entitdtii financiare si ale furnizorilor s&i terti de
servicii TIC, daci este cazul;

compromiterea intentionatd a continuitdtii functiilor critice sau importante ale entitatii financiare;
includerea neautorizatd a sistemelor care nu intrd in sfera de aplicare;

divulgarea neautorizati a rezultatelor testelor.
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(2)  Echipa de control tine evidenta documentatiei furnizate de entitdtile de testare si de furnizorii de date operative
privind amenintirile pentru a demonstra conformitatea cu alineatul (1) literele (a)-(f).

In circumstante exceptionale, entititile financiare pot contracta entititi externe de testare si furnizori externi de date
operative privind amenintdrile care nu indeplinesc una sau mai multe dintre cerintele previzute la alineatul(1) literele
(a)-(f), cu conditia ca entititile financiare respective si adopte mdasuri adecvate pentru a atenua riscurile legate de
nerespectarea acestor puncte si s inregistreze masurile respective.

Articolul 8

Particularititi pentru TLPT-uri grupate sau comune

(1)  Cu exceptia cazului in care autoritatea TLPT principald decide altfel, in cazul in care mai multe entititi financiare,
identificate in conformitate cu articolul 16 alineatul (2) sau (4), sunt implicate intr-un TLPT grupat sau comun, fiecare
entitate financiard urmeaza fiecare dintre etapele previzute la articolele 9-15.

(2)  Cu exceptia cazului in care se prevede altfel in prezentul regulament, in cazul in care mai multe autoritati TLPT sunt
implicate intr-un TLPT comun sau intr-un TLPT grupat, astfel cum se mentioneazd la articolul 16 alineatul (3) sau (5),
trimiterile de la articolele 9-15 la ,autoritatea TLPT” se interpreteazd ca trimiteri la autoritatea TLPT principald pentru un
astfel de TLPT grupat sau comun.

Articolul 9

Faza de pregitire

(1) O entitate financiard identificatd in temeiul articolului 26 alineatul (8) al treilea paragraf din Regulamentul
(UE) 2022/2554 initiazd un TLPT in urma unei notificdri din partea autoritatii TLPT cu privire la efectuarea unui TLPT.

(2)  Intermen de trei luni de la primirea notificrii mentionate la alineatul (1), o entitate financiari transmite managerilor
de testare toate informatiile urmatoare referitoare la initierea TLPT:

(@) o cartd a proiectului care include un plan de proiect la nivel inalt, care contine informatiile prevdzute in anexa [;
(b)  datele de contact ale sefului echipei de control;

(c)  informatii privind utilizarea preconizati a entitdtilor interne sau externe de testare sau a ambelor tipuri de entitati,
dupi caz, astfel cum se detaliazi la articolul 15;

(d)  informatii privind canalele de comunicare care urmeaza si fie utilizate in timpul TLPT;

(¢)  numele de cod pentru TLPT.

(3)  In cazul in care informatiile mentionate la alineatul (2) literele (a)-(€) sunt complete si asigurd adecvarea si executarea
eficace a TLPT, autoritatea TLPT valideazd informatiile de initiere a TLPT ale entitdtii financiare si notifici acest lucru entitatii
financiare.

(4)  In urma validirii informatiilor privind initierea TLPT de citre autoritatea TLPT, entitatea financiard infiinteazd o
echipd de control pentru a sprijini seful echipei de control in sarcinile sale de:

(@)  specificare a canalelor si a proceselor de comunicare in cadrul echipei de control, cu entititile de testare si cu
furnizorii de date operative privind amenintdrile cu privire la toate aspectele legate de TLPT;

(b)  informare a organului de conducere al entitdtii financiare cu privire la evolutia TLPT si la riscurile asociate;
(c) luare de decizii pe baza expertizei in materie in cadrul TLPT;

(d)  executare a TLPT in conformitate cu prezentul regulament;

(e) selectare a furnizorului de date operative privind amenintdrile pentru TLPT;

(f)  selectare a entitdtilor externe de testare, a entittilor interne de testare sau a ambelor;

(@ elaborare a documentului privind specificarea sferei de aplicare.
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(5) In cazul in care autoritatea TLPT considerd ci atat componenta initiald a echipei de control, cat si modificirile
ulterioare ale acesteia sunt adecvate pentru indeplinirea sarcinilor mentionate la alineatul (4), autoritatea TLPT valideaza
echipa de control si notificd acest lucru sefului echipei de control.

(6) In termen de sase luni de la primirea notificarii din partea autoritdtii TLPT mentionate la alineatul (1), entitatea
financiard transmite managerilor de testare un document privind specificarea sferei de aplicare care contine toate
informatiile previzute in anexa II. Organul de conducere al entitdtii financiare aprobd documentul privind specificarea
sferei de aplicare.

(7)  Entitdtile financiare iau in considerare urmdtoarele criterii pentru includerea functiilor critice sau importante in sfera
de aplicare a TLPT:

(@)  caracterul critic sau importanta functiei si posibilul impact al acesteia asupra sectorului financiar si asupra stabilitatii
financiare la nivelul Uniunii si la nivel national;

(b) importanta functiei pentru operatiunile curente ale entititii financiare;
(c)  posibilitatea de substituire a functiei;

(d) interconectarea cu alte functii;

(e)  amplasamentul geografic al functiei;

(f)  dependenta sectoriald a altor entitdti de aceastd functie;

(@ 1in cazul in care sunt disponibile, date operative privind amenintdrile cu privire la functie.

(8)  Echipa de control transmite entitdtilor de testare si furnizorilor de date operative privind amenintirile, odatd ce
acestia sunt contractati, informatiile privind initierea TLPT si documentul privind specificarea sferei de aplicare. Echipa de
control informeazd entitdtile de testare si furnizorii de date operative privind amenintdrile cu privire la procesul de testare
care trebuie urmat.

(9) Entitatea financiard se asigurd cd achizitia sau desemnarea entititilor de testare si a furnizorilor de date operative
privind amenintdrile este finalizatd inainte de initierea fazei de testare.

(10) Inainte de initierea fazei de testare, echipa de control consultd managerii de testare cu privire la evaluarea riscurilor
TLPT si la masurile de gestionare a riscurilor. Echipa de control analizeazi evaluarea riscurilor sau misurile de gestionare a
riscurilor in cazul in care autoritatea TLPT considerd ci acestea nu abordeazi in mod adecvat riscurile TLPT.

(11) Echipa de control evalueazi dacd furnizorii de date operative privind amenintdrile si entititile de testare pe care
intentioneazd s ii includd in TLPT indeplinesc cerintele previzute la articolul 27 din Regulamentul (UE) 20222554 si
respectd dispozitiile articolului 7 alineatul (1) din prezentul regulament si documenteazd rezultatul evaludrii respective.
Echipa de control selecteaza furnizorii de date operative privind amenintdrile in conformitate cu evaluarea respectiva si cu
practicile sale de gestionare a riscurilor. Inainte de a contracta furnizorii de date operative privind amenintirile si entitatile
externe de testare selectate, echipa de control furnizeazd managerilor de testare dovezi ale conformititii respectivilor
furnizori de date operative privind amenintarile si respectivelor entititi de testare cu cerintele prevazute la articolul 27 din
Regulamentul (UE) 2022/2554 si cu articolul 7 alineatul (1) din prezentul regulament. Echipa de control nu incheie
contracte cu furnizorii de date operative privind amenintirile selectati si cu entititile externe de testare selectate in cazul in
care autoritatea TLPT considerd cd furnizorii de date operative privind amenintirile selectati si entititile externe de testare
selectate nu respectd cerintele prevdzute la articolul 27 din Regulamentul (UE) 2022/2554 sau cerintele previzute la
articolul 7 alineatul (1) din prezentul regulament sau cerintele suplimentare care decurg din legislatiile nationale in materie
de securitate in conformitate cu dreptul Uniunii sau in cazul in care entitatea financiard nu respectd articolul 7 alineatul (2)
primul paragraf din prezentul regulament sau in cazul in care nu sunt indeplinite circumstantele mentionate la articolul 7
alineatul (2) al doilea paragraf din prezentul regulament.

(12) In cazul in care documentul privind specificarea sferei de aplicare este complet si asigurd executarea unui TLPT
adecvat si eficace, autoritatea TLPT aprobd documentul respectiv si informeaza seful echipei de control cu privire la acest
lucru.
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Articolul 10

Faza de testare: date operative privind amenintirile

(1)  In urma aprobdrii documentului privind specificarea sferei de aplicare de citre autoritatea TLPT, furnizorul de date
operative privind amenintdrile analizeaza datele operative privind amenintirile generice si specifice sectorului relevante
pentru entitatea financiara. In cazul in care autoritatea TLPT a furnizat un peisaj generic al amenintarilor pentru sectorul
financiar al unui stat membru, furnizorul de date operative privind amenintirile poate utiliza acest peisaj ca referintd
pentru peisajul amenintdrilor nationale. Furnizorul de date operative privind amenintirile identifici amenintarile
cibernetice si vulnerabilittile existente sau potentiale in ceea ce priveste entitatea financiard. In plus, furnizorul de date
operative privind amenintirile colecteazd informatii privind entitatea financiard si analizeazd date operative concrete,
executabile si contextualizate privind amenintarile vizand entitatea financiard, inclusiv prin consultarea echipei de control
si a managerilor de testare.

(2)  Furnizorul de date operative privind amenintdrile prezintd amenintdrile relevante si datele operative specifice privind
amenintdrile si propune scenariile necesare echipei de control, entitatilor de testare si managerilor de testare. Scenariile
propuse diferd in ceea ce priveste actorii de amenintare identificati si tacticile, tehnicile si procedurile asociate si vizeazd
fiecare functie criticd sau importantd din sfera de aplicare a TLPT.

(3)  Seful echipei de control selecteazd cel putin trei scenarii pentru efectuarea TLPT pe baza tuturor elementelor
urmdtoare:

(@) recomandarea furnizorului de date operative privind amenintirile si natura bazatd pe amenintiri a fiecirui scenariu;
(b)  contributiile furnizate de managerii de testare;
(c) fezabilitatea scenariilor propuse pentru executare, pe baza opiniei expertilor entitdtilor de testare;

(d) dimensiunea, complexitatea si profilul general de risc al entitdtii financiare, precum si natura, amploarea si
complexitatea serviciilor, activititilor si operatiunilor sale.

(4)  Cel mult unul dintre scenariile selectate poate si nu se bazeze pe amenintdri si se poate baza pe o amenintare
prospectivd si potential fictivd cu o valoare predictiva, anticipativd, oportunistd sau prospectiva ridicatd, avand in vedere
evolutiile anticipate ale peisajului amenintdrilor in ceea ce priveste entitatea financiara.

Pentru TLPT-urile grupate, fdrd a aduce atingere scenariilor care vizeazd in mod direct functiile critice sau importante ale
entitdtilor financiare implicate in testare, cel putin un scenariu include sistemele, procesele si tehnologiile TIC subiacente
relevante ale furnizorului tert de servicii TIC care sprijina functiile critice sau importante ale entitdtilor financiare care intrd
in sfera de aplicare.

In cazul in care testul este un TLPT comun care implicd un furnizor de servicii TIC intragrup, fard a aduce atingere
scenariilor care vizeazd in mod direct functiile critice sau importante ale entititilor financiare implicate in testare, cel putin
un scenariu include sistemele, procesele si tehnologiile TIC subiacente relevante ale furnizorului de servicii TIC intragrup
care sprijind functiile critice sau importante ale entitatilor financiare care intrd in sfera de aplicare.

(5)  Furnizorul de date operative privind amenintarile furnizeazi echipei de control raportul referitor la date operative
specifice privind amenintdrile, inclusiv scenariile selectate in conformitate cu alineatele (3) si (4). Raportul referitor la
datele operative privind amenintarile contine informatiile prevdzute in anexa IIL

(6)  Echipa de control prezintd managerului de testare, spre aprobare, raportul referitor la datele operative privind
amenintdrile specifice. In cazul in care raportul referitor la datele operative privind amenintrile specifice este complet si
asigurd executarea unui TLPT adecvat si eficace, autoritatea TLPT aprobd raportul referitor la datele operative privind
amenintarile specifice si informeaza seful echipei de control cu privire la acest lucru.
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Articolul 11

Faza de testare: testul de tipul ,,echipa rosie”

(1)  In urma aprobdrii raportului referitor la datele operative privind amenintarile specifice de citre autoritatea TLPT,
entitdtile de testare pregitesc planul testdrii de tipul ,echipa rosie” care contine informatiile previzute in anexa IV. Entitdtile
de testare utilizeazd documentul privind specificarea sferei de aplicare si raportul referitor la datele operative privind
amenintarile specifice ca bazd pentru elaborarea scenariilor de atac.

(2)  Entitdgile de testare consultd echipa de control, furnizorul de date operative privind amenintdrile si managerii de
testare cu privire la planul testdrii de tipul ,echipa rosie”, inclusiv modalititile de comunicare, de procedurd si de
management de proiect, pregdtirea si cazurile de utilizare pentru activarea ajutorului, precum si acordurile de raportare
cdtre echipa de control si managerii de testare.

(3) In cazul in care planul testirii de tipul ,echipa rosie” este complet si asigurd efectuarea unui TLPT eficace, echipa de
control si autoritatea TLPT aprobd planul testdrii de tipul ,echipa rosie”, iar TLPT informeazi seful echipei de control cu
privire la acest lucru.

(4)  Dupd aprobarea planului testirii de tipul ,echipa rosie” in conformitate cu alineatul (3), entitdtile de testare efectueazd
TLPT in timpul fazei de testare activa de tipul ,.echipa rosie”.

(5) Durata fazei de testare activi de tipul ,echipa rosie” este proportionald cu sfera de aplicare a TLPT, cu amploarea,
activitatea, complexitatea si numdrul entitdtilor financiare si al furnizorilor terti de servicii TIC sau al furnizorilor de
servicii TIC intragrup implicati in TLPT si, in orice caz, dureazi cel putin 12 sdptimani. Scenariile de atac pot fi executate
succesiv sau in acelasi timp. Echipa de control, furnizorul de date operative privind amenintdrile, entititile de testare si
managerii de testare convin asupra incheierii fazei de testare activd de tipul ,.echipa rosie”.

(6)  Sub rezerva asigurdrii faptului cd planul testdrii de tipul ,echipa rosie” riméine complet si permite efectuarea unui
TLPT eficace, seful echipei de control si managerii de testare aproba orice modificare a planului testdrii de tipul ,echipa
rosie” dupd aprobarea acestuia, inclusiv in ceea ce priveste calendarul, sfera de aplicare, sistemele tintd sau semnalele de
alarma.

(7)  Pe parcursul intregii faze de testare activa de tipul ,echipa rosie”, entitdtile de testare raporteazd cel putin siptimanal
echipei de control si managerilor de testare progresele inregistrate in cadrul TLPT, iar furnizorul de date operative privind
amenintdrile rimane disponibil pentru consultare si date operative suplimentare privind amenintarile atunci cand echipa
de control solicita acest lucru.

(8)  Echipa de control furnizeazd in timp util ajutoare concepute pe baza planului testdrii de tipul ,echipa rosie”.
Ajutoarele pot fi addugate sau adaptate in urma aprobdrii de citre echipa de control i de citre managerii de testare.

(9) In cazul detectdrii activitdtilor de testare de citre orice membru al personalului entitdtii financiare sau de citre
furnizorii terti de servicii TIC ai acesteia sau de citre furnizorul siu de servicii TIC intragrup, dupd caz, atunci, in
consultare cu entitdtile de testare §i fird a aduce atingere alineatului (10), echipa de control propune si prezintd
managerilor de testare, in vederea validarii, masuri care si permitd continuarea TLPT, asigurdnd in acelasi timp caracterul
secret al acestuia.

(10) In circumstante exceptionale care genereaza riscuri de impact asupra datelor, daune aduse activelor si perturbiri ale
functiilor, serviciilor sau operatiunilor critice sau importante ale entitdtii financiare insesi, ale furnizorilor sii terti de
servicii TIC sau ale furnizorilor sdi de servicii TIC intragrup sau perturbiri ale contrapirtilor sale sau ale sectorului
financiar, seful echipei de control poate suspenda TLPT sau, in ultimd instantd, in cazul in care continuarea TLPT nu este
posibild in alt mod si sub rezerva validarii prealabile de citre autoritatea TLPT, poate continua TLPT utilizind un exercitiu
limitat de tipul ,echipa violet”. Durata exercitiului limitat de tipul ,echipa violet” se ia in considerare in sensul duratei
minime de 12 sdptimani a fazei de testare activi de tipul ,echipa rosie” mentionate la alineatul (5).
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Articolul 12

Faza de incheiere

(1)  Dupd incheierea fazei de testare activd de tipul ,echipa rosie”, seful echipei de control informeaza echipa albastri ci a
avut loc un TLPT.

(2)  In termen de patru sdptimani de la sfarsitul fazei de testare activa de tipul ,.echipa rosie”, entititile de testare prezinti
echipei de control un raport privind testarea de tipul ,echipa rosie” care contine informatiile prevdzute in anexa V.

(3)  Echipa de control furnizeazi fird intarzieri nejustificate echipei albastre si managerilor de testare raportul testdrii de
tipul ,.echipa rosie”.

La cererea managerilor de testare, raportul mentionat la primul paragraf nu contine informatii sensibile.

(4)  La primirea raportului testdrii de tipul ,echipa rosie” si in termen de cel mult 10 siptimani de la incheierea fazei de
testare activd de tipul ,echipa rosie”, echipa albastrd prezintd echipei de control un raport al testdrii de tipul ,echipa
albastrd” care contine informatiile previzute in anexa VI. Echipa de control furnizeaza fard intarzieri nejustificate raportul
testdrii de tipul ,echipa albastrd” entitdtilor de testare si managerilor de testare.

La cererea managerilor de testare, raportul mentionat la primul paragraf nu contine informatii sensibile.

(5) In termen de cel mult 10 sdptimani de la incheierea fazei de testare activi de tipul ,echipa rosie”, echipa albastra si
entitdtile de testare refau actiunile ofensive si defensive desfdsurate in timpul TLPT. Echipa de control efectueazd, de
asemenea, un exercitiu de tipul ,echipa violet” pe teme identificate in comun de echipa albastri si de entititile de testare, pe
baza vulnerabilititilor identificate in timpul testului si, dupd caz, a aspectelor care nu au putut fi testate in timpul fazei de
testare activi de tipul ,echipa rosie”.

(6)  Dupd incheierea exercitiilor de reluare si a celor de tipul ,echipa violet”, echipa de control, echipa albastr, entititile de
testare si furnizorii de date operative privind amenintarile isi oferd reciproc feedback cu privire la procesul TLPT. Managerii
de testare pot oferi feedback.

(7) Dupd ce autoritatea TLPT a notificat sefului echipei de control cd a constatat cd raportul testirii de tipul ,echipa
albastrd” si raportul testdrii de tipul ,echipa rosie” contin informatiile previzute in anexele V si VI, entitatea financiara
transmite autoritdtii TLPT, in termen de opt sdptimani, in vederea aprobdrii, raportul care sintetizeazd constatdrile
relevante ale TLPT, astfel cum se mentioneaza la articolul 26 alineatul (6) din Regulamentul (UE) 2022/2554, care contine
elementele prevazute in anexa VIL.

La cererea autoritdtii TLPT, raportul mentionat la primul paragraf nu contine informatii sensibile.

Articolul 13

Planul de remediere

(1) In termen de opt siptimani de la notificarea mentionati la articolul 12 alineatul (7) din prezentul regulament,
entitatea financiard furnizeaza autoritatii TLPT si, dacd sunt diferite, autoritdtii competente a entitatii financiare planurile
de remediere §i documentatia mentionati la articolul 26 alineatul (6) din Regulamentul (UE) 2022/2554.

(2)  Planul de remediere mentionat la alineatul (1) include, pentru fiecare constatare efectuatd in cadrul TLPT:
(@) o descriere a deficientelor identificate;

(b) o descriere a misurilor de remediere propuse si a stabilirii priorititilor acestora si a finalizarii preconizate a acestora,
inclusiv, dupd caz, masuri de imbunatdtire a capacititilor de identificare, protectie, detectare si rispuns;

(c) analiza cauzelor principale;

(d)  personalul sau functiile entitdtii financiare responsabile cu punerea in aplicare a misurilor de remediere sau a
imbundtitirilor propuse;

(e) riscurile asociate nepunerii in aplicare a mdsurilor mentionate la litera (b) si, dupa caz, riscurile asociate punerii in
aplicare a acestor masuri.
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Articolul 14

Adeverinti

1. Adeverinta mentionati la articolul 26 alineatul (7) din Regulamentul (UE) 2022/2554 contine informatiile previzute
in anexa VIIL

2. In cazul in care mai multe autoritdti TLPT au fost implicate intr-un TLPT, autoritatea TLPT principald furnizeazd
entitdtilor financiare testate adeverinta mentionatd la articolul 26 alineatul (7) din Regulamentul (UE) 2022/2554.

Articolul 15

Utilizarea entititilor interne de testare

(1)  Entitatile financiare stabilesc toate modalititile urmdtoare pentru utilizarea entitdtilor interne de testare:

(a) instituirea si punerea in aplicare a unei politici de gestionare a entititilor interne de testare in cadrul unui TLPT;

(b)  mdsuri prin care si se asigure ci utilizarea entitdtilor interne de testare pentru a efectua un TLPT nu are un impact
negativ asupra capacititilor generale de apirare sau de rezilientd ale entitdtii financiare in ceea ce priveste incidentele
legate de TIC sau nu are un impact semnificativ asupra disponibilititii resurselor dedicate sarcinilor legate de TIC pe

durata unui TLPT;

()  mdsuri pentru a se asigura ci entitdtile interne de testare dispun de resurse si capacitati suficiente pentru a efectua un
TLPT.

Politica mentionati la litera (a):

(@)  contine criterii de evaluare a caracterului adecvat, a competentei si a potentialelor conflicte de interese ale entitatilor
interne de testare si specificd responsabilititile de gestionare in procesul de testare;

(b)  este documentatd si revizuitd periodic;
(c)  prevede cd entitatea internd de testare include un conducitor al testului si cel putin doi membri suplimentari;

(d)  impune ca toti membrii echipei de testare sd fi fost angajati de entitatea financiard sau de un furnizor de servicii TIC
intragrup in ultimele 12 luni;

(e) include dispozitii privind formarea cu privire la modul de efectuare a testelor de penetrare si a testdrii de tipul ,echipa
rogie” de citre entitdtile interne de testare.

(2) In cazul in care o autoritate TLPT aprobi utilizarea entititilor interne de testare in conformitate cu articolul 27
alineatul (2) litera (a) din Regulamentul (UE) 2022/2554, autoritatea TLPT ia in considerare cerintele prevdzute la
articolul 7 alineatul (1) din prezentul regulament.

(3)  Atunci cind utilizeazd entititi interne de testare, entitatea financiard se asiguri ci aceastd utilizare este mentionatd in
urmdtoarele documente:

(@)  informatiile referitoare la initierea testului mentionate la articolul 9;
(b)  raportul testdrii de tipul ,echipa rosie” mentionat la articolul 12 alineatul (2);

(c) raportul care sintetizeazd constatdrile relevante ale TLPT mentionate la articolul 26 alineatul (6) din Regulamentul
(UE) 2022/2554.

(4) Entitatile de testare angajate de un furnizor de servicii TIC intragrup sunt considerate entitdti interne de testare ale
entitdtii financiare.
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Articolul 16

Cooperare si recunoastere reciproca

(1)  Inscopul efectudrii unui TLPT in legdturd cu o entitate financiard care furnizeaza servicii in mai multe state membre,
inclusiv prin intermediul unei sucursale, autoritatea TLPT:

(a) stabileste autorititile TLPT din statele membre gazda care sunt implicate, ludnd in considerare dacd una sau mai multe
functii critice sau importante sunt desfdsurate sau partajate in statele membre gazdi;

(b) informeazd autoritdtile TLPT identificate in conformitate cu litera (a) cu privire la decizia de a efectua un test TLPT
asupra entitdtii financiare;

()  cuexceptia cazului in care autoritdtile TLPT convin altfel, autoritatea TLPT a entitdtii financiare conduce TLPT.

Autoritdtile TLPT din statele membre gazdi pot, in termen de 20 de zile lucrdtoare de la primirea interesul de a observa
TLPT in calitate de observatori, fie si desemneze un manager de testare care si participe la TLPT. Autoritatea TLPT
principald furnizeazd tuturor autorititilor TLPT care actioneazd in calitate de observatori in TLPT documentul privind
specificarea sferei de aplicare, raportul de sintezd al testului, planul de remediere si adeverinta.

Autoritatea TLPT principald coordoneazd toate autorititile TLPT participante pe tot parcursul testului si adoptd toate
deciziile necesare pentru a efectua TLPT in mod corespunzitor si eficace. Autoritatea TLPT principald poate stabili un
numdr maxim de autoritdti informatiilor privind efectuarea in viitor a unui TLPT, fie s isi exprime TLPT participante, in
caz contrar desfisurarea eficientd a TLPT putdnd fi compromisa.

(2)  In cazul in care o entitate financiara utilizeazd acelasi furnizor de servicii TIC intragrup ca entitdtile financiare stabilite
in alte state membre sau apartine unui grup si partajeazd sisteme TIC cu entitdti financiare din acelasi grup stabilite in alte
state membre, autoritatea TLPT a entitdtii financiare contacteazi autorititile TLPT ale celorlalte entitdti financiare care
utilizeazd acelasi furnizor de servicii TIC intragrup sau care partajeazd sisteme TIC ca parte a grupului si evalueazd
impreund cu acestea fezabilitatea si caracterul adecvat al efectudrii unui TLPT comun in privinta acestora. Un TLPT comun
este preferat unui TLPT individual in cazul in care poate duce la reducerea costurilor si a resurselor pentru entitdtile
financiare si pentru autorititile TLPT, cu conditia si nu se aduci atingere rigurozitatii si eficacitdtii testrii.

(3)  In scopul efectudrii unui TLPT comun:

(@) autorittile TLPT ale entititilor financiare convin asupra entititii financiare care va fi desemnatd si efectueze TLPT,
avand in vedere structura grupului si eficienta testului;

(b) autoritatea TLPT a entitdtii financiare desemnate in conformitate cu litera (a) conduce TLPT, cu exceptia cazului in
care autorititile TLPT ale entitdtilor financiare care participd la TLPT comun convin altfel;

(c)  autoritdtile TLPT ale entitatilor financiare, altele decat entitatea financiard desemnati si conducd TLPT comun, pot fie
sd isi exprime interesul de a observa TLPT in calitate de observatori, fie si desemneze un manager de testare pentru
TLPT in cauza.

Autoritatea TLPT principald coordoneaz toate autoritdtile TLPT implicate in TLPT comun si adoptd toate deciziile necesare
pentru efectuarea TLPT comun in mod riguros si eficient.

(4) In cazul in care o entitate financiard intentioneazi si efectueze un TLPT grupat, astfel cum se mentioneazd la
articolul 26 alineatul (4) din Regulamentul (UE) 2022/2554, care ar putea implica entitati financiare stabilite in alte state
membre, autoritatea TLPT a acesteia contacteazd autoritatile TLPT ale celorlalte entitdti financiare si evalueazd impreund cu
acestea fezabilitatea si caracterul adecvat al efectudrii unui TLPT grupat in privinta acestora, in conformitate cu articolul 26
alineatul (4) din Regulamentul (UE) 2022/2554.
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(5) In scopul efectudrii unui TLPT grupat, astfel cum se mentioneazi la articolul 26 alineatul (4) din Regulamentul
(UE) 2022/2554:

(@) autoritdtile TLPT ale entititilor financiare convin asupra entititii financiare care este desemnata s3 efectueze TLPT
grupat, avand in vedere serviciile TIC furnizate de furnizorul tert de servicii TIC entitdtilor financiare si eficienta
testului;

(b)  autoritatea TLPT a entititii financiare desemnate in conformitate cu litera(a) conduce TLPT, cu exceptia cazului in care
autorititile TLPT ale entitdtilor financiare care participa la TLPT grupat convin altfel;

(c)  autoritdtile TLPT ale entitdtilor financiare, altele decat entitatea financiard desemnata si conducd TLPT grupat, pot fie
sd isi exprime interesul de a observa TLPT in calitate de observatori, fie si desemneze un manager de testare pentru
TLPT in cauza.

Autoritatea TLPT principald coordoneazd toate autoritdtile TLPT implicate in TLPT grupat si adoptd toate deciziile necesare
pentru efectuarea TLPT grupat in mod riguros si eficient.

(6)  In cazul in care, in ceea ce priveste o entitate financiard care trebuie sa efectueze un TLPT, autoritatea TLPT a acesteia
diferd de autoritatea sa competentd, astfel cum se mentioneaza la articolul 46 din Regulamentul (UE) 2022/2554,

autoritdtile respective fac schimb de informatii relevante cu privire la toate aspectele legate de TLPT in scopul efectudrii
TLPT sau al indeplinirii sarcinilor care le revin in conformitate cu regulamentul respectiv.

Articolul 17
Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 13 februarie 2025.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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ANEXA

Continutul cartei proiectului [articolul 9 alineatul (2) litera (a)]

Informatie

Informatii necesare

Persoana responsabila cu planul de proiect, si anume seful
echipei de control

Nume
Date de contact

Entitdti de testare

O interne
O externe
O ambele

Canalele de comunicare selectate in conformitate cu
articolul 9 alineatul (2) litera (d) si cu articolul 9 alineatul
(4) litera (a), inclusiv:

(a) criptarea e-mailurilor care urmeaza si fie utilizatd
(b) camerele de date online care urmeazd si fie utilizate
(c) mesageria instantanee care urmeazd si fie utilizatd

Numele de cod pentru TLPT

Daci existd, functii critice sau importante pe care le
desfidsoard entitatea financiard in alte state membre

1. lista functiilor critice sau importante desfisurate intr-un
alt stat membru

2. pentru fiecare functie criticd sau importantd, indicarea
statului membru sau a statelor membre in care se
desfdsoard

Daci existd, functii critice sau importante sprijinite de
furnizori terti de servicii TIC

3. lista functiilor critice sau importante sprijinite de
furnizori terti de servicii TIC

4. pentru fiecare functie, identificarea furnizorului tert de
servicii TIC

Termene preconizate pentru finalizarea:

1. fazei de pregitire, in conformitate cu articolul 9 aaaa-ll-zz
2. fazei de testare, in conformitate cu articolele 10$i 11 | aaaa-ll-zz
3. fazei de incheiere, in conformitate cu articolul 12 aaaa-ll-zz
4. planului de remediere in conformitate cu articolul 13 | aaaa-ll-zz
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ANEXAII

Continutul documentului privind specificarea sferei de aplicare [articolul 9 alineatul (6)]

1. Documentul privind specificarea sferei de aplicare contine o listd a tuturor functiilor critice sau importante
identificate de entitatea financiard.

2. Pentru fiecare functie criticd sau importanta identificatd, se includ urmatoarele informatii:

(@) 1in cazul in care functia criticd sau importantd nu este inclusd in sfera de aplicare a TLPT, explicarea motivelor
pentru care nu este inclusa;

(b)  1in cazul in care functia criticd sau importantd este inclusd in sfera de aplicare a TLPT:

(i) explicarea motivelor includerii sale;
(i) sistemul (sistemele) TIC identificat(e) care sprijind respectiva functie critici sau important3;
(iii) pentru fiecare sistem TIC identificat:

1. dacd este externalizat si, in caz afirmativ, numele furnizorului tert de servicii TIC;
2. jurisdictiile in care este utilizat sistemul TIC;

3. odescriere de nivel inalt a semnalului (semnalelor) de alarma preliminar(e), indicand aspectul de
securitate a confidentialitdtii, a integritdtii, a autenticitdtii sau a disponibilititii care este vizat de
fiecare semnal de alarma.
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ANEXA III

Continutul raportului referitor la datele operative specifice privind amenintirile [articolul 10

alineatul (5)]

Raportul referitor la datele operative specifice privind amenintdrile contine informatii cu privire la toate elementele

urmatoare:
1.

Sfera de aplicare generald a cercetdrii in domeniul datelor operative, incluzind cel putin urmatoarele:

(@)
(b)
C)
(d)
(e)

functii critice sau importante din sfera de aplicare;
amplasamentul geografic;

limba oficiald a UE utilizatd;

furnizorii terti de servicii TIC relevanti;

perioada in care se realizeazi cercetarea.

Evaluarea generald a datelor operative executabile concrete care pot fi gasite cu privire la entitatea financiard, inclusiv:

®)

numele de utilizator si parolele angajatilor;
domeniile similare care pot fi confundate cu domeniile oficiale ale entitatii financiare;
recunoagterea tehnica: software, sisteme si tehnologii vulnerabile sau exploatabile;

informatii publicate de angajati pe internet, referitoare la entitatea financiard, care ar putea fi utilizate in scopul
unui atac;

informatii de vanzare pe dark net;
alte informatii relevante disponibile pe internet sau in retelele publice;

dupi caz, informatii de directionare fizicd, inclusiv modalitdti de acces la sediul entitatii financiare.

Analiza datelor operative privind amenintrile, avand in vedere peisajul general al amenintarilor si situatia specificd a
entitdtii financiare, inclusiv, cel putin:

(a)
(b)
(©)

mediul geopolitic;
mediul economic;

tendintele tehnologice si alte tendinte legate de activititile din sectorul serviciilor financiare.

Profilurile de amenintare ale actorilor riu-intentionati (0 anumitd persoand/un anumit grup sau o clasd genericd) care
pot viza entitatea financiard, inclusiv sistemele entitdtii financiare care sunt susceptibile de a fi compromise sau vizate
de actorii riu-intentionati, posibila motivatie, intentie si justificare pentru potentiala directionare si modul de operare
posibil al atacatorilor.

Scenarii de amenintare: cel putin trei scenarii de amenintare de la un capit la altul pentru profilurile de amenintare
identificate in conformitate cu punctul 4, care prezintd cele mai mari punctaje in ceea ce priveste gravitatea
amenintarii. Scenariile de amenintare descriu calea de atac de la un capit la altul si includ cel putin:

(a)
(b)
C)

un scenariu care include, dar nu se limiteazd la compromiterea disponibilititii serviciului;
un scenariu care include, dar nu se limiteazd la compromiterea integrititii datelor;

un scenariu care include, dar nu se limiteazd la compromiterea confidentialitdtii informatiilor.

Dupi caz, o descriere a scenariului care nu este bazat pe amenintiri mentionat la articolul 10 alineatul (4).
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ANEXA IV

Continutul planului testirii de tipul ,,echipa rosie” [articolul 11 alineatul (1)]

Planul testdrii de tipul ,echipa rosie” contine informatii cu privire la toate elementele urmatoare:

(@)
(b)

—
2z

e

canalele si procedurile de comunicare;

tacticile, tehnicile §i procedurile permise §i nepermise a fi utilizate in atac, inclusiv limitele de naturd eticd pentru
ingineria sociald;

mdsurile de gestionare a riscurilor pe care trebuie sd le urmeze entitdtile de testare;

o descriere pentru fiecare scenariu, inclusiv:

(i) actorul de amenintare simulat;

(if) intentia, motivatia si obiectivele sale;

(iii) functia (functiile) tinta si sistemul sau sistemele TIC de sprijin;

(iv) aspectele vizate legate de confidentialitate, integritate, disponibilitate si autenticitate;
v) semnale de alarm;

o descriere detaliatd a fiecdrei cdi de atac preconizate, inclusiv conditiile prealabile si eventualele ajutoare care
urmeazd si fie furnizate de echipa de control, inclusiv termenele pentru furnizarea acestora si utilizarea potentiald a
acestora;

programarea activitatilor de tipul ,echipa rosie”, inclusiv planificarea cronologici pentru executarea fiecirui scenariu,
defalcatd cel putin in functie de cele trei faze pe care le parcurge entitatea de testare pe parcursul fazei de testare, si
anume intrarea in sistemele TIC ale entitdtilor financiare, trecerea prin sistemele TIC si, in cele din urmd, executarea
actiunilor privind obiectivele urmatd, ca ultim punct, de extragerea din sistemele TIC (fazele de intrare, trecere si
iesire);

particularitatile infrastructurii entititilor financiare care trebuie luate in considerare in cursul testarii;

daci este cazul, informatii suplimentare sau alte resurse necesare entitatilor de testare pentru executarea scenariilor.

ELL http://data.europa.eu/elijreg_del/2025/1190/oj
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ANEXAV

Continutul raportului testirii de tipul ,,echipa rosie” [articolul 12 alineatul (2)]

Raportul testdrii de tipul ,echipa rosie” contine informatii cu privire la cel putin toate elementele urmatoare:

(@)

(b)

(©

informatii privind atacul efectuat, inclusiv:

(@)
(i)
(i)
(iv)
(

\Y

=

(vi)

(vii)

functiile critice sau importante vizate si sistemele, procesele si tehnologiile TIC identificate care sprijind
functia criticd sau importantd, astfel cum sunt identificate in planul testdrii de tipul ,echipa rosie”;

rezumatul fiecdrui scenariu;

semnalele de alarmd atinse si neatinse;

cdi de atac urmate cu succes si fard succes;

tactici, tehnici si proceduri utilizate cu succes si fird succes;
abateri de la planul testdrii de tipul ,echipa rosie”, daca este cazul;

ajutoare acordate, daci este cazul;

toate actiunile cunoscute entititilor de testare care au fost efectuate de echipa albastrd pentru a reconstrui atacul si a
atenua efectele acestuia;

vulnerabilititile descoperite si alte constatri, inclusiv:

descrierea vulnerabilitatii si a altor constatdri, inclusiv caracterul critic al acestora;
analiza cauzelor principale ale atacurilor reusite;

recomanddri pentru remediere, inclusiv indicarea prioritdtii de remediere.
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ANEXA VI

Continutul raportului testirii de tipul ,,echipa albastra” [articolul 12 alineatul (4)]

Raportul testdrii de tipul ,echipa albastrd” contine informatii cu privire la cel putin toate elementele urmatoare:
1. pentru fiecare etapd de atac descrisi de entitdtile de testare in raportul testdrii de tipul ,echipa rosie”:

(@) lista actiunilor de atac detectate;

(b) inregistriri in registru corespunzitoare acestor detectari;

evaluarea constatirilor si a recomanddrilor entitatilor de testare;

dovezi ale atacului din partea entitdtilor de testare, colectate de echipa albastrd;

analiza echipei albastre privind cauzele principale ale atacurilor reusite ale entitdtilor de testare;

lista invitdmintelor desprinse i potentialul de imbundtitire identificat;

SR

lista subiectelor care urmeaza si fie abordate in cadrul activititii de tipul ,echipa violet”.

ELL http://data.europa.eu/elijreg_del/2025/1190/oj 27/29
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ANEXA VII

Detalii ale raportului care sintetizeazi constatirile relevante ale TLPT mentionate la articolul 26
alineatul (6) din Regulamentul (UE) 20222554

Raportul de sintezi al testului contine informatii cu privire la cel putin toate elementele urmatoare:

(@)  partile implicate;

(b)  planul proiectului;

(c) sfera de aplicare validatd, inclusiv justificarea includerii sau a excluderii functiilor critice sau importante si a
sistemelor, proceselor si tehnologiilor TIC identificate care sprijind functiile critice sau importante vizate de TLPT;

(d) scenarii selectate si orice abatere semnificativd de la raportul referitor la datele operative specifice privind
amenintarile;

(e)  ciile de atac executate si tactici, tehnici si proceduri utilizate;

(f)  semnale de alarm3 capturate si necapturate;

(g) abateri de la planul testdrii de tipul ,echipa rosie”, dacd este cazul;

(h)  detectdrile realizate de echipa albastrd, daci este cazul;

(i)  activitdti de tipul ,echipa violet” in faza de testare, in cazul in care sunt efectuate, si conditiile aferente;

()  ajutoarele utilizate, daci este cazul;

(k) masurile de gestionare a riscurilor luate;

()  vulnerabilitatile identificate si alte constatari, inclusiv caracterul critic al acestora;

(m) analiza cauzelor principale ale atacurilor reusite;

(n)  plan la nivel inalt pentru remediere, coreland vulnerabilititile si alte constatdri, cauzele principale ale acestora si
prioritatea remedierii;

(0) 1invdtdmintele desprinse din feedbackul primit.

28/29 ELL http://data.europa.cu/elijreg_del/2025/1190/oj
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ANEXA VIII

Detalii privind adeverinta TLPT mentionati la articolul 26 alineatul (7) din Regulamentul
(UE) 2022/2554

Adeverinta trebuie s includi cel putin toate informatiile urmatoare:

(@)  in ceea ce priveste TLPT efectuat:

(i) datele de incepere si de incheiere a TLPT;

(i) functiile critice sau importante care intrd in sfera de aplicare a testului;

(iii) dupd caz, informatii privind functiile critice sau importante care intrd in sfera de aplicare a testului in
legdturd cu care nu a fost efectuat TLPT;

(iv) dupi caz, alte entitdti financiare care au fost implicate in TLPT;

v) dupa caz, furnizorii terti de servicii TIC care au participat la TLPT;

(vi) in ceea ce priveste entitdtile de testare:

1. dacd au fost utilizate entitdti interne de testare;
2. dacd entitatea financiard a utilizat articolul 5 alineatul (3) al doilea paragraf;
(vii) durata, in zile calendaristice, a fazei de testare activd de tipul ,.echipa rosie”;
(b) in cazul in care mai multe autoritdti TLPT au fost implicate in TLPT, celelalte autoritdti TLPT si calitatea acestora;

(c) lista documentelor examinate de autoritatea TLPT in scopul eliberirii adeverintei.
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