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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2024/607 AL COMISIEI
din 15 februarie 2024

de stabilire a modalititilor practice si operationale de functionare a sistemului de schimb de
informatii in temeiul Regulamentului (UE) 2022/2065 al Parlamentului European si al Consiliului
(»-Regulamentul privind serviciile digitale”)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2022/2065 al Parlamentului European i al Consiliului din 19 octombrie 2022 privind
o piatd unicd pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale) (!,
in special articolul 85,

dupd consultarea Comitetului pentru servicii digitale in conformitate cu articolul 88 din Regulamentul (UE) 2022/2065,

intrucat:

(1)

Regulamentul (UE) 2022/2065 urmdreste sd asigure un spatiu digital sigur pentru utilizatori, asigurand in acelasi
timp respectarea drepturilor fundamentale. Acest lucru se realizeazd prin impunerea unor obligatii furnizorilor de
servicii intermediare de a preveni rdspandirea continutului ilegal online si prin reglementarea politicilor de
moderare a continutului ale furnizorilor respectivi in legiturd cu serviciile lor. Supravegherea, investigarea,
asigurarea respectarii normelor si monitorizarea eficace a respectirii acestor obligatii de citre furnizorii respectivi
necesitd o cooperare intre statele membre si cu Comisia, precum si un schimb de informatii fird sincope intre
statele membre si cu Comisia.

In acest scop, articolul 85 din Regulamentul (UE) 2022/2065 impune Comisiei s instituie si si mentind un sistem
fiabil, securizat si interoperabil de schimb de informatii, denumit in continuare ,AGORA”, care si sprijine
comunicatiile dintre coordonatorii serviciilor digitale, Comisie si Comitetul european pentru servicii digitale
(denumit in continuare ,comitetul”). Alte autoritdti competente pot primi acces la AGORA, daci acest lucru este
necesar pentru indeplinirea sarcinilor care le revin in conformitate cu Regulamentul (UE) 2022/2065.
Coordonatorii serviciilor digitale, Comisia si comitetul trebuie sd utilizeze AGORA pentru toate comunicarile
efectuate in temeiul Regulamentului (UE) 2022/2065.

AGORA este o aplicatie software accesibild prin internet care urmeaza si fie dezvoltatd de Comisie. AGORA oferd un
mecanism de comunicare pentru a facilita schimbul transfrontalier de informatii si asistenta reciproci intre
coordonatorii serviciilor digitale, Comisie si comitet in temeiul Regulamentului (UE) 2022/2065. In special,
AGORA ar trebui sa sprijine coordonatorii serviciilor digitale, Comisia si comitetul in gestionarea schimbului de
informatii in legdturd cu supravegherea, investigarea, asigurarea respectdrii normelor si monitorizarea in temeiul
Regulamentului (UE) 2022/2065 pe baza unor proceduri simple si unificate.

Prezentul regulament stabileste modalititile practice si operationale pentru instituirea, intretinerea si functionarea
AGORA in scopul supravegherii, al investigirii, al asigurdrii respectdrii normelor si al monitorizirii in temeiul
Regulamentului (UE) 2022/2065, care pot acoperi, printre altele, schimburile de informatii bilaterale, procedurile
de notificare, mecanismele de alertd, acordurile de asistentd reciprocd si solutionarea problemelor intre
coordonatorii serviciilor digitale, Comisie, comitet si alte autoritdti competente cirora li s-a acordat acces la
AGORA in temeiul Regulamentului (UE) 2022/2065 (,participantii la AGORA").

Avand in vedere relevanta transfrontalierd si transsectoriali a serviciilor intermediare, este necesar un nivel ridicat de
coordonare si cooperare intre diferitii actori relevanti pentru a asigura supravegherea, investigarea, asigurarea
respectdrii normelor si monitorizarea consecvente in temeiul Regulamentului (UE) 2022/2065, precum si
disponibilitatea informatiilor relevante prin intermediul AGORA 1in acest scop.

() JOL277,27.10.2022, p. 1, ELL http://data.europa.eu/eli/reg/2022/2065/oj.
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Pentru a depdsi barierele lingvistice, AGORA ar trebui si fie disponibil in toate limbile oficiale ale Uniunii. In acest
scop, AGORA ar trebui sd ofere instrumentele de traducere automatd complet automatizate de care dispune in
prezent Comisia pentru traducerea documentelor si a mesajelor schimbate prin intermediul siu. Comisia ar trebui
sd pund aceste instrumente la dispozitia persoanelor fizice care lucreaza sub autoritatea coordonatorilor serviciilor
digitale, a Comisiei, a comitetului sau a altor autorititi competente cirora li s-a acordat acces la AGORA
(wutilizatorii AGORA”) si a utilizatorilor AGORA numiti administratori de citre coordonatorii serviciilor digitale, de
citre Comisie si de citre comitet (,administratorii AGORA”). Instrumentele de traducere automati ar trebui si fie
compatibile cu cerintele de securitate si confidentialitate pentru schimbul de informatii in cadrul AGORA.

Pentru a-si indeplini sarcinile care le revin in temeiul Regulamentului (UE) 2022/2065, coordonatorii serviciilor
digitale, Comisia si comitetul ar putea fi nevoiti sd facd schimb de informatii care pot include date cu caracter
personal. Orice astfel de schimb de informatii ar trebui s respecte normele privind protectia datelor cu caracter
personal previzute in Regulamentele (UE) 2016/679 (%) si (UE) 2018/1725 () ale Parlamentului European si ale
Consiliului. In consecintd, schimbul de date cu caracter personal necesar pentru respectarea obligatiilor si pentru
indeplinirea sarcinilor previzute in Regulamentul (UE) 2022/2065 intrd in domeniul de aplicare al prelucririi legale
a datelor in temeiul articolului 5 litera (a) din Regulamentul (UE) 2018/1725 si al articolului 6 alineatul (1) litera (e)
din Regulamentul (UE) 2016/679.

AGORA ar trebui si fie instrumentul utilizat pentru schimbul de informatii, inclusiv, dacd este necesar, de date cu
caracter personal, care altfel ar avea loc prin alte mijloace, inclusiv posta obisnuitd sau posta electronicd, pe baza
unei obligatii legale impuse coordonatorilor serviciilor digitale, Comisiei, comitetului si altor autoritdti competente
cdrora li s-a acordat acces la AGORA in temeiul Regulamentului (UE) 2022/2065. Datele cu caracter personal
schimbate prin intermediul AGORA ar trebui prelucrate numai in scopul supravegherii, al investigarii, al asigurarii
respectdrii normelor si al monitorizirii in temeiul Regulamentului (UE) 2022/2065. In cazul in care datele cu
caracter personal sunt prelucrate in cadrul AGORA 1in scopul partajrii, al solicitdrii si al accesarii de informatii care
rispund cererilor de informatii, al sesizdrilor, al solicitdrii de masuri si al solicitdrii de sprijin, coordonatorii
serviciilor digitale ar trebui sa fie operatori separati in sensul Regulamentului (UE) 2016679 pentru activititile de
prelucrare pe care le desfisoara.

Fiecare coordonator al serviciilor digitale poate decide, de asemenea, si utilizeze AGORA pentru propriile sale
activitdti de gestionare a cazurilor desfisurate pentru supravegherea, investigarea, asigurarea respectirii normelor si
monitorizarea in temeiul Regulamentului (UE) 2022/2065. In cazul in care datele cu caracter personal nu urmeazi
sd fie schimbate in cadrul AGORA in scopul partajdrii, al solicitdrii §i al accesdrii de informatii, al raspunsului la
cererile de informatii, al sesizdrilor, al solicitdrii de actiuni si al solicitdrii de sprijin, fiecare coordonator al serviciilor
digitale si, dupi caz, alte autoritdti competente cdrora li s-a acordat acces la AGORA ar trebui si fie un operator unic
in sensul Regulamentului (UE) 2016679 si al Regulamentului (UE) 2018/1725 in ceea ce priveste activitdtile de
prelucrare a datelor desfasurate prin intermediul AGORA.

(10) Transmiterea, stocarea si alte tipuri de prelucrare a datelor cu caracter personal ale persoanelor fizice ar trebui si aibd

loc in AGORA 1in scopul sprijinirii comunicdrilor dintre participantii la AGORA in vederea desfisuririi de citre
acestia a unor activitdti de gestionare a cazurilor in legdturd cu supravegherea, investigarea, asigurarea respectarii
normelor si monitorizarea in temeiul Regulamentului (UE) 2022/2065.

(11) AGORA ar trebui si prelucreze datele cu caracter personal in masura in care acest lucru este strict necesar pentru

0

0)

supravegherea, investigarea, asigurarea respectdrii normelor si monitorizarea in temeiul Regulamentului
(UE) 2022/2065. AGORA ar trebui si prelucreze date cu caracter personal, cum ar fi datele de identificare (de
exemplu, numele, porecla, pseudonimul, data nasterii, locul nasterii, cetdtenia, documentele de identificare si, dacd
este necesar, alte caracteristici care pot contribui la identificare), datele de contact (de exemplu, adresa profesionald
si privatd, adresa de e-mail si telefonul), datele privind implicarea in caz (de exemplu, pozitia si functia persoanei
fizice in cadrul unei intreprinderi, alte roluri cum ar fi suspect, victimd, avertizor, informator si martor), datele
legate de caz (de exemplu, documente, imagini, inregistrari video, inregistrari vocale, declaratii, opinii si evidente) si
orice alte informatii considerate necesare pentru indeplinirea cerintelor previzute in Regulamentul (UE) 2022/2065.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(JOL 119, 4.5.2016, p. 1, ELL http://data.europa.eu/elifreg/2016/679/0j).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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(12)

(14)

(15)

(17)

(18)

(19)

In conformitate cu principiile protectiei datelor incepand cu momentul conceperii si in mod implicit, AGORA ar
trebui si fie elaborat si conceput cu respectarea corespunzitoare a cerintelor legislatiei privind protectia datelor, in
special din cauza restrictiilor impuse in ceea ce priveste accesul la datele cu caracter personal schimbate in cadrul
AGORA. Prin urmare, AGORA ar trebui sd ofere un nivel considerabil mai ridicat de protectie si de securitate
comparativ cu alte metode de schimb de informatii, cum ar fi telefonul, posta obisnuit sau posta electronica.

Comisia ar trebui si furnizeze si si gestioneze software-ul si infrastructura informaticd pentru AGORA, si asigure
fiabilitatea, securitatea, disponibilitatea, intretinerea si exploatarea acestuia si sa se implice in oferirea de formare si
asistentd tehnicd administratorilor AGORA si a utilizatorilor AGORA.

Competenta statelor membre de a decide ce autorititi nationale indeplinesc obligatiile care decurg din prezentul
regulament ar trebui sd fie exercitatd in conformitate cu articolul 49 si cu articolul 62 din Regulamentul
(UE) 2022/2065. Statele membre ar trebui si fie in masurd si adapteze functiile si responsabilititile legate de
AGORA pentru a reflecta structurile lor administrative interne si si pund in aplicare in AGORA un anumit tip de
activitate sau ordine a etapelor dintr-un anumit proces de lucru.

Fiecare coordonator al serviciilor digitale ar trebui sd numeasci si sd notifice Comisiei cel putin un administrator al
AGORA 1n statul sdu membru pentru aspecte legate de AGORA. Fiecare coordonator al serviciilor digitale ar trebui,
de asemenea, si fie responsabil de numirea administratorilor AGORA ai autorititilor sale competente cirora li s-a
acordat acces la AGORA 1in temeiul Regulamentului (UE) 2022/2065. Fiecare administrator al AGORA ar trebui si
inregistreze, sd acorde si sd revoce accesul la AGORA propriilor utilizatori ai AGORA. Pentru a asigura o cooperare
eficientd in materie de supraveghere, investigare, asigurare a respectdrii normelor si monitorizare a cooperdrii
serviciilor care intrd in domeniul de aplicare al Regulamentului (UE) 2022/2065 prin intermediul AGORA, statele
membre ar trebui sd se asigure cd administratorii AGORA si utilizatorii AGORA respectivi dispun de resursele
necesare pentru a-si indeplini obligatiile in conformitate cu articolul 50 alineatul (1) din Regulamentul
(UE) 2022/2065.

Informatiile primite de un coordonator al serviciilor digitale, de Comisie, de comitet sau de o altd autoritate
competentd cireia i s-a acordat acces la AGORA prin intermediul AGORA de la un alt coordonator al serviciilor
digitale, de la Comisie, de la comitet sau de la o altd astfel de autoritate competentd nu ar trebui si fie private de
valoarea lor ca probe in cadrul procedurilor penale, civile sau administrative in conformitate cu legislatia UE si cu
legislatia nationald relevante numai pe motiv cd provin dintr-un alt stat membru sau cd au fost primite prin mijloace
electronice si ar trebui si fie tratate de participantul la AGORA relevant in acelasi mod ca documentele similare care
provin din statul sdu membru.

Ar trebui sd fie posibil sd se prelucreze numele si datele de contact ale administratorilor AGORA si ale utilizatorilor
AGORA necesare pentru indeplinirea obiectivelor Regulamentului (UE) 2022/2065 si ale prezentului regulament,
inclusiv monitorizarea utilizirii AGORA de cdtre administratorii AGORA si utilizatorii AGORA, comunicarea,
formarea si initiativele de sensibilizare, precum si colectarea de informatii in legiturd cu supravegherea, investigarea,
asigurarea respectdrii normelor §i monitorizarea serviciilor care intrd in domeniul de aplicare al Regulamentului
(UE) 2022/2065 sau asistenta reciprocd in acest sens.

Pentru a asigura monitorizarea si raportarea eficace cu privire la functionarea AGORA, coordonatorii serviciilor
digitale, comitetul si alte autorititi competente cdrora li s-a acordat accesul la AGORA ar trebui si pund informatiile
relevante la dispozitia Comisiei.

Persoanele vizate ar trebui sd fie informate cu privire la prelucrarea datelor lor cu caracter personal in AGORA si la
drepturile de care beneficiazd, in special dreptul de acces la datele care le privesc si dreptul de a solicita ca datele
inexacte si fie corectate, iar cele prelucrate ilegal si fie sterse, in conformitate cu Regulamentul (UE) 2016/679 si cu
Regulamentul (UE) 2018/1725.

Fiecare participant la AGORA, in calitate de operator in ceea ce priveste activitdtile de prelucrare a datelor pe care le
desfdsoard in legiturd cu supravegherea, investigarea, asigurarea respectdrii normelor si monitorizarea serviciilor
care intrd in domeniul de aplicare al Regulamentului (UE) 2022/2065, ar trebui sd se asigure cd persoanele vizate isi
pot exercita drepturile in conformitate cu Regulamentul (UE) 2016/679 si cu Regulamentul (UE) 2018/1725.
Aceasta ar trebui sd includd instituirea unui proces de testare si evaluare periodica a eficacitdtii masurilor tehnice si
organizatorice pentru asigurarea securitatii prelucrdrii.
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(21) Punerea in aplicare a prezentului regulament si performanta AGORA ar trebui monitorizate in raportul privind
functionarea AGORA pe baza datelor statistice furnizate de AGORA si a oricdror alte date relevante. Comisia ar
trebui sd transmitd raportul Parlamentului European, Consiliului si Autoritdtii Europene pentru Protectia Datelor.
Performanta coordonatorilor serviciilor digitale, a comitetului si a altor autorititi competente cirora li s-a acordat
acces la AGORA ar trebui evaluatd, printre altele, pe baza timpului mediu de rdspuns, cu scopul de a asigura
rispunsuri eficiente si adecvate. Acest raport ar trebui sd abordeze, de asemenea, aspecte legate de protectia datelor
cu caracter personal in AGORA, inclusiv securitatea datelor.

(22)  Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 si a emis un aviz la 4 ianuarie 2024,

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL I

DISPOZITII GENERALE

Articolul 1
Obiect si domeniu de aplicare

Prezentul regulament stabileste modalititile practice si operationale de functionare a unui sistem fiabil si securizat de
schimb de informatii, denumit in continuare ,AGORA”, pentru supraveghere, investigare, asigurarea respectarii normelor
si monitorizare in temeiul Regulamentului (UE) 2022/2065.

Articolul 2

Sistemul de schimb de informatii
(1) Seinstituie sistemul de schimb de informatii AGORA.

(2)  AGORA este o aplicatie software accesibild prin internet si instrumentul utilizat pentru schimbul de informatii,
inclusiv, dacd este necesar, de date cu caracter personal, care altfel ar avea loc prin alte mijloace, inclusiv posta obignuitd
sau posta electronica.

(3)  AGORA se utilizeazd pentru schimbul de informatii, inclusiv pentru schimbul de informatii care contin date cu
caracter personal, intre coordonatorii serviciilor digitale, Comisie si Comitetul european pentru servicii digitale (denumit
in continuare ,comitetul”), precum si cu alte autoritdti competente cdrora li se acordd acces la AGORA pentru a indeplini
sarcinile care le sunt conferite in conformitate cu Regulamentul (UE) 2022/2065, in ceea ce priveste supravegherea,
investigarea, asigurarea respectdrii normelor §i monitorizarea in temeiul regulamentului respectiv.

Articolul 3
Definitii

In sensul prezentului regulament, pe langa definitiile previzute la articolul 3 si la articolul 49 alineatul (1) din Regulamentul
(UE) 2022/2065, la articolul 4 din Regulamentul (UE) 2016/679 si la articolul 3 din Regulamentul (UE) 2018/1725, se
aplicd urmdtoarele definitii:

(@) ,AGORA” inseamni sistemul de schimb de informatii instituit si mentinut de Comisie pentru a sprijini toate
comunicdrile efectuate in temeiul Regulamentului (UE) 2022/2065 intre participantii la AGORA pentru
supravegherea, investigarea, asigurarea respectirii normelor si monitorizarea in temeiul Regulamentului
(UE) 2022/2065;

(b) ,participant la AGORA” inseamna coordonatorii serviciilor digitale, Comisia, comitetul sau alte autoritdti competente
cdrora li se acordd sau li se poate acorda acces la AGORA in cazul in care acest lucru este necesar pentru indeplinirea
sarcinilor care le sunt conferite in conformitate cu Regulamentul (UE) 2022/2065;

ELL http://data.europa.eufelijreg_impl/2024/607oj
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(c) ,utilizator al AGORA” inseamnd o persoand fizicd care lucreazd sub autoritatea unui participant la AGORA si care este
inregistratd ca atare in AGORA, in scopul indeplinirii sarcinilor conferite participantului la AGORA prin Regulamentul
(UE) 2022/2065;

(d) ,administrator al AGORA” inseamnd un utilizator al AGORA desemnat de un participant la AGORA 1in scopul
gestiondrii AGORA pentru participantul respectiv.

CAPITOLUL II

FUNCTII SI RESPONSABILITATI LEGATE DE AGORA

Articolul 4
Responsabilititile Comisiei

(1) Comisia este responsabild de indeplinirea urmatoarelor sarcini in legiturd cu AGORA:
(a) furnizarea AGORA in toate limbile oficiale ale Uniunii si intretinerea AGORA;

(b) asigurarea fiabilitatii, securitatii, disponibilitatii, intretinerii si dezvoltarii software-ului si a infrastructurii IT pentru
AGORA;

(c) oferirea de instrumente de traducere automatd pentru traducerea documentelor si a mesajelor schimbate prin
intermediul AGORA;

(d) acordarea de sprijin altor participanti la AGORA in legaturi cu utilizarea AGORA;

(e) inregistrarea a cel putin unui administrator al AGORA in numele fiecirui coordonator al serviciilor digitale si al
comitetului si acordarea de acces la AGORA pentru acestia;

(f) numirea a cel putin unui administrator al AGORA;

(g) efectuarea de operatiuni de prelucrare a datelor cu caracter personal in AGORA, in cazurile previzute in prezentul
regulament, pentru supravegherea, investigarea, asigurarea respectdrii normelor si monitorizarea in temeiul
Regulamentului (UE) 2022/2065;

(h) auditare, monitorizare §i pregdtirea rapoartelor necesare pentru auditarea si monitorizarea AGORA in temeiul
Regulamentului (UE) 2022/2065;

(i) furnizarea de cunostinte, formare si sprijin, inclusiv asistentd tehnic3, administratorilor AGORA;

() monitorizarea performantei tuturor celorlalti participanti la AGORA 1in temeiul prezentului regulament, in
conformitate cu articolul 15.

(2)  Pentru a sprijini Comisia in indeplinirea sarcinilor enumerate la alineatul (1), ceilalti participanti la AGORA
furnizeazd Comisiei informatii referitoare la operatiunile pe care le-au efectuat in cadrul AGORA.

Articolul 5

Prelucrarea datelor cu caracter personal de ciitre Comisie

(1)  Comisia este o persoand imputernicitd de operator in sensul articolului 3 punctul 12 din Regulamentul
(UE) 2018/1725 in ceea ce priveste prelucrarea datelor cu caracter personal la inregistrarea administratorilor AGORA.

(2)  Comisia este un operator separat in sensul articolului 3 punctul 8 din Regulamentul (UE) 2018/1725 in ceea ce
priveste prelucrarea datelor cu caracter personal ale propriilor administratori ai AGORA si utilizatori ai AGORA.

(3)  Incazul in care Comisia prelucreazd date cu caracter personal in cadrul utilizirii AGORA in scopul de a partaja, de a
solicita si de a accesa informatii, de a solicita actiuni si de a solicita sprijin, aceasta este consideratd un operator separat, in
sensul articolului 3 punctul 8 din Regulamentul (UE) 2018/1725, de ceilalti participanti la AGORA pentru activittile de
prelucrare a datelor cu caracter personal pe care le desfigoard.
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(49 In cazul in care Comisia prelucreazi date cu caracter personal in cadrul utilizirii AGORA in numele altor
participanti la AGORA 1in scopul de a partaja, de a solicita si de a accesa informatii, de a solicita actiuni si de a solicita
sprijin, aceasta este considerati o persoand imputernicitd de operator, in sensul articolului 3 punctul 12 din Regulamentul
(UE) 2018/1725.

(5)  In sensul prezentului regulament, responsabilititile Comisiei in calitate de persoand imputernicitd de operator pentru
activitdtile de prelucrare a datelor desfiasurate in AGORA de citre acesti alti participanti la AGORA sunt definite in
conformitate cu anexa II.

Articolul 6

Responsabilititile coordonatorilor serviciilor digitale
(1)  Fiecare coordonator al serviciilor digitale numeste, pentru statul siu membru, cel putin un administrator al AGORA.

(2)  Fiecare coordonator al serviciilor digitale are responsabilitatea de a se asigura cd, in ceea ce priveste indeplinirea
sarcinilor care i sunt conferite in conformitate cu Regulamentul (UE) 2022/2065, numai utilizatorii AGORA autorizati au
acces la AGORA.

(3)  Fiecare coordonator al serviciilor digitale informeaza fird intarziere Comisia cu privire la administratorul AGORA pe
care l-a numit in conformitate cu alineatul (1). Comisia transmite aceste informatii celorlalti coordonatori ai serviciilor
digitale si comitetului.

(4)  Fiecare coordonator al serviciilor digitale se asigurd cd sunt indeplinite responsabilititile administratorului AGORA
previzute in prezentul regulament.

(5)  Coordonatorii serviciilor digitale sunt operatori separati in sensul articolului 4 punctul 7 din Regulamentul
(UE) 2016/679 in ceea ce priveste prelucrarea datelor cu caracter personal atunci cind isi inregistreaza utilizatorii AGORA
si le acordd acces la AGORA.

3

(6)  In cazul in care coordonatorii serviciilor digitale prelucreazd date cu caracter personal in cadrul AGORA in scopul
partajarii, al solicitarii si al accesdrii de informatii, al oferirii de rispunsuri la cereri de informatii, al sesizdrilor, al solicitarii
de misuri si al solicitdrii de sprijin, acestia sunt operatori separati in sensul Regulamentului (UE) 2016/679 pentru
activitdtile de prelucrare pe care le desfasoara.

(7)  In cazul in care alte autoritdti competente desemnate de statele membre in temeiul articolului 49 alineatul (1) din
Regulamentul (UE) 2022/2065, care nu sunt coordonatorul serviciilor digitale, prelucreazd date cu caracter personal in
cadrul utilizdrii AGORA, aceste autoritdti sunt operatori separati in sensul Regulamentului (UE) 2016/679.

Articolul 7
Responsabilititile comitetului

(1)  Comitetul numeste un administrator al AGORA. Administratorul AGORA face parte din sprijinul administrativ si
analitic furnizat comitetului in temeiul articolului 62 alineatul (4) din Regulamentul (UE) 2022/2065.

(2)  Comitetul are responsabilitatea de a se asigura cd numai utilizatorii AGORA autorizati au acces la AGORA.

(3)  Comitetul informeazd fird intdrziere Comisia cu privire la identitatea administratorului siu AGORA numit in
conformitate cu alineatul (1) si cu privire la sarcinile pentru care acesta este responsabil in temeiul articolului 8 din
prezentul regulament. Comisia transmite aceste informatii coordonatorilor serviciilor digitale.

Articolul 8

Responsabilititile administratorilor AGORA

Administratorii AGORA sunt responsabili cu:

(a) inregistrarea utilizatorilor AGORA si acordarea si revocarea accesului la AGORA;
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(b) indeplinirea rolului de punct de contact principal al Comisiei pentru chestiuni legate de AGORA, inclusiv furnizarea de
informatii cu privire la aspecte legate de protectia datelor cu caracter personal in conformitate cu prezentul regulament,
cu Regulamentul (UE) 2016/679 si cu Regulamentul (UE) 2018/1725;

(c) furnizarea de cunostinte, formare si sprijin, inclusiv asistentd tehnica si un serviciu de asistentd, utilizatorilor AGORA
pe care ii inregistreazd;

(d) asigurarea furnizarii eficiente de rispunsuri adecvate de citre participantii la AGORA.

Articolul 9

Drepturile de acces ale participantilor la AGORA
(1)  Participantii la AGORA acordi si revocd drepturi de acces administratorilor AGORA pentru care sunt responsabili.
(2)  Numai administratorii AGORA autorizati si utilizatorii AGORA autorizati au acces la AGORA.

(3)  Participantii la AGORA instituie mijloace adecvate pentru a se asigura cd administratorilor AGORA si utilizatorilor
AGORA i se permite s acceseze datele cu caracter personal prelucrate in AGORA numai in cazul in care acest lucru este
strict necesar pentru supravegherea, investigarea, asigurarea respectdrii normelor i monitorizarea in temeiul
Regulamentului (UE) 2022/2065.

(49 In cazul in care o procedurd referitoare la supravegherea, investigarea, asigurarea respectirii normelor si
monitorizarea in temeiul Regulamentului (UE) 2022/2065 implicd prelucrarea de date cu caracter personal, numai
administratorii AGORA si utilizatorii AGORA care participd la procedura respectivd au acces la respectivele date cu
caracter personal.

Articolul 10
Confidentialitate

(1)  Fiecare stat membru si Comisia aplicd propriile norme privind secretul profesional sau alte obligatii echivalente de
confidentialitate administratorilor lor AGORA si utilizatorilor lor AGORA, in conformitate cu dreptul intern sau cu
dreptul Uniunii.

(2)  Fiecare participant la AGORA se asigurd cd administratorii AGORA i utilizatorii AGORA care lucreazd sub
autoritatea lor respecti cererile din partea altor participanti la AGORA de tratament confidential al informatiilor schimbate
in cadrul AGORA.

CAPITOLUL III

PRELUCRAREA DATELOR CU CARACTER PERSONAL SI SECURITATEA

Articolul 11

Prelucrarea datelor cu caracter personal in AGORA

(1)  Transmiterea, stocarea si alte tipuri de prelucrare a datelor cu caracter personal in AGORA pot avea loc numai in
mdsura in care acest lucru este necesar si proportional si numai in urmatoarele scopuri:

(a) sprijinirea comunicdrilor dintre participantii la AGORA in legiturd cu supravegherea, investigarea, asigurarea
respectdrii normelor si monitorizarea in temeiul Regulamentului (UE) 2022/2065;

(b) gestionarea cazurilor de citre participantii la AGORA atunci cand isi desfisoard propriile activitdti in legdturd cu
supravegherea, investigarea, asigurarea respectirii normelor si monitorizarea in temeiul Regulamentului
(UE) 2022/2065;

(c) efectuarea transformdrilor operationale si tehnice ale datelor enumerate in prezentul regulament, in cazul in care acest
lucru este necesar pentru a permite schimbul de informatii mentionat la literele (a) si (b).

ELL http://data.europa.eu/elijreg_impl/2024/607oj 716



RO

JOL, 16.2.2024

(2)  Prelucrarea datelor cu caracter personal poate avea loc in AGORA numai in ceea ce priveste urmatoarele categorii de
persoane vizate:

(a) persoanele fizice ale ciror informatii cu caracter personal sunt cuprinse in documente obtinute in legiturd cu
supravegherea, investigarea, asigurarea respectirii normelor §i monitorizarea in temeiul Regulamentului
(UE) 2022/2065;

(b) administratorii AGORA si utilizatorii AGORA cirora li s-a acordat acces la AGORA.

(3)  Prelucrarea datelor cu caracter personal poate avea loc in AGORA numai in ceea ce priveste urmatoarele categorii de
date cu caracter personal:

(a) date de identificare, date de contact, date privind implicarea in caz, date legate de caz si orice alte informatii considerate
necesare pentru supravegherea, investigarea, asigurarea respectirii normelor si monitorizarea in temeiul
Regulamentului (UE) 2022/2065;

(b) numele, adresa, datele de contact, numdrul de contact si identificatorul de utilizator ale administratorilor AGORA si ale
utilizatorilor AGORA mentionati la alineatul (2) litera (b).

(4)  AGORA stocheazi categoriile de date cu caracter personal enumerate la articolul 11 alineatul (3) din prezentul
regulament si inregistrdrile care indicd informatii cu privire la fluxul si circulatia datelor schimbate, efectuate pentru
supravegherea, investigarea, asigurarea respectdrii normelor si monitorizarea in temeiul Regulamentului (UE) 2022/2065.

(5)  Stocarea datelor mentionate la alineatul (2) se efectueazi utilizind infrastructura tehnologiei informatiei situatd in
Spatiul Economic European.

(6)  Fiecare participant la AGORA se asigurd cd persoanele vizate isi pot exercita drepturile in conformitate cu
Regulamentul (UE) 2016/679 si cu Regulamentul (UE) 20181725 si este responsabil de respectarea acestor regulamente
pentru activititile de prelucrare a datelor cu caracter personal desfisurate in numele sdu.

(7)  Autorititile nationale de supraveghere si Autoritatea Europeand pentru Protectia Datelor, fiecare actionind in
limitele competentelor sale respective, asigurd supravegherea coordonatd a AGORA si utilizarea sa de citre administratorii
AGORA si utilizatorii AGORA.

Articolul 12

Operarea asociatd in cadrul AGORA

(1) Coordonatorii serviciilor digitale sunt operatori asociati in temeiul articolului 26 alineatul (1) din Regulamentul
(UE) 2016/679 pentru transmiterea, stocarea si alte tipuri de prelucrare a datelor cu caracter personal in AGORA in ceea
ce priveste activitdtile comitetului desfdsurate in contextul supravegherii, al investigarii, al asigurdrii respectarii normelor si
al monitorizdrii in temeiul Regulamentului (UE) 2022/2065.

(2)  Atunci cind se desfdsoard investigatii comune in temeiul articolului 60 din Regulamentul (UE) 20222065 in
contextul supravegherii, al investigdrii, al asigurdrii respectdrii normelor §i al monitorizdrii in temeiul Regulamentului
(UE) 2022/2065, coordonatorii serviciilor digitale in cauza sunt operatori asociati, in sensul articolului 26 alineatul (1) din
Regulamentul (UE) 2016679, pentru transmiterea, stocarea si alte tipuri de prelucrare a datelor cu caracter personal in
AGORA in contextul unei anumite investigatii comune.

(3)  Insensul alineatelor (1) si (2), responsabilititile se repartizeaza intre operatorii asociati in conformitate cu anexa L.

(4)  Comisia este o persoand Imputerniciti de operator in sensul articolului 3 punctul 12 din Regulamentul
(UE) 2018/1725 pentru prelucrarea datelor cu caracter personal efectuatd in numele coordonatorilor serviciilor digitale in
scopul activitdtilor comitetului si pentru investigatiile comune prevazute la articolul 60 din Regulamentul (UE) 2022/2065
efectuate in contextul supravegherii, al investigirii, al asigurdrii respectdrii normelor si al monitorizdrii in temeiul
Regulamentului (UE) 2022/2065.
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Articolul 13

Securitatea

(1)  Comisia pune in aplicare masurile necesare si de ultimd generatie pentru a asigura securitatea datelor cu caracter
personal prelucrate in AGORA, inclusiv un control adecvat al accesului la date si un plan de securitate, care sunt
actualizate in permanenta.

(2)  Comisia pune in aplicare mdsurile necesare si de ultimd generatie in cazul unui incident de securitate, ia msuri de
remediere si se asigurd cd este posibil sa se verifice ce date cu caracter personal au fost prelucrate in AGORA, cand, de citre
cine si in ce scop.

CAPITOLUL IV

DISPOZITII FINALE

Articolul 14

Traducere

(1)  Comisia pune la dispozitie AGORA in toate limbile oficiale ale Uniunii si oferd utilizatorilor AGORA instrumente de
traducere automatd pentru traducerea documentelor si a mesajelor schimbate in AGORA.

(2)  Un coordonator al serviciilor digitale sau orice altd autoritate competentd cireia i se acordd accesul la AGORA poate
prezenta, in legiturd cu indeplinirea oricdreia dintre sarcinile care 1i sunt conferite in conformitate cu Regulamentul
(UE) 2022/2065, orice informatii, documente, constatari, declaratii sau copii legalizate pe care le-a primit in AGORA, pe
aceeasi bazd ca informatiile similare obtinute in propria sa tard, in scopuri compatibile cu cele pentru care datele au fost
colectate initial si in conformitate cu legislatia UE si cu legislatia nationald relevante.

Articolul 15

Monitorizare si raportare
(1)  Comisia monitorizeaza periodic functionarea AGORA si evalueazd periodic performanta acestuia.

(2)  Pand la 17 februarie 2027 si, ulterior, o datd la trei ani, Comisia prezintd Parlamentului European, Consiliului si
Autoritdtii Europene pentru Protectia Datelor un raport privind punerea in aplicare a prezentului regulament. Raportul
include informatii privind monitorizarea si evaluarea efectuate in conformitate cu alineatul (1), precum si privind
performanta participantilor la AGORA 1in legiturd cu AGORA, in vederea asigurdrii unui schimb eficient de informatii si a
unor rdspunsuri adecvate. Raportul abordeazd, de asemenea, aspecte ale punerii in aplicare referitoare la protectia datelor
cu caracter personal in AGORA, inclusiv securitatea datelor.

(3)  Inscopul elaboririi raportului mentionat la alineatul (2), coordonatorii serviciilor digitale, comitetul si alte autoritati
competente cdrora li se acordd acces dacd acest lucru este necesar pentru indeplinirea sarcinilor care le sunt conferite in
conformitate cu Regulamentul (UE) 20222065 furnizeazd anual Comisiei toate informatiile relevante pentru aplicarea
prezentului regulament sub formd de rapoarte, inclusiv informatii cu privire la aplicarea cerintelor in materie de protectie a
datelor si de securitate a datelor previzute in prezentul regulament.
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Articolul 16
Costuri

(1)  Costurile suportate pentru instituirea, intretinerea si functionarea AGORA sunt acoperite de taxele anuale de
supraveghere colectate de Comisie in conformitate cu articolul 43 alineatul (2) din Regulamentul (UE) 2022/2065 si cu
Regulamentul delegat (UE) 20231127 al Comisiei ().

(2)  Costurile operatiunilor AGORA la nivelul statelor membre, inclusiv costurile resurselor umane necesare pentru
activitdti de formare, promovare, asistentd tehnicd si servicii de asistentd, precum si costurile pentru administrarea AGORA

la nivel national si orice adaptiri necesare ale regelelor si sistemelor informatice nationale sunt acoperite de statul membru
care le suportd.

Articolul 17
Aplicare efectivd
Statele membre adoptd toate mdsurile necesare pentru a asigura aplicarea efectivd a prezentului regulament de citre
participantii lor la AGORA.
Articolul 18

Intrare in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 15 februarie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN

(*) Regulamentul delegat (UE) 2023/1127 al Comisiei din 2 martie 2023 de completare a Regulamentului (UE) 2022/2065 al
Parlamentului European si al Consiliului prin stabilirea metodologiilor si a procedurilor detaliate referitoare la taxele de supraveghere
percepute de Comisie furnizorilor de platforme online foarte mari si de motoare de ciutare online foarte mari (JO L 149, 2.3.2023,
p. 16, ELL http://data.europa.eu/eli/reg_del/2023/1127/o0j).
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ANEXA

Responsabilititile coordonatorilor serviciilor digitale in calitate de operatori asociati pentru
activitdtile de prelucrare a datelor desfasurate in contextul AGORA pentru investigatii comune si
pentru activitatile comitetului

SECTIUNEA 1

Subsectiunea 1
Domeniul de aplicare al acordului de operare asociatd

1. Acordul de operare asociatd de mai jos li se aplicd coordonatorilor serviciilor digitale in cauzd atunci cand desfasoard
investigatii comune in temeiul articolului 60 din Regulamentul (UE) 2022/2065.

2. Acordul de operare asociatd de mai jos li se aplici coordonatorilor serviciilor digitale in calitate de membri ai
comitetului pentru activititile de prelucrare a datelor cu caracter personal desfisurate de comitet in temeiul
Regulamentului (UE) 2022/2065, efectuate in contextul supravegherii, al investigdrii, al asigurdrii respectdrii
normelor si al monitorizirii serviciilor care intrd in domeniul de aplicare al Regulamentului (UE) 2022/2065.

Subsectiunea 2

Repartizarea responsabilititilor
1. Operatorii asociati prelucreazi datele cu caracter personal prin intermediul AGORA.

2. Coordonatorii serviciilor digitale riman operatorii unici pentru colectarea, utilizarea, divulgarea si orice altd prelucrare
a datelor cu caracter personal efectuatd in afara AGORA. Coordonatorii serviciilor digitale rimén, de asemenea,
operatorii unici pentru activitdtile de prelucrare a datelor cu caracter personal pe care le desfdsoard in cadrul AGORA
pentru supravegherea, investigarea, asigurarea respectdrii normelor §i monitorizarea serviciilor care intrd in domeniul
de aplicare al Regulamentului (UE) 2022/2065.

3. Fiecare operator asociat este responsabil de prelucrarea datelor cu caracter personal in AGORA in conformitate cu
articolele 5, 24 si 26 din Regulamentul (UE) 2016/679.

4. Fiecare operator asociat stabileste un punct de contact cu o adresd de e-mail functionald pentru comunicarea dintre
operatorii asociati i dintre operatorii asociati si persoana imputerniciti de operatori.

5. Fiecare operator asociat, atunci cand i se solicitd acest lucru, oferd asistentd rapidd si eficientd celorlalti operatori
asociati in executarea prezentului acord, respectdnd in acelasi timp toate cerintele aplicabile din Regulamentul
(UE) 2016/679 si alte norme aplicabile in materie de protectie a datelor, inclusiv obligatiile fatd de propria sa
autoritate de supraveghere.

6. Operatorii asociati definesc modalititile de lucru prin care are loc prelucrarea datelor cu caracter personal prin
AGORA si furnizeazd Comisiei, in calitate de persoand imputernicitd de operator, instructiuni stabilite de comun
acord.

7. Instructiunile citre persoana imputernicitd de operatori sunt transmise de oricare dintre punctele de contact ale
operatorilor asociati, in acord cu ceilalti operatori asociati. Operatorul asociat care furnizeazi instructiunea o
furnizeazd persoanei imputernicite de operator in scris si ii informeaza pe toti ceilalti operatori asociati cu privire la
acest lucru. Dacd chestiunea in cauzi este atdt de urgentd incat nu permite o reuniune a operatorilor asociati, se poate
furniza totusi o instructiune, dar aceasta poate fi anulatd de operatorii asociati. Aceastd instructiune se furnizeazd in
scris, iar toti ceilalti operatori asociati sunt informati in acest sens in momentul furnizdrii instructiunii.

8. Modalitdtile de lucru dintre operatorii asociati nu aduc atingere niciuneia dintre competentele individuale ale
operatorilor asociati de a-si informa autoritatea de supraveghere competentd in conformitate cu articolele 24 si 33 din
Regulamentul (UE) 2016/679. O astfel de notificare nu necesitd consimtdmantul niciunuia dintre ceilalti operatori
asociati.

ELL http://data.europa.eu/elijreg_impl/2024/607oj 11/16



RO JOL, 16.2.2024

9. Modalitdtile de lucru dintre operatorii asociati nu impiedicd niciunul dintre operatorii asociati s coopereze cu
autoritatea sa de supraveghere competentd instituitd in temeiul Regulamentului (UE) 2016/679 si al Regulamentului
(UE) 2018/1725.

10. Numai persoanele autorizate de fiecare operator asociat au acces la datele cu caracter personal care fac obiectul
schimbului.

11. Fiecare operator asociat pastreazd o evidentd a activitdtilor de prelucrare aflate in responsabilitatea sa. Operarea
asociatd este indicatd in aceastd evidentd.

Subsectiunea 3

Responsabilititile si rolurile in ceea ce priveste tratarea cererilor persoanelor vizate si informarea acestora

1. Fiecare operator furnizeaza informatii persoanelor fizice ale ciror date sunt prelucrate pentru investigatii comune si
activitdti ale comitetului desfisurate in contextul supravegherii, al investigdrii, al asigurarii respectdrii normelor i al
monitorizdrii serviciilor care intrd in domeniul de aplicare al Regulamentului (UE) 2022/2065, in conformitate cu
articolul 14 din Regulamentul (UE) 2016/679, cu exceptia cazului in care acest lucru s-ar dovedi imposibil sau ar
implica un efort disproportionat.

2. Fiecare operator actioneazd ca punct de contact pentru persoanele fizice ale cdror date cu caracter personal le-a
prelucrat si trateazd cererile depuse de persoanele vizate sau de reprezentantii acestora in exercitarea drepturilor lor in
conformitate cu Regulamentul (UE) 2016/679. In cazul in care un operator asociat primeste, din partea unei persoane
vizate, o cerere care se referd la prelucrarea efectuati de un alt operator asociat, acesta informeazd persoana vizatd cu
privire la identitatea si datele de contact ale respectivului operator asociat responsabil. Dacd li se solicitd de citre un alt
operator asociat, operatorii asociati isi acordd asistentd reciprocd pentru tratarea cererilor persoanelor vizate si 1si
raspund reciproc, fara intdrzieri nejustificate si cel tarziu in termen de o lund de la primirea unei cereri de asistentd.

3. Fiecare operator pune la dispozitia persoanelor vizate continutul prezentei anexe.

SECTIUNEA 2

Gestionarea incidentelor de securitate, inclusiv a incalcdrii securitatii datelor cu caracter personal

1. Operatorii asociati isi acordd asistentd reciproc pentru identificarea si tratarea oricdror incidente de securitate, inclusiv
a incdlcdrii securitatii datelor cu caracter personal, legate de prelucrarea in cadrul AGORA.

2. In special, operatorii asociati isi notificd reciproc:

(a) toate riscurile potentiale sau reale legate de disponibilitatea, confidentialitatea si/sau integritatea datelor cu caracter
personal care fac obiectul prelucririi in AGORA;

(b) toate incilcdrile securititii datelor cu caracter personal, consecintele probabile ale incilcdrii securitdtii datelor cu
caracter personal si evaluarea riscurilor la adresa drepturilor si a libertdtilor persoanelor fizice, precum si mdsurile
luate pentru a remedia incilcarea securitdtii datelor cu caracter personal si pentru a atenua riscul la adresa
drepturilor si a libertitilor persoanelor fizice si

(c) toate incalcdrile garantiilor tehnice sifsau organizatorice ale operatiunii de prelucrare in cadrul AGORA.

3. Operatorii asociati comunicd toate incilcdrile securitdtii datelor cu caracter personal legate de operatiunile de
prelucrare din cadrul AGORA Comisiei, autorititilor de supraveghere a protectiei datelor competente si, daci este
cazul, persoanelor vizate, in conformitate cu articolele 33 si 34 din Regulamentul (UE) 2016/679 sau in urma
notificdrii de citre Comisie.

4. Fiecare operator pune in aplicare masuri tehnice si organizatorice adecvate, menite:

(a) sd asigure si sd protejeze disponibilitatea, integritatea si confidentialitatea datelor cu caracter personal prelucrate in
comun;

(b) sd ofere protectie impotriva prelucrdrii, a pierderii, a utilizarii, a divulgarii, a dobandirii sau a accesdrii neautorizate
sau ilegale a oricdror date cu caracter personal pe care le detine si

(c) sd seasigure cd accesul la datele cu caracter personal nu este divulgat sau acordat niciunei alte persoane cu exceptia
destinatarilor sau a persoanei imputernicite de operator.
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SECTIUNEA 3

Evaluarea impactului asupra protectiei datelor

Dacd, pentru a-si indeplini obligatiile prevdzute la articolele 35 si 36 din Regulamentul (UE) 2016/679, un operator
are nevoie de informatii de la un alt operator sau de la persoana imputerniciti de operator, cel dintdi transmite o
cerere specificd la adresa de e-mail functionald mentionatd in sectiunea 1 subsectiunea 2 punctul 4. Cel de-al doilea
operator sau persoana imputernicitd de operator depune toate eforturile pentru a furniza informatiile respective.
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ANEXA I

Responsabilititile Comisiei in calitate de persoand imputernicitd de operator pentru activititile de
prelucrare a datelor desfasurate in contextul AGORA de coordonatorii serviciilor digitale, de alte
autorititi nationale si de comitet

1. Comisia:

(a) instituie §i asigurd o infrastructurd de comunicatii sigurd si fiabildi, AGORA, in numele coordonatorilor serviciilor
digitale, al altor autoritdti nationale si al comitetului, care sprijind schimbul de informatii pentru investigatiile
coordonate, mecanismele de asigurare a coerentei si activittile comitetului i

(b) prelucreazd datele cu caracter personal numai pe baza unor instructiuni documentate din partea operatorilor si a
operatorilor asociati, cu exceptia cazului in care legislatia Uniunii sau a statului membru ii impune sd facd acest
lucru; in acest caz, Comisia informeaz operatorii si operatorii asociati cu privire la cerinta legala respectiva inainte
de prelucrare, cu exceptia cazului in care legislatia interzice transmiterea unor astfel de informatii din motive
importante de interes public.

2. Pentru a-si indeplini obligatiile care ii revin in calitate de persoand imputernicitd de operator pentru coordonatorii
serviciilor digitale, pentru alte autoritdti nationale si pentru comitet, Comisia poate recurge la terti in calitate de
subcontractanti. In acest caz, operatorii §i operatorii asociati autorizeazd Comisia s utilizeze subcontractanti sau si
inlocuiascd subcontractantii, dacd este necesar. Comisia informeazd operatorii si operatorii asociati cu privire la
respectiva utilizare sau inlocuire a subcontractantilor, oferind astfel operatorilor si operatorilor asociati posibilitatea de
a formula obiectii fatd de aceste modificdri. Comisia se asigurd cd acestor subcontractanti li se aplicd aceleasi obligatii in
materie de protectie a datelor ca cele previzute in prezentul regulament.

3. Prelucrarea de cdtre Comisie implica:
(a) autentificarea si controlul accesului in ceea ce priveste toti administratorii AGORA si utilizatorii AGORA;

(b) autorizarea administratorilor AGORA si a utilizatorilor AGORA si creeze, sd actualizeze si si steargd orice evidente
si informatii continute in AGORA;

(c) primirea datelor cu caracter personal mentionate la articolul 12 alineatul (3) din prezentul regulament incdrcate de
utilizatorii AGORA nationali si de administratorii AGORA nationali prin furnizarea unei interfete de programare a
aplicatiilor care sd permitd utilizatorilor AGORA nationali si administratorilor AGORA nationali si incarce datele
relevante;

(d) stocarea datelor cu caracter personal in AGORA;

(e) punerea la dispozitie a datelor cu caracter personal pentru a fi accesate si descircate de citre administratorii
AGORA si utilizatorii AGORA, precum si pentru orice altd activitate necesard de prelucrare a datelor;

(f) stergerea datelor cu caracter personal la data lor de expirare sau in urma instructiunilor operatorului care le-a
transmis;

(@) dupd incheierea furnizdrii serviciului, stergerea oricaror date cu caracter personal rimase, cu exceptia cazului in care
legislatia Uniunii sau a statului membru impune stocarea unor astfel de date cu caracter personal.

4. Comisia ia toate masurile de securitate organizationald, fizica si logicd de ultima generatie pentru a asigura functionarea
AGORA. In acest scop, Comisia:

(a) desemneazd o entitate responsabili pentru gestionarea securititii AGORA, comunicd operatorilor asociati
informatiile sale de contact si asigurd disponibilitatea sa de reactie la amenintari la adresa securitatii;

(b) isi asumad responsabilitatea pentru securitatea AGORA, inclusiv prin efectuarea periodici de teste, de analize si de
evaludri ale masurilor de securitate;

(c) sd asigurd cd administratorii AGORA si utilizatorii AGORA cirora li se acordd acces la AGORA fac obiectul unei
obligatii contractuale, profesionale sau statutare de confidentialitate.

5. Comisia ia toate mdsurile de securitate necesare pentru a evita compromiterea bunei functiondri operationale a AGORA.
Acestea includ:

(@) procedura de evaluare a riscurilor pentru a identifica si a estima potentialele amenintari la adresa AGORA;
(b) procedura de audit si de reexaminare, pentru:

— a verifica corespondenta dintre masurile de securitate puse in aplicare si politica de securitate aplicabild;
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— a controla periodic integritatea fisierelor AGORA, parametrii de securitate i autorizatiile acordate;
— a detecta incilcarile securitdtii si intruziunile in AGORA;
— a pune in aplicare modificiri cu scopul de a atenua deficientele de securitate existente in AGORA;

— a defini conditiile in care sd autorizeze, inclusiv la cererea operatorilor, si sd contribuie la efectuarea auditurilor
independente, inclusiv a inspectiilor si a examindrilor privind masurile de securitate, sub rezerva unor conditii
care sd respecte Protocolul (nr. 7) la Tratatul privind functionarea Uniunii Europene privind privilegiile si
imunititile Uniunii Europene;

modificarea procedurii de control pentru a documenta, a misura impactul unei modificdri inainte de punerea in
aplicare a acesteia si pentru a informa operatorii si operatorii asociati cu privire la orice modificare care poate
afecta comunicarea cu AGORA si/sau securitatea AGORA;

stabilirea unei proceduri de intretinere si de reparare, pentru a specifica regulile si conditiile care trebuie respectate
atunci cand trebuie efectuate lucrdri de intretinere sifsau de reparare a echipamentelor AGORA;

stabilirea unei proceduri privind incidentele de securitate, pentru a defini sistemul de raportare si de escaladare,
pentru a informa fird intarziere operatorii afectati, pentru a informa fird intirziere operatorii astfel incat acestia sd
informeze Autoritatea Europeand pentru Protectia Datelor cu privire la orice incilcare legatd de datele cu caracter
personal si pentru a defini un proces disciplinar care si trateze cazurile de incdlcare a securitdtii in AGORA.

6. Comisia ia masuri de securitate fizicd si logicd de ultimd generatie pentru instalatiile care gdzduiesc AGORA si pentru
controalele datelor si controalele accesului de securitate la acestea. In acest scop, Comisia:

asigurd securitatea fizicd pentru a stabili perimetre de securitate distincte si pentru a permite depistarea inclcarilor
in AGORA;

controleazd accesul la instalatiile AGORA si mentine un registru al vizitatorilor AGORA in scopuri de trasabilitate;

se asigurd cd persoanele din exterior cdrora li s-a acordat accesul in incinte sunt escortate de personal autorizat in
mod corespunzitor;

se asigurd cd nu se pot adiuga, inlocui sau elimina echipamente fird autorizatia prealabild din partea organismelor
responsabile desemnate;

controleazd accesul dinspre si citre AGORA;
sd asigurd cd administratorii AGORA si utilizatorii AGORA care acceseazd AGORA sunt identificati si autentificati;

reexamineazd drepturile de autorizare legate de accesul la AGORA in cazul unei incalcdri a securitdtii care afecteazd
AGORA;

mentine integritatea informatiilor transmise prin intermediul AGORA;

pune in aplicare mdsuri de securitate tehnice si organizationale pentru a preveni accesul neautorizat la date cu
caracter personal in AGORA;

pune in aplicare, ori de céte ori este necesar, misuri de blocare a accesului neautorizat la AGORA (si anume
blocarea unei locatii/adrese IP).

7. Comisia:

ia misuri pentru protejarea domeniului sdu, inclusiv intreruperea conexiunilor, in caz de abateri semnificative de la
principiile si conceptele privind calitatea si securitatea;

mentine un plan de gestionare a riscurilor aferent domeniului siu de responsabilitate;

monitorizeazd, in timp real, performanta tuturor componentelor de servicii ale AGORA, elaboreazi statistici
periodice si pastreazd evidente;

oferd sprijin legat de AGORA in limba englezd administratorilor AGORA si utilizatorilor AGORA;
oferd asistentd operatorilor si operatorilor asociati, prin misuri tehnice si organizatorice adecvate, pentru

indeplinirea obligatiei operatorului de a raspunde la cererile de exercitare a drepturilor persoanelor vizate
previdzute in capitolul IIl din Regulamentul (UE) 2016/679;
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sprijind operatorii §i operatorii asociati prin furnizarea de informatii privind AGORA in vederea punerii in aplicare
a obligatiilor previzute la articolele 32, 33, 34, 35 si 36 din Regulamentul (UE) 2016/679;

se asigurd cd datele prelucrate in cadrul AGORA sunt neinteligibile pentru orice persoand care nu este autorizati sd
le acceseze;

ia toate misurile relevante pentru a preveni accesul neautorizat la datele cu caracter personal transmise prin
intermediul AGORA;

ia masuri pentru a facilita comunicarea dintre operatori si operatorii asociati;

tine evidenta activitatilor de prelucrare efectuate in numele operatorilor si al operatorilor asociati in conformitate cu
articolul 31 alineatul (2) din Regulamentul (UE) 2018/1725.
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