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de stabilire a normelor de aplicare a Regulamentului (UE) 2019/881 al Parlamentului European si al
Consiliului in ceea ce priveste adoptarea sistemului european de certificare a securititii cibernetice
bazat pe criterii comune (EUCC)

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitdtii cibernetice pentru
tehnologia informatiei si comunicatiilor §i de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) ('), in special articolul 49 alineatul (7),

intrucat:

(1)

Prezentul regulament precizeazd rolurile, normele si obligatiile, precum si structura sistemului european de
certificare a securitatii cibernetice bazat pe criterii comune (EUCC) in conformitate cu cadrul european de certificare
a securitdtii cibernetice previzut in Regulamentul (UE) 2019/881. EUCC se bazeazd pe Acordul de recunoastere
reciprocd (,ARR”) a certificatelor de securitate informaticd ale Grupului inaltilor functionari pentru securitatea
sistemelor informatice (,SOG-IS”) (3 si utilizeazi criteriile comune, inclusiv procedurile si documentele grupului.

Sistemul ar trebui si se bazeze pe standarde internationale consacrate. Criteriile comune sunt un standard
international pentru evaluarea securititii informatice publicat, de exemplu, ca ISO/IEC 15408 Securitatea
informatiilor, securitatea cibernetica si protectia vietii private — Criterii de evaluare a securitdtii informatice. Acestea
se bazeazd pe evaluarea efectuatd de terti si prevede sapte niveluri de evaluare a asigurdrii (Evaluation Assurance
Levels, EAL). Criteriile comune sunt insotite de metodologia comuni de evaluare, publicatd, de exemplu, ca ISO/IEC
18045 — Securitatea informatiilor, securitatea ciberneticd si protectia vietii private — Criterii de evaluare a securitatii
informatice — Metodologia de evaluare a securitdtii informatice. Specificatiile si documentele care aplicd dispozitiile
prezentului regulament se pot referi la un standard disponibil public care reflectd standardul utilizat pentru
certificare in temeiul prezentului regulament, cum ar fi criteriile comune de evaluare a securititii informatice si
metodologia comuni de evaluare a securitdtii informatice.

EUCC utilizeazd familia elementelor de evaluare a vulnerabilititii bazate pe criteriile comune (AVA_VAN),
componentele 1-5. Cele cinci componente furnizeaza toti determinantii principali necesari si toate dependentele
principale necesare pentru analizarea vulnerabilititilor produselor TIC. Intrucit componentele corespund
nivelurilor de asigurare prevdzute in prezentul regulament, ele permit o alegere in cunostintd de cauzi a nivelului de
asigurare, pe baza evaludrilor efectuate cu privire la cerintele de securitate si la riscul asociat utilizdrii preconizate a
produsului TIC. Solicitantul unui certificat EUCC ar trebui sd furnizeze documentatia referitoare la utilizarea
preconizatd a produsului TIC si analiza nivelurilor de risc asociate unei astfel de utilizdri, pentru a permite
organismului de evaluare a conformititii si evalueze caracterul adecvat al nivelului de asigurare ales. In cazul in care
activitdtile de evaluare si certificare sunt efectuate de acelasi organism de evaluare a conformitatii, solicitantul ar
trebui s3 prezinte informatiile necesare o singuri dati.

Un domeniu tehnic este un cadru de referintd care acoperd un grup de produse TIC cu functionalititi de securitate
specifice si similare si care atenueazd atacurile atunci cind caracteristicile sunt comune unui anumit nivel de
asigurare. Domeniul tehnic descrie, in documente ce reflectd stadiul actual al tehnologiei, cerintele de securitate
specifice, precum si metodele, tehnicile si instrumentele de evaluare suplimentare care se aplicd certificdrii
produselor TIC aflate sub incidenta respectivului domeniu tehnic. Prin urmare, domeniul tehnic promoveazd, de

() JOL151,7.6.2019, p. 15.
() Acordul de recunoastere reciproci a certificatelor de evaluare a securitdtii informatice (versiunea 3.0 din ianuarie 2010), disponibil pe

site-ul sogis.eu, aprobat de Grupul inaltilor functionari pentru securitatea sistemelor informatice al Comisiei Europene ca rispuns la
punctul 3 din Recomandarea 95/144/CE a Consiliului din 7 aprilie 1995 privind criteriile comune de evaluare a securitdtii in

tehnologia informatiei (JO L 93, 26.4.1995, p. 27).
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asemenea, armonizarea evaludrii produselor TIC vizate. In prezent, doud domenii tehnice sunt foarte des utilizate
pentru certificare la nivelurile AVA_VAN.4 si AVA_VAN.5. Primul domeniu tehnic este domeniul ,Cartele
inteligente si dispozitive similare”, in care parti semnificative ale functionalititii de securitate necesare depind de
elemente hardware specifice, personalizate si adesea separabile (de exemplu, hardware pentru cartele inteligente,
circuite integrate, produse compozite pentru cartele inteligente, module de platformd de incredere, astfel cum sunt
utilizate in calculul de incredere, sau carduri de tahograf digital). Al doilea domeniu tehnic este domeniul
,Dispozitive hardware cu cutii de securitate”, in care portiuni semnificative ale functionalititii de securitate necesare
depind de un invelis fizic, hardware (denumit ,cutie de securitate”) care este conceput pentru a rezista la atacuri
directe, de exemplu terminale de platd, unititi montate pe vehicul pentru tahografe, contoare inteligente, terminale
de control al accesului si module de securitate hardware).

Atunci cand depune o cerere de certificare, solicitantul ar trebui sd lege argumentele privind alegerea unui anumit
nivel de asigurare de obiectivele previzute la articolul 51 din Regulamentul (UE) 2019/881 si de alegerea
componentelor din catalogul cerintelor functionale de securitate si al cerintelor de asigurare a securititii cuprinse in
criteriile comune. Organismele de certificare ar trebui sd evalueze caracterul adecvat al nivelului de asigurare ales si
sd se asigure cd nivelul respectiv este proportional cu nivelul de risc asociat utilizdrii preconizate a produsului TIC.

In conformitate cu criteriile comune, certificarea se efectueazi in raport cu un obiectiv de securitate care cuprinde o
definitie a problemei de securitate a produsului TIC, precum si cu obiectivele de securitate care abordeazd problema
de securitate. Problema de securitate oferd detalii privind utilizarea preconizatd a produsului TIC si riscurile asociate
unei astfel de utilizdri. Un set ales de cerinte de securitate rdspunde atét problemei de securitate, cat si obiectivelor de
securitate ale unui produs TIC.

Profilurile de protectie reprezintd un mijloc eficace de a determina in prealabil criteriile comune aplicabile unei
anumite categorii de produse TIC si, prin urmare, sunt un element esential in procesul de certificare a produselor
TIC vizate de acel profil de protectie. Un profil de protectie este utilizat pentru a evalua viitoarele obiective de
securitate care se incadreazd in categoria de produse TIC vizatd de respectivul profil de protectie. Profilurile de
protectie simplificd si sporesc eficienta procesului de certificare a produselor TIC si ajutd utilizatorii sd specifice in
mod corect si eficace functionalitatea unui produs TIC. Acestea ar trebui, prin urmare, sd fie considerate ca ficind
parte integrantd din procesul TIC care conduce la certificarea produselor TIC.

Pentru a le permite sd isi indeplineascd rolul in procesul TIC care sprijind dezvoltarea si furnizarea unui produs TIC
certificat, profilurile de protectie ar trebui ele insele si poatd fi certificate in mod independent de certificarea
produsului TIC specific care se incadreazi in profilul de protectie respectiv. Prin urmare, pentru a se asigura un nivel
ridicat de securitate ciberneticd, este esential ca profilurilor de protectie sd li se aplice cel putin acelasi nivel de
control ca obiectivelor de securitate. Profilurile de protectie ar trebui evaluate si certificate separat de produsul TIC
aferent si exclusiv prin aplicarea clasei de asigurare pentru profilurile de protectie (APE) si, dupd caz, pentru
configuratiile profilurilor de protectie (ACE) din cadrul criteriilor comune si al metodologiei comune de evaluare.
Avand in vedere rolul lor important si delicat ca punct de referintd in certificarea produselor TIC, profilurile de
protectie ar trebui sd fie certificate exclusiv de organisme publice sau de organisme de certificare care au primit
aprobarea prealabild pentru profilul de protectie specific din partea autorititii nationale de certificare a securitdii
cibernetice. Avand in vedere rolul lor fundamental in certificarea pentru nivelul de asigurare ,ridicat”, in special in
afara domeniilor tehnice, profilurile de protectie ar trebui elaborate ca documente ce reflectd stadiul actual al
tehnologiei si ar trebui aprobate de Grupul european pentru certificarea securitatii cibernetice.

Profilurile de protectie certificate ar trebui incluse in monitorizarea conformititii si a respectirii EUCC de citre
autorititile nationale de certificare a securititii cibernetice. In cazul in care metodologia, instrumentele si
competentele aplicate abordarilor privind evaluarea produselor TIC sunt disponibile pentru profiluri de protectie
certificate specifice, domeniile tehnice se pot baza pe respectivele profiluri de protectie specifice.

Pentru a atinge un nivel ridicat de incredere si de asigurare in ceea ce priveste produsele TIC certificate, autoevaluarea
nu ar trebui s fie permisd in temeiul prezentului regulament. In ceea ce priveste evaluarea conformitdtii de citre
parti terte, ar trebui sd fie permisd doar evaluarea de citre ITSEF si organismele de certificare.
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(13)

(14)

(15)

(16)

Comunitatea SOG-IS a pus la dispozitie interpretdri si aborddri comune privind aplicarea criteriilor comune si a
metodologiei comune de evaluare in procesul de certificare, in special pentru nivelul de asigurare ,ridicat” urmarit
de domeniile tehnice ,Cartele inteligente si dispozitive similare” §i ,Dispozitive hardware cu cutii de securitate”.
Reutilizarea acestor documente justificative in sistemul EUCC asigurd o tranzitie usoard de la schemele SOG-IS
implementate la nivel national la sistemul armonizat EUCC. Prin urmare, in prezentul regulament ar trebui incluse
metodologii de evaluare armonizate cu relevantd generald pentru toate activitatile de certificare. In plus, Comisia ar
trebui sd poatd solicita Grupului european pentru certificarea securititii cibernetice s adopte un aviz prin care sd
aprobe si sd recomande aplicarea metodologiilor de evaluare specificate in documentele ce reflectd stadiul actual al
tehnologiei pentru certificarea produselor TIC sau a profilurilor de protectie in cadrul sistemului EUCC. Prin
urmare, prezentul regulament enumerd in anexa I documentele ce reflectd stadiul actual al tehnologiei pentru
activitdtile de evaluare desfasurate de organismele de evaluare a conformitatii. Grupul european pentru certificarea
securitdtii cibernetice ar trebui si aprobe si sd pastreze documentele ce reflectd stadiul actual al tehnologiei. Acestea
ar trebui utilizate in procesul de certificare. Organismele de evaluare a conformitatii au permisiunea sd nu recurgd la
ele doar in cazuri exceptionale si justificate in mod corespunzitor, sub rezerva unor conditii specifice, in special a
aprobdrii de citre autoritatea nationald de certificare a securitatii cibernetice.

Certificarea produselor TIC la nivelul AVA_VAN 4 sau 5 ar trebui si fie posibild doar in anumite conditii si in cazul
in care este disponibild o metodologie de evaluare specificd. Metodologia de evaluare specificd poate fi consacratd in
documentele ce reflectd stadiul actual al tehnologiei relevante pentru domeniul tehnic sau in profilurile de protectie
specifice — adoptate drept documente ce reflectd stadiul actual al tehnologiei — relevante pentru categoria de
produse in cauzi. Certificarea la aceste niveluri de asigurare ar trebui si fie posibild doar in cazuri exceptionale si
justificate In mod corespunzitor, sub rezerva unor conditii specifice, in special a aprobdrii acestora — si inclusiv a
metodologiei de evaluare aplicabile — de citre autoritatea nationald de certificare a securitatii cibernetice. Astfel de
cazuri exceptionale si justificate in mod corespunzitor pot exista atunci cind legislatia Uniunii sau legislatia
nationald impune certificarea unui produs TIC la nivelul AVA_VAN 4 sau 5. In mod similar, in cazuri exceptionale
si justificate in mod corespunzitor, profilurile de protectie vor putea fi certificate fird aplicarea documentelor
relevante ce reflectd stadiul actual al tehnologiei, sub rezerva unor conditii specifice, in special a aprobarii acestora —
si inclusiv a metodologiei de evaluare aplicabile — de citre autoritatea nationald de certificare a securitatii cibernetice.

Mircile si etichetele utilizate in cadrul EUCC urmdresc s le arate utilizatorilor in mod vizibil fiabilitatea produsului
TIC certificat si sd le permitd acestora si facd o alegere in cunostintd de cauzd atunci cand achizitioneazd produse
TIC. Utilizarea mircilor si a etichetelor ar trebui, de asemenea, sd facd obiectul normelor si conditiilor stabilite
in ISO/IEC 17065 si, dupd caz, in ISO/IEC 17030, cu orientdrile aplicabile.

Organismele de certificare ar trebui s decidi cu privire la durata valabilitatii certificatelor, tinind seama de ciclul de
viatd al produsului TIC in cauzd. Durata valabilitdtii nu ar trebui si depdseascd cinci ani. Autoritdtile nationale de
certificare a securitdtii cibernetice ar trebui si depund eforturi pentru a armoniza durata valabilitatii la nivelul
Uniunii.

In cazul in care sfera de aplicare a unui certificat EUCC existent este redusd, certificatul trebuie retras si ar trebui emis
un nou certificat cu noua sferd de aplicare, pentru a se asigura ci utilizatorii sunt informati in mod clar cu privire la
sfera de aplicare si nivelul de asigurare actuale ale certificatului unui anumit produs TIC.

Certificarea profilurilor de protectie diferd de cea a produselor TIC, deoarece se referd la un proces TIC. Intrucat un
profil de protectie acoperd o categorie de produse TIC, evaluarea si certificarea acestuia nu pot fi realizate pe baza
unui singur produs TIC. Intrucat un profil de protectie unifici cerintele generale de securitate referitoare la o
categorie de produse TIC si este independent de descrierea produsului TIC de citre furnizor, perioada de valabilitate
a unui certificat EUCC pentru un profil de protectie ar trebui, in principiu, sd acopere cel putin cinci ani si s3 se poatd
prelungi pe toatd durata de viati a profilului de protectie.

Organismul de evaluare a conformitdtii este definit ca un organism care desfisoard activititi de evaluare a
conformititii, inclusiv etalonarea, testarea, certificarea si inspectia. Pentru a asigura o inaltd calitate a serviciilor,
prezentul regulament precizeaza c3 activititile de testare, pe de o parte, si activititile de certificare si inspectie, pe de
altd parte, ar trebui si fie efectuate de entitdti care isi desfdsoard activitatea in mod independent una fatd de cealaltd, si
anume de unitdtile de evaluare a securitdtii informatice (Information Technology Security Evaluation Facilities, ITSEF) si,
respectiv, de organismele de certificare. Ambele tipuri de organisme de evaluare a conformitdtii ar trebui si fie
acreditate i, in anumite situatii, autorizate.
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(18) Un organism de certificare ar trebui sd fie acreditat in conformitate cu standardul ISO/IEC 17065 de citre
organismul national de acreditare pentru nivelurile de asigurare ,substantial” si ,ridicat”. Pe langd acreditarea in
conformitate cu Regulamentul (UE) 2019/881 coroborat cu Regulamentul (CE) nr. 765/2008, organismele de
evaluare a conformitdtii ar trebui sd indeplineascd cerinte specifice pentru a garanta propria competentd tehnica,
confirmatd printr-o autorizatie, in ceea ce priveste evaluarea cerintelor de securitate ciberneticd pentru nivelul de
asigurare ,ridicat” al EUCC. Pentru a sprijini procesul de autorizare, ar trebui elaborate documente relevante ce
reflectd stadiul actual al tehnologiei, care si fie publicate de ENISA dupd aprobarea de citre Grupul european pentru
certificarea securitdtii cibernetice.

(19) Competenta tehnicd a unei unititi ITSEF ar trebui evaluatd prin acreditarea laboratorului de testare in conformitate
cu norma ISOJIEC 17025, completatd de ISO[IEC 23532-1 pentru intregul set de activitati de evaluare care sunt
relevante pentru nivelul de asigurare si care sunt specificate in norma ISO[IEC 18045 coroboratd
cu ISO[IEC 15408. Atat organismul de certificare, cat si ITSEF ar trebui sd instituie §i s3 mentind un sistem adecvat
de gestionare a competentelor pentru personalul care se bazeazd pe ISO/IEC 19896-1 pentru elementele si
nivelurile de competent si pentru evaluarea competentelor. In ceea ce priveste nivelul de cunostinte, competente,
experientd si educatie, cerintele aplicabile evaluatorilor ar trebui sd se bazeze pe ISO/IEC 19896-3. Dispozitiile si
mdsurile echivalente care abordeazd abaterile de la astfel de sisteme de gestionare a competentelor ar trebui
demonstrate, in conformitate cu obiectivele sistemului.

(20)  Pentru a fi autorizatd, unitatea ITSEF ar trebui sd isi demonstreze capacitatea de a determina absenta vulnerabilititilor
cunoscute, punerea in aplicare corectd si consecventd a functionalititilor de securitate de ultimd generatie pentru
tehnologia specificd vizatd si rezistenta respectivului produs TIC in fata atacatorilor calificati. In plus, pentru
autorizatiile in domeniul tehnic ,Cartele inteligente si dispozitive similare”, ITSEF ar trebui sd demonstreze, de
asemenea, capacitdtile tehnice necesare pentru activitdtile de evaluare si sarcinile conexe, astfel cum sunt definite
intr-un document-suport pentru criteriile comune intitulat ,Cerinte minime ale ITSEF privind evaludrile de
securitate ale cartelelor inteligente si dispozitivelor similare” (). Pentru autorizarea in domeniul tehnic ,Dispozitive
hardware cu cutii de securitate”, ITSEF ar trebui, in plus, s demonstreze cerintele tehnice minime necesare pentru
desfisurarea activittilor de evaluare si a sarcinilor conexe privind dispozitivele hardware cu cutii de securitate,
conform recomandirilor ECCG. in contextul cerintelor minime, unitatea ITSEF ar trebui si fie capabild sd
desfisoare diferitele tipuri de atacuri previzute in documentul-suport pentru criteriile comune intitulat , Aplicarea
potentialului de atac la dispozitivele hardware cu cutii de securitate”. Aceste capacitdti includ cunostintele si
competentele evaluatorului, precum si echipamentele si metodele de evaluare necesare pentru a determina si a
evalua diferitele tipuri de atacuri.

(21) Autoritatea nationald de certificare a securitdtii cibernetice ar trebui si monitorizeze respectarea de citre
organismele de certificare, ITSEF si titularii certificatelor a obligatiilor care le revin in temeiul prezentului
regulament si al Regulamentului (UE) 2019/881. Autoritatea nationald de certificare a securitdtii cibernetice ar
trebui sd utilizeze orice surse adecvate de informatii in acest scop, inclusiv informatiile primite de la participantii la
procesul de certificare si provenite din investigatii proprii.

(22) Organismele de certificare ar trebui sd coopereze cu autoritdtile relevante de supraveghere a pietei si sd ia in
considerare orice informatie privind vulnerabilitatea care ar putea fi relevante pentru produsele TIC pentru care au
eliberat certificate. Organismele de certificare ar trebui si monitorizeze profilurile de protectie pe care le-au
certificat pentru a determina dacd cerintele de securitate stabilite pentru o categorie de produse TIC continud si
reflecte cele mai recente evolutii in ceea ce priveste amenintdrile cibernetice.

(23) In sprijinul monitorizirii conformitatii, autorititile nationale de certificare a securitatii cibernetice ar trebui si
coopereze cu autorititile relevante de supraveghere a pietei in conformitate cu articolul 58 din Regulamentul
(UE) 2019/881 si cu Regulamentul (UE) 2019/1020 al Parlamentului European si al Consiliului (). Operatorii
economici din Uniune sunt obligati si facd schimb de informatii si si coopereze cu autorititile de supraveghere a
pietei, in temeiul articolului 4 alineatul (3) din Regulamentul 2019/1020.

() Joint Interpretation Library: Cerinte minime ale ITSEF privind evaludrile de securitate ale cartelelor inteligente si dispozitivelor similare,

versiunea 2.1 din februarie 2020, disponibili la adresa sogis.cu.

() Regulamentul (UE) 2019/1020 al Parlamentului European si al Consiliului din 20 junie 2019 privind supravegherea pietei si
conformitatea produselor si de modificare a Directivei 2004/42/CE si a Regulamentelor (CE) nr. 765/2008 si (UE) nr. 305/2011
(OL169,25.6.2019, p. 1).
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Organismele de certificare ar trebui sd monitorizeze respectarea normelor de citre titularii certificatelor si
conformitatea tuturor certificatelor eliberate in temeiul EUCC. Monitorizarea ar trebui sd asigure faptul ci toate
rapoartele de evaluare furnizate de o unitate ITSEF si concluziile formulate in acestea, precum si criteriile si
metodele de evaluare sunt aplicate in mod consecvent si corect in toate activitatile de certificare.

In cazul in care se detecteazd potentiale probleme de neconformitate care afecteazd un produs TIC certificat, este
important si se asigure un rdspuns proportional. Prin urmare, certificatele pot fi suspendate. Suspendarea ar trebui
sd implice anumite limitdri in ceea ce priveste promovarea si utilizarea produsului TIC in cauzd, dar nu ar trebui s3
afecteze valabilitatea certificatului. Suspendarea ar trebui si fie notificatd de citre titularul certificatului UE celor
care achizitioneazd produsele TIC vizate si de citre autoritatea nationald de certificare a securitdtii cibernetice
relevantd autoritdtilor relevante de supraveghere a pietei. Pentru a informa publicul, ENISA ar trebui si publice
informatii cu privire la suspendare pe un site web specific.

Titularul unui certificat EUCC ar trebui sd pund in aplicare procedurile necesare de gestionare a vulnerabilitatii si sd
se asigure cd acestea sunt incorporate in structura sa. Atunci cind ia cunostintd de o potentiald vulnerabilitate,
titularul certificatului EUCC ar trebui si efectueze o analizd a impactului vulnerabilititii. In cazul in care analiza
impactului vulnerabilititii confirmd faptul cd vulnerabilitatea poate fi exploatatd, detindtorul certificatului ar trebui
sd trimitd un raport de evaluare organismului de certificare, care, la rindul sdu, ar trebui sd informeze autoritatea
nationald de certificare a securitdtii cibernetice. Raportul ar trebui si informeze cu privire la impactul
vulnerabilitdtii, modificirile sau solutiile de remediere necesare, inclusiv posibilele implicatii mai ample ale
vulnerabilitdtii, precum si solutiile de remediere pentru alte produse. Dacd este necesar, standardul
EN ISO[IEC 29147 ar trebui si completeze procedura de divulgare a vulnerabilitatii.

In scopul certificirii, organismele de evaluare a conformititii si autorititile nationale de certificare a securititii
cibernetice obtin date confidentiale si sensibile si secrete de afaceri, inclusiv in ceea ce priveste proprietatea
intelectuald sau monitorizarea conformitatii care necesitd o protectie adecvati. Prin urmare, acestea ar trebui si aibd
competentele si cunostintele tehnice necesare si ar trebui sa instituie sisteme de protectie a informatiilor. Cerintele si
conditiile de protectie a informatiilor ar trebui si fie indeplinite atat pentru acreditare, cat si pentru autorizare.

ENISA ar trebui si furnizeze lista profilurilor de protectie certificate pe site-ul siu privind certificarea securitdtii
cibernetice si sd indice statutul acestora, in conformitate cu Regulamentul (UE) 2019/881.

Prezentul regulament stabileste conditiile privind acordurile de recunoastere reciproci cu tdrile terte. Aceste acorduri
de recunoastere reciprocd pot fi bilaterale sau multilaterale si ar trebui sd inlocuiascd acordurile similare in vigoare in
prezent. In vederea facilitdrii unei tranzitii usoare citre astfel de acorduri de recunoastere reciproci, statele membre
pot continua si aplice acordurile de cooperare existente cu tdrile terte pentru o perioada limitata.

Organismele de certificare care elibereazd certificate EUCC pentru nivelul de asigurare ,ridicat”, precum si unitatile
ITSEF relevante conexe ar trebui sd facd obiectul unor evaludri colegiale. Scopul evaludrilor colegiale ar trebui si fie
de a determina dacd statutul si procedurile organismului de certificare supus evaludrii colegiale continud si
indeplineascd cerintele sistemului EUCC. Evaludrile colegiale sunt diferite de evaludrile inter pares efectuate in rdndul
autorititilor nationale de certificare a securititii cibernetice, astfel cum sunt prevdzute la articolul 59 din
Regulamentul (UE) 2019/881. Evaludrile colegiale ar trebui si se asigure ci organismele de certificare functioneazi
in mod armonizat si produc aceeasi calitate a certificatelor i ar trebui sd identifice eventualele puncte forte sau
puncte slabe in ceea ce priveste performanta organismelor de certificare, inclusiv in vederea schimbului de bune
practici. Intrucat existd diferite tipuri de organisme de certificare, ar trebui permise diferite tipuri de evaluare
colegiald. In cazuri mai complexe, cum ar fi cel al organismelor de certificare care elibereazd certificate pentru
diferite niveluri AVA_VAN, pot fi utilizate diferite tipuri de evaluare colegiald, cu conditia ca toate cerintele si fie
indeplinite.

Grupul european pentru certificarea securitdtii cibernetice ar trebui si joace un rol important in mentinerea
sistemului. Aceasta ar trebui sd se desfdsoare, printre altele, prin cooperarea cu sectorul privat, prin crearea de
subgrupuri specializate i prin activititi de pregdtire si de asistentd relevante solicitate de Comisie. Grupul european
pentru certificarea securitdtii cibernetice ar trebui sd joace un rol important in aprobarea documentelor ce reflectd
stadiul actual al tehnologiei. La aprobarea si adoptarea documentelor ce reflectd stadiul actual al tehnologiei, ar
trebui s se tind seama in mod corespunzitor de elementele mentionate la articolul 54 alineatul (1) litera (c) din
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Regulamentul (UE) 2019/881. Domeniile tehnice si documentele ce reflectd stadiul actual al tehnologiei ar trebui
publicate in anexa I la prezentul regulament. Profilurile de protectie care au fost adoptate ca documente ce reflectd
stadiul actual al tehnologiei ar trebui publicate in anexa II. Pentru a se asigura cd aceste anexe sunt dinamice,
Comisia le poate modifica in conformitate cu procedura previzuti la articolul 66 alineatul (2) din Regulamentul
(UE) 2019/881 si tinidnd seama de avizul Grupului european pentru certificarea securitdtii cibernetice. Anexa III
contine profiluri de protectie recomandate care, la momentul intrdrii in vigoare a prezentului regulament, nu sunt
documente ce reflectd stadiul actual al tehnologiei. Acestea ar trebui publicate pe site-ul web al ENISA mentionat la
articolul 50 alineatul (1) din Regulamentul (UE) 2019/881.

(32) Prezentul regulament ar trebui sd inceapd sd se aplice dupd 12 luni de la intrarea sa in vigoare. Cerintele din
capitolul IV si din anexa V nu necesitd o perioadi de tranzitie si, prin urmare, ar trebui s se aplice de la intrarea in
vigoare a prezentului regulament.

(33) Mdasurile previzute in prezentul regulament sunt conforme cu avizul Comitetului european pentru certificarea
securititii cibernetice instituit prin articolul 66 din Regulamentul (UE) 2019/881,

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL I

DISPOZITII GENERALE

Articolul 1

Obiect si domeniu de aplicare
Prezentul regulament instituie sistemul european de certificare a securitdtii cibernetice bazat pe criterii comune (EUCC).

Prezentul regulament se aplicd tuturor produselor din domeniul tehnologiei informatiei si comunicatiilor (,TIC"), inclusiv
documentatiei aferente, care sunt prezentate spre certificare in temeiul EUCC, precum si tuturor profilurilor de protectie
care sunt prezentate spre certificare ca parte a procesului TIC care duce la certificarea produselor TIC.

Articolul 2
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

1. ,criterii comune” inseamnd criteriile comune de evaluare a securitdtii informatice, astfel cum sunt stabilite in
standardul ISO/IEC 15408;

2. ,metodologia comuni de evaluare” inseamni metodologia comuni de evaluare a securitdtii informatice, astfel cum este
stabilitd in standardul ISO/IEC 18045;

3. ,obiectul evaludrii” inseamnd un produs TIC sau o componentd a acestuia ori un profil de protectie ca parte a unui
proces TIC, care face obiectul unei evaludri a securititii cibernetice in vederea obtinerii unui certificat EUCGC;

4. ,obiectiv de securitate” inseamnd pretinderea conformitatii cu ceringele de securitate dependente de implementare
pentru un anumit produs TIC;

5. ,profil de protectie” inseamnd un proces TIC care stabileste cerintele de securitate pentru o anumitd categorie de
produse TIC, descrie necesitatile in materie de securitate independente de implementare si poate fi utilizat pentru a
evalua produse TIC ce se incadreazd in categoria respectivd, in vederea certificdrii acestora;
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10.

11.

12.

13.

14.

15.

Jraport tehnic de evaluare” inseamnd un document elaborat de ITSEF care prezinta rezultatele, concluziile si justificarile
obtinute in cursul evaludrii unui produs TIC sau a unui profil de protectie in conformitate cu normele si obligatiile
previzute in prezentul regulament;

JITSEF” inseamnd o unitate de evaluare a securitatii informatice, care este un organism de evaluare a conformititii,
astfel cum este definit la articolul 2 punctul 13 din Regulamentul (CE) nr. 765/2008, care efectueazd sarcini de
evaluare;

,nivel AVA_VAN” inseamnd un nivel de analizd a vulnerabilititii in ceea ce priveste nivelul de asigurare care indicd
gradul activititilor de evaluare a securitdtii cibernetice desfisurate pentru a determina nivelul de rezistenta la posibila
exploatare a deficientelor sau a punctelor slabe ale obiectului evaludrii in mediul sdu operational, astfel cum se
prevede in criteriile comune;

Lcertificat EUCC” inseamnd un certificat de securitate cibernetici eliberat in temeiul EUCC pentru produse TIC sau
pentru profiluri de protectie care pot fi utilizate exclusiv in procesul TIC de certificare a produselor TIC;

»produs compozit” inseamnd un produs TIC care este evaluat impreund cu un alt produs TIC subiacent ce a primit deja
un certificat EUCC i de a cdrui functionalitate de securitate depinde produsul TIC compozit;

Lautoritate nationald de certificare a securitdtii cibernetice” inseamnd o autoritate desemnatd de un stat membru in
temeiul articolului 58 alineatul (1) din Regulamentul (UE) 2019/881;

yorganism de certificare” inseamnd un organism de evaluare a conformitdtii astfel cum este definit la articolul 2
punctul 13 din Regulamentul (CE) nr. 765/2008 care desfdsoard activitdti de certificare;

,2domeniu tehnic” inseamna un cadru tehnic comun legat de o anumita tehnologie pentru o certificare armonizatd cu
un set de cerinte de securitate caracteristice;

»un document ce reflectd stadiul actual al tehnologiei” inseamnd un document care specifici metodele, tehnicile si
instrumentele de evaluare care se aplicd certificarii produselor TIC, cerintele de securitate ale unei categorii generice
de produse TIC, precum si orice alte cerinte necesare pentru certificare, cu scopul de a armoniza evaluarea, in special
cea a domeniilor tehnice sau a profilurilor de protectie;

L,autoritate de supraveghere a pietei” inseamnd o autoritate astfel cum este definitd la articolul 3 punctul 4 din
Regulamentul (UE) 2019/1020.

Articolul 3

Standarde de evaluare

Urmitoarele standarde se aplici evaludrilor efectuate in cadrul sistemului EUCC:

(a) criteriile comune;

(b) metodologia comund de evaluare.

(1)

(2)

Articolul 4
Niveluri de asigurare
Organismele de certificare elibereazd certificate EUCC pentru nivelul de asigurare ,substantial” sau ,ridicat”.

Certificatele EUCC pentru nivelul de asigurare ,substantial” corespund certificatelor care acoperd nivelul AVA_VAN 1

sau 2.

(3)

Certificatele EUCC pentru nivelul de asigurare ,ridicat” corespund certificatelor care acoperd nivelul AVA_VAN 3, 4

sau 5.

(4)

Nivelul de asigurare confirmat printr-un certificat EUCC face distinctie intre utilizarea conforma si utilizarea sporitd

a componentelor de asigurare, astfel cum se specificd in criteriile comune in conformitate cu anexa VIIL
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(5)  Organismele de evaluare a conformitdtii aplicd acele componente ale asigurdrii de care depinde nivelul AVA_VAN
selectat in conformitate cu standardele mentionate la articolul 3.

Articolul 5

Metode de certificare a produselor TIC

(1)  Certificarea unui produs TIC se efectueazi in raport cu obiectivul siu de securitate:
(a) astfel cum este definit de solicitant sau

(b) care incorporeazi un profil de protectie certificat ca parte a procesului TIC, in cazul in care produsul TIC se incadreazd
in categoria de produse TIC aflatd sub incidenta respectivului profil de protectie.

(2)  Un profil de protectie trebuie sd fie certificat exclusiv in scopul certificrii produselor TIC care se incadreazd in
categoria specificd de produse TIC acoperitd de acel profil de protectie.

Articolul 6

Autoevaluarea conformitatii

Nu este permisd o autoevaluare a conformitdtii in sensul articolului 53 din Regulamentul (UE) 2019/881.

CAPITOLUL II

CERTIFICAREA PRODUSELOR TIC

SECTIUNEA I

STANDARDE $I CERINTE SPECIFICE PENTRU EVALUARE

Articolul 7

Criterii si metode de evaluare pentru produsele TIC

(1)  Un produs TIC prezentat spre certificare trebuie evaluat cel putin in conformitate cu urmatoarele elemente:
(a) elementele aplicabile ale standardelor mentionate la articolul 3;

(b) clasele de cerinte de asigurare a securititii pentru evaluarea vulnerabilititilor si testarea functionald independentd, astfel
cum sunt prevazute in standardele de evaluare mentionate la articolul 3;

(c) nivelul de risc asociat utilizdrii preconizate a produselor TIC in cauzd in conformitate cu articolul 52 din Regulamentul
(UE) 2019/881 si functiilor lor de securitate care sprijind obiectivele de securitate prevdzute la articolul 51 din
Regulamentul (UE) 2019/881;

(d) documentele ce reflectd stadiul actual al tehnologiei aplicabile enumerate in anexa I si

(e) profilurile de protectie certificate aplicabile enumerate in anexa IL.

(2)  In cazuri exceptionale si justificate in mod corespunzitor, un organism de evaluare a conformititii poate solicita s
nu aplice documentul relevant ce reflectd stadiul actual al tehnologiei. In aceste cazuri, organismul de evaluare a
conformititii informeazd autoritatea nationald de certificare a securitdtii cibernetice, motivindu-si cererea in mod
corespunzitor. Autoritatea nationald de certificare a securitdtii cibernetice evalueazd motivele exceptiei si, dacd aceasta se
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justific, aprobd cererea. In asteptarea deciziei autoritdtii nationale de certificare a securititii cibernetice, organismul de
evaluare a conformitdtii nu elibereazd niciun certificat. Autoritatea nationald de certificare a securitdtii cibernetice notifica
exceptia aprobatd, fard intarzieri nejustificate, Grupului european pentru certificarea securitdtii cibernetice, care poate
emite un aviz. Autoritatea nationald de certificare a securitdtii cibernetice tine seama in cea mai mare mdsurd de avizul
Grupului european pentru certificarea securitdtii cibernetice.

(3)  Certificarea produselor TIC la nivelul AVA_VAN 4 sau 5 trebuie si fie posibild numai in urmdtoarele scenarii:

(@) in cazul in care este vizat de oricare dintre domeniile tehnice enumerate in anexa I, produsul TIC este evaluat in
conformitate cu documentele ce reflectd stadiul actual al tehnologiei aplicabile respectivelor domenii tehnice;

(b) in cazul in care se incadreazd intr-o categorie de produse TIC vizate de un profil de protectie certificat care include
nivelurile AVA_VAN 4 sau 5 si care figureazd in anexa II ca profil de protectie ce reflectd stadiul actual al tehnologiei,
produsul TIC este evaluat in conformitate cu metodologia de evaluare specificatd pentru respectivul profil de protectie;

(c) 1in cazul in care literele (a) si (b) de la prezentul alineat nu sunt aplicabile, iar includerea unui domeniu tehnic in anexa I
sau a unui profil de protectie certificat in anexa II este putin probabild in viitorul apropiat si numai in cazuri
exceptionale si justificate in mod corespunzdtor, sub rezerva conditiilor previzute la alineatul (4).

(4)  In cazul in care un organism de evaluare a conformititii considera ci se afli intr-un caz exceptional si justificat in
mod corespunzitor dintre cele mentionate la alineatul (3) litera (c), acesta notificd certificarea avutd in vedere autoritatii
nationale de certificare a securitdtii cibernetice, furnizand o justificare si o propunere de metodologie de evaluare.
Autoritatea nationald de certificare a securitatii cibernetice evalueazd motivele exceptiei si, dacd aceasta se justificd, aprobi
sau modificd metodologia de evaluare care urmeazi s fie aplicati de organismul de evaluare a conformititii. In asteptarea
deciziei autoritdtii nationale de certificare a securitdtii cibernetice, organismul de evaluare a conformitatii nu elibereazi
niciun certificat. Autoritatea nationald de certificare a securitdtii cibernetice raporteazd certificarea avutd in vedere, fard
intarzieri nejustificate, Grupului european pentru certificarea securitdtii cibernetice, care poate emite un aviz. Autoritatea
nationald de certificare a securitdtii cibernetice tine seama in cea mai mare masurd de avizul Grupului european pentru
certificarea securitdtii cibernetice.

(5)  In cazul unui produs TIC supus evaludrii care vizeazi un produs compozit in conformitate cu documentele relevante
ce reflectd stadiul actual al tehnologiei, unitatea ITSEF care a efectuat evaluarea produsului TIC subiacent pune informatiile
relevante la dispozitia unitdtii ITSEF care efectueazd evaluarea produsului TIC compozit.

SECTIUNEA Il

ELIBERAREA, REINNOIREA SI RETRAGEREA CERTIFICATELOR EUCC

Articolul 8

Informatii necesare pentru certificare

(1) Un solicitant al unui certificat EUCC transmite sau pune in alt mod la dispozitia organismului de certificare si a
unitdtii ITSEF toate informatiile necesare pentru activititile de certificare.

(2)  Informatiile mentionate la alineatul (1) includ toate dovezile relevante in conformitate cu sectiunile referitoare la
,Elementele privind actiunea dezvoltatorilor”, in formatul corespunzitor, astfel cum se prevede in sectiunile referitoare la
,Elementele privind continutul si prezentarea dovezilor” din criteriile comune si metodologia comuni de evaluare pentru
nivelul de asigurare ales si cerintele de asigurare a securititii aferente. Dovezile includ, dacd este necesar, detalii privind
produsul TIC si codul sursd al acestuia in conformitate cu prezentul regulament, sub rezerva unor garantii impotriva
divulgdrii neautorizate.

ELL http://data.europa.eu/elijreg_impl/2024/482/oj



RO JO L, 7.2.2024

(3)  Solicitantii certificatelor pot furniza organismului de certificare si unitdtii ITSEF rezultatele unei evaludri
corespunzitoare provenite de la o certificare anterioar3 realizatd in temeiul:

(a) prezentului regulament;

(b) unui alt sistem european de certificare a securititii cibernetice adoptat in temeiul articolului 49 din Regulamentul
(UE) 2019/881;

(c) unui sistem national dintre cele mentionate la articolul 49 din prezentul regulament.

(4)  In cazul in care rezultatele evaluirii sunt relevante pentru sarcinile sale, ITSEF poate reutiliza rezultatele evaludrii, cu
conditia ca aceste rezultate si fie conforme cu cerintele aplicabile si ca autenticitatea lor si fie confirmata.

(5)  In cazul in care organismul de certificare permite ca produsul si fie supus unei certificiri pentru produse compozite,
solicitantul certificdrii pune la dispozitia organismului de certificare si a unitatii ITSEF toate elementele necesare, dupi caz,
in conformitate cu documentul ce reflectd stadiul actual al tehnologiei.

(6)  Solicitantii certificatelor furnizeazd, de asemenea, organismului de certificare si unitdtii ITSEF urmditoarele
informatii:

(a) linkul citre site-ul lor care contine informatiile suplimentare in materie de securitate cibernetici mentionate la
articolul 55 din Regulamentul (UE) 2019/881;

(b) o descriere a procedurilor utilizate de solicitant pentru gestionarea si divulgarea vulnerabilitatilor.

(7)  Toate documentele relevante mentionate la prezentul articol sunt pastrate de organismul de certificare, de ITSEF si de
solicitant pentru o perioadd de 5 ani de la expirarea certificatului.

Articolul 9

Conditii pentru eliberarea unui certificat EUCC

(1) Organismele de certificare elibereazd un certificat EUCC in cazul in care sunt indeplinite toate conditiile urmatoare:

(a) categoria de produse TIC intrd in sfera de aplicare a acreditdrii si, dupd caz, a autorizdrii organismului de certificare si a
unitatii ITSEF implicate in certificare;

(b) solicitantul certificatului a semnat o declaratie prin care isi asuma toate angajamentele enumerate la alineatul (2);

(c) ITSEF a incheiat evaluarea fard obiectii in conformitate cu standardele, criteriile si metodele de evaluare mentionate la
articolele 3 si 7;

(d) organismul de certificare a incheiat examinarea rezultatelor evaludrii fard obiectii;

(e) organismul de certificare a verificat dacd rapoartele tehnice de evaluare furnizate de ITSEF sunt conforme cu dovezile
furnizate si daci standardele, criteriile si metodele de evaluare mentionate la articolele 3 si 7 au fost aplicate corect.

(2)  Solicitantul certificatului isi asuma urmdtoarele angajamente:

(a) sd furnizeze organismului de certificare si unititii ITSEF toate informatiile necesare, complete si corecte, si sd furnizeze
informatii suplimentare necesare, la cerere;

(b) sd nu promoveze produsul TIC ca fiind certificat in temeiul EUCC inainte de eliberarea certificatului EUCC;

(c) sd promoveze produsul TIC ca fiind certificat numai in ceea ce priveste sfera de aplicare stabilitd in certificatul EUCG;
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(d) sd inceteze imediat promovarea produsului TIC ca fiind certificat in cazul suspenddrii, retragerii sau expirdrii
certificatului EUCG;

(e) sd se asigure cd produsele TIC comercializate cu trimitere la certificatul EUCC sunt strict identice cu produsul TIC care
face obiectul certificarii;

(f) sd respecte normele de utilizare a mircii si a etichetei stabilite pentru certificatul EUCC in conformitate cu articolul 11.

(3)  In cazul unui produs TIC supus certificirii care vizeazd un produs compozit in conformitate cu documentele
relevante ce reflectd stadiul actual al tehnologiei, organismul de certificare care a efectuat certificarea produsului TIC
subiacent pune informatiile relevante la dispozitia organismului de certificare care efectueazi certificarea produsului TIC
compozit.

Articolul 10

Continutul si formatul certificatului EUCC
(1)  Certificatul EUCC include cel putin informatiile previzute in anexa VIL

(2)  Domeniul de aplicare si limitele produsului TIC certificat sunt specificate fird echivoc in certificatul EUCC sau in
raportul de certificare, indicAndu-se dacd a fost certificat intregul produs TIC sau doar pirti ale acestuia.

(3)  Organismul de certificare furnizeaza solicitantului certificatul EUCC cel putin in format electronic.

(4)  Organismul de certificare intocmeste un raport de certificare in conformitate cu anexa V pentru fiecare certificat
EUCC pe care il elibereazi. Raportul de certificare se bazeazd pe raportul tehnic de evaluare emis de ITSEF. Raportul tehnic
de evaluare si raportul de certificare indici criteriile si metodele specifice de evaluare mentionate la articolul 7 utilizate
pentru evaluare.

(5)  Organismul de certificare furnizeaza autorititii nationale de certificare a securitdtii cibernetice si ENISA fiecare
certificat EUCC si fiecare raport de certificare in format electronic.

Articolul 11

Marca si eticheta

(1)  Titularul certificatului poate aplica o marcd si o etichetd pe un produs TIC certificat. Marca si eticheta demonstreazd
cd produsul TIC a fost certificat in conformitate cu prezentul regulament. Marca si eticheta se aplicd in conformitate cu
prezentul articol §i cu anexa IX.

(2)  Marca si eticheta se aplicd in mod vizibil, lizibil si indelebil pe produsul TIC certificat sau pe plicuta cu date a
acestuia. Dacd acest lucru nu este posibil sau nu se justifici data fiind natura produsului, marca se aplici pe ambalaj si pe
documentele insotitoare. In cazul in care produsul TIC certificat este livrat sub forma de software, marca si eticheta apar in
mod vizibil, lizibil si indelebil in documentatia insotitoare sau aceastd documentatie este pusi la dispozitia utilizatorilor
usor si direct prin intermediul unui site web.

(3)  Marca si eticheta respectd dispozitiile anexei IX si contin:

(a) nivelul de asigurare si nivelul AVA_VAN al produsului TIC certificat;

(b) identificarea unicd a certificatului, constand in:
1. denumirea sistemului;
2. titlul i numarul de referintd al acreditirii organismului de certificare care a eliberat certificatul;
3. anul si luna eliberarii;

4. numdrul de identificare atribuit de organismul de certificare care a eliberat certificatul.
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4)  Marca si eticheta sunt insotite de un cod QR cu un link citre un site web care contine cel putin:
a) informatiile privind valabilitatea certificatului;
(b) informatiile necesare privind certificarea, astfel cum sunt previzute in anexele V si VII;

(c) informatiile care trebuie puse la dispozitia publicului de cdtre titularul certificatului in conformitate cu articolul 55 din
Regulamentul (UE) 2019/881; si

(d) dupid caz, informatii anterioare legate de certificarea sau certificirile specifice ale produsului TIC, pentru a permite
trasabilitatea.

Articolul 12

Perioada de valabilitate a certificatului EUCC

(1) Organismul de certificare stabileste o perioadd de valabilitate pentru fiecare certificat EUCC eliberat, in functie de
caracteristicile produsului TIC certificat.

(2)  Perioada de valabilitate a certificatului EUCC nu poate depdsi cinci ani.

(3)  Prin derogare de la alineatul (2), perioada respectivd poate depdsi cinci ani sub rezerva aprobdrii prealabile a
autorititii nationale de certificare a securitdtii cibernetice. Autoritatea nationald de certificare a securitdtii cibernetice
notificd Grupului european pentru certificarea securititii cibernetice aprobarea acordatd, fard intarzieri nejustificate.

Articolul 13

Revizuirea unui certificat EUCC

(1)  La cererea titularului certificatului sau din alte motive justificate, organismul de certificare poate decide sd revizuiascd
certificatul EUCC pentru un produs TIC. Revizuirea se efectueazd in conformitate cu anexa IV. Organismul de certificare
stabileste amploarea revizuirii. In cazul in care acest lucru este necesar pentru revizuire, organismul de certificare solicitd
unitdtii ITSEF sd efectueze o reevaluare a produsului TIC certificat.

2)  Inurma rezultatelor revizuirii si, dupi caz, ale reevaludrii, organismul de certificare:

a) confirmi certificatul EUCG;

(
(
(b) retrage certificatul EUCC in conformitate cu articolul 14;
(

¢) retrage certificatul EUCC in conformitate cu articolul 14 si elibereazd un nou certificat EUCC cu o sferd de aplicare
identicd si cu o perioadd de valabilitate prelungitd; sau

(d) retrage certificatul EUCC in conformitate cu articolul 14 si elibereazd un nou certificat EUCC cu o sferd de aplicare
diferita.

(3)  Organismul de certificare poate decide sd suspende, fird intarzieri nejustificate, certificatul EUCC in conformitate cu
articolul 30, in asteptarea unor masuri de remediere pe care trebuie sd le ia titularul certificatului EUCC.

Articolul 14

Retragerea unui certificat EUCC

(1)  Fard a aduce atingere articolului 58 alineatul (8) litera (e) din Regulamentul (UE) 2019/881, certificatul EUCC trebuie
retras de organismul de certificare care a eliberat respectivul certificat.

(2)  Organismul de certificare mentionat la alineatul (1) notificd retragerea certificatului autorititii nationale de certificare
a securitdtii cibernetice. Aceasta informeazd si ENISA cu privire la aceastd retragere, in vederea facilitdrii sarcinilor care ii
revin acesteia in temeiul articolului 50 din Regulamentul (UE) 2019/881. Autoritatea nationald de certificare a securitatii
cibernetice informeazi celelalte autorititi de supraveghere a pietei relevante.

(3)  Titularul unui certificat EUCC poate solicita retragerea certificatului.
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CAPITOLUL III

CERTIFICAREA PROFILURILOR DE PROTECTIE

SECTIUNEA 1

STANDARDE $I CERINTE SPECIFICE PENTRU EVALUARE

Articolul 15
Criterii si metode de evaluare

1)  Un profil de protectie trebuie evaluat cel putin in conformitate cu urmétoarele elemente:
a) elementele aplicabile ale standardelor mentionate la articolul 3;

(b) nivelul de risc asociat utilizdrii preconizate a produselor TIC in cauzd in conformitate cu articolul 52 din Regulamentul
(UE) 2019/881 si functiile lor de securitate care sprijind obiectivele de securitate prevdzute la articolul 51 din
respectivul regulament; si

(c) documentele ce reflectd stadiul actual al tehnologiei aplicabile enumerate in anexa I. Un profil de protectie acoperit de
un domeniu tehnic trebuie certificat in raport cu cerintele stabilite in domeniul tehnic respectiv.

(2)  In cazuri exceptionale si justificate in mod corespunzitor, un organism de evaluare a conformititii poate certifica un
profil de protectie fard a aplica documentele relevante ce reflectd stadiul actual al tehnologiei. In astfel de cazuri, organismul
respectiv informeazd autoritatea nationald de certificare a securitdtii cibernetice de resort si furnizeazi o justificare privind
certificarea fird aplicarea documentelor relevante ce reflectd stadiul actual al tehnologiei pe care o are in vedere, precum si
metodologia de evaluare propusa. Autoritatea nationald de certificare a securitatii cibernetice evalueazd justificarea si, dacd
acesta este intemeiatd, aprobd neaplicarea documentelor relevante ce reflectd stadiul actual al tehnologiei si aprobi sau
modificd, dupa caz, metodologia de evaluare care urmeazi si fie aplicatd de organismul de evaluare a conformitatii. In
asteptarea deciziei autoritdtii nationale de certificare a securitdtii cibernetice, organismul de evaluare a conformititii nu
elibereaza niciun certificat pentru profilul de protectie. Autoritatea nationald de certificare a securitdtii cibernetice notifici
autorizarea neaplicdrii documentelor relevante ce reflectd stadiul actual al tehnologiei, fara intarzieri nejustificate, Grupului
european pentru certificarea securitdtii cibernetice, care poate emite un aviz. Autoritatea nationald de certificare a securitatii
cibernetice tine seama in cea mai mare masurd de avizul Grupului european pentru certificarea securitatii cibernetice.

SECTIUNEA 1

ELIBERAREA, REINNOIREA SI RETRAGEREA CERTIFICATELOR EUCC PENTRU PROHILURILE DE
PROTECTIE
Articolul 16

Informatii necesare pentru certificarea profilurilor de protectie
Un solicitant al unui certificat pentru un profil de protectie transmite sau pune in alt mod la dispozitia organismului de
certificare si a unitdtii ITSEF toate informatiile necesare pentru activitdtile de certificare. Articolul 8 alineatele (2), (3), (4)
si (7) se aplicd mutatis mutandis.
Articolul 17

Eliberarea certificatelor EUCC pentru profilurile de protectie

(1)  Solicitantul unui certificat furnizeazd organismului de certificare si unitdtii ITSEF toate informatiile necesare,
complete si corecte.

(2)  Articolele 9 si 10 se aplici mutatis mutandis.
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(3)  ITSEF determind dacd un profil de protectie este complet, consecvent, solid din punct de vedere tehnic si eficace
pentru utilizarea preconizatd si pentru obiectivele de securitate ale categoriei de produse TIC acoperite de respectivul profil
de protectie.

(4)  Un profil de protectie trebuie si fie certificat exclusiv de citre:

(a) o autoritate nationald de certificare a securitdtii cibernetice sau un alt organism public acreditat ca organism de
certificare; sau

(b) un organism de certificare, cu aprobarea prealabild a autoritatii nationale de certificare a securitdtii cibernetice pentru
fiecare profil de protectie in parte.

Articolul 18

Perioada de valabilitate a certificatelor EUCC pentru profilurile de protectie
(1)  Organismul de certificare stabileste o perioadd de valabilitate pentru fiecare certificat EUCC.

(2)  Perioada de valabilitate poate acoperi intreaga duratd de viati a profilului de protectie in cauza.

Articolul 19

Revizuirea unui certificat EUCC pentru un profil de protectie

(1)  La cererea titularului certificatului sau din alte motive justificate, organismul de certificare poate decide sd revizuiascd
un certificat EUCC pentru un profil de protectie. Revizuirea se efectueazd prin aplicarea conditiilor previzute la
articolul 15. Organismul de certificare stabileste amploarea revizuirii. In cazul in care acest lucru este necesar pentru
revizuire, organismul de certificare solicitd unitatii ITSEF si efectueze o reevaluare a profilului de protectie certificat.

(2) In urma rezultatelor revizuirii si, dupi caz, ale reevaludrii, organismul de certificare intreprinde una dintre
urmdtoarele actiuni:

(a) confirmi certificatul EUCC;
(b) retrage certificatul EUCC in conformitate cu articolul 20;

(c) retrage certificatul EUCC in conformitate cu articolul 20 si elibereazd un nou certificat EUCC cu o sferd de aplicare
identicd si cu o perioadd de valabilitate prelungit;

(d) retrage certificatul EUCC in conformitate cu articolul 20 si elibereazd un nou certificat EUCC cu o sferd de aplicare
diferitd.

Articolul 20

Retragerea unui certificat EUCC pentru un profil de protectie

(1)  Fard a aduce atingere articolului 58 alineatul (8) litera (¢) din Regulamentul (UE) 2019/881, un certificat EUCC
pentru un profil de protectie trebuie retras de organismul de certificare care a eliberat respectivul certificat. Articolul 14 se
aplicd mutatis mutandis.

(2)  Un certificat pentru un profil de protectie eliberat in conformitate cu articolul 17 alineatul (4) litera (b) trebuie retras
de autoritatea nationald de certificare a securititii cibernetice care a aprobat certificatul respectiv.
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CAPITOLUL IV

ORGANISME DE EVALUARE A CONFORMITATII

Articolul 21

Cerinte suplimentare sau specifice pentru un organism de certificare

(1)  Un organism de certificare este autorizat de autoritatea nationald de certificare a securitatii cibernetice s elibereze
certificate EUCC pentru nivelul de asigurare ,ridicat” in cazul in care demonstreazd, pe langd indeplinirea cerintelor
prevazute la articolul 60 alineatul (1) si in anexa la Regulamentul (UE) 2019/881 privind acreditarea organismelor de
evaluare a conformititii, ci:

(a) detine expertiza si competentele necesare pentru a lua decizia de certificare pentru nivelul de asigurare ,ridicat”;
(b) 1isi desfasoard activitatile de certificare in cooperare cu o unitate ITSEF autorizatd in conformitate cu articolul 22; si

(c) dispune de competentele necesare si a instituit mdsuri tehnice si operationale adecvate pentru a proteja in mod eficace
informatiile confidentiale si sensibile pentru nivelul de asigurare ,ridicat”, in plus fatd de cerintele previzute la
articolul 43.

(2)  Autoritatea nationald de certificare a securititii cibernetice evalueazd dacd un organism de certificare indeplineste
toate cerintele prevazute la alineatul (1). Aceastd evaluare include cel putin interviuri structurate si o examinare a cel putin
unei certificari-pilot efectuate de organismul de certificare in conformitate cu prezentul regulament.

In evaluarea sa, autoritatea nationald de certificare a securitdtii cibernetice poate reutiliza orice dovadi adecvati dintr-o
autorizare prealabild sau din activititi similare acordate in temeiul:

(a) prezentului regulament;

(b) unui alt sistem european de certificare a securitdtii cibernetice adoptat in temeiul articolului 49 din Regulamentul
(UE) 2019/881;

(c) unui sistem national dintre cele mentionate la articolul 49 din prezentul regulament.

(3)  Autoritatea nationald de certificare a securititii cibernetice intocmeste un raport de autorizare care face obiectul unei
evaludri inter pares in conformitate cu articolul 59 alineatul (3) litera (d) din Regulamentul (UE) 2019/881.

(4)  Autoritatea nationald de certificare a securitdtii cibernetice precizeazd categoriile de produse TIC si profilurile de
protectie la care se extinde autorizatia. Autorizatia este valabild pentru o perioadd care nu depiseste perioada de
valabilitate a acreditdrii. Aceasta poate fi reinnoitd la cerere, cu conditia ca organismul de certificare sd indeplineascd in
continuare cerintele prevazute la prezentul articol. Pentru reinnoirea autorizatiei, nu sunt necesare evaludri-pilot.

(5)  Autoritatea nationald de certificare a securitdtii cibernetice retrage autorizatia organismului de certificare in cazul in
care acesta nu mai indeplineste conditiile previzute la prezentul articol. La retragerea autorizatiei, organismul de certificare
inceteazd imediat sd se declare drept organism de certificare autorizat.

Articolul 22

Cerinte suplimentare sau specifice pentru o unitate ITSEF

(1) O unitate ITSEF este autorizatd de autoritatea nationald de certificare a securitdtii cibernetice sd realizeze evaluarea
produselor TIC care fac obiectul certificirii pentru nivelul de asigurare ,ridicat” in cazul in care demonstreazd, pe langd
indeplinirea cerintelor previzute la articolul 60 alineatul (1) si in anexa la Regulamentul (UE) 2019/881 privind
acreditarea organismelor de evaluare a conformitatii, cd respectd toate conditiile urmatoare:

(a) dispune de expertiza necesard pentru a efectua activititile de evaluare in vederea determindrii rezistentei la atacurile
cibernetice de ultimi generatie desfdsurate de actori cu competente si resurse semnificative;
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(b) pentru domeniile tehnice si profilurile de protectie care fac parte din procesul TIC pentru respectivele produsele TIC,
aceasta are:

1. expertiza necesard pentru efectuarea activitdtilor de evaluare specifice necesare pentru a determina metodic, in
mediul sdu operational, rezistenta unui obiect al evaludrii impotriva atacatorilor calificati, pe baza unui atac
potential clasificat drept ,moderat” sau ,ridicat” potrivit standardelor mentionate la articolul 3;

2. competentele tehnice specificate in documentele ce reflectd stadiul actual al tehnologiei enumerate in anexa I.

(c) dispune de competentele necesare si a instituit masuri tehnice si operationale adecvate pentru a proteja in mod eficace

informatiile confidentiale si sensibile pentru nivelul de asigurare ,ridicat”, in plus fatd de cerintele previzute la
articolul 43.

(2)  Autoritatea nationald de certificare a securititii cibernetice evalueazd dacd ITSEF indeplineste toate cerintele
previzute la alineatul (1). Aceastd evaluare include cel putin interviuri structurate si o examinare a cel putin unei evaluiri-
pilot efectuate de ITSEF in conformitate cu prezentul regulament.

(3)  In evaluarea sa, autoritatea nationald de certificare a securititii cibernetice poate reutiliza orice dovadd adecvati
dintr-o autorizare prealabild sau din activitati similare acordate in temeiul:

(a) prezentului regulament;

(b) unui alt sistem european de certificare a securitdtii cibernetice adoptat in temeiul articolului 49 din Regulamentul
(UE) 2019/881;

(c) unui sistem national dintre cele mentionate la articolul 49 din prezentul regulament.

(4)  Autoritatea nationald de certificare a securititii cibernetice intocmeste un raport de autorizare care face obiectul unei
evaludri inter pares in conformitate cu articolul 59 alineatul (3) litera (d) din Regulamentul (UE) 2019/881.

(5)  Autoritatea nationald de certificare a securitdtii cibernetice precizeazd categoriile de produse TIC si profilurile de
protectie la care se extinde autorizatia. Autorizatia este valabild pentru o perioadd care nu depiseste perioada de
valabilitate a acreditdrii. Aceasta poate fi reinnoitd la cerere, cu conditia ca ITSEF sd indeplineascd in continuare cerintele
previzute la prezentul articol. Pentru reinnoirea autorizatiei, nu ar trebui sa fie necesare evaludri-pilot.

(6)  Autoritatea nationald de certificare a securitatii cibernetice retrage autorizatia unitdtii ITSEF in cazul in care aceasta
nu mai indeplineste conditiile previzute la prezentul articol. La retragerea autorizatiei, ITSEF inceteazd sd se declare drept
unitate ITSEF autorizata.

Articolul 23

Notificarea organismelor de certificare

(1) Autoritatea nationald de certificare a securitdtii cibernetice notifici Comisiei organismele de certificare de pe
teritoriul sdu care au competenta de a certifica nivelul de asigurare ,substantial” pe baza acreditarii lor.

(2)  Autoritatea nationald de certificare a securitatii cibernetice notifici Comisiei organismele de certificare de pe
teritoriul sdu care au competenta de a certifica nivelul de asigurare ,ridicat” pe baza acreditirii lor si a deciziei de autorizare.

(3)  Autoritatea nationald de certificare a securitdtii cibernetice furnizeaza cel putin urmdtoarele informatii atunci cand
notifici Comisiei organismele de certificare:

(a) nivelul sau nivelurile de asigurare pentru care organismul de certificare este competent si elibereze certificate EUCC;
(b) urmitoarele informatii referitoare la acreditare:
1. data acreditarii;

2. numele si adresa organismului de certificare;
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3. tara de inregistrare a organismului de certificare;

4. numdirul de referintd al acreditdrii;

5. sfera de aplicare si durata de valabilitate a acreditarii;

6. adresa, locul si linkul citre site-ul web relevant al organismului national de acreditare; si
(c) urmitoarele informatii referitoare la autorizatia pentru nivelul ,ridicat™:

1. data autorizatiei;

2. numdrul de referintd al autorizatiei;

3. durata de valabilitate a autorizatiei;

4. sfera de aplicare a autorizatiei, inclusiv cel mai inalt nivel AVA_VAN si, dupa caz, domeniul tehnic acoperit.

(4)  Autoritatea nationald de certificare a securititii cibernetice trimite ENISA o copie a notificirii mentionate la
alineatele (1) si (2) in vederea publicirii de informatii exacte pe site-ul dedicat certificdrii securitatii cibernetice cu privire la
eligibilitatea organismelor de certificare.

(5)  Autoritatea nationald de certificare a securititii cibernetice examineaza fard intarzieri nejustificate orice informatie
referitoare la modificarea statutului acreditdrii transmisa de organismul national de acreditare. In cazul in care acreditarea
sau autorizatia a fost retrasd, autoritatea nationald de certificare a securitdtii cibernetice informeazd Comisia in acest sens si
poate transmite Comisiei o cerere in conformitate cu articolul 61 alineatul (4) din Regulamentul (UE) 2019/881.

Articolul 24
Notificarea unititilor ITSEF

Obligatiile de notificare ale autoritatilor nationale de certificare a securitdtii cibernetice prevazute la articolul 23 se aplicd si
in cazul ITSEF. Notificarea include adresa ITSEF, acreditarea valabild si, dupi caz, autorizatia valabild a acesteia.

CAPITOLULV

MONITORIZARE, NECONFORMITATE SI NERESPECTAREA NORMELOR

SECTIUNEA I

MONITORIZAREA CONFORMITATH

Articolul 25
Activititi de monitorizare desfisurate de autoritatea nationald de certificare a securititii cibernetice

(1)  Fird a aduce atingere articolului 58 alineatul (7) din Regulamentul (UE) 2019/881, autoritatea nationald de
certificare a securitdtii cibernetice monitorizeaza:

(a) respectarea de citre organismul de certificare i ITSEF a obligatiilor care le revin in temeiul prezentului regulament si al
Regulamentului (UE) 2019/881;

(b) respectarea titularilor unui certificat EUCC a obligatiilor care le revin in temeiul prezentului regulament si al
Regulamentului (UE) 2019/881;

(c) conformitatea produselor TIC certificate cu cerintele stabilite in EUCC;

(d) conformitatea asigurdrii din certificatul EUCC care abordeazd evolutiile in ceea ce priveste amenintarile cibernetice.
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(2)  Autoritatea nationald de certificare a securitdtii cibernetice isi desfdsoard activitdtile de monitorizare in special pe
baza urmdtoarelor elemente:

(a) informatii provenind de la organismele de certificare, organismele nationale de acreditare si autorititile relevante de
supraveghere a pietei;

(b) informatii rezultate din auditurile si investigatiile proprii sau ale unei alte autorititi;

(c) esantionarea efectuatd conform alineatului (3);

(d) reclamatiile primite.

(3)  Autoritatea nationald de certificare a securitdtii cibernetice, in cooperare cu alte autorititi de supraveghere a pietei,
esantioneazd anual cel putin 4 % din certificatele EUCC, stabilite printr-o evaluare a riscurilor. La cerere si actionand in

numele autoritdtii nationale de certificare a securitatii cibernetice de resort, organismele de certificare si, daci este necesar,
ITSEF sprijind autoritatea respectivd in ceea ce priveste monitorizarea conformititii.

(4)  Autoritatea nationald de certificare a securitdtii cibernetice selecteazd pe baza unor criterii obiective esantionul de
produse TIC certificate care urmeaza s fie verificate, criterii care includ:

(a) categoria de produse;

(b) nivelurile de asigurare ale produselor;

() titularul unui certificat;

(d) organismul de certificare si, dupa caz, unitatea ITSEF cu care s-a semnat un subcontract;

(e) orice alte informatii aduse la cunostinta autoritatii.

(5)  Autoritatea nationald de certificare a securititii cibernetice informeaza titularii certificatelor EUCC cu privire la
produsele TIC selectate si la criteriile de selectie.

(6)  Organismul de certificare care a certificat produsul TIC esantionat efectueazd, la cererea autorititii nationale de
certificare a securitdtii cibernetice si cu sprijinul respectivei unitdti ITSEF, o examinare suplimentard in conformitate cu
procedura previzutd in anexa IV sectiunea V.2 si informeaza autoritatea nationald de certificare a securitdtii cibernetice cu
privire la rezultate.

(7)  In cazul in care autoritatea nationald de certificare a securititii cibernetice are motive suficiente si cread ci un
produs TIC certificat nu mai este conform cu prezentul regulament sau cu Regulamentul (UE) 2019/881, aceasta poate
efectua investigatii sau recurge la orice alte competente de monitorizare previzute la articolul 58 alineatul (8) din
Regulamentul (UE) 2019/881.

(8)  Autoritatea nationald de certificare a securitdtii cibernetice informeaza organismul de certificare si unitatea ITSEF cu
privire la investigatiile in curs privind produsele TIC selectate.

(9)  In cazul in care constatd ci o investigatie in curs se referd la produse TIC care sunt certificate de organisme de
certificare stabilite in alte state membre, autoritatea nationald de certificare a securititii cibernetice informeaza autoritdtile
nationale de certificare a securitdtii cibernetice din statele membre relevante cu privire la acest lucru pentru a colabora la
investigatii, dacd este necesar. Respectiva autoritate nationald de certificare a securititii cibernetice informeaza si Grupul
european pentru certificarea securitatii cibernetice cu privire la investigatiile transfrontaliere si rezultatele ulterioare.

Articolul 26

Activitdtile de monitorizare ale organismului de certificare

(1)  Organismul de certificare monitorizeaza:

(a) respectarea de cdtre titularii unui certificat a obligatiilor care le revin in temeiul prezentului regulament si al
Regulamentului (UE) 2019/881 in ceea ce priveste certificatul EUCC care a fost eliberat de organismul de certificare;
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(b) conformitatea produselor TIC pe care le-a certificat cu cerintele de securitate proprii acestora;

(c) asigurarea care figureazd in profilurile de protectie certificate.

(2)  Organismul de certificare 1si desfisoard activititile de monitorizare pe baza urmatoarelor elemente:

(a) informatiile furnizate pe baza angajamentelor solicitantului certificatului mentionate la articolul 9 alineatul (2);
(b) informatiile rezultate din activitatile altor autoritati de supraveghere a pietei relevante;

(c) reclamatiile primite;

(d) informatiile privind vulnerabilititile care ar putea avea un impact asupra produselor TIC pe care le-a certificat.

(3)  Autoritatea nationald de certificare a securitdtii cibernetice poate elabora norme pentru un dialog periodic intre
organismele de certificare si titularii de certificate EUCC pentru a verifica si a raporta cu privire la respectarea
angajamentelor asumate in temeiul articolului 9 alineatul (2), fird a aduce atingere activitdtilor legate de alte autoritdti de
supraveghere a pietei relevante.

Articolul 27

Activitdti de monitorizare desfasurate de titularul certificatului
(1)  Titularul unui certificat EUCC indeplineste urmatoarele sarcini de monitorizare a conformitdtii produsului TIC
certificat cu propriile cerinte de securitate:

(a) monitorizarea informatiilor privind vulnerabilititile produsului TIC certificat, inclusiv a dependentelor cunoscute, prin
mijloace proprii, dar si avand in vedere:

1. informatie privind vulnerabilitdtile publicatd sau transmisd de citre utilizatori sau cercetdtori din domeniul
securitdtii, astfel cum se mentioneaza la articolul 55 alineatul (1) litera (c) din Regulamentul (UE) 2019/881;

2. informatie transmisa din orice altd surs3;

(b) monitorizarea asigurdrii care figureaza in certificatul EUCC.

(2)  Titularul unui certificat EUCC lucreazd in cooperare cu organismul de certificare, cu ITSEF si, dupd caz, cu
autoritatea nationald de certificare a securitdtii cibernetice pentru a sprijini activitdtile de monitorizare ale acestora.

SECTIUNEA II

CONFORMITATE $I RESPECTAREA NORMELOR

Articolul 28

Consecintele neconformititii unui produs TIC sau a unui profil de protectie certificat

(1) In cazul in care un produs TIC sau un profil de protectie certificat nu este conform cu cerintele previzute in
prezentul regulament si in Regulamentul (UE) 2019/881, organismul de certificare informeaza titularul certificatului
EUCC cu privire la neconformitatea identificata si solicitd masuri de remediere.

(2)  In situatia in care un caz de neconformitate cu dispozitiile prezentului regulament ar putea afecta conformitatea cu
un alt act legislativ relevant al Uniunii, care prevede posibilitatea de a demonstra prezumtia de conformitate cu cerintele
actului legislativ respectiv prin utilizarea certificatului EUCC, organismul de certificare informeazd fird intarziere
autoritatea nationald de certificare a securititii cibernetice in acest sens. Autoritatea nationald de certificare a securitatii
cibernetice notificd imediat cazul de neconformitate identificat autoritdtii de supraveghere a pietei in a cdrei sferd de
competentd intrd respectivul actul legislativ relevant al Uniunii.
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(3) La primirea informatiilor mentionate la alineatul (1), titularul certificatului EUCC propune organismului de
certificare, in termenul stabilit de acesta din urma, care nu poate depisi 30 de zile, masurile de remediere necesare pentru a
corecta neconformitatea.

(4)  Organismul de certificare poate suspenda certificatul EUCC in conformitate cu articolul 30 fird intdrzieri
nejustificate, in caz de urgentd sau in cazul in care titularul certificatului EUCC nu coopereazd in mod corespunzitor cu
organismul de certificare.

(5)  Organismul de certificare efectueazd o revizuire in conformitate cu articolele 13 i 19, evaludnd dacd misurile de
remediere corecteazd neconformitatea.

(6)  In cazul in care titularul certificatului EUCC nu propune misuri de remediere adecvate in perioada mentionati la
alineatul (3), certificatul se suspenda in conformitate cu articolul 30 sau se retrage in conformitate cu articolul 14 sau 20.

(7)  Prezentul articol nu se aplica in cazul vulnerabilitdtilor care afecteazd un produs TIC certificat, care sunt gestionate in
conformitate cu capitolul VL.

Articolul 29

Consecintele nerespectirii obligatiilor de citre titularul certificatului

(1)  In cazul in care organismul de certificare constatd ci:

(a) titularul certificatului EUCC sau solicitantul unui certificat nu isi respectd angajamentele si obligatiile previzute la
articolul 9 alineatul (2), la articolul 17 alineatul (2) si la articolele 27 si 41 sau

(b) titularul certificatului EUCC nu respectd articolul 56 alineatul (8) din Regulamentul (UE) 2019/881 sau capitolul VI din
prezentul regulament,

acesta stabileste o perioadd de maximum 30 de zile in care titularul certificatului EUCC trebuie si ia mdsuri de
remediere.

(2)  In cazul in care titularul certificatului EUCC nu propune misuri de remediere adecvate in perioada mentionati la
alineatul (1), certificatul se suspendi in conformitate cu articolul 30 sau se retrage in conformitate cu articolele 14 si 20.

(3)  Incilcarea continud sau recurenti de citre titularul unui certificat EUCC a obligatiilor mentionate la alineatul (1) duce
la retragerea certificatului EUCC in conformitate cu articolul 14 sau 20.

(4)  Organismul de certificare informeaza autoritatea nationald de certificare a securitdtii cibernetice cu privire la
constatirile mentionate la alineatul (1). In cazul in care situatia de neconformitate afecteazi conformitatea cu alte acte
legislative relevante ale Uniunii, autoritatea nationald de certificare a securitdtii cibernetice notificd imediat situatia de
neconformitate identificatd autoritdtii de supraveghere a pietei in a cirei sferd de competentd intrd aceste alte acte
legislative relevante ale Uniunii.

Articolul 30

Suspendarea certificatului EUCC

(1)  In cazurile in care prezentul regulament se referd la suspendarea unui certificat EUCC, organismul de certificare
suspendd certificatul EUCC in cauzd pentru o perioadd corespunzitoare circumstantelor care declanseazd suspendarea,
care nu poate depdsi 42 de zile. Perioada de suspendare incepe in ziua urmitoare datei deciziei organismului de certificare.
Suspendarea nu afecteazd valabilitatea certificatului.

(2)  Organismul de certificare notifici suspendarea certificatului titularului certificatului §i autoritdtii nationale de
certificare a securitdtii cibernetice fard intarzieri nejustificate si prezintd motivele suspendarii, actiunile care trebuie
intreprinse si perioada de suspendare.
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(3)  Titularii certificatelor informeazd cumpdrdtorii produselor TIC in cauzd cu privire la suspendare si la motivele
furnizate de organismul de certificare privind suspendarea, cu exceptia acelor informatii a ciror divulgare ar constitui un
risc la adresa securitdtii sau care contin date sensibile. Aceste informatii trebuie puse, de asemenea, la dispozitia publicului
de citre titularul certificatului.

(4)  In cazul in care alte acte legislative relevante ale Uniunii prevad o prezumtie de conformitate pe baza certificatelor
eliberate in temeiul dispozitiilor prezentului regulament, autoritatea nationald de certificare a securitdtii cibernetice
notifici suspendarea autorititii de supraveghere a pietei in a cirei sferd de competentd intrd aceste alte acte legislative
relevante ale Uniunii.

(5)  Suspendarea unui certificat trebuie notificatd citre ENISA in conformitate cu articolul 42 alineatul (3).

(6)  In cazuri justificate in mod corespunzitor, autoritatea nationald de certificare a securititii cibernetice poate autoriza
o prelungire a perioadei de suspendare a certificatului EUCC. Durata totald a suspendirii nu poate depisi un an.

Articolul 31

Consecintele nerespectirii obligatiilor de citre organismul de evaluare a conformititii

(1) In cazul in care un organism de certificare nu isi respectd obligatiile sau in cazul in care un anumit organism de
certificare nu isi face datoria in cazul identificirii neconformitdtii unei unitdti ITSEF, autoritatea nationald de certificare a
securitdtii cibernetice trebuie, fard intarzieri nejustificate:

(a) si identifice, cu sprijinul unitatii ITSEF in cauzd, certificatele EUCC care ar putea fi afectate;

(b) si solicite, dacd este necesar, ca unul sau mai multe produse TIC sau profiluri de protectie s fie evaluate fie de citre
unitatea ITSEF care a efectuat evaluarea, fie de orice altd unitate ITSEF acreditatd si, dupd caz, autorizatd, care poate fi
mai in misurd din punct de vedere tehnic s sprijine identificarea respectivi;

(c) si analizeze impactul neconformitatii;

(d) si informeze titularul certificatului EUCC afectat de neconformitate.

(2)  Pe baza masurilor mentionate la alineatul (1), organismul de certificare adoptd oricare dintre urmitoarele decizii cu
privire la fiecare certificat EUCC afectat:

(a) mentine certificatul EUCC fard modificari;

(b) retrage certificatul EUCC in conformitate cu articolul 14 sau 20 si, dupi caz, elibereazd un nou certificat EUCC.

(3)  Pe baza misurilor mentionate la alineatul (1), autoritatea nationala de certificare a securitdtii cibernetice:

(a) raporteazd organismului national de acreditare, dacd este necesar, neconformitatea organismului de certificare sau a
unitatii ITSEF conexe;

(b) evalueazd, dacd este cazul, impactul potential asupra autorizatiei.

CAPITOLUL VI

GESTIONAREA $I DIVULGAREA VULNERABILITATILOR

Articolul 32

Sfera de aplicare a gestiondrii vulnerabilititilor

Prezentul capitol se aplicd produselor TIC pentru care a fost eliberat un certificat EUCC.
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SECTIUNEA 1

GESTIONAREA VULNERABILITATILOR

Articolul 33

Proceduri de gestionare a vulnerabilititilor

(1)  Titularul unui certificat EUCC instituie si mentine toate procedurile necesare de gestionare a vulnerabilititilor in
conformitate cu normele previzute in prezenta sectiune si, daci este necesar, prin completare cu de procedurile previzute
in ENISOJIEC 30111.

(2)  Titularul unui certificat EUCC utilizeazd si publicd metode adecvate pentru a primi informatii privind vulnerabi-
litaile legate de produsele sale din surse externe, inclusiv din partea utilizatorilor, a organismelor de certificare si a
cercetdtorilor din domeniul securitatii.

(3)  In cazul in care detecteazd sau primeste informatii cu privire la o potentiald vulnerabilitate care afecteazi un produs
TIC certificat, titularul unui certificat EUCC inregistreazd informatia respectivd si efectueazd o analizd a impactului
vulnerabilitdtii.

(4)  Atunci cind o potentiald vulnerabilitate vizeazd un produs compozit, titularul certificatului EUCC informeazd
titularul certificatelor EUCC dependente cu privire la respectiva vulnerabilitate.

(5)  Ca rdspuns la o cerere rezonabild din partea organismului de certificare care a eliberat certificatul, titularul unui
certificat EUCC transmite organismului de certificare respectiv toate informatiile relevante cu privire la potentialele
vulnerabilitati.

Articolul 34
Analiza impactului vulnerabilititilor

(1) Analiza impactului vulnerabilitdtilor se referd la obiectul evaludrii si la declaratiile de asigurare cuprinse in certificat.
Analiza impactului vulnerabilitdtilor se efectueazd intr-un interval de timp adecvat in ceea ce priveste riscul de exploatare si
caracterul critic al vulnerabilititii potentiale a produsului TIC certificat.

(2)  Daci este cazul, se efectueazd un calcul al potentialului de atac in conformitate cu metodologia relevanti inclusi in
standardele mentionate la articolul 3 si in documentele relevante ce reflectd stadiul actual al tehnologiei enumerate in
anexa I, pentru a determina in ce masurd vulnerabilitatea riscd sa fie exploatatd. Se ia in considerare nivelul AVA_VAN al
certificatului EUCC.

Articolul 35

Raportul de analizi a impactului vulnerabilitatii

(1)  Titularul intocmeste un raport de analizd a impactului vulnerabilitdtii in cazul in care analiza impactului arati cd
vulnerabilitatea are un impact probabil asupra conformitatii produsului TIC cu certificatul sdu.

(2)  Raportul de analizi a impactului vulnerabilititii contine o evaluare a urmdtoarelor elemente:
(a) impactul vulnerabilitdtii produsului TIC certificat;
(

b) riscurile posibile asociate proximitatii sau posibilitdtii unui atac;
¢) posibilitatea ca vulnerabilitatea sd poata fi remediatd;
)

(
(d) in cazul in care vulnerabilitatea poate fi remediatd, posibilele solutiondri ale vulnerabilitatii.

(3)  Raportul de analizd a impactului vulnerabilititii contine, dupd caz, detalii cu privire la mijloacele posibile de
exploatare a vulnerabilitdtii. Informatiile referitoare la mijloacele posibile de exploatare a vulnerabilititii trebuie tratate in
conformitate cu mdsurile de securitate adecvate pentru a proteja confidentialitatea si pentru a asigura, dacd este necesar,
distributia limitat3 a acestora.
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(4)  Titularul certificatului EUCC transmite raportul de analizd a impactului vulnerabilitdtii organismului de certificare
sau autoritdtii nationale de certificare a securititii cibernetice in conformitate cu articolul 56 alineatul (8) din
Regulamentul (UE) 2019/881, fird intarzieri nejustificate.

(5)  In cazul in care raportul de analizd a impactului vulnerabilititii stabileste cd vulnerabilitatea nu este reziduald in
sensul standardelor mentionate la articolul 3 si cd aceasta poate fi remediatd, se aplici articolul 36.

(6)  In cazul in care raportul de analizd a impactului vulnerabilititii stabileste ci vulnerabilitatea nu este rezidual si ca nu
poate fi remediatd, certificatul EUCC se retrage in conformitate cu articolul 14.

(7)  Titularul certificatului EUCC monitorizeazd orice vulnerabilitate reziduald pentru a se asigura cd aceasta nu poate fi
exploatatd in cazul unor modificari ale mediului operational.

Articolul 36
Remedierea vulnerabilitatii
Titularul certificatului EUCC prezintd organismului de certificare o propunere de mdsuri de remediere adecvate.

Organismul de certificare revizuieste certificatul in conformitate cu articolul 13. Sfera de aplicare a revizuirii este
determinati de remedierea propusi a vulnerabilitdtii.

SECTIUNEA II

DIVULGAREA VULNERABILIT. A’HLOR

Atrticolul 37
Informatii puse la dispozitia autorititii nationale de certificare a securititii cibernetice

(1)  Informatiile furnizate de organismul de certificare autoritatii nationale de certificare a securititii cibernetice includ
toate elementele necesare pentru ca autoritatea nationald de certificare a securitdtii cibernetice sd inteleagd impactul
vulnerabilitatii, modificarile care trebuie aduse produsului TIC si orice informatii din partea organismului de certificare cu
privire la implicatiile mai ample ale vulnerabilititii pentru alte produse TIC certificate, dacd aceste informatii sunt
disponibile.

(2)  Informatiile furnizate in conformitate cu alineatul (1) nu contin detalii privind mijloacele de exploatare a

vulnerabilitatii. Aceastd dispozitie nu aduce atingere competentelor de investigare ale autoritatii nationale de certificare a
securitatii cibernetice.

Articolul 38
Cooperarea cu alte autoritdti nationale de certificare a securititii cibernetice

(1)  Autoritatea nationald de certificare a securitdtii cibernetice pune informatiile relevante primite in conformitate cu
articolul 37 la dispozitia altor autoritati nationale de certificare a securitdtii cibernetice si la dispozitia ENISA.

(2)  Alte autoritdti nationale de certificare a securitatii cibernetice pot decide sd analizeze mai in detaliu vulnerabilitatea

sau, dupd informarea titularului certificatului EUCC, si solicite organismelor de certificare relevante si evalueze dacid
vulnerabilitatea poate afecta alte produse TIC certificate.

Articolul 39
Publicarea vulnerabilitatii

La retragerea certificatului, titularul certificatului EUCC divulga si inregistreaza orice vulnerabilitate publica si remediatd a
produsului TIC in baza de date europeand a vulnerabilititilor, instituitd in conformitate cu articolul 12 din Directiva
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(UE) 2022/2555 a Parlamentului European si a Consiliului (°), sau in alte registre online mentionate la articolul 55
alineatul (1) litera (d) din Regulamentul (UE) 2019/881.

CAPITOLUL VII

PASTRAREA, DIVULGAREA $I PROTECTIA INFORMATIILOR

Articolul 40

Pistrarea evidentelor de citre organismele de certificare si ITSEF

(1)  ITSEF si organismele de certificare mentin un sistem de evidentd care contine toate documentele elaborate in legdturd
cu fiecare evaluare si certificare pe care o efectueaza.

(2)  Organismele de certificare si ITSEF stocheazd evidentele in mod securizat si le pastreazd pe perioada necesard in
sensul prezentului regulament si timp de cel putin 5 ani dupa retragerea certificatului EUCC relevant. In cazul in care
organismul de certificare a emis un nou certificat EUCC in conformitate cu articolul 13 alineatul (2) litera (c), acesta
pistreazd documentatia aferentd certificatului EUCC retras impreund cu cea a noului certificat EUCC si pentru aceeasi
perioadd de timp ca pe aceasta din urmd.

Articolul 41
Informatii puse la dispozitie de titularul certificatului

(1)  Informatiile mentionate la articolul 55 din Regulamentul (UE) 2019/881 sunt disponibile intr-o limba usor accesibild
utilizatorilor.

(2)  Titularul unui certificat EUCC stocheazd urmdtoarele elemente in mod securizat pe perioada necesard in sensul
prezentului regulament si timp de cel putin 5 ani dupd retragerea certificatului EUCC relevant:

(a) evidentele informatiilor furnizate organismului de certificare si unitdtii ITSEF in cursul procesului de certificare;

(b) specimenul produsului TIC certificat.

(3)  In cazul in care organismul de certificare a emis un nou certificat EUCC in conformitate cu articolul 13 alineatul (2)
litera (c), titularul pastreazd documentatia aferentd certificatului EUCC retras impreund cu cea a noului certificat EUCC si
pentru aceeasi perioadd de timp ca pe aceasta din urma.

(4)  La cererea organismului de certificare sau a autoritdtii nationale de certificare a securitdtii cibernetice, titularul
certificatului EUCC pune la dispozitie evidentele si copiile mentionate la alineatul (2).

Articolul 42

Informatii care trebuie puse la dispozitie de ENISA

(1)  ENISA publicd urmitoarele informatii pe site-ul web mentionat la articolul 50 alineatul (1) din Regulamentul
(UE) 2019/881:
(

a) toate certificatele EUCG;
(b) informatii privind statutul unui certificat EUCC, mai precis dacd acesta este in vigoare, suspendat, retras sau expirat;

(c) rapoarte de certificare corespunzitoare fiecirui certificat EUCC;

() Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80).
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(d) o listd a organismelor acreditate de evaluare a conformitatii;
(e) o listd a organismelor autorizate de evaluare a conformitatii;
(f) documentele ce reflectd stadiul actual al tehnologiei enumerate in anexa ;

(g) avizele Grupului european pentru certificarea securitdtii cibernetice mentionate la articolul 62 alineatul (4) litera (c) din
Regulamentul (UE) 2019/881;

(h) rapoartele de evaluare colegiald emise in conformitate cu articolul 47;
(2)  Informatiile mentionate la alineatul (1) trebuie si fie puse la dispozitie cel putin in limba engleza.

(3)  Organismele de certificare si, dupd caz, autoritdtile nationale de certificare a securititii cibernetice informeaza fird
intarziere ENISA cu privire la deciziile lor care afecteazd continutul sau statutul certificatului EUCC mentionat la
alineatul (1) litera (b).

(4)  ENISA se asigurd cd informatiile publicate in conformitate cu alineatul (1) literele (a), (b) si (c) identificd in mod clar
versiunile unui produs TIC certificat care fac obiectul certificatului EUCC.

Articolul 43
Protectia informatiilor

Organismele de evaluare a conformititii, autorititile nationale de certificare a securitatii cibernetice, ECCG, ENISA, Comisia
si toate celelalte parti asigurd securitatea §i protectia secretelor de afaceri si a altor informatii confidentiale, inclusiv a
secretelor comerciale, precum si protectia drepturilor de proprietate intelectuald si iau masurile tehnice §i organizatorice
necesare si adecvate in acest sens.

CAPITOLUL VIII

ACORDURI DE RECUNOASTERE RECIPROCA CU TARI TERTE

Articolul 44
Conditii

(1)  Tarile terte care doresc sd isi certifice produsele in conformitate cu prezentul regulament si care doresc ca o astfel de
certificare sd fie recunoscutd in Uniune incheie un acord de recunoastere reciprocd cu Uniunea.

(2)  Acordul de recunoastere reciprocd acoperd nivelurile de asigurare aplicabile pentru produsele TIC certificate si, dupd
caz, profilurile de protectie.

(3)  Acordurile de recunoastere reciprocd mentionate la alineatul (1) pot fi incheiate numai cu tari terte care indeplinesc
urmitoarele conditii:

(a) detin o autoritate care:

1. este un organism public si independent de entitatile pe care le supravegheaza si le monitorizeazi in ceea ce priveste
structura organizationald si juridicd, finantarea financiara si procesul decizional;

2. dispune de competente adecvate de monitorizare si supraveghere pentru a efectua investigatii si este imputernicitd
sd ia masurile corective adecvate pentru a asigura conformitatea;

3. dispune de un sistem de sanctiuni eficace, proportional si disuasiv pentru a asigura conformitatea;

4. a convenit sd colaboreze cu Grupul european pentru certificarea securitatii cibernetice si cu ENISA pentru a face
schimb de bune practici si de informatii privind evolutiile relevante in domeniul certificdrii securitatii cibernetice si
a depune eforturi in vederea unei interpretiri uniforme a criteriilor si metodelor de evaluare aplicabile in prezent,
printre altele prin aplicarea unei documentatii armonizate echivalente documentelor ce reflectd stadiul actual al
tehnologiei enumerate in anexa I;
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(b) detin un organism de acreditare independent care efectueaza acreditdri utilizind standarde echivalente celor mentionate
in Regulamentul (CE) nr. 765/2008;

(c) isi iau angajamentul ca procesele si procedurile de evaluare si certificare si se desfisoare cu profesionalismul
corespunzdtor, tindnd seama de respectarea standardelor internationale mentionate in prezentul regulament, mai
precis la articolul 3;

(d) au capacitatea de a raporta vulnerabilititile nedetectate anterior si dispun de o procedurd consacratd si adecvati de
gestionare si divulgare a vulnerabilitdtilor;

(e) au instituit proceduri care permit depunerea si tratarea in mod eficace a plangerilor si oferd reclamantului cii de atac
eficace;

(f) instituie un mecanism de cooperare cu alte organisme ale Uniunii si ale statelor membre care sunt relevante pentru
certificarea securitatii cibernetice in temeiul prezentului regulament, inclusiv prin schimbul de informatii cu privire la
posibila neconformitate a certificatelor, prin monitorizarea evolutiilor relevante in domeniul certificirii si prin
asigurarea unei abordari comune privind mentinerea si revizuirea certificarii.

(4)  Pe langd conditiile previzute la alineatul (3), acordul de recunoastere reciproci mentionat la alineatul (1) care
acoperi nivelul de asigurare ,ridicat” poate fi incheiat cu tdri tere numai dacd sunt indeplinite si urmatoarele conditii:

(a) tara tertd detine o autoritate independentd si publicd de certificare a securitatii cibernetice care efectueaza sau deleagd
activititile de evaluare necesare pentru a permite certificarea pentru nivelul de asigurare ,ridicat”, aceste activitati fiind
echivalente cu cerintele si procedurile previzute pentru autorititile nationale de securitate ciberneticd in prezentul
regulament si in Regulamentul (UE) 2019/881;

(b) acordul de recunoastere reciprocd instituie un mecanism comun echivalent evaludrii colegiale pentru certificarea EUCC,
pentru a consolida schimbul de practici si a solutiona in comun problemele din domeniul evaludrii si certificarii.

CAPITOLUL IX

EVALUAREA COLEGIALA A ORGANISMELOR DE CERTIFICARE

Articolul 45

Procedura evaludrii colegiale

(1) Un organism de certificare care elibereazi certificate EUCC pentru nivelul de asigurare ,ridicat” trebuie sd fie supus
unei evaludri colegiale periodice si cel putin o datd la 5 ani. Diferitele tipuri de evaludri colegiale sunt enumerate in anexa VI.

(2)  Grupul european pentru certificarea securitdtii cibernetice elaboreazi si mentine un calendar al evaludrilor colegiale
care si asigure respectarea acestei periodicitdti. Cu exceptia cazurilor justificate in mod corespunzitor, evaludrile colegiale
se efectueazd la fata locului.

(3)  Evaluarea colegiald se poate baza pe dovezile colectate in cursul evaludrilor colegiale anterioare sau al procedurilor
echivalente ale organismului de certificare supus evaludrii colegiale ori ale autorititii nationale de certificare a securitatii
cibernetice, cu conditia ca:

(a) rezultatele sd nu fie mai vechi de 5 ani;

(b) rezultatele sd fie insotite de o descriere a procedurilor de evaluare colegiald stabilite pentru sistemul respectiv, in cazul
in care acestea se referd la o evaluare colegiald efectuatd in cadrul unui alt sistem de certificare;

(c) raportul de evaluare colegiald mentionat la articolul 47 sd specifice rezultatele care au fost reutilizate, cu sau fird o
evaluare suplimentara.

(4)  In cazul in care o evaluare colegiald acoperd un domeniu tehnic, unitatea ITSEF in cauzd trebuie, de asemenea,
evaluatd.
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(5)  Organismul de certificare supus evaludrii colegiale si, dacd este necesar, autoritatea nationald de certificare a
securitdtii cibernetice se asigurd ca toate informatiile relevante sunt puse la dispozitia echipei de evaluare colegiala.

(6)  Evaluarea colegiald se efectueazd de o echipd de evaluare colegiald infiintatd in conformitate cu anexa V1.

Articolul 46
Etapele evaludrii colegiale

(1) In cursul etapei pregititoare, membrii echipei de evaluare colegiald examineazd documentatia organismului de
certificare in ceea ce priveste politicile si procedurile acestuia, inclusiv utilizarea documentelor ce reflectd stadiul actual al
tehnologiei.

(2)  In timpul etapei vizitei la fata locului, echipa de evaluare colegiali evalueazi competenta tehnici a organismului si,
dupi caz, competenta unei unitdti ITSEF care a efectuat cel putin o evaluare a unui produs TIC supusa evaludrii colegiale.

(3)  Durata etapei vizitei la fata locului poate fi prelungitd sau redusd in functie factori precum posibilitatea de a reutiliza
dovezile i rezultatele evaludrii colegiale existente sau numdrul de unitdti ITSEF si de domenii tehnice pentru care
organismul de certificare elibereazi certificate.

(4)  Dacd este cazul, echipa de evaluare colegiald stabileste competenta tehnicd a fiecirei unitdti ITSEF vizitdnd
laboratorul sau laboratoarele sale tehnice si intervievand evaluatorii sdi in ceea ce priveste domeniul tehnic si metodele de
atac specifice aferente.

(5)  In etapa raportdrii, echipa de evaluare isi inscrie constatirile intr-un raport de evaluare colegiald care include un
verdict si, dupd caz, o listd a neconformitdtilor observate, fiecare incadrati in functie de un nivel critic.

(6)  Raportul de evaluare colegiald trebuie discutat mai intdi cu organismul de certificare supus evaludrii colegiale. In
urma acestor discutii, organismul de certificare supus evaludrii colegiale stabileste un calendar al misurilor care trebuie
luate pentru a aborda constatarile.

Articolul 47

Raportul de evaluare colegiald

(1)  Echipa de evaluare colegiald furnizeaza organismului de certificare supus evaludrii colegiale un proiect al raportului
de evaluare colegiald.

(2)  Organismul de certificare supus evaludrii colegiale prezintd echipei de evaluare colegiald observatii cu privire la
constatdri si o listd de angajamente pentru remedierea deficientelor identificate in proiectul raportului de evaluare colegiald.

(3)  Echipa de evaluare colegiald prezintd Grupului european pentru certificarea securitatii cibernetice un raport final de
evaluare colegiald, care include, de asemenea, observatiile si angajamentele asumate de organismul de certificare supus
evaludrii colegiale. Echipa de evaluare colegiald include, de asemenea, pozitia sa cu privire la observatii si la masura in care
angajamentele respective sunt suficiente pentru a remedia deficientele identificate.

(4) In cazul in care in raportul de evaluare colegiald sunt identificate neconformititi, Grupul european pentru
certificarea securitdtii cibernetice poate stabili un termen adecvat pentru remedierea neconformititilor de citre organismul
de certificare supus evaludrii colegiale.

(5)  Grupul european pentru certificarea securitdtii cibernetice adoptd un aviz cu privire la raportul de evaluare colegiali:

(a) in cazul in care raportul de evaluare colegiald nu identificd neconformitdti sau in cazul in care neconformititile au fost
abordate in mod corespunzitor de organismul de certificare supus evaludrii colegiale, Grupul european pentru
certificarea securitdtii cibernetice poate emite un aviz pozitiv si toate documentele relevante se publicd pe site-ul
ENISA privind certificarea;
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(b) in cazul in care organismul de certificare supus evaludrii colegiale nu abordeaza neconformititile in mod corespunzitor
in termenul stabilit, Grupul european pentru certificarea securititii cibernetice poate emite un aviz negativ care se
publicd pe site-ul ENISA privind certificarea, impreund cu raportul de evaluare colegiald si cu toate documentele
relevante.

(6)  Inainte de publicarea avizului, toate informatiile sensibile, datele cu caracter personal sau informatiile proprietare se
elimind din documentele publicate.

CAPITOLUL X

MENTINEREA SISTEMULUI

Articolul 48

Mentinerea EUCC

(1)  Comisia poate solicita Grupului european pentru certificarea securitdtii cibernetice s adopte un aviz in vederea
mentinerii EUCC si sd intreprindd lucrdrile pregatitoare necesare.

(2)  Grupul european pentru certificarea securitatii cibernetice poate adopta un aviz pentru a aproba documentele ce
reflectd stadiul actual al tehnologiei.

(3)  Documentele ce reflectd stadiul actual al tehnologiei care au fost aprobate de Grupul european pentru certificarea
securitdtii cibernetice trebuie si fie publicate de ENISA.

CAPITOLUL XI

DISPOZITII FINALE

Articolul 49

Sistemele nationale acoperite de EUCC

(1) In conformitate cu articolul 57 alineatul (1) din Regulamentul (UE) 2019/881 si fard a aduce atingere articolul 57
alineatul (3) din regulamentul respectiv, toate sistemele nationale de certificare a securitdtii cibernetice si procedurile
aferente pentru produsele TIC si procesele TIC care fac obiectul EUCC inceteazd sd producd efecte la 12 luni de la intrarea
in vigoare a prezentului regulament.

(2)  Prin derogare de la articolul 50, o procedurd de certificare poate fi initiatd in cadrul unui sistem national de
certificare a securitdtii cibernetice in termen de 12 luni de la intrarea in vigoare a prezentului regulament, cu conditia ca
procedura de certificare si fie finalizatd in termen de cel mult 24 de luni de la intrarea in vigoare a prezentului regulament.

(3)  Certificatele eliberate in cadrul sistemelor nationale de certificare a securitdtii cibernetice pot face obiectul unei
revizuiri. Noile certificate care inlocuiesc certificatele revizuite se elibereazd in conformitate cu prezentul regulament.
Atrticolul 50
Intrare in vigoare
Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.
Se aplicd de la 27 februarie 2025.

Capitolul IV si anexa V se aplicd de la data intrdrii in vigoare a prezentului regulament.
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Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 31 ianuarie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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ANEXA

Domenii tehnice si documente ce reflectd stadiul actual al tehnologiei

1. Domenii tehnice la nivelul AVA_VAN 4 sau 5:

(@) documente referitoare la evaluarea armonizatd a domeniului tehnic ,Cartele inteligente si dispozitive similare”,
mai precis urmdtoarele documente, in versiunea care este in vigoare la [data intrdrii in vigoare]:

(1) ,Cerinte minime ale ITSEF privind evaludrile de securitate ale cartelelor inteligente si dispozitivelor similare”,
document aprobat initial de ECCG la 20 octombrie 2023;

—
>

,Cerinte minime de securitate in situ”, document aprobat initial de ECCG la 20 octombrie 2023;

—
D
=

»Aplicarea criteriilor comune circuitelor integrate”, document aprobat initial de ECCG la 20 octombrie 2023;

=

,Cerinte privind arhitectura de securitate (ADV_ARC) pentru cartele inteligente si dispozitive similare”,
document aprobat initial de ECCG la 20 octombrie 2023;

(5) ,Certificarea produselor cu cartele inteligente «cu sursd deschisd»”, document aprobat initial de ECCG la
20 octombrie 2023;

(6) ,Evaluarea produselor compozite pentru cartele inteligente si dispozitive similare”, document aprobat initial
de ECCG la 20 octombrie 2023;

(7) .Aplicarea potentialului de atac asupra cartelelor inteligente”, document aprobat initial de ECCG la
20 octombrie 2023;

(b) documente referitoare la evaluarea armonizatd a domeniului tehnic ,Dispozitive hardware cu cutii de securitate”,
in special urmatoarele documente, in versiunea care este in vigoare la [data intrdrii in vigoare]:

(1) ,Cerinte minime ale ITSEF privind evaludrile de securitate ale dispozitivelor hardware cu cutii de securitate”,
document aprobat initial de ECCG la 20 octombrie 2023;

(2) ,Cerinte minime de securitate in situ”, document aprobat initial de ECCG la 20 octombrie 2023;

(3) ,Aplicarea potentialului de atac asupra dispozitivelor hardware cu cutii de securitate”, document aprobat
initial de ECCG la 20 octombrie 2023.

2. Documente ce reflectd stadiul actual al tehnologiei, in versiunea care este in vigoare la [data intrdrii in vigoare]:

(@) document referitor la acreditarea armonizatd a organismelor de evaluare a conformitatii: ,Acreditarea unitatilor
ITSEF pentru EUCC”, document aprobat initial de ECCG la 20 octombrie 2023.
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ANEXA I

Profiluri de protectie certificate la nivelul AVA_VAN 4 sau 5

1. Pentru categoria dispozitivelor calificate de creare a semnaturii si a sigiliului la distanta:

(1) EN 419241-2: 2019 — Sisteme fiabile de sustinere a semndturii prin server — Partea 2: Profil de protectie pentru QSCD
pentru semndtura prin server;

(2) EN 419221-5:2018 - Profiluri de protectie pentru modulele criptografice ale prestatorilor de servicii de incredere -
Partea 5: Modul criptografic pentru serviciile de incredere

2. Profilurile de protectie care au fost adoptate ca documente ce reflectd stadiul actual al tehnologiei:

[NECOMPLETAT]
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ANEXA III
Profiluri de protectie recomandate (ilustrind domeniile tehnice din anexa I)

Profiluri de protectie (PP) utilizate in certificarea produselor TIC care se incadreazi in categoria de produse TIC mentionatd
mai jos:

(a) pentru categoria documentelor de cilitorie cu citire optica:

(1) PP pentru un document de cilitorie cu citire opticd utilizind procedura standard de control cu PACE, BSI-CC-PP-
0068-V2-2011-MA-01;

(2) PP pentru un document de cildtorie cu citire opticd utilizand ,Aplicatia OACI”, controlul extins al accesului, BSI-
CC-PP-0056-2009;

(3) PP pentru un document de cildtorie cu citire optici utilizand , Aplicatia OACI”, controlul extins al accesului cu
PACE, BSI-CC-PP-0056-V2-2012-MA-02;

(4) PP pentru un document de cildtorie cu citire optica utilizand , Aplicatia OACI”, controlul de bazd al accesului, BSI-
CC-PP-0055-2009;

(b) pentru categoria dispozitivelor securizate de creare a semnaturii:

(1) EN 419211-1:2014 - Profiluri de protectie pentru dispozitive securizate de creare a semndturii - Partea 1:
Prezentare generald

(2) EN 419211-2:2013 - Profiluri de protectie pentru dispozitive securizate de creare a semndturii - Partea 2:
Dispozitiv cu generare de cheie;

(3) EN 419211-3:2013 - Profiluri de protectie pentru dispozitive securizate de creare a semndturii - Partea 3:
Dispozitiv cu import de cheie;

(4) EN 419211-4:2013 - Profiluri de protectie pentru dispozitive securizate de creare a semndturii - Partea 4: Extensie
pentru dispozitive cu generare de cheie si comunicatie securizatd cu aplicatia de generare de certificate

5) EN 419211-5:2013 - Profiluri de protectie pentru dispozitive securizate de creare a semndturii - Partea 5: Extensie
. - protectie pentru dispo L .
pentru dispozitive cu generare de cheie si comunicatie sigurd cu aplicatia de creare a semndturii;

(6) EN 419211-6:2014 - Profiluri de protectie pentru dispozitive securizate de creare a semndturii - Partea 6: Extensie
pentru dispozitive cu import de cheie si comunicatie sigurd cu aplicatia de creare a semnaturii;

(c) pentru categoria tahografelor digitale:

(1) Tahograf digital — card de tahograf, astfel cum este mentionat in Regulamentul de punere in aplicare (UE) 2016799
al Comisiei din 18 martie 2016 de punere in aplicare a Regulamentului (UE) nr. 165/2014 (anexa 1C);

(2) Tahograf digital — unitate montatd pe vehicul, astfel cum este mentionatd in anexa IB la Regulamentul (CE)
nr. 1360/2002 al Comisiei, destinatd instaldrii pe vehiculele de transport rutier;

(3) Tahograf digital — echipament GNSS extern, astfel cum este mentionat in anexa 1C la Regulamentul de punere in
aplicare (UE) 2016/799 al Comisiei din 18 martie 2016 de punere in aplicare a Regulamentului (UE)
nr. 165/2014 al Parlamentului European si al Consiliului;

(4) Tahograf digital — senzor de miscare, astfel cum este mentionat in anexa 1C la Regulamentul de punere in aplicare
(UE) 2016/799 al Comisiei din 18 martie 2016 de punere in aplicare a Regulamentului (UE) nr. 165/2014 al
Parlamentului European si al Consiliului;

(d) pentru categoria circuitelor integrate securizate, a cartelelor inteligente si a dispozitivelor conexe:

(1) Profilul de protectie pentru Security IC Platform, BSI-CC-PP-0084-2014;

(2) Java Card System - Open Configuration, V3.0.5 BSI-CC-PP-0099-2017;

(3) Java Card System - Closed Configuration, BSI-CC-PP-0101-2017;

(4) Profilul de protectie pentru PC Client Specific Trusted Platform Module Family 2.0 Level O Revision 1.16, ANSSI-CC-PP-
2015/07;
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(6)

Universal SIM card, PU-2009-RT-79, ANSSI-CC-PP-2010/04;
Cardul inteligent universal integrat (eUICC) pentru dispozitive de tip masind-la-masind, BSI-CC-PP-0089-2015;

(e) pentru categoria punctelor de interactiune (de platd) si a terminalelor de plati:

Punctul de interactiune ,POI-CHIP-ONLY”, ANSSI-CC-PP-2015/01;

Punctul de interactiune ,POI-CHIP-ONLY and Open Protocol Package”, ANSSI-CC-PP-2015/02;
Punctul de interactiune ,POI-COMPREHENSIVE”, ANSSI-CC-PP-2015/03;

Punctul de interactiune ,POI-COMPREHENSIVE and Open Protocol Package”, ANSSI-CC-PP-2015/04;
Punctul de interactiune ,POI-PED-ONLY”, ANSSI-CC-PP-2015/05;

Punctul de interactiune ,POI-PED-ONLY and Open Protocol Package”, ANSSI-CC-PP-2015/06;

(f) pentru categoria dispozitivelor hardware cu cutii de securitate:

(1)

(2)

(3)

Modul criptografic pentru operatiunile cu semnituri CSP cu copie de rezervi — PP CMCSOB, PP HSM CMCSOB
14167-2, ANSSI-CC-PP-2015/08;

Modul criptografic pentru operatiunile de generare de cheie CSP — PP CMCKG, PP HSM CMCKG 14167-3, ANSSI-
CC-PP-2015/09;

Modul criptografic pentru operatiunile cu semndturi CSP fird copie de rezervd — PP CMCSO, PP HSM CMCKG
14167-4, ANSSI-CC-PP-2015/10;
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ANEXA IV

Continuitatea asigurdrii si revizuirea certificatelor
IV.1 Continuitatea asiguririi: sfera de aplicare

1. Urmdtoarele cerinte privind asigurarea continuitdtii se aplicd activitdtilor de mentinere a certificirii legate de
urmitoarele aspecte:

(@) o reevaluare in cazul in care un produs TIC certificat nemodificat indeplineste in continuare cerintele de
securitate;

(b) o evaluare a impactului modificdrilor aduse unui produs TIC in ceea ce priveste certificarea acestuia;

(c) dacd este inclusd in certificare, aplicarea de corectii in conformitate cu un proces evaluat de gestionare a
corectiilor;

(d) daci este inclusd, revizuirea gestiondrii ciclului de viatd sau a proceselor de productie ale titularului certificatului.

2. Titularul unui certificat EUCC poate solicita revizuirea certificatului in urmitoarele cazuri:
(a) certificatul EUCC urmeazd si expire in termen de noud luni;

(b) a avut loc o modificare fie a produsului TIC certificat, fie a unui alt factor care ar putea avea un impact asupra
functionalititii sale de securitate;

(c) titularul certificatului solicitd ca evaluarea vulnerabilitdtii sd se efectueze din nou pentru a reconfirma nivelul de
asigurare al certificatului EUCC asociat rezistentei produsului TIC la atacurile cibernetice actuale.

IV.2 Reevaluarea

1. In cazul in care este necesar sd se evalueze impactul evolutiilor amenintdrilor din mediul unui produs TIC certificat
nemodificat, se transmite organismului de certificare o cerere de reevaluare.

2. Reevaluarea se efectueazi de citre unitatea ITSEF care a fost implicatd in evaluarea anterioard, prin reutilizarea tuturor
rezultatelor sale care se aplicd in continuare. Evaluarea se concentreazd pe activititile de asigurare care ar putea fi
afectate de evolutiile amenintarilor din mediul produsului TIC certificat, in special familia AVA_VAN relevanti si, in
plus, familia ciclului de viatd al asigurdrii, in cazul cdreia se colecteazd din nou suficiente dovezi cu privire la
mentinerea mediului de dezvoltare.

3. Unitatea ITSEF descrie modificarile si detaliaza rezultatele reevaludrii, impreund cu o actualizare a raportului tehnic de
evaluare anterior.

4. Organismul de certificare examineazd raportul tehnic de evaluare actualizat §i intocmeste un raport de reevaluare.
Statutul certificatului initial se modificd apoi in conformitate cu articolul 13.

5. Raportul de reevaluare si certificatul actualizat sunt puse la dispozitia autoritdtii nationale de certificare a securitdtii
cibernetice si a ENISA in vederea publicirii pe site-ul de certificare a securitdtii cibernetice al acesteia din urma.

IV.3 Modificarea unui produs TIC certificat

1. In cazul in care un produs TIC certificat a ficut obiectul unor modificiri, titularul certificatului care doreste si
mentind certificatul furnizeaza organismului de certificare un raport de analizd a impactului.

2. Raportul de analizd a impactului contine urmitoarele elemente:

(a) o introducere care sd contind informatiile necesare pentru identificarea raportului de analizd a impactului si a
obiectului evaludrii care face obiectul modificarilor;
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(b) descrierea modificdrilor aduse produsului;
(c) identificarea elementelor de prob ale dezvoltatorului in cauzi;
(d) o descriere a modificdrilor elementelor de probd ale dezvoltatorului;

(e) constatdrile si concluziile privind impactul fiecdrei modificdri asupra nivelului de asigurare.

3. Organismul de certificare examineazd modificirile descrise in raportul de analizd a impactului pentru a valida
impactul acestora asupra nivelului de asigurare al obiectului evaludrii certificat, astfel cum este propus in concluziile
raportului de analizd a impactului.

4. In urma examinirii, organismul de certificare stabileste amploarea unei modificiri ca fiind minor sau majord, in
functie de impactul acesteia.

5. In cazul in care modificirile au fost confirmate de organismul de certificare ca fiind minore, se elibereazd un nou
certificat pentru produsul TIC modificat si se intocmeste un raport de mentinere a raportului de certificare initial, in
urmdtoarele conditii:

(a) raportul de mentinere este inclus ca subset al raportului de analizi a impactului, cu urmétoarele sectiuni:
(1) introducere;
(2) descrierea modificdrilor;
(3) elementele de probi ale dezvoltatorului in cauz;

(b) data de valabilitate a noului certificat nu depiseste data certificatului initial.

6. Noul certificat — care include raportul de mentinere — se pune la dispozitia ENISA in vederea publicirii pe site-ul
acesteia de certificare a securitdtii cibernetice.

7. In cazul in care modificdrile au fost confirmate ca fiind majore, se efectueazd o reevaluare in contextul evaludrii
anterioare, in care sunt reutilizate rezultatele evaludrii anterioare care sunt in continuare valabile.

8. Dupi finalizarea evaludrii obiectului evaludrii modificat, unitatea ITSEF intocmeste un nou raport tehnic de evaluare.
Organismul de certificare examineaza raportul tehnic de evaluare actualizat si, dacd este cazul, intocmeste un nou
certificat impreund cu un nou raport de certificare.

9. Noul certificat si noul raport de certificare se transmit ENISA spre publicare.

IV.4 Gestionarea corectiilor

1. Procedura de gestionare a corectiilor prevede un proces structurat de actualizare a produselor TIC certificate.
Procedura de gestionare a corectiilor — inclusiv mecanismul incorporat in produsul TIC de citre solicitantul
certificdrii — poate fi utilizatd dupd certificarea produsului TIC sub responsabilitatea organismului de evaluare a
conformitatii.

2. Solicitantul certificirii poate include in certificarea produsului TIC un mecanism de corectie ca parte a unei proceduri
de gestionare certificate incorporate in produsul TIC daci este indeplinitd una dintre urmdtoarele conditii:

(a) functionalititile vizate de corectie se afld in afara sferei obiectului evaludrii produsului TIC certificat;
(b) corectia se referd la o modificare minori prestabilitd a produsului TIC certificat;

(c) corectia se referd la o vulnerabilitate confirmati cu efecte critice asupra securitdtii produsului TIC certificat.
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3. In cazul in care corectia se referd la o modificare majord a obiectului evaludrii produsului TIC certificat in ceea ce
priveste o vulnerabilitate nedetectatd anterior care nu are efecte critice asupra securititii produsului TIC, se aplici
dispozitiile articolului 13.

4. Procedura de gestionare a corectiilor pentru un produs TIC va fi compusi din urmdtoarele elemente:
(@) procesul de dezvoltare si implementare a corectiei pentru produsul TIC;
(b) mecanismul si functiile tehnice pentru adoptarea corectiei la nivelul produsului TIC;

(c) un set de activitdti de evaluare legate de eficacitatea si performanta mecanismului tehnic.

5. In timpul certificdrii produsului TIC:
(a) solicitantul certificarii produsului TIC furnizeazd descrierea procedurii de gestionare a corectiilor;
(b) ITSEF verificd urmatoarele elemente:

(1) dacd dezvoltatorul a incorporat mecanismele de corectie in produsul TIC in conformitate cu procedura de
gestionare a corectiilor care a fost supusd certificarii;

(2) dacd limitele obiectului evaludrii sunt separate astfel incit modificirile aduse proceselor separate si nu
afecteze securitatea obiectului evaludrii;

(3) dacd mecanismul tehnic de corectie functioneazi in conformitate cu dispozitiile prezentei sectiuni si cu
informatiile furnizate de solicitant;

(c) dacd organismul de certificare include in raportul de certificare rezultatul procedurii evaluate de gestionare a
corectiilor.

6.  Titularul certificatului poate aplica produsului TIC certificat in cauzd corectia obtinutd in conformitate cu procedura
certificatd de gestionare a corectiilor si ia urmdtoarele mdsuri in termen de 5 zile lucritoare in urmatoarele cazuri:

(a) in cazul mentionat la punctul 2 litera (a), acesta raporteazd respectiva corectie organismului de certificare, care nu
modifici certificatul EUCC in cauzi;

(b) in cazul mentionat la punctul 2 litera (b), acesta transmite unititii ITSEF respectiva corectie spre reexaminare.
Dupi primirea corectiei, ITSEF informeazd organismul de certificare, iar acesta ia masurile corespunzdtoare cu
privire la eliberarea unei noi versiuni a certificatului EUCC corespunzdtor si la actualizarea raportului de
certificare;

(c) in cazul mentionat la punctul 2 litera (c), acesta transmite respectiva corectie unitatii ITSEF pentru reevaluarea
necesard, dar poate implementa corectia in paralel. ITSEF informeazd organismul de certificare, dupd care acesta
incepe activititile de certificare corespunzitoare.
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ANEXAV
Continutul raportului de certificare
V.1 Raportul de certificare
1. Pe baza rapoartelor tehnice de evaluare furnizate de ITSEF, organismul de certificare intocmeste un raport de

4.

certificare care urmeazd s fie publicat impreund cu certificatul EUCC aferent.

Raportul de certificare este sursa informatiilor detaliate si practice cu privire la produsul TIC sau la categoria de
produse TIC si cu privire la implementarea securizatd a produsului TIC §i, prin urmare, trebuie sd includi toate
informatiile care sunt relevante pentru utilizatori si pentru pdrtile interesate si care sunt publice si pot fi comunicate.
Informatiile care sunt publice si pot fi comunicate pot fi mentionate in raportul de certificare.

Raportul de certificare trebuie sd contina cel putin urmatoarele sectiuni:

(@)

rezumatul;

identificarea produsului TIC sau a categoriei de produse TIC pentru profilurile de protectie;
serviciile de securitate;

ipotezele si clarificarea sferei de aplicare;

informatii privind arhitectura informatic;

informatii suplimentare in materie de securitate ciberneticd, daci este cazul;

testarea produselor TIC, daci a fost efectuatd;

dacd este cazul, o identificare a proceselor de gestionare a ciclului de viatd si a instalatiilor de productie ale
titularului certificatului;

rezultatele evaludrii si informatii privind certificatul;
rezumatul obiectivului de securitate al produsului TIC supus certificarii;
atunci cand este disponibild, marca sau eticheta asociata sistemului;

bibliografie.

Rezumatul este un rezumat succint al intregului raport de certificare. Rezumatul oferd o imagine de ansamblu clard si
concisd a rezultatelor evaludrii si include urmitoarele informatii:

denumirea produsului TIC evaluat, enumerarea componentelor produsului care fac parte din evaluare si versiunea
produsului TIC;

denumirea unitdtii ITSEF care a efectuat evaluarea si, dupd caz, lista subcontractantilor;
data finalizarii evaludrii;

o trimitere la raportul tehnic de evaluare intocmit de ITSEF;

scurtd descriere a rezultatelor raportului de certificare, inclusiv:

(1) versiunea si, dacd este cazul, editia criteriilor comune aplicate evaludrii;

(2) pachetul aferent asigurdrii §i componentele asigurdrii securitdtii din criteriile comune, inclusiv nivelul
AVA_VAN aplicat in timpul evaludrii si nivelul de asigurare corespunzitor, astfel cum se prevede la
articolul 52 din Regulamentul (UE) 2019/881, la care se referd certificatul EUCG;

(3) functionalitatea de securitate a produsului TIC evaluat;

(4) un rezumat al amenintdrilor si al politicilor de securitate organizationald abordate de produsul TIC evaluat;
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(5) cerinte de configurare speciale;
(6) ipoteze privind mediul de operare;

(7) dacd este cazul, prezenta unei proceduri aprobate de gestionare a corectiilor in conformitate cu anexa IV
sectiunea IV.4;

(8) mesaj(e) de declinare a responsabilitatii.

5. Produsul TIC evaluat trebuie identificat in mod clar, inclusiv cu ajutorul urmdtoarelor informatii:
(@) denumirea produsului TIC evaluat;
(b) o enumerare a componentelor produsului TIC care fac parte din evaluare;
(¢) numdrul versiunii componentelor produsului TIC;
(d) identificarea cerintelor suplimentare pentru mediul de operare al produsului TIC certificat;
(¢) numele si datele de contact ale titularului certificatului EUCC;
(f) dacd este cazul, procedura de gestionare a corectiilor inclusi in certificat;

() link citre site-ul web al titularului certificatului EUCC in care sunt furnizate informatii suplimentare in materie de
securitate ciberneticd pentru produsul TIC certificat in conformitate cu articolul 55 din Regulamentul
(UE) 2019/881.

6. Informatiile incluse in prezenta sectiune trebuie si fie cat mai exacte posibil, pentru a asigura o reprezentare completd
si exactd a produsului TIC, care sd poati fi reutilizatd in viitoarele evaludri.

7. Sectiunea privind politica de securitate contine descrierea politicii de securitate a produsului TIC si a politicilor sau
normelor pe care produsul TIC evaluat trebuie sa le aplice sau si le respecte. Aceasta include o referintd si o descriere
a urmitoarelor politici:

(a) politica titularului certificatului de gestionare a vulnerabilititilor;

(b) politica titularului certificatului privind continuitatea asigurarii;

8. Dacid este cazul, politica poate include conditiile legate de utilizarea unei proceduri de gestionare a corectiilor pe
parcursul perioadei de valabilitate a certificatului.

9. Sectiunea privind ipotezele si clarificarea sferei de aplicare contine informatii exhaustive cu privire la circumstantele si
obiectivele legate de utilizarea preconizatd a produsului, astfel cum se mentioneaza la articolul 7 alineatul (1) litera (c).
Informatiile includ:

(a) ipoteze privind utilizarea si implementarea produsului TIC sub forma unor cerinte minime, cum ar fi cerintele de
instalare si configurare corespunzitoare si cerintele de hardware care sunt indeplinite;

(b) ipoteze privind mediul necesar pentru functionarea conformi a produsului TIC;

10. Informatiile enumerate la punctul 9 trebuie sa fie cat mai usor de inteles, pentru a permite utilizatorilor produsului TIC
certificat sd ia decizii In cunostintd de cauzd cu privire la riscurile asociate utilizarii acestuia.

11. Sectiunea privind informatiile legate de arhitectura informaticd include o descriere detaliatd a produsului TIC §i a
principalelor sale componente in conformitate cu designul subsistemelor ADV_TDS din criteriile comune.

12. Se furnizeazi o listd completd a informatiilor suplimentare privind securitatea cibernetica referitoare la produsul TIC
in conformitate cu articolul 55 din Regulamentul (UE) 2019/881. Toate documentele relevante se indicd prin
numerele versiunilor.
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13.

14.

15.

16.

17.

18.

Sectiunea privind testarea produselor TIC include urmatoarele informatii:

(@) denumirea §i punctul de contact ale autorititii sau ale organismului care a eliberat certificatul, inclusiv ale
autoritdtii nationale de certificare a securitdtii cibernetice de resort;

(b) numele unittii ITSEF care a efectuat evaluarea, daci este diferitd de organismul de certificare;
(c) oidentificare a componentelor de asigurare utilizate in standardele mentionate la articolul 3;

(d) versiunea documentului ce reflectd stadiul actual al tehnologiei si criteriile suplimentare de evaluare a securitdtii
utilizate in evaluare;

(e) setdrile i configuratia complete si precise ale produsului TIC in timpul evaludrii, inclusiv notele operationale si
observatiile, dacd sunt disponibile;

(f) orice profil de protectie care a fost utilizat, inclusiv urmatoarele informatii:
(1) autorul profilului de protectie;
(2) denumirea si identificatorul profilului de protectie;
(3) identificatorul certificatului profilului de protectie;

(4) denumirea si datele de contact ale organismului de certificare si ale unitatii ITSEF implicate in evaluarea
profilului de protectie;

(5) pachetul (pachetele) aferent(e) asigurdrii necesar(e) pentru un produs care respectd profilul de protectie.

Rezultatele evaludrii si informatiile privind sectiunea certificatului includ urmatoarele informatii:

(a) confirmarea nivelului de asigurare atins, astfel cum se mentioneazi la articolul 4 din prezentul regulament si la
articolul 52 din Regulamentul (UE) 2019/881;

(b) cerintele de asigurare din standardele mentionate la articolul 3 pe care produsul TIC sau profilul de protectie le
indeplineste efectiv, inclusiv nivelul AVA_VAN;

(c) descrierea detaliatd a cerintelor de asigurare, precum si detalii privind modul in care produsul indeplineste fiecare
cerintd;

(d) data eliberdrii si perioada de valabilitate a certificatului;

(e) identificatorul unic al certificatului.

Obiectivul de securitate trebuie s fie inclus in raportul de certificare sau mentionat si rezumat in raportul de certificare
si furnizat impreund cu raportul de certificare in scopul publicarii.

Obiectivul de securitate poate fi sanitizat in conformitate cu sectiunea VI.2.

Marca sau eticheta asociati EUCC poate fi incorporati in raportul de certificare in conformitate cu normele si
procedurile previzute la articolul 11.

Sectiunea bibliograficd include trimiteri la toate documentele utilizate pentru intocmirea raportului de certificare.
Informatiile respective includ cel putin urmitoarele:

(a) criteriile de evaluare a securitdtii, documentele ce reflectd stadiul actual al tehnologiei si specificatiile relevante
suplimentare utilizate, precum si versiunea acestora;

(b) raportul tehnic de evaluare;
(c) raportul tehnic de evaluare pentru evaluarea compozitd, daci este cazul;
(d) documentatia tehnicd de referint3;

(e) documentatia dezvoltatorului utilizatd in cadrul evaludrii.
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19.

Pentru a garanta reproductibilitatea evaludrii, toate documentele la care se face referire trebuie s fie identificate in mod
unic cu ajutorul datei exacte a publicdrii si al numarului exact al versiunii.

V.2 Sanitizarea unui obiectiv de securitate pentru publicare

Obiectivul de securitate care trebuie inclus sau la care trebuie sd se facd trimitere in raportul de certificare in temeiul
sectiunii VI.1 punctul 1 poate fi sanitizat prin eliminarea sau parafrazarea informatiilor tehnice proprietare.

Obiectivul de securitate sanitizat astfel obtinut trebuie si fie o reprezentare reald a versiunii sale originale complete.
Aceasta inseamnd cd obiectivul de securitate sanitizat nu poate omite informatii necesare pentru a intelege
proprietitile de securitate ale obiectului evaludrii si sfera de aplicare a evaludrii.

Continutul obiectivului de securitate sanitizat trebuie sd respecte urmatoarele cerinte minime:
(a) introducerea sa nu trebuie sanitizatd, deoarece in general nu include informatii proprietare;
(b) obiectivul de securitate sanitizat trebuie si aibd un identificator unic diferit de versiunea sa originald completd;

(c) descrierea obiectului evaludrii poate fi redusd, deoarece poate include informatii proprietare i informatii detaliate
cu privire la designul obiectului evaludrii, care nu ar trebui publicate;

(d) descrierea mediului de securitate al obiectului evaludrii (ipoteze, amenintari, politici de securitate organizationald)
nu se reduce, in mésura in care informatiile respective sunt necesare pentru intelegerea sferei de aplicare a
evaludrii;

(e) obiectivele de securitate nu se reduc, deoarece toate informatiile trebuie ficute publice pentru a se intelege
finalitatea obiectivului de securitate si a obiectului evaludrii;

(f) toate cerintele de securitate trebuie ficute publice. Notele de aplicare pot oferi informatii cu privire la modul in
care cerintele functionale ale criteriilor comune mentionate la articolul 3 au fost utilizate pentru a intelege
obiectivul de securitate;

(g) specificarea rezumatului obiectului evaludrii include toate functiile de securitate ale obiectului evaludrii, dar
informatiile proprietare suplimentare pot fi sanitizate;

(h) se includ trimiteri la profilurile de protectie aplicate obiectului evaludrii;

(i) justificarea poate fi sanitizatd pentru a elimina informatiile proprietare.

Chiar dacd obiectivul de securitate sanitizat nu este evaluat in mod oficial in conformitate cu standardele de evaluare
mentionate la articolul 3, organismul de certificare se asigurd ci acesta este conform cu obiectivul de securitate
complet si evaluat si face trimitere in raportul de certificare atat la obiectivul de securitate complet, cét si la obiectivul
de securitate sanitizat.
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ANEXA VI

Sfera de aplicare si componenta echipei in ceea ce priveste evaludrile colegiale

VI.1 Sfera de aplicare a evaludrii colegiale

1. Sunt acoperite urmitoarele tipuri de evaludri colegiale:
(@) tipul 1 —atunci cand un organism de certificare desfasoard activitati de certificare pentru nivelul AVA_VAN.3;

(b) tipul 2 — atunci cind un organism de certificare desfdsoard activititi de certificare legate de un domeniu tehnic
dintre cele enumerate ca documente ce reflectd stadiul actual al tehnologiei in anexa I;

(c) tipul 3 — atunci cdnd un organism de certificare desfdsoard activititi de certificare peste nivelul AVA_VAN.3
utilizand un profil de protectie dintre cele enumerate ca documente ce reflectd stadiul actual al tehnologiei in
anexa Il sau IIL.

2. Organismul de certificare supus evaludrii colegiale prezintd lista produselor TIC certificate care pot fi eligibile pentru
revizuirea de citre echipa de evaluare colegiald, in conformitate cu urmétoarele norme:

(a) produsele eligibile acoperd sfera de aplicare tehnicd a autorizdrii organismului de certificare, iar cel putin doud
evaludri diferite ale produselor cu nivelul de asigurare ,ridicat” vor fi analizate prin intermediul evaludrii
colegiale, precum si un profil de protectie, in cazul in care organismul de certificare a eliberat un certificat pentru
nivelul de asigurare ,ridicat”;

(b) pentru o evaluare colegiald de tip 2, organismul de certificare prezintd cel putin un produs pentru fiecare
domeniu tehnic si pentru fiecare unitate ITSEF vizat3;

(c) pentru o evaluare colegiald de tip 3, cel putin un produs eligibil trebuie evaluat in conformitate cu profilul de
protectie aplicabil si relevant.

V1.2 Echipa de evaluare colegiald

1. Echipa de evaluare este formatd din cel putin doi experti selectati din organisme de certificare diferite §i din state
membre diferite care elibereazd certificate pentru nivelul de asigurare ,ridicat”. Expertii ar trebui si demonstreze cd
detin competentele relevante in ceea ce priveste standardele mentionate la articolul 3 §i documentele ce reflectd
stadiul actual al tehnologiei care fac obiectul evaludrii colegiale.

2. In cazul delegirii atributiei de eliberare a certificatelor sau in cazul aprobirii prealabile, astfel cum se mentioneazi la
articolul 56 alineatul (6) din Regulamentul (UE) 2019/881, un expert din partea autoritdtii nationale de certificare a
securitdtii cibernetice aflate in legdturd cu organismul de certificare in cauzd trebuie, de asemenea, sd facd parte din
echipa de experti selectati in conformitate cu alineatul (1) din prezenta sectiune.

3. Pentru o evaluare colegiald de tip 2, membrii echipei trebuie si fie selectati dintre membrii organismelor de certificare
autorizate pentru domeniul tehnic in cauza.

4.  Fiecare membru al echipei de evaluare trebuie sd aibd cel putin doi ani de experientd in desfisurarea activititilor de
certificare in cadrul unui organism de certificare;

5. Pentru o evaluare colegiald de tip 2 sau 3, fiecare membru al echipei de evaluare trebuie si aibd cel putin doi ani de
experientd in desfdsurarea activitatilor de certificare pentru domeniul tehnic sau profilul de protectie relevant, s aibd
cunostinte de specialitate dovedite si si fi participat la autorizarea unei unititi ITSEF.

6.  Autoritatea nationald de certificare a securitdtii cibernetice care monitorizeazd si supravegheazd organismul de
certificare supus evaludrii colegiale si cel putin o autoritate nationald de certificare a securitatii cibernetice al cdrei
organism de certificare nu face obiectul evaludrii colegiale participi la evaluarea colegiald in calitate de observatori.
ENISA poate participa, de asemenea, la evaluarea colegiald in calitate de observator.
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7. Organismul de certificare supus evaludrii colegiale este informat cu privire la componenta echipei de evaluare
colegiald. In cazuri justificate, acesta poate contesta componenta echipei de evaluare colegiald si poate solicita
revizuirea acesteia.
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ANEXA VII
Continutul unui certificat EUCC

Certificatul EUCC contine cel putin:

(a) un identificator unic stabilit de organismul de certificare care elibereazi certificatul;

(b) informatii referitoare la produsul TIC certificat sau la profilul de protectie si la titularul certificatului, inclusiv:
(1) denumirea produsului TIC sau a profilului de protectie si, dup caz, a obiectului evaludrii;

tipul de produs TIC sau de profil de protectie si, dupd caz, tipul de obiect al evaludrii;

versiunea produsului TIC sau a profilului de protectie;

numele, adresa si datele de contact ale titularului certificatului;

linkul cétre site-ul web al titularului certificatului care contine informatiile suplimentare in materie de securitate
ciberneticd mentionate la articolul 55 din Regulamentul (UE) 2019/881;

(c) informatii referitoare la evaluarea si certificarea produsului TIC sau a profilului de protectie, inclusiv:

1) numele, adresa si datele de contact ale organismului de certificare care a eliberat certificatul;

in cazul in care este diferitd de organismul de certificare, numele unititii ITSEF care a efectuat evaluarea;
denumirea autoritdtii nationale de certificare a securitdtii cibernetice de resort;

o trimitere la prezentul regulament;

)
)
)
) o trimitere la raportul de certificare asociat certificatului mentionat in anexa V;
) nivelul de asigurare aplicabil in conformitate cu articolul 4;

) o trimitere la versiunea standardelor utilizate pentru evaluare mentionate la articolul 3;
)

identificarea nivelului de asigurare sau a pachetului specificat in standardele mentionate la articolul 3 si in
conformitate cu anexa VIII, inclusiv componentele de asigurare utilizate si nivelul AVA_VAN vizat;

(9) dupd caz, o trimitere la unul sau mai multe profiluri de protectie cu care este conform produsul TIC sau profilul
de protectie;

(10) data eliberarii;
(11) perioada de valabilitate a certificatului;

(d) marca si eticheta asociate certificatului in conformitate cu articolul 11.
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ANEXA VIII

Declaratia privind pachetul aferent asigurarii

1. Contrar definitiilor din criteriile comune, o augmentare:
(a) nuse indicd prin semnul ,+7;
(b) se detaliaza printr-o listd a tuturor componentelor vizate;

(c) se prezintd in detaliu in raportul de certificare.

2. Nivelul de asigurare confirmat intr-un certificat EUCC poate fi completat de nivelul de asigurare al evaludrii specificat
la articolul 3 din prezentul regulament.

3. In cazul in care nivelul de asigurare confirmat intr-un certificat EUCC nu se referd la o augmentare, certificatul EUCC
indicd unul dintre urmatoarele pachete:
(a) ,pachetul specific aferent asigurarii”;

(b) .pachetul aferent asigurdrii care este conform cu un profil de protectie”, in cazul in care se face trimitere la un profil de
protectie fard un nivel de asigurare a evaludrii.
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ANEXA IX

Marca si eticheta

1. Forma mdrcii si a etichetei:

<\>

°CC

Criterii comune
CERTIFICAREA SEC. CIBERNETICE

LB

RIDICAT

SUBSTANTIAL

DE BAZA

| Nivelul Ava_vaN

Sistemul-Denumirea OC-
Anul-Luna-Numarul ID

[=]

A0

[=]

2. In caz de micsorare sau de mdrire a mdrcii si a etichetei, trebuie respectate proportiile care rezultd din reprezentarea

graficd de mai sus.

3. In cazul in care sunt prezente fizic, marca si eticheta trebuie si aib o indltime de cel putin 5 mm.
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