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1. RECOMANDARI
COMITETUL ECONOMIC $I SOCIAL EUROPEAN (CESE):
1.1.  salutd initiativa Comisiei de a revizui Regulamentul privind securitatea cibernetici (CSA) si de a introduce

modificdri la Directiva NIS 2 si sprijind obiectivele pe care si le propune acest pachet, si anume de a consolida rezilienta
UE la amenintdri cibernetice, de a imbunitati claritatea juridicd si coordonarea institutionald, de a simplifica cadrele de
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conformitate si de a reduce sarcina administrativdi asupra entitdtilor reglementate, mentindnd in acelasi timp
competitivitatea si capacitatea de inovare a pietei europene; subliniazd ci securitatea ciberneticd si securitatea lantului de
aprovizionare din domeniul TIC trebuie tratate ca aspecte legate de securitatea economici si de rezilienta geopoliticd, si nu
doar ca provociri de naturd tehnicd sau normativa;

1.2.  subliniazd ci mandatul Agentiei Uniunii Europene pentru Securitate Cibernetici (ENISA) contribuie in mod
semnificativ la consolidarea rezilientei cibernetice a Uniunii. Propunerea de clarificare a rolului ENISA ar trebui sd vizeze,
inainte de toate, consolidarea mandatului agentiei si preluarea noilor sarcini care decurg din cerintele cadrului de
reglementare extins al Uniunii;

1.3.  avertizeazd ci, in cazul in care propunerea extinde responsabilititile agentiei, trebuie asigurati o crestere
corespunzitoare a resurselor si a personalului specializat pentru a sprijini punerea in aplicare eficientd a acestor
responsabilitdti. Orice sarcini suplimentare atribuite ENISA ar trebui s3 fie conditionate in mod explicit de stabilirea unui
plan obligatoriu privind personalul;

1.4. subliniazd ci rezilienta in materie de securitate ciberneticd depinde de competentele, formarea si capacitatea
organizatoricd a personalului. Rolul propus pentru ENISA in ceea ce priveste cadrul european de competente in materie de
securitate cibernetica si autorizatiile pentru atestatele de competente, care este transferabil intre statele membre, este un pas
binevenit, cu conditia ca sarcinile institutiilor si autoritdtilor relevante si fie clar definite, s se consolideze reciproc si s3 nu
se suprapund cu certificarea existentd;

1.5.  subliniazd ci securitatea ciberneticd este, de asemenea, o componenti fundamentald a rezilientei democratice in
lumina riscurilor din ce in ce mai mari de amenintdri cibernetice care vizeazd procesele democratice, inclusiv alegerile,
prin campanii de dezinformare, manipularea infrastructurii digitale si ingerinte striine, si solicitd o coordonare
consolidatd la nivelul UE pentru a proteja sistemele electorale, inclusiv pentru monitorizarea riscurilor, schimbul de
informatii si sprijinul pentru cadrele statelor membre in materie de securitate a alegerilor;

1.6.  sprijind dezvoltarea, punerea in aplicare i adoptarea sistemelor de certificare ca mijloc de consolidare a increderii
la nivelul intregii piete unice, subliniind — in acelasi timp — angajamentul siu de lungd durati fatd de un cadru armonizat
de securitate ciberneticd al Uniunii, bazat pe securitate juridic3, transparentd si proportionalitate, si fatd de promovarea
coerentei si utilizabilitdtii in detrimentul acumularii de reglementdri;

1.7.  subliniazi cd certificarea trebuie sd functioneze ca un factor real de asigurare a conformitdtii, in special pentru
operatorii transfrontalieri si multinationali care fac obiectul suprapunerilor cauzate de obligatiile in materie de securitate
ciberneticd. Cadrul de certificare revizuit trebuie si includi dispozitii solide privind intretinerea sistemelor, transparenta,
claritatea guvernantei si protectia consumatorilor;

1.8.  remarcd propunerea de a se institui un cadru structurat la nivelul UE pentru identificarea activelor TIC esentiale si
pentru elaborarea unor masuri proportionale de atenuare a riscurilor, printre care se numdrd, in cazuri justificate, masuri
privind furnizorii cu risc ridicat, in concordanta cu reducerea riscurilor la nivelul lanturilor de aprovizionare TIC pentru a
diminua dependentele de furnizori cu sediul in tdri care suscitd preocupdri in materie de securitate ciberneticd sau
controlati de astfel de tari; subliniazd ci orice masurd privind securitatea lanturilor de aprovizionare TIC trebuie si se
bazeze pe cerinte clare, previzibile i transparente;

1.9.  solicitd si se ia pe deplin in considerare impactul economic si impactul in aval al interventiei propuse asupra
lantului de aprovizionare, inclusiv fezabilitatea, disponibilitatea alternativelor, constrangerile legate de ciclul de viatd, riscul
de perturbare operationald, costurile operationale, efectele asupra preturilor si a calitdtii serviciilor pentru utilizatorii finali,
impactul asupra pietei fortei de munci si inovarea;

1.10.  subliniazd necesitatea de a garanta c3 obligatiile previzute in cadrul revizuit sunt aplicate in mod proportional si
nu conduc la transfer indirect sau nejustificat de sarcini de asigurare a conformittii citre actori din afara domeniului lor de
aplicare, ci evitd ,dumpingul” in materie de conformitate si cd riman consecvente cu obiectivele de simplificare, claritate
juridica si sensibilitate la nevoile IMM-urilor, care stau la baza agendei de simplificare din Regulamentul privind rezilienta
ciberneticd si din Directiva NIS 2;
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1.11.  solicitd implicarea sistematici a partenerilor sociali, a IMM-urilor, a organizatiilor de consumatori, a organizatiilor
relevante ale societdtii civile, a mediului academic si a grupurilor de reflectie, in dezvoltarea, punerea in aplicare si
monitorizarea sistemelor, pentru a garanta ci acest cadru este echitabil din punct de vedere operational, inteligibil din
punct de vedere democratic si fezabil din punctul de vedere al punerii in practica si cd sprijind suveranitatea tehnologica si
avantajul competitiv ale Uniunii.

2. NOTE EXPLICATIVE
Argument in sprijinul recomanddrii 1.1

2.1.  Regulamentul privind securitatea cibernetici [Regulamentul (UE) 2019/881] () este in curs de revizuire in
conformitate cu cerinta privind o evaluare cuprinzitoare a ENISA si a cadrului european de certificare in domeniul
securitdtii cibernetice (ECCF), avand in vedere complexitatea si diversitatea crescindd a politicilor legate de securitatea
ciberneticd, stagnarea punerii in aplicare a ECCF si riscurile tot mai mari asociate lantului de aprovizionare din
domeniul TIC.

Argumente in sprijinul recomanddrii 1.2

2.2.  Revizuirea extinde §i reorganizeazd sarcinile ENISA. CESE considerd cd prioritatea propunerii ar trebui sd constea in
consolidarea si rationalizarea mandatului ENISA si absorbtia noilor sarcini in strictd conformitate cu Regulamentul privind
rezilienta cibernetica si cu Directiva NIS 2.

2.3.  CESE sprijind instituirea unui punct unic de intrare pentru raportarea incidentelor — in scopul de a
rationaliza obligatiile paralele de raportare in temeiul Directivei NIS 2, al Regulamentului privind DORA si al
normelor sectoriale, cu modele de raportare interoperabile si standardizate si cu definirea clari a termenelor de
raportare si a cerintelor privind continutul rapoartelor. O astfel de simplificare trebuie si fie operationali, nu
doar formald: un raport cuprinzitor ar trebui si fie suficient pentru toate regimurile de reglementare relevante.

Argumente in sprijinul recomanddrii 1.3

2.4.  Este posibil ca bugetul propus si nu fie suficient pentru a acoperi toate sarcinile. Orice extindere sau reorganizare a
sarcinilor trebuie sa fie insotitd de resurse financiare adecvate si durabile si de personal specializat, pentru a evita crearea
unui mandat nefinantat in mod corespunzitor, ceea ce ar putea submina eficacitatea ENISA si capacitatea sa de a-si
demonstra valoarea addugati (}). CESE ar saluta, de asemenea, includerea resurselor suplimentare si a acordurilor de
contributie in bugetul oficial, precum si reflectarea lor in cadrul acestuia.

2.5.  Propunerea precizeazd cd bugetul agentiei ar urma s fie acoperit partial de mecanisme de autofinantare prin taxe
percepute pentru sprijinirea intretinerii sistemelor europene de certificare a securitdtii cibernetice si pentru eliberarea
autorizatiilor de atestare a competentelor. Aceasti estimare se bazeazd pe perspectivele de adoptare a certificdrii in intreaga
Uniune i este posibil sd nu reflecte pe deplin adoptarea efectiva in practica.

(") Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Ciberneticd) si privind certificarea securitdtii cibernetice pentru tehnologia informatiei i comunicatiilor si
de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15, ELL:
http://data.europa.eu/eli/reg/2019/881/0j).

() In avizul siu pe tema ,Legea privind securitatea ciberneticd” JO C 227, 28.6.2018, p. 86), CESE considera ci noul mandat permanent
al ENISA va contribui semnificativ la consolidarea rezilientei sistemelor europene. Aceasta directie a fost recunoscutd si in avizul CESE
pe tema ,Regulamentul privind rezilienta ciberneticd” (JO C 100, 16.3.2023, p. 101), in care se afirmd cd va fi important ca ENISA si
dispund de resursele necesare pentru a indeplini cu eficacitate si promptitudine sarcinile importante si sensibile care i-au fost
incredintate.
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2.6.  Un plan obligatoriu privind personalul ar trebui si abordeze dezvoltarea competentelor, nevoile de
formare si realocarea volumului de munci, fiind insotit de misuri adecvate pentru a preveni orele suplimentare
excesive si epuizarea profesionald, precum si de garantii privind capacitatea minimd, care s3 asigure ci rezultatele
esentiale pot fi in continuare realizate in mod eficace. Numirea planificatd a doi ofiteri de legiturd pentru fiecare stat
membru s-ar putea dovedi nerealistd, in special pentru statele membre mai mici si cu resurse limitate.

Argumente in sprijinul recomanddrii 1.4

2.7.  CESE reitereazd ca rezilienta in materie de securitate ciberneticd depinde de competentele, formarea si capacitatea
organizatoricd a personalului. Sistemele propuse de atestare a competentelor pot contribui la acest obiectiv, cu conditia ca
acestea sd rimand practice, proportionale si accesibile.

2.8.  Imbundtitirea alfabetizirii in materie de securitate cibernetica in randul publicului larg este o completare necesard a
dezvoltirii competentelor profesionale si ar trebui incurajatd pe deplin in intreaga UE. O populatie mai bine informatd cu
privire la riscurile cibernetice, dezinformare si un comportament digital sigur contribuie in mod direct la reducerea
vulnerabilittilor la nivel societal. O astfel de constientizare este deosebit de importantd intr-o economie din ce in ce mai
digitalizatd, in care factorul uman riméane un vector principal al incidentelor de securitate cibernetici.

Argumente in sprijinul recomanddrii 1.5

2.9.  Amenintdrile cibernetice vizeazd din ce in ce mai mult institutiile i procesele democratice, inclusiv alegerile, prin
tactici hibride, cum ar fi dezinformarea, atacurile cibernetice asupra infrastructurii electorale si manipularea discursului
public. Aceste riscuri au implicatii sistemice pentru increderea in institutiile publice si pentru functionarea sistemelor
democratice. Prin urmare, CESE considerd cd este esential sd se consolideze coordonarea la nivelul UE si si se sprijine
statele membre in protejarea proceselor electorale, respectand in acelasi timp competentele nationale. Consolidarea atat a
rezilientei institutionale, cat si a sensibilizdrii publicului este o componenti-cheie a protejarii democratiei in era digital.

Argumente in sprijinul recomanddrii 1.6

2.10.  CESE sustine sistemele de certificare, inclusiv certificarea posturii de securitate cibernetici a entititilor, ca mijloc de
simplificare a conformitdtii in practicd, de consolidare a securitdtii cibernetice si de consolidare a increderii in cadrul pietei
unice. CESE sprijind alinierea la Directiva NIS 2 prin modificarile specifice propuse in directiva care o insoteste, avand
scopul de a reduce complexitatea reglementarilor, de a imbunatiti coerenta in intreaga legislatie a Uniunii in materie de
securitate ciberneticd, de a facilita conformitatea pentru entitdtile reglementate si de a consolida sprijinul pentru
supravegherea transfrontalierd.

Argumente in sprijinul recomanddrii 1.7

2.11.  Certificarea ar trebui sd reduci auditurile si procedurile de conformitate. Acest lucru necesitd sisteme
proportionale, bazate pe riscuri, aliniate la standardele internationale (ISO[IEC) printr-o recunoastere reciprocd
semnificativd si abordiri interoperabile, mentinand deschiderea pietei globale si permitdnd produselor si serviciilor
certificate de UE sd concureze in mod eficient.

2.12.  Termenele previzibile, procedurile clare si costurile proportionale sunt esentiale pentru a garanta cd IMM-urile si
furnizorii de servicii mai mici nu sunt dezavantajati. O abordare de tip ,certificare unicd, valabild pretutindeni” trebuie si
devind standardul operational.

2.13.  ENISA ar trebui si asigure o gestionare eficientd a sistemelor europene de certificare in domeniul securitatii
cibernetice si o guvernantd clard, tindnd seama de lectiile desprinse din cadrul existent, a cirui eficacitate a fost
compromisd de adoptarea sa limitatd, procedurile sale indelungate si lipsa sa de claritate operationald. Pentru a consolida
increderea si adoptarea pe piatd, ENISA va pune la dispozitia publicului informatii clare si comparabile privind nivelurile
de securitate cibernetici ale produselor si serviciilor certificate.
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Argumente in sprijinul recomanddrii 1.8

2.14.  Propunerea abordeazd necesitatea de a spori rezilienta la nivelul economiei Uniunii si al lantului de aprovizionare
TIC pentru a promova securitatea si competitivitatea in UE. CESE salutd initiativa Comisiei () de a da curs opiniei potrivit
cdreia UE nu ar trebui sd achizitioneze sau si integreze componente TIC critice din tdri implicate activ in subminarea
intereselor europene in materie de securitate.

2.15.  In cazul in care masurile de atenuare a riscurilor duc la restrictionarea sau la eliminarea treptati a furnizorilor
considerati a prezenta riscuri ridicate in materie de securitate ciberneticd, planificarea tranzitiei citre alti furnizori este
esentiald. Planurile de tranzitie ar trebui sd includd inventare ale activelor, cartografierea dependentelor, termene realiste de
inlocuire §i garantii care sd asigure continuitatea serviciilor. Aceste conditii sunt necesare pentru a se asigura ca UE poate
consolida securitatea lantului de aprovizionare, evitind in acelasi timp perturbarile operationale si socurile costurilor
pentru operatori si utilizatorii finali.

Argumente in sprijinul recomanddrii 1.9

2.16.  Evaludrile privind impactul economic trebuie sd ia pe deplin in considerare aplicarea practici a cadrului, in special
in cazurile in care se preconizeazd ci masurile de eliminare treptatd sau alte masuri restrictive vor fi luate impotriva unor
furnizori esentiali i a unor entitdti critice. Controalele la nivelul lantului de aprovizionare TIC pot avea efecte operationale
si economice semnificative i este necesard o evaluare sistematicd a acestor efecte pentru a sustine proportionalitatea,
securitatea juridicd si acceptarea sociald. Masurile propuse riscd sa limiteze libertatea contractuald a societdtilor comerciale
si pot avea un impact substantial asupra furnizorilor de telecomunicatii, a centrelor de cloud si de date si a oricdrei
societdti care utilizeazd tehnologii TIC si intrd sub incidenta Directivei NIS 2. Prin urmare, societdtile se pot confrunta cu
costuri mai mari legate de schimbarea echipamentelor si a furnizorilor, o situatie care poate fi deosebit de dificild pentru
IMM-uri si poate reduce posibilitdtile de alegere prin excluderea sau restrictionarea anumitor furnizori.

2.17.  CESE solicitd recunoasterea faptului cd rezilienta in materie de securitate cibernetica depinde de dezvoltarea fortei
de muncid si de conditiile de munci sigure pentru specialistii in domeniul cibernetic, inclusiv pentru cei din sectoarele
infrastructurilor critice, acolo unde acest lucru este relevant pentru rezilienta operationald in materie de securitate
cibernetica.

2.18.  Evaludrile impactului economic si social ar trebui s includd indicatori relevanti privind piata muncii. Printre acesti
indicatori ar trebui si se numere cerintele in materie de recalificare §i perfectionare, volumul actiunilor de formare si
costurile asociate, implicatiile volumului de munca asupra unor functii-cheie precum IT, securitate ciberneticd, achizitii
publice si conformitate, precum si eventualele necesititi de restructurare si masurile de tranzitie menite sd prevind efectele
relocirilor subite.

Argumente in sprijinul recomanddrii 1.10

2.19.  Avand in vedere potentialul impact al propunerii asupra optiunilor in materie de achizitii publice, procesul
necesitd criterii clare, obiective si revizuibile, proceduri previzibile §i o justificare transparentd pentru orice mdsurd
adoptatd. Normele care vizeazd furnizorii trebuie si se bazeze strict pe riscuri si dovezi, pentru a proteja continuitatea
serviciilor si a asigura previzibilitatea investitiilor; in caz contrar, acestea riscd si genereze incertitudine, costuri
suplimentare, perturbiri pe piata Uniunii si transferul obligatiilor cdtre nivelurile inferioare ale lantului valoric, in special
citre furnizorii si subcontractantii mai mici. Entitdtile nu ar trebui si se confrunte cu obligatii de conformitate
disproportionate fatd de dimensiunea si capacitatea lor.

Argumente in sprijinul recomanddrii 1.11

2.20.  Mdisurile de securitate ciberneticd cu implicatii semnificative pentru lanturile de aprovizionare si pentru achizitiile
publice si private trebuie elaborate si puse in aplicare prin implicarea structuratd a partilor interesate in evaluarea
impactului economic si social, cu scopul de a stabili care dintre masurile bazate pe riscuri sunt necesare, adecvate, solide
juridiceste si fezabile operational. Consultarea cu partenerii sociali ar trebui sd constituie un element structural al unor
astfel de evaludri, mai degraba decét si fie tratatd doar ca o bund practicd optionald.

() JOC227,28.6.2018, p. 86.

ELL http://data.europa.eu/eli/C/2026/3549/oj


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=uriserv:OJ.C_.2018.227.01.0086.01.RON

RO JO C, 22.7.2026

3. PROPUNERI DE AMENDAMENTE LA PROPUNEREA LEGISLATIVA A COMISIEI EUROPENE

Amendamentul 1

legat de recomandarile 1.4 i 1.5

Textul propus de Comisia Europeana Amendamentul CESE

Atrticolul 7 bis

Sensibilizarea cu privire la securitatea ciberneticd si
rezilienta democraticd

1. ENISA sprijind statele membre si institutiile
Uniunii in consolidarea sensibilizirii cu privire la
securitatea ciberneticdi si a rezilientei proceselor
democratice, inclusiv a alegerilor, la amenintdrile
cibernetice si la ingerintele hibride.

2.  ENISA contribuie la elaborarea unor initiative la
nivelul Uniunii menite sd imbundtiteascd cunostingele
publicului larg in materie de securitate ciberneticd,
inclusiv congtientizarea dezinformdrii, comportamentul
digital sigur si riscurile legate de procesele democratice.

Expunere de motive

Amenintdrile cibernetice vizeazd din ce in ce mai mult institutiile democratice si procesele electorale. Consolidarea atat a
garantiilor institutionale, cat si a alfabetizirii digitale a cetitenilor este esentiald pentru a asigura rezilienta democratica si
increderea in mediul digital.

Amendamentul 2

legat de recomandarile 1.8, 1.9, 1.105i 1.11

Textul propus de Comisia Europeana Amendamentul CESE

Articolul 103 bis

Planificarea tranzitiei si punerea in aplicare proportionald

1. In cazul in care misurile de atenuare previzute la
articolul 103 includ restrictii, elimindri treptate sau
obligatii de inlocuire, Comisia se asigurd cd aceste mdsuri
sunt insotite de planuri de tranzitie structurate
obligatorii, in plus fatdi de perioadele de tranzitie
previzute la articolul 103 alineatul (1).

2.  Planurile de tranzitie includ cel putin:
(a) inventarele activelor si cartografierea dependentei
componentelor TIC afectate; (b) termene realiste pentru
inlocuire sau atenuare; (c) garantii care s asigure
continuitatea serviciilor in sectoarele cu o importantd
criticd ridicatd.
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Textul propus de Comisia Europeani Amendamentul CESE

3. Masurile luate in temeiul prezentului titlu evitd
perturbdrile operationale nejustificate, nu impun costuri
disproportionate in raport cu dimensiunea entitdtii si cu
expunerea la risc si previn transferul indirect al
obligatiilor de conformitate cdtre entitdti care nu intrd in
domeniul de aplicare al prezentului regulament.

4. Comisia asigurd implicarea sistematicd a industriei,
a IMM-urilor, a partenerilor sociali si a societdtii civile in
pregdtirea si evaluarea mdsurilor.

Expunere de motive

Prezentul amendament solicitd planuri de tranzitie structurate si masuri de protectie impotriva efectelor in cascadd,
asigurandu-se c¢d madsurile privind lantul de aprovizionare sunt proportionale si nu transferd sarcinile de asigurare a
conformitatii asupra unor actori din afara domeniului de aplicare al regulamentului.

Bruxelles, 29 aprilie 2026.

Presedintele
Comitetului Economic si Social European
Séamus BOLAND

ELL http://data.europa.eu/eli/C/2026/3549/oj



	Avizul Comitetului Economic și Social European a) Propunerea de regulament al Parlamentului European și al Consiliului privind Agenția Uniunii Europene pentru Securitate Cibernetică (ENISA), cadrul european de certificare a securității cibernetice și securitatea lanțului de aprovizionare TIC și de abrogare a Regulamentului (UE) 2019/881 (Regulamentul privind securitatea cibernetică din 2) [COM(2026) 11 final – 2026/11 (COD)] și b) Propunerea de directivă a Parlamentului European și a Consiliului de modificare a Directivei (UE) 2022/2555 în ceea ce privește măsurile de simplificare și alinierea la (Propunerea de regulament privind securitatea cibernetică 2) [COM(2026) 13 final – 2026/12 (COD)] (C/2026/3549)

