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DIRECTIVA (UE) 2016/...
A PARLAMENTULUI EUROPEAN ST A CONSILIULUI

din ...

privind masuri pentru un nivel comun ridicat de securitate

a retelelor si a sistemelor informatice in Uniune

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ cétre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European’,

« A A . . . . 2
hotarand in conformitate cu procedura legislativa ordinara”,

! JO C271,19.9.2013, p. 133.

Pozitia Parlamentului European din 13 martie 2014 (nepublicata inca in Jurnalul Oficial) si
Pozitia In prima lecturd a Consiliului din ... (nepublicata inca in Jurnalul Oficial). Pozitia
Parlamentului European din ... (nepublicata inca in Jurnalul Oficial).
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Retelele impreuna cu sistemele si serviciile informatice indeplinesc un rol vital in
societate. Fiabilitatea si securitatea lor sunt esentiale pentru activitatile economice si

societale si, in special, pentru functionarea pietei interne.

Amploarea, frecventa si impactul incidentelor de securitate sunt in crestere si reprezinta o
amenintare grava pentru functionarea retelelor si a sistemelor informatice. Sistemele
respective pot sd devind, de asemenea, o tintd pentru actiunile daunatoare deliberate menite
sa afecteze sau sd intrerupd functionarea sistemelor. Astfel de incidente pot s impiedice
desfasurarea activitatilor economice, sa genereze pierderi financiare substantiale, sa

submineze increderea utilizatorilor si sa provoace pagube majore economiei Uniunii.

Retelele si sistemele informatice si, in principal, internetul joaca un rol esential in
facilitarea circulatiei transfrontaliere a produselor, serviciilor si persoanelor. Datorita
naturii lor transnationale, o perturbare majora a acestor sisteme, intentionatd sau
neintentionata si indiferent de locul in care se petrece, poate afecta fiecare stat membru In
parte si Uniunea in ansamblul sdu. Prin urmare, securitatea retelelor si a sistemelor

informatice este esentiald pentru buna functionare a pietei interne.
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Pe baza progreselor semnificative obtinute in cadrul Forumului european al statelor
membre in Tncurajarea dezbaterilor si a schimburilor de bune practici In materie de politici,
inclusiv a elaborarii principiilor de cooperare in caz de criza informaticd europeana, ar
trebui sd se instituie un grup de cooperare, compus din reprezentanti ai statelor membre,
Comisie si Agentia Uniunii Europene pentru Securitatea Retelelor si a

Informatiilor (,,ENISA”) pentru a sprijini si a facilita cooperarea strategica dintre statele
membre in ceea ce priveste securitatea retelelor si a sistemelor informatice. Pentru ca acest
grup sa fie eficace si reprezentativ, este esential ca toate statele membre sa dispuna de
capacitatile minime necesare si de o strategie care sa asigure un nivel ridicat de securitate a
retelelor si a sistemelor informatice pe teritoriul lor. In plus, operatorilor de servicii
esentiale si furnizorilor de servicii digitale ar trebui sa li se aplice cerinte de securitate si de
notificare pentru a se promova o culturd a gestiondrii riscurilor si pentru a se asigura

raportarea celor mai grave incidente.

Capacitatile existente nu sunt suficiente pentru asigurarea unui nivel ridicat de securitate a
retelelor si a sistemelor informatice in Uniune. Statele membre au niveluri de pregatire
foarte diferite, ceea ce a condus la o abordare fragmentara in Uniune. Aceasta determind un
nivel inegal de protectie a consumatorilor si a intreprinderilor si submineaza nivelul
general de securitate a retelelor si a sistemelor informatice in Uniune. La randul sdu,
absenta unor cerinte comune pentru operatorii de servicii esentiale si furnizorii de servicii
digitale face imposibild instituirea unui mecanism general si eficace de cooperare la nivelul
Uniunii. Universitatilor si centrelor de cercetare le revine un rol decisiv in cultivarea

cercetdrii, dezvoltdrii si inovarii n aceste domenii.
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Prin urmare, pentru a raspunde efectiv la provocarile din domeniul securitatii retelelor si a
sistemelor informatice se impune o abordare globala la nivelul Uniunii, care sa includa
cerinte comune privind crearea capacitatilor minime si planificarea, schimb de informatii,
cooperare si cerinte comune de securitate pentru operatorii de servicii esentiale si furnizorii
de servicii digitale. Cu toate acestea, operatorii de servicii esentiale si furnizorii de servicii
digitale nu sunt impiedicati s puna in aplicare masuri de securitate care sa fie mai stricte

decét cele prevazute 1n temeiul prezentei directive.

Pentru a putea acoperi toate incidentele si riscurile relevante, prezenta directiva ar trebui sa
se aplice atat operatorilor de servicii esentiale, cat si furnizorilor de servicii digitale. Cu
toate acestea, obligatiile care revin operatorilor de servicii esentiale si furnizorilor de
servicii digitale nu ar trebui s se aplice nici intreprinderilor care pun la dispozitie retele de
comunicatii publice sau servicii de comunicatii electronice accesibile publicului in sensul
Directivei 2002/21/CE a Parlamentului European si a Consiliului’, cirora li se aplicd
cerintele specifice de securitate si integritate prevazute in directiva respectiva, nici
furnizorilor de servicii de incredere in sensul Regulamentului (UE) nr. 910/2014 al
Parlamentului European si al Consiliului®, cirora li se aplica cerintele de securitate

prevazute in regulamentul respectiv.

Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind
un cadru de reglementare comun pentru retelele si serviciile de comunicatii electronice
(Directiva-cadru) (JO L 108, 24.4.2002, p. 33).

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din

23 1ulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE (JO L 257, 28.8.204,

p. 73).
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membru de a lua masurile necesare pentru a asigura protectia intereselor sale esentiale de
securitate, a apara ordinea si siguranta publica si a permite investigarea, detectarea si
urmirirea infractiunilor. In conformitate cu articolul 346 din Tratatul privind functionarea
Uniunii Europene (TFUE), niciun stat membru nu are obligatia de a furniza informatii a
caror divulgare o considera contrari intereselor esentiale ale sigurantei sale. In acest
context, sunt relevante Decizia 2013/488/UE a Consiliului' si acordurile de nedivulgare

sau acordurile de nedivulgare informale, precum ,,Traffic Light Protocol”.

Anumite sectoare ale economiei sunt deja reglementate sau ar putea fi reglementate in
viitor prin acte juridice ale Uniunii specifice fiecarui sector care includ norme legate de
securitatea retelelor si a sistemelor informatice. Atunci cand aceste acte juridice ale
Uniunii contin dispozitii care impun cerinte privind securitatea retelelor si a sistemelor
informatice sau notificarea incidentelor, aceste dispozitii ar trebui sa se aplice in cazul in
care contin cerinte care sunt cel putin echivalente ca efect cu obligatiile continute in
prezenta directiva. In acest caz, statele membre ar trebui sa aplice dispozitiile unor astfel de
acte juridice al Uniunii specifice fiecarui sector, inclusiv cele privind jurisdictia, si nu ar
trebui sa execute procesul de identificare pentru operatorii de servicii esentiale definit de
prezenta directivi. In acest context, statele membre ar trebui sa furnizeze Comisiei
informatii privind aplicarea dispozitiei privind astfel de dispozitii de lex specialis. Atunci
cand se stabileste dacd cerintele privind securitatea retelelor si a sistemelor informatice si
notificarea incidentelor continute de acte juridice ale Uniunii specifice fiecarui sector sunt
echivalente cu cele prevazute de prezenta directiva, ar trebui sa se ia in considerare doar

dispozitiile actelor juridice relevante ale Uniunii si aplicarea acestora in statele membre.

Decizia 2013/488/UE a Consiliului din 23 septembrie 2013 privind normele de securitate
pentru protectia informatiilor UE clasificate (JO L 274, 15.10.2013, p. 1).
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In sectorul transportului pe apa, cerintele de securitate pentru societiti, nave, instalatii
portuare, porturi si servicii de trafic naval in temeiul actelor juridice ale Uniunii
reglementeaza toate operatiunile, inclusiv sistemele de radio si telecomunicatii, sistemele
informatice si retelele. Printre procedurile obligatorii care trebuie sa fie urmate se numara
raportarea tuturor incidentelor si ar trebui, prin urmare, sa fie considerate lex specialis, in
masura in care cerintele respective sunt cel putin echivalente cu dispozitiile

corespunzatoare ale prezentei directive.

La identificarea operatorilor din sectorul transportului pe apd, statele membre ar trebui sa
tind cont de codurile si orientdrile internationale existente si viitoare elaborate in special de
Organizatia Maritima Internationald, pentru a se oferi operatorilor maritimi individuali o

abordare coerenta.

Reglementarea si supravegherea in sectoarele infrastructurilor bancare si ale pietelor
financiare sunt armonizate in mare masura la nivelul Uniunii prin utilizarea legislatiei
primare si a celei secundare ale Uniunii si a standardelor elaborate impreuna cu autoritatile
europene de supraveghere. In cadrul uniunii bancare, aplicarea si supravegherea acestor
cerinte sunt asigurate de mecanismul unic de supraveghere. Pentru statele membre care nu
fac parte din uniunea bancara, acestea sunt asigurate de autoritatile de reglementare
relevante din domeniul bancar ale statelor membre. In alte domenii ale reglementarii
sectorului financiar, Sistemul european al supraveghetorilor financiari asigura si el un grad
inalt de asemdnare si convergentd in practicile de supraveghere. De asemenea, Autoritatea
Europeana pentru Valori Mobiliare si Piete are un rol direct de supraveghere pentru
anumite entitati,mai precis pentru agentii de rating de credit si registre centrale de

tranzactii.
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Riscul operational reprezinta o parte esentiala a reglementarii si supravegherii prudentiale
in sectoarele infrastructurilor bancare si ale pietei financiare. Acesta acopera toate
operatiunile, inclusiv securitatea, integritatea si rezilienta retelelor si a sistemelor
informatice. Cerintele cu privire la aceste sisteme, care depasesc adesea cerintele prevazute
in temeiul prezentei directive, figureaza in mai multe acte juridice ale Uniunii, inclusiv in
normele privind accesul la activitatea institutiilor de credit si supravegherea prudentiald a
institutiilor de credit si a firmelor de investitii si in normele privind cerintele prudentiale
pentru institutiile de credit si firmele de investitii, care includ cerinte privind riscul
operational; norme privind pietele instrumentelor financiare, care includ cerinte privind
evaluarea riscului pentru firmele de investitii si pentru pietele reglementate, dar si in
normele privind instrumentele financiare derivate extrabursiere, contrapartidele centrale si
registrele centrale de tranzactii, care includ cerinte privind riscul operational pentru
contrapartidele centrale si registrele centrale de tranzactii si in normele privind
imbundtétirea decontarii titlurilor de valoare in Uniune si privind depozitarele centrale
pentru instrumente financiare, care includ cerinte privind riscul operational. In plus,
cerintele de notificare a incidentelor fac parte din practica normald de supraveghere in
sectorul financiar si sunt incluse adesea in manualele de supraveghere. Statele membre ar
trebui sd 1a 1n considerare dispozitiile si cerintele respective atunci cand aplica

lex specialis.

Dupi cum a remarcat Banca Centrald Europeani in avizul sdu din 25 iulie 2014", prezenta
directiva nu afecteaza regimul de supraveghere, in temeiul dreptului Uniunii, de catre
Eurosistem a sistemelor de plata si de decontare. Ar fi adecvat ca autoritatile responsabile
pentru aceasta supraveghere sa faca schimb de experienta 1n aspecte legate de securitatea
retelelor si a sistemelor informatice cu autoritatile competente in temeiul prezentei
directive. Aceeasi consideratie se aplicd si membrilor Sistemului European al Béancilor
Centrale care nu fac parte din zona euro, care exercita aceasta supraveghere a sistemelor de

plata si de decontare pe baza actelor legislative si de reglementare nationale.

1

JO C352,7.10.2014, p. 4.
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O piata online ar trebui sa permita consumatorilor si comerciantilor sa incheie contracte de
vanzari sau servicii online cu comerciantii si reprezintd destinatia finala pentru incheierea
acestor contracte. Aceasta nu ar trebui sa includa servicii online care folosesc doar ca
intermediar pentru servicii prestate de o parte tertd prin care in final se incheie un contract.
Prin urmare, aceasta nu ar trebui sa includa serviciile online care compara pretul anumitor
produse sau servicii de la diferiti comercianti si reorienteaza apoi utilizatorul la
comerciantul preferat pentru achizitionarea produsului. Serviciile de calcul oferite de piata
online pot include tratarea tranzactiilor, cumularea datelor sau profilarea utilizatorilor.
Magazinele de aplicatii, care functioneaza ca magazine online, permitand distributia
digitald a aplicatiilor sau a programelor software de la parti terte, urmeaza sa fie intelese ca

un tip de piatd online.

Un motor de cautare online permite utilizatorului sd efectueze cautari in principiu pe toate
site-urile internet pe baza unei interogatii pe orice subiect. Alternativ, aceastd cautare s-ar
putea concentra pe site-uri internet intr-o anumita limba. Definitia unui motor de cautare
online prevazuta de prezenta directiva nu ar trebui sa cuprinda functiile de cautare limitate
la continutul unui anumit site internet, chiar si atunci cand functia de cautare este furnizata
de un motor de cautare extern. De asemenea, aceasta nu ar trebui sa acopere serviciile
online care compara pretul anumitor produse sau servicii de la diferiti comercianti si

reorienteazd apoi utilizatorul la comerciantul preferat pentru achizitionarea produsului.
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Serviciile de cloud computing includ o gama larga de activitati care pot fi oferite in functie
de diferite modele. In sensul prezentei directive, ,,servicii de cloud computing” inseamna
servicii care permit accesul la un bazin redimensionabil si elastic de resurse informatice
care pot fi puse in comun. Notiunea ,,resurse informatice” include resurse precum retelele,
serverele sau alte infrastructuri, stocarea, aplicatiile si serviciile. Notiunea de
,,yedimensionabil” se refera la resursele informatice care se aloca flexibil de catre
furnizorul de servicii cloud, indiferent de pozitia geografica a resurselor, pentru a
administra fluctuatiile de cerere. Notiunea ,,bazin elastic” descrie acele resurse informatice
care sunt atribuite si transferate in functie de cerere, pentru a inmulti si a reduce rapid
resursele disponibile in conformitate cu necesarul de lucru. Sintagma ,,care pot fi puse in
comun” descrie acele resurse informatice care sunt furnizate mai multor utilizatori care au

acces comun la serviciu, dar tratamentul se efectueaza separat pentru fiecare utilizator, desi

serviciul este furnizat de acelasi echipament electronic.

Functia unui Internet Exchange Point (IXP) este de a interconecta retele. Un IXP nu ofera
acces la retea si nici nu actioneaza ca furnizor sau transportator de tranzit. De asemenea, un
IXP nu furnizeaza nici alte servicii care nu au legatura cu interconectarea (desi aceasta nu
impiedica un operator IXP sa furnizeze si astfel de servicii). Un IXP existd pentru a
interconecta retele separate din punct de vedere tehnic si organizational. Notiunea
de,,sistem autonom” se utilizeaza pentru a descrie o retea care se autosustine din punct de

vedere tehnic.
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Statele membre ar trebui sa fie responsabile pentru stabilirea entitatilor care indeplinesc
criteriile definitiei operatorului de servicii esentiale. Pentru a se asigura o abordare
uniforma, toate statele membre ar trebui sd aplice in mod consistent definitia operatorului
de servicii esentiale. In acest scop, prezenta directiva prevede evaluarea entitatilor active in
sectoare si subsectoare specifice, instituirea unei liste de servicii esentiale, luarea in
considerare a unei liste comune a factorilor transsectoriali care urmeaza sa stabileasca daca
un incident potential ar avea un efect perturbator semnificativ, un proces de consultare care
sa implice statele membre relevante In cazul entitatilor care furnizeaza servicii In mai
multe state membre si sprijinul grupului de cooperare in procesul de identificare. Pentru a
asigura reflectarea corectd a posibilelor modificari in piatd, statele membre ar trebui sa
revizuiasca periodic lista operatorilor identificati si ar trebui sa o actualizeze atunci cand
este necesar. In sfarsit, statele membre ar trebui si transmiti Comisiei informatiile necesare
pentru a evalua masura in care aceasta metodologie comuna permite o aplicare coerenta a

definitiei de catre statele membre.
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In procesul de identificare a operatorilor de servicii esentiale, statele membre ar trebui si
evalueze, cel putin pentru fiecare subsector mentionat in prezenta directiva, care dintre servicii
trebuie sd fie considerate drept esentiale pentru sustinerea activitétilor societale si economice
de cea mai mare importanta si sd evalueze dacd entitatile enumerate in sectoarele si in
subsectoarele mentionate In prezenta directiva care furnizeaza serviciile respective indeplinesc
criteriile de identificare a operatorilor. Atunci cand se evalueaza daca o entitate furnizeaza un
serviciu esential pentru sustinerea activitatilor societale si economice de cea mai mare
importanta, este suficient sa se examineze dacd o anumitd entitate furnizeaza un serviciu inclus
pe lista serviciilor esentiale. In plus, ar trebui sa se demonstreze ca furnizarea unui serviciu
esential depinde de retele si de sisteme informatice. In sfarsit, atunci cand evalueazi daca un
incident ar avea un efect perturbator semnificativ asupra furnizarii serviciului, statele membre
ar trebui sd tina cont de mai multi factori transsectoriali, precum si, dupa caz, de factorii

sectoriali specifici.

Pentru identificarea operatorilor de servicii esentiale, instituirea Intr-un stat membru
implica exercitarea efectiva si reald a activitatii prin acorduri stabile. Forma juridica a
acestor acorduri, prin intermediul unei sucursale sau al unei filiale cu personalitate juridica,

nu este factorul determinant in aceasta privinta.
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Este posibil ca entitatile care opereaza in sectoarele si subsectoarele mentionate in prezenta
directiva sa furnizeze atat servicii esentiale cat si neesentiale. De exemplu, in sectorul
transportului aerian, aeroporturile furnizeaza servicii care pot fi considerate de cétre un stat
membru ca fiind esentiale, precum gestionarea pistelor de aterizare/decolare, dar si mai
multe servicii care pot fi considerate neesentiale, precum furnizarea de spatii comerciale.
Operatorii de servicii esentiale ar trebui sd facd obiectul unor cerinte de securitate specifice
doar in legdtura cu serviciile considerate esentiale. Pentru identificarea operatorilor, statele
membre ar trebui, prin urmare, sa stabileasca o lista a serviciilor considerate drept

esentiale.

Lista serviciilor ar trebui sd contina toate serviciile furnizate pe teritoriul unui anumit stat
membru care indeplinesc cerintele prevazute de prezenta directiva. Statele membre ar
trebui sd fie capabile sa includa noi servicii pe lista existentd, daca acestea apar in viitor.
Lista serviciilor ar trebui sa serveasca drept punct de referinta statelor membre, permitand
identificarea operatorilor de servicii esentiale. Scopul acesteia este de a identifica tipurile
de servicii esentiale in orice sector dat mentionat in prezenta directiva, distingandu-le,
astfel, de activitdtile neesentiale de care ar putea fi rdspunzatoare o entitate activa in orice
sector determinat. Lista serviciilor instituita de fiecare stat membru ar servi drept
informatie suplimentard in evaluarea practicii de reglementare a fiecarui stat membru, in
vederea asigurarii nivelului general de coerenta Intre statele membre al procesului de

identificare.
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In sensul procesului de identificare, atunci cind o entitate furnizeaza un serviciu esential in
doud sau mai multe state membre, statele membre respective ar trebui sa intre in discutii
bilaterale sau multilaterale unele cu altele. Acest proces de consultare este destinat sa le
ajute sa evalueze importanta operatorului din punct de vedere al impactului transfrontalier
si sa permita fiecarui stat membru implicat sa isi exprime opiniile in privinta riscurilor
asociate serviciilor furnizate. Statele membre implicate ar trebui sa tind cont de opiniile
exprimate de fiecare dintre ele in cadrul acestui proces si ar trebui sa poata solicita in

aceastd privinta asistenta grupului de cooperare.

Ca rezultat al procesului de identificare, statele membre ar trebui sa adopte la nivel
national masuri prin care se stabilesc entitdtile carora le revin obligatii referitoare la
securitatea retelelor si a sistemelor informatice. Acest rezultat ar putea fi obtinut prin
adoptarea unei liste care include toti operatorii de servicii esentiale sau prin adoptarea la
nivel national a unor masuri care includ criterii obiective cuantificabile, de exemplu,
rezultatele operatorului sau numarul de utilizatori, care permit sa se determine caror entitéti
le revin obligatii referitoare la securitatea retelelor si a sistemelor informatice. Masurile la
nivel national deja existente sau cele adoptate in cadrul prezentei directive ar trebui sa
includa toate masurile legislative, administrative si de politica permitand identificarea

operatorilor de servicii esentiale in temeiul prezentei directive.

Pentru a indica importanta operatorilor de servicii esentiale identificati in raport cu sectorul
in cauza, statele membre ar trebui sa tind cont de numarul si de dimensiunea operatorilor
respectivi, de exemplu in ceea ce priveste cota de piatd sau cantitatea produsad sau
transportata, fard a fi obligate sa divulge informatii care ar dezvalui care operatori au fost

identificati.
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Pentru a stabili importanta efectului perturbator al unui incident asupra unui serviciu
esential, statele membre ar trebui sa tina cont de o serie de diversi factori, ca de exemplu
numadrul utilizatorilor serviciului respectiv in scop privat sau profesional. Utilizarea
serviciului respectiv poate fi directd, indirectd sau prin intermediere. La evaluarea
impactului pe care l-ar putea avea respectivul incident, din punct de vedere al gradului si
duratei acestuia, asupra activitdtilor economice si societale sau a sigurantei publice, statele
membre ar trebui sa evalueze si intervalul de timp probabil pana cand discontinuitatea ar

incepe sd aibd un impact negativ.

Pentru a stabili dacd al un incident a avut un efect perturbator asupra furnizarii unui
serviciu, in afara factorilor transsectoriali, ar trebui sa se ia in considerare si factori
specifici fiecarui sector. In ceea ce priveste furnizorii de energie, printre acesti factori s-ar
putea numara volumul sau proportia de energie generata la nivel national; pentru furnizorii
de petrol, volumul zilnic; pentru transportul aerian, inclusiv aeroporturile si transportatorii
aerieni, transportul feroviar si porturile maritime, volumul de trafic national si numarul de
pasageri sau de operatiuni de transport de marfuri pe an; pentru infrastructurile pietelor
bancare sau financiare, importanta lor sistemica, pe baza activelor totale sau a raportului
dintre activele totale respective si PIB; pentru sectorul sanatatii, numarul anual de pacienti
aflati in grija furnizorului; pentru productia, tratarea si furnizarea de apa, volumul si
numarul si tipul de utilizatori incluzand, de exemplu, spitale, organizatii de serviciu public
sau persoane fizice, precum si existenta surselor de apa alternative care sa acopere aceeasi

zona geografica.

Pentru a atinge si mentine un nivel ridicat de securitate a retelelor si a sistemelor
informatice, fiecare stat membru ar trebui sa aiba o strategie nationala privind securitatea
retelelor si a sistemelor informatice care sd defineasca obiectivele strategice si actiunile

concrete de politica ce trebuie puse in aplicare.
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Avand in vedere diferentele dintre structurile nationale de guvernanta si pentru a salvgarda
acordurile sectoriale sau organismele de supraveghere si de reglementare ale Uniunii deja
existente si a evita suprapunerile, statele membre ar trebui sa fie capabile sd desemneze
mai multe autoritati nationale competente responsabile cu indeplinirea atributiilor legate de
securitatea retelelor si a sistemelor informatice ale operatorilor de servicii esentiale si ale

furnizorilor de servicii digitale in temeiul prezentei directive.

Pentru a facilita cooperarea si comunicarea transfrontalierd si pentru a permite aplicarea
efectivd a prezentei directive, este necesar ca fiecare stat membru, fard a aduce atingere
acordurilor de reglementare sectoriale, sa desemneze un punct unic de contact la nivel
national responsabil pentru coordonarea aspectelor legate de securitatea retelelor si a
sistemelor informatice si pentru cooperarea transfrontaliera la nivelul Uniunii. Ar trebui sa
se acorde autoritatilor competente si punctelor unice de contact resurse tehnice, financiare
si umane adecvate pentru a se asigura posibilitatea acestora de a-si indeplini efectiv si
eficient atributiile si a realiza astfel obiectivele prezentei directive. Avand in vedere ca
prezenta directiva vizeaza imbunatatirea functionarii pietei interne prin consolidarea
increderii reciproce, este necesar ca organismele statelor membre sa aiba posibilitatea de a

coopera efectiv cu actorii economici si sa fie structurate in consecinta.

Autoritatile competente sau echipele de interventie in caz de incidente de securitate
informatica (,,CSIRT”) ar trebui sa primeasca notificarile incidentelor. Punctele unice de
contact nu ar trebui sd primeasca direct nicio notificare de incident, cu exceptia cazului in
care actioneaza si in calitate de autoritate competentd sau de CSIRT. Totusi, o autoritate
competentad sau o CSIRT ar trebui sa poata atribui punctului unic de contract
responsabilitatea de a transmite notificarile de incidente punctelor unice de contact ale altor

state membre afectate.
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Pentru a furniza efectiv informatii statelor membre si Comisiei, punctul unic de contact ar
trebui sa transmita grupului de cooperare un raport de sinteza care ar trebui sa fie
anonimizat pentru a se pastra confidentialitatea notificarilor si identitatea operatorilor de
servicii esentiale si a furnizorilor de servicii digitale, deoarece informatiile privind
identitatea entitdtilor care notifica nu sunt necesare pentru schimbul de bune practici in
grupul de cooperare. Raportul de sinteza ar trebui sd includa informatii privind numarul de
notificari primite, dar si sa indice natura incidentelor notificate, precum tipurile de incalcari

ale securitdtii, gravitatea sau durata acestora.

Statele membre ar trebui sa fie echipate in mod adecvat, din punctul de vedere al
capacitdtii atat tehnice, cat si organizatorice, pentru a preveni, a detecta, a combate si a
atenua incidentele si riscurile la care sunt supuse retelele si sistemele informatice. Prin
urmare, statele membre ar trebui sa se asigure cd detin CSIRT care functioneaza
corespunzator, cunoscute si drept echipe de interventie in caz de urgenta informatica
(,,CERT”), care respecta cerintele esentiale pentru a garanta existenta capacitatilor eficace
si compatibile care sa administreze incidentele si riscurile si sd asigure o cooperare
eficientd la nivelul Uniunii. Pentru ca toate tipurile de operatori de servicii esentiale si
furnizori de servicii digitale sa beneficieze de pe urma acestor capacitati si a acestei
cooperari, statele membre ar trebui sa se asigure ca toate tipurile sunt acoperite de o CSIRT
desemnata. Avand 1n vedere importanta cooperarii internationale in privinta securitatii
cibernetice, CSIRT ar trebui sa aiba posibilitatea sa participe la retele de cooperare

internationald, in plus fata de reteaua CSIRT instituita prin prezenta directiva.
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Deoarece majoritatea retelelor si a sistemelor informatice au operatori privati, cooperarea
dintre sectorul public si cel privat este esentiala. Operatorii de servicii esentiale si
furnizorii de servicii digitale ar trebui sa fie incurajati sd-si creeze propriile mecanisme de
cooperare informald pentru asigurarea securitatii retelelor si a sistemelor informatice.
Grupul de cooperare ar trebui sd aiba posibilitatea de a invita parti interesate relevante la
discutii, dupa caz. Pentru a incuraja efectiv schimbul de informatii si de bune practici, este
esential sa se asigure cd operatorii de servicii esentiale si furnizorii de servicii digitale care

participa la aceste schimburi nu sunt dezavantajati ca urmare a cooperdrii lor.

ENISA ar trebui sa asiste statele membre si Comisia, oferind experienta, asigurand
consiliere si facilitind schimbul de bune practici. In special la aplicarea prezentei directive,
Comisia ar trebui, iar statele membre ar trebui sa poate si consulte ENISA. In vederea
dezvoltarii capacitatilor si a cunostintelor statelor membre, grupul de cooperare ar trebui sa
slujeasca si drept instrument de schimb de bune practici, de discutie privind capacitétile si
pregdtirea statelor membre si, voluntar, sa-i asiste pe membrii sdi la evaluarea strategiilor
nationale privind securitatea retelelor si a sistemelor informatice, la consolidarea
capacitatii si la exercitii de evaluare privind securitatea retelelor si a sistemelor

informatice.

Dupa caz, statele membre ar trebui sa poata utiliza sau adapta structurile organizatorice sau

strategiile existente atunci cand aplica prezenta directiva.
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Atributiile grupului de cooperare, respectiv ale ENISA sunt interdependente si
complementare. In general, ENISA ar trebui sa ajute grupul de cooperare la indeplinirea
atributiilor sale, in conformitate cu obiectivul ENISA stabilit in Regulamentul (UE)

nr. 526/2013 al Parlamentului European si al Consiliului' in special pentru a oferi asistenta
institutiilor, organelor, oficiilor si agentiilor Uniunii si statelor membre la punerea in
aplicare a politicilor necesare pentru indeplinirea cerintelor legale si de reglementare
referitoare la securitatea retelelor si a sistemelor informatice in temeiul actelor juridice
existente si viitoare ale Uniunii. In mod deosebit, ENISA ar trebui si ofere asistenta in
domeniile care corespund propriilor atributii, astfel cum sunt stabilite in

Regulamentul (UE) nr. 526/2013, mai precis analizarea strategiilor privind securitatea
retelelor si a sistemelor informatice, sprijinirea organizarii i executarii exercitiilor la
nivelul Uniunii privind securitatea retelelor si a sistemelor informatice si schimbul de
informatii si bune practici privind sensibilizarea si formarea. ENISA ar trebui sa se
implice, de asemenea, In dezvoltarea de orientari pentru criterii specifice fiecarui sector

pentru stabilirea importantei impactului unui incident.

Pentru a promova un nivel avansat de securitate a retelelor si a sistemelor informatice,
grupul de cooperare ar trebui, dupa caz, sa coopereze cu institutiile, organele, oficiile si
agentiile relevante ale Uniunii pentru a face schimb de cunostinte de specialitate si de bune
practici si pentru a oferi consiliere privind aspectele legate de securitatea retelelor si a
sistemelor informatice care ar putea avea un impact asupra activitatii acestora, respectand,
in acelasi timp, acordurile existente privind schimbul de informatii cu circulatie restransa.
In cooperarea sa cu autorititile de aplicare a legii, cu privire la aspectele de securitate a
retelelor si a sistemelor informatice care ar putea avea un impact asupra activitatii acestora,

grupul de cooperare ar trebui sa respecte canalele de informatii si retelele existente.

Regulamentul (UE) nr. 526/2013 al Parlamentului European si al Consiliului din

21 mai 2013 privind Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA) si de abrogare a Regulamentului (CE) nr. 460/2004 (JO L 165,
18.6.2013, p. 41).
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Informatiile privind incidentele sunt tot mai valoroase pentru publicul larg si pentru
intreprinderi, in special pentru intreprinderile mici si mijlocii. In unele cazuri, aceste
informatii se furnizeaza deja prin site-uri internet la nivel national, in limba unei anumite
tari si sunt orientate in special asupra incidentelor si evenimentelor cu dimensiune
nationald. Avand in vedere ca Intreprinderile opereaza din ce in ce mai mult transfrontalier
si ca cetdtenii utilizeaza servicii online, informatiile privind incidentele ar trebui sa fie
furnizate intr-o forma agregata la nivelul Uniunii. Secretariatul retelei CSIRT este incurajat
sa Intretind un site internet sau sa gazduiasca o pagind dedicata pe un site internet existent,
in care sd puna la dispozitia publicului larg informatii generale privind incidente de
securitate grave care afecteaza retelele si sistemele informatice care se petrec in intreaga
Uniune, cu accent specific pe interesele si necesitatile intreprinderilor. CSIRT participante
la reteaua CSIRT sunt incurajate sa furnizeze voluntar informatiile care urmeaza sa fie
publicate pe site-ul internet respectiv, fara a se include informatii confidentiale sau

sensibile.

Daca informatiile sunt considerate a fi confidentiale in conformitate cu normele Uniunii si
cele nationale privind secretul comercial, aceasta confidentialitate ar trebui sa fie asigurata
atunci cand se efectueaza activitatile si se Indeplinesc obiectivele stabilite de prezenta

directiva.
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Exercitiile prin care se simuleaza scenarii de incidente in timp real sunt esentiale pentru
testarea pregatirii statelor membre si a cooperdrii dintre acestea in ceea ce priveste
securitatea retelelor si a sistemelor informatice. Ciclul de exercitii CyberEurope, coordonat
de ENISA cu participarea statelor membre, este un instrument util pentru testarea si
elaborarea recomandarilor cu privire la modul in care ar trebui sa se imbundtateasca in
timp administrarea incidentelor la nivelul Uniunii. Tindnd cont cd in prezent statelor
membre nu le revine nicio obligatie de a planifica exercitii sau de a participa la acestea,
crearea retelei CSIRT 1n temeiul prezentei directive ar trebui sd permita statelor membre sa
participe la exercitii pe baza unei planificari precise si a unor optiuni strategice. Grupul de
cooperare instituit in temeiul prezentei directive ar trebui sa abordeze deciziile strategice
privind exercitiile, in special, dar nu exclusiv, in ceea ce priveste regularitatea exercitiilor
si conceptia scenariilor. In conformitate cu mandatul siau, ENISA ar trebui sa sprijine
organizarea si executarea exercitiilor la nivelul UE, oferindu-si expertiza si consultanta

grupului de cooperare si retelei CSIRT.

Avand in vedere dimensiunea mondiala a problemelor de securitate care afecteaza retelele
si sistemele informatice, este nevoie de o cooperare internationald mai stransd pentru a
imbunatati standardele de securitate si schimbul de informatii si pentru a promova o

abordare internationald comuna a aspectelor de securitate.

Responsabilitatea asigurarii securitatii retelelor si a sistemelor informatice revine in mare
madsura operatorilor de servicii esentiale si furnizorilor de servicii digitale. Ar trebui sa se
promoveze si sa se dezvolte prin cerinte adecvate de reglementare si practici voluntare
sectoriale o culturd a gestionarii riscurilor, care sa implice evaluarea riscurilor si aplicarea
unor masuri de securitate adecvate riscurilor intampinate. Stabilirea unor conditii de
concurenta al caror caracter echitabil sa prezinte incredere este si ea esentiald pentru
functionarea eficace a grupului de cooperare si a retelei CSIRT in scopul asigurarii unei

cooperari efective din partea tuturor statelor membre.
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Prezenta directiva se aplicd numai administratiilor publice identificate drept operatori de
servicii esentiale. Prin urmare, revine statelor membre responsabilitatea de a asigura
securitatea retelelor si a sistemelor informatice ale administratiilor publice care nu intrd in

domeniul de aplicare al prezentei directive.

Masurile de gestionare a riscurilor includ masurile de identificare a oricaror riscuri de
incidente, de prevenire, detectare si administrare a incidentelor si de diminuare a
impactului acestora. Securitatea retelelor si a sistemelor informatice include securitatea

datelor stocate, transmise si prelucrate.

Autoritatile competente ar trebui sa isi pastreze capacitatea de a adopta orientari la nivel
national privind circumstantiale in care operatorii de servicii esentiale sunt obligati sa

notifice incidente.

Numeroase Intreprinderi din Uniune se bazeaza, pentru furnizarea propriilor servicii, pe
furnizori de servicii digitale. Tinand cont ca unele servicii digitale ar putea reprezenta o
resursd importanta pentru utilizatorii lor, inclusiv operatorii de servicii esentiale, si tinand
cont cd acesti utilizatori s-ar putea sd nu aiba intotdeauna la dispozitie alternative, prezenta
directiva ar trebui sa se aplice si furnizorilor de astfel de servicii. Securitatea, continuitatea si
fiabilitatea tipului de servicii digitale mentionat in prezenta directiva sunt esentiale pentru
buna functionare a multor Intreprinderi. O perturbare a unui astfel de serviciu digital ar putea
impiedica furnizarea altor servicii care se bazeaza pe acesta si ar putea, astfel, s aiba impact
asupra unor activitati economice si societale esentiale in Uniune. Aceste servicii digitale ar
putea fi, prin urmare, de importantd esentiald pentru buna functionare a intreprinderilor care
depind de ele si, mai mult, pentru participarea acestor intreprinderi la piata interna si la
comertul transfrontalier in intreaga Uniune. Furnizorii de servicii digitale care intrd sub
incidenta prezentei directive sunt cei considerati ca ofera servicii digitale pe care se bazeaza

din ce in ce mai mult numeroase intreprinderi din Uniune.
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Furnizorii de servicii digitale ar trebui sd asigure un nivel de securitate proportional cu
gradul de risc prezentat pentru securitatea serviciilor digitale pe care le furnizeaza, tinand
cont de importanta serviciilor lor pentru operatiunile altor intreprinderi din cadrul Uniunii.
In practica, gradul de risc pentru operatorii de servicii esentiale, care sunt adesea de cea
mai mare importantad pentru intretinerea unor activitati societale si economice esentiale,
este mai mare decat pentru furnizorii de servicii digitale. Prin urmare, cerintele de
securitate pentru furnizorii de servicii digitale ar trebui sa fie mai putin stricte. Furnizorii
de servicii digitale ar trebui sa ramana liberi sa adopte masuri pe care le considera adecvate
pentru gestionarea riscurilor prezentate pentru securitatea retelelor si sistemelor lor
informatice. Ca urmare a naturii lor transfrontaliere, furnizorii de servicii digitale ar trebui
sa faca obiectul unei abordéri mai armonizate la nivelul Uniunii. Actele de punere in

aplicare ar trebui sa faciliteze precizarea si aplicarea acestor masuri.

Desi fabricantii de echipamente si creatorii de programe informatice nu sunt operatori de
servicii esentiale si nici furnizori de servicii digitale, produsele lor amelioreaza securitatea
retelelor si a sistemelor informatice. Prin urmare, acestora le revine un rol important in a
permite operatorilor de servicii esentiale si furnizorilor de servicii digitale sa asigure
securitatea retelelor si a sistemelor lor informatice. Aceste echipamente si programe
informatice fac deja obiectul normelor existente in materie de raspundere pentru produsele

cu defect.

Masurile tehnice si organizatorice impuse operatorilor de servicii esentiale si furnizorilor
de servicii digitale nu ar trebui sa implice proiectarea, dezvoltarea sau fabricarea intr-un

anumit mod a unui anumit produs comercial al tehnologiei informatiei si comunicatiilor.
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Operatorii de servicii esentiale si furnizorii de servicii digitale ar trebui sa asigure
securitatea retelelor si a sistemelor informatice pe care le utilizeaza. Acestea sunt in
principal retele si sisteme informatice private, gestionarea securitatii lor fiind efectuata de
catre personalul IT intern sau externalizatd. Cerintele in materie de securitate si de
notificare ar trebui sa se aplice operatorilor de servicii esentiale si furnizorilor de servicii
digitale relevanti, indiferent daca acestia asigura ei insisi intretinerea propriilor retele si

sisteme informatice sau externalizeaza aceasta activitate.

Pentru a evita impunerea unei sarcini financiare si administrative disproportionate asupra
operatorilor de servicii esentiale si a furnizorilor de servicii digitale, cerintele ar trebui sa
fie proportionale cu riscurile la care este expusa reteaua si sistemul informatic in cauza,
tinand seama de cea mai avansati tehnologie corespunzitoare unor astfel de masuri. In
cazul furnizorilor de servicii digitale, aceste cerinte nu ar trebui sa se aplice

microintreprinderilor si intreprinderilor mici.

In cazul in care folosesc servicii oferite de furnizorii de servicii digitale, in special servicii
de cloud computing, administratiile publice din statele membre ar putea dori sa solicite
furnizorilor acestor servicii masuri de securitate suplimentare fata de cele pe care le-ar
oferi in mod normal furnizorii de servicii digitale in conformitate cu cerintele prezentei
directive. Administratiile ar trebui sa poata include aceste solicitari in cadrul obligatiilor

contractuale.

Definitiile pietelor online, motoarelor de cautare online si serviciilor de cloud computing
din prezenta directiva servesc obiectivelor specifice ale prezentei directive si nu aduc

atingere altor instrumente.
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Prezenta directiva nu ar trebui sd impiedice statele membre sa adopte masuri la nivel
national prin care sa impunad organismelor din sectorul public sa asigure cerinte specifice
de securitate atunci cand contracteaza servicii de cloud computing. Orice astfel de masuri
la nivel national ar trebui s se aplice organismului din sectorul public si nu furnizorului de

servicii de cloud computing.

Tinand cont de diferentele fundamentale dintre operatorii de servicii esentiale, in special de
legétura lor directa cu infrastructura fizica, si furnizorii de servicii digitale, in special
natura transfrontaliera a acestora, prezenta directiva ar trebui sd adopte o abordare
diferentiata in legatura cu nivelul de armonizare in legatura cu aceste doud grupuri de
entitati. Pentru operatorii de servicii esentiale, statele membre ar trebui sa fie capabile sa
identifice operatorii relevanti si sa impuna cerinte mai stricte decat cele prevazute de
prezenta directiva. Statele membre nu ar trebui sa identifice furnizorii de servicii digitale,
deoarece prezenta directiva ar trebui sa se aplice tuturor furnizorilor de servicii digitale din
domeniul siu de aplicare. In plus, prezenta directivi si actele de punere in aplicare adoptate
in temeiul ei ar trebui sa asigure un nivel ridicat de armonizare pentru furnizorii de servicii
digitale in ceea ce priveste cerintele de securitate si de notificare. Aceasta ar trebui sa
permita un tratament uniform al furnizorilor de servicii digitale in Intreaga Uniune,

proportional cu natura acestora si cu gradul de risc cu care acestia s-ar putea confrunta.

Prezenta directiva nu ar trebui sd Impiedice statele membre sd impuna cerinte de securitate
si de notificare entitdtilor care nu sunt furnizori de servicii digitale In domeniul de aplicare
al prezentei directive, fara a aduce atingere obligatiilor statelor membre in temeiul

dreptului Uniunii.
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Autoritatile competente ar trebui sa acorde atentia cuvenitd mentinerii unor canale
informale si sigure pentru schimbul de informatii. Anuntarea publica a incidentelor
raportate autoritdtilor competente ar trebui sd gaseasca echilibrul cuvenit intre interesul
publicului de a fi informat cu privire la amenintari si eventualele daune comerciale sau de
reputatie pe care le pot suferi operatorii de servicii esentiale si furnizorii de servicii digitale
care raporteazd incidente. Atunci cdnd sunt puse 1n aplicare obligatiile de notificare,
autoritdtile competente si CSIRT ar trebui sa acorde o atentie deosebita necesitatii de a
pastra stricta confidentialitate a informatiilor despre vulnerabilitdtile unui produs inainte de

aparitia unor solutii de securitate adecvate.

Furnizorii de servicii digitale ar trebui sa faca obiectul unor activitati de supraveghere ex
post lejere si bazate pe reactie, justificate de natura serviciilor si a operatiunilor lor. Prin
urmare, respectiva autoritate competenta ar trebui sa actioneze doar atunci cand i se
prezinta dovezi (de exemplu, chiar de catre furnizorul de servicii digitale, de cétre o alta
autoritate competenta, inclusiv o autoritate competenta a unui alt stat membru, sau de catre
un utilizator al serviciului) conform cérora furnizorul de servicii digitale nu se
conformeaza cerintelor prezentei directive, In special in urma unui incident care a avut loc.
Prin urmare, autoritatii competente nu ar trebui sa-i revind nicio obligatie generald de a

supraveghea furnizorii de servicii digitale.

Autoritatile competente ar trebui sa detind mijloacele necesare pentru a-si indeplini
atributiile, inclusiv competentele de a obtine suficiente informatii pentru a evalua nivelul

securitatii retelelor si a sistemelor informatice.

5581/16

DD/ban 25
DGE 2 RO



(62)

(63)

(64)

Incidentele pot fi rezultatul activitatilor criminale, a caror prevenire, anchetare si urmarire
penald este sprijinita prin coordonarea si cooperarea dintre operatorii de servicii esentiale,
furnizorii de servicii digitale, autoritatile competente si autoritatile de aplicare a legii. In
cazul 1n care un incident este suspectat cd ar fi legat de activitati criminale grave in temeiul
dreptului Uniunii sau al dreptului intern, statele membre ar trebui sa incurajeze operatorii
de servicii esentiale si furnizorii de servicii digitale sd raporteze autoritatilor de aplicare a
legii incidentele suspecte de a fi de natura criminala grava. Dupa caz, este de dorit ca
Centrul European de combatere a criminalitatii informatice (EC3) si ENISA sa faciliteze
coordonarea dintre autoritatile competente si autoritatile de aplicare a legii ale diferitelor

state membre.

In multe cazuri, datele cu caracter personal sunt compromise in urma unor incidente. In
acest context, autorititile competente si autoritétile de protectie a datelor ar trebui sa
coopereze si sd faca schimb de informatii cu privire la toate aspectele relevante pentru
abordarea oricaror cazuri de Incélcare a securitatii datelor cu caracter personal in urma

unor incidente.

Jurisdictia cu privire la furnizorii de servicii digitale ar trebui sa fie atribuita statului
membru in care furnizorul de servicii digitale isi are sediul principal in Uniune, care, in
principiu, corespunde locului in care furnizorul isi are sediul social in Uniune. Stabilirea
implica exercitarea efectiva si reald a activitatii in cadrul unor acorduri stabile. Forma
juridica a acestor acorduri, prin intermediul unei sucursale sau al unei filiale cu
personalitate juridica, nu este factorul determinant in aceasta privintd. Acest criteriu nu ar
trebui sd depinda de situarea fizica sau nu a retelei si a sistemelor informatice in locul
respectiv, prezenta si utilizarea acestor sisteme neconstituind, prin ele Insele, acest sediu

principal si, prin urmare, nu este un criteriu de determinare a sediului principal.
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In cazul in care un furnizor de servicii digitale care nu este stabilit in Uniune ofera servicii
in cadrul Uniunii, acesta ar trebui sa desemneze un reprezentant. Pentru a determina daca
un astfel de furnizor de servicii digitale ofera servicii in cadrul Uniunii, ar trebui sa se
confirme ca furnizorul de servicii digitale intentioneaza sa ofere servicii persoanelor din
unul sau mai multe state membre. Simpla accesibilitate in Uniune a unui site internet al
furnizorului de servicii digitale sau al unui intermediar sau disponibilitatea unei adrese de
e-mail si a altor date de contact, sau utilizarea unei limbi folosite in general in tara terta in
care furnizorul de servicii digitale isi are sediul, sunt insuficiente pentru a se confirma o
astfel de intentie. Cu toate acestea, factori precum utilizarea unei limbi sau a unei monede
utilizate Tn general in unul sau mai multe state membre cu posibilitatea de a comanda
servicii in respectiva limba sau mentionarea unor clienti sau utilizatori din Uniune pot
conduce la concluzia ca furnizorul de servicii digitale intentioneaza sa ofere servicii In
Uniune. Reprezentantul ar trebui sa actioneze in numele furnizorului de servicii digitale,
iar autoritdtile competente sau CSIRT ar trebui sa poatd contacta reprezentantul.
Reprezentantul ar trebui sd fie desemnat explicit printr-un mandat scris al furnizorului de
servicii digitale sa actioneze In numele acestuia in privinta obligatiilor care ii revin acestuia

in temeiul prezentei directive, inclusiv raportarea incidentelor.
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(66)

(67)

Standardizarea cerintelor de securitate este un proces impulsionat de piatd. Pentru a asigura
o aplicare convergenta a standardelor de securitate, statele membre ar trebui sa incurajeze
respectarea standardelor indicate sau conformitatea cu acestea, in vederea garantarii unui
nivel ridicat de securitate al retelelor si sistemelor informatice la nivelul Uniunii. ENISA ar
trebui sa asiste statele membre prin consiliere si orientari. In acest sens, ar putea fi util si
se redacteze standarde armonizate in conformitate cu Regulamentul (UE) nr. 1025/2012 al

Parlamentului European si al Consiliului’.

Entitatile care nu intrd in domeniul de aplicare al prezentei directive pot suferi incidente
care au un impact semnificativ asupra serviciilor pe care le furnizeaza. Atunci cand
considera ca este de interes public sd notifice aparitia acestor incidente, entitatile respective
ar trebui sd aiba posibilitatea sa faca acest lucru voluntar. Aceste notificari ar trebui sa fie
tratate de autoritdtile competente sau CSIRT in cazul in care aceasta nu constituie o sarcina

disproportionatd sau neavenitd asupra statului membru in cauza.

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din

25 octombrie 2012 privind standardizarea europeand, de modificare a Directivelor
89/686/CEE si1 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE ale
Parlamentului European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului
si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului (JO L 316,
14.11.2012, p. 12).
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(68)

(69)

In vederea asigurrii unor conditii uniforme de punere in aplicare a prezentei directive, ar
trebui s se confere Comisiei competente de executare de a stabili acordurile procedurale
necesare pentru functionarea grupului de cooperare si cerintele privind securitatea si
notificarea aplicabile furnizorilor de servicii digitale. Respectivele competente ar trebui
exercitate in conformitate cu Regulamentul (UE) nr. 182/2011 al Parlamentului European
si al Consiliului'. La adoptarea actelor de punere in aplicare legate de acordurile
procedurale necesare pentru functionarea grupului de cooperare, Comisia ar trebui sa tina

cont in cea mai mare masura de avizul ENISA.

La adoptarea de acte de punere in aplicare privind cerintele de securitate pentru furnizorii
de servicii digitale, Comisia ar trebui sa tind cont in cea mai mare masurd de avizul ENISA
si ar trebui sd consulte partile interesate care se manifestd. De asemenea, Comisia este
incurajatd sa tind cont de urmatoarele exemple: In ceea ce priveste securitatea sistemelor si
a instalatiilor: securitatea fizica si a mediului, securitatea aproviziondrii, controlul
accesului la retea si la sistemele informatice si integritatea retelelor si a sistemelor
informatice; in ceea ce priveste gestionarea incidentelor: proceduri de gestionare a
incidentelor, capacitate de detectare a incidentelor, raportare a incidentelor si comunicare;
in ceea ce priveste gestionarea continuitatii activitatii: strategie de continuitate a activitatii
si planuri de urgenta, capacitati de redresare in caz de dezastru si, in ceea ce priveste
monitorizarea, auditarea si testarea: politici de monitorizare si inregistrare, planuri de
urgentd de exercitiu, testarea retelelor si a sistemelor informatice, evaluari de securitate si

monitorizarea conformitatii.

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului din 16
februarie 2011 de stabilire a normelor si principiilor generale privind mecanismele de
control de catre statele membre al exercitarii competentelor de executare de catre Comisie
(JOL 55,28.2.2011, p. 13).
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(70)

(71)

(72)

(73)

In punerea in aplicare a prezentei directive, Comisia ar trebui sa colaboreze, dupa caz, cu
comitetele sectoriale relevante si cu organismele relevante instituite la nivelul Uniunii in

domeniile reglementate de prezenta directiva.

Comisia ar trebui sa revizuiasca periodic prezenta directiva, consultdndu-se cu partile
interesate, in special pentru a stabili daca este necesara efectuarea unor modificari ca

urmare a evolutiei conditiilor societale, politice, tehnologice sau de piata.

Schimbul de informatii cu privire la riscuri si incidente desfasurat in cadrul grupului de
cooperare si al retelei CSIRT, precum si indeplinirea cerintelor de notificare a incidentelor
catre autoritatile nationale competente sau CSIRT ar putea necesita prelucrarea datelor cu
caracter personal. Prelucrarea acestora ar trebui sa se conformeze Directivei 95/46/CE a
Parlamentului European si a Consiliului' si Regulamentului (CE) nr. 45/2001 al
Parlamentului European si al Consiliului®. In aplicarea prezentei directive, ar trebui si se

aplice Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului®.

Autoritatea Europeand pentru Protectia Datelor a fost consultata in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001 si a emis un aviz la
14 funie 2013*,

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (JO L 281, 23.11.1995, p. 31).

Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din

18 decembrie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de catre institutiile si organele comunitare si privind libera circulatie a
acestor date (JO L 8, 12.1.2001, p. 1).

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din

30 mai 2001 privind accesul public la documentele Parlamentului European, ale Consiliului
si ale Comisiei (JO L 145, 31.5.2001, p. 43).

JO C32,4.2.2014, p. 19.
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(74)

(75)

Deoarece obiectivul prezentei directive, si anume obtinerea unui nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune, nu poate fi realizat in masura
suficienta de catre statele membre ci, datoritad efectelor actiunii, poate fi realizat mai bine la
nivelul Uniunii, Uniunea poate adopta masuri in conformitate cu principiul subsidiaritatii
stabilit la articolul 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalitdtii prevazut la articolul respectiv, prezenta directiva nu depdseste ceea ce

este necesar pentru atingerea obiectivului respectiv.

Prezenta directiva respecta drepturile fundamentale si principiile recunoscute de Carta
drepturilor fundamentale a Uniunii Europene, in special dreptul la respectarea vietii private
si a secretului comunicatiilor, dreptul la protectia datelor cu caracter personal, libertatea de
a desfasura o activitate comerciala, dreptul de proprietate, dreptul la o cale de atac eficienta
in fata unei instante judecatoresti si dreptul de a fi ascultat. Prezenta directiva ar trebui sa

fie pusa in aplicare in conformitate cu drepturile si principiile mentionate,

ADOPTA PREZENTA DIRECTIVA:
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CAPITOLULI
DISPOZITII GENERALE

Articolul 1

Obiect si domeniu de aplicare

(1) Prezenta directiva stabileste masuri in vederea obtinerii unui nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in cadrul Uniunii, astfel incat sa se

imbundtiteasca functionarea pietei interne.
2) In acest scop, prezenta directiva:

(a) stabileste pentru toate statele membre obligatia de a adopta o strategie nationala

privind securitatea retelelor si a sistemelor informatice;

(b) creeazad un grup de cooperare pentru a sprijini si facilita cooperarea strategica si
schimbul de informatii Intre statele membre si pentru a dezvolta Increderea intre

acestea,

(c) creeaza o retea a echipelor de interventie in caz de incidente de securitate informatica
(,,reteaua CSIRT”) pentru a contribui la dezvoltarea increderii intre statele membre si

pentru a promova cooperarea operationala rapida si eficace;

(d) stabileste cerinte de securitate si notificare pentru operatorii de servicii esentiale si

pentru furnizorii de servicii digitale;
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(e) stabileste pentru statele membre obligatii de desemnare a autoritatilor competente la
nivel national, a punctelor unice de contact si a CSIRT cu atributii legate de

securitatea retelelor si a sistemelor informatice.

3) Cerintele de securitate si notificare prevazute de prezenta directiva nu se aplica nici
intreprinderilor care fac obiectul cerintelor de la articolele 13a si 13b din
Directiva 2002/21/CE, nici furnizorilor de servicii de incredere care fac obiectul cerintelor

de la articolul 19 din Regulamentul (UE) nr. 910/2014.

4) Prezenta directivi se aplica fard a aduce atingere Directivei 2008/114/CE a Consiliului’ si

Directivelor 2011/93/UE? si 2013/40/UE? ale Parlamentului European si ale Consiliului.

®)] Fara a aduce atingere articolului 346 din TFUE, informatiile confidentiale in conformitate
cu normele Uniunii si cu cele nationale, precum cele privind secretul comercial, fac
obiectul schimbului de informatii cu Comisia si cu alte autoritéti relevante numai daca
acest lucru este necesar pentru aplicarea prezentei directive. Informatiile care fac obiectul
schimbului se limiteaza la informatiile relevante si proportionale cu scopul urmarit. Acest
schimb de informatii pastreaza confidentialitatea informatiilor respective si protejeaza
securitatea si interesele comerciale ale operatorilor de servicii esentiale si ale furnizorilor

de servicii digitale.

! Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatétire a
protectiei acestora (JO L 345, 23.12.2008, p. 75).

Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011
privind combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a
pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului (JO L 335,
17.12.2011, p. 1).

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind
atacurile impotriva sistemelor informatice si de Inlocuire a Deciziei-cadru 2005/222/JAI a
Consiliului (JO L 218, 14.8.2013, p. 8).
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(6)

(7

(1

)

Prezenta directiva nu aduce atingere actiunilor intreprinse de statele membre pentru
salvgardarea functiilor lor esentiale de stat, in special pentru salvgardarea securitatii
nationale, inclusiv actiuni de protejare a informatiilor a caror divulgare este considerata de
statele membre contrard intereselor esentiale ale securitatii lor, precum si pentru
mentinerea legii si ordinii, in special pentru a permite investigarea, detectarea si urmarirea

penald a infractiunilor.

In cazul in care un act juridic al Uniunii specific unui sector obliga operatorii de servicii
esentiale sau furnizorii de servicii digitale sd asigure securitatea retelelor si sistemelor lor
informatice sau sa notifice incidentele, cu conditia ca aceste cerinte sa aiba un efect cel
putin echivalent cu obligatiile prevazute in prezenta directiva, se aplica respectivele

dispozitii ale actului juridic al Uniunii specific sectorului in cauza.
Articolul 2
Prelucrarea datelor cu caracter personal

Prelucrarea datelor cu caracter personal in temeiul prezentei directive se efectueaza in

conformitate cu Directiva 95/46/CE.

Prelucrarea datelor cu caracter personal de catre institutiile si organele Uniunii In temeiul

prezentei directive are loc in conformitate cu Regulamentul (CE) nr. 45/2001.
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Articolul 3

Armonizarea minima

Fara a aduce atingere articolului 16 alineatul (10) si obligatiilor lor in temeiul dreptului Uniunii,
statele membre pot sa adopte sau sd mentind dispozitii in vederea obtinerii unui nivel mai ridicat de

securitate a retelelor si a sistemelor informatice.
Articolul 4
Definitii
In sensul prezentei directive, se aplica urmatoarele definitii:
1. ,»retea si sistem informatic” Inseamna:

(a) oretea de comunicatii electronice in sensul articolului 2 litera (a) din

Directiva 2002/21/CE;

(b) orice dispozitiv sau grup de dispozitive interconectate sau legate intre ele, dintre care
unul sau mai multe efectueaza, in conformitate cu un program, o prelucrare automata

de date digitale; sau

(c) datele digitale stocate, prelucrate, recuperate sau transmise de elemente reglementate
in temeiul literelor (a) si (b) in vederea functionarii, utilizarii, protejdrii si Intretinerii

lor;
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2. »securitatea retelelor si a sistemelor informatice” inseamna capacitatea unei retele si a unui
sistem informatic de a rezista, la un nivel de incredere dat, oricarei actiuni care compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate sau
transmise sau prelucrate ori a serviciilor conexe oferite de reteaua sau de sistemele

informatice respective sau accesibile prin intermediul acestora;

3. ,»strategie nationala privind securitatea retelelor si a sistemelor informatice” inseamna un
cadru care furnizeaza obiective si prioritati strategice privind securitatea retelelor si a

sistemelor informatice la nivel national;

4. ,operator de servicii esentiale” inseamna o entitate publica sau privata de tipul mentionat

in anexa II care Indeplineste criteriile prevazute la articolul 5 alineatul (2);

5. »serviciu digital” Tnseamna un serviciu in sensul articolului 1 alineatul (1) litera (b) din
Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului' care este de un tip

enumerat in anexa III;

6. »furnizor de servicii digitale” Tnseamna orice persoana juridica care furnizeaza un serviciu
digital;
7. »incident” inseamna orice eveniment care are un efect real negativ asupra securitatii

retelelor si a sistemelor informatice;

8. »administrarea incidentului” inseamna toate procedurile utilizate pentru detectarea, analiza

si limitarea unui incident si raspunsul la acesta;

Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din 9 septembrie 2015
referitoare la procedura de furnizare de informatii n domeniul reglementérilor tehnice si al
normelor privind serviciile societatii informationale (JO L 241, 17.9.2015, p. 1).
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9. ,I1sc” inseamna orice circumstantd sau eveniment ce poate fi identificat in mod rezonabil

care are un efect potential negativ asupra securitatii retelelor si a sistemelor informatice;

10. »reprezentant” inseamnd orice persoand fizicd sau juridica stabilitd Tn Uniune desemnata
explicit sd actioneze Tn numele unui furnizor de servicii digitale nestabilit in Uniune, careia
1 se poate adresa autoritatea competenta nationald sau CSIRT in locul furnizorului de
servicii digitale in ceea ce priveste obligatiile furnizorului de servicii digitale in temeiul

prezentei directive;

11. ,»standard” inseamna un standard in sensul articolului 2 punctul 1 din Regulamentul (UE)

nr. 1025/2012;

12. »specificatie” inseamna o specificatie tehnica in sensul articolului 2 punctul 4 din

Regulamentul (UE) nr. 1025/2012;

13. ,Internet Exchange Point (IXP)” inseamna o facilitate a retelei care permite interconectarea
a mai mult de doua sisteme autonome independente, in special in scopul facilitarii
schimbului de trafic de internet; un IXP furnizeaza interconectare doar pentru sisteme
autonome; un IXP nu necesita trecerea printr-un al treilea sistem autonom a traficului de
internet dintre orice pereche de sisteme autonome participante si nici nu modifica sau

interactioneaza intr-un alt mod cu acest trafic;

14. ,Domain Name System (DNS)” inseamna un sistem de atribuire de nume distribuite

ierarhic intr-o retea in care se efectueaza cautdri de nume de domenii;
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15.

16.

17.

18.

19.

(1

,furnizor de servicii DNS” inseamna o entitate care furnizeaza servicii DNS pe internet;

,»registru de nume de domenii Top-level” iInseamnad o entitate care administreaza si
opereaza inregistrarea de nume de domenii de internet Intr-un domeniu Top-level (TLD)

specific;

,»piatd online” Tnseamna un serviciu digital care permite consumatorilor si/sau
comerciantilor, astfel cum sunt definiti la articolul 4 alineatul (1) litera (a) si, respectiv, la
articolul 4 alineatul (1) litera (b) din Directiva 2013/11/UE a Parlamentului European si a
Consiliului', sa incheie online vanzari sau contracte de servicii cu comercianti fie pe site-ul
internet al pietei online, fie pe site-ul internet al unui comerciant care utilizeaza servicii

informatice furnizate de piata online;

»motor de cautare online” Tnseamna un serviciu digital care permite utilizatorilor sa caute,
in principiu, in toate site-urile internet sau site-urile internet Intr-o anumita limba pe baza
unei interogatii privind orice subiect sub forma unui cuvant, a unei fraze sau a unei alte
informatii-cheie si care revine cu linkuri in care se pot gasi informatii legate de continutul

cautat;

»serviciu de cloud computing” inseamnd un serviciu digital care permite accesul la un

bazin redimensionabil si elastic de resurse informatice care pot fi puse in comun.

Articolul 5

Identificarea operatorilor de servicii esentiale

Péanala ... [27 de luni de la data intrarii in vigoare a prezentei directive], pentru fiecare
sector si subsector mentionat in anexa II, statele membre identificd operatorii de servicii

esentiale care au un sediu pe teritoriul lor.

Directiva 2013/11/UE a Parlamentului European si a Consiliului din 21 mai 2013 privind
solutionarea alternativa a litigiilor in materie de consum si de modificare a Regulamentului
(CE) nr. 2006/2004 si a Directivei 2009/22/CE (Directiva privind SAL in materie de
consum) (JO L 165, 18.6.2013, p. 63).
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2

3)

4)

)

(6)

Criteriile pentru identificarea furnizorilor de servicii esentiale mentionati la articolul 4

punctul 4 sunt urmatoarele:

(a) o entitate furnizeaza un serviciu esential pentru sustinerea activitatilor societale

si/sau economice de cea mai mare importanta,
(b) furnizarea serviciului respectiv depinde de retea si de sistemele informatice; si
(c) unincident ar avea efecte perturbatoare semnificative asupra furnizarii serviciului.

In sensul alineatului (1), fiecare stat membru stabileste o lista a serviciilor mentionate la

alineatul (2) litera (a).

In sensul alineatului (1), atunci cand o entitate furnizeaza un serviciu mentionat la
alineatul (2) litera (a) in doua sau mai multe state membre, statele membre respective se
consultd reciproc. Consultarea respectiva are loc inainte de adoptarea unei decizii privind

identificarea.

Statele membre, periodic si cel putin la fiecare doi ani de la ... [21 de luni de la data
intrdrii In vigoare a prezentei directive], revizuiesc si, dupa caz, actualizeaza lista

operatorilor de servicii esentiale identificati.

Rolul grupului de cooperare este, in conformitate cu atributiile mentionate la articolul 11,
sa sprijine statele membre in adoptarea unei abordari coerente in procesul de identificare a

operatorilor de servicii esentiale.
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(7

In sensul revizuirii mentionate la articolul 23 si pani la ... [27 de luni de la data intrarii in

vigoare a prezentei directive] si apoi la fiecare doi ani, statele membre transmit Comisiei

informatiile necesare pentru ca aceasta sa poata evalua punerea in aplicare a prezentei

directive, in special coerenta abordarilor de cétre statele membre a identificarii operatorilor

de servicii esentiale. Aceste informatii includ cel putin urmatoarele:

(a)

(b)

(©)

(d)

masuri nationale care permit identificarea operatorilor de servicii esentiale;
lista serviciilor mentionate la alineatul (3);

numarul operatorilor de servicii esentiale identificati pentru fiecare sector mentionat

in anexa II si o indicatie a importantei lor n legatura cu sectorul respectiv;

limite, atunci cand acestea exista, pentru determinarea nivelului relevant de furnizare,
in raport cu numarul de utilizatori care se bazeaza pe serviciul respectiv astfel cum se
prevede la articolul 6 alineatul (1) litera (a) sau cu importanta operatorului de servicii

esentiale respectiv astfel cum se prevede la articolul 6 alineatul (1) litera (f).

Pentru a contribui la furnizarea de informatii comparabile, Comisia, tinand cont in cea mai

mare masura de avizul ENISA, poate adopta orientdri tehnice adecvate privind parametrii

informatiei mentionati la prezentul alineat.
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Articolul 6

Efect perturbator semnificativ

(1) La determinarea importantei unui efect perturbator mentionat la articolul 5 alineatul (2)
litera (c), statele membre tin cont cel putin de urmatorii factori transsectoriali:
(a) numarul de utilizatori care se bazeaza pe serviciul furnizat de entitatea in cauza;
(b) dependenta altor sectoare mentionate in anexa II de serviciul furnizat de entitatea in
cauza;
(c) impactul pe care l-ar putea avea incidentele, In ceea ce priveste intensitatea si durata,
asupra activitdtilor economice si societale sau asupra sigurantei publice;
(d) cota de piatd a entitatii In cauza;
(e) distributia geografica In ceea ce priveste zona care ar putea fi afectatd de un incident;
(f) importanta entitatii pentru mentinerea unui nivel suficient al serviciului, tindnd cont
de disponibilitatea unor mijloace alternative pentru furnizarea serviciului respectiv.
2) Pentru a stabili daca un incident ar avea un efect perturbator semnificativ, statele membre
tin cont, dupa caz, de factorii specifici fiecarui sector.
5581/16 DD/ban 41

DGE 2 RO



CAPITOLUL II
CADRELE NATIONALE DE SECURITATE A RETELELOR
SI A SISTEMELOR INFORMATICE

Articolul 7

Strategia nationala privind securitatea retelelor §i a sistemelor informatice

(1) Fiecare stat membru adopta o strategie nationald privind securitatea retelelor si a sistemelor
informatice care defineste obiectivele strategice si masurile politice si de reglementare
adecvate, in vederea obtinerii si mentinerii unui nivel ridicat de securitate a retelelor si a
sistemelor informatice, si care acopera cel putin sectoarele mentionate in anexa II si
serviciile mentionate 1n anexa III. Strategia nationala privind securitatea retelelor si a

sistemelor informatice se referd, in special, la urmatoarele aspecte:

(a) obiectivele si prioritatile strategiei nationale privind securitatea retelelor si a

sistemelor informatice;

(b) un cadru de guvernanta pentru realizarea obiectivelor si a prioritétilor strategiei
nationale privind securitatea retelelor si a sistemelor informatice, care sd includa

rolurile si responsabilitatile organismelor guvernamentale si ale altor actori relevanti;

(c) 1identificarea masurilor referitoare la gradul de pregatire, raspuns si redresare,

inclusiv cooperarea dintre sectorul public si cel privat;
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)

3)

(M

(d) indicarea programelor de instruire, sensibilizare si formare legate de strategia

nationala privind securitatea retelelor si a sistemelor informatice;

(e) indicarea planurilor de cercetare si dezvoltare legate de strategia nationala privind

securitatea retelelor si a sistemelor informatice;
(f) un plan de evaluare a riscurilor pentru identificarea riscurilor;

(g) o lista a diferitilor actori implicati in punerea 1n aplicare a strategiei nationale privind

securitatea retelelor si a sistemelor informatice.

Statele membre pot solicita asistenta ENISA la elaborarea strategiilor nationale privind

securitatea retelelor si a sistemelor informatice.

Statele membre comunica strategiile lor nationale privind securitatea retelelor si a
sistemelor informatice Comisiei in termen de trei luni de la adoptarea lor. Din aceasta
comunicare, statele membre pot exclude elemente ale strategiei care au legatura cu

securitatea nationala.

Articolul 8

Autoritatile competente la nivel national si punctul unic de contact

Fiecare stat membru desemneaza una sau mai multe autoritati competente la nivel national
privind securitatea retelelor si a sistemelor informatice (,,autoritatea competenta’) care
acopera cel putin sectoarele mentionate in anexa II si serviciile mentionate in anexa III.

Statele membre pot atribui acest rol unei autoritati sau unor autoritati existente.
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(6)

(7

Autoritatile competente monitorizeaza aplicarea prezentei directive la nivel national.

Fiecare stat membru desemneaza un punct unic de contact national privind securitatea
retelelor si a sistemelor informatice (,,punct unic de contact”). Statele membre pot atribui
acest rol unei autoritati existente. In cazul in care un stat membru desemneaza o singura

autoritate competenta, aceasta serveste, de asemenea, ca punct unic de contact.

Punctul unic de contact exercita o functie de legatura pentru asigurarea cooperarii
transfrontaliere a autoritdtilor statului membru si cu autoritétile relevante din alte state
membre, precum si cu grupul de cooperare mentionat la articolul 11 si reteaua CSIRT

mentionata la articolul 12.

Statele membre se asigura ca autoritdtile competente si punctele unice de contact dispun de
resurse adecvate pentru a-si indeplini in mod eficace si eficient atributiile si a realiza astfel
obiectivele prezentei directive. Statele membre asigura cooperarea eficace, eficienta si

sigurd a reprezentantilor desemnati in grupul de cooperare.

Autoritatile competente si punctul unic de contact se consulta si coopereaza, dupa caz si in
conformitate cu dreptul intern, cu autoritatile nationale de aplicare a legii si cu autoritatile

nationale de protectie a datelor relevante.

Fiecare stat membru notifica fara intarziere Comisiei desemnarea autoritatii competente si
a punctului unic de contact, atributiile acestora si orice modificari ulterioare ale acestora.
Fiecare stat membru face publica desemnarea autoritdtii competente si a punctului unic de

contact. Comisia publica lista punctelor unice de contact desemnate.
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Articolul 9

Echipele de interventie in caz de incidente de securitate informatica (,,echipe CSIRT”)

(1

)

3)

“4)

)

Fiecare stat membru desemneaza una sau mai multe echipe CSIRT care respecta cerintele
stabilite in anexa I punctul 1 si care acopera cel putin sectoarele mentionate in anexa II si
serviciile mentionate 1n anexa III, responsabile pentru administrarea riscurilor si a
incidentelor in conformitate cu o procedura bine definita. O echipa CSIRT poate fi

infiintatd in cadrul unei autoritati competente.

Statele membre se asigura cd echipele CSIRT dispun de resurse adecvate pentru a-si

indeplini efectiv atributiile stabilite in anexa I punctul 2.

Statele membre asigura cooperarea efectiva, eficienta si sigurd a propriilor echipe CSIRT

in cadrul retelei CSIRT mentionate la articolul 12.

Statele membre se asigura cd echipele lor CSIRT au acces la o infrastructurd de

comunicare si informatii adecvata, sigura si rezilientd la nivel national.

Statele membre informeaza Comisia cu privire la misiunea, precum si la principalele

elemente ale procedurilor de administrare a incidentelor folosite de echipele CSIRT.

Statele membre pot solicita asistenta ENISA la dezvoltarea echipelor CSIRT nationale.
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Articolul 10

Cooperarea la nivel national

Atunci cand sunt separate, autoritatea competenta, punctul unic de contact si echipele
CSIRT ale aceluiasi stat membru coopereaza cu privire la indeplinirea obligatiilor ce le

revin in temeiul prezentei directive.

Statele membre se asigura ca fie autoritatile competente fie echipele CSIRT primesc
notificarile incidentelor transmise in conformitate cu prezenta directiva. In cazul in care un
stat membru decide ca echipele CSIRT nu primesc notificari, se acorda acestora, ITn masura
necesara pentru a-si indeplini atributiile, acces la datele privind incidentele notificate de
operatorii de servicii esentiale in conformitate cu articolul 14 alineatele (3) si (5) sau de

furnizorii de servicii digitale in conformitate cu articolul 16 alineatele (3) si (6).

Statele membre se asigura cd autoritdtile competente sau CSIRT informeaza punctele unice

de contact despre notificarile incidentelor transmise in conformitate cu prezenta directiva.

Pana la ... [24 de luni de la data intrarii In vigoare a prezentei directive], si ulterior, in
fiecare an, punctul unic de contact transmite grupului de cooperare un raport de sinteza
privind notificarile primite, care include numarul de notificéri si natura incidentelor
notificate, precum si actiunile intreprinse in conformitate cu articolul 14 alineatele (3)

si (5) si cu articolul 16 alineatele (3) si (6).
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CAPITOLUL III
COOPERARE

Articolul 11

Grupul de cooperare

Se stabileste un grup de cooperare, pentru a sprijini si pentru a facilita cooperarea
strategica si schimbul de informatii intre statele membre, pentru a consolida increderea si
in vederea obtinerii unui nivel comun ridicat de securitate a retelelor si a sistemelor

informatice in Uniune.

Grupul de cooperare isi indeplineste atributiile pe baza programelor bienale de lucru, astfel

cum sunt mentionate la alineatul (3) al doilea paragraf.

Grupul de cooperare se compune din reprezentanti ai statelor membre, ai Comisiei si ai

ENISA.

Dupa caz, grupul de cooperare poate invita sa participe la lucrarile sale reprezentanti ai

partilor interesate relevante.
Comisia asigura secretariatul.
Grupului de cooperare 1i revin urmatoarele atributii:

(a) furnizeaza orientari strategice pentru activitatile retelei CSIRT stabilite in temeiul

articolului 12;
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(b)

(c)

(d)

(e)

®

(2

(h)

(1)

G

participa la schimbul de bune practici privind schimbul de informatii legate de
notificarea incidentelor mentionata la articolul 14 alineatele (3) si (5) si la

articolul 16 alineatele (3) si (6);

participa la schimbul de bune practici intre statele membre si, in colaborare cu
ENISA, asista statele membre la consolidarea capacitatii in securitatea retelelor si a

sistemelor informatice;

discutd despre capacititile si nivelul de pregatire ale statelor membre si, pe baza de
voluntariat, evalueaza strategiile nationale privind securitatea retelelor si a sistemelor

informatice si eficacitatea echipelor CSIRT si identifica cele mai bune practici;

participd la schimbul de informatii si de bune practici privind sensibilizarea si

formarea;

participa la schimbul de informatii si de bune practici privind cercetarea si

dezvoltarea legate de securitatea retelelor si a sistemelor informatice;

dupa caz, participa la schimbul de experientd privind aspecte legate de securitatea
retelelor si a sistemelor informatice cu institutii, organe, oficii si agentii relevante ale

Uniunii;

discuta standardele si specificatiile mentionate la articolul 19 cu reprezentanti ai

organizatiilor de standardizare europene relevante;
colecteaza informatii referitoare la bunele practici privind riscurile si incidentele;

examineazd anual rapoartele de sintezd mentionate la articolul 10 alineatul (3) al

doilea paragraf;
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(k) discuta despre lucrarile efectuate in legatura cu exercitiile privind securitatea
retelelor si a sistemelor informatice, programele educative si formarea, inclusiv

lucrarile ENISA;

(I)  cuasistenta ENISA, participa la schimbul de bune practici privind identificarea
operatorilor de servicii esentiale de catre statele membre, inclusiv in legatura cu

dependenta transfrontaliera legatd de riscuri si incidente de securitate;

(m) discutd modalitéti de raportare a notificarilor de incidente mentionate la articolele 14

si 16.

Péand la ... [18 luni de la data intrarii in vigoare a prezentei directive] si, ulterior, la fiecare
doi ani, Grupul de cooperare stabileste un program de activitate cu privire la actiunile care
urmeaza sa fie intreprinse pentru punerea in aplicare a obiectivelor si atributiilor, care sa

fie in conformitate cu obiectivele prezentei directive;

In scopul revizuirii mentionate la articolul 23, grupul de cooperare Intocmeste pana
la ... [24 luni de la data intrarii in vigoare a prezentei directive] si, ulterior, la fiecare
18 luni, un raport de evaluare a experientei castigate prin cooperarea strategica realizata in

temeiul prezentului articol.

Comisia adopta acte de punere 1n aplicare prin care se stabilesc acordurile procedurale
necesare pentru functionarea grupului de cooperare. Actele de punere 1n aplicare respective
se adopta in conformitate cu procedura de examinare mentionata la articolul 22

alineatul (2).
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In sensul primului paragraf, Comisia transmite primul proiect de act de punere in aplicare
pana la ... [6 luni de la data intrarii in vigoare a prezentei directive] comitetului mentionat

la articolul 22 alineatul (1).

Articolul 12
Reteaua CSIRT

Pentru a contribui la dezvoltarea increderii intre statele membre si pentru a promova

cooperarea operationald rapida si eficace, se stabileste o retea a echipelor CSIRT nationale.

Reteaua CSIRT se compune din reprezentanti ai echipelor CSIRT ale statelor membre si ai
CERT-UE. Comisia participa la reteaua CSIRT 1n calitate de observator. ENISA asigura

secretariatul si sprijind activ cooperarea intre echipele CSIRT.
Retelei CSIRT 1i revin urmatoarele atributii:

(a) participa la schimbul de informatii privind serviciile, operatiunile si capacitatile de

cooperare ale echipelor CSIRT;

(b) la cererea reprezentantului unei echipe CSIRT a unui stat membru potential afectat
de un incident, schimba si discuta informatii sensibile fara caracter comercial legate
de incidentul respectiv si de riscurile asociate; cu toate acestea orice echipad CSIRT a
unui stat membru poate refuza sa contribuie la discutia respectiva daca exista riscul

de a se prejudicia anchetarea incidentului;
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(d)

(e)

®

(2

(h)

participa la schimbul de informatii si pune la dispozitie Tn mod voluntar informatii

fara caracter confidential privind incidente individuale;

la cererea reprezentantului unei echipe CSIRT dintr-un stat membru, discuta si, dupa
caz, identifica un raspuns coordonat la un incident care a fost identificat in jurisdictia

respectivului stat membru;

acorda statelor membre sprijin in abordarea incidentelor transfrontaliere pe baza

asistentei reciproce voluntare a acestora;

discuta, exploreaza si identificd noi forme de cooperare operationald, inclusiv in

legdtura cu:

(1) categorii de riscuri si incidente;
(i) alertele timpurii;

(ii1) asistenta reciproca;

(iv) principii si modalitdti de coordonare, atunci cand statele membre raspund la

riscuri si incidente transfrontaliere;

informeaza grupul de cooperare cu privire la activitdtile sale si cu privire la noi
forme de cooperare operationald discutate in conformitate cu litera (f) si solicita

orientari aferente acestora;

discutd lectiile invatate din exercitiile care privesc securitatea retelelor si sistemelor

informatice, inclusiv din cele organizate de ENISA;
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(i) la cererea unei anumite echipe CSIRT, discutd despre capacitatile si nivelul de

pregatire al aceleiasi echipe CSIRT;

(j)  emite orientdri pentru a facilita convergenta practicilor operationale in ceea ce

priveste aplicarea dispozitiilor prezentului articol privind cooperarea operationala.

4) In scopul revizuirii mentionate la articolul 23, reteaua CSIRT intocmeste pani la ... [24
luni de la data intrarii in vigoare a prezentei directive] si, ulterior, la fiecare 18 luni, un
raport de evaluare a experientei castigate prin cooperarea operationala realizata in temeiul
prezentului articol, inclusiv concluzii si recomandari. Raportul se transmite, de asemenea,

grupului de cooperare.

(5) Reteaua CSIRT fisi stabileste propriul regulament de procedura.

Articolul 13

Cooperarea internationala

Uniunea poate incheia, in conformitate cu articolul 218 din TFUE, acorduri internationale cu tari
terte sau organizatii internationale, care s permita si sa organizeze participarea acestora la anumite
activitati ale grupului de cooperare. Aceste acorduri tin seama de necesitatea de a se asigura o

protectie adecvata a datelor.
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CAPITOLUL IV
SECURITATEA RETELELOR SI A SISTEMELOR
INFORMATICE ALE OPERATORILOR DE SERVICII
ESENTIALE

Articolul 14

Cerinte de securitate si notificarea incidentelor

Statele membre se asigura cd operatorii de servicii esentiale iau masuri tehnice si
organizatorice adecvate si proportionale pentru a gestiona riscurile la adresa securitatii
retelelor si a sistemelor informatice pe care le utilizeaza in activitatile lor. Tindnd seama de
cele mai avansate cunostinte in domeniu, masurile respective asigurd un nivel de securitate

a retelelor si a sistemelor informatice adecvat riscului existent.

Statele membre se asigura cd operatorii de servicii esentiale iau masuri adecvate pentru a
preveni si pentru a minimiza impactul incidentelor care afecteaza securitatea retelelor si a
sistemelor informatice utilizate pentru furnizarea acestor servicii esentiale, cu scopul de a

asigura continuitatea serviciilor respective.

Statele membre se asigura cd operatorii de servicii esentiale notificd autorititii competente
sau echipelor CSIRT, fara intarzieri nejustificate, incidentele care au un impact
semnificativ asupra continuitatii serviciilor esentiale pe care le furnizeaza. Notificarile
includ informatii care sd permitd autoritdtii competente sau echipelor CSIRT sa stabileasca
orice impact transfrontalier al incidentului. Notificarea nu expune partea care notifica unei

raspunderi sporite.
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Pentru a determina importanta impactului unui incident, se tine cont in mod special de

urmatorii parametrii:

(a) numarul de utilizatori afectati de perturbarea serviciului esential;
(b) durata incidentului;

(c) distributia geografica in ceea ce priveste zona afectata de incident.

Pe baza informatiilor furnizate de operatorul de servicii esentiale in notificarea sa,
autoritatea competenta sau echipa CSIRT informeaza celalalt (celelalte) stat(e) membru
(membre) afectat(e) daca incidentul are un impact semnificativ asupra continuitatii
serviciilor esentiale 1n statul (statele) membru (membre) respectiv(e). Astfel, autoritatea
competentd sau echipa CSIRT, in conformitate cu dreptul Uniunii sau cu legislatia
nationald conforma cu dreptul Uniunii, apard interesele de securitate si comerciale ale
operatorului de servicii esentiale, precum si confidentialitatea informatiilor furnizate in

notificare.

Atunci cand circumstantele o permit, autoritatea competenta sau echipa CSIRT furnizeaza
operatorului de servicii esentiale care a facut notificarea informatii relevante in ceea ce
priveste actiunile ulterioare notificarii, precum informatii care ar putea sprijini

administrarea eficace a incidentului.

La cererea autoritdtii competente sau a echipei CSIRT, punctul unic de contact transmite
notificarile mentionate la primul paragraf punctelor unice de contact din alte state membre

afectate.
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(7

(1

2

Dupa consultarea operatorului de servicii esentiale care a facut notificarea, autoritatea
competentd sau echipa CSIRT poate informa publicul cu privire la anumite incidente, in
legdtura cu care este necesara sensibilizarea publicului pentru a se preveni un incident sau

pentru a se administra un incident in curs.

Autoritatile competente care actioneaza Impreuna in cadrul grupului de cooperare pot
elabora si adopta orientari privind circumstantele in care operatorii de servicii esentiale
sunt obligati sa notifice incidente, inclusiv privind parametrii pentru stabilirea importantei

impactului unui incident, astfel cum se mentioneaza la alineatul (4).

Articolul 15

Punere in aplicare si executare

Statele membre se asigura cd autoritdtile competente detin competentele si mijloacele
necesare pentru a evalua masura in care operatorii de servicii esentiale se conformeaza
obligatiilor care le revin 1n temeiul articolului 14, precum si efectele acesteia asupra

securitatii retelelor si a sistemelor informatice.

Statele membre garanteaza ca autoritatile competente detin competentele si mijloacele

pentru a solicita operatorilor de servicii esentiale sa furnizeze:

(a) informatiile necesare pentru evaluarea securitatii retelelor si a sistemelor lor

informatice, inclusiv politicile de securitate existente;
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(b) dovezi privind punerea efectiva in aplicare a politicilor de securitate, precum
rezultatele unui audit de securitate realizat de autoritatea competenta sau de un
auditor calificat si, Tn acest din urma caz, sd puna la dispozitia autoritatii competente

rezultatele auditului, inclusiv probele pe care se bazeaza acesta.

Atunci cand solicita astfel de informatii sau dovezi, autoritatea competenta mentioneaza

scopul solicitdrii si precizeaza informatiile necesare.

3) In urma evaluarii informatiilor sau a rezultatelor auditurilor de securitate mentionate la
alineatul (2), autoritatea competentd poate emite instructiuni obligatorii pentru operatorii
de servicii esentiale pentru ca acestia sa remedieze deficientele constatate.

4) Autoritatea competenta lucreaza 1n stransa cooperare cu autoritdtile de protectie a datelor
in cazul incidentelor care au ca rezultat Incdlcarea securitatii datelor cu caracter personal.
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CAPITOLUL V
SECURITATEA RETELELOR
SI A SISTEMELOR INFORMATICE
ALE FURNIZORILOR DE SERVICII DIGITALE

Articolul 16

Cerinte de securitate si notificarea incidentelor

(1) Statele membre se asigura cd furnizorii de servicii digitale identificd si iau masuri tehnice
si organizatorice adecvate si proportionale pentru a gestiona riscurile la adresa securitatii
retelelor si a sistemelor informatice pe care le utilizeaza in contextul oferirii de servicii
mentionate in anexa III pe teritoriul Uniunii. Tindnd seama de cele mai avansate cunostinte
in domeniu, masurile respective asigura un nivel de securitate a retelelor si a sistemelor

informatice adecvat riscului existent si tin cont de urmatoarele elemente:
(a) securitatea sistemelor si a instalatiilor;

(b) gestionarea incidentelor;

(c) gestionarea continuitatii activitatii;

(d) monitorizarea, auditarea i testarea;

(e) conformitatea cu standardele internationale.
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Statele membre garanteaza luarea de catre furnizorii de servicii digitale a unor masuri de
prevenire si de minimalizare a impactului incidentelor care afecteaza securitatea retelelor si
a sistemelor informatice in legatura cu serviciile mentionate in anexa III care sunt oferite

pe teritoriul Uniunii, in vederea asigurarii continuitatii serviciilor respective.

Statele membre garanteaza ca furnizorii de servicii digitale notifica, fard intarziere
nejustificatd, autoritatii competente sau echipei CSIRT orice incident care are un impact
substantial asupra furnizarii unui serviciu astfel cum se mentioneaza in anexa III pe care il
oferd pe teritoriul Uniunii. Notificarile includ informatii care sa ofere autoritatii
competente sau echipei CSIRT posibilitatea de a stabili importanta oricarui impact

transfrontalier. Notificarea nu expune partea care notifica unei raspunderi sporite.

Pentru a determina daca impactul unui incident este important, se tine cont 1n mod special

de urmatorii parametri:

(a) numarul de utilizatori afectati de incident, in special utilizatori care se bazeaza pe

serviciu pentru furnizarea propriilor servicii;
(b) durata incidentului;
(c) distributia geografica in ceea ce priveste zona afectata de incident;
(d) amploarea perturbarii functionarii serviciului;

(e) amploarea impactului asupra activitatilor economice si societale.
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(6)
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Obligatia de a notifica un incident se aplica doar in cazul in care furnizorul de servicii
digitale are acces la informatiile necesare pentru a evalua impactul unui incident asupra

parametrilor mentionati la primul paragraf.

In cazul in care un operator de servicii esentiale se bazeazi pe un tert furnizor de servicii
digitale pentru furnizarea unui serviciu care este esential pentru intretinerea unor activitati
societale si economice de cea mai mare importanta, operatorul respectiv notifica orice
impact semnificativ asupra continuitatii serviciilor esentiale din cauza unui incident care

afecteaza furnizorul de servicii digitale.

Dupa caz, dar mai ales daca incidentul mentionat la alineatul (3) implicd doud sau mai
multe state membre, autoritatea competenta sau echipa CSIRT informeaza alte state
membre afectate. Astfel, autoritdtile competente, echipele CSIRT si punctele unice de
contact, In conformitate cu dreptul Uniunii sau cu legislatia nationala conforma cu dreptul
Uniunii, pastreaza interesele de securitate si comerciale ale furnizorului de servicii digitale,

precum si confidentialitatea informatiilor furnizate.

Dupa consultarea furnizorului de servicii digitale in cauza, autoritatea competenta sau
echipa CSIRT si, dupa caz, autoritatile sau echipele CSIRT ale altor state membre vizate
pot informa publicul cu privire la incidente individuale sau pot solicita furnizorului de
servicii digitale sa faca acest lucru, in cazul in care sensibilizarea publicului este necesara
pentru prevenirea unui incident sau pentru administrarea unui incident in curs sau in cazul

in care divulgarea incidentului este de interes public in alt fel.
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(10)

(In

(1

Comisia adopta acte de punere in aplicare in scopul de a preciza elementele mentionate la
alineatul (1) si parametrii enumerati la alineatul (4) din prezentul articol. Actele de punere
in aplicare respective se adopta in conformitate cu procedura de examinare mentionata la

articolul 22 alineatul (2) pand la ... [1 an de la data intrarii in vigoare a prezentei directive].

Comisia adopta acte de punere in aplicare prin care se stabilesc formatele si procedurile
aplicabile cerintelor de notificare. Actele de punere 1n aplicare respective se adopta in

conformitate cu procedura de examinare mentionata la articolul 22 alineatul (2).

Fara a aduce atingere articolului 1 alineatul (6), statele membre nu impun furnizorilor de

servicii digitale nicio altd cerinta de securitate sau de notificare.

Capitolul V nu se aplicd microintreprinderilor si intreprinderilor mici, astfel cum sunt

definite in Recomandarea 2003/361/CE a Comisiei’.

Articolul 17

Punere in aplicare si executare

Statele membre se asigura ca autoritdtile competente actioneaza, daca este necesar, prin
masuri de supraveghere ex post, atunci cand primesc dovezi conform carora un furnizor de
servicii digitale nu indeplineste cerintele specificate la articolul 16. Aceste dovezi pot fi

transmise de o autoritate competenta a unui alt stat membru in care se furnizeaza serviciul.

Recomandarea 2003/361/CE a Comisiei din 6 mai 2003 privind definitia
microintreprinderilor si a Intreprinderilor mici si mijlocii (JO L 124, 20.5.2003, p. 36).
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3)

(1

In sensul alineatului (1), autoritatile competente au competentele si mijloacele necesare

pentru a solicita furnizorilor de servicii digitale:

(a) sa furnizeze informatiile necesare pentru evaluarea securitatii retelelor si a sistemelor

lor informatice, inclusiv politici de securitate documentate;
(b) saremedieze orice neindeplinire a cerintelor specificate la articolul 16.

Daca un furnizor de servicii digitale isi are sediul principal sau un reprezentant intr-un stat
membru, dar retelele si sistemele sale informatice sunt situate intr-unul sau mai multe alte
state membre, autoritatea competenta a statului membru in care se afld sediul principal sau

A

isi

£l

reprezentantul si autoritatile competente ale acelor alte state membre coopereaza si
ofera asistenta reciproca, dupa caz. Aceasta asistentd si cooperare poate cuprinde
schimburi de informatii intre autoritatile competente in cauza si solicitdri de a se lua

masurile de supraveghere mentionate la alineatul (2).

Articolul 18

Jurisdictie si teritorialitate

In sensul prezentei directive, un furnizor de servicii digitale se considera sub jurisdictia
statului membru in care 1si are sediul principal. Se considera ca un furnizor de servicii
digitale isi are sediul principal Intr-un stat membru in cazul in care sediul sdu social se afla

in statul membru respectiv.
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3)

(1

)

Un furnizor de servicii digitale care nu este stabilit in Uniune, dar ofera servicii astfel cum
se mentioneaza 1n anexa III pe teritoriul Uniunii desemneaza un reprezentant in Uniune.
Reprezentantul se stabileste intr-unul dintre statele membre in care se ofera serviciile.
Furnizorul de servicii digitale se considera sub jurisdictia statului membru in care este

stabilit reprezentantul.

Desemnarea de catre furnizorul de servicii digitale a unui reprezentant nu aduce atingere
actiunilor in justitie care ar putea fi initiate impotriva furnizorului de servicii digitale

insusi.

CAPITOLUL VI
STANDARDIZAREA SI NOTIFICARE VOLUNTARA

Articolul 19

Standardizarea

Pentru promovarea aplicarii convergente a articolului 14 alineatele (1) si (2) sia
articolului 16 alineatele (1) si (2), statele membre, fard a impune sau a discrimina in
favoarea utilizarii unui anumit tip de tehnologie, incurajeaza utilizarea standardelor si
specificatiilor europene sau a celor acceptate la nivel international relevante pentru

securitatea retelelor i a sistemelor informatice.

ENISA, in colaborare cu statele membre, elaboreaza avize si orientdri in ceea ce priveste
domeniile tehnice care ar trebui sa fie examinate in legatura cu alineatul (1), precum si in
ceea ce priveste standardele deja existente, inclusiv standardele nationale ale statelor

membre, care ar permite reglementarea acestor domenti.
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Articolul 20

Notificarea voluntara

Fara a aduce atingere articolului 3, entitatile care nu au fost identificate drept operatori de
servicii esentiale si nu sunt furnizori de servicii digitale pot notifica voluntar incidente care

au un impact semnificativ asupra continuitatii serviciilor pe care le furnizeaza.

La tratarea notificarilor, statele membre actioneaza in conformitate cu procedura stabilita la
articolul 14. Statele membre pot trata notificdrile obligatorii cu prioritate fata de
notificarile voluntare. Notificarile voluntare se trateaza doar atunci cand aceasta prelucrare

nu constituie o sarcind disproportionatd sau neavenita asupra statului membru in cauza.

Notificarea voluntard nu impune entitdtii notificatoare nicio obligatie care nu i-ar fi revenit

daca nu ar fi facut notificarea.
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CAPITOLUL VII
DISPOZITII FINALE

Articolul 21

Sanctiuni

Statele membre stabilesc regimul sanctiunilor aplicabile in cazurile de incélcare a dispozitiilor de
drept intern adoptate n temeiul prezentei directive si iau toate masurile necesare pentru a asigura
punerea in aplicare a acestora. Sanctiunile prevazute sunt eficace, proportionale si disuasive. Statele
membre notificd aceste norme si aceste masuri Comisiei pana la ...[21 de luni de la data intrdrii in

vigoare a prezentei directive] si notifica acesteia, fara intarziere, orice modificare ulterioara a

acestora.
Articolul 22
Procedura comitetului
(1) Comisia este asistata de Comitetul pentru securitatea retelelor si a sistemelor informatice.

Comitetul respectiv reprezintd un comitet in sensul Regulamentului (UE) nr. 182/2011.

2) Atunci cand se face trimitere la prezentul alineat, se aplica articolul 5 din

Regulamentul (UE) nr. 182/2011.
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Articolul 23

Revizuire

Pand la ...[33 de luni de la data intrarii in vigoare a prezentei directive], Comisia transmite
Parlamentului European si Consiliului un raport de evaluare a coerentei abordarii adoptate

de statele membre in procesul de identificare a operatorilor de servicii esentiale.

Comisia revizuieste periodic functionarea prezentei directive si prezintd un raport
Parlamentului European si Consiliului. In acest scop si in vederea intensificarii cooperarii
strategice si operationale, Comisia tine cont de rapoartele grupului de cooperare si ale
retelei CSIRT privind experienta obtinuti la nivel strategic si operational. In revizuirea sa,
Comisia evalueaza si listele prevazute in anexele II si III, precum si coerenta identificarii
operatorilor de servicii esentiale si a serviciilor din sectoarele mentionate in anexa II.
Primul raport se transmite pana la ...[57 de luni de la data intrarii in vigoare a prezentei

directive].

Articolul 24

Masuri tranzitorii

suplimentare de cooperare adecvata pe parcursul perioadei de transpunere, grupul de
cooperare si reteaua CSIRT Incep sa 1si indeplineasca atributiile stabilite la articolul 11
alineatul (3) si respectiv la articolul 12 alineatul (3) pana la ... [6 luni de la data intrarii in

vigoare a prezentei directive].
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3)

(1

In perioada cuprinsi intre ... [6 luni de la data intrarii in vigoare a prezentei directive]

si ...[27 de luni de la data intrarii in vigoare a prezentei directive] si in vederea sprijinirii
statelor membre in adoptarea unei abordari coerente a procesului de identificare a
operatorilor de servicii esentiale, grupul de cooperare discuta despre procesul, substanta,
tipul masurilor nationale care permit identificarea operatorilor de servicii esentiale in
cadrul unui sector specific in conformitate cu criteriile stabilite la articolele 5 si 6. De
asemenea, grupul de cooperare discuta, la cererea unui stat membru, proiecte specifice de
madsuri nationale ale statului membru respectiv, care sd permitd identificarea operatorilor
de servicii esentiale n cadrul unui anumit sector, in conformitate cu criteriile stabilite la

articolele 5 si 6.

Péanala ... [6 luni de la data intrarii In vigoare a prezentei directive] si in scopul
prezentului articol, statele membre asigura reprezentarea adecvatd in grupul de cooperare si

in reteaua CSIRT.

Articolul 25

Transpunere

Statele membre adopta si publica pana la ... [21 de luni de la data intrdrii In vigoare a
prezentei directive] actele cu putere de lege si actele administrative necesare pentru a se
conforma prezentei directive. Statele membre comunica fara intarziere Comisiei textul

acestor acte.

Acestea aplica masurile respective incepand cu ... [ziua urmatoare datei mentionate la

primul paragraf].
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Atunci cand statele membre adopta actele respective, acestea contin o trimitere la prezenta
directiva sau sunt insotite de o astfel de trimitere la data publicarii lor oficiale. Statele

membre stabilesc modalitatea de efectuare a acestei trimiteri.
2) Statele membre comunicd Comisiei textul principalelor dispozitii de drept intern pe care le
adopta in domeniul reglementat de prezenta directiva.
Articolul 26

Intrare in vigoare

Prezenta directiva intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al

Uniunii Europene.

Articolul 27

Destinatari

Prezenta directiva se adreseaza statelor membre.

Adoptata la ...,

Pentru Parlamentul European Pentru Consiliu

Presedintele Presedintele
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ANEXA 1

Cerinte si atributii ale Echipei de interventie

in caz de incidente de securitate informatica (CSIRT)

Cerintele si atributiile echipei CSIRT sunt definite in mod adecvat si clar pe baza unei politici si/sau

a unei reglementari nationale. Acestea includ urmatoarele:
1. Cerinte pentru echipa CSIRT

(a) Echipa CSIRT asigura o disponibilitate ridicata a serviciilor sale de comunicatii,
evitand punctele unice de defectiune si dispunadnd de mai multe mijloace pentru a fi
contactata si pentru a contacta alte entititi in orice moment. In plus, canalele de
comunicare trebuie sd fie clar specificate si bine cunoscute bazei sale de utilizatori si

partenerilor de cooperare.

(b) Localurile echipei CSIRT si sistemele informatice de suport sunt situate pe

amplasamente securizate.
(c) Continuitatea activitatilor:

(1)  echipa CSIRT dispune de un sistem adecvat de gestionare si rutare a cererilor,

cu scopul de a facilita transferurile,

(i) echipa CSIRT dispune de personal adecvat pentru a asigura o disponibilitate

permanenta,

(1i1) echipa CSIRT se bazeaza pe o infrastructurd a cdrei continuitate este asigurata.
In acest scop se pun la dispozitie sisteme redundante si spatiu de lucru de

rezerva.
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(d)

Echipa CSIRT are posibilitatea de a participa, dupa dorinta, la retele internationale

de cooperare.

2. Atributiile echipei CSIRT

(a)

(b)

(©)

Atributiile echipei CSIRT includ cel putin urmatoarele:
(i  monitorizarea incidentelor la nivel national;

(i) asigurarea de avertizari timpurii, alerte, anunturi si diseminare de informatii

privind riscurile si incidentele pentru partile interesate relevante;
(ii1) raspunsul la incidente;

(iv) furnizarea de analize dinamice de risc si de incident si sensibilizare

situationald;
(v) participarea la reteaua CSIRT;
Echipa CSIRT stabileste relatii de cooperare cu sectorul privat.

Pentru a facilita cooperarea, echipa CSIRT promoveaza adoptarea si utilizarea unor

practici comune sau standardizate pentru:
(i)  procedurile de administrare a incidentelor si a riscurilor;

(i) sistemele de clasificare a incidentelor, riscurilor si informatiilor.
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ANEXA 11

Tipuri de entitdti in sensul articolului 4 punctul 4

Sectorul

Subsectorul

Tipul de entitate

1. Energie

(a) Electricitate

—  Intreprinderi din domeniul energiei electrice, astfel
cum sunt definite la articolul 2 punctul 35 din
Directiva 2009/72/CE a Parlamentului European si a
Consiliului’, care indeplineste functia de ,,furnizare”,
astfel cum este definita la articolul 2 punctul 19 din
directiva respectiva

—  Operatori de distributie, astfel cum sunt definiti la
articolul 2 punctul 6 din Directiva 2009/72/CE

—  Operatori de transport si de sistem, astfel cum sunt
definiti la articolul 2 punctul 4 din
Directiva 2009/72/CE

(b)  Petrol

—  Operatori de conducte de transport al petrolului

—  Operatori ai instalatiilor de productie, de rafinare si
de tratare a petrolului, de depozitare si de transport

Directiva 2009/72/CE a Parlamentului European si a Consiliului din 13 iulie 2009 privind

normele comune pentru piata internd a energiei electrice si de abrogare a Directivei
2003/54/CE (JO L 211, 14.8.2009, p. 55).
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Sectorul

Subsectorul

Tipul de entitate

(c) Gaze naturale

Intreprinderi de furnizare, astfel cum sunt definite la
articolul 2 punctul 8 din Directiva 2009/73/CE a
Parlamentului European si a Consiliului’

Operatori de distributie, astfel cum sunt definiti la
articolul 2 punctul 6 din Directiva 2009/73/CE

Operatori de transport si de sistem, astfel cum sunt
definiti la articolul 2 punctul 4 din
Directiva 2009/73/CE

Operatori de inmagazinare, astfel cum sunt definiti
la articolul 2 punctul 10 din Directiva 2009/73/CE

Operatori de sistem GNL, astfel cum este definit la
articolul 2 punctul 12 din Directiva 2009/73/CE

Intreprinderi din sectorul gazelor naturale, astfel cum
este definita la articolul 2 punctul 1 din
Directiva 2009/73/CE

Operatori de instalatie de rafinare si de tratare a
gazelor naturale

Directiva 2009/73/CE a Parlamentului European si a Consiliului din 13 iulie 2009 privind

normele comune pentru piata internd in sectorul gazelor naturale si de abrogare a Directivei

2003/55/CE (JO L 211, 14.8.2009, p. 94).
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Sectorul

Subsectorul

Tipul de entitate

2. Transport

(a) Transport
aerian

Transportatori aerieni, astfel cum sunt definiti la
articolul 3 punctul 4 din Regulamentul (CE)

nr. 300/2008 al Parlamentului European si al
Consiliului’

Organe de administrare a aeroportului, astfel cum
sunt definite la articolul 2 punctul 2 din

Directiva 2009/12/CE a Parlamentului European si a
Consiliului?, aeroporturi, astfel cum sunt definite la
articolul 2 punctul 1 din directiva respectiva,
inclusiv aeroporturile principale enumerate in
sectiunea 2 din anexa Il la Regulamentul (UE)

nr. 1315/2013 al Parlamentului European si al
Consiliului®, precum si entititi care opereazi
instalatii auxiliare in cadrul aeroporturilor.

Operatori de control al gestionarii traficului care
presteaza servicii de control al traficului aerian
(ATC), astfel cum sunt definite la articolul 2
punctul 1 din Regulamentul (CE) nr. 549/2004 al
Parlamentului European si al Consiliului®

Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din

11 martie 2008 privind norme comune in domeniul securitatii aviatiei civile si de abrogare a
Regulamentului (CE) nr. 2320/2002 (JO L 97, 9.4.2008, p. 72).

Directiva 2009/12/CE a Parlamentului European si a Consiliului din 11 martie 2009 privind

tarifele de aeroport (JO L 70, 14.3.2009, p. 11).

Regulamentul (UE) nr. 1315/2013 al Parlamentului European si al Consiliului din

11 decembrie 2013 privind orientarile Uniunii pentru dezvoltarea retelei transeuropene de
transport si de abrogare a Deciziei nr. 661/2010/UE (JO L 348, 20.12.2013, p. 1).

Regulamentul (CE) nr. 549/2004 al Parlamentului European si al Consiliului din

10 martie 2004 de stabilire a cadrului pentru crearea cerului unic european
(regulament-cadru) (JO L 96, 31.3.2004, p. 1).

5581/16
ANEXA IT

DD/ban 3

DGE 2 RO




Sectorul

Subsectorul

Tipul de entitate

(b) Transport
feroviar

Administratori de infrastructuri, astfel cum sunt
definiti la articolul 3 punctul 2 din

Directiva 2012/34/UE a Parlamentului European si a
Consiliului’

Intreprinderi feroviare, astfel cum sunt definite la
articolul 3 punctul 1 din Directiva 2012/34/UE,
inclusiv operatori ai unor infrastructuri de servicii,
astfel cum sunt definiti la articolul 3 punctul 12 din
Directiva 2012/34/UE

(c) Transport pe
apa

Companii de transport de marfuri si pasageri pe ape
interioare, maritime si de coasta, astfel cum sunt
definite pentru transportul maritim in anexa I la
Regulamentul (CE) nr. 725/2004 al Parlamentului
European si al Consiliului?, fara a include navele
individuale operate de companiile respective

Organe de gestionare a porturilor, astfel cum sunt
definite la articolul 3 punctul 1 din

Directiva 2005/65/CE a Parlamentului European si a
Consiliului®, inclusiv instalatiile portuare ale
acestora, astfel cum sunt definite la articolul 2
punctul 11 din Regulamentul (CE) nr. 725/2004 si
entitatile care opereaza lucrari si echipamente in
cadrul porturilor

Directiva 2012/34/UE a Parlamentului European si a Consiliului din 21 noiembrie 2012

privind instituirea spatiului feroviar unic european (JO L 343, 14.12.2012, p. 32).

Regulamentul (CE) nr. 725/2004 al Parlamentului European si al Consiliului din

31 martie 2004 privind consolidarea securitatii navelor si a instalatiilor portuare (JO L 129,
29.4.2004, p. 6).

Directiva 2005/65/CE a Parlamentului European si a Consiliului din 26 octombrie 2005

privind consolidarea securitatii portuare (JO L 310, 25.11.2005, p. 28).

5581/16

ANEXA IT

DD/ban 4

DGE 2 RO




Sectorul

Subsectorul

Tipul de entitate

Operatori de servicii de trafic naval, astfel cum sunt
definite la articolul 3 litera (o) din

Directiva 2002/59/CE a Parlamentului European si a
Consiliului'

(d) Transport
rutier

Autoritati rutiere, astfel cum sunt definite la
articolul 2 punctul 12 din Regulamentul

delegat (UE) 2015/962 al Comisiei” responsabile
pentru controlul gestiondrii traficului

Operatori de sisteme de transport inteligente, astfel
cum sunt definite la articolul 4 punctul 1 din
Directiva 2010/40/UE a Parlamentului European si a
Consiliului®

3. Sectorul
bancar

Institutii de credit, astfel cum sunt definite la articolul 4
punctul 1 din Regulamentul (UE) nr. 575/2013 al
Parlamentului European si al Consiliului*

Directiva 2002/59/CE a Parlamentului European si a Consiliului din 27 iunie 2002 de

instituire a unui sistem comunitar de monitorizare si informare privind traficul navelor
maritime si de abrogare a Directivei 93/75/CEE a Consiliului (JO L 208, 5.8.2002, p. 10).

Regulamentul delegat (UE) 2015/962 al Comisiei din 18 decembrie 2014 de completare a

Directivei 2010/40/UE a Parlamentului European si a Consiliului in ceea ce priveste
prestarea la nivelul UE a unor servicii de informare in timp real cu privire la trafic
(JOL 157,23.6.2015, p. 21).

Directiva 2010/40/UE a Parlamentului European si a Consiliului din 7 iulie 2010 privind

cadrul pentru implementarea sistemelor de transport inteligente in domeniul transportului
rutier si pentru interfetele cu alte moduri de transport (JO L 207, 6.8.2010, p. 1).

Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din

26 iunie 2013 privind cerintele prudentiale pentru institutiile de credit si societatile de
investitii si de modificare a Regulamentului (UE) nr. 648/2012 (JO L 176, 27.6.2013, p. 1).
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Sectorul Subsectorul Tipul de entitate
4.  Infrastructuri —  Operatori de locuri de tranzactionare, astfel cum sunt
ale pietei definite la articolul 4 punctul 24 din
financiare Directiva 2014/65/UE a Parlamentului European si a
Consiliului’
—  Contrapartide centrale, astfel cum sunt definite la
articolul 2 punctul 1 din Regulamentul (UE)
nr. 648/2012 al Parlamentului European si al
Consiliului®
5. Sectorul Institutii de asistentd | Furnizori de servicii medicale, astfel cum sunt definiti la
sanatatii medicald (inclusiv articolul 3 litera (g) din Directiva 2011/24/UE a
spitale si clinici Parlamentului European si a Consiliului’®
private)
6.  Furnizarea si Furnizori si distribuitori de ,,apd destinata consumului

distribuirea
de apa
potabila

uman”, astfel cum este definita la articolul 2 punctul 1
litera (a) din Directiva 98/83/CE a Consiliului*, excluzand
distribuitorii pentru care distributia de apa destinata
consumului uman reprezintd doar o parte din activitatea
lor generala de distributie a altor produse de baza si
produse care nu sunt considerate servicii esentiale.

Infrastructura
digitala

— IXP

- DNS

— TLD

Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind
pietele instrumentelor financiare si de modificare a Directivei 2002/92/CE si a

Directivei 2011/61/UE (JO L 173, 12.6.2014, p. 349).

Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului din

4 iulie 2012 privind instrumentele financiare derivate extrabursiere, contrapartile centrale si
registrele centrale de tranzactii (JO L 201, 27.7.2012, p. 1).

Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind
aplicarea drepturilor pacientilor In cadrul asistentei medicale transfrontaliere (JO L 88,
4.4.2011, p. 45).

Directiva 98/83/CE a Consiliului din 3 noiembrie 1998 privind calitatea apei destinate
consumului uman (JO L 330, 5.12.1998, p. 32).
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ANEXA 111

Tipuri de servicii digitale 1n sensul articolului 4 punctul 5

1. Piaté online

2. Motor de cautare online

3. Serviciu de cloud computing

5581/16 DD/ban 1
ANEXA 111 DGE 2 RO



	(1) Prezenta directivă stabilește măsuri în vederea obținerii unui nivel comun ridicat de securitate a rețelelor și a sistemelor informatice în cadrul Uniunii, astfel încât să se îmbunătățească funcționarea pieței interne.
	(2) În acest scop, prezenta directivă:
	(a) stabilește pentru toate statele membre obligația de a adopta o strategie națională privind securitatea rețelelor și a sistemelor informatice;
	(b) creează un grup de cooperare pentru a sprijini și facilita cooperarea strategică și schimbul de informații între statele membre și pentru a dezvolta încrederea între acestea;
	(c) creează o rețea a echipelor de intervenție în caz de incidente de securitate informatică („rețeaua CSIRT”) pentru a contribui la dezvoltarea încrederii între statele membre și pentru a promova cooperarea operațională rapidă și eficace;
	(d) stabilește cerințe de securitate și notificare pentru operatorii de servicii esențiale și pentru furnizorii de servicii digitale;
	(e) stabilește pentru statele membre obligații de desemnare a autorităților competente la nivel național, a punctelor unice de contact și a CSIRT cu atribuții legate de securitatea rețelelor și a sistemelor informatice.
	(3) Cerințele de securitate și notificare prevăzute de prezenta directivă nu se aplică nici întreprinderilor care fac obiectul cerințelor de la articolele 13a și 13b din Directiva 2002/21/CE, nici furnizorilor de servicii de încredere care fac obiectu...
	(4) Prezenta directivă se aplică fără a aduce atingere Directivei 2008/114/CE a Consiliului13F  și Directivelor 2011/93/UE14F  și 2013/40/UE15F  ale Parlamentului European și ale Consiliului.
	(5) Fără a aduce atingere articolului 346 din TFUE, informațiile confidențiale în conformitate cu normele Uniunii și cu cele naționale, precum cele privind secretul comercial, fac obiectul schimbului de informații cu Comisia și cu alte autorități rele...
	(6) Prezenta directivă nu aduce atingere acțiunilor întreprinse de statele membre pentru salvgardarea funcțiilor lor esențiale de stat, în special pentru salvgardarea securității naționale, inclusiv acțiuni de protejare a informațiilor a căror divulg...
	(7) În cazul în care un act juridic al Uniunii specific unui sector obligă operatorii de servicii esențiale sau furnizorii de servicii digitale să asigure securitatea rețelelor și sistemelor lor informatice sau să notifice incidentele, cu condiția ca ...
	(1) Prelucrarea datelor cu caracter personal în temeiul prezentei directive se efectuează în conformitate cu Directiva 95/46/CE.
	(2) Prelucrarea datelor cu caracter personal de către instituțiile și organele Uniunii în temeiul prezentei directive are loc în conformitate cu Regulamentul (CE) nr. 45/2001.
	(a) o rețea de comunicații electronice în sensul articolului 2 litera (a) din Directiva 2002/21/CE;
	(b) orice dispozitiv sau grup de dispozitive interconectate sau legate între ele, dintre care unul sau mai multe efectuează, în conformitate cu un program, o prelucrare automată de date digitale; sau
	(c) datele digitale stocate, prelucrate, recuperate sau transmise de elemente reglementate în temeiul literelor (a) și (b) în vederea funcționării, utilizării, protejării și întreținerii lor;
	(1) Până la … (27 de luni de la data intrării în vigoare a prezentei directive(, pentru fiecare sector și subsector menționat în anexa II, statele membre identifică operatorii de servicii esențiale care au un sediu pe teritoriul lor.
	(2) Criteriile pentru identificarea furnizorilor de servicii esențiale menționați la articolul 4 punctul 4 sunt următoarele:
	(a) o entitate furnizează un serviciu esențial pentru susținerea activităților societale și/sau economice de cea mai mare importanță;
	(b) furnizarea serviciului respectiv depinde de rețea și de sistemele informatice; și
	(c) un incident ar avea efecte perturbatoare semnificative asupra furnizării serviciului.
	(3) În sensul alineatului (1), fiecare stat membru stabilește o listă a serviciilor menționate la alineatul (2) litera (a).
	(4) În sensul alineatului (1), atunci când o entitate furnizează un serviciu menționat la alineatul (2) litera (a) în două sau mai multe state membre, statele membre respective se consultă reciproc. Consultarea respectivă are loc înainte de adoptarea ...
	(5) Statele membre, periodic și cel puțin la fiecare doi ani de la … [21 de luni de la data intrării în vigoare a prezentei directive], revizuiesc și, după caz, actualizează lista operatorilor de servicii esențiale identificați.
	(6) Rolul grupului de cooperare este, în conformitate cu atribuțiile menționate la articolul 11, să sprijine statele membre în adoptarea unei abordări coerente în procesul de identificare a operatorilor de servicii esențiale.
	(7) În sensul revizuirii menționate la articolul 23 și până la … (27 de luni de la data intrării în vigoare a prezentei directive( și apoi la fiecare doi ani, statele membre transmit Comisiei informațiile necesare pentru ca aceasta să poată evalua pu...
	(a) măsuri naționale care permit identificarea operatorilor de servicii esențiale;
	(b) lista serviciilor menționate la alineatul (3);
	(c) numărul operatorilor de servicii esențiale identificați pentru fiecare sector menționat în anexa II și o indicație a importanței lor în legătură cu sectorul respectiv;
	(d) limite, atunci când acestea există, pentru determinarea nivelului relevant de furnizare, în raport cu numărul de utilizatori care se bazează pe serviciul respectiv astfel cum se prevede la articolul 6 alineatul (1) litera (a) sau cu importanța ope...
	Pentru a contribui la furnizarea de informații comparabile, Comisia, ținând cont în cea mai mare măsură de avizul ENISA, poate adopta orientări tehnice adecvate privind parametrii informației menționați la prezentul alineat.
	(1) La determinarea importanței unui efect perturbator menționat la articolul 5 alineatul (2) litera (c), statele membre țin cont cel puțin de următorii factori transsectoriali:
	(a) numărul de utilizatori care se bazează pe serviciul furnizat de entitatea în cauză;
	(b) dependența altor sectoare menționate în anexa II de serviciul furnizat de entitatea în cauză;
	(c) impactul pe care l-ar putea avea incidentele, în ceea ce privește intensitatea și durata, asupra activităților economice și societale sau asupra siguranței publice;
	(d) cota de piață a entității în cauză;
	(e) distribuția geografică în ceea ce privește zona care ar putea fi afectată de un incident;
	(f) importanța entității pentru menținerea unui nivel suficient al serviciului, ținând cont de disponibilitatea unor mijloace alternative pentru furnizarea serviciului respectiv.
	(2) Pentru a stabili dacă un incident ar avea un efect perturbator semnificativ, statele membre țin cont, după caz, de factorii specifici fiecărui sector.
	(1) Fiecare stat membru adoptă o strategie națională privind securitatea rețelelor și a sistemelor informatice care definește obiectivele strategice și măsurile politice și de reglementare adecvate, în vederea obținerii și menținerii unui nivel ridica...
	(a) obiectivele și prioritățile strategiei naționale privind securitatea rețelelor și a sistemelor informatice;
	(b) un cadru de guvernanță pentru realizarea obiectivelor și a priorităților strategiei naționale privind securitatea rețelelor și a sistemelor informatice, care să includă rolurile și responsabilitățile organismelor guvernamentale și ale altor actori...
	(c) identificarea măsurilor referitoare la gradul de pregătire, răspuns și redresare, inclusiv cooperarea dintre sectorul public și cel privat;
	(d) indicarea programelor de instruire, sensibilizare și formare legate de strategia națională privind securitatea rețelelor și a sistemelor informatice;
	(e) indicarea planurilor de cercetare și dezvoltare legate de strategia națională privind securitatea rețelelor și a sistemelor informatice;
	(f) un plan de evaluare a riscurilor pentru identificarea riscurilor;
	(g) o listă a diferiților actori implicați în punerea în aplicare a strategiei naționale privind securitatea rețelelor și a sistemelor informatice.
	(2) Statele membre pot solicita asistența ENISA la elaborarea strategiilor naționale privind securitatea rețelelor și a sistemelor informatice.
	(3) Statele membre comunică strategiile lor naționale privind securitatea rețelelor și a sistemelor informatice Comisiei în termen de trei luni de la adoptarea lor. Din această comunicare, statele membre pot exclude elemente ale strategiei care au leg...
	(1) Fiecare stat membru desemnează una sau mai multe autorități competente la nivel național privind securitatea rețelelor și a sistemelor informatice („autoritatea competentă”) care acoperă cel puțin sectoarele menționate în anexa II și serviciile me...
	(2) Autoritățile competente monitorizează aplicarea prezentei directive la nivel național.
	(3) Fiecare stat membru desemnează un punct unic de contact național privind securitatea rețelelor și a sistemelor informatice („punct unic de contact”). Statele membre pot atribui acest rol unei autorități existente. În cazul în care un stat membru d...
	(4) Punctul unic de contact exercită o funcție de legătură pentru asigurarea cooperării transfrontaliere a autorităților statului membru și cu autoritățile relevante din alte state membre, precum și cu grupul de cooperare menționat la articolul 11 și ...
	(5) Statele membre se asigură că autoritățile competente și punctele unice de contact dispun de resurse adecvate pentru a-și îndeplini în mod eficace și eficient atribuțiile și a realiza astfel obiectivele prezentei directive. Statele membre asigură c...
	(6) Autoritățile competente și punctul unic de contact se consultă și cooperează, după caz și în conformitate cu dreptul intern, cu autoritățile naționale de aplicare a legii și cu autoritățile naționale de protecție a datelor relevante.
	(7) Fiecare stat membru notifică fără întârziere Comisiei desemnarea autorității competente și a punctului unic de contact, atribuțiile acestora și orice modificări ulterioare ale acestora. Fiecare stat membru face publică desemnarea autorității compe...
	(1) Fiecare stat membru desemnează una sau mai multe echipe CSIRT care respectă cerințele stabilite în anexa I punctul 1 și care acoperă cel puțin sectoarele menționate în anexa II și serviciile menționate în anexa III, responsabile pentru administrar...
	(2) Statele membre se asigură că echipele CSIRT dispun de resurse adecvate pentru a-și îndeplini efectiv atribuțiile stabilite în anexa I punctul 2.
	Statele membre asigură cooperarea efectivă, eficientă și sigură a propriilor echipe CSIRT în cadrul rețelei CSIRT menționate la articolul 12.
	(3) Statele membre se asigură că echipele lor CSIRT au acces la o infrastructură de comunicare și informații adecvată, sigură și rezilientă la nivel național.
	(4) Statele membre informează Comisia cu privire la misiunea, precum și la principalele elemente ale procedurilor de administrare a incidentelor folosite de echipele CSIRT.
	(5) Statele membre pot solicita asistența ENISA la dezvoltarea echipelor CSIRT naționale.
	(1) Atunci când sunt separate, autoritatea competentă, punctul unic de contact și echipele CSIRT ale aceluiași stat membru cooperează cu privire la îndeplinirea obligațiilor ce le revin în temeiul prezentei directive.
	(2) Statele membre se asigură că fie autoritățile competente fie echipele CSIRT primesc notificările incidentelor transmise în conformitate cu prezenta directivă. În cazul în care un stat membru decide că echipele CSIRT nu primesc notificări, se acord...
	(3) Statele membre se asigură că autoritățile competente sau CSIRT informează punctele unice de contact despre notificările incidentelor transmise în conformitate cu prezenta directivă.
	Până la ... [24 de luni de la data intrării în vigoare a prezentei directive], și ulterior, în fiecare an, punctul unic de contact transmite grupului de cooperare un raport de sinteză privind notificările primite, care include numărul de notificări și...
	(1) Se stabilește un grup de cooperare, pentru a sprijini și pentru a facilita cooperarea strategică și schimbul de informații între statele membre, pentru a consolida încrederea și în vederea obținerii unui nivel comun ridicat de securitate a rețelel...
	Grupul de cooperare își îndeplinește atribuțiile pe baza programelor bienale de lucru, astfel cum sunt menționate la alineatul (3) al doilea paragraf.
	(2) Grupul de cooperare se compune din reprezentanți ai statelor membre, ai Comisiei și ai ENISA.
	După caz, grupul de cooperare poate invita să participe la lucrările sale reprezentanți ai părților interesate relevante.
	Comisia asigură secretariatul.
	(3) Grupului de cooperare îi revin următoarele atribuții:
	(a) furnizează orientări strategice pentru activitățile rețelei CSIRT stabilite în temeiul articolului 12;
	(b) participă la schimbul de bune practici privind schimbul de informații legate de notificarea incidentelor menționată la articolul 14 alineatele (3) și (5) și la articolul 16 alineatele (3) și (6);
	(c) participă la schimbul de bune practici între statele membre și, în colaborare cu ENISA, asistă statele membre la consolidarea capacității în securitatea rețelelor și a sistemelor informatice;
	(d) discută despre capacitățile și nivelul de pregătire ale statelor membre și, pe bază de voluntariat, evaluează strategiile naționale privind securitatea rețelelor și a sistemelor informatice și eficacitatea echipelor CSIRT și identifică cele mai bu...
	(e) participă la schimbul de informații și de bune practici privind sensibilizarea și formarea;
	(f) participă la schimbul de informații și de bune practici privind cercetarea și dezvoltarea legate de securitatea rețelelor și a sistemelor informatice;
	(g) după caz, participă la schimbul de experiență privind aspecte legate de securitatea rețelelor și a sistemelor informatice cu instituții, organe, oficii și agenții relevante ale Uniunii;
	(h) discută standardele și specificațiile menționate la articolul 19 cu reprezentanți ai organizațiilor de standardizare europene relevante;
	(i) colectează informații referitoare la bunele practici privind riscurile și incidentele;
	(j) examinează anual rapoartele de sinteză menționate la articolul 10 alineatul (3) al doilea paragraf;
	(k) discută despre lucrările efectuate în legătură cu exercițiile privind securitatea rețelelor și a sistemelor informatice, programele educative și formarea, inclusiv lucrările ENISA;
	(l) cu asistența ENISA, participă la schimbul de bune practici privind identificarea operatorilor de servicii esențiale de către statele membre, inclusiv în legătură cu dependența transfrontalieră legată de riscuri și incidente de securitate;
	(m) discută modalități de raportare a notificărilor de incidente menționate la articolele 14 și 16.
	Până la … (18 luni de la data intrării în vigoare a prezentei directive( și, ulterior, la fiecare doi ani, Grupul de cooperare stabilește un program de activitate cu privire la acțiunile care urmează să fie întreprinse pentru punerea în aplicare a obi...
	(4) În scopul revizuirii menționate la articolul 23, grupul de cooperare întocmește până la … (24 luni de la data intrării în vigoare a prezentei directive( și, ulterior, la fiecare 18 luni, un raport de evaluare a experienței câștigate prin cooperare...
	(5) Comisia adoptă acte de punere în aplicare prin care se stabilesc acordurile procedurale necesare pentru funcționarea grupului de cooperare. Actele de punere în aplicare respective se adoptă în conformitate cu procedura de examinare menționată la a...
	În sensul primului paragraf, Comisia transmite primul proiect de act de punere în aplicare până la … (6 luni de la data intrării în vigoare a prezentei directive( comitetului menționat la articolul 22 alineatul (1).
	(1) Pentru a contribui la dezvoltarea încrederii între statele membre și pentru a promova cooperarea operațională rapidă și eficace, se stabilește o rețea a echipelor CSIRT naționale.
	(2) Rețeaua CSIRT se compune din reprezentanți ai echipelor CSIRT ale statelor membre și ai CERT-UE. Comisia participă la rețeaua CSIRT în calitate de observator. ENISA asigură secretariatul și sprijină activ cooperarea între echipele CSIRT.
	(3) Rețelei CSIRT îi revin următoarele atribuții:
	(a) participă la schimbul de informații privind serviciile, operațiunile și capacitățile de cooperare ale echipelor CSIRT;
	(b) la cererea reprezentantului unei echipe CSIRT a unui stat membru potențial afectat de un incident, schimbă și discută informații sensibile fără caracter comercial legate de incidentul respectiv și de riscurile asociate; cu toate acestea orice echi...
	(c) participă la schimbul de informații și pune la dispoziție în mod voluntar informații fără caracter confidențial privind incidente individuale;
	(d) la cererea reprezentantului unei echipe CSIRT dintr-un stat membru, discută și, după caz, identifică un răspuns coordonat la un incident care a fost identificat în jurisdicția respectivului stat membru;
	(e) acordă statelor membre sprijin în abordarea incidentelor transfrontaliere pe baza asistenței reciproce voluntare a acestora;
	(f) discută, explorează și identifică noi forme de cooperare operațională, inclusiv în legătură cu:
	(i) categorii de riscuri și incidente;
	(ii) alertele timpurii;
	(iii) asistența reciprocă;
	(iv) principii și modalități de coordonare, atunci când statele membre răspund la riscuri și incidente transfrontaliere;

	(g) informează grupul de cooperare cu privire la activitățile sale și cu privire la noi forme de cooperare operațională discutate în conformitate cu litera (f) și solicită orientări aferente acestora;
	(h) discută lecțiile învățate din exercițiile care privesc securitatea rețelelor și sistemelor informatice, inclusiv din cele organizate de ENISA;
	(i) la cererea unei anumite echipe CSIRT, discută despre capacitățile și nivelul de pregătire al aceleiași echipe CSIRT;
	(j) emite orientări pentru a facilita convergența practicilor operaționale în ceea ce privește aplicarea dispozițiilor prezentului articol privind cooperarea operațională.
	(4) În scopul revizuirii menționate la articolul 23, rețeaua CSIRT întocmește până la … (24 luni de la data intrării în vigoare a prezentei directive( și, ulterior, la fiecare 18 luni, un raport de evaluare a experienței câștigate prin cooperarea oper...
	(5) Rețeaua CSIRT își stabilește propriul regulament de procedură.
	(1) Statele membre se asigură că operatorii de servicii esențiale iau măsuri tehnice și organizatorice adecvate și proporționale pentru a gestiona riscurile la adresa securității rețelelor și a sistemelor informatice pe care le utilizează în activităț...
	(2) Statele membre se asigură că operatorii de servicii esențiale iau măsuri adecvate pentru a preveni și pentru a minimiza impactul incidentelor care afectează securitatea rețelelor și a sistemelor informatice utilizate pentru furnizarea acestor serv...
	(3) Statele membre se asigură că operatorii de servicii esențiale notifică autorității competente sau echipelor CSIRT, fără întârzieri nejustificate, incidentele care au un impact semnificativ asupra continuității serviciilor esențiale pe care le furn...
	(4) Pentru a determina importanța impactului unui incident, se ține cont în mod special de următorii parametrii:
	(a) numărul de utilizatori afectați de perturbarea serviciului esențial;
	(b) durata incidentului;
	(c) distribuția geografică în ceea ce privește zona afectată de incident.
	(5) Pe baza informațiilor furnizate de operatorul de servicii esențiale în notificarea sa, autoritatea competentă sau echipa CSIRT informează celălalt (celelalte) stat(e) membru (membre) afectat(e) dacă incidentul are un impact semnificativ asupra con...
	Atunci când circumstanțele o permit, autoritatea competentă sau echipa CSIRT furnizează operatorului de servicii esențiale care a făcut notificarea informații relevante în ceea ce privește acțiunile ulterioare notificării, precum informații care ar pu...
	La cererea autorității competente sau a echipei CSIRT, punctul unic de contact transmite notificările menționate la primul paragraf punctelor unice de contact din alte state membre afectate.
	(6) După consultarea operatorului de servicii esențiale care a făcut notificarea, autoritatea competentă sau echipa CSIRT poate informa publicul cu privire la anumite incidente, în legătură cu care este necesară sensibilizarea publicului pentru a se ...
	(7) Autoritățile competente care acționează împreună în cadrul grupului de cooperare pot elabora și adopta orientări privind circumstanțele în care operatorii de servicii esențiale sunt obligați să notifice incidente, inclusiv privind parametrii pentr...
	(1) Statele membre se asigură că autoritățile competente dețin competențele și mijloacele necesare pentru a evalua măsura în care operatorii de servicii esențiale se conformează obligațiilor care le revin în temeiul articolului 14, precum și efectele ...
	(2) Statele membre garantează că autoritățile competente dețin competențele și mijloacele pentru a solicita operatorilor de servicii esențiale să furnizeze:
	(a) informațiile necesare pentru evaluarea securității rețelelor și a sistemelor lor informatice, inclusiv politicile de securitate existente;
	(b) dovezi privind punerea efectivă în aplicare a politicilor de securitate, precum rezultatele unui audit de securitate realizat de autoritatea competentă sau de un auditor calificat și, în acest din urmă caz, să pună la dispoziția autorității compe...
	Atunci când solicită astfel de informații sau dovezi, autoritatea competentă menționează scopul solicitării și precizează informațiile necesare.
	(3) În urma evaluării informațiilor sau a rezultatelor auditurilor de securitate menționate la alineatul (2), autoritatea competentă poate emite instrucțiuni obligatorii pentru operatorii de servicii esențiale pentru ca aceștia să remedieze deficiențe...
	(4) Autoritatea competentă lucrează în strânsă cooperare cu autoritățile de protecție a datelor în cazul incidentelor care au ca rezultat încălcarea securității datelor cu caracter personal.
	(1) Statele membre se asigură că furnizorii de servicii digitale identifică și iau măsuri tehnice și organizatorice adecvate și proporționale pentru a gestiona riscurile la adresa securității rețelelor și a sistemelor informatice pe care le utilizează...
	(a) securitatea sistemelor și a instalațiilor;
	(b) gestionarea incidentelor;
	(c) gestionarea continuității activității;
	(d) monitorizarea, auditarea și testarea;
	(e) conformitatea cu standardele internaționale.
	(2) Statele membre garantează luarea de către furnizorii de servicii digitale a unor măsuri de prevenire și de minimalizare a impactului incidentelor care afectează securitatea rețelelor și a sistemelor informatice în legătură cu serviciile menționat...
	(3) Statele membre garantează că furnizorii de servicii digitale notifică, fără întârziere nejustificată, autorității competente sau echipei CSIRT orice incident care are un impact substanțial asupra furnizării unui serviciu astfel cum se menționează ...
	(4) Pentru a determina dacă impactul unui incident este important, se ține cont în mod special de următorii parametri:
	(a) numărul de utilizatori afectați de incident, în special utilizatori care se bazează pe serviciu pentru furnizarea propriilor servicii;
	(b) durata incidentului;
	(c) distribuția geografică în ceea ce privește zona afectată de incident;
	(d) amploarea perturbării funcționării serviciului;
	(e) amploarea impactului asupra activităților economice și societale.
	Obligația de a notifica un incident se aplică doar în cazul în care furnizorul de servicii digitale are acces la informațiile necesare pentru a evalua impactul unui incident asupra parametrilor menționați la primul paragraf.
	(5) În cazul în care un operator de servicii esențiale se bazează pe un terț furnizor de servicii digitale pentru furnizarea unui serviciu care este esențial pentru întreținerea unor activități societale și economice de cea mai mare importanță, operat...
	(6) După caz, dar mai ales dacă incidentul menționat la alineatul (3) implică două sau mai multe state membre, autoritatea competentă sau echipa CSIRT informează alte state membre afectate. Astfel, autoritățile competente, echipele CSIRT și punctele u...
	(7) După consultarea furnizorului de servicii digitale în cauză, autoritatea competentă sau echipa CSIRT și, după caz, autoritățile sau echipele CSIRT ale altor state membre vizate pot informa publicul cu privire la incidente individuale sau pot solic...
	(8) Comisia adoptă acte de punere în aplicare în scopul de a preciza elementele menționate la alineatul (1) și parametrii enumerați la alineatul (4) din prezentul articol. Actele de punere în aplicare respective se adoptă în conformitate cu procedura...
	(9) Comisia adoptă acte de punere în aplicare prin care se stabilesc formatele și procedurile aplicabile cerințelor de notificare. Actele de punere în aplicare respective se adoptă în conformitate cu procedura de examinare menționată la articolul 22 a...
	(10) Fără a aduce atingere articolului 1 alineatul (6), statele membre nu impun furnizorilor de servicii digitale nicio altă cerință de securitate sau de notificare.
	(11) Capitolul V nu se aplică microîntreprinderilor și întreprinderilor mici, astfel cum sunt definite în Recomandarea 2003/361/CE a Comisiei18F .
	(1) Statele membre se asigură că autoritățile competente acționează, dacă este necesar, prin măsuri de supraveghere ex post, atunci când primesc dovezi conform cărora un furnizor de servicii digitale nu îndeplinește cerințele specificate la articolul ...
	(2) În sensul alineatului (1), autoritățile competente au competențele și mijloacele necesare pentru a solicita furnizorilor de servicii digitale:
	(a) să furnizeze informațiile necesare pentru evaluarea securității rețelelor și a sistemelor lor informatice, inclusiv politici de securitate documentate;
	(b) să remedieze orice neîndeplinire a cerințelor specificate la articolul 16.
	(3) Dacă un furnizor de servicii digitale își are sediul principal sau un reprezentant într-un stat membru, dar rețelele și sistemele sale informatice sunt situate într-unul sau mai multe alte state membre, autoritatea competentă a statului membru în ...
	(1) În sensul prezentei directive, un furnizor de servicii digitale se consideră sub jurisdicția statului membru în care își are sediul principal. Se consideră că un furnizor de servicii digitale își are sediul principal într-un stat membru în cazul î...
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