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l. Introducere

In Orientarile politice, Comisia a precizat fard echivoc ci nu trebuie neglijat niciun aspect
atunci cand vine vorba de protejarea cetatenilor nostri. Securitatea nu reprezinta doar baza
sigurantei personale, ci contribuie, de asemenea, la protejarea drepturilor fundamentale si
constituie temelia increderii n economia noastra, in societatea noastra si democratia noastra,
precum si a dinamismului acestora. In prezent, situatia in materie de securitate este in
continud schimbare in Europa, fiind afectata de amenintarile in evolutie, precum si de alti
factori printre care schimbarile climatice, tendintele demografice si instabilitatea politica din
afara frontierelor noastre. Globalizarea, libera circulatie si transformarea digitald continua sa
aduca prosperitate, sd ne usureze viata si sa stimuleze inovarea $i cresterea economica.
Aceste avantaje implica insd si riscuri si costuri inerente. Avantajele pot fi manipulate de
terorism, de criminalitatea organizata, de comertul cu droguri si de traficul de persoane,
toate acestea fiind amenintari directe la adresa cetdtenilor si a modului nostru de viata
european. Atacurile cibernetice si criminalitatea informaticd continud sd ia amploare.
Amenintarile la adresa securitatii devin, de asemenea, tot mai complexe: ele sunt alimentate
de capacitatea de a interveni la nivel transfrontalier si de interconectivitate, exploateaza
estomparea limitelor dintre lumea fizicad si cea digitala si se folosesc de grupurile
vulnerabile, divergentele sociale si economice. Atacurile pot surveni in orice moment si pot
lasa foarte putine urme sau nicio urma; atat actorii statali, cat si cei nestatali pot recurge la o
serie de amenintiri hibride', iar evenimentele din afara UE pot avea un impact critic asupra
securitatii din interiorul UE.

Criza provocatd de pandemia de COVID-19 a dus, de asemenea, la reevaluarea notiunii de
amenintari la adresa sigurantei si securitdtii si a politicilor aferente. Criza sanitard a
evidentiat necesitatea de a garanta securitatea atat in mediul fizic, cat si in cel digital. A pus
in evidentd importanta unei autonomii strategice deschise pentru lanturile noastre de
aprovizionare n ceea ce priveste produsele, serviciile, infrastructurile si tehnologiile critice.
A consolidat necesitatea de a implica fiecare sector si fiecare persoand in efortul comun de
asigurare a faptului cd UE este mai pregatita si mai rezilientd a priori si ca dispune de
instrumente mai bune care sa 1i permita sa raspunda atunci cand este necesar.

Cetatenii nu pot fi protejati numai prin actiunea individuala a statelor membre. Este mai
important decat oricand sa ne valorificam atuurile pentru a lucra impreuna, iar UE are acum
mai mult decat oricand potentialul de a face diferenta. UE poate sa ofere un exemplu,
consolidand sistemul sau general de gestionare a crizelor si actionand in interiorul si in afara
frontierelor sale, pentru a contribui la stabilitatea mondiald. Desi responsabilitatea principala
pentru securitate revine statelor membre, in ultimii ani a fost tot mai clar ca securitatea unui
stat membru Tnseamna securitatea tuturor. UE poate sd aduca un raspuns multidisciplinar si
integrat, venind in ajutorul actorilor din domeniul securitdtii din statele membre cu
instrumentele si informatiile de care au nevoie,

Desi existd mai multe definitii pentru amenintarile hibride, aceasta notiune doreste sa surprinda asocierea
activitatilor coercitive si subversive cu metodele conventionale si neconventionale (de exemplu,
diplomatice, militare, economice, tehnologice) care pot fi utilizate Tn mod coordonat de actori statali sau
nestatali pentru a atinge obiective specifice (fard sa se ajunga la stadiul de stare de razboi declaratd in mod
oficial). A se vedea JOIN(2016) 18 (final).

De exemplu, prin intermediul serviciilor furnizate de programul spatial al UE, cum ar fi Copernicus, care
furnizeaza date si aplicatii de observare a Pamantului pentru supravegherea frontierelor, securitatea
maritima, asigurarea aplicarii legii, combaterea pirateriei, prevenirea contrabandei cu droguri si gestionarea
situatiilor de urgenta.



UE se poate asigura, de asemenea, ca politica de securitate este in continuare ancorata in
valorile europene comune — respectarea si protejarea statului de drept, a egalitatii® si a
drepturilor fundamentale si garantarea transparentei, responsabilitatii si a controlului
democratic — astfel incat politicile sa se bucure de increderea adecvata. UE poate crea o
uniune a securitatii efectiva si autenticd, in care drepturile si libertatile persoanelor sa fie
protejate Tn mod corespunzator. Securitatea si respectarea drepturilor fundamentale nu sunt
obiective diametral opuse, ele sunt obiective coerente si complementare. Valorile si
drepturile fundamentale trebuie sa fie temelia politicilor de securitate care trebuie sa respecte
principiile necesitatii, proportionalitatii si legalitatii si care trebuie sd prevada garantii
adecvate in materie de responsabilitate si cai de atac, permitand, in acelasi timp, un raspuns
eficace in vederea protejarii persoanelor, 1n special a celor mai vulnerabile.

S-au instituit deja instrumente juridice, practice si de sprijin semnificative, Tnsd acestea
trebuie sa fie consolidate si puse in aplicare mai bine. S-au inregistrat progrese importante in
ceea ce priveste Tmbundtdtirea schimbului de informatii si a cooperdrii in materie de
informatii cu statele membre si restrdngerea perimetrului de actiune al teroristilor si
infractorilor. Cu toate acestea ramane un anumit grad de fragmentare.

Eforturile trebuie, de asemenea, extinse in afara granitelor UE. Protejarea Uniunii si a
cetdtenilor sdi nu se mai limiteaza doar la asigurarea securitatii in interiorul frontierelor UE,
ci presupune si abordarea dimensiunii externe a securitatii. Abordarea UE in ceea ce priveste
securitatea externd in cadrul politicii externe si de securitate comune (PESC) si al politicii de
securitate si aparare comune (PSAC) va ramane o componentd esentiala a eforturilor UE de
consolidare a securitdtii in cadrul UE. Cooperarea cu tarile terte si cooperarea la nivel
mondial pentru a aborda provocarile comune este un element central al unui raspuns eficace
si cuprinzator, stabilitatea si securitatea in vecinatatea UE fiind esentiale pentru securitatea
UE.

Plecand de la activitatea anterioard a Parlamentului European®, a Consiliului® si a Comisiei®,
aceasta noud strategie aratd cd pentru ca uniunea securitdtii sa fie autentica si efectiva este
necesar un nucleu solid de instrumente si politici care sd asigure securitatea in practica,
tinand seama de faptul cd securitatea are implicatii pentru toate partile societatii si pentru
toate politicile publice. UE trebuie sa asigure un mediu sigur pentru toti, indiferent de
originea rasiald sau etnica, religie, convingeri, gen, varsta sau orientare sexuala.

Prezenta strategie vizeazd perioada 2020-2025 si pune accentul pe consolidarea
capacitatilor, astfel incat sa se asigure un mediu de securitate adaptat exigentelor viitorului.
Prezenta strategie stabileste o abordare in materie de securitate la nivelul intregii societati,
care sa poatd sa raspundd in mod eficient si coordonat la amenintdrile in rapida evolutie.
Strategia defineste prioritdtile strategice si actiunile corespunzdtoare menite sa abordeze
riscurile digitale si fizice in mod integrat in intregul ecosistem al uniunii securitatii, punand
accentul pe domeniile in care UE poate aduce o valoare suplimentard. Obiectivul strategiei

® O Uniune a egalititii: Strategia privind egalitatea de gen 2020-2025, COM(2020) 152.

De exemplu, activitatea comisiei TERR a Parlamentului European, care si-a prezentat raportul in noiembrie
2018.

De la concluziile Consiliului din iunie 2015 privind ,,Strategia reinnoitd de securitate internd” la rezultatele
mai recente ale Consiliului din decembrie 2019.

,Punerea in aplicare a Agendei europene privind securitatea pentru a combate terorismul si a deschide calea
catre o uniune a securitatii efectiva si autentica”, COM (2016) 230 final, 20.4.2016. A se vedea recenta
evaluare a punerii in aplicare a legislatiei in domeniul securitatii interne: Implementation of Home Affairs
legislation in the field of internal security — 2017-2020 [SWD(2020)135].



este obtinerea de rezultate concrete in materie de securitate pentru a-i proteja pe toti cetdtenii
UE.

1. Amenintari la adresa securitatii in evolutie rapida in Europa

Pentru a asigura siguranta, prosperitatea si bundstarea cetdtenilor, pericolele trebuie
inlaturate. Riscul de aparitie a amenintdrilor la adresa securitatii depinde de gradul de
vulnerabilitate al modului de viatda si al mijloacelor de subzistenta. Cu cat gradul de
vulnerabilitate este mai mare, cu atit este mai mare riscul ca aceasta vulnerabilitate sa fie
exploatata. Atat vulnerabilitatile, cat si amenintarile sunt In continud evolutie, iar UE trebuie
sa se adapteze.

Viata noastra de zi cu zi depinde de o gama larga de servicii — ca de exemplu, energia,
transporturile si finantele, precum si asistenta medicald. Aceste servicii se bazeaza atat pe
infrastructura fizica, cat si pe cea digitald, ceea ce amplificd gradul de vulnerabilitate si
potentialul de perturbare. Tn timpul pandemiei de COVID-19, noile tehnologii au permis
functionarea multor intreprinderi si servicii publice, fie prin asigurarea conexiunii pentru
lucrul la distanta, fie prin mentinerea logisticii lanturilor de aprovizionare. insi acest lucru a
deschis calea catre o crestere extraordinard a atacurilor rdu intentionate, in incercarea de a
profita Tn scopuri infractionale de pe urma perturbdrilor provocate de pandemie si de
trecerea la lucrul la distantd de acasa’. Penuria de bunuri a creat noi ocazii pentru
criminalitatea organizatd. Consecintele ar fi putut fi fatale, perturband serviciile esentiale de
sandtate intr-un moment in care presiunea era imensa.

In urma cresterii necontenite a utilititii pe care tehnologiile digitale o au in viata de zi cu zi,
securitatea cibernetica a tehnologiilor a devenit, de asemenea, un aspect de importanta
strategicﬁB. Gospodariile, bancile, serviciile financiare si intreprinderile (in special
intreprinderile mici si mijlocii) sunt puternic afectate de atacurile cibernetice. Prejudiciul
potential este amplificat de interdependenta sistemelor fizice si digitale: orice impact fizic va
afecta sistemele digitale, in timp ce atacurile cibernetice asupra sistemelor informatice si a
infrastructurilor digitale pot duce la sistarea serviciilor esentiale®. Dezvoltarea internetului
obiectelor si cresterea utilizdrii inteligentei artificiale vor aduce noi beneficii, dar si o noud
serie de riscuri.

Lumea depinde de infrastructuri, tehnologii si sisteme online digitale, care ne permit sa
lansdm o afacere, sa consumam produse si sd beneficiem de servicii. Pentru toate acestea
este nevoie de comunicare si interactiune. Dependenta de mediul online a deschis calea cétre
un val de acte de criminalitate informatica®®. »Criminalitatea informatica ca serviciu” si

" Europol: Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in

the EU (aprilie 2020).

Recomandarea Comisiei intitulatd ,,Securitatea cibernetica a retelelor 5G”, C(2019) 2335; Comunicarea
intitulatd ,,Implementarea retelelor 5G in conditii de sigurantd in UE — Punerea in aplicare a setului de
instrumente al UE”, COM(2020) 50.

Tn martie 2020, Spitalul Universitar din Brno, Cehia a suferit un atac cibernetic in urma caruia spitalul a
fost nevoit sa redirectioneze pacienti si sd amane interventii chirurgicale (Europol: Pandemic Profiteering.
How criminals exploit the COVID-19 crisis). Inteligenta artificiala poate fi utilizatd in mod abuziv pentru
atacuri digitale, politice si fizice, precum si in scopul supravegherii. Colectarea datelor in cadrul
internetului obiectelor poate fi utilizatd pentru supravegherea persoanelor (ceasuri inteligente, asistenti
virtuali etc.).

Potrivit unor previziuni, costurile aferente incélcarii securitatii datelor vor fi de 5 mii de miliarde USD
anual panad in 2024, in crestere de la 3 mii de miliarde USD in 2015 (Juniper Research, The Future of
Cybercrime & Security).
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economia subterand aferentd criminalitatii informatice faciliteaza accesul online la produse
si servicii ale criminalitatii informatice. Infractorii se adapteaza rapid pentru a utiliza noile
tehnologii Tn scopuri proprii. De exemplu, medicamentele contrafacute si falsificate au
patruns in lantul legal de aprovizionare cu produse farmaceutice”. Cresterea exponentiald in
mediul online a materialelor care contin abuzuri sexuale asupra copiilor'? a pus in evidenti
consecintele sociale ale schimbarii tiparelor de criminalitate. Conform unui sondaj recent,
majoritatea persoanelor din UE (55 %) sunt ingrijorate ca datele lor sunt accesate de
infractori si autori de fraude™.

Contextul mondial accentueaza, de asemenea, aceste amenintari. Politicile industriale
asertive ale tarilor terte, corelate cu furtul continuu de proprietate intelectuala facilitat de
mediul cibernetic au impact asupra paradigmei strategice de protejare si promovare a
intereselor europene. Acest lucru este accentuat de cresterea aplicatiilor cu dubla utilizare,
ceea ce face ca un sector solid al tehnologiei civile sa constituie un atu important pentru
capacitatea de aparare si securitate. Spionajul industrial are un impact semnificativ asupra
economiei, a locurilor de munca si a cresterii economice a UE: se estimeaza cd furtul
cibernetic de secrete comerciale cauzeaza UE costuri in valoare de 60 de miliarde EUR™,
Acest lucru necesitd o analiza detaliatd a modului in care dependentele si expunerea mai
mare la amenintarile cibernetice afecteaza capacitatea UE de a proteja atat persoanele, cat si
ntreprinderile.

Criza provocatda de pandemia de COVID-19 a pus, de asemenea, in evidentd modul in care
diviziunile sociale si incertitudinile creeazd o vulnerabilitate in materie de securitate. Acest
lucru contribuie la cresterea potentialului de atacuri mai sofisticate si de atacuri hibride
lansate de actori statali si nestatali, vulnerabilitatile fiind exploatate prin corelarea atacurilor
cibernetice, a daunelor aduse infrastructurii critice™, a campaniilor de dezinformare si a
radicalizarii discursurilor politice.lﬁ

In acelasi timp, amenintirile mai vechi sunt in continui evolutie. In 2019, s-a inregistrat o
tendintd de scadere a atacurilor teroriste in UE. Cu toate acestea, se mentine la un nivel
ridicat amenintarea la adresa cetatenilor UE a unui atac jihadist comis de Da’esh si Al-Qaida
si de gruparile afiliate acestora sau inspirat de acestea'’. In paralel, este in crestere si
amenintarea extremismului de dreapta violent'®. Atacurile inspirate de rasism trebuie sa
reprezinte un motiv serios de Tngrijorare: atacurile teroriste antisemite mortale din Halle au
reamintit ca este necesar sa se intensifice raspunsul in conformitate cu Declaratia Consiliului

1 Conform estimarilor unui studiu din 2016 (Legiscript), la nivel mondial, numai 4 % din farmaciile online

functioneaza in mod legal, consumatorii UE fiind tinta principald a celor 30 000-35 000 de farmacii online
care 1si desfasoara activitatea in mod ilegal in mediul online.

Strategia UE pentru o combatere mai eficace a abuzului sexual asupra copiilor, COM(2020) 607.

Agentia pentru Drepturi Fundamentale a Uniunii Europene (2020), Your rights matter: Security concerns
and experiences, Fundamental Rights Survey, Luxemburg, Oficiul pentru Publicatii.

The scale and impact of industrial espionage and theft of trade secrets through cyber, 2018.

Infrastructurile critice sunt esentiale pentru functiile vitale ale societatii, sanatate, siguranta, securitate,
bunastare economica sau sociald, iar perturbarea/distrugerea acestor infrastructuri are un impact
semnificativ (Directiva 2008/114/CE a Consiliului).

Un procent de 97 % din cetétenii UE s-au confruntat cu stiri false, iar 38 % s-au confruntat zilnic cu stiri
false. A se vedea JOIN(2020)8 final.

Un numar de 13 state membre ale UE au raportat In total 119 atacuri teroriste savarsite, esuate si dejucate
care s-au soldat cu zece morti si 27 de raniti (Europol, European Union Terrorism Situation and Trend
Report, 2020).

Tn 2019 s-au inregistrat sase atacuri teroriste de dreapta (unul a fost dus la capat, unul a esuat, patru au fost
dejucate: trei state membre), comparativ cu un singur atac in 2018 si mai multe decese survenite in cazuri
care nu au fost clasificate drept acte de terorism (Europol, 2020).
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf
https://ec.europa.eu/docsroom/documents/34841

din 2018°. Una din cinci persoane din UE este foarte ingrijorata in privinta unui atac terorist
in urmitoarele 12 luni?®. Marea majoritate a atacurilor teroriste recente au fost atacuri ,,cu
tehnologie redusa”, actori singuratici care au vizat persoane din spatii publice, In timp ce
propaganda teroristd online a dobandit o noud dimensiune odata cu difuzarea in direct pe
internet a atacurilor din Christchurch?’. Amenintarea pe care o reprezinti persoanele
radicalizate este ridicatd — si poate fi amplificata de luptatorii teroristi strdini care se intorc si
de extremistii eliberati din inchisoare?.

Criza a aratat, de asemenea, modul in care amenintdrile existente pot evolua in noi
circumstante. Grupurile infractionale organizate au exploatat penuriile de bunuri care le-au
oferit posibilitatea de a crea noi piete ilicite. Comertul cu droguri ilegale ramane cea mai
mare piatd infractionald din UE, valoarea minima a vanzérilor cu amanuntul pe an in UE
fiind estimatd la 30 de miliarde EUR®, Activitatile de trafic de persoane persista: conform
estimdrilor, profitul anual global obtinut din toate formele de exploatare este de aproape 30
de miliarde EUR?*. Comertul international cu produse farmaceutice contrafacute a ajuns la
38,9 miliarde EUR®. in acelasi timp, ratele scizute de confiscare permit infractorilor si
continue sa isi extinda activitatile infractionale si sd se infiltreze Tn economia legaléze.
Infractorii si teroristii au acces mai usor la arme de foc pe piata online si prin intermediul
noilor tehnologii, cum ar fi imprimarea 3D?’. Utilizarea inteligentei artificiale, a noilor
tehnologii si a roboticii va creste si mai mult riscul ca infractorii sa exploateze beneficiile
inovarii in scopuri rauvoitoare®.

Aceste amenintdri transcend categoriile si afecteaza diverse parti ale societatii in moduri
diferite. Ele reprezinta un pericol major pentru cetdteni si intreprinderi si necesita un raspuns
global si coerent la nivelul UE. Atunci cand vulnerabilititile in materie de securitate pot
aparea chiar si din cauza unor mici aparate domestice interconectate, cum ar fi un frigider
sau o masind de cafea conectate la internet, nu ne mai putem baza doar pe actorii statali
traditionali pentru a ne asigura securitatea. Operatorii economici trebuie sa isi asume o mai
mare responsabilitate pentru securitatea ciberneticd a produselor si a serviciilor pe care le
introduc pe piata, iar cetatenii trebuie, la randul lor, sa aiba cel putin cunostinte de baza in
materie de securitate cibernetica pentru a putea sd se protejeze.

A se vedea, de asemenea, Declaratia Consiliului privind combaterea antisemitismului si elaborarea unei
abordéri comune in materie de securitate pentru a proteja mai bine institutiile si comunitatile evreiesti din
Europa.

Agentia pentru Drepturi Fundamentale a UE: Your rights matter: Security concerns and experiences, 2020.
Din iulie 2015 péana la sfarsitul anului 2019, Europol a identificat continut cu caracter terorist pe 361
platforme (Europol, 2020).

Europol: A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism, 2019.

2 EU Drugs Market Report 2019, OEDT si Europol.

" Report on Trafficking in Human Beings, Financial Business Model, Europol (2015).

 Raportul Oficiului Uniunii Europene pentru Proprietate Intelectuald si al OCDE intitulat Trade in
counterfeit pharmaceutical products

Raport intitulat ,,Recuperarea si confiscarea activelor: Asigurarea faptului cd nu este rentabil sa se
sdvarseasca infractiuni”, COM (2020) 217.

Tn 2017, s-au folosit arme de foc in 41 % din toate atacurile teroriste (Europol, 2018).

In iulie 2020, autorititile de aplicare a legii si autoritatile judiciare din Franta si Tarile de Jos, alituri de
Europol si Eurojust, au prezentat o anchetai comuna pentru a demantela EncroChat, o retea de telefonie
criptata utilizata de retelele infractionale implicate in atacuri violente, in coruptie, in tentative de asasinate
si In transporturi de droguri pe scara larga.
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https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

I11.  Un raspuns coordonat al UE pentru intreaga societate

UE a demonstrat deja modalitatile prin care poate aduce o veritabila valoare adaugata.
Incepand din 2015, uniunea securititii a creat noi coreldri in modul in care politicile de
securitate sunt abordate la nivelul UE. Sunt insa necesare mai multe eforturi pentru a implica
intreaga societate, inclusiv administratiile de la toate nivelurile, mediul de afaceri din toate
sectoarele si cetatenii din toate statele membre. Cresterea gradului de sensibilizare cu privire
la riscurile pe care le implica dependenta® si necesitatea unei strategii industriale europene
solide® sunt argumente pentru o UE cu o masa criticd a productiei industriale si tehnologice
si pentru rezilienta lantului de aprovizionare. Forta constd, de asemenea, In respectarea
deplind a drepturilor fundamentale si a valorilor UE: acestea sunt o conditie prealabild a
unor politici de securitate legitime, eficiente si durabile. Prezenta strategie a uniunii
securitatii stabileste directii de lucru concrete de transpus In practicd. Strategia are la baza
urmatoarele obiective comune:

e consolidarea capacitatilor de depistare timpurie, de prevenire si de raspuns rapid la
situatii de criza: Europa trebuie sa fie mai rezilienta pentru a preveni, proteja si a face
fatd socurilor viitoare. Trebuie sd credm capacitati pentru detectarea timpurie si
raspunsul rapid la crizele de securitate printr-o abordare integrata si coordonata, atat la
nivel mondial, cat si prin initiative sectoriale specifice (de exemplu, pentru sectoarele
financiar, energetic, judiciar, al aplicdrii legii, al asistentei medicale, maritim, al
transporturilor), plecand de la instrumentele si initiativele existente®’. Comisia va
prezenta propuneri privind un sistem amplu de gestionare a crizelor in cadrul UE, care
ar putea prezenta relevanta si pentru securitate;

e punerea accentului pe rezultate: o strategie axata pe performanta trebuie sa aiba la baza
o evaluare atentd a amenintarilor si a riscurilor, pentru a indrepta eforturile catre
obtinerea efectului optim. Strategia trebuie sa defineascd si sd aplice normele
corespunzatoare si instrumentele adecvate. Sunt necesare informatii strategice fiabile ca
baza pentru politicile de securitate ale UE. Tn cazul in care este necesar un act legislativ
al UE, acesta trebuie sa fie monitorizat, astfel incat sa fie aplicat integral, pentru a se
evita fragmentarea si lacunele susceptibile a fi exploatate. Aplicarea eficienta a
prezentei strategii va depinde, de asemenea, de asigurarea unei finantari adecvate in
urmatoarea perioadd de programare, respectiv 2021-2027, inclusiv pentru agentiile
conexe ale UE;

e asocierea tuturor actorilor din sectoarele public si privat la un efort comun: actorii
cheie, atat din sectorul public, cat si din cel privat, au fost reticenti in a Tmpartasi
informatii relevante din punctul de vedere al securitdtii, din teama de a nu compromite
securitatea nationala sau din considerente legate de competitivitate.* Insa cel mai ridicat
grad de eficientd se poate atinge doar daca toate informatiile sunt valorificate pentru a

2 . . e g o . R . e . .
® Riscurile care deriva din dependenta externd implicd o expunere mai mare la amenintiri potentiale, care

variazd de la exploatarea vulnerabilitatilor infrastructurii informatice pentru a compromite infrastructurile
critice (de exemplu, energie, transporturi, servicii bancare, sanatate) sau preluarea controlului asupra
sistemelor de control industrial la cresterea capacitatii de furt de date sau spiona;.

Comunicarea Comisiei intitulata ,,O noud Strategie industriala pentru Europa”, COM (2020) 102.

Cum ar fi mecanismul integrat pentru un raspuns politic la crize (IPCR), Centrul de coordonare a
raspunsului la situatii de urgentd, Recomandarea Comisiei privind raspunsul coordonat la incidentele si
crizele de securitate cibernetici de mare amploare [C(2017)6100], Protocolul operational al UE pentru
combaterea amenintarilor hibride, SWD(2016) 227.

Comunicarea comund intitulata ,Rezilienta, prevenire si aparare: asigurarea unei securitdti cibernetice
solide pentru UE”, JOIN(2017) 450.
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ne sprijini reciproc. Aceasta inseamna In primul rand intensificarea cooperdrii intre
statele membre, cooptand autoritatile de aplicare a legii, autoritdtile judiciare si alte
autoritati publice, precum si a cooperdrii cu institutiile si agentiile UE, pentru a dobandi
cunostintele necesare si a efectua schimburile de informatii necesare pentru identificarea
unor solutii comune. Cooperarea cu sectorul privat este, de asemenea, esentiald, cu atat
mai mult cu cat industria detine o parte importantd a infrastructurii digitale si nedigitale
care este esentiald pentru combaterea eficientd a criminalitatii si a terorismului. De
asemenea, cetatenii 1si pot aduce contributia, de exemplu, prin consolidarea
competentelor si a sensibilizarii in sensul combaterii criminalitdtii informatice sau a
dezinformarii. In fine, acest efort comun nu trebuie sa se limiteze la frontierele noastre,
ci trebuie create legaturi mai stranse cu parteneri care impartagesc aceeasi viziune.

IV.  Protejarea tuturor cetatenilor din UE: prioritatile strategice ale uniunii
securitatii

UE beneficiaza de o pozitie unica care 1i permite sa raspunda acestor amenintari si provocari
mondiale noi. Analiza amenintarilor de mai sus indicd patru prioritati strategice
interdependente care urmeaza sa fie asumate la nivelul UE, cu respectarea deplind a
drepturilor fundamentale: (i) un mediu de securitate adaptat exigentelor viitorului; (ii)
combaterea amenintarilor in continud evolutie; (iii) protejarea europenilor impotriva
terorismului si a criminalitatii organizate; (iv) un ecosistem european solid Th materie de
securitate.

1. Un mediu de securitate adaptat exigentelor viitorului

Protejarea si rezilienta infrastructurilor critice

Cetatenii depind de infrastructurile-cheie 1n viata lor de zi cu zi, pentru a céldtori, lucra,
beneficia de servicii publice esentiale, cum ar fi spitalele, transporturile, aprovizionarea cu
energie, sau pentru a-si exercita drepturile democratice. Daca aceste infrastructuri nu sunt
suficient de bine protejate si suficient de reziliente, atacurile pot provoca perturbari
importante — fizice sau digitale — atat in fiecare stat membru, cat si in mod potential in
intreaga UE.

Cadrul existent al UE in materie de protejare si rezilientd a infrastructurilor critice® nu a
tinut pasul cu evolutia riscurilor. Interdependentele tot mai mari inseamna ca perturbarile
dintr-un sector pot avea un impact imediat asupra operatiunilor din alte sectoare: un atac
asupra productiei de energie electrica ar putea afecta telecomunicatiile, spitalele, bancile sau
aeroporturile, in timp ce un atac asupra infrastructurii digitale ar putea duce la perturbari in
retelele de energie electrica sau financiare. Pe masurd ce economia si societatea transfera o
parte tot mai mare a activitatii in mediul online, aceste riscuri sunt exacerbate. Cadrul
legislativ trebuie sa abordeze gradul ridicat de interconexiune si interdependenta, prin
intermediul unor madsuri solide de protectie a infrastructurii critice si al masurilor de
rezilientd, atdt pe plan cibernetic, cat si fizic. Serviciile esentiale, inclusiv cele care au la
bazd infrastructuri spatiale, trebuie sid fie protejate In mod corespunzdtor impotriva
amenintarilor curente si preconizate, dar trebuie, de asemenea, sa fie reziliente. Acest lucru

% Directiva (UE) 2016/1148 privind misuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune, JO L 194, 19.7.2016; Directiva 2008/114/CE a Consiliului privind
identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitdtii de imbunatatire a
protectiei acestora.



implica capacitatea unui sistem de a se pregati si prevedea, de a absorbi evenimentele
adverse, de a se redresa in urma acestora si de a se adapta mai bine la ele.

In acelasi timp, statele membre si-au exercitat marja de apreciere prin punerea in aplicare a
legislatiei existente in diferite feluri. Fragmentarea rezultatda poate submina piata interna si
poate ingreuna coordonarea transfrontaliera — mai ales in regiunile de frontiera. Operatorii
care furnizeazad servicii esentiale in diferite state membre trebuie sd se conformeze unor
regimuri de raportare diferite. Comisia analizeaza daca noi cadre, atat pentru
infrastructurile fizice, cat si pentru cele digitale ar putea conferi o0 mai mare consecventa
si o abordare mai coerentd in ceea ce priveste asigurarea furnizarii fiabile de servicii
esentiale. Acest cadru trebuie sd fie nsotit de initiative sectoriale care sa abordeze riscurile
specifice cu care se confruntd infrastructurile critice, cum ar fi transporturile, spatiul,
energia, finantele si sanitatea®®. Dat fiind gradul ridicat de dependentd a sectorului financiar
de serviciile informatice si vulnerabilitatea sa ridicatd la atacurile cibernetice, primul pas va
fi o initiativa privind rezilienta operationala digitala pentru sectoarele financiare. Avand in
vedere sensibilitatea si impactul particulare ale sistemului energetic, o initiativa specifica va
sprijini o rezilientd mai puternica a infrastructurii energetice critice impotriva amenintarilor
fizice, cibernetice si hibride, asigurand conditii de concurentd echitabile pentru operatorii de
energie la nivel transfrontalier.

Efectele cu relevantd in materie de securitate ale investitiilor strdine directe care ar putea
afecta infrastructurile critice sau tehnologiile critice vor face, de asemenea, obiectul
evaludrilor efectuate de statele membre ale UE si de Comisie in temeiul noului cadru
european pentru examinarea investitiilor strdine directe®.

UE poate, de asemenea, sd creeze noi instrumente care sd sprijine rezilienta infrastructurilor
critice. Internetul mondial a demonstrat pand in prezent un nivel ridicat de rezilienta, in
special in ceea ce priveste capacitatea de a sprijini cresterea volumului de trafic. Cu toate
acestea, trebuie sa fim pregatiti pentru eventualele crize viitoare care amenintd securitatea,
stabilitatea si rezilienta internetului. Pentru a asigurarea continuitatea functionarii
internetului este nevoie de soliditate in fata incidentelor cibernetice si a activitdtilor online
rauvoitoare si de limitarea dependentei de infrastructuri si servicii situate in afara Europei.
Pentru aceasta este nevoie de o combinatie de acte legislative, prin revizuirea normelor
existente pentru a asigura un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in UE, de investitii suplimentare pentru cercetare si inovare si de luarea in
considerare a implementarii sau intaririi infrastructurilor si resurselor de internet de baza, in
special a sistemului de nume de domenii*®.

% Avand in vedere faptul ci sectorul sanititii a fost pus sub presiune in special in timpul crizei provocate de

pandemia de COVID-19, Comisia va lua in considerare, de asemenea, initiative de consolidare a cadrului
UE de securitate sanitara si a agentiilor UE responsabile, pentru a raspunde amenintarilor transfrontaliere
grave la adresa sanatatii.

Odatd cu aplicarea sa integrala incepand din 11 octombrie 2020, Regulamentul (UE) 2019/452 al
Parlamentului European si al Consiliului din 19 martie 2019 de stabilire a unui cadru pentru examinarea
investitiilor straine directe in Uniune va oferi UE un nou mecanism de cooperare privind investitiile directe
din afara UE care ar putea afecta securitatea sau ordinea publici. in temeiul regulamentului, statele membre
si Comisia vor evalua riscurile potentiale aferente acestor investitii strdine directe si, atunci cand este
oportun si relevant pentru mai mult de un stat membru, vor propune mijloace adecvate de atenuare a acestor
riscuri.

Sistemul de nume de domenii (domain name system — DNS) este un sistem de nume ierarhic si
descentralizat pentru calculatoare, servicii sau alte resurse conectate la internet sau la o retea privatd. Acest
sistem transpune numele de domenii Tn adresele IP necesare pentru localizarea si identificarea serviciilor si
dispozitivelor informatice.
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Un element esential pentru protejarea activelor digitale nationale si ale UE cheie este de a
oferi infrastructurilor critice un canal pentru comunicare securizata. Comisia colaboreaza cu
statele membre pentru a institui o infrastructura cuantica end-to-end, securizata, certificata,
terestra si spatiala, alaturi de sistemul guvernamental securizat de comunicatii prin satelit
previzut in regulamentul privind programul spatial®’.

Securitatea cibernetica

Numirul atacurilor cibernetice este in crestere®. Aceste atacuri sunt mai sofisticate ca
oricand, provin dintr-o gama largd de surse din interiorul si din afara UE si vizeaza
segmente in care vulnerabilitatea este maxima. Actorii statali sau sustinuti de stat sunt
adesea implicati, vizand infrastructurile-cheie digitale, cum ar fi furnizorii importanti de
servicii cloud®. Riscurile cibernetice au devenit, de asemenea, o amenintare semnificativa la
adresa sistemului financiar. Fondul Monetar International a estimat pierderea anuald ca
urmare a atacurilor cibernetice la 9 % din venitul net al bancilor la nivel mondial, respectiv
aproximativ 100 de miliarde USD*. Trecerea la dispozitive conectate va aduce beneficii
importante utilizatorilor: mai putine date vor fi stocate si prelucrate in centrele de date,
tendinta fiind de a procesa datele mai aproape de utilizatorul ,,de la margine”“, iar
securita‘fga ciberneticdA nu va mai putea sd se concentreze asupra protejarii punctelor
centrale™.

In 2017, UE a prezentat o abordare in materie de securitate cibernetici al cirei element
central este consolidarea rezilientei, raspunsul rapid si un efect de descurajare eficace®. Tn
prezent, UE trebuie sd examineze in ce masurd capacitatile sale in materie de securitate
cibernetica tin pasul cu realitatea, astfel incat sa se asigure atat rezilienta, cat si raspunsul.
Pentru aceasta este necesard o veritabila abordare la nivelul intregii societati, iar institutiile,
agentiile si organele UE, statele membre, industria, mediul academic si persoanele fizice
trebuie sd acorde securitdtii cibernetice prioritatea cuvenita®. Aceastd abordare orizontald
trebuie, de asemenea, sa fie completatd cu abordari sectoriale in materie de securitate
cibernetica pentru domenii precum energia, serviciile financiare, transporturile sau
sanatatea. Urmatoarea etapa a activitatii UE ar trebui regrupata in cadrul Strategiei europene
de securitate cibernetica revizuite.

Analizarea unor forme noi si Imbunatitite de cooperare intre serviciile de informatii,
INTCEN UE si alte organizatii implicate in securitate ar trebui sa faca parte din eforturile de
imbunatatire a securitdtii cibernetice, precum si de combatere a terorismului, a
extremismului, a radicalismului si a amenintarilor hibride.

" Propunere de regulament de instituire a programului spatial al Uniunii si a Agentiei Uniunii Europene

pentru Programul spatial. COM(2018) 447.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Atacurile Distributed Denial of Service (DDoS) continud s reprezinte o amenintare permanentd: marii
furnizorii au trebuit sé atenueze atacurile DDoS masive, ca de exemplu atacul impotriva serviciilor web ale
Amazon in februarie 2020.

https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

Tehnica de calcul la margine (edge computing) este o arhitecturd IT deschisa, distribuita, caracterizata
printr-o capacitate de procesare descentralizatd, care inlesneste tehnologiile mobile si ale internetului
obiectelor. In tehnica de calcul la margine, datele se prelucreaza de citre dispozitiv sau de citre un
calculator sau un server local, in loc sa fie transmise unui centru de date.

Comunicarea intitulata ,,0 strategie europeana privind datele”, COM (2020) 66 final.

Comunicarea comuna intitulata ,,Rezilienta, prevenire si aparare: asigurarea unei securitati cibernetice
solide pentru UE”, JOIN(2017) 450.

Raportul ,,Cybersecurity — our digital Anchor” elaborat de Centrul Comun de Cercetare ofera perspective
multidimensionale asupra cresterii importantei securitatii cibernetice in ultimii 40 de ani.
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Avand in vedere introducerea treptata a infrastructurii 5G in UE si potentiala dependenta a
multor servicii critice de retelele 5G, consecintele unei perturbari sistemice si de amploare ar
fi deosebit de grave. Procesul instituit prin Recomandarea din 2019 a Comisiei privind
securitatea cibernetica a retelelor 5G* a stimulat acum actiunile specifice ale statelor
membre cu privire la masurile-cheie previzute intr-un set de instrumente 5G*.

Una dintre cele mai importante nevoi pe termen lung este dezvoltarea unei culturi a
securitatii cibernetice de la stadiul conceperii (cybersecurity by design), aspectele legate
de securitate fiind integrate in produse si servicii inca de la Tnceput. O contributie importanta
in acest demers o va avea noul cadru de certificare a securitdtii cibernetice In temeiul
Regulamentului privind securitatea cibernetica*’. Cadrul se aplicd deja, doud sisteme de
certificare fiind in curs de pregdtire, iar prioritatile pentru alte sisteme urmeaza sd fie
definite mai tarziu n cursul acestui an. Cooperarea dintre Agentia UE pentru Securitate
Cibernetica (ENISA), autoritatile pentru protectia datelor si Comitetul european pentru
protectia datelor®® este extrem de importanta in acest domeniu.

Comisia a identificat deja necesitatea credrii unei unitiati comune de securitate cibernetica
care sa asigure cooperarea operationala structurata si coordonatd. Ar putea fi avut in vedere
un mecanism de asistenta reciproca in perioade de criza la nivelul UE. Pornind de la punerea
in aplicare a recomandarii referitoare la Planul de actiune privind raspunsul coordonat la
incidentele si crizele de securitate ciberneticdi de mare amploare®®, unitatea comuna de
securitate ciberneticd ar putea consolida increderea intre diferitii actori din ecosistemul
european al securitatii cibernetice si ar putea oferi un serviciu esential pentru statele
membre. Comisia va initia discutii cu partile interesate relevante (incepand cu statele
membre) si va stabili un proces, etape si termene clare pana la sfarsitul anului 2020.

De asemenea, sunt importante normele comune privind securitatea informatiilor si
securitatea ciberneticd pentru toate institutiile, organele si agentiile UE. Scopul ar trebui sa
fie crearea de standarde comune obligatorii si ridicate pentru schimbul securizat de
informatii si securitatea infrastructurilor si sistemelor digitale in toate institutiile, organele si
agentiile UE. Acest nou cadru ar trebui sa stea la baza unei cooperari operationale solide si
eficiente in materie de securitate cibernetica in institutiile, organele si agentiile UE, punand
accentul pe rolul Centrului de raspuns la incidente de securitate cibernetica (CERT-UE)
pentru institutiile, organele si agentiile UE.

Avand in vedere caracterul mondial al atacurilor cibernetice, crearea si mentinerea unor
parteneriate internationale solide este fundamentald pentru actiunile ulterioare de
prevenire, descurajare si raspuns la atacurile cibernetice. Cadrul privind un raspuns
diplomatic comun al UE la activitdtile cibernetice rauvoitoare (,,Setul de instrumente pentru
diplomatia cibernetica™)* stabileste masuri In cadrul politicii externe si de securitate

comune, inclusiv masuri restrictive (sanctiuni), care pot fi aplicate ca recurs impotriva unor

* Recomandarea Comisiei intitulatd ,,Securitatea cibernetici a retelelor 5G”, C(2019) 2335 final. Revizuirea

recomandarii este prevazuta in ultimul trimestru al anului 2020.

A se vedea Raportul din 24 iulie 2020 al Grupului de cooperare NIS privind punerea in aplicare a setului de
instrumente.

Regulamentul 2019/881 privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si
privind certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor (Regulamentul
privind securitatea ciberneticd).

Comunicarea intitulata ,,Protectia datelor ca pilon al capacitarii cetatenilor si al abordarii UE privind
tranzitia digitala — doi ani de aplicare a Regulamentului general privind protectia datelor”, COM(2020) 264.
Recomandarea 2017/1584 a Comisiei privind raspunsul coordonat la incidentele si crizele de securitate
cibernetica de mare amploare.

%" http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/ro/pdf
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activitati care dauneaza intereselor politice, de securitate si economice ale UE. UE ar trebui,
de asemenea, sa isi aprofundeze activitatea prin intermediul fondurilor de dezvoltare si
cooperare pentru a asigura consolidarea capacitatii de sprijinire a statelor partenere in
intarirea ecosistemelor lor digitale, adoptarea reformelor legislative nationale si aderarea la
standardele internationale. Astfel creste rezilienta intregii comunititi si capacitatea de
contracarare si raspuns eficace la amenintdrile cibernetice. Aceasta presupune actiuni
specifice de promovare a standardelor UE si a legislatiei relevante menite sa asigure un grad
mai mare al securitatii cibernetice in tdrile partenere care sunt vizate de politica de
vecinitate®".

Protejarea spatiilor publice

Atacurile teroriste recente s-au concentrat asupra spatiilor publice, inclusiv asupra
lacasurilor de cult si a nodurilor de transport, exploatand caracterul deschis si accesibil al
acestora. Intensificarea terorismului, declansatd de extremismul politic sau ideologic, a
exacerbat aceastd amenintare. Este, asadar, necesar sd se asigure atat o mai bund protectie
fizica a acestor locuri, cat si sisteme de detectare adecvate, fara a submina libertdtile
ceté‘genilor52. Comisia va consolida cooperarea dintre sectorul public si cel privat pentru a
proteja spatiile publice, cu ajutorul finantarii, al schimbului de experienta si de bune practici,
al orientarilor speciﬁce53 si al recomandirilor™®. Abordarea va prevedea, de asemenea,
actiuni de sensibilizare, cerinte in materie de performantd si testarea echipamentelor de
detectare, precum si intensificarea verificarilor antecedentelor pentru a aborda amenintarile
interne. Un aspect important care trebuiec avut in vedere este faptul ca minoritatile si
persoanele vulnerabile pot fi afectate in mod disproportionat, inclusiv persoanele vizate din
cauza religiei sau a genului si, prin urmare, trebuie sa se acorde o atentie deosebitd acestui
aspect. Autoritatile publice locale si regionale au un rol important in Tmbundtatirea
securitatii spatiilor publice. Comisia contribuie, de asemenea, la promovarea demersurilor de
inovare depuse de orase in materie de securitate in spatiile publice®. Lansarea, n noiembrie
2018, in cadrul Agendei urbane®® a unui nou parteneriat privind ,,securitatea in spatiile
publice” reflectd angajamentul solid al statelor membre, al Comisiei si oraselor de a aborda
mai bine amenintarile la adresa securitatii in spatiul urban.

Piata dronelor continua sa se extinda, dronele fiind frecvent utilizate in mod avantajos si
legitim. Cu toate acestea, dronele pot fi, de asemenea, utilizate in mod abuziv de catre
infractori si teroristi, spatiile publice fiind expuse in mod special riscului. Pot fi vizate
persoane, adundri de persoane, infrastructuri critice, autoritati de aplicare a legii, frontiere

1 A se vedea Orientirile privind consolidarea capacitatilor cibernetice externe ale UE, adoptate in concluziile
Consiliului din 26 iunie 2018.

Sistemele de identificare biometrica la distantd trebuie monitorizate in mod specific. Punctele de vedere
initiale ale Comisiei sunt prezentate in Cartea albda a Comisiei din 19 februarie 2020 privind inteligenta
artificiala, COM (2020) 65.

De exemplu, Orientdrile privind selectarea unor solutii adecvate pentru barierele de securitate pentru
protectia spatiului public
(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

Orientdrile privind bunele practici sunt prezentate in SWD(2019) 140, inclusiv o sectiune privind
cooperarea dintre sectorul public si cel privat. Finantarea in cadrul FSI-Politie se axeazd in special pe
consolidarea cooperdrii dintre sectorul public si cel privat.

Trei orase (Pireu in Grecia, Tampere in Finlanda si Torino in Italia) vor testa noi solutii in cadrul Actiunilor
urbane inovatoare, care beneficiazd de cofinantare de la Fondul European de Dezvoltare Regionald
(FEDR).

Agenda urbana a UE reprezintd o noua metoda de lucru pe mai multe niveluri, care promoveaza cooperarea
intre statele membre, orase, Comisia Europeana si alte parti interesate, pentru a stimula cresterea, calitatea
vietii si inovarea 1n orasele Europei si pentru a identifica si a aborda cu succes provocdrile sociale.
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sau spatii publice. Cunostintele privind modalitatile de utilizare a dronelor in conflicte ar
putea ajunge n Europa fie direct (prin intermediul luptatorilor teroristi straini care se intorc),
fie prin mediul online. Normele elaborate deja de Agentia Europeana de Sigurantd a Aviatiei
sunt un prim pas important in domenii precum Iinregistrarea operatorilor de drone si
identificarea obligatorie la distantd a dronelor. In contextul in care dronele sunt disponibile
pe scard mai larga, mai accesibile din punctul de vedere al costului si mai performante, se
impun masuri suplimentare. Printre acestea s-ar putea numadra schimbul de informatii,
orientari si bune practici care sd fie utilizate de cétre toti, inclusiv in materie de aplicare a
legii, precum si mai multe teste ale masurilor antidrone®’. In plus, ar trebui analizate si
abordate in continuare implicatiile utilizarii dronelor in spatiile publice asupra protectiei
vietii private si a datelor.

Actiuni-cheie

Legislatie privind protejarea infrastructurii critice si rezilienta acesteia

Revizuirea Directivei privind securitatea retelelor si a sistemelor informatice

O initiativa privind rezilienta operationald a sectorului financiar

Protectia si securitatea cibernetica a infrastructurii energetice critice si cod de retea

privind securitatea cibernetica pentru fluxurile transfrontaliere de energie electrica

O strategie europeana de securitate cibernetica

e Urmatoarele etape in vederea credrii unei unitati comune de securitate cibernetica

e Norme comune privind securitatea informatiilor si securitatea ciberneticd pentru
institutiile, organele si agentiile UE

¢ Intensificarea cooperarii pentru protejarea spatiilor publice, inclusiv a lacasurilor de cult

e Schimbul de bune practici in materie de combatere a utilizarii abuzive a dronelor

2. Combaterea amenintarilor in continui evolutie

Criminalitatea informatica

Tehnologia oferd noi oportunitdti pentru societate. De asemenea, oferd noi instrumente
pentru sistemul judiciar si pentru aplicarea legii. Insd, in acelasi timp, lasa loc de actiune
pentru infractori. Programele malware, furtul de date cu caracter personal sau de date
comerciale prin intermediul pirateriei informatice si blocarea activitatii digitale, cauzand
daune financiare sau de reputatie, toate aceste fenomene sunt in crestere. Primul mijloc de
apdrare este un mediu rezilient creat de o securitate ciberneticd solidd. Autoritatile de
aplicare a legii trebuie sa fie in masura sa intervina in sfera anchetelor digitale, in baza unor
norme clare de investigare si urmdrire penald a infractiunilor si care prevad protectia
adecvata a victimelor. Acest demers ar trebui sd aiba ca temei activitatea Grupului operativ
privind actiunea comund de combatere a criminalitdtii informatice din cadrul Europol si
Protocolul privind rdspunsul in caz de urgenta al autoritatilor de aplicare a legii, creat pentru
a coordona raspunsul la atacurile cibernetice de mare amploare. Existenta unor mecanisme
eficiente care sa faciliteze parteneriatele public-privat si cooperarea dintre sectorul public si
cel privat este, de asemenea, esentiala.

In paralel, lupta Impotriva criminalitdtii informatice ar trebui sa devina o prioritate strategica
in materie de comunicare in Intreaga UE, pentru a atrage atentia europenilor asupra

> S-a instituit recent un program multianual de testare pentru a sprijini statele membre in elaborarea unei

metodologii comune si a unei platforme de testare in acest domeniu.
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riscurilor si asupra masurilor preventive pe care ar putea sa le ia. Acest demers ar trebui sa
fie parte a unei abordari proactive. O etapa esentiala este, de asemenea, aplicarea integrala a
cadrului juridic actual®: Comisia va fi pregititd si recurga la proceduri de constatare a
neindeplinirii obligatiilor, daca este cazul, precum si sa revizuiascad acest cadru pentru a se
asigura cd este in continuare adecvat scopului. Comisia va analiza, de asemenea, impreuna
cu Europol si Agentia UE pentru Securitate Cibernetica, ENISA, fezabilitatea unui sistem de
alerta rapida al UE cu privire la criminalitatea informatica, care ar putea asigura fluxul de
informatii si reactia rapidd atunci cand se intensifica actiunile de criminalitate informatica.

Criminalitatea informatica este o problema mondiala, cooperarea internationald eficace fiind
necesard. UE sprijina Conventia de la Budapesta a Consiliului Europei privind criminalitatea
informatica, care este un cadru eficient si consacrat, care permite tuturor tarilor sa identifice
sistemele si canalele de comunicare de care au nevoie pentru a putea coopera eficient.

Aproape jumdtate din cetitenii UE se tem ci datele ar putea fi utilizate in mod abuziv™, iar
furtul de identitate reprezinti o preocupare majora®’. Utilizarea frauduloasa a identitatii in
scopul obtinerii unui castig financiar este doar un aspect, caci pot aparea, de asemenea,
consecinte majore de ordin personal si psihologic, postarile ilegale facute de persoana care a
comis furtul de identitate putand sd rdmana in mediul online timp de mai multi ani. Comisia
va analiza potentialele masuri practice de protejare a victimelor impotriva tuturor formelor
de furt de identitate, tindnd seama de viitoarea initiativa privind identitatea digitala

<61
curopcana .

Combaterea criminalitdtii informatice inseamna o abordare orientata spre viitor. Pe masura
ce societatea recurge la noi evolutii tehnologice pentru a consolida economia si societatea,
infractorii pot incerca, de asemenea, sa exploateze aceste instrumente in scopuri rauvoitoare.
De exemplu, infractorii pot utiliza inteligenta artificiald pentru a detecta si identifica parole
sau pentru a simplifica crearea de programe malware, pentru a exploata imaginile si
inregistrarile audio care pot fi apoi utilizate pentru furtul de identitate sau frauda.

Modernizarea aplicarii legii

Autoritdtile de aplicare a legii si practicienii din domeniul justitiei trebuie sd se adapteze la
noile tehnologii. Date fiind evolutiile tehnologice si amenintarile emergente, autoritatile de
aplicare a legii trebuie sa aiba acces la noi instrumente, sd dobandeasca noi competente si sa
dezvolte tehnici de investigare alternative. Pentru a completa actiunile legislative menite sa
imbunatateasca accesul transfrontalier la probele electronice in cadrul anchetelor penale, UE
poate veni in ajutorul autoritatilor de aplicare a legii in scopul de a crea capacitatea necesara
in vederea identificarii, obtinerii si citirii datelor necesare pentru investigarea infractiunilor
si In vederea utilizarii acestor date ca probe in instantd. Comisia va analiza masurile de
consolidare a capacititii de aplicare a legii in anchetele digitale, definind modul de
utilizare optima a cercetarii si dezvoltdrii pentru a crea noi instrumente pentru aplicarea legii
si modul in care formarea poate pune la dispozitia autoritdtilor de aplicare a legii si a
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Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice.

Un procent de 46 % (Eurobarometru privind atitudinea europenilor fatd de securitatea cibernetica, ianuarie
2020).

Marea majoritate a respondentilor la sondajul Eurobarometru din 2018 , Atitudinea europenilor fata de
securitatea internetului” (95 %) a considerat furtul de identitate drept o infractiune grava, iar sapte din zece
respondenti au declarat cé este o infractiune foarte grava. Sondajul Eurobarometru publicat in ianuarie 2020
a confirmat preocuparile legate de criminalitatea informatica, frauda online si furtul de identitate: doua
treimi dintre respondenti si-au exprimat ingrijorarea in legatura cu frauda bancard (67 %) sau furtul de
identitate (66 %).

Comunicarea din 19 februarie 2020 intitulata ,,Conturarea viitorului digital al Europei”, COM (2020) 67.
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https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/yearFrom/1974/yearTo/2019/surveyKy/2207
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/yearFrom/1974/yearTo/2019/surveyKy/2207

sistemului judiciar setul adecvat de competente. Acest demers va presupune, de asemenea,
furnizarea de evaluari si metode de testare stiintifice riguroase, prin intermediul Centrului
Comun de Cercetare al Comisiei.

Abordarile comune pot asigura, de asemenea, integrarea in politica de securitate a
inteligentei artificiale, a capacitatilor spatiale, a volumelor mari de date si a calculului
de inalta performanta, in asa fel incit acestea sa fie eficiente atat in ceea ce priveste
combaterea infractiunilor, cat si in asigurarea drepturilor fundamentale. Inteligenta artificiala
ar putea servi drept un instrument solid de combatere a criminalitdtii, crednd capacitati
enorme de investigatie prin analizarea unui volum mare de informatii si prin identificarea
tiparelor si a anomaliilor®. De asemenea, inteligenta artificiald poate pune la dispozitie
instrumente concrete, de exemplu, pentru a contribui la identificarea continutului online cu
caracter terorist, pentru a descoperi tranzactiile suspecte din vanzarea de produse periculoase
sau pentru a oferi asistentd cetdtenilor in situatii de urgentd. Pentru a putea valorifica acest
potential este necesar sd se reuneascd cercetarea, inovarea si utilizatorii de inteligenta
artificiala cu guvernanta si infrastructura tehnica adecvata, implicand in mod activ sectorul
privat si mediul academic. Aceasta inseamnd, de asemenea, asigurarea celor mai Tnalte
standarde de conformitate cu drepturile fundamentale, garantand in acelasi timp o protectie
eficace a cetitenilor. In special, deciziile care afecteazi persoancle trebuie sa faca obiectul

controlului uman si sa respecte legislatia UE aplicabild in acest domeniu®.

Informatiile si elementele de proba electronice sunt necesare in aproximativ 85 % din
investigatiile privind infractiuni grave, in timp ce 65 % din totalul cererilor sunt adresate
furnizorilor care 1si au sediul intr-o alta jurisdic;iem. Dat fiind cad urmele fizice traditionale
se regasesc acum in mediul online, se adanceste si mai mult decalajul dintre capacitatile
autoritatilor de aplicare a legii si cele ale infractorilor. Este esential sd se stabileascd norme
clare pentru accesul transfrontalier la probe electronice in cadrul urmaririlor penale. De
aceea, pentru ca practicienii sd aibd la dispozitie un instrument eficient, este esential ca
Parlamentul European si Consiliu sa adopte cu celeritate propunerile privind probele
electronice. De asemenea, pentru a stabili norme compatibile la nivel international, este
esential accesul transfrontalier la probele electronice prin negocieri internationale
multilaterale si bilaterale®.

Accesul la probe digitale depinde, de asemenea, de disponibilitatea informatiilor. Daca
datele sunt sterse prea repede, pot dispdrea probe importante si nu va mai fi posibil sd se
identifice si sa se localizeze suspectii si retelele infractionale (si nici victimele). Pe de alta
parte, sistemele de pastrare a datelor implicd probleme de protectie a vietii private. In functie
de rezultatul cauzelor aflate pe rolul Curtii de Justitie a Uniunii Europene, Comisia va
evalua calea de urmat in ceea ce priveste pdstrarea datelor.

Accesul la informatiile privind inregistrarea numelor de domenii de internet (,,date
WHOIS™)® este important pentru urmaririle penale, securitatea cibernetica si protectia
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De exemplu, in infractiunile financiare.

Aceasta inseamnd respectarea legislatiei existente, inclusiv a Regulamentului (UE) 2016/679 privind
protectia generala a datelor, precum si a Directivei (UE) 2016/680 privind protectia datelor in materie de
asigurare a respectarii legii care reglementeaza prelucrarea datelor cu caracter personal in scopul depistarii,
al prevenirii, al investigarii si al urmaririi penale a infractiunilor sau al executarii pedepselor.

% Documentul SWD(2018) 118 final al Comisiei.

% 1in particular, Al doilea protocol aditional la Conventia de la Budapesta a Consiliului Europei privind
criminalitatea informatica si un acord intre UE si Statele Unite privind accesul transfrontalier la probele
electronice.

% Stocate in baze de date mentinute de 2 500 de operatori de registre din intreaga lume.
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consumatorilor. Cu toate acestea, obtinerea accesului la aceste informatii devine tot mai
dificila, in asteptarea adoptarii unei noi politici WHOIS de catre Corporatia pentru alocarea
de nume si numere de domenii internet (ICANN). Comisia va continua colaborarea cu
ICANN si cu comunitatea multiparticipativa pentru a se asigura ca persoanele care solicitd
accesul legitim la date, inclusiv autoritatile de aplicare a legii, pot sd obtina accesul efectiv
la datele WHOIS 1n conformitate cu reglementarile in materie de protectie a datelor de la
nivelul UE si international. Acest demers va presupune evaluarea solutiilor posibile, inclusiv
necesitatea unor acte legislative care sa clarifice normele de acces la aceste informatii.

Autoritdtile de aplicare a legii si autoritatile judiciare trebuie, de asemenea, sa dispuna de
mijloacele de obtinere a datelor si probelor necesare de indata ce arhitectura 5G pentru
telecomunicatii mobile este implementatd pe deplin in UE, intr-un mod care respecta
confidentialitatea comunicatiilor. Comisia va sprijini o abordare consolidata si coordonata in
momentul stabilirii standardelor internationale, definind cele mai bune practici, procesul si
interoperabilitatea tehnica in domenii tehnologice cheie precum IA, internetul obiectelor sau
tehnologiile blockchain.

Tn prezent, o mare parte a anchetelor privind toate formele de criminalitate si terorism au o
componentd legatd de informatii criptate. Criptarea este esentiald pentru lumea digitala,
contribuind la securizarea sistemelor si tranzactiilor digitale si, de asemenea, la protejarea
unei serii de drepturi fundamentale, inclusiv a libertatii de exprimare, a vietii private si a
protectiei datelor. Cu toate acestea, daca este utilizatd in scopuri infractionale, criptarea
poate sd camufleze identitatea infractorilor si continutul comunicatiilor lor. Comisia va
analiza si va sprijini solutiile tehnice, operationale si juridice echilibrate la aceste provocari
si va promova o abordare care sa mentina eficacitatea criptarii in protejarea vietii private si a
securitatii comunicatiilor, oferind, in acelasi timp, un raspuns eficace la criminalitate si
terorism.

Combaterea continutului online ilegal

Alinierea securitatii in mediul online si in cel fizic presupun eforturi continue in materie de
combatere a continutului online ilegal. Tot mai frecvent, amenintarile majore la adresa
cetatenilor, cum ar fi terorismul, extremismul sau abuzul sexual asupra copiilor, se bazeaza
pe mediul digital: sunt, asadar, necesare actiuni concrete si un cadru care sd asigure
respectarea drepturilor fundamentale. Un prim pas esential este incheierea rapidd a
negocierilor cu privire la legislatia propusd in materie de continut online cu caracter
terorist®’ si asigurarea punerii sale in aplicare. Consolidarea cooperarii voluntare intre
autoritatile de aplicare a legii si sectorul privat in cadrul Forumului UE pentru internet
este, de asemenea, o componentd indispensabild pentru combaterea utilizarii abuzive a
internetului de catre teroristi, extremisti violenti si infractori. Unitatea UE de semnalare a
continutului online din cadrul Europol va avea in continuare un rol fundamental in
monitorizarea activitatii grupurilor teroriste In mediul online si a actiunilor intreprinse de
platforme®®, precum si in dezvoltarea in continuare a Protocolului UE pentru situatii de
criza®. Totodatd, Comisia va continua s stabileascd contacte cu partenerii internationali,
inclusiv prin participarea la Forumul global al internetului pentru combaterea
terorismului, pentru a combate aceste provocari la nivel mondial. Va continua activitatea de

8 Propunere privind prevenirea diseminirii continutului online cu caracter terorist, COM (2018) 640,

12 septembrie 2018.

Europol, noiembrie 2019.

O Europa care protejeazi — Protocolul UE pentru situatii de criza: raspunsul la continutul online cu caracter
terorist (octombrie 2019).
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf

sprijinire a dezvoltarii de discursuri alternative si de contradiscursuri prin Programul de
capacitare a societatii civile™.

Pentru a preveni si a contracara raspandirea discursurilor ilegale de incitare la urd din mediul
online, Comisia a lansat in 2016 Codul de conduita privind combaterea discursului ilegal de
incitare la urd din mediul online, platformele online asumandu-si in mod voluntar
angajamentul de a Inldtura continuturile care constau in discursuri de incitare la ura. Cea mai
recentd evaluare aratd ca intr-un interval de 24 de ore companiile evalueaza 90 % din
continutul semnalat si inlatura 71 % din continutul considerat a fi discurs ilegal de incitare la
urd. Cu toate acestea, platformele trebuie sd Tmbunatiteasca in continuare transparenta si
feedbackul catre utilizatori si sd asigure evaluarea consecventd a continutului semnalat’’,

De asemenea, Forumul UE pentru internet va facilita schimburile cu privire la tehnologia
existentd si dezvoltarea de tehnologii pentru a aborda provocarile legate de abuzuri sexuale
asupra copiilor in mediul online. Combaterea abuzurilor sexuale asupra copiilor in mediul
online se afla in centrul unei noi strategii de intensificare a luptei impotriva abuzurilor
sexuale asupra copiilor’?, care va urmari si maximizeze utilizarea instrumentelor
disponibile la nivelul UE pentru a combate aceste infractiuni. Companiile trebuie sa isi poata
continua activitatea de depistare si Inlaturare a materialelor care contin abuzuri sexuale
asupra copiilor din mediul online, iar daunele cauzate de aceste materiale impun definirea
unui cadru care sd stabileasca obligatii clare si permanente pentru solutionarea problemei.
Strategia va mentiona cd, pentru a combate Tn mod mai eficace abuzurile sexuale asupra
copiilor in mediul online, Comisia va incepe sa pregateasca legislatie specifica sectorului, cu
respectarea deplind a drepturilor fundamentale.

La un nivel mai general, viitorul act legislativ privind serviciile digitale va clarifica si
actualiza, de asemenea, normele privind raspunderea si siguranta care se aplica in cazul
serviciilor digitale si va elimina masurile de descurajare care ingradesc actiunile de
combatere a continuturilor, bunurilor sau serviciilor ilegale.

Totodatd, Comisia va continua sd stabileasca contacte cu partenerii internationali si cu
Forumul global al internetului pentru combaterea terorismului, inclusiv prin
intermediul comitetului consultativ independent, pentru a discuta despre modalitatile de
combatere a acestor provocari la nivel mondial, mentinand in acelasi timp valorile si
drepturile fundamentale ale UE. De asemenea, ar trebui abordate teme noi, cum ar fi
algoritmii sau jocurile online”.

Amenintarile hibride

Amploarea si diversitatea amenintdrilor hibride sunt, in prezent, fara precedent. Criza
provocata de pandemia de COVID-19 a confirmat acest lucru, mai multi actori statali si
nestatali incercand sa instrumentalizeze pandemia — Tn special prin manipularea mediului
informational si prin punerea la incercare a infrastructurilor de baza. Acest lucru creeaza
riscul de reducere a coeziunii sociale si de subminare a increderii in institutiile UE si
guvernele statelor membre.

" |Legat de activitatea programului pentru sensibilizarea publicului cu privire la radicalizare, a se vedea

sectiunea IV.3 de mai jos.

https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 factsheet 12.pdf

Strategia UE pentru o combatere mai eficace a abuzului sexual asupra copiilor, COM(2020) 607.

Teroristii folosesc tot mai frecvent sistemul de mesagerie al platformelor de jocuri pentru schimburi si
tinerii teroristi reiau atacurile violente in cadrul jocurilor video.
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Abordarea UE cu privire la amenintarile hibride este prezentatd in Cadrul comun din 2016™
si in Comunicarea comund din 2018 privind consolidarea rezilientei la amenintarile
hibride™. Actiunea la nivelul UE este sustinutd de un set amplu de instrumente care acopera
legdtura intern-extern si are la baza o abordare la nivelul intregii societdti si cooperarea
stransa cu partenerii strategici, in special NATO si G7. Un raport privind punerea in aplicare
a aborddrii UE cu privire la amenintdrile hibride este publicat impreund cu prezenta
strategie’®. Pe baza cartografierii’’ prezentate in paralel cu prezenta strategie, serviciile
Comisiei si Serviciul European de Actiune Externd vor crea o platforma online
restrictionata ca referintd pentru statele membre cu privire la instrumentele si masurile de
combatere a amenintarilor hibride la nivelul UE.

Intrucat responsabilitatea contracaririi amenintirilor hibride le revine in primul rand statelor
membre — date fiind legaturile intrinseci cu politicile nationale de securitate si aparare —
unele puncte vulnerabile sunt comune tuturor statelor membre si unele amenintari se extind
la nivel transfrontalier, cum ar fi vizarea retelelor sau a infrastructurii transfrontaliere.
Comisia si Inaltul Reprezentant vor prezenta o abordare a UE cu privire la amenintirile
hibride care integreaza dimensiunea externd si internd in mod unitar §i care reuneste
considerentele nationale si cele de la nivelul UE. Abordarea trebuie sa acopere intregul
spectru de actiuni — de la depistare timpurie, analiza, sensibilizare, consolidarea rezilientei si
prevenire pana la raspunsul in caz de criza si gestionarea consecintelor.

Pe langa consolidarea punerii in aplicare, amenintarile hibride fiind in continua evolutie, se
va pune un accent deosebit pe integrarea considerentelor legate de amenintarile hibride
in procesul de elaborare a politicilor, pe obtinerea celor mai recente informatii cu privire
la evolutiile dinamice si pe asigurarea faptului cad nu este trecutd cu vederea nicio initiativa
care ar putea fi relevantd. Efectele noilor initiative vor fi evaluate, de asemenea, din
perspectiva amenintdrilor hibride, inclusiv prin initiative in domenii care, pana in prezent, nu
au intrat in sfera de aplicare a cadrului privind contracararea amenintdrilor hibride, cum ar fi
educatia, tehnologia si cercetarea. Aceastd abordare ar beneficia de pe urma activitatii
desfasurate cu privire la conceptualizarea amenintarilor hibride, care oferd o imagine
cuprinzatoare asupra diferitelor instrumente pe care le pot utiliza adversarii'. Scopul ar
trebui sa fie asigurarea faptului ca procesul decizional este fundamentat pe rapoarte privind
evolutia amenintdrilor hibride, periodice, cuprinzdtoare si bazate pe informatii. Raportarea
se va face in mare masurd in baza informatiilor de la statele membre si a consolidarii
ulterioare a cooperarii in materie de informatii cu serviciile competente ale statelor membre,
prin intermediul INTCEN UE.

Pentru a dispune de elementele necesare pentru constientizarea diverselor situatii,
serviciile Comisiei si Serviciul European de Actiune Externd vor analiza optiunile de
integrare a fluxurilor de informatii din diferite surse, inclusiv de la statele membre, precum
si de la agentiile UE, cum ar fi ENISA, Europol si Frontex. Celula de fuziune a UE

™ Cadrul comun privind contracararea amenintirilor hibride — Un raspuns al Uniunii Europene, JOIN(2016)

18.

Cresterea rezilientei si consolidarea capacitatilor necesare pentru a aborda amenintdrile hibride, JOIN
(2018) 16.

SWD(2020) 153, Raport privind punerea Tn aplicare a Cadrului comun din 2016 privind contracararea
amenintarilor hibride si a Comunicarii comune din 2018 privind cresterea rezilientei si consolidarea
capacitatilor necesare pentru a aborda amenintarile hibride.

SWD (2020) 152, Cartografierea masurilor legate de cresterea rezilientei si de combatere a amenintarilor
hibride.

The Landscape of Hybrid Threats: A conceptual Model, JRC117280, document elaborat in comun de
Centrul Comun de Cercetare si Centrul de Excelenta pentru Contracararea Amenintarilor Hibride.
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impotriva amenintarilor hibride va ramane punctul central al UE pentru evaluarea
amenintarilor hibride. Consolidarea rezilientei este esentiald pentru prevenirea si protejarea
impotriva amenintarilor hibride. Prin urmare, este esential sd se urmareascd in mod
sistematic si sd se masoare in mod obiectiv progresele inregistrate in acest domeniu. Un
prim pas va fi identificarea scenariilor de referintd sectoriale in materie de rezilientd la
amenintirile hibride atit pentru statele membre, cat si pentru institutiile si organele UE. In
fine, pentru a intensifica pregitirea si raspunsul la situatiile de criza provocate de
atacurile hibride, protocolul existent ar trebui revizuit, astfel cum se prevede in Protocolul
operational al UE din 2016 pentru combaterea amenintirilor hibride’, pentru a tine seama
de revizuirea si consolidarea mai ample a sistemului UE de raspuns la situatii de criza, care
face Tn prezent obiectul unei analize®. Scopul este de a maximiza efectul actiunii UE prin
reunirea rapida a raspunsurilor sectoriale si asigurarea unei cooperdri armonioase cu
partenerii nostri si in primul rand cu NATO.

Actiuni-cheie

® Asigurarea faptului ca legislatia in materie de criminalitate informatica este pusa in
aplicare si adecvata scopului

e O strategie a UE pentru combaterea mai eficace a abuzurilor sexuale asupra copiilor

e Propuneri privind detectarea si Inlaturarea materialelor care contin abuzuri sexuale
asupra copiilor

e O abordare a UE privind contracararea amenintarilor hibride

e Revizuirea Protocolului operational al UE pentru combaterea amenintarilor hibride

e Evaluarea modalitatilor de consolidare a capacitatii de asigurare a aplicarii legii in cadrul
investigatiilor digitale

3. Protejarea europenilor impotriva terorismului si a criminalitatii organizate

Terorismul si radicalizarea

Amenintarea teroristd in UE se mentine la un nivel ridicat. In pofida scaderii numarului de
atacuri in general, acestea pot avea inci un efect devastator. In sens mai general,
radicalizarea poate, de asemenea, sa polarizeze si sa destabilizeze coeziunea sociala. Statelor
membre le revine responsabilitatea principala de combatere a terorismului si a radicalizarii.
Cu toate acestea, dimensiunea preponderent transfrontalierd/intersectoriald a amenintarii
reclamd masuri suplimentare in demersul de cooperare si coordonare la nivelul UE. Punerea
efectiva in aplicare a legislatiei UE privind combaterea terorismului, inclusiv a masurilor
restrictive®™, reprezintd o prioritate. Se doreste in continuare extinderea mandatului
Parchetului European, astfel incat sa includa infractiunile de terorism transfrontaliere.

Primul pas Tn combaterea terorismului este abordarea cauzelor profunde. Polarizarea
societdtii, discriminarea reald sau perceputa si alti factori psihologici si sociologici pot intari
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Protocolul operational al UE pentru combaterea amenintarilor hibride, SWD(2016) 227.

In urma conferintei video din 26 martie 2020, membrii Consiliului European au adoptat o declaratie privind
actiunile UE ca raspuns la epidemia de COVID-19, invitand Comisia sd prezinte propuneri pentru un sistem
mai ambitios si mai amplu de gestionare a crizelor in cadrul UE.

Consiliul a adoptat masuri restrictive cu privire la ISIL (Da’esh) si Al-Qaida, precum si masuri restrictive
specifice indreptate Impotriva anumitor persoane si entitdti in vederea combaterii terorismului. A se vedea
EU Sanctions Map (https://www.sanctionsmap.eu/#/main) pentru o prezentare generald a tuturor masurilor
restrictive.
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vulnerabilitatea oamenilor la discursurile radicale. Tn acest context, combaterea radicalizirii
este strins corelatd cu promovarea coeziunii sociale la nivel local, national si european. in
ultimii zece ani s-au elaborat mai multe initiative si politici care au avut un impact
important, in special prin intermediul Retelei UE pentru sensibilizarea publicului cu privire
la radicalizare si al Initiativei ,,Orasele din UE impotriva radicalizarii”®’. Este momentul si
se 1a in considerare actiuni de optimizare a politicilor, initiativelor si fondurilor UE pentru
combaterea radicalizarii. Aceste actiuni pot sprijini dezvoltarea capacitatilor si a
competentelor, consolida cooperarea, intdri baza de cunostinte si contribui la evaluarea
progreselor, implicand toate partile interesate relevante, inclusiv practicienii din prima linie,
factorii de decizie politica si mediul academic™®. Politicile necoercitive, cum ar fi educatia,
cultura, tineretul si sportul, ar putea contribui la prevenirea radicalizarii, oferind oportunitati
pentru tinerii expusi riscurilor si asigurand coeziunea n interiorul UE®. Printre domeniile
prioritare se numara activitdti de detectare timpurie si de gestionare a riscurilor, de
consolidare a rezilientei si de dezangajare, precum si de reabilitare si reintegrare in societate.

Teroristii au incercat sa obtina si sa foloseasca pe post de arme materiale chimice, biologice,
radiologice si nucleare (CBRN)®, precum si sa dobandeasca cunostintele si capacitatea
pentru a le putea utiliza®. Potentialul atacurilor CBRN are un rol important in propaganda
teroristd. In contextul in care potentialul de cauzare de prejudicii este atat de ridicat, este
necesar sa se acorde o atentie speciald. Pe baza abordarii utilizate pentru a reglementa
accesul la precursorii de explozivi, Comisia va analiza posibilitatea de a restrictiona accesul
la anumite substante chimice periculoase care ar putea fi folosite pentru a comite atacuri.
Dezvoltarea capacitatilor UE de raspuns In materie de protectie civila (rescEU) in domeniul
CBRN va fi, de asemenea, esentiald. Cooperarea cu tarile terte este, de asemenea,
importantd pentru a consolida o culturd comund a sigurantei si securitdtii in domeniul
CBRN, utilizand pe deplin centrele de excelentd in domeniul CBRN ale UE de anvergura
mondiala. Aceasta cooperare va include evaluari nationale ale decalajelor si ale riscurilor,
sprijin pentru planurile de actiune nationale si regionale in domeniul CBRN, schimburi de
bune practici si activitati de consolidare a capacitatilor in domeniul CBRN.

UE a elaborat cele mai avansate acte legislative din lume de restrictionare a accesului la
precursorii de explozivi®’ si de detectare a tranzactiilor suspecte care vizau construirea de
dispozitive explozive improvizate. Insi amenintarea reprezentata de explozivii artizanali
este in continuare ridicata, acestia fiind utilizati ITn numeroase atacuri din UE®, Primul pas
trebuie sd fie punerea in aplicare a normelor, precum si asigurarea faptului ca mediul online
nu permite eludarea controalelor.

8 Tnitiativa-pilot ,,Orasele din UE impotriva radicalizarii” are obiectivul dublu de a promova schimbul de

expertiza intre orasele din UE si de a colecta feedback cu privire la cele mai adecvate modalitati de
sprijinire a comunitatilor locale la nivelul UE.

De exemplu, finantarea in cadrul Fondului european de securitate si al programului ,,Cetatenie”.

Actiuni ale UE, precum schimburile virtuale Erasmus+, e-twinning.

Tn ultimii doi ani s-au inregistrat, de exemplu, mai multe cazuri atit in Europa (Franta, Germania, Italia),
cat si in alte parti (Tunisia, Indonezia) in care s-au folosit agenti biologici (de obicei toxine pe baza de
plante).

Consiliul a adoptat masuri restrictive impotriva proliferarii si utilizarii armelor chimice.

Substante chimice care ar putea fi utilizate in mod abuziv pentru fabricarea de explozivi artizanali. Aceste
substante sunt reglementate de Regulamentul (UE) 2019/1148 privind comercializarea si utilizarea
precursorilor de explozivi.

Cateva exemple de astfel de atacuri devastatoare: atacurile de la Oslo (2011), de la Paris (2015), de la
Bruxelles (2016) si de la Manchester (2017). In urma unui atac comis cu ajutorul unui exploziv artizanal la
Lyon (2019) au fost ranite 13 persoane.
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Urmadrirea penala eficace a celor care au comis infractiuni de terorism, inclusiv a
luptatorilor teroristi straini aflati In prezent in Siria si in Irak, este, de asemenea, un
element important al politicii de combatere a terorismului. Desi aceste aspecte intrd in
principal in sfera de responsabilitate a statelor membre, coordonarea si sprijinul la nivelul
UE pot ajuta statele membre in demersul de abordare a provocarilor comune. Masurile in
curs pentru aplicarea integrald a legislatiei privind securitatea frontierelor® si pentru
valorificarea deplind a tuturor bazelor de date relevante ale UE pentru schimbul de
informatii cu privire la suspectii cunoscuti vor reprezenta un pas important. Pe langa
identificarea persoanelor cu un grad ridicat de risc, este necesard o politicd de reintegrare si
de reabilitare. Cooperarea interprofesionala, inclusiv cu personalul din penitenciare si cu
personalul de probatiune, va consolida intelegerea judiciard a proceselor radicalizarii
violente, precum si abordarea sectorului judiciar Tn ceea ce priveste pedepsele si
alternativele la detentie.

Provocarea reprezentatd de luptétorii teroristi straini este emblematica pentru legatura dintre
securitatea interna si cea externa. Cooperarea in materie de combatere a terorismului,
precum si prevenirea si combaterea radicalizarii i a extremismului violent sunt elemente
esentiale ale asigurdrii securitdtii in interiorul UE®. Sunt necesare masuri suplimentare de
dezvoltare a parteneriatelor de combatere a terorismului si a cooperdrii cu tarile din
vecinatatea UE si nu numai, pe baza expertizei Retelei expertilor UE in materie de
combatere a terorismului/securitate. Planul comun de actiune privind combaterea
terorismului in Balcanii de Vest este o referintd elocventd pentru acest tip de cooperare
specifica. In particular, ar trebui si se depuna eforturi pentru a sprijini capacitatea tarilor
partenere de a identifica si de a localiza luptatorii teroristi strdini. UE va continua, de
asemenea, sa promoveze cooperarea multilaterala, colaborand cu principalii actori mondiali
din acest domeniu, cum ar fi Organizatia Natiunilor Unite, NATO, Consiliul Europei,
Interpol si OSCE. UE va stabili, de asemenea, contacte cu Forumul mondial pentru
combaterea terorismului si cu coalitia internationald pentru contracararea Da’esh, precum si
cu actorii relevanti ai societatii civile. Instrumentele de politica externa ale Uniunii, inclusiv
dezvoltarea si cooperarea, indeplinesc, de asemenea, un rol important in cooperarea cu tarile
terte in vederea prevenirii terorismului si a pirateriei. Cooperarea internationald este, de
asemenea, esentiala pentru eliminarea tuturor surselor de finantare a terorismului, de
exemplu cooperarea in cadrul Grupului de Actiune Financiara Internationala.

Criminalitatea organizata

Criminalitatea organizata cauzeaza costuri economice si personale enorme. S-a estimat ca
pierderea economica ocazionatd de criminalitatea organizata si de coruptie reprezintd intre
218 si 282 de miliarde EUR pe an™. Tn 2017, peste 5 000 de grupuri infractionale organizate
au facut obiectul unei investigatii in Europa, ceea ce reprezintd o crestere cu 50 % fata de
2013%. Criminalitatea organizatd isi desfasoara tot mai frecvent activitatile la nivel
transfrontalier, inclusiv din vecindtatea imediatd a UE, ceea ce insemna ca este necesar sa se
intensifice cooperarea operationald si schimbul de informatii cu partenerii din vecinatate.
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Inclusiv noul mandat al Agentiei Europene pentru Politia de Frontiera si Garda de Coasta (Frontex).
Concluziile Consiliului din 16 iunie 2020 au subliniat necesitatea de a proteja cetatenii UE impotriva
terorismului si a extremismului violent, indiferent de forma si originea acestora, si de a consolida in
continuare angajamentul si actiunea externe ale UE 1n materie de combatere a terorismului in anumite zone
geografice si domenii tematice prioritare.

Ca valoare din produsul intern brut (PIB); raportul Europol: Does crime still pay? — Criminal asset
recovery in the EU, 2016.

% Europol, Serious and Organized Threat Assessments (SOCTA), 2013 si 2017.
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Apar noi provocdri si noi forme de infractiuni in mediul online: in contextul pandemiei de
COVID-19 s-a inregistrat o crestere uriasa a inselatoriilor in mediul online care vizau
grupurile vulnerabile, iar produsele pentru sanatate si produsele sanitare au facut obiectul
furturilor si efrac‘giilorgs, UE trebuie sa 1si intensifice eforturile de combatere a criminalitatii
organizate, inclusiv la nivel international, cu ajutorul mai multor instrumente de destramare
a modelului de afaceri al criminalitatii organizate. Combaterea criminalitatii organizate
presupune, de asemenea, cooperarea stransa cu administratiile locale si regionale, precum si
CuU societatea civild, care sunt parteneri-cheie in prevenirea criminalitdtii, precum si in
acordarea de asistentd si sprijin victimelor, mai ales cu administratiile din regiunile de
frontiera. Aceste actiuni vor fi reunite in cadrul unei agende pentru combaterea
criminalitatii organizate.

Peste o treime din grupurile infractionale organizate active in UE sunt implicate in
productia, traficul sau distributia de droguri. Dependenta de droguri a cauzat moartea prin
supradoza a peste opt mii de persoane in UE in 2019. Cea mai mare parte a traficului de
droguri are loc la nivel transfrontalier, multe dintre profituri ajungand in circuitul
economiei legale®. Noua agendi a UE privind drogurile® va consolida eforturile UE si ale
statelor membre in domeniul reducerii cererii si ofertei de droguri, definind actiuni comune
care abordeazd o problema comuna si consolidand dialogul si cooperarea dintre UE si
partenerii sdi externi in materie de droguri. In urma unei evaluiri a Observatorului European
pentru Droguri si Toxicomanie, Comisia va analiza dacd este necesard actualizarea
mandatului observatorului, astfel incat sa poata sa raspunda noilor provocari.

Grupurile infractionale organizate si teroristii sunt, de asemenea, actori-cheie in comertul cu
arme de foc ilegale. Tn perioada 2009-2018, au avut loc 23 de atacuri armate in masi in
Europa, care s-au soldat cu moartea a peste 340 de persoane®®. Armele de foc fac adesea
obiectului traficului in UE din vecinatatea sa imediatég7, ceea ce arata cd este necesar si se
consolideze coordonarea si cooperarea att in cadrul UE, cat si cu partenerii internationali,
in special cu Interpol, pentru a armoniza colectarea de informatii si raportarea cu privire la
confiscarile de arme de foc. Este, de asemenea, esential sa se imbunatateasca trasabilitatea
armelor de foc, inclusiv pe internet, si sd se asigure schimbul de informatii intre autoritatile
de acordare a autorizatiilor si cele de aplicare a legii. Comisia prezintd un nou plan de
actiune al UE de combatere a traficului cu arme de foc®® si va evalua, de asemenea, dacd
normele privind autorizatiile de export si masurile de import si de tranzit pentru armele de
foc sunt in continuare adecvate scopuluiég.

Organizatiile infractionale trateaza migrantii si persoanele care au nevoie de protectie
internationala ca pe o marfa. Din totalul migrantilor in situatie neregulamentara care sosesc
in UE, 90 % au intrat in UE prin intermediul unei retele infrac‘gionaleloo. De asemenea,

% Europol, 2020.

% OEDT si Europol, EU Drug Markets Report 2019 (noiembrie 2019).

% Agenda si Planul de actiune ale UE in materie de droguri pentru perioada 2021-2025, COM (2020) 606.

% Flemish Peace Institute, Armed to kill (octombrie 2019).

" UE a finantat lupta impotriva proliferdrii si traficului de arme de calibru mic si de armament usor in regiune
incepand din 2002; a finantat in special Reteaua de experti in materie de arme de foc in Europa de Sud-Est
(SEEFEN). Din 2019, partenerii din Balcanii de Vest au fost pe deplin implicati in actiunea prioritara
privind armele de foc a Platformei multidisciplinare europene impotriva amenintarilor infractionale
(EMPACT).

% COM(2020) 608.

% Regulamentul (UE) nr. 258/2012 privind punerea in aplicare a articolului 10 din Protocolul Organizatiei
Natiunilor Unite impotriva fabricarii si traficului ilegale de arme de foc.

1% sursa: Europol.
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introducerea ilegala de migranti este adesea corelatd cu alte forme de criminalitate
organizata, in special traficul de persoaneml. Pe langa costurile umane uriase ale acestui tip
de trafic, Europol estimeaza ca, la nivel mondial, profitul anual generat de toate formele de
exploatare a traficului de persoane se ridica la 29,4 miliarde EUR. Traficul de persoane este
o infractiune transnationald alimentata de cererile ilegale din interiorul si din afara UE si
afecteaza toate statele membre ale UE. Rezultatele slabe in ceea ce priveste identificarea,
urmarirea penald si condamnarea acestor infractiuni arata ca este nevoie de o noua abordare
in vederea intensificdrii actiunilor. Noua abordare cuprinziatoare privind traficul de
persoane va reuni liniile de actiune. De asemenea, Comisia va prezenta un nou plan de
actiune al UE de combatere a introducerii ilegale de migranti pentru perioada
2021-2025. Ambele componente vor pune accentul pe combaterea retelelor infractionale,
stimularea cooperarii si sprijinirea activitatii autoritatilor de aplicare a legii.

Grupurile infractionale organizate — precum si teroristii — cauta, de asemenea, oportunitdti in
alte domenii, in special 1n cele care genereaza profituri ridicate cu un risc de detectare
scazut, de exemplu infractiunile ecologice. Vanatoarea si comertul ilegal cu specii din
fauna salbatica, exploatarea miniera ilegald, exploatarea forestiera, precum si eliminarea si
expedierea ilegala a deseurilor au devenit a patra cea mai mare activitate infractionald din
lume'®. De asemenea, sistemele de comercializare a certificatelor de emisii si sistemele de
certificare a energiei au fost exploatate in scopuri infractionale, iar fondurile alocate
rezilientei In materie de mediu si dezvoltarii durabile au fost utilizate In mod abuziv. Pe
langa promovarea actiunii desfasurate de UE, statele membre si comunitatea internationala
in vederea intensificarii eforturilor de combatere a infractiunilor ecologicelog, Comisia
evalueaza dacd Directiva privind infractiunile ecologice’® este in continuare adecvati
scopului. Traficul de bunuri culturale, in crestere, a devenit, de asemenea, una dintre cele
mai lucrative activitati infractionale, o sursd de finantare atat pentru teroristi, cat si pentru
criminalitatea organizata. Ar trebui analizate modalitatile de imbunatatire a trasabilitatii
online si offline a bunurilor culturale pe piata internd si a cooperdrii cu tarile terte in care

autoritatilor de aplicare a legii si mediului academic.

Infractiunile economice si financiare sunt extrem de complexe si afecteaza in fiecare an
milioane de cetdteni si mii de intreprinderi din UE. Combaterea fraudei este esentiala si
pentru aceasta este necesara actiunea la nivelul UE. Europol, alaturi de Eurojust, Parchetul
European si Oficiul European de Luptd Antifraudd sprijind statele membre si UE 1in
demersurile lor de protejare a pietelor economice si financiare si de protejare a banilor
contribuabililor din UE. Parchetul European va deveni pe deplin operational in 2020 si va
cerceta, va urmari penal si va trimite in judecata persoanele invinuite de sdvarsirea unor
infractiuni care aduc prejudicii bugetului UE, cum ar fi actele de frauda, coruptie si spalare
de bani. Parchetul European va trata, de asemenea, cazurile transfrontaliere de frauda in
materie de TVA, care genereaza costuri pentru contribuabili de cel putin 50 de miliarde
EUR pe an.

Comisia va sprijini, de asemenea, dezvoltarea expertizei si a unui cadru legislativ in materie
de riscuri emergente, cum ar fi criptoactivele si noile sisteme de plata. In particular, Comisia
va analiza raspunsul privind aparitia criptoactivelor precum bitcoin si efectul acestor noi

191 Eyropol, EMSC, Al 4-lea raport anual.

102 UNEP-INTERPOL Rapid Response Assessment: The Rise of Environmental Crime, iunie 2016.
103 A se vedea Pactul verde european, COM (2019) 640 final.

1% Directiva 2008/99/CE privind protectia mediului prin intermediul dreptului penal.
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tehnologii asupra modului in care activele financiare sunt emise, schimbate, partajate si
accesate.

Atitudinea in ceea ce priveste banii iliciti in Uniunea Europeana ar trebui sa fie de zero
tolerantd. Intr-un interval de treizeci de ani, UE a elaborat un cadru de reglementare solid
pentru prevenirea si combaterea spalarii banilor si a finantarii terorismului, cu respectarea
deplind a necesitatii de a proteja datele cu caracter personal. Cu toate acestea, exista un
consens tot mai larg cu privire la faptul ca punerea in aplicare a cadrului actual trebuie
modul Tn care cadrul este aplicat si deficientele grave in punerea n aPIicare a normelor.
Dupa cum se precizeaza in detaliu in planul de actiune din mai 2020'%, sunt in curs de
desfasurare activitati de evaluare a optiunilor de consolidare a cadrului UE de combatere a
spalarii banilor si a finantarii terorismului. Printre domeniile de analizat se numara
interconectarea registrelor nationale centralizate de conturi bancare, ceea ce ar putea
accelera in mod semnificativ accesul unitatilor de informatii financiare si al autoritatilor
competente la informatiile financiare.

Profiturile grupurilor de criminalitate organizata sunt estimate la 110 miliarde EUR pe
an in UE. Raspunsul actual constd in acte legislative armonizate privind confiscarea si
recuperarea activelor'®, imbunatatirea procedurilor de inghetare si de confiscare a activelor
provenite din sdvarsirea de infractiuni in UE si facilitarea increderii reciproce si a unei
cooperari transfrontaliere eficiente intre statele membre. Cu toate acestea, doar aproximativ
1% din aceste profituri sunt confiscate'®, ceea ce permite grupurilor de criminalitate
organizatd sd investeasca in extinderea activitatilor lor infractionale si sa se infiltreze in
economia legald, iar intreprinderile mici si mijlocii, care se confruntd cu dificultdti in ceea
ce priveste accesul la credite, sunt principala tintd a operatiunilor de spalare de bani.
Comisia va analiza punerea in aplicare a legisla‘,[iei108 si eventuala necesitate a unor norme
comune suplimentare, inclusiv privind confiscarea care nu se bazeazd pe o sentintd de
condamnare. Birourile de recuperare a activelor'®, actori-cheie in procesul de recuperare a
activelor, ar putea, de asemenea, sa aiba la dispozitie instrumente mai bune de identificare si
urmadrire mai rapida a activelor pe intreg teritoriul UE, astfel incat ratele de confiscare sa fie
mai mari.

Intre criminalitatea organizata si coruptie existd o legitura puternici. Conform estimarilor,
doar coruptia cauzeaza costuri economiei UE in valoare de 120 de miliarde EUR pe an™.
Prevenirea si combaterea coruptiei vor face in continuare obiectul unei monitorizari regulate
in cadrul mecanismului privind statul de drept, precum si al semestrului european. Semestrul
european a evaluat provocarile in lupta impotriva coruptiei, cum ar fi achizitiile publice,
administratia publicd, mediul de afaceri sau asistenta medicald. Noul raport anual al
Comisiei privind statul de drept va trata aspecte legate de combaterea coruptiei si va facilita
un dialog preventiv cu autoritatile nationale si partile interesate de la nivelul UE si de la

1% Plan de actiune privind prevenirea spalirii banilor si a finantrii terorismului, C(2020) 2800.

108 1 egislatia UE prevede obligatia instituirii de birouri de recuperare a activelor n toate statele membre.

197 Raport intitulat ,,Recuperarea si confiscarea activelor: Asigurarea faptului ci nu este rentabil si se
sdvarseasca infractiuni”’, COM (2020) 217 final.

1% Directiva 2014/42/UE privind inghetarea si confiscarea instrumentelor si produselor infractiunilor.

1% Decizia 2007/845/JAI a Consiliului privind cooperarea dintre oficiile de recuperare a creantelor din statele
membre in domeniul urmaririi si identificarii produselor provenite din savarsirea de infractiuni sau a altor
bunuri avand legatura cu infractiunile.

10 Este dificil de estimat costul economic total al coruptiei, desi s-au depus eforturi in acest sens, inclusiv de
catre Camera Internationald de Comert, Transparency International, Pactul mondial al ONU si Forumul
Economic Mondial, din care rezulta cd coruptia reprezinta 5 % din PIB-ul mondial.
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nivel national. Organizatiile societitii civile pot avea, de asemenea, un rol esential in
stimularea actiunii autoritatilor publice de prevenire si combatere a criminalitatii organizate
si a coruptiei, iar aceste grupuri ar putea fi reunite in mod eficace in cadrul unui forum
comun. Avand in vedere caracterul transfrontalier al criminalitatii organizate si al coruptiei,
un alt aspect important este cooperarea si asistenta cu privire la aceste chestiuni cu regiunile
din vecinatatea UE.

Actiuni-cheie

e Agenda UE privind combaterea terorismului, inclusiv actiuni reinnoite de combatere a
radicalizérii in UE

e O noua cooperare cu tari terte si organizatii internationale esentiale in lupta impotriva

terorismului

Agenda privind combaterea criminalitatii organizate, inclusiv a traficului de persoane

Agenda UE privind combaterea drogurilor si planul de actiune pentru 2021-2025

Evaluarea Observatorului European pentru Droguri si Toxicomanie

Planul de actiune al UE privind combaterea traficului de arme de foc pentru 2020-2025

Revizuirea legislatiei privind inghetarea si confiscarea si privind birourile de recuperare

a activelor

Evaluarea Directivei privind infractiunile ecologice

e Planul de actiune al UE impotriva introducerii ilegale de migranti pentru perioada
2021-2025

4. Un ecosistem european solid in materie de securitate

Pentru crearea unei uniuni a securitatii autentice si efective, toate partile societatii trebuie sa
isi aduca contributia. Administratiile publice, autoritatile de aplicare a legii, sectorul privat,
sectorul Invatamantului si cetdtenii insisi trebuie sa fie implicati in actiunile de consolidare a
nivelului de pregétire si rezilienta al tuturor categoriilor, in special al celor mai vulnerabile
persoane, al victimelor si martorilor, trebuie sa dispuna de mijloacele necesare si sa fie bine
conectati pentru a putea participa la aceste actiuni.

Toate politicile trebuie sa tind seama de aspectele legate de securitate, iar UE poate aduce o
contributie la toate nivelurile. In familie, unul dintre cele mai importante riscuri Tn materie
de securitate este violenta domestica. In UE, 22 % dintre femei au fost victime ale actelor de
violenta savarsite de un partener intim***. Aderarea UE la Conventia de la Istanbul privind
prevenirea si combaterea violentei impotriva femeilor si a violentei domestice raméane o
prioritate-cheie. In cazul in care nu se depiseste blocajul la care s-a ajuns in procesul de
negociere, Comisia va lua alte masuri pentru a atinge aceleasi obiective similare celor cele
prevazute de conventie si va propune inclusiv adaugarea violentei impotriva femeilor pe
lista actelor considerate drept infractiune in UE, definite in tratat.

Cooperarea si schimbul de informatii

PR

dintre cele mai importante contributii pe care UE le poate aduce la eforturile de protejare a
cetdtenilor. Cooperarea si schimbul de informatii sunt cele mai puternice instrumente de
combatere a criminalitdtii si a terorismului si de a indeplini actul de justitie. Pentru a fi

' O Uniune a egalitatii: Strategia privind egalitatea de gen 2020-2025, COM(2020) 152.
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eficiente, aceste demersuri trebuie sa fie bine directionate si oportune. Pentru a beneficia de
incredere, trebuie sa se prevada garantii si controale comune cu privire la aceste demersuri.

O serie de instrumente si strategii sectoriale ale UE*? au fost instituite pentru a dezvolta in
continuare cooperarea operationalia in materie de aplicare a legii dintre statele membre.
Unul dintre principalele instrumente ale UE de sprijinire a cooperarii in materie de aplicare a
legii intre statele membre este Sistemul de Informatii Schengen, utilizat pentru schimbul de
date in timp real cu privire la persoanele si obiectele cautate si disparute. Rezultatele
cooperarii au constat in arestarea criminalilor, confiscarea drogurilor si Salvarea
potentialelor victime'®. Cu toate acestea, s-ar putea ameliora nivelul cooperdrii prin
rationalizarea si modernizarea instrumentelor disponibile. Cea mai mare parte a cadrului
juridic al UE care sta la baza cooperarii operationale in materie de aplicare a legii s-a
elaborat Tn urma cu 30 de ani. O retea complexa de acorduri bilaterale intre statele membre,
multe dintre acestea invechite sau neutilizate pe deplin, creeazi un risc de fragmentare. In
tarile mai mici sau in tarile fara iesire la mare, agentii responsabili cu aplicarea legii care 1si
desfasoara activitatea la nivel transfrontalier trebuie sa desfasoare actiuni operationale
respectand, in unele cazuri, pana la sapte seturi diferite de norme: consecinta este cd unele
operatiuni, cum ar fi urmarirea peste frontierele interne a persoanelor suspectate, nu au loc.
Cooperarea operationald cu privire la noile tehnologii, cum ar fi dronele, nu intrd sub
incidenta cadrului actual al UE.

Eficacitatea operationala poate fi sprijinitd de o cooperare specifica in domeniul aplicarii
legii, care ar putea contribui, de asemenea, la furnizarea unui sprijin esential pentru alte
obiective de politica, cum ar fi furnizarea de informatii in materie de securitate pentru noua
evaluare a investitiilor straine directe. Comisia va analiza modul in care Codul de cooperare
politieneascd ar putea contribui la acest demers. Autoritdtile de aplicare a legii din statele
membre au recurs tot mai frecvent la sprijinul si expertiza de la nivelul UE, in timp ce
INTCEN UE a avut un rol important in promovarea schimbului de informatii strategice intre
serviciile de informatii si de securitate ale statelor membre, punéand la dispozitia institutiilor
UE elementele specifice necesare pentru constientizarea situatiei’™*. Europol poate
Indeplini, de asemenea, un rol esential in extinderea cooperarii sale cu tarile terte pentru a
combate criminalitatea si terorismul, in concordantd cu alte politici si instrumente externe
ale UE. Cu toate acestea, Europol se confruntd in prezent cu o serie de constrangeri
importante — in special in ceea ce priveste schimbul direct de date cu caracter personal cu
parti private — ceea ce nu 1i permite sa sprijine in mod eficace statele membre in demersurile
de combatere a terorismului si a criminalitatii. Mandatul Europol este evaluat in prezent
pentru a identifica modalitatile de Tmbunatatire, astfel incat agentia sa isi poatd indeplini
integral atributiile. In acest context, autorititile relevante de la nivelul UE (de exemplu,
OLAF, Europol, Eurojust si Parchetul European) ar trebui, de asemenea, sd coopereze mai
strans si sa Imbundtateasca schimbul de informatii.

O alta legatura esentiald este dezvoltarea in continuare a Eurojust pentru a maximiza
sinergia dintre cooperarea in materie de aplicare a legii si cooperarea judiciard. De

2 De exemplu, Planul de actiune privind Strategia UE in materie de securitate maritimi, care a contribuit la

obtinerea de rezultate importante prin cooperarea cu privire la functiile de paza de coastd dintre agentiile
UE relevante.

13 Combaterea criminalitatii organizate la nivelul UE in 2019 (Consiliul, 2020).

" INTCEN UE serveste drept singurul punct de contact pentru serviciile de informatii si de securitate ale
statelor membre pentru a furniza UE elementele bazate pe informatii necesare pentru constientizarea
situatiel.
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asemenea, 0 mai mare coerentd strategica ar fi, de asemenea, in folosul UE: EMPACT™,
ciclul de politici ale UE privind criminalitatea internationald organizata si grava, ofera
autoritatilor o metodologie in materie penald bazata pe informatii care sd le permitd sa
abordeze in comun cele mai importante amenintari infractionale care afecteaza UE. Aceasta
platforma a contribuit la obtinerea de rezultate operationale importante™'® in ultimii zece ani.
Pentru noul ciclu de politici pentru perioada 2022-2025, mecanismul existent ar trebui sa fie
rationalizat si simplificat, pe baza experientei practicienilor, pentru a raspunde mai bine
amenintarilor infractionale foarte urgente si in continua evolutie.

Informatiile oportune si relevante sunt esentiale in activitatea zilnicd a autoritatilor de
asigurare a aplicarii legii. Desi s-au creat noi baze de date la nivelul UE in materie de
securitate si gestionare a frontierelor, multe informatii sunt stocate inca in bazele de date
nationale sau fac obiectul schimbului de informatii in afara acestor instrumente. Consecinta
este un volum de munca suplimentar semnificativ, Intarzieri si un risc mai mare de a nu lua
in considerare informatii esentiale. Procesele optimizate, accelerate si simplificate, care
implica intreaga comunitate din domeniul securitdtii ar aduce rezultate mai bune. Pentru
valorificarea potentialului deplin al schimbului de informatii In combaterea eficientd a
infractionalitatii, sunt esentiale instrumente adecvate, prevazute cu garantiile necesare, astfel
incat schimbul de date sd respecte legislatia in materie de protectie a datelor si drepturile
fundamentale. Avand in vedere evolutiile tehnologice, criminalistice si In materie de
protectie a datelor, precum si modificarea nevoilor operationale, UE ar putea lua in
considerare necesitatea modernizarii unor instrumente precum Deciziile Prim din 2008 de
instituire de schimburi automate de date privind ADN, de date dactiloscopice si de date
privind Tnmatricularea vehiculelor, astfel incat in sfera schimbului automatizat sa poata sa
intre categorii de date suplimentare care sunt deja disponibile in bazele de date penale sau de
alt tip ale statelor membre in scopul anchetelor penale. Tn plus, Comisia va analiza
posibilitatea schimbului de informatii privind cazierele judiciare, astfel incat sa se poata

ege ey

a accesului la cazierele judiciare identificate, cu respectarea tuturor garantiilor necesare.

Informatiile privind calitorii au contribuit la Tmbunatatirea controalelor la frontiera, la
reducerea migratiei neregulamentare si la identificarea persoanelor care prezintd riscuri in
materie de securitate. Datele legate de informatiile prealabile referitoare la pasageri sunt
datele biografice ale fiecarui pasager colectate de transportatorii aerieni in cursul procedurii
de inregistrare a pasagerilor si transmise in prealabil autoritatilor de supraveghere a
frontierelor din tara de destinatie. Revizuirea cadrului juridic1i7 ar putea contribui la
utilizarea mai eficace a informatiilor, asigurand in acelasi timp respectarea legislatiei in
materie de protectie a datelor si inlesnind fluxurile de pasageri. Registrul cu numele
pasagerilor (PNR) reprezinta datele furnizate de pasageri in momentul rezervarii zborurilor.
Punerea n aplicare a Directivei privind PNR™® este esentiala, iar Comisia va continua sa
sprijine si sd asigure aplicarea acesteia. De asemenea, ca actiune la jumatatea perioadei,
Comisia va lansa o revizuire a aborddrii actuale privind transferul de date PNR in tari
terte.

> EMPACT este abrevierea pentru European Multidisciplinary Platform Against Criminal Threats (Platforma
multidisciplinara europeana impotriva amenintarilor infractionale).

1% https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf.

" Directiva 2004/82/CE a Consiliului privind obligatia operatorilor de transport de a comunica datele privind
pasagerii.

18 Directiva (UE) 2016/681 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea si urmarirea penald a infractiunilor de terorism si a infractiunilor grave.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

Cooperarea judiciara trebuie sd completeze eforturile de combatere a criminalitatii
transfrontaliere depuse de fortele de politie. In ultimii 20 de ani, cooperarea judiciard a
cunoscut o profunda transformare. Organisme precum Parchetul European si Eurojust
trebuie sa dispuna de mijloacele necesare pentru a functiona la capacitate deplina sau pentru
a fi consolidate. Cooperarea dintre practicienii din domeniul judiciar ar putea fi, de
asemenea, consolidata, prin intermediul unor masuri suplimentare privind recunoasterea
reciprocd a hotararilor judecatoresti, formarea judiciara si schimbul de informatii. Obiectivul
ar trebui sa fie cresterea increderii reciproce in randul judecatorilor si procurorilor, element
esential al unor proceduri transfrontaliere armonioase. Utilizarea tehnologiilor digitale
poate, de asemenea, sd imbunatateasca eficienta sistemelor noastre de justitie. Este in curs
de instituire un nou sistem de schimb digital pentru transmiterea ordinelor europene de
ancheta, a cererilor de asistentd judiciara reciproca si a comunicdrilor aferente intre statele
membre, cu sprijinul Eurojust. Comisia va colabora cu statele membre pentru a accelera
introducerea sistemelor informatice necesare la nivel national.

Cooperarea internationala este, de asemenea, esentiald pentru eficienta aplicarii legii si a
cooperarii judiciare. Acordurile bilaterale cu parteneri-cheie au un rol fundamental in
obtinerea de informatii si probe din afara UE. Interpol, una dintre cele mai mari organizatii
interguvernamentale de politie judiciara, indeplineste un rol important. Comisia va analiza
bazele de date ale Interpol si Intdrirea cooperarii operationale si strategice. Autoritatile de
aplicare a legii din UE se bazeaza, de asemenea, pe principalele tari partenere pentru a
detecta si a ancheta infractorii si teroristii. Parteneriatele in materie de securitate dintre
UE si tari terte ar putea fi intensificate pentru a spori cooperarea in vederea combaterii
amenintarilor comune, ca de exemplu, terorismul, criminalitatea organizata, criminalitatea
informatica, abuzurile sexuale asupra copiilor si traficul de persoane. O astfel de abordare ar
avea ca temei interese comune in materie de securitate si s-ar baza pe dialogurile stabilite in
materie de cooperare $i securitate.

Pe langa schimbul de informatii, schimbul de expertizd poate avea o valoare deosebitd in
cresterea gradului de pregatire a autoritatilor de aplicare a legii In ceea ce priveste
amenintarile netraditionale. Pe 14nga incurajarea schimburilor de bune practici, Comisia
va analiza posibilitatea credrii unui mecanism de coordonare la nivelul UE a fortelor de
politie in caz de evenimente de fortd majora, cum ar fi pandemiile. Pandemia a dovedit, de
asemenea, ca politia de proximitate adaptatd mediului online, insotitd de cadre juridice de
facilitare a activitatilor de ordin politienesc in mediul online, va fi fundamentala pentru
combaterea criminalitdtii si a terorismului. Parteneriatele dintre fortele de politie si
comunitdti, atat in mediul offline, cat si online pot preveni infractiunile si atenua impactul
criminalitatii organizate, al radicalizdrii si al activitdtilor teroriste. Corelarea solutiilor
politienesti de la nivel local, regional, national si european este un factor-cheie al succesului
Strategiei UE privind o uniune a securitati in ansamblu.

Contributia unor frontiere externe solide

Gestionarea modernd si eficienta a frontierelor externe are un dublu avantaj: mentinerea
integritatii spatiului Schengen si garantarea securitatii cetatenilor nostri. Implicarea tuturor
actorilor relevanti pentru a pune un accent mai mare pe Securitatea la frontiere poate avea un
impact real asupra prevenirii criminalitatii transfrontaliere si a terorismului. Activitatile
operationale comune ale politiei de frontierd si garzii de coastd la nivel european recent
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consolidate’™® contribuie la prevenirea si depistarea criminalititii transfrontaliere la

frontierele externe si in afara UE. Activitatile vamale de detectare a riscurilor de siguranta
si securitate aferente tuturor bunurilor inainte de intrarea acestora in UE si de control al
bunurilor la intrare sunt esentiale pentru combaterea criminalitatii transfrontaliere si a
terorismului. Viitorul plan de actiune privind uniunea vamald va anunta, de asemenea,
actiuni de consolidare a managementului riscurilor si a securitatii interne, inclusiv, in
special, prin evaluarea fezabilitatii unei legaturi intre sistemele de informatii relevante
pentru analiza riscurilor Th materie de securitate.

Cadrul pentru interoperabilitatea intre sistemele de informatii ale UE in domeniul
justitiei si afacerilor interne a fost adoptat Th mai 2019. Scopul acestei noi arhitecturi este
ameliorarea eficientei si a eficacitatii sistemelor de informatii noi sau modernizate*°. Noua
arhitectura va pune mai rapid si mai sistematic informatii la dispozitia personalului
responsabil cu aplicarea legii, politistilor de frontierd si functionarilor din domeniul
migratiei. Va contribui la identificarea corectd si la combaterea fraudei de identitate. Pentru
a transpune in practicd aceste masuri, punerea in aplicare a cadrului pentru interoperabilitate
ar trebui sa fie o prioritate, atat la nivel politic, cat si la nivel tehnic. Cooperarea stransa
dintre agentiile UE si toate statele membre va fi esentiala pentru atingerea pana in 2023 a
obiectivului de interoperabilitate deplina.

Fraudarea documentelor de cilatorie este consideratd una dintre infractiunile savarsite cel
mai frecvent. Aceastd infractiune faciliteaza circulatia clandestind a infractorilor si a
teroristilor si are un rol esential in traficul de persoane si in comertul de droguri***. Comisia
va analiza modalitatile de extindere a sferei activitatii existente cu privire la standardele de
securitate ale documentelor de célatorie si de sedere ale UE, inclusiv prin digitalizare.
Tncepand din august 2021, statele membre vor incepe s elibereze carti de identitate si
documente de sedere conforme cu standardele de securitate armonizate, care includ un cip
care contine elemente biometrice de identificare, care pot fi verificate de toate autoritdtile de
frontiera ale UE. Comisia va monitoriza punerea in aplicare a acestor noi norme, inclusiv
inlocuirea treptatd a documentelor aflate In prezent in circulatie.

Consolidarea cercetdirii si inovdrii in domeniul securitatii

Activitatea de asigurare a securitdtii cibernetice si de combatere a criminalitatii organizate, a
criminalitdtii informatice s1 a terorismului se bazeazd In mare masurd pe dezvoltarea de
instrumente pentru viitor, care sa contribuie la crearea de noi tehnologii mai sigure, sa
abordeze provocarile generate de tehnologii si sa sprijine activitatea de aplicare a legii.
Acest demers depinde la randul sdu de partenerii si industriile private.

Inovarea ar trebui privitd ca un instrument strategic de contracarare a amenintarilor actuale
si de anticipare atat a riscurilor, cat si a oportunitatilor viitoare. Inovatiile tehnologice pot
contribui la crearea de noi instrumente care sa vind in sprijinul autoritatilor de aplicare a
legii si a altor actori din domeniul securitatii. Inteligenta artificiala si analiza volumelor mari
de date ar putea valorifica tehnica de calcul de 1naltd performantd pentru o mai buna

9 Cuprinde Agentia Europeana pentru Politia de Frontiera si Garda de Coasta (Frontex) si autorititile care
asigura politia de frontiera si garda de coasta ale statelor membre.

120 Sistemul de intrare/iesire (EES), Sistemul european de informatii si de autorizare privind calatoriile
(ETIAS), Sistemul european extins de informatii cu privire la cazierele judiciare (ECRIS-TCN), Sistemul
de informatii Schengen, Sistemul de informatii privind vizele si viitoarea versiune actualizatd a Eurodac.

12l Legatura dintre fraudarea documentelor si traficul de persoane este prezentatd in Al doilea raport privind
progresele inregistrate cu privire la combaterea traficului de persoane, COM(2018) 777 si in documentul de
insotire SWD(2018) 473, precum si in raportul Europol din 2016, Situation Report Trafficking in human
beings in the EU.
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detectare si o analizd cuprinzitoare rapida™““. O conditie prealabila esentialda pentru

dezvoltarea de tehnologii fiabile o reprezinta seturile de date de inalta calitate, la care pot sa
recurga autorititile competente pentru a forma, testa si valida algoritmi*?. Tn general, riscul
de dependenta tehnologica este in prezent ridicat — UE este, de exemplu, un importator net
de produse si servicii de securitate cibernetica, cu toate implicatiile pe care acest fapt le are
pentru economie si infrastructurile critice. Pentru a stdpani tehnologia si pentru a garanta
continuitatea aprovizionarii si In caz de evenimente adverse si de crize, Europa trebuie sa
asigure prezenta si capacitatea in partile critice ale lanturilor valorice relevante.

Pe masurd ce aceste tehnologii sunt dezvoltate si aplicate, cercetarea, inovarea si
dezvoltarea tehnologica a UE ofera posibilitatea de a lua in considerare aspectele legate de
securitate. Urmatoarea generatie de propuneri de finantare ale UE poate actiona ca un stimul
important'?*. Initiativele privind spatiile de date si infrastructurile cloud europene integreaza
aspectele legate de securitate inca de la inceput. Centrul european de competente industriale,
tehnologice si de cercetare industrial, tehnologic si de cercetare in materie de securitate
cibernetica si Reteaua de centre nationale de coordonare™® au scopul de a institui o structurd
eficace si eficienta pentru a reuni si a face schimb de capacitati si rezultate in domeniul
cercetarii in materie de securitate cibernetica. Programul spatial al UE furnizeaza servicii

oA s . . 126
care vin in sprijinul securitatii UE, a statelor sale membre si a persoanelor fizice™".

Cu peste 600 de proiecte lansate incepand din 2007 in valoare totala de aproape 3 miliarde
EUR, cercetarea in domeniul securitatii finantata de UE este un instrument-cheie pentru
stimularea tehnologiei si a cunostintelor care sprijind solutiile de securitate. Cu ocazia
revizuirii mandatului Europol, Comisia va analiza oportunitatea credrii unui centru
european de inovare pentru securitatea interni'?’, care si aibi scopul de a propune
solutii comune la provocarile si oportunititile comune in materie de securitate, pe care
statele membre nu le-ar putea exploata in mod individual. Cooperarea este fundamentala
pentru directionarea optima a investitiilor si pentru dezvoltarea de inovatii tehnologice care
sunt atat in folosul securitatii, cét si al economiei.

Competente si actiuni de sensibilizare

Luarea la cunostintd a problemelor de securitate si dobandirea competentelor pentru a face
fatd amenintarilor potentiale sunt esentiale pentru crearea unei societdti mai reziliente, in
care intreprinderile, administratiile si persoanele fizice sunt mai bine pregatite. Provocarile
legate de infrastructura informatica si de sistemele electronice au evidentiat necesitatea de a
ne ameliora capitalul uman 1n materie de pregatire si de raspuns in domeniul securitatii

122 punctul de plecare ar trebui sa fie Strategia Comisiei privind inteligenta artificiala.

20 strategie europeana privind datele, COM (2020) 66 final.

'** Propunerile Comisiei privind programul Orizont Europa, Fondul pentru securitate interni, Fondul de
gestionare integratd a frontierelor, programul EUlnvest, Fondul european de dezvoltare regionala si
programul Europa digitald vor sprijini dezvoltarea si introducerea de tehnologii si solutii inovatoare in
domeniul securitatii in lantul valoric al securitatii.

12 Propunerea din 12 septembrie 2018 de instituire a Centrului european de competente industriale,
tehnologice si de cercetare in materie de securitate ciberneticd si a Retelei de centre nationale de
coordonare, COM(2018) 630.

126 De exemplu, programul Copernicus ofera servicii care permit supravegherea frontierelor externe ale UE si

supravegherea maritima, contribuind la actiunile de combatere a pirateriei si a introducerii ilegale de

migranti, precum si sprijinind infrastructurile critice. De indata ce va fi pe deplin operational, acest program
va fi un important factor de facilitare a misiunilor si operatiilor civile si militare.

Centrul ar colabora, de asemenea, cu Agentia Europeana pentru Politia de Frontiera si Garda de Coasta

(Frontex), CEPOL, eu-LISA si Centrul Comun de Cercetare.
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cibernetice. Pandemia a evidentiat, de asemenea, importanta digitalizarii in toate domeniile
economiei si societatii UE.

Chiar si cunostintele de baza privind amenintirile la adresa securititii si modul de
combatere a acestora pot avea un impact real asupra rezilientei societdtii. Constientizarea
riscurilor pe care le reprezinta criminalitatea informatica si necesitatea de autoprotectie
impotriva acesteia pot actiona in sinergie cu protectia oferita de furnizorii de servicii pentru
a contracara atacurile cibernetice. Informatiile cu privire la pericolele si riscurile pe care le
reprezintd traficul de droguri pot ingreuna reusita actiunilor comise de infractori. UE poate
stimula diseminarea celor mai bune practici, de exemplu prin intermediul retelei de centre
pentru un internet mai sigur'?® si se poate asigura ci aceste obiective sunt integrate in
propriile programe.

Viitorul Plan de actiune pentru educatia digitala ar trebui sa includa masuri specifice menite
sa asigure consolidarea competentelor in materie de securitate informatica ale intregii
populatii. Agenda pentru competente adoptata recent'?® sprijind consolidarea competentelor
pe tot parcursul vietii. Agenda prevede actiuni specifice pentru cresterea numarului de
absolventi in domeniile stiintei, tehnologiei, ingineriei, artelor si matematicii, necesare in
domenii de varf, cum ar fi securitatea ciberneticad. Actiunile suplimentare, finantate prin
programul Europa digitald, vor permite profesionistilor sa tina pasul cu evolutiile in materie
de amenintari la adresa securitatii si, in acelasi timp, vor contribui la eliminarea deficitului
din acest domeniu pe piata fortei de munca din UE. Obiectivul general urmarit va fi
dobandirea de catre cetiteni a competentelor pentru a face fatd amenintarilor la adresa
securitatii si posibilitatea de identificare de catre Intreprinderi a profesionistilor de care au
nevoie in acest domeniu. Viitorul spatiu european de cercetare si viitorul spatiu european al
educatiei vor promova, de asemenea, carierele In stiintd, tehnologie, inginerie, arte si
matematica.

Este, de asemenea, important ca victimele sa poata sa exercite accesul la drepturile lor;
victimele trebuie sd primeascd asistenta si sprijinul de care au nevoie, in functie de
circumstantele specifice ale situatiei lor. Sunt necesare eforturi speciale atunci cand este
vorba de minoritdti si de cele mai vulnerabile victime, ca de exemplu copiii sau femeile care

au fost traficate in scopul exploatirii sexuale sau care sunt expuse violentei domestice™’.

Competentele consolidate in materie de aplicare a legii au un rol special. Amenintarile
tehnologice curente si viitoare fac necesara intensificarea investitiilor in perfectionarea
personalului din domeniul aplicdrii legii, intr-o etapa cat mai incipienta si de-a lungul
intregii lor cariere. CEPOL este un partener esential care poate sa asiste statele membre in
acest demers. Formarea autoritatilor de aplicare a legii cu privite la aspectele legate de
rasism si xenofobie, precum si cu privire la drepturile cetitenilor in general, trebuie sa
constituie o componentd esentiald a unei culturi a securitdtii in UE. Sistemele nationale de
justitie si practicienii din domeniul justitiei trebuie, de asemenea, sa fie pregatiti sa se
adapteze si sd raspunda la provocari fara precedent. Programele de formare sunt esentiale
pentru a permite autoritdtilor de pe teren sa valorifice aceste instrumente intr-o situatie

128 A se vedea www.betterinternetforkids.eu: in prezent, portalul central si centrele nationale pentru un internet
mai sigur sunt finantate in temeiul MIE/Telecomunicatii, iar In viitor se propune asigurarea finantérii in

o cadrul programului Europa digitala.
a rezilientei, COM (2020) 274 final.

130 A se vedea Strategia privind egalitatea de gen, COM (2020) 152; Strategia privind drepturile victimelor,
COM (2020) 258 si Strategia europeana pentru un internet mai bun pentru copii, COM(2012) 196.
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operationala. De asemenea, ar trebui sd se depund toate eforturile pentru a consolida
integrarea aspectelor legate de gen si a consolida participarea femeilor la aplicarea legii.

Actiuni-cheie

e Consolidarea mandatului Europol

e Analizarea oportunitatii unui ,,Cod de cooperare politieneasca” al UE si a coordonarii
politienesti in perioade de criza

e Consolidarea Eurojust pentru a crea o legatura intre autoritatile judiciare si autoritatile de

aplicare a legii

Revizuirea Directivei privind informatiile prealabile referitoare la pasageri

Comunicarea privind dimensiunea externa a registrelor cu numele pasagerilor

Consolidarea cooperarii dintre UE si Interpol

Un cadru de negociere cu principalele tari terte cu privire la schimbul de informatii

Standarde de securitate mai bune pentru documentele de calatorie

Analizarea oportunitatii unui centru european de inovare pentru securitatea internd

V. Concluzii

Intr-o lume tot mai fraimantata, Uniunea Europeana este consideratd in mare masurd unul
dintre cele mai sigure locuri. Insd, acest lucru nu poate fi considerat ca fiind de la sine
inteles.

Noua strategie privind uniunea securitatii pune bazele unui ecosistem Tn materie de
securitate care acopera intreaga societate europeand. Noua strategie pleaca de la premisa ca
securitatea este o responsabilitate comuna. Securitatea este o problema care afecteaza pe
toatd lumea. Pentru ca societatile sa fie mai sigure, toate organele guvernamentale,
intreprinderile, organizatiile sociale, institutiile si cetdtenii trebuie sa isi Indeplineasca
responsabilitatile care le revin.

Aspectele legate de securitate trebuie acum privite dintr-o perspectiva mult mai ampla decét
in trecut. Distinctiile artificiale intre dimensiunea fizicd si cea digitala trebuie depasite.
Strategia UE privind uniunea securitatii reuneste intreaga gama de nevoi in materie de
securitate si pune accentul pe domeniile cele mai critice pentru securitatea UE Tn anii
urmatori. Strategia recunoaste, de asemenea, faptul cd amenintarile la adresa securitatii nu se
limiteaza la frontierele geografice, precum si interdependenta tot mai mare dintre securitatea
interna si cea externa*®". Tn acest context, va fi important ca UE sd coopereze cu partenerii
internationali pentru protejarea tuturor cetdtenilor UE si sd asigure in continuare
coordonarea stransd cu actiunea externa a UE in punerea in aplicare a acestei strategii.

Securitatea noastrd este corelatd cu valorile noastre fundamentale. Toate actiunile si
initiativele propuse In aceastd strategie vor respecta pe deplin drepturile fundamentale si
valorile noastre europene. Aceste drepturi si valori sunt temelia modului nostru de viata
european si trebuie sd fie In centrul tuturor actiunilor noastre.

In fine, Comisia este pe deplin constientd de faptul ci orice politica sau actiune este utila
doar in masura aplicarii sale. Prin urmare, este necesar sa se pund necontenit accentul pe
punerea n aplicare corespunzitoare a legislatiei existente si viitoare si pe asigurarea
respectdrii acesteia. Acest lucru va fi monitorizat prin rapoarte periodice privind uniunea
securitdtii, iar Comisia va informa pe deplin Parlamentul European, Consiliul si partile

131 A se vedea Strategia globald a UE
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interesate si le va implica in toate actiunile relevante. De asemenea, Comisia este pregatita
sa participe la dezbateri comune cu institutiile referitoare la strategia privind uniunea
securitatii si sa organizeze astfel de dezbateri, pentru a evalua impreuna progresele realizate
si a avea in vedere provocdrile viitoare.

Comisia invitd Parlamentul European si Consiliul sd aprobe prezenta strategie a uniunii
securitatii ca baza a cooperarii si a actiunii comune privind securitatea in urmatorii cinci ani.
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