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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

Pe masura ce viata de zi cu zi si economiile devin tot mai dependente de tehnologiile digitale,
cetatenii devin din ce in ce mai expusi la incidente cibernetice grave. Viitorul securitatii
depinde de consolidarea capacitatii de a proteja Uniunea Impotriva amenintarilor cibernetice,
intrucat atat infrastructura civild, cat si capacitatile militare se bazeaza pe sisteme digitale
sigure.

Pentru a face fata provocarilor din ce in ce mai mari, Uniunea si-a intensificat in mod constant
activitatile in acest domeniu, pe baza Strategiei de securitate cibernetici din 2013" si a
obiectivelor si principiilor sale, pentru a promova un ecosistem cibernetic fiabil, sigur si
deschis. In 2016, Uniunea a adoptat primele sale masuri in domeniul securititii cibernetice
prin Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului? privind securitatea
retelelor si a sistemelor informatice.

Avand in vedere evolutia rapida a domeniului securititii cibernetice, in septembrie 2017
Comisia si Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate au
prezentat o comunicare comuna® intitulatd ,»Rezilienta, prevenire si aparare: construirea unei
securitati cibernetice puternice pentru UE”, cu scopul de a consolida si mai mult rezilienta,
prevenirea si raspunsul Uniunii la atacurile cibernetice. Comunicarea comuna, bazandu-se, de
asemenea, pe initiativele anterioare, a prezentat un set de actiuni propuse, printre care se
numard consolidarea Agentiei Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA), crearea unui cadru de certificare voluntara de securitate cibernetica la
nivelul Uniunii pentru a spori securitatea ciberneticd a produselor si serviciilor in lumea
digitala, precum si un plan de actiune pentru a raspunde rapid si coordonat la incidentele si
crizele de securitate cibernetica de mare amploare.

In comunicarea comuni s-a recunoscut faptul ci este si in interesul strategic al Uniunii si
asigure pastrarea si dezvoltarea capacitatilor tehnologice esentiale in materie de securitate
cibernetica, pentru a-si securiza piata unica digitald si, in special, pentru a proteja retelele si
sistemele informatice critice si pentru a furniza servicii de securitate ciberneticd esentiale.
Uniunea trebuie sa fie Tn masurd sd isi securizeze in mod autonom activele digitale si sa
concureze pe piata mondiald a securitatii cibernetice.

In prezent, Uniunea este un importator net de produse si solutii de securitate cibernetica si
depinde in mare misurd de furnizori din afara Europei’. Piata securitatii cibernetice este, la
nivel mondial, o piata de 600 de miliarde EUR si se preconizeazd ca va creste in urmatorii
cinci ani in medie cu aproximativ 17 % in ceea ce priveste cifra vanzarilor, numarul

! COMUNICARE COMUNA CATRE PARLAMENTUL EUROPEAN SI CONSILIU: Strategia de
securitate cibernetica a Uniunii Europene: un spatiu cibernetic deschis, sigur si securizat, JOIN(2013) 1
final.

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (JO L 194,
19.7.2016, p. 1).

3 COMUNICARE COMUNA CATRE PARLAMENTUL EUROPEAN SI CONSILIU Rezilient,
prevenire si aparare: construirea unei securitati cibernetice puternice pentru UE, JOIN(2017) 450 final.
Proiect de raport final al studiului privind piata securitatii cibernetice, 2018.
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intreprinderilor si ocuparea fortei de muncd. Cu toate acestea, in clasamentul primelor
20 de tari care, din perspectiva pietei, au rezultate notabile in materie de securitate cibernetica
sunt doar 6 state membre®,

In acelasi timp, in Uniune exista o multitudine de cunostinte de specialitate si de experienti in
materie de securitate cibernetica - peste 660 de organizatii din intreaga UE au fost inregistrate
in inventarierea recenta a centrelor de expertiza in materie de securitate cibernetica, realizata
de Comisie®. Aceasta expertizd, daca este transformati in produse si solutii comercializabile,
ar putea permite Uniunii sa acopere Iintregul lant valoric al securitdtii cibernetice.
Totusi,eforturile comunitatilor din cercetare si industrie sunt fragmentate, nu exista o aliniere
intre acestea si o misiune comund, fapt care reduce competitivitatea UE 1n acest domeniu,
precum si capacitatea sa de a-si securiza activele digitale. In prezent, sectoarele relevante
pentru securitatea cibernetica (de exemplu, energia, sectorul spatial, transporturile in
domeniul apardrii) si subdomeniile acestora sunt insuficient sprijinite.” Sinergiile dintre
sectoarele civile si de apdrare relevante pentru securitatea cibernetica nu sunt exploatate pe
deplin nici in Europa.

Crearea, In 2016, a parteneriatului public-privat privind securitatea cibernetica in Uniune a
reprezentat un prim pas important prin care comunitatile din cercetare, industrie si din
sectorul public isi unesc eforturile si resursele pentru a facilita cercetarea si inovarea in
materie de securitate cibernetica si, in limitele cadrului financiar 2014-2020, acesta ar trebui
sa conduca la rezultate bune si mai specifice in domeniul cercetdrii si inovarii. Parteneriatul
public-privat a permis partenerilor industriali sd-si exprime angajamentul cu privire la
cheltuielile lor individuale in domeniile stabilite in agenda strategica de cercetare si inovare a
parteneriatului.

Cu toate acestea, Uniunea poate realiza investitii la o scara mult mai mare si are nevoie de un
mecanism mai eficace care i-ar permite sa construiasca capacitati durabile, sa puna in comun
eforturi $i competente si sa stimuleze dezvoltarea unor solutii inovatoare care sd raspunda
provocdrilor industriale in materie de securitate ciberneticd in domeniul noilor tehnologii
multiple (de exemplu, inteligenta artificiala, informatica cuantica, tehnologia blockchain si
identitatile digitale sigure), precum si in sectoarele critice (de exemplu, transporturi, energie,
sandtate, finante, guvernare, telecomunicatii, productie, aparare, sectorul spatial).

Comunicarea comuna a luat in considerare posibilitatea consolidarii capacitatii Uniunii in
materie de securitate cibernetica prin intermediul unei retele de centre de competente avand
drept coordonator un centru european de competente in materie de securitate cibernetica.
Aceasta ar urmari sd completeze eforturile existente de consolidare a capacitatilor in acest
domeniu la nivelul Uniunii si la nivel national. In comunicarea comuni s-a facut cunoscuti
intentia Comisiei de a lansa, Tn 2018, o evaluare a impactului pentru a examina optiunile
disponibile in vederea instituirii acestei structuri. Ca un prim pas si pentru a colecta informatii
utile pentru abordarile viitoare, Comisia a lansat, in cadrul programului Orizont 2020, o
faza-pilot care sd ajute la reunirea centrelor nationale intr-o retea care sa impulsioneze
dezvoltarea competentelor si dezvoltarea tehnologica in materie de securitate cibernetica.

In cadrul summitului digital de la Tallinn din septembrie 2017, sefii de stat si de guvern au
cerut Uniunii sd devind ,,un lider mondial in domeniul securititii cibernetice pana in 2025,

Proiect de raport final al studiului privind piata securitatii cibernetice, 2018.
Rapoarte tehnice ale JRC: Centre europene de expertiza in materie de securitate cibernetica, 2018.
Raport tehnic al JRC: Rezultatele exercitiului de inventariere (a se vedea anexele 4 si 5 pentru detalii).
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pentru a asigura increderea si protectia cetdtenilor, a consumatorilor si a Intreprinderilor
online si pentru a permite un internet liber si reglementat juridic.”

Concluziile Consiliului® adoptate in noiembrie 2017 au invitat Comisia si prezinte rapid o
evaluare a impactului cu privire la optiunile posibile si sd propund, pana la jumatatea anului
2018, instrumentul juridic relevant pentru punerea in aplicare a initiativei.

Programul Europa digitald propus de Comisie in luna iunie 2018° urmireste sa extinda si si
maximizeze beneficiile transformarii digitale pentru cetdtenii si intreprinderile europene in
toate domeniile relevante ale politicilor UE, consolidand politicile si sprijinind obiectivele
ambitioase ale pietei unice digitale. Programul propune o abordare coerentd si globald in
vederea asigurdrii unei utilizari optime a tehnologiilor avansate si a combinatiei adecvate de
capacitate tehnica si competentd umana pentru transformarea digitala — nu numai in domeniul
securitatii cibernetice, ci si In ceea ce priveste infrastructura de date inteligente, inteligenta
artificiald, competentele si aplicatiile avansate in industrie si in domeniile de interes public.
Aceste elemente sunt interdependente, se sustin reciproc si, atunci cand sunt incurajate
simultan, pot atinge nivelul necesar pentru a permite succesul economiei datelor.'® Programul
Orizont Europa ™ — urmitorul program-cadru pentru cercetare si inovare al UE, include, de
asemenea, securitatea cibernetica in randul prioritatilor sale.

In acest context, prezentul regulament propune infiintarea unui Centru de competente
european industrial, tehnologic si de cercetare in materie de securitate cibernetica si a unei
retele a centrelor nationale de coordonare. Acest model de cooperare creat special in acest
scop ar trebui sd functioneze dupa cum urmeaza pentru a stimula ecosistemul european
tehnologic si industrial de securitate cibernetica: Centrul de competente va facilita si va
sprijini coordonarea activitatii retelei si va contribui la Comunitatea de competente in materie
de securitate cibernetica, directionand agenda tehnologica in materie de securitate cibernetica
st facilitand accesul la expertiza astfel dobandita. Centrul de competente va realiza acest lucru
in special prin implementarea partilor relevante ale programelor Europa digitald si Orizont
Europa, prin alocarea de granturi si prin efectuarea de achizitii. Avand in vedere investitiile
considerabile in securitatea cibernetica realizate in alte parti ale lumii si necesitatea
coordonadrii si reunirii resurselor relevante din Europa, Centrul de competente este propus sub
forma unui parteneriat european?, facilitandu-se astfel realizarea de investitii comune de catre
Uniune, statele membre si/sau industrie. Prin urmare, propunerea prevede ca statele membre
trebuie sd contribuie cu o suma proportionald la actiunile Centrului de competente si ale
retelei. Organismul decizional principal este consiliul de conducere, din care fac parte si
statele membre, dar au drept de vot numai acele state care participa financiar. Mecanismul de
vot in cadrul consiliului de conducere urmeaza principiul dublei majoritati care presupune

Concluziile Consiliului privind Comunicarea comuna catre Parlamentul European si Consiliu - Rezilients,
prevenire si apdrare: construirea unei securitdti cibernetice puternice pentru UE, adoptate de Consiliul Afaceri
Generale la 20 noiembrie 2017.

COM(2018) 434 Propunere de regulament al Parlamentului European si al Consiliului de instituire a programului
Europa digitald pentru perioada 2021-2027.

1o A se vedea SWD(2018) 305.

u COM (2018) 435 Propunere de regulament al Parlamentului European si al Consiliului de instituire a
programului-cadru pentru cercetare si inovare Orizont Europa si de stabilire a normelor sale de participare si de
diseminare.

Astfel cum se stabileste In COM (2018) 435 Propunere de regulament al Parlamentului European si al
Consiliului de instituire a programului-cadru pentru cercetare si inovare Orizont Europa si de stabilire a
normelor sale de participare si de diseminare si astfel cum se precizeaza in COM(2018) 434 Propunere
de regulament al Parlamentului European si al Consiliului de instituire a programului Europa digitala
pentru perioada 2021-2027.
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75 % din contributia financiara si 75 % din voturi. Avand in vederea responsabilitatea care Ti
revine in ceea ce priveste bugetul Uniunii, Comisia detine 50 % din voturi. In activitatea sa
privind consiliul de conducere, Comisia va apela, atunci cand va fi necesar, la expertiza
Serviciului European de Actiune Externa. Consiliul de conducere este asistat de un Consiliu
consultativ pe probleme stiintifice sau industriale, pentru a asigura un dialog regulat cu
sectorul privat, cu organizatiile de consumatori si cu alte parti interesate relevante.

Printr-o colaborare stransa cu Reteaua centrelor nationale de coordonare si cu comunitatea de
competente Tn materie de securitate cibernetica (care implicd un grup mare si diversificat de
actori din domeniul dezvoltarii tehnologiei de securitate ciberneticd, cum ar fi entitatile de
cercetare, industriile furnizoare, sectoarele cererii si sectorul public) instituitd prin prezentul
regulament, Centrul de competente european industrial, tehnologic si de cercetare in materie
de securitate cibernetica ar fi principalul organism de executie pentru resursele financiare ale
UE dedicate securitatii cibernetice in cadrul programelor propuse Europa digitala si Orizont
Europa.

O astfel de abordare cuprinzdtoare ar permite sprijinirea securitatii cibernetice de-a lungul
intregului lant valoric, de la cercetare pana la sprijinirea implementarii si a adoptarii pe scara
largd a tehnologiilor-cheie. Participarea financiard a statelor membre ar trebui sa fie
proportionald cu contributia financiard a UE la aceasta initiativa si constituie un element
indispensabil pentru reusita acesteia.

Avand 1n vedere expertiza sa deosebitd si reprezentarea generald si relevantd a partilor
interesate, Organizatia Europeand de Securitate Cibernetica, care este omologul Comisiei in
parteneriatul public-privat contractual privind securitatea cibernetica din cadrul programului
Orizont 2020, ar trebui sa fie invitatd sa contribuie la activitatea centrului si a retelei.

in plus, Centrul de competente european industrial, tehnologic si de cercetare in materie de
securitate cibernetica ar trebui sa urmareasca sporirea sinergiilor dintre dimensiunile civila si
de aparare ale securitatii cibernetice. Acesta ar trebui sa ofere sprijin statelor membre si altor
actori relevanti, oferind consiliere, impartasind expertiza si facilitand colaborarea cu privire la
proiecte si actiuni. La cererea statelor membre, acesta ar putea actiona, de asemenea, ca
administrator de proiect, In special in legaturd cu Fondul european de aparare. Prezenta
initiativa isi propune sa contribuie la rezolvarea urmatoarelor probleme :

e Cooperarea insuficienta dintre sectoarele cererii si sectoarele furnizoare in materie de
securitate cibernetici Intreprinderile europene se confrunti cu provocarea pe care o
reprezinta atadt mentinerea securitdtii, cat si oferirea de produse si servicii sigure clientilor
lor. Cu toate acestea, adesea, nu sunt in mdsura sa asigure in mod corespunzator securitatea
produselor, a serviciilor si a activelor lor existente sau sd conceapd produse si servicii
inovatoare sigure. Principalele active din domeniul securitatii cibernetice sunt adesea prea
costisitoare pentru a fi dezvoltate si create de actori individuali, a caror activitate
economicd de bazi nu este legati de securitatea cibernetica. In acelasi timp, legiturile
dintre cererea si oferta de pe piata securitdtii cibernetice nu sunt suficient de bine
dezvoltate, ceea ce duce la o aprovizionare insuficientd cu produse si solutii europene
adaptate nevoilor diferitelor sectoare, precum si la niveluri insuficiente de incredere in
randul actorilor de pe piata.

e Lipsa unui mecanism eficient de cooperare intre statele membre in vederea
consolidarii capacitatilor industriale. In prezent, nu exista, de asemenea, un mecanism
eficient de cooperare pentru ca statele membre sa conlucreze in vederea construirii
capacitatilor necesare pentru a sprijini inovarea in materie de securitate cibernetica in toate
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sectoarele industriale si pentru a pune 1n practica solutii europene de securitate cibernetica
de varf. Mecanismele de cooperare in domeniul securitatii cibernetice existente pentru
statele membre, prevazute in Directiva (UE) 2016/1148, nu prevad acest tip de activitati in
mandatul lor.

e Cooperare insuficienta in cadrul comunititilor din industrie si cercetare, precum si
ntre acestea. Tn pofida capacititii teoretice a Europei de a acoperi intregul lant valoric al
securitatii cibernetice, existd sectoare (de exemplu, energie, sectorul spatial, aparare,
transporturi) si subdomenii relevante pentru securitatea ciberneticad care sunt in prezent
insuficient sprijinite de comunitatea de cercetare sau care sunt sprijinite doar de un numar
limitat de centre (de exemplu, criptografie post-cuantica si cuantica, incredere si securitate
cibernetica in inteligenta artificiald). Desi, evident, aceasta colaborare exista, foarte adesea
este vorba despre un tip de acord pe termen scurt de consultantd, care nu permite
implicarea in planuri de cercetare pe termen lung in vederea solutiondrii provocdrilor
industriale In materie de securitate cibernetica.

e Cooperare insuficienta intre comunititile de cercetare si inovare civile si de apirare
din domeniul securititii cibernetice. Problema nivelului insuficient de cooperare se
regaseste si in cadrul comunitatilor civile si de aparare. Sinergiile existente nu sunt utilizate
pe deplin din cauza lipsei unor mecanisme eficiente care sd permita acestor comunitati sa
coopereze Tn mod eficient si sd consolideze increderea, care, chiar mai mult decat in alte
domenii, este o conditie prealabild pentru o cooperare de succes. La acestea se adauga
capacitdtile financiare limitate de pe piata securitdtii cibernetice din UE, inclusiv
insuficienta fondurilor pentru sprijinirea inovarii.

e Coerenta cu dispozitiile existente in domeniul de politica vizat

Reteaua de competente in materie de securitate cibernetica si Centrul de competente european
industrial, tehnologic si de cercetare Tn materie de securitate ciberneticd vor actiona ca un
sprijin suplimentar pentru dispozitiile si actorii existenti din domeniul politicii de securitate
cibernetica. Mandatul Centrului de competente european industrial, tehnologic si de cercetare
in materie de securitate cibernetica va fi complementar cu eforturile ENISA, insda are o
orientare diferitd si necesitd un set diferit de competente. In timp ce mandatul ENISA are n
vedere un rol de consiliere in ceea ce priveste cercetarea si inovarea in materie de securitate
cibernetica in UE, mandatul propus se concentreaza in primul rand si in cea mai mare masura
asupra altor sarcini esentiale pentru consolidarea rezilientei in materie de securitate
cibernetica in UE. In plus, mandatul ENISA nu are in vedere acele tipuri de activitati care ar
urma sd constituie sarcinile principale ale centrului si ale retelei - stimularea dezvoltarii si a
implementdrii tehnologiei in domeniul securitdtii cibernetice si completarea eforturilor de
consolidare a capacitatilor in acest sector la nivelul UE si la nivel national.

Centrul de competente european industrial, tehnologic si de cercetare in materie de securitate
cibernetica, impreund cu Reteaua de competente in materie de securitate ciberneticd va
actiona, de asemenea, In vederea sprijinirii cercetdrii pentru facilitarea si accelerarea
proceselor de standardizare si de certificare, in special a celor legate de sistemele de

certificare de securitate cibernetica in sensul Legii propuse privind securitatea cibernetica™".

13 Propunere de REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI privind
ENISA, ,,Agentia UE pentru securitate cibernetica”, de abrogare a Regulamentului (UE) nr. 526/2013 si
privind certificarea de securitate ciberneticd pentru tehnologia informatiei si comunicatiilor [,,Legea
privind securitatea cibernetica”, COM(2017) 477 final/3].
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Prezenta initiativa extinde de facto parteneriatul public-privat privind securitatea cibernetica,
care a fost prima incercare la nivelul UE de a reuni sectorul securitatii cibernetice, sectorul
cererii (cumparatorii de produse si solutii de securitate cibernetica, inclusiv administratiile
publice si sectoarele critice cum ar fi, de exemplu, transporturile, sdnatatea, energia, sectorul
financiar) si comunitatea cercetatorilor, pentru a construi platforma dialogului durabil si a crea
conditii pentru coinvestitii voluntare. Parteneriatul public-privat privind securitatea
cibernetica fost creat in 2016 si a generat investitii in valoare de pand la 1,8 miliarde EUR
pana in 2020. Cu toate acestea, amploarea investitiilor realizate in alte parti ale lumii
(de exemplu, SUA au investit in 2017 19 miliarde USD numai in securitatea ciberneticd) arata
ca UE trebuie sd depund mai multe eforturi pentru a atinge o masa critica de investitii si
pentru a depasi fragmentarea capacitatilor dispersate pe teritoriul UE.

e Coerenta cu alte politici ale Uniunii

Centrul de competente european industrial, tehnologic si de cercetare in materie de securitate
cibernetica va actiona ca un organism unic de punere in aplicare a diferitelor programe ale
Uniunii care sprijind securitatea ciberneticd (programul Europa digitala si Europa Orizont) si
va consolida coerenta si sinergiile dintre acestea.

Aceastd initiativd va permite, de asemenea, completarea eforturilor statelor membre, prin
asigurarea unor contributii adecvate pentru factorii de decizie din domeniul educatiei, in
vederea consolidarii competentelor in materie de securitate ciberneticd (de exemplu, prin
dezvoltarea unor programe de invatamant privind securitatea cibernetica in sistemele
educationale civile si militare), cu scopul de a contribui la dezvoltarea in UE a unei forte de
munca calificate in ceea ce priveste securitatea cibernetica - un atu esential pentru societatile
din domeniul securitatii cibernetice, precum si pentru alte sectoare interesate de securitatea
cibernetica. In ceea ce priveste educatia si formarea in domeniul aparirii cibernetice, aceasta
initiativa va fi coerentd cu activitatea desfasuratd in prezent de platforma de educatie, formare
st exercitii In domeniul apardrii cibernetice instituitd in cadrul Colegiului European de
Securitate si Aparare.

Aceastd initiativa va completa si va sprijini eforturile depuse de centrele de inovare digitald in
cadrul programului Europa Digitala. Centrele de inovare digitald sunt organizatii non-profit
care ajutd Iintreprinderile — Tn special Tintreprinderile nou-infiintate, IMM-urile si
intreprinderile cu capitalizare medie, sa devind mai competitive prin imbunatatirea proceselor
lor de afaceri/de productie, precum si a produselor si serviciilor lor, prin inovare inteligenta
facilitata de tehnologia digitala. Centrele de inovare digitald ofera servicii de inovare orientate
spre intreprinderi, cum ar fi informatii despre piatd, consiliere in materie de finantare, acces la
echipamente relevante de testare si experimentare, formare si dezvoltarea competentelor,
pentru a ajuta noile produse sau servicii sd ajunga pe piatd cu succes sau pentru a introduce
procese de productie mai bune. Unele centre de inovare digitala, care au expertiza specifica in
ceea ce priveste securitatea cibernetica, ar putea fi implicate In mod direct in Comunitatea de
competente in materie de securitate ciberneticd instituitd prin prezenta initiativa. Cu toate
acestea, Tn majoritatea cazurilor, centrele de inovare digitala care nu au un profil specific de

1 Acest lucru nu aduce atingere mecanismelor de certificare prevazute de Regulamentul general privind

protectia datelor, in cadrul caruia autoritatile de protectie a datelor au un rol de jucat, in conformitate cu
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (,,Regulamentul general privind protectia
datelor”).
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securitate ciberneticd ar facilita accesul membrilor lor la expertiza, cunostintele si capacitatile
in materie de securitate cibernetica disponibile prin cooperarea stransa cu Reteaua de centre
nationale de coordonare si cu Centrul de competente european industrial, tehnologic si de
cercetare in materie de securitate ciberneticad. Centrele de inovare digitala ar sprijini, de
asemenea, implementarea unor produse si solutii inovatoare in materie de securitate
cibernetica care sa corespunda nevoilor societdtilor si ale altor utilizatori finali pe care acestea
ii deservesc. In cele din urmi, dar nu mai putin important, centrele de inovare digitala
specifice unui sector ar putea sa isi impartaseasca cunostintele despre nevoile reale din
sectorul respectiv cu reteaua si cu centrul pentru a contribui la procesul de reflectie privind
agenda 1n materie de cercetare si inovare care sa raspunda cerintelor industriale.

Se va urmari realizarea de sinergii cu comunitatile de cunoastere si inovare relevante ale
Institutului European de Inovare si Tehnologie, in special cu EIT Digital.

2. TEMEIUL JURIDIC, SUBSIDIARITATEA S| PROPORTIONALITATEA
. Temeiul juridic

Centrul de competente ar trebui sa fie instituit pe baza unui dublu temei juridic, avand in
vedere natura si obiectivele sale specifice. Articolul 187 din TFUE, care stabileste structurile
necesare pentru executia eficientd a programelor de cercetare, de dezvoltare tehnologica si
demonstrative ale Uniunii, permite Centrului de competente sa creeze sinergii si sa puna in
comun resurse pentru a investi in capacititile necesare la nivelul statelor membre si pentru a
dezvolta active comune la nivel european (de exemplu, prin achizitia in comun a
infrastructurii necesare de testare si experimentare in materiec de securitate ciberneticd).
Primul paragraf al articolului 188 prevede adoptarea unor astfel de masuri. Cu toate acestea,
primul paragraf al articolului 188 ca temei juridic unic nu ar permite ca activitatile sa
depaseascd sfera cercetdrii si a dezvoltdrii, dupd cum este necesar pentru Indeplinirea tuturor
obiectivelor Centrului de competente prevazute in prezentul regulament, sprijinind
introducerea pe piatd a produselor si a solutiilor de securitate cibernetica, ajutand industria
europeana de securitate cibernetica sa devind mai competitiva si sa isi sporeasca cota de piata
si addugind valoare eforturilor nationale de abordare a lacunelor in ceea ce priveste
competentele in materie de securitate ciberneticd. Prin urmare, pentru a atinge aceste
obiective este necesar sa se adauge articolul 173 alineatul (3) ca temei juridic care permite

......

. Justificare pentru propunere in ceea ce priveste subsidiaritatea si principiile
proportionalitatii

Securitatea ciberneticd este o problemd de interes comun pentru Uniune, astfel cum au
confirmat concluziile Consiliului mentionate anterior. Amploarea si caracterul transfrontalier
al unor incidente precum WannaCry sau NonPetya constituie un argument in acest caz.
Natura si amploarea provocarilor tehnologice de securitate cibernetica, precum si coordonarea
insuficientd a eforturilor in cadrul industriei, al sectorului public si al comunitétilor din
cercetare, precum si intre acestea, impun UE sa sprijine in continuare eforturile de
coordonare, atit pentru a pune In comun o masa criticd de resurse, cat si pentru a asigura o
mai bund gestionare a cunostintelor si a activelor. Acest lucru este necesar avand 1n vedere
nevoia de resurse legate de anumite capacitdti de cercetare, dezvoltare si implementare in
materie de securitate cibernetica, necesitatea de a oferi acces la know-how interdisciplinar in
materie de securitate ciberneticd la nivelul diferitelor discipline (adesea doar partial
disponibile la nivel national), natura globald a lanturilor valorice industriale, precum si
activitatea concurentilor mondiali activi pe mai multe piete.
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Acest lucru necesita resurse si expertiza la un nivel pe care actiunea individuala a oricarui stat
membru nu 1l poate atinge intr-o masura suficienta. De exemplu, o retea paneuropeana de
comunicatii cuantice ar putea necesita investitii UE de aproximativ 900 de milioane EUR, in
functie de investitiile realizate de statele membre (care urmeazd sd fie
interconectate/completate) si de masura in care tehnologia va permite reutilizarea
infrastructurilor existente. Initiativa va avea un rol esential in punerea in comun a finantarii si
va permite realizarea acestui tip de investitie n Uniune.

Obiectivele acestei initiative nu pot fi realizate pe deplin de catre statele membre In mod
individual. Astfel cum s-a aratat mai sus, acestea pot fi realizate mai bine la nivelul Uniunii
prin punerea in comun a eforturilor si prin evitarea suprapunerii lor inutile, contribuind la
atingerea masei critice a investitiilor si asigurand o utilizare optima a finantarii publice. In
acelasi timp, In conformitate cu principiul proportionalitatii, prezentul regulament nu
depaseste ceea ce este necesar pentru atingerea acestui obiectiv. Prin urmare, actiunea UE este
justificatd din ratiuni de subsidiaritate si proportionalitate.

Instrumentul nu prevede noi obligatii de reglementare pentru intreprinderi. In acelasi timp,
este foarte probabil ca intreprinderile, in special IMM-urile, sa isi reduca costurile aferente
eforturilor lor de elaborare a unor produse inovatoare sigure din punct de vedere cibernetic,
intrucat initiativa permite punerea In comun a resurselor pentru a se investi In capacitdtile
necesare la nivelul statelor membre sau pentru a se dezvolta active comune la nivel european
(de exemplu, prin achizitia in comun a infrastructurii necesare de testare si experimentare in
materie de securitate cibernetica). Aceste active ar putea fi utilizate de cétre industrii si de
catre IMM-urile din diferite sectoare pentru a garanta ca produsele lor sunt sigure din punct de
vedere cibernetic si a transforma securitatea cibernetica in avantajul lor competitiv.

. Alegerea instrumentului

Instrumentul propus instituie un organism dedicat punerii in aplicare a actiunilor de securitate
cibernetica din cadrul programelor Europa digitalda si Orizont Europa. Acesta prevede
mandatul, sarcinile si structura de guvernantd. Pentru infiintarea unui astfel de organism al
Uniunii, este necesard adoptarea unui regulament.

3. CONSULTARILE CU PARTILE INTERESATE SI EVALUARILE
IMPACTULUI

Propunerea de creare a unei Retele de competente in materie de securitate cibernetica si a unui
Centru de competente european industrial, tehnologic si de cercetare in materie de securitate
cibernetica constituie o initiativd noud. Aceasta are rolul de a continua si de a extinde
parteneriatul contractual public-privat privind securitatea cibernetica creat in 2016.

. Consultarile cu partile interesate

Securitatea ciberneticd este o tema vasta si transsectoriald. Comisia a utilizat diferite metode
de consultare pentru a se asigura ca interesul public general al Uniunii — spre deosebire de
interesele speciale ale unui numar restrans de grupuri de parti interesate — este bine reflectat in
aceastd initiativa. Aceastd metodd asigurd transparenta si responsabilitatea in activitatea
Comisiei. Desi nu s-a realizat nicio consultare publica deschisa in mod specific pentru aceasta
initiativa, avand in vedere publicul sau tinta (comunitatile din industrie si cercetare si Statele
membre), tematica a fost deja acoperitd prin alte citeva consultari publice deschise:

e 0 consultare publica deschisa generala, desfasurata in 2018 cu privire la tema investitiilor,
a cercetdrii si inovarii, a IMM-urilor si a pietei unice;
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e 0 consultare publicd online, cu o duratd de 12 sdptamani, lansata in 2017 pentru a se afla
punctele de vedere ale publicului larg (aproximativ 90 de respondenti) cu privire la
evaluarea si revizuirea activitatii ENISA;

e 0 consultare publica online, cu o duratd de 12 saptamani, care a fost efectuatd in 2016 cu
ocazia lansarii parteneriatului contractual public-privat privind securitatea cibernetica
(aproximativ 240 de respondenti).

De asemenea, Comisia a organizat consultari specifice cu privire la prezenta initiativa,
inclusiv ateliere, reuniuni si solicitari de contributii specifice (de la ENISA si de la Agentia
Europeana de Aparare). Perioada de consultare a durat mai mult de 6 luni, din noiembrie 2017
pana 1n martie 2018. Comisia a realizat, de asemenea, o inventariere a centrelor de expertiza,
care a permis colectarea de informatii de la 665 de centre de expertiza in materie de securitate
cibernetica in ceea ce priveste know-how-ul si activitatea lor, domeniile lor de lucru si
cooperarea internationald. Sondajul a fost lansat in ianuarie, iar sondajele transmise pana la
8 martie 2018 au fost luate in considerare pentru analiza raportului.

Partile interesate din comunitdtile din industrie si cercetare au considerat ca Centrul de
competente si reteaua ar putea adauga valoare eforturilor actuale depuse la nivel national,
contribuind la crearea unui ecosistem european in materie de securitate cibernetica, fapt ce ar
permite 0 mai bund cooperare intre comunitatile din cercetare si din industrie. De asemenea,
acestea au considerat ca este necesar ca UE si statele membre sa adopte o perspectiva
proactiva, pe termen mai lung si strategica in ceea ce priveste politica industriala in materie de
securitate cibernetica, depasind sfera cercetarii si inovarii. Partile interesate si-au facut
cunoscutd nevoia de a obtine acces la capacitati esentiale, cum ar fi infrastructurile de testare
si experimentare, si de a fi mai ambitioase referitor la eliminarea lacunelor in ceea ce priveste
competentele In materie de securitate ciberneticd, de exemplu prin proiecte europene de
anvergura care atrag cele mai bune talente. Toate cele de mai sus au fost, de asemenea,
considerate necesare pentru ca Uniunea sa fie recunoscuta la nivel mondial ca lider n
domeniul securitatii cibernetice.

In cadrul activitatilor de consultare desfasurate incepand din luna septembrie a anului trecut’®,
precum si in cadrul concluziilor Consiliului dedicate acestui subiect™, statele membre au
salutat intentia de a se institui o retea de competente in materie de securitate cibernetica
pentru a stimula dezvoltarea si implementarea tehnologiilor de securitate cibernetica,
subliniind necesitatea ca aceasta sa fie deschisa tuturor statelor membre si centrelor lor
existente de excelentd si de competente si de a se acorda o atentie deosebitd
complementaritatii. In ceea ce priveste in mod specific viitorul Centru de competente, statele
membre au subliniat importanta rolului siu de coordonator in sprijinul retelei. Tn special
referitor la activitdtile si nevoile nationale Tn materie de aparare ciberneticd, exercitiul de
inventariere a nevoilor statelor membre in materie de aparare cibernetica efectuat de Serviciul
European de Actiune Externd in luna martie 2018 a demonstrat faptul cd majoritatea statelor
membre considera ca sprijinul UE in domeniul formarii si educatiei in domeniul cibernetic si
pentru industrie prin cercetare si dezvoltare constituie o valoare adéugaté.” Intr-adevar,
initiativa ar fi pusd in aplicare Impreuna cu statele membre sau cu entitatile sprijinite de

15 De exemplu, masa rotunda la nivel inalt cu statele membre, vicepresedintele Ansip si comisarul Gabriel din

5 decembrie 2017

Consiliul Afaceri Generale: Concluziile Consiliului privind Comunicarea comuna catre Parlamentul European si
Consiliu - Rezilientd, prevenire si aparare: construirea unei securitati cibernetice puternice pentru UE
(20 noiembrie 2017)

v SEAE, martie 2018
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acestea. Colaborarile dintre comunitatile din industrie, din cercetare si/sau din sectorul public
ar reuni si ar consolida entitdtile si eforturile existente si nu ar crea unele noi. De asemenea,
statele membre ar fi, de asemenea, implicate in definirea unor actiuni specifice care sa vizeze
sectorul public, in calitate de utilizator direct al tehnologiei si know-how-ului Th materie de
securitate cibernetica.

. Evaluarea impactului

O evaluare a impactului care sprijina aceasta initiativa a fost inaintata Comitetului de analiza
a reglementdrii la 11 aprilie 2017 si a primit un aviz pozitiv cu rezerve. Evaluarea impactului
a fost revizuita ulterior, avandu-se in vedere observatiile comitetului. Avizul comitetului si
anexa in care se explicd cum s-a tinut seama de observatiile comitetului se publica odata cu
propunerea.

In cadrul evaluarii impactului au fost luate in considerare o serie de optiuni de politica, atat
legislative, cat si nelegislative. Pentru o evaluare aprofundatd au fost retinute urmatoarele
optiuni:

e Scenariul de referinta - Optiunea de colaborare - presupune continuarea abordarii
actuale in ceea ce priveste consolidarea capacitatilor industriale si tehnologice de
securitate cibernetica in UE prin sprijinirea cercetdrii si inovarii si a
mecanismelor conexe de colaborare in cadrul PCO.

e Optiunea 1: O retea de competente in materie de securitate cibernetica, alaturi de
un Centru de competente european industrial, tehnologic si de cercetare n
materie de securitate ciberneticd avand mandatul dublu de a adopta masuri de
sprijinire a tehnologiilor industriale, precum si in domeniul cercetarii si inovarii.

e Optiunea 2: O retea de competente in materie de securitate cibernetica, alaturi de
un Centru european de competente si de cercetare in materie de securitate
cibernetica axat pe activitati de cercetare si de inovare

Printre optiunile eliminate Intr-o prima faza s-au numarat 1) optiunea de a nu intreprinde nicio
actiune, 2) optiunea de a crea doar reteaua de competente in materie de securitate cibernetica,
3) optiunea de a crea doar o structura centralizata, precum si 4) optiunea de a utiliza o agentie
existenta [Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA),
Agentia Executivd pentru Cercetare (REA) sau Agentia Executiva pentru Inovare si Retele
(INEA)].

Tn urma analizei s-a ajuns la concluzia ci optiunea 1 este cea mai potrivitd pentru a se atinge
obiectivele initiativei, asigurand, in acelasi timp, cel mai mare impact economic, societal si de
mediu si protejand interesele Uniunii. Printre principalele argumente in favoarea acestei
optiuni s-au numadrat capacitatea de a crea o politicd industriald privind securitatea cibernetica
reald, prin sprijinirea activitatilor legate nu doar de cercetare si dezvoltare, ci si de
implementarea pe piata, flexibilitatea de a permite diferite modele de cooperare cu reteaua
centrelor de competente pentru a optimiza utilizarea cunostintelor si a resurselor existente,
capacitatea de a structura cooperarea si angajamentele comune ale partilor interesate din
sectorul public si privat provenind din toate sectoarele relevante, inclusiv din domeniul
apardrii. In cele din urma, dar nu mai putin important, optiunea 1 permite, de asemenea,
sporirea sinergiilor si poate actiona ca un mecanism de punere in aplicare pentru doud fluxuri
diferite de finantare ale UE pentru securitatea ciberneticad In contextul urmatorului cadru
financiar multianual (programul Europa digitala si programul Orizont Europa).
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. Drepturile fundamentale

Prezenta initiativa va permite autoritatilor publice si industriilor din statele membre sa previna
si sd raspunda cu mai multd eficacitate la amenintarile cibernetice, oferind si dotandu-se cu
produse si solutii mai sigure. Acest lucru este in special relevant pentru protectia accesului la
servicii esentiale (de exemplu, servicii de transport, de sandtate, bancare si financiare).

De asemenea, o capacitate sporitd a Uniunii Europene de a-si securiza in mod autonom
produsele si serviciile 1i poate ajuta pe cetdteni sd se bucure de drepturile si valorile lor
democratice (de exemplu, sa isi protejeze mai bine drepturile legate de informatii consacrate
in Carta drepturilor fundamentale, in special dreptul la protectia datelor cu caracter personal si
la viata privata) si, In consecintd, sa le sporeascd increderea in societatea si economia digitala.

4. IMPLICATII BUGETARE

Centrul de competente european industrial, tehnologic si de cercetare in materie de securitate
cibernetica, in cooperare cu reteaua de competente in materie de securitate ciberneticd, va fi
principalul organism de executie a resurselor financiare ale UE dedicate securitdtii cibernetice
in cadrul programelor Europa digitala si Orizont Europa.

Implicatiile bugetare legate de punerea in aplicare a programului Europa digitala sunt
enumerate 1n detaliu in Fisa financiara legislativa anexatd la prezenta propunere. Contributia
din pachetul financiar al clusterului ,,O societate sigurd si favorabild incluziunii” din cadrul
pilonului II ,,Provocarile globale si competitivitatea industriala” al programului Orizont
Europa (pachetul financiar total este de 2 800 000 000 EUR) mentionat la articolul 21
alineatul (1) litera (b) va fi propusa de Comisie in cursul procesului legislativ si, in orice caz,
fnainte de a se ajunge la un acord politic. Propunerea se va baza pe rezultatele procesului de
planificare strategicd, astfel cum este definit la articolul 6 alineatul (6) din Regulamentul
XXX [programul-cadru Orizont Europa].

5. ALTE ELEMENTE
. Planurile de punere in aplicare si masurile de monitorizare, evaluare si
raportare

In prezenta propunere (articolul 38) se prevede clauzi de evaluare explicita prin care Comisia
va efectua o evaluare independentd. Comisia va trimite ulterior Parlamentului European si
Consiliului un raport privind evaluarea sa, insotit, dupa caz, de o propunere de revizuire,
pentru a masura impactul si valoarea adaugata a instrumentului. Se va aplica metodologia de
evaluare prevazuta de masurile Comisiei privind o mai buna legiferare.

Directorul executiv ar trebui sa prezinte consiliului de conducere, la fiecare doi ani, o evaluare
ex-post a activitatilor Centrului de competente european industrial, tehnologic si de cercetare
si ale retelei, dupd cum se prevede la articolul 17 din prezenta propunere. De asemenea,
directorul executiv ar trebui sd elaboreze un plan de masuri ulterioare in ceea ce priveste
concluziile evaludrilor retrospective si sd prezinte Comisiei, la fiecare doi ani, un raport
privind progresele inregistrate. Consiliul de conducere ar trebui sa fie responsabil cu
monitorizarea actiunilor adecvate ntreprinse ca urmare a acestor concluzii, astfel cum se
prevede la articolul 16 din prezenta propunere.

Presupusele cazuri de administrare defectuoasa a activitdtilor organismului juridic pot face

obiectul investigatiilor efectuate de Ombudsmanul European in conformitate cu prevederile
articolului 228 din tratat.
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2018/0328 (COD)

Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

de instituire a Centrului de competente european industrial, tehnologic si de cercetare in

materie de securitate cibernetica si a Retelei de centre nationale de coordonare

Contributia Comisiei Europene la reuniunea liderilor din
19-20 septembrie 2018 de la Salzburg

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 173
alineatul (3) si articolul 188 primul paragraf,

avand n vedere propunerea Comisiei Europene,

avand 1n vedere avizul Comitetului Economic si Social Europeanlg,

avand Tn vedere avizul Comitetului Regiunilor®,

hotarand in conformitate cu procedura legislativa ordinara,

Tntrucat:

(1)

)

Viata noastra de zi cu zi si economiile noastre devin din ce In ce mai dependente de
tehnologiile digitale, iar cetdtenii sunt din ce in ce mai expusi la incidente cibernetice
grave. Viitorul securitdtii depinde, printre altele, de consolidarea -capacitatii
tehnologice si industriale de a proteja Uniunea impotriva amenintarilor cibernetice,
intrucat atat infrastructura civila, cat si capacitatile militare depind de sisteme digitale
sigure.

Uniunea si-a intensificat in mod constant activitdtile pentru a raspunde provocarilor
din ce In ce mai mari in materie de securitate cibernetica, in urma Strategiei de
securitate cibernetica din 2013%, care vizeaza promovarea unui ecosistem cibernetic
fiabil, sigur si deschis. In 2016, Uniunea a adoptat primele masuri in domeniul
securitdtii cibernetice prin Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului?! privind securitatea retelelor si a sistemelor informatice.

18
19
20

21

JOC,p..

JOC,,p..

Comunicare comuna cétre Parlamentul European si Consiliu: Strategia de securitate ciberneticd a
Uniunii Europene: un spatiu cibernetic deschis, sigur si securizat, JOIN(2013) 1 final.

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (JO L 194,
19.7.2016, p. 1).
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3)

(4)

()

(6)

()

(8)

(9)

In septembrie 2017, Comisia si Inaltul Reprezentant al Uniunii pentru afaceri externe
si politica de securitate au prezentat o comunicare comuna? intitulata »Rezilienta,
prevenire si apdrare: construirea unei securitdti cibernetice puternice pentru UE”, cu
scopul de a consolida si mai mult rezilienta, capacitatea de descurajare si raspunsul UE
la atacurile cibernetice.

In cadrul summitului digital de la Tallinn din septembrie 2017, sefii de stat si de
guvern au lansat Uniunii apelul de a ocupa ,,0 pozitie de lider mondial in domeniul
securitatii cibernetice panda in 2025, pentru a asigura protectia cetdtenilor, a
consumatorilor si a intreprinderilor noastre online, precum si pentru a castiga
increderea acestora, dar si pentru a permite un internet liber si aflat sub incidenta
legii.”

O perturbare semnificativa a retelelor si a sistemelor informatice poate afecta statele
membre si Uniunea In ansamblu. Prin urmare, securitatea retelelor si a sistemelor
informatice este esentiald pentru buna functionare a pietei interne. In prezent, Uniunea
depinde de furnizorii de securitate ciberneticd din afara Europei. Cu toate acestea, este
in interesul strategic al Uniunii sd se asigure ca pdstreaza si dezvoltd capacitatile
tehnologice esentiale in materie de securitate cibernetica pentru a-si securiza piata
unica digitala si, in special, pentru a proteja retelele si sistemele informatice critice si
pentru a furniza servicii de securitate cibernetica esentiale.

Uniunea detine o multitudine de cunostinte de specialitate si o vasta experientd in ceea
ce priveste cercetarea, tehnologia si dezvoltarea industriala in materie de securitate
cibernetica, insd eforturile comunitatilor industriale si de cercetare sunt fragmentate,
nu existd o aliniere intre acestea si o misiune comuna, fapt care Impiedicd
competitivitatea in acest domeniu. Aceste eforturi si cunostinte de specialitate trebuie
sd fie puse In comun, interconectate si utilizate in mod eficient pentru a consolida si a
completa capacitatile de cercetare, tehnologice si industriale existente la nivelul
Uniunii si la nivel national.

Tn concluziile sale adoptate in noiembrie 2017, Consiliul a invitat Comisia sa prezinte
rapid o evaluare a impactului cu privire la optiunile posibile pentru crearea unei retele
a centrelor de competente in materie de securitate ciberneticd si a unui Centru
european de competente si de cercetare si sa propund, pana la jumatatea anului 2018,
instrumentul juridic relevant.

Centrul de competente ar trebui sa fie principalul instrument de care dispune Uniunea
pentru a pune in comun investitiile in cercetarea, tehnologia si dezvoltarea industriala
in materie de securitate cibernetica si pentru a pune 1n aplicare proiectele si initiativele
relevante, impreuna cu Reteaua de competente in materie de securitate cibernetica.
Acesta ar trebui sd ofere sprijin financiar in materie de securitate cibernetica din
programele Orizont Europa si Europa digitala si ar trebui sa fie deschis, dupa caz,
Fondului european de dezvoltare regionala si altor programe. Aceasta abordare ar
trebui sa contribuie la crearea de sinergii si la coordonarea sprijinului financiar pentru
cercetarea, inovarea, tehnologia si dezvoltarea industriald in domeniul securitatii
cibernetice si la evitarea suprapunerilor.

Tinand seama de faptul cad obiectivele prezentei initiative pot fi cel mai bine realizate
dacd participd toate statele membre sau un numar cat mai mare de state membre si

22

Comunicare comuna cétre Parlamentul European si Consiliu intitulatd ,,Rezilienta, prevenire si aparare:
construirea unei securitdti cibernetice puternice pentru UE”, JOIN(2017) 450 final.
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(12)

(13)

(14)
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pentru a stimula participarea acestora, numai statele membre care contribuie financiar
la costurile administrative si operationale ale Centrului de competente ar trebui sa
detina drepturi de vot.

Participarea financiara a statelor membre participante ar trebui sa fie proportionald cu
contributia financiara a Uniunii la aceasta initiativa.

Centrul de competente ar trebui sa faciliteze si sd contribuie la coordonarea activitatii
Retelei de competente in materie de securitate ciberneticd (,,reteaua”), formata din
centre nationale de coordonare din fiecare stat membru. Centrele nationale de
coordonare ar trebui sd beneficieze de sprijin financiar direct din partea Uniunii,
inclusiv granturi acordate fard o cerere de propuneri, pentru a desfasura activitati
legate de prezentul regulament.

Centrele nationale de coordonare ar trebui selectate de catre statele membre. Pe langa
capacitatea administrativa necesard, centrele ar trebui fie sa detind, fie sd aiba acces
direct la expertizd tehnologicd in materie de securitate ciberneticd, In special in
domenii precum criptografia, serviciile de securitate TIC, detectarea intruziunilor,
securitatea sistemelor, securitatea retelelor, securitatea programelor informatice si a
aplicatiilor sau aspectele umane si societale ale securitatii si ale protectiei vietii
private. Acestea ar trebui, de asemenea, sd aibd capacitatea de a-si asuma efectiv
angajamente si de a-si coordona actiunile cu sectorul industrial, cu sectorul public,
inclusiv cu autorititile desemnate in temeiul Directivei (UE) 2016/1148 a
Parlamentului European si a Consiliului®®, precum si cu comunitatea de cercetare.

In cazul in care sprijinul financiar este acordat centrelor nationale de coordonare in
vederea sprijinirii partilor terte la nivel national, acesta este transferat partilor
interesate relevante prin acorduri de grant in cascada.

Tehnologiile emergente, cum ar fi inteligenta artificiald, internetul obiectelor, calculul
de Tnalta performantd (HPC) si informatica cuanticd, tehnologia blockchain si concepte
precum identitatile digitale sigure, creeaza noi provocari pentru securitatea cibernetica
si, In acelasi timp, ofera solutii. Evaluarea si validarea soliditétii sistemelor TIC
existente sau viitoare va necesita testarea solutiilor de securitate Tmpotriva atacurilor
indreptate impotriva echipamentelor HPC si cuantice. Centrul de competente, reteaua
si Comunitatea de competente in materie de securitate ciberneticd ar trebui sa
contribuie la progresul si la diseminarea celor mai recente solutii de securitate
cibernetica. In acelasi timp, Centrul de competente si reteaua ar trebui s se afle in
serviciul dezvoltatorilor si al operatorilor din sectoare critice, cum ar fi transporturile,
energia, sanatatea, sectorul financiar, administratia, telecomunicatiile, industria
prelucratoare, apararea si spatiul, pentru a-i ajuta sa isi rezolve problemele in materie
de securitate cibernetica.

Centrul de competente ar trebui si detind mai multe functii-cheie. Tn primul rand,
acesta ar trebui sa faciliteze si sa contribuie la coordonarea activitatii Retelei europene
de competente in materie de securitate cibernetica si sd promoveze Comunitatea de
competente In materie de securitate cibernetica. Centrul ar trebui sa promoveze agenda
tehnologica in materie de securitate cibernetica si sa faciliteze accesul la expertiza
acumulata in cadrul retelei si al Comunitatii de competente Tn materie de securitate

23

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri

pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (JO L 194,
19.7.2016, p. 1).
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(24)

cibernetica. In al doilea rand, ar trebui si puni in aplicare partile relevante din
programele Europa digitala si Orizont Europa prin alocarea de granturi, in general n
urma unei cereri de propuneri concurentiale. In al treilea rand, centrul de competente
ar trebui sa faciliteze investitiile comune din partea Uniunii, a statelor membre si/sau a
industriei.

Centrul de competente ar trebui sd stimuleze si sa sprijine cooperarea si coordonarea
activitatilor Comunitatii de competente Tn materie de securitate ciberneticd, care ar
implica un grup mare, deschis si diversificat de actori implicati in tehnologia privind
securitatea ciberneticd. Aceastd comunitate ar trebui sa includa in special entitdti de
cercetare, sectoarele furnizoare, sectoarele cererii, precum si sectorul public.
Comunitatea de competente in materie de securitate cibernetica ar trebui sa contribuie
la activitatile si la planul de lucru ale Centrului de competente si ar trebui, de
asemenea, sa beneficieze de activitdtile de consolidare a comunitatii desfasurate de
Centrul de competente si de retea, dar nu ar trebui sa beneficieze de privilegii in ceea
ce priveste cererile de propuneri sau procedurile de ofertare.

Pentru a raspunde nevoilor atét ale sectoarelor cererii, cat si ale sectoarelor furnizoare,
sarcina Centrului de competente de a oferi cunostinte si asistentd tehnica in materie de
securitate ciberneticd pentru aceste sectoare ar trebui sd se refere atat la produsele si
serviciile TIC, cat si la toate celelalte produse si solutii industriale si tehnologice care
ar trebui sd includa o componentd de securitate cibernetica.

Avand in vedere ca Centrul de competente si reteaua ar trebui sa depuna eforturi
pentru a realiza sinergii Intre domeniile civile si de aparare ale securitatii cibernetice,
proiectele finantate prin programul Orizont Europa vor fi puse in aplicare in
conformitate cu Regulamentul XXX [Regulamentul privind programul Orizont
Europa], care prevede ca activitatile de cercetare si inovare desfasurate in cadrul
programului Orizont Europa se concentreaza asupra aplicatiilor civile.

Pentru a asigura o colaborare structuratd si durabila, relatia dintre Centrul de
competente si centrele nationale de coordonare ar trebui sa se bazeze pe un acord
contractual.

Ar trebui prevazute dispozitii adecvate pentru a garanta raspunderea si transparenta
Centrului de competente.

Avand n vedere expertiza lor in materie de securitate cibernetica, Centrul Comun de
Cercetare al Comisiei si Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA) ar trebui sd joace un rol activ in cadrul Comunitatii de
competente In materie de securitate ciberneticd si al Consiliului consultativ pe
probleme industriale si stiintifice.

In cazul in care primesc o contributie financiard din bugetul general al Uniunii,
centrele nationale de coordonare si entitdtile care fac parte din Comunitatea de
competente in materie de securitate ciberneticd ar trebui sa aduca 1n atentia publicului
faptul cd activitatile respective sunt intreprinse in contextul prezentei initiative.

Contributia Uniunii la Centrul de competente ar trebui sa finanteze jumatate din
costurile rezultate din activitatile de infiintare, administrative si de coordonare ale
Centrului de competente. Pentru a evita dubla finantare, activitatile respective nu ar
trebui sd beneficieze simultan de o contributie din alte programe ale Uniunii.

Consiliul de conducere al Centrului de competente, alcatuit din reprezentanti ai
statelor membre si ai Comisiei, ar trebui sd traseze directia generald de activitate a
Centrului de competente si sd se asigure ca acesta isi Indeplineste sarcinile in
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conformitate cu prezentul regulament. Consiliului de conducere ar trebui sa i se
incredinteze competentele necesare pentru Intocmirea bugetului, verificarea executiei
acestuia, adoptarea normelor financiare adecvate, stabilirea unor proceduri de lucru
transparente pentru luarea deciziilor de catre Centrul de competente, adoptarea
planului de lucru si al planului strategic multianual al Centrului de competente, care
reflectd prioritatile in ceea ce priveste indeplinirea obiectivelor si a sarcinilor centrului,
adoptarea regulamentului sau de procedurda, numirea directorului executiv si luarea
deciziei cu privire la prelungirea sau ihcetarea mandatului directorului executiv.

Pentru buna functionare in conditii de eficacitate a Centrului de competente, Comisia
si statele membre ar trebui sd se asigure ca persoanele care urmeaza sa fie numite in
consiliul de conducere au nivelul adecvat de competenta si experientd profesionala in
domeniile functionale. Comisia si statele membre ar trebui, de asemenea, sa depuna
eforturi pentru a limita rotatia reprezentantilor lor in consiliul de conducere, cu scopul
de a asigura continuitatea activitatii acestuia.

Pentru buna functionare a Centrului de competente, este necesar ca numirea
directorului executiv sd fie facutd pe baza meritelor si a aptitudinilor sale
administrative 1 manageriale atestate, precum si a competentei si a experientei
relevante Tn domeniul securitatii cibernetice si, de asemenea, este necesar ca directorul
executiv sd is1 duca la indeplinire atributiile in deplind independenta.

Centrul de competente ar trebui sa aiba drept organism consultativ un Consiliu
consultativ pe probleme industriale si stiintifice, pentru a asigura un dialog regulat cu
sectorul privat, cu organizatiile de consumatori si cu alte parti interesate relevante.
Consiliul consultativ pe probleme industriale si stiintifice ar trebui sa se concentreze
pe chestiunile relevante pentru partile interesate si sa le aduca In atentia consiliului de
conducere al Centrului de competente. Componenta Consiliului consultativ pe
probleme industriale si stiintifice si sarcinile care 11 revin, cum ar fi consultarea cu
privire la planul de lucru, ar trebui sa asigure o reprezentare suficientd a partilor
interesate in activitatea Centrului de competente.

Centrul de competente ar trebui sia beneficieze de expertiza specificd si de
reprezentarea extinsd si relevantd a partilor interesate realizatd prin intermediul
parteneriatului public-privat contractual privind securitatea cibernetica pe durata
programului Orizont 2020, prin intermediul Consiliului sau consultativ pe probleme
industriale si stiintifice.

Centrul de competente ar trebui sd dispund de norme de prevenire si gestionare a
conflictelor de interese. De asemenea, Centrul de competente ar trebui sa aplice
dispozitiile relevante ale Uniunii privind accesul public la documente, prevazute in
Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului®.
Prelucrarea datelor cu caracter personal de catre Centrul de competente face obiectul
Regulamentului (UE) nr. XXX/2018 al Parlamentului European si al Consiliului.
Centrul de competente ar trebui sa se conformeze dispozitiilor aplicabile institutiilor
Uniunii, precum si dispozitiilor legislatiilor nationale privind gestionarea informatiilor,
in special a informatiilor sensibile neclasificate si a informatiilor UE clasificate.

24

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind
accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43).
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Interesele financiare ale Uniunii si ale statelor membre ar trebui sd fie protejate prin
masuri proportionale pe tot parcursul ciclului de cheltuieli, inclusiv prin prevenirea,
depistarea si investigarea neregulilor, prin recuperarea fondurilor pierdute, platite in
mod necuvenit sau incorect utilizate si, daca este cazul, prin aplicarea de sanctiuni
administrative si financiare in conformitate cu Regulamentul XXX (UE, Euratom) al
Parlamentului European si al Consiliului® [Regulamentul financiar].

Centrul de competente ar trebui sd functioneze intr-un mod deschis si transparent,
furnizand toate informatiile relevante in timp util si promovandu-si activitatile,
inclusiv activitatile de informare si diseminare destinate publicului larg. Regulamentul
de procedura al organismelor Centrului de competente ar trebui sa fie pus la dispozitia
publicului.

Auditorul intern al Comisiei ar trebui sa exercite in cadrul Centrului de competente
aceleasi competente pe care le exercitd in cadrul Comisiei.

Comisia, Centrul de competente, Curtea de Conturi si Oficiul European de Lupta
Antifrauda ar trebui sd aiba acces la toate informatiile si spatiile de lucru necesare
pentru efectuarea de audituri si investigatii privind granturile, contractele si acordurile
semnate de Centrul de competente.

Deoarece obiectivele prezentului regulament, si anume mentinerea si dezvoltarea
capacitatilor tehnologice si industriale ale Uniunii in materie de securitate cibernetica,
securitatii cibernetice intr-un avantaj competitiv al altor sectoare din Uniune, nu pot fi
realizate I1n mod satisfacator de catre statele membre din cauza faptului ca resursele
limitate existente sunt dispersate, precum si din cauza amplorii investitiilor necesare,
ci mai degraba, pentru a se evita duplicarea inutild a eforturilor, contribuind la
atingerea unei mase critice a investitiilor si garantand utilizarea finantrii publice in
cel mai bun mod posibil, pot fi mai bine realizate la nivelul Uniunii, Uniunea poate
adopta masuri in conformitate cu principiul subsidiaritatii, astfel cum este definit la
articolul 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalitatii, astfel cum este enuntat la articolul respectiv, prezentul regulament
nu depaseste ceea ce este necesar pentru atingerea obiectivului respectiv,

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL |

DISPOZITII SI PRINCIPII GENERALE REFERITOARE LA

CENTRUL DE COMPETENTE SI LA RETEA

Articolul 1
Obiect

Prezentul regulament instituie Centrul de competente european industrial, tehnologic
si de cercetare Tn materie de securitate cibernetica (,,Centrul de competente’), precum
si Reteaua de centre nationale de coordonare si stabileste norme pentru numirea
centrelor nationale de coordonare, precum si pentru instituirea Comunitatii de
competente in materie de securitate cibernetica.

25

[a se adauga titlul si referinta JO]
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Centrul de competente contribuie la punerea in aplicare a partii referitoare la
securitatea cibernetica din programul Europa digitala, instituit prin Regulamentul nr.
XXX si, in special, a actiunilor legate de articolul 6 din Regulamentul (UE) nr. XXX
[programul Europa digitald] din acesta si a programului Orizont Europa, instituit prin
Regulamentul nr. XXX si, in special, a sectiunii 2.2.6 din pilonul Il al anexei | la
Decizia nr. XXX de instituire a programului specific de punere in aplicare a
programului-cadru pentru cercetare si inovare Orizont Europa [numarul de referinta
al programului specific].

Centrul de competente isi are sediul la [Bruxelles, Belgia.]

Centrul de competente are personalitate juridicd. Acesta dispune, 1n fiecare stat
membru, de cea mai extinsa capacitate juridica acordatd persoanelor juridice in
temeiul legislatiei statului membru respectiv. In special, acesta poate si achizitioneze
sau sa Instrdineze bunuri mobile si imobile si sd se constituie parte in proceduri
judiciare.

Articolul 2
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

(1)

)

3)

(4)

RO

»securitate cibernetica” Inseamna protejarea retelelor si a sistemelor informatice, a
utilizatorilor acestora si a altor persoane impotriva amenintarilor cibernetice;

»produse si solutii de securitate ciberneticd” inseamna produse, servicii sau procese
TIC care au drept scop specific protejarea retelelor si a sistemelor informatice, a
utilizatorilor acestora si a altor persoane impotriva amenintdrilor cibernetice;

»autoritate publicd” inseamnd orice guvern sau alta administratie publica, inclusiv
organismele publice consultative, la nivel national, regional sau local sau orice
persoana fizicd sau juridica ce indeplineste functii administrative publice in
conformitate cu legislatia nationala, inclusiv sarcini specifice;

,,stat membru participant” inseamna un stat membru care contribuie financiar n mod
voluntar la costurile administrative si operationale ale Centrului de competente.

Articolul 3
Misiunea centrului si a retelei
Centrul de competente si reteaua ajutd Uniunea:

(a) sd mentina si sa-si dezvolte capacititile tehnologice si industriale in materie de
securitate cibernetica necesare pentru crearea unei piete unice digitale sigure;

(b) sa sporeasca competitivitatea sectorului securitatii cibernetice al Uniunii si sa
transforme securitatea cibernetica intr-un avantaj competitiv al altor sectoare
ale Uniunii.

Centrul de competente 1si indeplineste sarcinile, dupa caz, in colaborare cu Reteaua
de centre nationale de coordonare si cu o Comunitate de competente in materie de
securitate cibernetica.

Articolul 4

Obiectivele si misiunile centrului
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Centrul de competente are urmatoarele obiective si sarcini conexe:

1.

facilitarea si contributia la coordonarea activitdtii Retelei de centre nationale de
coordonare (denumitd in continuare ,reteaua”) mentionate la articolul 6 si a
Comunitatii de competente In materie de securitate ciberneticd mentionate la
articolul 8;

contributia la punerea in aplicare a partii referitoare la securitatea cibernetica din
programul Europa digitala, instituit prin Regulamentul nr. XXX si, n special, a
actiunilor legate de articolul 6 din Regulamentul (UE) nr. XXX [programul Europa
digitald] si a partii referitoare la securitatea ciberneticd din programul Orizont
Europa, instituit prin Regulamentul nr. XXX*' si, in special, a sectiunii 2.2.6 din
pilonul 1l al anexei | la Decizia nr. XXX de instituire a programului specific de
punere in aplicare a programului-cadru pentru cercetare si inovare Orizont Europa
[numarul de referinta al programului specific] si din alte programe ale Uniunii, atunci
cand acest lucru este prevazut in actele juridice ale Uniunii;

consolidarea capacitatilor, a cunostintelor si a infrastructurilor in materie de
securitate ciberneticd in slujba sectoarelor industriale, a sectorului public si a
comunitatilor de cercetare, prin indeplinirea urmatoarelor sarcini:

(@) avand in vedere infrastructurile industriale si de cercetare de ultima
generatie in materie de securitate cibernetica si serviciile conexe,
achizitionarea, modernizarea, utilizarea si punerea la dispozitie a unor
astfel de infrastructuri si servicii conexe pentru o gama largd de
utilizatori din sector din intreaga Uniune, inclusiv IMM-uri, sectorul
public si comunitatea stiintifica si de cercetare;

(b) avand in vedere infrastructurile industriale si de cercetare de ultima
generatie Tn materie de securitate cibernetica si serviciile conexe, oferirea
de sprijin, inclusiv de sprijin financiar, altor entitati pentru achizitionarea,
modernizarea, utilizarea si punerea la dispozitie a unor astfel de
infrastructuri si servicii conexe pentru o gama larga de utilizatori din
sector din Tintreaga Uniune, inclusiv IMM-uri, sectorul public si
comunitatea stiintifica si de cercetare;

(c) furnizarea de cunostinte in materie de securitate cibernetica si de
asistentd tehnica pentru sector si pentru autoritdtile publice, in special
prin sprijinirea actiunilor menite sa faciliteze accesul la expertiza
disponibild in cadrul retelei si al Comunitatii de competente In materie de
securitate cibernetica;

contributia la dezvoltarea pe scard largd a unor produse si solutii de securitate
cibernetica de ultima generatie in intreaga economie, prin indeplinirea urmatoarelor
sarcini:

(@) stimularea cercetarii si dezvoltarii legate de produsele si solutiile de
securitate cibernetica ale Uniunii si a adoptarii lor de catre autoritatile
publice si sectoarele utilizatoare;

26
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[a se adduga titlul complet si referinta JO]
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(b)

(©)

(d)

sprijinirea autoritatilor publice, a sectoarelor cererii si a altor utilizatori in
adoptarea si integrarea celor mai recente solutii in materie de securitate
cibernetica;

sprijinirea, In special, a autoritatilor publice in ceea ce priveste
organizarea achizitiilor lor publice sau efectuarea de achizitii publice de
produse si solutii de securitate cibernetica de ultima generatie in numele
autoritatilor publice;

furnizarea de sprijin financiar si de asistenta tehnica pentru intreprinderi
nou-infiintate si IMM-uri din domeniul securitatii cibernetice pentru a se
conecta la piete potentiale si pentru a atrage investitii;

imbundtdtirea Intelegerii securitatii cibernetice si contribuirea la reducerea lacunelor
in materie de competente din Uniune in ceea ce priveste securitatea ciberneticd, prin
indeplinirea urmatoarelor sarcini:

(@)

sprijinirea dezvoltdrii in continuare a competentelor in materie de
securitate ciberneticd, acolo unde este cazul, impreund cu agentiile si
organismele relevante ale UE, inclusiv ENISA.

contributia la consolidarea cercetarii si dezvoltarii in domeniul securitdtii cibernetice
in Uniune prin:

(@)

(b)

(©)

furnizarea de sprijin financiar pentru eforturile de cercetare in materie de
securitate ciberneticd bazate pe o agenda industriald, tehnologicd si de
cercetare comund multianuala strategica, evaluatd si imbunatatita In mod
continuu, ;

sprijinirea proiectelor de cercetare si demonstrative la scara larga in
capacitatile tehnologice de securitate ciberneticd de generatie urmatoare,
in colaborare cu industria si cu reteaua;

sprijinirea cercetdrii si a inovarii pentru standardizarea tehnologiei in
materie de securitate cibernetica;

consolidarea cooperarii intre domeniile civil si de apdrare In ceea ce priveste
tehnologiile si aplicatiile cu dubla utilizare in materie de securitate cibernetica, prin
indeplinirea urmatoarelor sarcini:

(@)

(b)

(©)

sprijinirea statelor membre si a partilor interesate din sectorul industrial
si din domeniul cercetarii in ceea ce priveste cercetarea, dezvoltarea si
implementarea;

contributia la cooperarea dintre statele membre prin sprijinirea educatiei,
a formarii si a exercitiilor;

reunirea partilor interesate, pentru a promova sinergiile dintre cercetarea
si pietele In materie de securitate cibernetica civile si de apdrare;

consolidarea sinergiilor dintre dimensiunile civile si cele de apdrare ale securitatii
cibernetice 1n legaturd cu Fondul european de apdrare, prin indeplinirea urmatoarelor

sarcini:

(@)
(b)

furnizarea de consiliere, punerea in comun a expertizei si facilitarea
colaborarii Intre partile interesate relevante;

gestionarea de proiecte multinationale in domeniul apararii cibernetice,
atunci cand statele membre solicitd acest lucru, actionand astfel in
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calitate de manager de proiect Tn sensul Regulamentului XXX
[Regulamentul de instituire a Fondului european de aparare].

Articolul 5

Investitii in infrastructuri, capacitaiti, produse sau solutii si utilizarea acestora

In cazul in care Centrul de competente oferi finantare pentru infrastructuri,
capacitati, produse sau solutii in conformitate cu articolul 4 alineatele (3) si (4), sub
formd de grant sau de premiu, planul de lucru al Centrului de competente poate
preciza, n special:

(@) normele care reglementeazd exploatarea unei infrastructuri sau a unei
capacitati, inclusiv, dupd caz, incredintarea acestei sarcini unei entitati-gazda
pe baza unor criterii definite de Centrul de competente;

(b) normele care reglementeaza accesul la o infrastructura sau la o capacitate si
utilizarea acesteia.

Centrul de competente poate fi responsabil de executarea generald a actiunilor
comune relevante de achizitii publice, inclusiv a achizitiilor inainte de comercializare
in numele membrilor retelei, al membrilor Comunitatii de competente in materie de
securitate cibernetica sau al altor parti terte care reprezintd utilizatorii produselor si
solutiilor de securitate cibernetici. In acest scop, Centrul de competente poate fi
asistat de unul sau mai multe centre nationale de coordonare sau de cdtre membri ai
Comunitatii de competente In materie de securitate cibernetica.

Articolul 6
Desemnarea centrelor nationale de coordonare

Pana la [data], fiecare stat membru desemneaza entitatea care actioneaza in calitate
de centru national de coordonare in sensul prezentului regulament si o notifica
Comisieli.

Pe baza unei evaluari privind respectarea de catre aceastd entitate a criteriilor
prevazute la alineatul (4), Comisia emite o0 decizie in termen de 6 luni de la
desemnarea transmisa de statul membru, prin care acrediteaza entitatea ca centru
national de coordonare sau respinge desemnarea. Lista centrelor nationale de
coordonare este publicata de catre Comisie.

Statele membre pot, In orice moment, si desemneze o noud entitate in calitate de
centru national de coordonare in sensul prezentului regulament. Alineatele (1) si (2)
se aplica desemnadrii oricarei noi entitati.

Centrul national de coordonare desemnat are capacitatea de a sprijini Centrul de
competente si reteaua in indeplinirea misiunii lor prevazute la articolul 3 din
prezentul regulament. Centrele nationale de coordonare detin sau au acces direct la
expertiza tehnologica In materie de securitate ciberneticd si sunt in masurd sa
interactioneze si sd se coordoneze in mod eficace cu industria, cu sectorul public si
cu comunitatea de cercetare.

Relatia dintre Centrul de competente si centrele nationale de coordonare se bazeaza
pe un acord contractual semnat intre Centrul de competente si fiecare dintre centrele
nationale de coordonare. Acordul prevede norme care reglementeazd relatia si
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repartizarea sarcinilor intre Centrul de competente si fiecare centru national de
coordonare.

Reteaua de centre nationale de coordonare este formata din toate centrele nationale
de coordonare desemnate de statele membre.

Articolul 7
Sarcinile centrelor nationale de coordonare
Centrele nationale de coordonare au urmdtoarele sarcini:

(@) sprijinirea Centrului de competente in realizarea obiectivelor sale si, in special,
in coordonarea Comunitatii de competente in materie de securitate cibernetica;

(b) facilitarea participarii industriei si a altor actori la nivel de stat membru in
cadrul proiectelor transfrontaliere;

(c) contributia, impreuna cu Centrul de competente, la identificarea si abordarea
provocdrilor industriale Tn materie de securitate cibernetica specifice sectorului;

(d) 1indeplinirea rolului de punct de contact la nivel national pentru Comunitatea de
competente in materie de securitate ciberneticd si pentru Centrul de
competente;

(e) stabilirea de sinergii cu activitdtile relevante la nivel national si regional;

(f)  punerea in aplicare a actiunilor specifice pentru care au fost acordate granturi
de catre Centrul de competente, inclusiv prin furnizarea de sprijin financiar
unor terti in conformitate cu articolul 204 din Regulamentul XXX [noul
Regulament financiar] in conditiile specificate in acordurile de grant in cauza,

(g) promovarea si diseminarea rezultatelor relevante ale activitatii retelei, ale
Comunitatii de competente Tn materie de securitate cibernetica si ale Centrului
de competente la nivel national sau regional;

(h) evaluarea cererilor de aderare la Comunitatea de competente in materie de
securitate ciberneticad primite din partea entitatilor stabilite Tn acelasi stat
membru ca centrul de coordonare.

In sensul literei (f), sprijinul financiar pentru terti poate fi furnizat in oricare dintre
formele specificate la articolul 125 din Regulamentul XXX [noul Regulament
financiar], inclusiv sub forma de sume forfetare.

Centrele nationale de coordonare pot primi un grant din partea Uniunii in
conformitate cu articolul 195 litera (d) din Regulamentul XXX [noul Regulament
financiar] in legatura cu indeplinirea sarcinilor prevazute in prezentul articol.

Centrele nationale de coordonare coopereazd, dupa caz, prin intermediul retelei in
scopul indeplinirii sarcinilor mentionate la alineatul (1) literele (a), (b), (c), (e) si (g).

Articolul 8
Comunitatea de competente in materie de securitate cibernetica

Comunitatea de competente in materie de securitate ciberneticd contribuie la
misiunea Centrului de competente, astfel cum se prevede la articolul 3, si
consolideaza si disemineaza expertiza in materie de securitate cibernetica in Intreaga
Uniune.
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2. Comunitatea de competente in materie de securitate ciberneticd este formatd din
organizatii de cercetare industriale, academice si non-profit, precum si din asociatii si
entitati publice si alte entitati care se ocupa de chestiuni operationale si tehnice.
Aceasta reuneste principalele parti interesate in ceea ce priveste capacitdtile
tehnologice si industriale in materie de securitate ciberneticd din Uniune, implicand
centrele nationale de coordonare, precum si institutiile si organismele Uniunii cu
expertiza relevanta.

3. Numai entitatile stabilite in Uniune pot fi acreditate ca membri ai Comunitatii de
competente in materie de securitate cibernetica. Acestea trebuie sd demonstreze ca au
expertiza in materie de securitate cibernetica in ceea ce priveste cel putin unul dintre
urmatoarele domenii:

(a) cercetare;
(b) dezvoltare industriala;
(c) formare si educatie.

4. Centrul de competenta acrediteaza entitati instituite in temeiul dreptului national in
calitate de membre ale Comunitdtii de competente in materie de securitate
cibernetica in urma unei evaludri efectuate de centrul national de coordonare al
statului membru In care este stabilita entitatea, prin care se verifica indeplinirea de
catre aceasta entitate a criteriilor prevazute la alineatul (3). O acreditare nu este
limitatd In timp, dar poate fi revocatd de cétre Centrul de competente in orice
moment daca acesta sau centrul national de coordonare considerd cd entitatea nu
indeplineste criteriile prevazute la alineatul (3) sau intrd sub incidenta dispozitiilor
relevante prevazute la articolul 136 din Regulamentul XXX [noul Regulament
financiar].

S. Centrul de competente acrediteazd organisme, agentii si oficii relevante ale Uniunii
in calitate de membri ai Comunitdtii de competente in materic de securitate
cibernetica dupa ce a evaluat daca entitatea n cauza indeplineste criteriile prevazute
la alineatul (3). O acreditare nu este limitata in timp, dar poate fi revocata de catre
Centrul de competente in orice moment in cazul in care considerda cad entitatea nu
indeplineste criteriile prevazute la alineatul (3) sau intrd sub incidenta dispozitiilor
relevante prevazute la articolul 136 din Regulamentul XXX [noul Regulament
financiarl].

6. Reprezentantii Comisiei pot participa la activitatea comunitatii.

Articolul 9
Sarcinile membrilor Comunititii de competente in materie de securitate cibernetica
Membrii Comunitatii de competente In materie de securitate cibernetica:

(1) sprijind Centrul de competente in ceea ce priveste indeplinirea misiunii si a
obiectivelor prevdzute la articolele 3 si 4 si, in acest scop, colaboreaza
indeaproape cu Centrul de competente si cu centrele nationale de coordonare
relevante;

(2) participa la activitatile promovate de Centrul de competente si de centrele
nationale de coordonare;
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(3) dupa caz, participa la grupurile de lucru instituite de consiliul de conducere al
Centrului de competente in vederea desfasurarii unor activitati specifice, astfel
cum se prevede in planul de activitate al Centrului de competente;

4) dupa caz, sprijina Centrul de competente si centrele nationale de coordonare in
p prijin - Competente § !
promovarea proiectelor specifice;

(5) promoveaza si difuzeaza rezultatele relevante ale activitatilor si proiectelor
desfasurate in cadrul comunitatii.

Articolul 10

Cooperarea Centrului de competente cu institutiile, organele, oficiile si agentiile Uniunii

1.

RO

Centrul de competente coopereaza cu institutiile, organele, oficiile si agentiile
relevante ale Uniunii, inclusiv cu Agentia Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor, cu Centrul de rdspuns la incidente de securitate
cibernetica (CERT-UE), cu Serviciul European de Actiune Externa, cu Centrul
Comun de Cercetare al Comisiei, cu Agentia Executiva pentru Cercetare, cu Agentia
Executiva pentru Inovare si Retele, cu Centrul european de combatere a criminalitatii
informatice din cadrul Europol, precum si cu Agentia Europeand de Apdrare.

O astfel de cooperare are loc in cadrul acordurilor de lucru. Aceste acorduri sunt
supuse aprobarii prealabile a Comisiei.

CAPITOLUL 11

ORGANIZAREA CENTRULUI DE COMPETENTE

Articolul 11
Componenta si structura

Membrii Centrului de competente sunt Uniunea, reprezentatd de Comisie, si statele
membre.

Structura Centrului de competente cuprinde:
(@) un consiliu de conducere, care exercita sarcinile prevazute la articolul 13;
(b) un director executiv, care exercita sarcinile prevazute la articolul 16;

(¢) un Consiliu consultativ pe probleme industriale si stiintifice, care exercita
functiile prevazute la articolul 20.

SECTIUNEA I
CONSILIUL DE CONDUCERE

Articolul 12
Componenta consiliului de conducere

Consiliul de conducere este alcdtuit dintr-un reprezentant al fiecarui stat membru si
cinci reprezentanti ai Comisiei, in numele Uniunii.

Fiecare membru al consiliului de conducere are un supleant care il reprezinta in
absenta sa.
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Membrii consiliului de conducere si supleantii acestora sunt numiti in functie de
cunostintele lor In domeniul tehnologiei, precum si in functie de competentele lor
manageriale, administrative si bugetare relevante. Comisia si statele membre depun
eforturi pentru a limita rotatia reprezentantilor lor in cadrul consiliului de conducere,
cu scopul de a asigura continuitatea activitatii acestuia. Comisia si statele membre
urmaresc realizarea unei reprezentari echilibrate a barbatilor si femeilor in consiliul
de conducere.

Durata mandatului membrilor consiliului de conducere si al membrilor supleanti este
de patru ani. Acest mandat se poate reinnoi.

Membrii consiliului de conducere actioneaza in interesul Centrului de competente,
intr-un mod independent si transparent, pentru a indeplini obiectivele si a realiza
misiunea acestuia, asigurandu-i identitatea, autonomia si coerenta.

Comisia poate invita observatori, inclusiv reprezentanti ai unor organisme, oficii si
agentii relevante ale Uniunii, sa participe la reuniunile consiliului de conducere, daca
este cazul.

Agentia Europeand pentru Securitatea Retelelor si a Informatiilor (ENISA) este
observator permanent in consiliul de conducere.

Articolul 13
Sarcinile consiliului de conducere

Consiliul de conducere poarta responsabilitatea generala pentru orientarea strategica
si operatiunile Centrului de competente si supravegheazd punerea in aplicare a
activitatilor acestuia.

Consiliul de conducere isi adoptd propriul regulament de procedura. Acest
regulament include proceduri specifice pentru identificarea si evitarea conflictelor de
interese si pentru asigurarea confidentialitatii oricdror informatii sensibile.

Consiliul de conducere ia deciziile strategice necesare, in special:

(@) adopta un plan strategic multianual, care contine o declaratic privind
prioritatile majore si initiativele planificate ale Centrului de competente,
inclusiv o estimare a nevoilor si a surselor de finantare;

(b) adopta planul de lucru al Centrului de competente, conturile anuale, bilantul si
raportul anual de activitate, pe baza unei propuneri din partea directorului
executiv;

(c) adopta normele financiare specifice ale Centrului de competente, in
conformitate cu [articolul 70 din RF];

(d) adopta o procedura de numire a directorului executiv;

(e) adopta criteriile si procedurile de evaluare si de acreditare a entitatilor in
calitate de membri ai Comunitatii de competente in materie de securitate
cibernetica;

(f)  desemneaza directorul executiv, il revocad din functie, ii prelungeste mandatul,
ii ofera orientari si 1i monitorizeaza activitatea si numeste contabilul;

(g) adopta bugetul anual al Centrului de competente, inclusiv schema de personal
aferenta, indicand numarul de posturi temporare in functie de grupa de functii,
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de grad si de numarul membrilor personalului contractual, precum si al
expertilor nationali detasati, exprimat in echivalent norma intreaga;

(h) adopta norme privind conflictele de interese;

(i)  instituie grupuri de lucru cu membrii Comunitatii de competente in materie de
securitate cibernetica;

(J) numeste membrii Consiliului consultativ pe probleme industriale si stiintifice;

(k) instituie o functie de audit intern in conformitate cu Regulamentul delegat (UE)
nr. 1271/2013 al Comisiei*’;

(I)  promoveaza Centrul de competente la nivel mondial, astfel incat acesta sa isi
sporeascd atractivitatea si sd devina un organism de talie mondiald pentru
excelentd in materie de securitate cibernetica;

(m) stabileste politica de comunicare a Centrului de competente, la recomandarea
directorului executiv;,

(n) este responsabil cu monitorizarea actiunilor adecvate intreprinse ca urmare a
concluziilor evaluarilor retrospective;

(0) dupa caz, stabileste norme de punere in aplicare a Statutului personalului si a
Regimului aplicabil celorlalti agenti in conformitate cu articolul 31
alineatul (3);

(p) dupa caz, stabileste norme privind detasarea expertilor nationali la centrul de
competente si recurgerea la stagiari, in conformitate cu articolul 32
alineatul (2);

(q) adopta de norme de securitate pentru Centrul de competente;

(r) adopta o strategie de combatere a fraudei care sa fie proportionala cu riscurile
de frauda, tinand seama de analiza cost-beneficiu a masurilor care ar urma sa
fie puse Tn aplicare;

(s) adopta metodologia de calcul al contributiei financiare din partea statelor
membre;

(t) este responsabil cu indeplinirea oricarei sarcini care nu a fost alocata in mod
specific unui anumit organism al Centrului de competente; poate atribui astfel
de sarcini oricarui organism al Centrului de competente.

Articolul 14
Presedintele si reuniunile consiliului de conducere
1. Consiliul de conducere alege un presedinte si un vicepresedinte dintre membrii cu

drept de vot, pentru o perioadda de doi ani. Mandatul presedintelui si al
vicepresedintelui poate fi prelungit o singura data, in urma unei decizii a consiliului
de conducere. Cu toate acestea, daca pe durata mandatului inceteaza calitatea
acestora de membri ai consiliului de conducere, mandatul lor expira automat la
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aceeasi datd. Vicepresedintele il Inlocuieste din oficiu pe presedinte in cazul in care
acesta din urma nu isi poate exercita prerogativele. Presedintele participa la vot.

Consiliul de conducere tine sedinte ordinare de cel putin trei ori pe an. Acesta poate
organiza reuniuni extraordinare la cererea Comisiei, la cererea unei treimi din
numadrul total al membrilor sai, la cererea presedintelui sau la cererea directorului
executiv Tn Indeplinirea sarcinilor sale.

Directorul executiv ia parte la deliberari, cu exceptia cazului in care consiliul de
conducere decide altfel, dar nu are drept de vot. Consiliul de conducere poate invita
alte persoane sa participe la reuniunile sale in calitate de observatori, de la caz la caz.

Membrii Consiliului consultativ pe probleme industriale si stiintifice pot lua parte la
reuniunile consiliului de conducere, la invitatia presedintelui, fara a avea drept de
vot.

Sub rezerva propriului regulamentul de procedura, membrii consiliului de conducere
si supleantii lor pot sd fie asistati in cursul reuniunilor de consilieri sau de experti.

Centrul de competente asigura secretariatul consiliului de conducere.

Articolul 15
Regulile de vot in cadrul consiliului de conducere
Uniunea detine 50 % din drepturile de vot. Drepturile de vot ale Uniunii sunt
indivizibile.
Fiecare stat membru participant detine un vot.

Consiliul de conducere adoptd deciziile sale cu o majoritate de cel putin 75 % din
totalul voturilor, inclusiv voturile membrilor care sunt absenti, reprezentand cel putin
75 % din totalul contributiilor financiare catre Centrul de competente. Contributia
financiard va fi calculatd pe baza cheltuielilor estimate propuse de statele membre
mentionate la articolul 17 alineatul (2) litera (c) si pe baza raportului privind valoarea
contributiilor statelor membre participante mentionate la articolul 22 alineatul (5).

Numai reprezentantii Comisiei si reprezentantii statelor membre participante detin
drepturi de vot.

Presedintele participa la vot.
SECTIUNEA 11
DIRECTORUL EXECUTIV
Articolul 16
Numirea, revocarea sau prelungirea mandatului directorului executiv

Directorul executiv este o persoand care detine o experienta specificd si o reputatie
deosebita in domeniile in care isi desfasoara activitatea Centrul de competente.

Directorul executiv este angajat ca agent temporar al Centrului de competente in
conformitate cu articolul 2 litera (a) din Regimul aplicabil celorlalti agenti.

Directorul executiv este numit de consiliul de conducere dintr-o lista de candidati
propusi de Comisie, in urma unei proceduri de selectie deschise si transparente.

Tn scopul incheierii contractului directorului executiv, Centrul de competente este
reprezentat de presedintele consiliului de conducere.
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Durata mandatului directorului executiv este de patru ani. Pana la sfarsitul perioadei
respective, Comisia realizeaza o analiza care ia in considerare evaluarea rezultatelor
obtinute de directorul executiv si viitoarele sarcini $i provocdri cu care se va
confrunta Centrul de competente.

La propunerea Comisiei, care ia In considerare evaluarea mentionata la alineatul (5),
consiliul de conducere poate reinnoi mandatul directorului executiv o singurd data,
cu cel mult patru ani.

Un director executiv al cdrui mandat a fost prelungit nu poate sd participe la o noud
procedura de selectie pentru acelasi post.

Directorul executiv este demis din functie numai printr-0 decizie a consiliului de
conducere, care actioneaza la propunerea Comisiei.

Articolul 17
Sarcinile directorului executiv

Directorul executiv este responsabil de operatiuni si de gestionarea curentd a
Centrului de competente si este reprezentantul legal al acestuia. Directorul executiv
raspunde in fata consiliului de conducere si isi executd atributiile in deplina
independenta, in limita prerogativelor acordate.

Directorul executiv indeplineste In special urmétoarele sarcini in mod independent:
(@) punereain aplicare a deciziilor adoptate de consiliul de conducere;

(b) sprijinirea activitatilor consiliului de conducere, asigurarea secretariatului
reuniunilor acestuia si furnizarea tuturor informatiilor necesare pentru
indeplinirea sarcinilor acestuia;

(c) dupa consultarea consiliului de conducere si a Comisiei, pregatirea si inaintarea
spre adoptare consiliului de conducere a proiectului de plan strategic
multianual si a proiectului de plan anual de activitate ale Centrului de
competente, inclusiv obiectul cererilor de propuneri, al cererilor de exprimare a
interesului si al cererilor de oferte necesare pentru punerea in aplicare a
planului de lucru si a estimarilor privind cheltuielile aferente, astfel cum au fost
propuse de statele membre si de Comisie;

(d) pregatirea si inaintarea spre adoptare consiliului de conducere a proiectului de
buget anual, inclusiv a schemei de personal aferente, care indicad numarul de
posturi temporare in fiecare grad si grupa de functii, precum si numarul de
agenti contractuali si de experti nationali detasati, exprimat in echivalent norma
intreaga;

(e) punerea in aplicare a planului de lucru si prezentarea de rapoarte catre consiliul
de conducere;

(f) pregatirea proiectului de raport anual de activitate al Centrului de competente,
inclusiv prezentarea de informatii privind cheltuielile aferente;

(g) asigurarea punerii in aplicare a unor proceduri eficiente de monitorizare si de
evaluare a performantelor Centrului de competente;

(h) pregatirea unui plan de actiune pentru a da curs concluziilor evaludrilor
retrospective si trimiterea catre Comisie, la fiecare doi ani, a unui raport
privind progresele inregistrate;
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)

(k)
(1
(m)

(n)
(0)

(p)
(@)
(n)
(s)

(t)
(u)

v)
(w)

)

pregatirea, negocierea si incheierea de acorduri cu centrele nationale de
coordonare;

este responsabil de aspectele administrative, financiare si de personal, inclusiv
de executia bugetului Centrului de competente, tindnd seama in mod
corespunzator de recomandarile primite din partea functiei de audit intern, in
limitele delegarii conferite de catre consiliul de conducere;

aprobarea si gestionarea lansdrii cererilor de propuneri, in conformitate cu
planul de lucru, si administrarea acordurilor si a deciziilor de grant;

aprobarea listei de actiuni selectate pentru finantare pe baza clasamentului
stabilit de un grup de experti independenti;

aprobarea si gestionarea lansdrii procedurilor de ofertare, in conformitate cu
planul de lucru, si administrarea contractelor;

aprobarea ofertelor selectate pentru finantare;

prezentarea proiectului de conturi anuale si a proiectului de bilant anual
functiei de audit intern si, ulterior, consiliului de conducere;

asigurarea efectudrii evaluarii si a gestionarii riscurilor;
semnarea acordurilor, deciziilor si contractelor individuale de grant;
semnarea contractelor de achizitii;

elaborarea unui plan de actiune in urma concluziilor rapoartelor de audit intern
sau extern, precum si a investigatiilor desfasurate de Oficiul European de Lupta
Antifraudd (OLAF) si prezentarea, de doud ori pe an Comisiei si periodic
consiliului de conducere, a unui raport privind progresele nregistrate;

elaborarea proiectului de reguli financiare aplicabile Centrului de competente;

stabilirea si asigurarea functionarii unui sistem de control intern eficace si
eficient si raportarea catre consiliul de conducere a oricarei modificari
semnificative a acestuia;

asigurarea unei comunicdri eficiente cu institutiile Uniunii;

adoptarea oricarei alte mdsuri necesare pentru a evalua progresul Centrului de
competente in ceea ce priveste misiunea si obiectivele acestuia, astfel cum se
prevede la articolele 3 si 4 din prezentul regulament;

executarea oricdrei alte sarcini care ii este atribuita sau delegata de consiliul de
conducere.

SECTIUNEA 111

CONSILIUL CONSULTATIV PE PROBLEME INDUSTRIALE SI STIINTIFICE

Articolul 18

Structura Consiliului consultativ pe probleme industriale si stiintifice

Consiliul consultativ pe probleme industriale si stiintifice este format din cel mult
16 membri. Membrii sunt numiti de consiliul de conducere dintre reprezentantii
entitatilor din cadrul Comunitatii de competente in materie de securitate cibernetica.

Membrii Consiliului consultativ pe probleme industriale si stiintifice detin
competente specifice In ceea ce priveste cercetarea in domeniul securitatii
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cibernetice, dezvoltarea industriala, serviciile profesionale sau desfasurarea acestora.
Cerintele pentru astfel de competente specifice sunt precizate in detaliu de catre
consiliul de conducere.

3. Procedurile privind numirea membrilor sdi de catre consiliul de conducere si
functionarea Consiliului consultativ sunt precizate in regulamentul de procedura al
Centrului de competente si sunt facute publice.

4, Durata mandatului membrilor Consiliului consultativ pe probleme industriale si
stiintifice este de trei ani Acest mandat se poate reinnoi.

S5. Reprezentantii Comisiei si ai Agentiei Uniunii Europene pentru Securitatea Retelelor
si a Informatiilor pot participa la lucrdrile Consiliului consultativ pe probleme
industriale si stiintifice si pot sprijini lucrarile acestuia.

Articolul 19
Functionarea Consiliului consultativ pe probleme industriale si stiintifice

1. Consiliul consultativ pe probleme industriale si stiintifice se intruneste cel putin de
doua ori pe an.

2. Consiliul consultativ pe probleme industriale si stiintifice poate oferi consiliere
consiliului de conducere cu privire la instituirea de grupuri de lucru cu privire la
aspecte specifice relevante pentru activitatea Centrului de competente, atunci cand
acest lucru este necesar in cadrul coordondrii generale a unuia sau mai multor
membri ai Consiliului consultativ pe probleme industriale si stiintifice.

Consiliul consultativ pe probleme industriale si stiintifice isi alege presedintele.

Consiliul consultativ pe probleme industriale si stiintifice 151 adopta regulamentul de
procedura, inclusiv 11 desemneaza pe reprezentantii Consiliului consultativ, dupa caz,
si stabileste durata mandatului acestora.

Articolul 20
Sarcinile Consiliului consultativ pe probleme industriale si stiintifice

Consiliul consultativ pe probleme industriale si stiintifice informeaza Centrul de competente
cu privire la desfasurarea activitatilor sale si:

(1) ofera directorului executiv si consiliului de conducere consiliere strategica si
contributii la elaborarea planului de lucru si a planului strategic multianual in
termenele stabilite de consiliul de conducere;

(2) organizeaza consultari publice deschise tuturor partilor interesate din sectorul
public si privat care au un interes in domeniul securitatii cibernetice, pentru a
colecta contributii pentru consilierea strategica mentionata la alineatul (1);

(3) promoveaza si colecteaza feedback cu privire la planul de lucru si la planul
strategic multianual ale Centrului de competente.
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CAPITOLUL Il
DISPOZITII FINANCIARE

Articolul 21
Contributia financiara a Uniunii

Contributia Uniunii la centrul de competente pentru acoperirea costurilor
administrative si a costurilor operationale cuprinde urmatoarele:

(@ 1 981668000 EUR din programul Europa digitald, inclusiv pana la
23 746 000 EUR pentru costuri administrative;

(b) O suma din programul Orizont Europa, inclusiv in ceea ce priveste costurile
administrative, care urmeaza sd fie stabilitd tindind seama de procesul de
planificare strategica care va fi efectuat in conformitate cu articolul 6
alineatul (6) din Regulamentul XXX [Regulamentul privind programul Orizont
Europa].

Contributia maxima a Uniunii se plateste din creditele din bugetul general al Uniunii
alocate pentru [programul Europa digitala] si din creditele alocate programului
specific de punere in aplicare a programului Orizont Europa, instituit prin Decizia
XXX.

Centrul de competente pune in aplicare actiunile In materie de securitate cibernetica
ale [programului FEuropa digitald] si ale [programului Orizont Europa] 1in
conformitate cu articolul 62 litera (c) punctul (iv) din Regulamentul (UE, Euratom)
XXX?® [Regulamentul financiar].

Contributia financiard a Uniunii nu acoperda sarcinile mentionate la articolul 4
alineatul (8) litera (b).

Articolul 22
Contributiile statelor membre participante

Statele membre participante au o contributie totald la costurile operationale si
administrative ale Centrului de competente cel putin egald cu cea prevazutd la
articolul 21 alineatul (1) din prezentul regulament.

In scopul evaluirii contributiilor mentionate la alineatul (1) si la articolul 23
alineatul (3) litera (b) punctul (ii), costurile se stabilesc in conformitate cu practicile
obisnuite de contabilitate a costurilor ale statelor membre in cauza, cu standardele de
contabilitate aplicabile ale statului membru si cu standardele internationale de
contabilitate si standardele internationale de raportare financiara aplicabile. Costurile
sunt certificate de un auditor extern independent desemnat de statul membru in
cauza. Metoda de evaluare poate fi verificatd de catre Centrul de competente, in
cazul in care exista dubii cu privire la certificare.

Daca un stat membru participant nu isi indeplineste angajamentele privind
contributia sa financiard, directorul executiv consemneaza acest lucru si stabileste un
termen rezonabil pentru remedierea acestei situatii. Daca situatia nu este remediata in
termenul respectiv, directorul executiv convoacd o reuniune a consiliului de
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31

RO



RO

conducere pentru a decide daca dreptul de vot al statului membru participant care nu
si-a indeplinit obligatiile trebuie revocat sau daca trebuie luate alte masuri pana la
indeplinirea obligatiilor de catre acesta. Drepturile de vot ale statului membru care nu
si-a indeplinit obligatiile sunt suspendate pand la remedierea situatiei.

Comisia poate suprima, reduce in mod proportional sau suspenda contributia
financiard a Uniunii cdtre Centrul de competente in cazul in care statele membre
participante nu efectueaza, efectueaza doar partial sau efectueazd cu intarziere
contributiile mentionate la alineatul (1).

Pana la data de 31 ianuarie a fiecarui an, statele membre participante prezintd un
raport consiliului de conducere cu privire la valoarea contributiilor mentionate la
alineatul (1), efectuate in fiecare dintre exercitiile financiare precedente.

Articolul 23
Costurile si resursele centrului de competente

Centrul de competente este finantat In comun de Uniune si de statele membre prin
contributii financiare platite in transe si contributii aferente costurilor suportate de
centrele nationale de coordonare si de beneficiari in cadrul punerii in aplicare a unor
actiuni care nu sunt rambursate de catre Centrul de competente.

Costurile administrative ale Centrului de competente nu depasesc [numar] EUR si
sunt acoperite prin contributii financiare anuale, divizate in mod egal intre Uniune si
statele membre participante. In cazul in care o parte din contributia la costurile
administrative nu este utilizata, aceasta poate fi pusa la dispozitie pentru acoperirea
costurilor operationale ale Centrului de competente.

Costurile operationale ale Centrului de competente sunt acoperite prin:

(@) contributia financiard a Uniunii,

(b)  contributii din partea statelor membre participante sub forma de:
(1) contributii financiare; si

(i) dupa caz, contributii in naturd ale statelor membre participante la
costurile suportate de centrele nationale de coordonare si de beneficiari
in cadrul punerii in aplicare a actiunilor indirecte, din care se scade
contributia Centrului de competente si orice alta contributie a Uniunii
la aceste costuri;

Resursele centrului de competente incluse in bugetul acestuia constau Tn urmatoarele
contributii:

(@) contributii financiare ale statelor membre participante la costurile
administrative;

(b) contributii financiare ale statelor membre participante la costurile operationale;
(c) orice venituri generate de Centrul de competente;
(d) orice alte contributii financiare, resurse si venituri.

Orice dobanda generatd de contributiile platite Centrului de competente de catre
statele membre participante este considerata drept venit al acestuia.

Toate resursele Centrului de competente si activitatile acestuia au ca scop
indeplinirea obiectivelor prevazute la articolul 4.
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7. Centrul de competente este proprietarul tuturor activelor generate de el sau
transferate catre el in scopul indeplinirii obiectivelor sale.

8. Cu exceptia situatiei de lichidare a Centrului de competente, orice excedent de venit
in raport cu cheltuielile nu se plateste membrilor participanti ai Centrului de
competente.

Articolul 24
Angajamente financiare

Angajamentele financiare ale Centrului de competente nu depdsesc valoarea totald a
resurselor financiare disponibile sau angajate la buget de catre membrii acestuia.

Articolul 25
Exercitiul financiar

Exercitiul financiar incepe la 1 ianuarie si se incheie la 31 decembrie.

Articolul 26
Tntocmirea bugetului

1. In fiecare an, directorul executiv elaboreazi un proiect de situatie a estimdrilor de
venituri si cheltuieli ale Centrului de competente pentru urmatorul exercitiu financiar
st 1l nainteazd consiliului de conducere, Impreuna cu un proiect de schema de
personal. Veniturile si cheltuielile trebuie sa fie in echilibru. Cheltuielile Centrului de
competente cuprind cheltuielile cu personalul, cheltuielile administrative, cheltuielile
de infrastructura si cheltuielile operationale. Cheltuielile administrative sunt
mentinute la minimum.

2. In fiecare an, pe baza proiectului situatiei estimirilor de venituri si cheltuieli
mentionat la alineatul (1), consiliul de conducere adoptd situatia estimdrilor de
venituri si cheltuieli ale Centrului de competente pentru urmadtorul exercitiu

financiar.

3. In fiecare an, pana la data de 31 ianuarie, consiliul de conducere transmite Comisiei
situatia estimarilor mentionata la alineatul (2), care face parte din documentul unic de
programare.

4. Pe baza situatiei estimdrilor respective, Comisia inscrie in proiectul de buget al

Uniunii estimdrile pe care le considerd necesare pentru schema de personal si
valoarea contributiei care urmeaza sd fie suportatd din bugetul general, pe care le
prezintd Parlamentului European si Consiliului in conformitate cu articolele 313 si

314 din TFUE.

5. Parlamentul European si Consiliul autorizeaza creditele reprezentind contributia
alocata Centrului de competente.

6. Parlamentul European si Consiliul adoptd schema de personal a Centrului de
competente.

7. Consiliul de conducere adopta bugetul centrului odata cu planul de lucru. Bugetul

centrului devine definitiv dupa adoptarea definitiva a bugetului general al Uniunii.
Dupa caz, consiliul de conducere ajusteaza bugetul Centrului de competente si planul
de lucru in conformitate cu bugetul general al Uniunii.
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Articolul 27
Prezentarea conturilor Centrului de competente si desciarcarea de gestiune

Prezentarea conturilor provizorii si finale ale Centrului de competente si descédrcarea de
gestiune respectd normele si calendarul Regulamentului financiar si ale normelor financiare
ale acestuia, adoptate Tn conformitate cu articolul 29.

Articolul 28
Raportarea operationala si financiara
1. Directorul executiv prezintd anual consiliului de conducere un raport referitor la
executarea sarcinilor sale in conformitate cu normele financiare ale Centrului de
competente.
2. In termen de doud luni de la incheierea fiecirui exercitiu financiar, directorul

executiv prezintd consiliului de conducere spre aprobare un raport anual de activitate
referitor la progresul inregistrat de Centrul de competente in anul calendaristic
anterior, in special in ceea ce priveste planul de lucru pentru anul respectiv. Raportul
include, printre altele, informatii cu privire la urmatoarele aspecte:

(@) actiunile operationale desfasurate si cheltuielile aferente;

(b) actiunile prezentate, inclusiv o defalcare in functie de tipul de participant,
inclusiv IMM-uri, si in functie de statul membru;

(c) actiunile selectate pentru finantare, inclusiv o defalcare in functie de tipul de
participant, inclusiv IMM-uri, si n functie de statul membru, cu indicarea
contributiei Centrului de competente destinate participantilor individuali si
actiunilor individuale;

(d) progresele inregistrate in privinta atingerii obiectivelor prevazute la articolul 4
si propuneri de alte actiuni necesare in vederea Indeplinirii acestor obiective.

3. Dupa aprobarea sa de citre consiliul de conducere, raportul anual de activitate este
pus la dispozitia publicului.

Articolul 29
Regulile financiare

Centrul de competente isi adopta normele financiare specifice in conformitate cu articolul 70
din Regulamentul XXX [noul Regulament financiar].

Articolul 30
Protejarea intereselor financiare

1. In cursul punerii in aplicare a actiunilor finantate in temeiul prezentului regulament,
Centrul de competente ia masurile corespunzdtoare care sa garanteze protejarea
intereselor financiare ale Uniunii prin aplicarea de masuri preventive impotriva
in care se constatd nereguli, prin recuperarea sumelor platite in mod necuvenit,
precum si, dacd este necesar, prin sanctiuni administrative eficace, proportionale si
disuasive.
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Centrul de competente acorda personalului Comisiei si altor persoane autorizate de
Comisie, precum si Curtii de Conturi, acces la sediile si spatiile sale si la toate
informatiile necesare pentru efectuarea auditurilor acestora, inclusiv la informatiile in
format electronic.

Oficiul European de Lupta Antifrauda (OLAF) poate efectua investigatii, inclusiv
verificdri si inspectii la fata locului, in conformitate cu dispozitiile si procedurile
previzute in Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului*® si in
Regulamentul (UE, Euratom) nr. 883/2013 al Parlamentului European si al
Consiliului®, cu scopul de a stabili existenta unei fraude, a unui act de coruptie sau
daca a avut loc orice alta activitate ilegala care afecteaza interesele financiare ale
Uniunii in legaturd cu un acord de grant sau cu un contract finantat, direct sau
indirect, in conformitate cu prezentul regulament.

Fara a aduce atingere alineatelor (1), (2) st (3) din prezentul articol, contractele si
acordurile de grant care rezulta din punerea in aplicare a prezentului regulament
contin dispozitii care imputernicesc in mod expres Comisia, Centrul de competente,
Curtea de Conturi si OLAF sa efectueze astfel de audituri si investigatii, in
conformitate cu competentele acestora. In cazul in care punerea in aplicare a unei
actiuni este externalizatd sau subdelegata, in totalitate sau partial, sau in cazul in care
se impune atribuirea unui contract de achizitii publice sau de sprijin financiar unui
tert, contractul sau acordul de grant include obligatia contractantului sau a
beneficiarului de a impune oricarei parti terte implicate acceptarea explicitd a acestor
competente ale Comisiei, ale Centrului de competente, ale Curtii de Conturi si ale
OLAF.

CAPITOLUL IV
PERSONALUL CENTRULUI DE COMPETENTE

Articolul 31
Personalul

Statutul functionarilor si Regimul aplicabil celorlalti agenti ai Uniunii Europene,
astfel cum sunt stabilite Tn Regulamentul (CEE, Euratom, CECO) nr. 259/68 al
Consiliului®* (denumite in continuare ,,Statutul functionarilor” si ,,Regimul aplicabil
celorlalti agenti”) si normele adoptate iIn comun de institutiile Uniunii in scopul
aplicarii Statutului functionarilor si a Regimului aplicabil celorlalti agenti se aplica
personalului Centrului de competente.

30
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Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului din 11 noiembrie 1996 privind controalele si

inspectiile la fata locului efectuate de Comisie in scopul protejarii intereselor financiare ale
Comunitatilor Europene impotriva fraudei si a altor abateri (JO L 292, 15.11.1996, p. 2).

Regulamentul (UE, Euratom) nr. 883/2013 al Parlamentului European si al Consiliului din

11 septembrie 2013 privind investigatiile efectuate de Oficiul European de Luptd Antifrauda (OLAF) si
de abrogare a Regulamentului (CE) nr. 1073/1999 al Parlamentului European si al Consiliului si a
Regulamentului (Euratom) nr. 1074/1999 al Consiliului (JO L 248, 18.9.2013, p. 1).

Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului din 29 februarie 1968 de stabilire a
Statutului functionarilor Comunitatilor Europene, precum si a Regimului aplicabil celorlalti agenti ai

acestor comunitati si de instituire a unor masuri speciale tranzitorii aplicabile functionarilor Comisiei

(JO L 56, 4.3.1968, p. 1).
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2. Consiliul de conducere exercitd, in ceea ce priveste personalul Centrului de
competente, competentele conferite autoritatii de numire prin Statutul functionarilor
si competentele conferite autoritatii abilitate sa incheie contracte prin Regimul
aplicabil celorlalti agenti (denumite in continuare ,,competentele autoritatii de
numire”).

3. Consiliul de conducere adoptd, in conformitate cu articolul 110 din Statutul
functionarilor, o decizie, In temeiul articolului 2 alineatul (1) din Statutul
functionarilor si al articolului 6 din Regimul aplicabil celorlalti agenti, prin care
competentele relevante ale autoritatii de numire sunt delegate directorului executiv si
in care sunt definite conditiile Tn care aceastd delegare de competente poate fi
suspendatd. Directorul executiv este autorizat sa subdelege competentele respective.

4. In cazul in care anumite circumstante exceptionale impun acest lucru, consiliul de
conducere poate, printr-o decizie, sa suspende temporar delegarea competentelor
autoritatii de numire cétre directorul executiv, precum si orice subdelegare efectuata
de citre acesta. In acest caz, consiliul de conducere exerciti el insusi competentele
autoritdtii de numire sau le deleagd unuia dintre membrii sdi sau unui membru al
personalului centrului de competente, altul decat directorul executiv.

S. Consiliul de conducere adoptd norme de punere in aplicare referitoare la Statutul
functionarilor si la Regimul aplicabil celorlalti agenti, in conformitate cu
articolul 110 din Statutul functionarilor.

6. Resursele de personal sunt stabilite in schema de personal a Centrului de competente,
indicandu-se numarul de posturi temporare pe grupe de functii si pe grade, precum si
numarul de agenti contractuali, exprimat in echivalent normd intreagd, in
conformitate cu bugetul anual al acestuia.

7. Personalul centrului de competente este format din agenti temporari si agenti
contractuali.
8. Toate costurile cu privire la personal sunt suportate de Centrul de competente.
Articolul 32

Experti nationali detasati si alte categorii de personal

1. Centrul de competente poate recurge la experti nationali detasati sau alte categorii de
personal care nu sunt angajati ai Centrului de competente.

2. Consiliul de conducere adoptd o decizie de stabilire a normelor aplicabile detasarii
expertilor nationali la Centrul de competente, de comun acord cu Comisia.

Articolul 33
Privilegii si imunitati
Centrului de competente si personalului acestuia li se aplica Protocolul nr. 7 privind

privilegiile si imunitatile Uniunii Europene, anexat la Tratatul privind Uniunea Europeana si
la Tratatul privind functionarea Uniunii Europene.
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CAPITOLUL V
DISPOZITII COMUNE

Articolul 34
Norme de securitate

Articolul 12 alineatul (7) din Regulamentul (UE) nr. XXX [programul Europa
digitala] se aplica participarii la toate actiunile finantate de Centrul de competente.

Urmaétoarele norme de securitate specifice se aplica actiunilor finantate din
programul Orizont Europa:

(@) in sensul articolului 34 alineatul (1) [Proprietate si protectie] din Regulamentul
(UE) nr. XXX [Orizont Europa], atunci cand planul de lucru prevede acest
lucru, acordarea de licente neexclusive poate fi limitatd la terti stabiliti sau
considerati a fi stabiliti In statele membre si controlati de state membre si/sau
de resortisanti ai statelor membre;

(b) 1in sensul articolului 36 alineatul (4) litera (b) [Transfer si acordarea de licente]
din Regulamentul (UE) nr. XXX [Orizont Europa], transferul sau acordarea de
licentd catre o entitate juridica stabilitd Intr-o tara asociatd sau stabilitd in
Uniune, dar controlata din tari terte este, de asemenea, un motiv pentru a se
opune transferului de proprietate asupra rezultatelor sau acordarii unei licente
exclusive cu privire la rezultate;

(¢) 1n sensul articolului 37 alineatul (3) litera (a) [Drepturi de acces] din
Regulamentul (UE) nr. XXX [Orizont Europa], atunci cand planul de lucru
prevede acest lucru, acordarea accesului la rezultate si la informatiile
preexistente poate fi limitatd doar la o entitate juridica stabilitd sau considerata
a fi stabilitd 1n statele membre si controlatd de statele membre si/sau de
resortisanti ai statelor membre.

Articolul 35
Transparenta
Centrul de competente isi desfagoara activitatile cu un nivel ridicat de transparenta.

Centrul de competente se asigura ca publicului si tuturor partilor interesate li se
furnizeaza informatii adecvate, obiective, fiabile si usor accesibile, in special in ceea
ce priveste rezultatele activitatii sale. De asemenea, acesta face publice declaratiile
de interese intocmite Tn conformitate cu articolul 41.

Consiliul de conducere, pe baza unei propuneri primite de la directorul executiv,
poate autoriza partile interesate sa participe ca observatori la unele dintre activitatile
Centrului de competente.

Centrul de competente stabileste, In regulamentul sdu de procedurda, modalitatile
practice de punere 1n aplicare a normelor privind transparenta mentionate la
alineatele (1) si (2). In cazul actiunilor finantate din programul Orizont Europa, se va
tine seama in mod corespunzator de dispozitiile anexei III la Regulamentul privind
programul Orizont Europa.
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Articolul 36

Norme de securitate privind protejarea informatiilor clasificate si a informatiilor

sensibile neclasificate

Fard a aduce atingere articolului 35, Centrul de competente nu divulgd tertilor
informatiile pe care le prelucreaza sau pe care le primeste si pentru care s-a Cerut,
printr-o solicitare motivata, un tratament confidential, integral sau partial.

Membrii consiliului de conducere, directorul executiv, membrii Consiliul consultativ
pe probleme industriale si stiintifice, expertii externi care participd la grupurile de
lucru ad-hoc si membrii personalului centrului respectd cerintele de confidentialitate
prevazute la articolul 339 din Tratatul privind functionarea Uniunii Europene, chiar
s1 dupa iIncetarea atributiilor lor.

Consiliul de conducere al Centrului de competente adopta normele de securitate ale
Centrului de competente, dupa aprobarea de catre Comisie, pe baza principiilor si a
normelor stabilite in normele de securitate ale Comisiei pentru protectia informatiilor
UE clasificate (IUEC) si a informatiilor sensibile neclasificate, inclusiv, inter alia,
dispozitii privind prelucrarea si stocarea informatiilor respective, astfel cum se
prevede in Deciziile (UE, Euratom) 2015/443% i 2015/444*" ale Comisiei.

Centrul de competente poate lua toate masurile necesare in vederea facilitrii
schimbului de informatii relevante pentru sarcinile sale cu Comisia si statele membre
si, acolo unde este cazul, cu agentiile si organismele relevante ale Uniunii. Orice
acord administrativ Tncheiat Tn acest scop cu privire la partajarea IUEC sau, in
absenta unui astfel de acord, orice comunicare exceptionald ad-hoc a IUEC trebuie sa
primeascd aprobarea prealabild a Comisiei.

Articolul 37
Accesul la documente

Regulamentul (CE) nr. 1049/2001 se aplica documentelor detinute de Centrul de
competente.

Consiliul de conducere adoptd modalitatile de punere 1in aplicare a
Regulamentului (CE) nr. 1049/2001 in termen de sase luni de la infiintarea Centrului
de competente.

Deciziile adoptate de Centrul de competente in temeiul articolului 8 din
Regulamentul (CE) nr.1049/2001 pot face obiectul unei plangeri adresate
Ombudsmanului in temeiul articolului 228 din Tratatul privind functionarea Uniunii
Europene sau al unei actiuni inaintate Curtii de Justitie a Uniunii Europene in temeiul
articolului 263 din Tratatul privind functionarea Uniunii Europene.

Articolul 38

Monitorizare, evaluare si revizuire
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Decizia (UE, Euratom) 2015/443 a Comisiei din 13 martie 2015 privind securitatea Tn cadrul Comisiei
(JOL72,17.3.2015, p. 41).

Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru
protectia informatiilor UE clasificate (JO L 72, 17.3.2015, p. 53).
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Centrul de competente se asigurd cd activitatile sale, inclusiv cele gestionate prin
intermediul centrelor nationale de coordonare si al retelei, fac obiectul monitorizarii
continue si sistematice si al evaluarii periodice. Centrul de competente se asigura ca
datele pentru monitorizarea punerii in aplicare si a rezultatelor programului sunt
colectate in mod eficient, eficace si in timp util si ca se impun cerinte de raportare
proportionale pentru beneficiarii fondurilor Uniunii si pentru statele membre.
Rezultatele evaluarii se fac publice.

Odata ce existd suficiente informatii disponibile cu privire la punerea in aplicare a
prezentului regulament, dar nu mai tarziu de trei ani si jumatate de la inceperea
punerii sale in aplicare, Comisia efectueazd o evaluare intermediard a centrului de
competente. Comisia Intocmeste un raport cu privire la aceasta evaluare si transmite
raportul respectiv Parlamentului European si Consiliului pana la 31 decembrie 2024.
Centrul de competente si statele membre furnizeaza Comisiei informatiile necesare
pentru pregatirea respectivului raport.

Evaluarea mentionatd la alineatul (2) include o evaluare a rezultatelor obtinute de
catre Centrul de competente, avand in vedere obiectivele, mandatul si sarcinile sale.
In cazul in care considerd ca existenta Centrului de competente este in continuare
justificatd in raport cu obiectivele, mandatul si sarcinile acestuia, Comisia poate
propune ca durata mandatului Centrului de competente, prevazuta la articolul 46, sa
fie prelungita.

Pe baza concluziilor evaludrii intermediare mentionate la alineatul (2), Comisia poate
actiona in conformitate cu [articolul 22 alineatul (5)] sau poate lua orice altd masura
adecvata.

Monitorizarea, evaluarea, eliminarea treptatd si reinnoirea contributiei din partea
programului Orizont Europa vor respecta dispozitiile articolelor 8, 45 si 47 si ale
anexei III din Regulamentul privind programul Orizont Europa si modalitatile de
punere in aplicare convenite.

Monitorizarea, raportarea si evaluarea contributiei din partea programului Europa
digitald vor respecta dispozitiile articolelor 24 si 25 din programul Europa digitala.

In cazul lichidarii Centrului de competente, Comisia efectueazi o evaluare finala a
Centrului de competente in termen de sase luni de la lichidarea acestuia, dar nu mai
tarziu de doi ani de la declansarea procedurii de lichidare mentionate la articolul 46
din prezentul regulament. Rezultatele evaludrii finale sunt prezentate Parlamentului
European si Consiliului.

Articolul 39
Raspunderea Centrului de competente

Raspunderea contractuala a Centrului de competente este reglementatd de dreptul
aplicabil acordului, deciziei sau contractului in cauza.

In cazul rdspunderii extracontractuale, in conformitate cu principiile generale
comune legislatiilor statelor membre, Centrul de competente acorda despagubiri
pentru toate prejudiciile provocate de personalul sdu 1n exercitiul functiunii.

Orice platd efectuata de Centrul de competente destinatad sa acopere rdspunderea
mentionata la alineatele (1) si (2), precum si costurile si cheltuielile aferente sunt
considerate cheltuieli ale Centrului de competente si sunt suportate din resursele
acestuia.
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4. Centrul de competente este singurul responsabil pentru indeplinirea obligatiilor sale.
Articolul 40
Competenta Curtii de Justitie a Uniunii Europene si dreptul aplicabil

1. Curtea de Justitie a Uniunii Europene are competente:

(1) 1in temeiul unei clauze compromisorii prevazute in acordurile,
deciziile sau contractele incheiate de Centrul de competente;

(2) in litigiile referitoare la despagubirile acordate pentru prejudiciile
cauzate de personalul Centrului de competente in exercitiul
functiunii sale;

(3) 1in litigiile dintre Centrul de competente si personalul sau in limitele
si conditiile prevazute de Statutul functionarilor.

2. Pentru orice aspect care nu este reglementat prin prezentul regulament sau prin alte
acte juridice ale Uniunii, se aplica legislatia statului membru in care se afla sediul
Centrului de competente.

Articolul 41
Raspunderea membrilor si asigurarea

1. Raspunderea financiard a membrilor in ceea ce priveste datoriile Centrului de
competente se limiteaza la contributia lor deja platita in contul cheltuielilor
administrative.

2. Centrul de competente subscrie la o asigurare adecvata si efectueaza platile necesare.

Articolul 42
Conflicte de interese

Consiliul de conducere al Centrului de competente adoptd norme pentru prevenirea si
gestionarea conflictelor de interese in randul membrilor, organismelor si personalului
acesteia. Aceste norme contin dispozitiile menite sa evite un conflict de interese in ceea ce
priveste reprezentantii membrilor care fac parte din consiliul de conducere, precum si din
Consiliul consultativ pe probleme industriale si stiintifice, in conformitate cu Regulamentul
XXX [noul Regulament financiar].

Articolul 43
Protectia datelor cu caracter personal

1. Prelucrarea datelor cu caracter personal de catre Centrul de competente face obiectul
Regulamentului (UE) nr. XXX/2018 al Parlamentului European si al Consiliului.

2. Consiliul de conducere adopta madsurile de punere in aplicare mentionate la
articolul xx alineatul (3) din Regulamentul (UE) nr.xxx/2018. Consiliul de
conducere poate adopta masuri suplimentare necesare pentru aplicarea de catre
Centrul de competente a Regulamentului (UE) nr. xxx/2018.
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Articolul 44

Sprijin din partea statului membru gazda

Centrul de competente si statul membru [Belgia] in care se afla sediul acestuia pot incheia un
acord administrativ referitor la privilegii si imunitati, precum si la alte tipuri de sprijin care
urmeaza sa fie oferite de statul membru respectiv Centrului de competente.

RO

CAPITOLUL VII

DISPOZITII FINALE

Articolul 45
Actiuni initiale

Comisiei ii revine raspunderea pentru infiintarea si asigurarea exploatarii Centrului
de competente in etapa initiald, pand cand acesta are capacitatea operationala
necesard executiei propriului buget. Comisia adoptda, in conformitate cu dreptul
Uniunii, toate masurile necesare cu implicarea organismelor competente ale
Centrului de competente.

In sensul alineatului (1), pand la preluarea de citre directorul executiv a
responsabilitatilor sale in urma numirii sale de catre consiliul de conducere, in
conformitate cu articolul 16, Comisia poate sd desemneze un director executiv
interimar si sa indeplineascd sarcinile atribuite directorului executiv, care poate fi
asistat de un numar limitat de functionari ai Comisiei. Comisia poate desemna un
numar limitat de functionari proprii, cu titlu provizoriu.

Dupa aprobarea prealabild a consiliului de conducere, directorul executiv interimar
poate autoriza toate platile acoperite de creditele prevazute in bugetul anual al
Centrului de competente si poate adopta decizii, incheia acorduri si contracte,
inclusiv contracte de angajare a personalului, ca urmare a adoptarii schemei de
personal a Centrului de competente.

Directorul executiv interimar stabileste, de comun acord cu directorul executiv al
Centrului de competente si sub rezerva aprobadrii de catre consiliul de conducere, data
la care Centrul de competente are capacitatea de a-si executa propriul buget. De la
data respectiva, Comisia se abtine sa angajeze credite si sa efectueze plati pentru
activitatile Centrului de competente.

Articolul 46
Durata

Centrul de competente se infiinteazd pentru perioada cuprinsa intre 1 ianuarie 2021 si
31 decembrie 2029.

La sfarsitul acestei perioade, cu exceptia cazului in care se decide altfel prin
revizuirea prezentului regulament, se declanseaza procedura de lichidare. Procedura
de lichidare se declanseazd automat in cazul in care Uniunea sau toate statele
membre participante se retrag din Centrul de competente.
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3. In scopul derularii procedurilor de lichidare a Centrului de competente, consiliul de
conducere numeste unul sau mai multi lichidatori care se conformeazd deciziilor
consiliului de conducere.

4. Tn momentul lichidarii Centrului de competente, activele sale sunt utilizate pentru
compensarea pasivelor si a cheltuielilor legate de lichidarea sa. Orice surplus se
distribuie intre Uniune si statele membre participante, proportional cu contributia lor
financiard la Centrul de competente. Orice astfel de surplus distribuit Uniunii se
restituie bugetului Uniunii.

Articolul 47
Intrare Tn vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul
Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles,

Pentru Parlamentul European, Pentru Consiliu,
Presedintele Presedintele
42
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FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIVINITIATIVEI

1.1. Titlul propunerii/initiativei

1.2. Domeniul (domeniile) de politica vizat(e) in structura ABM/ABB
1.3. Tipul propunerii/initiativei

1.4. Obiectiv(e)

1.5. Motivele propunerii/initiativei

1.6. Durata si impactul financiar

1.7.  Modul (modurile) de gestiune preconizat(e)

MASURI DE GESTIUNE
2.1. Dispozitii in materie de monitorizare si de raportare
2.2. Sistemul de gestiune si de control

2.3. Masuri de prevenire a fraudelor si a neregulilor

IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)

3.2.  Impactul estimat asupra cheltuielilor

3.2.1. Sinteza impactului estimat asupra cheltuielilor

3.2.2. Impactul estimat asupra creditelor operationale

3.2.3. Impactul estimat asupra creditelor cu caracter administrativ
3.2.4. Compatibilitatea cu cadru financiar multianual actual

3.2.5. Contributiile tertilor

3.3. Impactul estimat asupra veniturilor
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIVINITIATIVEI

Titlul propunerii/initiativei

Regulamentul de instituire a Centrului de competente european industrial, tehnologic
si de cercetare in materie de securitate cibernetica

Domeniul (domeniile) de politica vizat(e) in structura ABM/ABB®

Cercetare si inovare

Investitii strategice europene

Tipul propunerii/initiativei
XIPropunerea/initiativa se referd la o actiune noua

O Propunerea/initiativa se referd la o actiune noua intreprinsia ca urmare a unui
proiect-pilot/a unei actiuni pregz“ltitoare36

O Propunerea/initiativa se referd la prelungirea unei actiuni existente
O Propunerea/initiativa se referd la o actiune reorientati citre o actiune noui
Obiectiv(e)

Obiectiv(e) strategic(e) multianual(e) al(e) Comisiei vizat(e) de propunere/initiativa

1. O piatd unica digitald conectata

2. Un nou impuls pentru locuri de munca, crestere si investitii

Obiectiv(e) specific(e) vizat(e)

Obiective specifice

1.3 Economia digitald se poate dezvolta la intregul sdu potential pe baza unor
initiative care permit dezvoltarea deplind a tehnologiilor digitale si de date.

2.1 Europa 1si mentine pozitia de lider mondial in economia digitala, unde
intreprinderile europene se pot dezvolta global, bazandu-se pe un spirit antreprenorial
solid si pe intreprinderi nou infiintate performante si unde industria si serviciile
publice stapanesc transformarea digitala.

2.2. Cercetarea europeana identifica oportunitati de investitii pentru inovatiile
tehnologice potentiale si pentru initiativele emblematice, In special programul
Orizont 2020/Orizont Europa, utilizand parteneriatele public-privat.

35

36

ABM (activity based management): gestiune pe activitati; ABB (activity based budgeting): intocmirea
bugetului pe activitati.

Astfel cum se mentioneaza la articolul 54 alineatul (2) litera (a) sau litera (b) din Regulamentul
financiar.
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1.4.3.

1.44.

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care propunerea/initiativa ar trebui sa le aiba asupra beneficiarilor
vizati/grupurilor vizate.

Centrul de competente, impreund cu reteaua si cu comunitatea, va urmari atingerea
urmatoarelor obiective:

(1) contributia la punerea in aplicare a partii referitoare la securitatea cibernetica
din programul Europa digitala, instituit prin Regulamentul nr. XXX si, in special, a
actiunilor legate de articolul 6 din Regulamentul (UE) nr. XXX [programul Europa
digitala], si din programul Orizont Europa, instituit prin Regulamentul nr. XXX si, in
special, a sectiunii 2.2.6 din anexa I la Decizia nr. XXX de instituire a programului
specific de punere in aplicare a programului-cadru pentru cercetare si inovare
Orizont Europa, precum si din alte programe ale Uniunii, atunci cand acest lucru este
prevazut in actele juridice ale Uniunii;

(2) consolidarea capacitatilor, a cunostintelor si a infrastructurilor in materie de
securitate ciberneticd in slujba sectoarelor industriale, a sectorului public si a
comunitatilor de cercetare;

(3) contributia la dezvoltarea pe scara larga a produselor si solutiilor de securitate
cibernetica de ultimd generatie in intreaga economie;

(4) imbunatatirea intelegerii securitatii cibernetice si contribuirea la reducerea
lacunelor in materie de competente din Uniune In ceea ce priveste securitatea
cibernetica;

(5) contributia la consolidarea cercetarii si dezvoltarii in domeniul securitatii
cibernetice in Uniune;

(6) consolidarea colaborarii dintre domeniile civil si de aparare in ceea ce priveste
tehnologiile si aplicatiile cu dubla utilizare;

(7) sporirea sinergiilor dintre dimensiunile civila si de aparare ale securitatii
cibernetice;

(8) facilitarea si contributia la coordonarea activitatii Retelei de centre nationale de
coordonare (denumita in continuare ,reteaua”) mentionata la articolul 10 si a
Comunitatii de competente in materie de securitate ciberneticdA mentionate la
articolul 12.

Indicatori de rezultat si de impact

A se preciza indicatorii care permit monitorizarea punerii in aplicare a propunerii/initiativei.

Numarul de infrastructuri/instrumente de securitate cibernetica achizitionate in
comun.

Pentru cercetdtorii europeni si industria de profil, oferirea accesului la perioade
de testare si experimentare in intreaga retea si in cadrul centrului. Daca
infrastructurile respective exista deja, punerea la dispozitie a unui numar mai mare de
ore pentru aceste comunitati in comparatie cu numarul de ore care le sunt puse la
dispozitie in prezent.

Numarul de comunitati ale utilizatorilor deservite si numarul de cercetatori
care dobandesc acces la infrastructurile europene de securitate cibernetica creste in
comparatie cu numarul celor care trebuie sa caute astfel de resurse in afara Europei.
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1.5.
1.5.1.

1.5.2.

1.5.3.

RO

Competitivitatea furnizorilor europeni, masurata in functie de cota din piata
globala (tinta este o cotd de 25% din piatd pana in 2027), precum si in functie de
procentul de rezultate europene in domeniul cercetarii si dezvoltarii preluate de
industrie, incepe sa creasca.

Contributia la urmatoarele tehnologii de securitate cibernetica, evaluate in
functie de drepturile de autor, brevetele, publicatiile stiintifice si produsele
comerciale.

Numarul programelor de competente in materie de securitate cibernetica
evaluate si aliniate, numdrul programelor de certificare profesionald de securitate
cibernetica evaluate.

Numadrul de oameni de stiinta, studenti, utilizatori (din administratia publica si
din industrie) care au fost formati.

Motivele propunerii/initiativei

Cerinta (cerinte) de indeplinit pe termen scurt sau lung

Atingerea unei mase critice de investitii in dezvoltarea tehnologica si industriald in
materie de securitatea ciberneticd si depasirea fragmentarii capacitdtilor relevante
dispersate pe teritoriul UE.

Valoarea adaugata a interventiei UE

Securitatea cibernetica este o problema de interes comun pentru Uniune, astfel cum
au confirmat concluziile Consiliului mentionate anterior. Amploarea si caracterul
transfrontalier al unor incidente precum WannaCry sau NonPetya constituie un
argument in acest sens. Avand in vedere natura si amploarea provocarilor
tehnologice de securitate cibernetica, precum si coordonarea insuficienta a eforturilor
in cadrul industriei, al sectorului public si al comunitatilor de cercetare, precum si
intre acestea, UE trebuie sd sprijine In continuare eforturile de coordonare, atat
pentru a pune in comun o masa critica de resurse, cat si pentru a asigura o mai buna
gestionare a cunostintelor si a activelor. Acest lucru este necesar avand in vedere
nevoia de resurse legate de anumite capacitati de cercetare, dezvoltare si
implementare in materie de securitate cibernetica, necesitatea de a oferi acces la
know-how interdisciplinar in materie de securitate cibernetica la nivelul diferitelor
discipline (adesea doar partial disponibile la nivel national), natura globald a
lanturilor valorice industriale, precum si activitatea concurentilor mondiali activi pe
piete.

Acest lucru necesita resurse si expertizd la un nivel pe care actiunea individuala a
oricarui stat membru nu il poate atinge intr-o masura suficienta. De exemplu, o retea
paneuropeana de comunicatii cuantice ar putea necesita investitii UE de ordinul a
900 de milioane EUR, in functie de investitiile realizate de statele membre (care
urmeaza sa fie interconectate/completate) si de masura in care tehnologia va permite
reutilizarea infrastructurilor existente.

Invataminte desprinse din experiente anterioare similare

Evaluarea intermediara a programului Orizont 2020 a confirmat, printre altele,
relevanta in continuare a sprijinului UE pentru cercetare si dezvoltare si provocarile
societale (printre care pachetul financiar aferent clusterului ,,societdti sigure”, din
care este sprijinita cercetarea si dezvoltarea in materie de securitate ciberneticd). In
acelasi timp, evaluarea confirmd faptul ca, in continuare, consolidarea pozitiei de
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1.54.

lider in sectorul industrial constituie o provocare si ca existd un decalaj in materie de
inovare, UE raménand in urma In ceea ce priveste inovarea revolutionara creatoare
de piete.

Evaluarea la jumdtatea perioadei a Mecanismului pentru interconectarea Europei
(MIE) pare sa confirme valoarea adaugata a interventiei UE dincolo de domeniul
cercetarii si dezvoltarii, desi preocuparea principald (siguranta in functionare) si
logica interventiei in materie de securitate cibernetica in cadrul MIE sunt oarecum
diferite. In acelasi timp, majoritatea beneficiarilor de granturi in materie de securitate
cibernetica din cadrul MIE — comunitatea CSIRT-urilor nationale — si-au exprimat
dorinta de a beneficia de un program de sprijin personalizat In cadrul urmatorului
MIE.

Crearea, In 2016, a parteneriatului public-privat privind securitatea cibernetica in UE
a reprezentat un prim pas important prin care comunitatile din cercetare, industrie si
sectorul public isi unesc eforturile si resursele pentru a facilita cercetarea si inovarea
in materie de securitate cibernetica si, in limitele cadrului financiar 2014-2020, acest
parteneriat ar trebui sd conduca la rezultate bune si mai specifice in domeniul
cercetdrii si inovarii. Parteneriatul public-privat a permis partenerilor industriali sa-si
exprime angajamentul cu privire la cheltuielile individuale Th domeniile stabilite Tn
agenda strategica de cercetare si inovare a parteneriatului.

Compatibilitatea si posibila sinergie cu alte instrumente corespunzatoare

Reteaua de competente In materie de securitate cibernetica si Centrul de competente
european industrial, tehnologic si de cercetare in materie de securitate cibernetica vor
actiona ca un sprijin suplimentar pentru dispozitiile si actorii existenti din domeniul
politicii de securitate ciberneticd. Mandatul Centrului de competente european
industrial, tehnologic si de cercetare in materie de securitate cibernetica va fi
complementar cu eforturile ENISA, insa are o orientare diferitd si necesita un set
diferit de competente. in timp ce ENISA isi are rolul siau de consiliere in ceea ce
priveste cercetarea si inovarea in materie de securitate cibernetica in UE, mandatul
propus se concentreaza in primul rand si in cea mai mare masurd asupra altor sarcini
esentiale pentru consolidarea rezilientei Tn materie de securitate ciberneticd in UE.
Centrul ar trebui sa stimuleze dezvoltarea si implementarea tehnologiei in domeniul
securitdtii cibernetice si sa completeze eforturile de consolidare a capacitatilor in
acest domeniu la nivelul UE si la nivel national.

Centrul de competente european industrial, tehnologic si de cercetare Th materie de
securitate cibernetica, Tmpreuna cu reteaua de competente in materie de securitate
cibernetica, va actiona, de asemenea, in vederea sprijinirii cercetarii pentru facilitarea
si accelerarea proceselor de standardizare si de certificare, in special a celor legate de
sistemele de certificare de securitate cibernetica n sensul Legii privind securitatea
cibernetica.

Centrul de competente european industrial, tehnologic si de cercetare in materie de
securitate ciberneticd va actiona ca un organism unic de punere in aplicare pentru
doua programe ale Uniunii care sprijind securitatea cibernetica (programul Europa
digitala si programul Orizont Europa) si va consolida coerenta si sinergiile dintre
acestea.

Prezenta initiativa permite completarea eforturilor statelor membre, prin asigurarea
unor contributii adecvate pentru factorii de decizie din domeniul educatiei in vederea
imbunatatirii educatiei in materie de securitate ciberneticd (de exemplu, prin
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dezvoltarea unor programe de invatamant in domeniul securitatii cibernetice in
sistemele educationale civile si militare, dar si prin contributii la educatia de baza in
materie de securitate ciberneticd). Initiativa ar permite, de asemenea, sprijinirea
alinierii si a evaludrii continue a programelor de certificare de securitate cibernetica
profesionale - toate acestea fiind activitati necesare pentru a contribui la eliminarea
lacunelor in materie de competente in materie de securitate cibernetica si la
facilitarea accesului industriei si al altor comunititi la specialisti din domeniul
securitatii cibernetice. Alinierea educatiei si a competentelor va contribui la
dezvoltarea unei forte de munca calificate In materie de securitate cibernetica in UE
— un atu esential pentru societdtile din domeniul securitatii cibernetice, precum si
pentru alte sectoare interesate de securitatea cibernetica.
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1.6.

1.7.

Durata si impactul financiar
Propunere/initiativa pe durata determinata
- Propunere/initiativa in vigoare de la 1.1.2021 pana la 31.12.2029

— Impact financiar din 2021 pana in 2027 pentru creditele de angajament si din
2021 pana in 2031 pentru creditele de plata.

00 Propunere/initiativa pe durata nedeterminata

— punere In aplicare cu o perioadd de crestere in intensitate din AAAA pana in
AAAA,

— urmatd de o perioada de functionare in regim de croaziera.

Modul (modurile) de gestiune preconizat(e)®’

[] Gestiune directa asigurata de catre Comisie

— [ de catre serviciile sale, inclusiv prin intermediul personalului din delegatiile
Uniunii;

— [ de catre agentiile executive;

[] Gestiune partajata cu statele membre

Gestiune indirecta cu delegarea sarcinilor de executie bugetara:

— [ tarilor terte sau organismelor pe care le-au desemnat acestea;

— [ organizatiilor internationale si agentiilor acestora (a Se preciza);

— [BEI si Fondului european de investitii;

- organismelor mentionate la articolele 70 si 71 din Regulamentul financiar;

— [ organismelor de drept public;

— [ organismelor de drept privat cu misiune de serviciu public, cu conditia sa
prezinte garantii financiare adecvate;

— [ organismelor de drept privat dintr-un stat membru care sunt responsabile cu
punerea Tn aplicare a unui parteneriat public-privat si care prezinta garantii
financiare adecvate;

— [ persoanelor carora li se incredinteaza executarea unor actiuni specifice in
cadrul PESC, in temeiul titlului V din TUE, identificate in actul de baza relevant.

— Daca se indica mai multe moduri de gestiune, a se furniza detalii suplimentare in sectiunea ,,Observatii “.

37

Explicatiile privind modurile de gestiune, precum si trimiterile la Regulamentul financiar sunt
disponibile pe site-ul BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
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2.2.
2.2.1.

2.2.2.

2.2.3.

MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

A se preciza frecventa si conditiile aferente acestor dispozitii.

‘ Articolul 28 contine dispozitii detaliate privind monitorizarea si raportarea.

Sistemul de gestiune si de control

Riscul (riscurile) identificat(e)

Pentru a se reduce riscurile legate de functionarea Centrului de competente dupa
infiintare si eventualele intarzieri, Comisia va sprijini Centrul de competente in
aceastd etapd pentru a asigura recrutarea rapidd a personalului-cheie si instituirea
unui sistem eficient de control intern si a unor proceduri solide.

Informatii privind sistemul de control intern instituit.

Directorul executiv este responsabil de operatiuni si de gestionarea curenta a
Centrului de competente si este reprezentantul legal al acestuia. Directorul raspunde
in fata consiliului de conducere si ii transmite rapoarte in mod continuu cu privire la
evolutia activitatilor Centrului de competente.

Consiliul de conducere exercitd responsabilitatea generald pentru orientarea
strategicd si operatiunile Centrului de competente si supravegheaza punerea In
aplicare a activitdtilor acestuia.

Normele financiare aplicabile centrului de competente se adopta de consiliul de
conducere dupa consultarea Comisiei. Acestea nu se abat de la Regulamentul (UE)
nr. 1271/2013, cu exceptia cazului in care functionarea Centrului de competente
necesita in mod expres o astfel de abatere, iar Comisia si-a dat acordul prealabil.

Auditorul intern al Comisiei exercitd in cazul Centrului de competente aceleasi
competente pe care le exercitd in raport cu Comisia. Curtea de Conturi are
competenta de a-i audita, pe baza de documente si la fata locului, pe toti beneficiarii
de granturi, contractantii si subcontractantii care au primit fonduri ale Uniunii din
partea Centrului de competente.

Estimarea costurilor si a beneficiilor controalelor si evaluarea nivelului prevazut de
risc de eroare.

Costul si beneficiile controalelor

Costul controalelor pentru Centrul de competente european industrial, tehnologic si
de cercetare In materie de securitate cibernetica se imparte intre costul supravegherii
la nivelul Comisiei si costul controalelor operationale la nivelul organismelor de
punere in aplicare.

Costul controalelor la nivelul Centrului de competenta este estimat la aproximativ
1,19 % din creditele operationale de plata executate la nivelul acestuia.

Costul supravegherii la nivelul Comisiei este estimat la aproximativ 1,20 % din
creditele operationale de platd executate la nivelul Centrului de competente.

Presupunand cd activitdtile ar fi gestionate in intregime de catre Comisie fara
sprijinul organismului de punere in aplicare, costul controalelor ar fi substantial mai
mare si ar putea fi de aproximativ 7,7 % din creditele de plata.
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2.3.

Controalele prevazute au ca scop garantarea unei verificari armonioase si eficiente a
entitatilor de punere in aplicare de catre Comisie si a gradului necesar de asigurare la
nivelul Comisiei.

Beneficiile controalelor sunt urmatoarele:
- evitarea selectdrii unor propuneri mai putin adecvate sau inadecvate;

- optimizarea planificarii si a utilizarii fondurilor UE, astfel incat sa se mentina
valoarea adaugata a UE;

- asigurarea calitatii acordurilor de grant, pentru a se evita erorile de identificare
a entitatilor juridice, a se asigura calcularea corectd a contributiilor UE si a se
tine seama de garantiile necesare pentru o functionare corecta a granturilor;

- detectarea costurilor neeligibile in etapa de plata;

- detectarea erorilor care afecteaza legalitatea si regularitatea operatiunilor in
etapa de audit.

Nivelul de eroare estimat

Obiectivul este acela de a mentine rata erorilor reziduale sub pragul de 2 % pentru
intregul program, limitandu-se, in acelasi timp, sarcina de control pentru beneficiari,
pentru a se realiza un echilibru just intre obiectivul legalitatii si regularitatii si alte
obiective, cum ar fi atractivitatea programului, in special pentru IMM-uri, si costul
controalelor.

Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate.

OLAF poate efectua investigatii, inclusiv controale si inspectii la fata locului, in
conformitate cu dispozitiile si procedurile prevdzute in Regulamentul 883/2013 al
Parlamentului European si al Consiliului si in Regulamentul (Euratom, CE)
nr. 2185/9640 al Consiliului din 11 noiembrie 1996 privind controalele si inspectiile
la fata locului efectuate de Comisie in scopul protejdrii intereselor financiare ale
Uniunii Tmpotriva fraudei si a altor abateri, in scopul de a stabili existenta unei
fraude, a unui act de coruptie sau dacd a avut loc orice alta activitate ilegala care
afecteaza interesele financiare ale Uniunii in legdturd cu un grant sau un contract
finantat de Centrul de competente.

Acordurile, deciziile si contractele care rezulta din punerea in aplicare a prezentului
regulament trebuie sa contind dispozitii care Imputernicesc in mod expres Comisia,
Centrul de competente, Curtea de Conturi si OLAF sa efectueze audituri si
investigatii in conformitate cu competentele lor.

Centrul de competente se asigurd ca interesele financiare ale membrilor sai sunt
protejate in mod corespunzator prin realizarea sau delegarea realizarii unor controale
interne si externe adecvate.

Centrul de competente adera la Acordul interinstitutional din 25 mai 1999 dintre
Parlamentul European, Consiliul Uniunii Europene si Comisia Comunitatilor
Europene privind investigatiile interne efectuate de Oficiul European de Lupta
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Antifraudd (OLAF). Centrul de competente adoptd masurile necesare pentru
facilitarea investigatiilor interne desfasurate de OLAF.

Centrul de competente va adopta o strategie antifraudd, bazatd pe o analizd a
riscurilor de frauda si pe considerente legate de analiza costuri-beneficii. Acesta
protejeaza interesele financiare ale Uniunii prin aplicarea de masuri preventive de
combatere a fraudei, a coruptiei si a altor activitati ilegale, prin realizarea de
controale eficace si, dacd se constatd nereguli, prin recuperarea sumelor platite
nejustificat si, dacd este cazul, prin sanctiuni administrative si financiare eficace,
proportionale si disuasive.
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3. IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI
3.1 Rubrica din cadrul financiar multianual si linia (liniile) bugetara (bugetare) de cheltuieli propusa (propuse)
¢ Noile linii bugetare solicitate

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare:

Tipul
Linia bugetara cheltuielilo Contributie
r
Rubrica din
cadrul n sensul
financiar . . . . articolului 21
multianual | Nym3 Dif./Nedif AEE” cangizr;te“o Tari terte alineatul (2)
umar 38 : , litera (b) din
Regulamentul
financiar
01 02 XX XX Orizont Europa, Centrul de
competente industrial, tehnologic si de cercetare in
materie de securitate cibernetica — cheltuieli de
sprijin DA (in DA
01 02 XX XX Orizont Europa, Centrul de cazul in (limitat
Rubrica 1: | competente industrial, tehnologic si de cercetare in care este 21
Piata unicd, | materie de securitate cibernetica ifi ala
- > : specificat :
inovare si o Dif. DA P A anumite NU
sectorul 02 06 01 XX Programul Europa Digitala, Centrul In Arti al
digital de competente industrial, tehnologic si de cercetare programu parti ale
in materie de securitate cibernetica — cheltuieli de progra
| anual de .
sprijin mului)
lucru)
02 06 01 XX Programul Europa Digitald, Centrul
de competente industrial, tehnologic si de cercetare
in materie de securitate cibernetica

Dif. = credite diferentiate / Nedif. = credite nediferentiate
AELS: Asociatia Europeana a Liberului Schimb.
Térile candidate si, dupa caz, tarile potential candidate din Balcanii de Vest.
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e Se preconizeaza cd pentru aceste linii bugetare contributiile vor fi acoperite de:

milioane EUR (cu trei zecimale)

Linia bugetara Anul Anul Anul Anul Anul Anul Anul Total
2021 2022 2023 2024 2025 2026 2027

01 01 01 01 Cheltuieli cu functionarii si agentii
temporari responsabili cu cercetarea — Orizont pm pm pm pm pm pm pm pm
Europa
01 01 01 02 Personal extern care pune n aplicare m m m m m m m m
programe de cercetare — Orizont Europa P P P P P P P P
01010103 Alte cheltuieli de gestiune pentru m m m m m m m m
cercetare — Orizont Europa P P P P P P P P
01 02 02 Provocari globale si competitivitate
industriala pm pm pm pm pm pm pm pm
0201 04 Sprijin administrativ —Programul Buropa | 4535 | 5030 | 3743 | 3818 | 300 3972 | 4,051 23,746
digitala
0206 01 Securitatea cibernetica — Programul
Europa digitali 284892 | 322244 | 327578 | 248382 | 253,295 | 258214 | 263316 1957,922
Cheltuieli totale 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668

Contributia din pachetul financiar al clusterului ,,O societate sigura si favorabila incluziunii” din cadrul pilonului II ,,Provocari globale
si competitivitate industriald” al programului Orizont Europa (pachetul financiar total este de 2 800 000 000 EUR) mentionata la
articolul 21 alineatul (1) litera (b) va fi propusa de Comisie in cursul procesului legislativ si, in orice caz, inainte de a se ajunge la un
acord politic. Propunerea se va baza pe rezultatele procesului de planificare strategica, astfel cum este definit la articolul 6 alineatul (6)

din Regulamentul XXX [programul-cadru Orizont Europa].
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Sumele de mai sus nu includ contributia statelor membre la costurile operationale si administrative ale Centrului de competente, care este
proportionald cu contributia financiard a Uniunii.

3.2. Impactul estimat asupra cheltuielilor

3.2.1.  Sinteza impactului estimat asupra cheltuielilor

milioane EUR (cu trei zecimale)

Rubrica din cadrul financiar

: 1 Piata unicd, inovare si sectorul digital
multianual
2021* | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 12’6‘5’;’ TOTAL
Titlul 1 (Cheltuieli cu personalul) ng?iajame”te = 1) 0619 1515 1,871 1,909 1,947 1,986 2,026 11,873
Titlul 2 (Cheltuieli cu 1nfrastructur.a side Arjg'ajamente = @ 0619 1515 1871 1909 1047 1.986 2,026 1873
functionare) | Plati
. o . Angajamente (3) 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1957,922
Titlul 3 (Cheltuieli operationale)
Plati (4) 21,221 102,765 150,212 167,336 156,475 150,124 148,074 1061,715 1957,922
TOTAL credite pentru pachetul Angajamente :1;2+ 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668

41

RO

Creditele pentru personal sunt luate in considerare numai pentru o jumatate de an in 2021

12

RO



financiar al programelor®

Plati

=1+2+

22,459

105,795

153,954

171,154

160,369

154,096

152,126

1061,715

1981,668

42

Totalul creditelor indicate se referd numai la resursele financiare ale UE dedicate securitdtii cibernetice in cadrul programului Europa digitald. Contributia din

pachetul financiar al clusterului ,,O societate sigura si favorabila incluziunii” din cadrul pilonului II ,,Provocari globale si competitivitate industriala” al programului
Orizont Europa (pachetul financiar total este de 2 800 000 000 EUR) mentionata la articolul 5 alineatul (1) litera (b) va fi propusa de Comisie in cursul procesului
legislativ si, in orice caz, inainte de a se ajunge la un acord politic. Propunerea se va baza pe rezultatele procesului de planificare strategica, astfel cum este definit la
articolul 6 alineatul (6) din Regulamentul XXX [programul-cadru Orizont Europa].
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Rubrica din cadrul financiar
multianual

,,Cheltuieli administrative”

milioane EUR (cu trei zecimale)

2021 2022 2023 2024 2025 2026 2027 12’6’5’;’ TOTAL
Resurse umane 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060
Alte cheltuieli administrative 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
T'OTAL crqdﬁe |r_1 Cadl’ul_RUBRICII 7 (Total Va.ngajamente = 3195 333 3337 3374 3380 3386 3964 23,960
din cadrul financiar multianual Total plati)
milioane EUR (cu trei zecimale)
2021 2022 2023 2024 2025 2026 2027 26’12";‘ TOTAL
TOTAL credite Angajamente 289,325 | 328,607 334,657 | 255574 | 260,569 | 265572 | 271,332 2005,637
la RUBRICILE
cadrului financiar multianual Plati 25,654 109,128 157,291 174,528 163,749 157,482 156,090 | 12061,715 2005,637
RO 14

RO



3.2.2.  Sinteza impactului estimat asupra creditelor cu caracter administrativ
— [ Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

— [XI Propunerea/initiativa implica utilizarea de credite cu caracter administrativ,
conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

Anii 2021 2022 2023 2024 2025 2026 2027

TOTAL

RUBRICA 7
din cadrul financiar

multianual

Resurse umane 3,090 3,233 3,233 3,233 3,233 3,233 3,805

23,060

Alte cheltuieli
administrative

0,105 0,100 0,104 0,141 0,147 0,153 0,159

0,909

Subtotal RUBRICA 7
din cadrul financiar 3,195 3,333 3,337 3,374 3,380 3,386 3,964

multianual

23,969

Tn afara RUBRICII 7%
din cadrul financiar

multianual

Resurse umane

Alte cheltuieli
cu caracter administrativ

1,238 3,030 3,743 3,818 3,894 3,972 4,051

23,746

in afara RUBRICII 7
din cadrul financiar

Subtotal
1,238 3,030 3,743 3,818 3,894 3,972 4,051

multianual

23,746

TOTAL 4,433 6,363 7,079 7,192 1,274 7,358 8,016

47,7115

RO

Necesarul de credite in materie de resurse umane si de alte cheltuieli cu caracter administrativ va fi acoperit de creditele DG-
ului care sunt deja alocate pentru gestionarea actiunii si/sau realocate intern in cadrul DG-ului, completate, dupa caz, cu
resursele suplimentare ce ar putea fi alocate DG-ului care gestioneaza actiunea in cadrul procedurii anuale de alocare si in
lumina constrangerilor bugetare.

Creditele de mai sus, necesare pentru resursele umane si alte cheltuieli de natura administrativa in afara rubricii 7, corespund
sumelor acoperite de contributia financiara a Uniunii din programul Europa digitala.

Creditele necesare pentru resursele umane si alte cheltuieli de natura administrativa in afara rubricii 7 vor fi majorate cu
sumele acoperite de contributia financiard a Uniunii din programul Orizont Europa odata ce contributia din pachetul financiar
al clusterului ,,0 societate sigurd si favorabila incluziunii” din cadrul pilonului II ,,Provocari globale si competitivitate
industriald” al programului Orizont Europa (pachetul financiar total este de 2 800 000 000 EUR) mentionata la articolul 21
alineatul (1) litera (b) va fi propusd de Comisie in cursul procesului legislativ si, in orice caz, inainte de a se ajunge la un
acord politic.

43 Asistenta tehnica si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor

si/sau a actiunilor UE (fostele linii ,,BA”), cercetare indirecta si cercetare directa.

15
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Sumele mentionate mai sus ale creditelor necesare pentru resursele umane si alte cheltuieli de natura administrativa in afara
rubricii 7 nu includ contributia statelor membre la costurile administrative ale Centrului de competente, care este
proportionala cu contributia financiara a Uniunii.

3.2.2.1. Necesarul estimat de resurse umane in Comisie

— [ Propunerea/initiativa nu implica utilizarea de resurse umane.

— B Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor

de mai jos:
Estimari in echivalent norma intreaga
Anii 2021 2022 2023 2024 2025 2026 2027

* Posturi din schema de personal (functionari si agenti temporari)

La se.d_lu_ si 1n birourile reprezentantelor 20 21 21 21 21 21 22

Comisiei

Delegatii

Cercetare
*Personal extern (in echivalent norma intreagia: ENI) - AC, AL, END, INT si JED “
Rubrica 7

Finantare de la .

RUBRICA 7 din - la sediu 3 3 3 3 3 3 3

cadrul financiar -

multianual - in delegatii

Finantare din - la sediu

pachetul financiar

al programului “ - in delegatii

Cercetare

Altele (precizati)

TOTAL 23 23 24 24 24 25 25

Necesarul de resurse umane va fi asigurat din efectivele de personal ale DG-ului in cauza alocate deja pentru gestionarea
actiunii si/sau realocate intern in cadrul DG-ului, completate, dupa caz, cu resursele suplimentare ce ar putea fi alocate DG-
ului care gestioneaza actiunea in cadrul procedurii de alocare anuala si in lumina constrangerilor bugetare.

Descrierea sarcinilor care trebuie efectuate:

Functionari si agenti temporari

Coordonarea, monitorizarea si indrumarea sarcinilor incredintate Centrului de
competente european industrial, tehnologic si de cercetare in materie de securitate
cibernetica, inclusiv costurile de sprijin si de coordonare.

Elaborarea de politici si coordonarea in domeniul securitatii cibernetice in ceea ce
priveste sarcinile incredintate Centrului de competente european industrial, tehnologic si
de cercetare in materie de securitate cibernetica, de exemplu, In ceea ce priveste
stabilirea prioritatilor pentru politica de cercetare si industriala, cooperarea generala
dintre statele membre si operatorii economici, coerenta cu viitorul cadru UE de
certificare de securitate ciberneticd, activitatea privind raspunderea si obligatia de
diligentd sau coordonarea cu politicile privind HPC, IA si competentele digitale. .

Personal extern

Coordonarea, monitorizarea si indrumarea sarcinilor incredintate Centrului de
competente european industrial, tehnologic si de cercetare in materie de securitate
cibernetica, inclusiv costurile de sprijin si de coordonare.

Elaborarea de politici si coordonarea in domeniul securitdtii cibernetice in ceea ce
priveste sarcinile incredintate Centrului de competente european industrial, tehnologic si

44

45

RO

AC = agent contractual; AL = agent local; END = expert national detasat; INT = personal pus la
dispozitie de agenti de munca temporara; JED = expert tanar in delegatii.
Subplafonul pentru personal extern acoperit din creditele operationale (fostele linii ,,BA”).
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de cercetare 1n materie de securitate ciberneticd, de exemplu, in ceea ce priveste
stabilirea prioritatilor pentru politica de cercetare si industriala, cooperarea generala
dintre statele membre si operatorii economici, coerenta cu viitorul cadru UE de
certificare de securitate ciberneticd, activitatea privind raspunderea si obligatia de
diligentd sau coordonarea cu politicile privind HPC, 1A si competentele digitale. .

3.2.2.2. Necesarul estimat de resurse umane din cadrul Centrului de competente industrial,
tehnologic si de cercetare in materie de securitate cibernetica

2021 2022 2023 2024 2025 2026 2027
Functionari ai Comisiei
din care AD
din care AST
din care AST-SC
Agenti temporari
din care AD 10 11 13 13 13 13 13
din care AST
din care AST-SC
Agenti contractuali 26 32 39 39 39 39 39
Experti nationali detasati 1 1 1 1 1 1 1
Total 37 44 53 53 53 53 53

Descrierea sarcinilor care trebuie efectuate:

Functionari si agenti temporari

Punerea in aplicare operationala a sarcinilor incredintate Centrului de competente
european industrial, tehnologic si de cercetare in materie de securitate cibernetica in
temeiul articolului 4 din prezentul regulament, inclusiv costurile de sprijin si de
coordonare.

Personal extern

Punerea in aplicare operationala a sarcinilor incredintate Centrului de competente
european industrial, tehnologic si de cercetare in materie de securitate cibernetica in
temeiul articolului 4 din prezentul regulament, inclusiv costurile de sprijin si de

coordonare.

RO

Necesarul de resurse umane estimat mai sus, din cadrul Centrului de competente industrial, tehnologic si de cercetare in
materie de securitate ciberneticd corespunde cerintelor estimate pentru executia contributiei financiare a Uniunii din cadrul
programului Europa digitala.

Necesarul de resurse umane estimat mai sus, din cadrul Centrului de competente industrial, tehnologic si de cercetare in
materie de securitate ciberneticd va fi marit cu necesarul estimat pentru executia contributiei financiare a Uniunii din cadrul
programului Orizont Europa odatd ce contributia din pachetul financiar al clusterului ,,O societate sigurd si favorabild
incluziunii” din cadrul pilonului II ,,Provocari globale si competitivitate industriala” al programului Orizont Europa (pachetul
financiar total este de 2 800 000 000 EUR) mentionata la articolul 21 alineatul (1) litera (b) va fi propusa de Comisie in

cursul procesului legislativ si, in orice caz, inainte de a se ajunge la un acord politic.

3.2.2.3. Schema de personal a Centrului de competente industrial, tehnologic si de cercetare
in materie de securitate cibernetica

2021 2022 2023 2024 2025 2025 2025

Grupa de functii si gradul

AD 16

17
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RO

AD 15

AD 14

AD 13

AD 12

AD 11

AD 10

AD 9

AD 8

AD7

AD 6

AD5

AD Total

10

11

13

13

13

13

13

AST 11

AST 10

AST9

AST 8

AST7

AST 6

AST 5

AST 4

AST 3

AST 2

AST 1

AST Total

AST/SC 6

AST/SC 5

AST/SC 4

AST/SC 3
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AST/SC 2

AST/SC 1

AST/SC Total

TOTAL GENERAL 10 11 13 13 13 13 13

3.2.2.4. Impactul estimat asupra personalului (suplimentar) — personalul extern al Centrului
de competente industrial, tehnologic si de cercetare in materie de securitate
cibernetica

2021 2022 2023 2024 2025 2026 2027

Agenti contractuali

Grupa de functii [V 20 22 29 29 29 29 29
Grupa de functii IIT 2 4 4 4 4 4 4
Grupa de functii II 4 6 6 6 6 6 6

Grupa de functii [

Total 26 32 39 39 39 39 39

Pentru a asigura neutralitatea in ceea ce priveste numarul de angajati, efectivele de personal
suplimentar din Centrul de competente industrial, tehnologic si de cercetare in materie de
securitate cibernetica vor fi partial compensate prin reducerea numarului de functionari si de
personal extern (si anume, schema de personal si personalul extern existent) din cadrul
serviciilor relevante ale Comisiei.

Efectivele de personal din Centrul de competente industrial, tehnologic si de cercetare in
materie de securitate cibernetica de la punctele 3.2.2.2-4 vor fi compensate dupd cum

urmeaza®®;

TOTAL 2021 2022 2023 2024 2025 2026 2027
Func_glc_)n_arl ai 5 5 6 6 6 6 6
Comisiei

Agenti temporari

Agenti contractuali 14 17 20 20 20 20 20
Experti nationali

detasati

Total ENI 19 22 26 26 26 26 26
Angajati 19 22 26 26 26 26 26

46 Sub rezerva sumei finale a bugetului a carui executie va fi delegatd Centrului de competente
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Compensarea resurselor umane din cadrul Centrului de competente industrial, tehnologic si de
cercetare in materie de securitate cibernetica va fi proportionald cu contributia financiara a
Uniunii, si anume 50%.

Compensarea de mai sus este legatd de necesarul estimat mai sus de resurse umane din cadrul
Centrului de competente industrial, tehnologic si de cercetare In materie de securitate
cibernetica pentru punerea in aplicare a contributiei financiare a Uniunii din cadrul
programului Europa digitala.

Compensarea de mai sus va fi majoratd cu necesarul estimat pentru punerea in aplicare a
contributiei financiare a Uniunii de la programul Orizont Europa odata ce contributia din
pachetul financiar al clusterului ,,O societate sigurd si favorabila incluziunii” din cadrul
pilonului IT ,,Provocari globale si competitivitatea industriald” al programului Orizont Europa
(pachetul financiar total este de 2 800 000 000 EUR) mentionata la articolul 21 alineatul (1)
litera (b) va fi propusa de Comisie in cursul procesului legislativ si, in orice caz, inainte de a
se ajunge la un acord politic.
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3.2.3.  Contributia tertilor

Propunerea/initiativa:

— [ nu prevede cofinantare din partea tertilor

— prevede cofinantare din partea tertilor®’, estimata in cele ce urmeaza:

Credite Tn milioane EUR (cu trei zecimale)
Anii 2021 2022 2023 2024 2025 2026 2027 TOTAL

Statele membre —
contributia la cheltuielile 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
cu personalul
Statele membre —
contributia la cheltuiclile 0619 1,515 1,871 1,909 1,947 1,986 2026 11,873
cu infrastructura si de
functionare
Statele membre —
contributia la cheltuielile 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1957,922
operationale
TOTAL credite 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668
cofinantate

Contributia tertilor mentionatd mai sus se referd numai la cofinantarea proportionald cu resursele financiare ale
UE dedicate securitatii cibernetice in cadrul programului Europa digitala. Contributia tertilor mentionatd mai sus
va fi majoratd odatd ce contributia financiarda din clusterul ,,O societate sigura si favorabild incluziunii” din
cadrul pilonului II ,,Provocari globale si competitivitate industriald” al programului Orizont Europa (pachetul
financiar total este de 2 800 000 000 EUR) mentionata la articolul 21 alineatul (1) litera (b) va fi propusa de
Comisie in cursul procesului legislativ si, In orice caz, inainte de a se ajunge la un acord politic. Propunerea se va
baza pe rezultatele procesului de planificare strategica, astfel cum este definit la articolul 6 alineatul (6) din
Regulamentul XXX [programul-cadru Orizont Europa].

3.3. Impactul estimat asupra veniturilor
— Propunerea/initiativa nu are impact financiar asupra veniturilor.
— [ Propunerea/initiativa are urmatorul impact financiar:

O
O

va rugam sa precizati daca veniturile sunt alocate unor linii de cheltuieli [1

asupra resurselor proprii
asupra altor venituri

milioane EUR (cu trei zecimale)

Linia bugetara pentru Impactul propunerii/ini'giativei48

RO

47
48

Contributii in naturd estimate din partea statelor membre

In ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatii pentru zahar), sumele indicate
trebuie sd fie sume nete, si anume sume brute dupd deducerea unei cote de 20 % pentru costuri de
colectare.

21

RO



venituri:
2021 2022 2023 2024 2025 2026 2027

Articolul .............

Pentru veniturile alocate, a se preciza linia bugetara (liniile bugetare) de cheltuieli afectata (afectate).

Alte observatii (de exemplu, metoda/formula utilizatd pentru calcularea impactului asupra veniturilor
sau orice alte informatii).
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