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P8 _TA(2018)0299

Deschiderea negocierilor pentru incheierea unui acord UE-Maroc privind schimbul de date
cu caracter personal pentru combaterea criminalititii grave si a terorismului

Rezolutia Parlamentului European din 4 iulie 2018 referitoare la recomandarea Comisiei privind adoptarea de

citre Consiliu a unei decizii de autorizare a deschiderii de negocieri in vederea unui acord intre Uniunea

Europeani si Regatul Maroc privind schimbul de date cu caracter personal intre Agentia Uniunii Europene pentru

Cooperare in Materie de Aplicare a Legii (Europol) si autorititile marocane competente pentru combaterea
criminalititii grave si a terorismului (COM(2017)0808 — 2018/2064(INI))

(2020/C 118/13)

Parlamentul European,

— avand in vedere recomandarea Comisiei privind adoptarea de citre Consiliu a unei decizii de autorizare a deschiderii de
negocieri in vederea unui acord intre Uniunea Europeand si Regatul Maroc privind schimbul de date cu caracter
personal intre Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si autoritatile
marocane competente pentru combaterea criminalitdtii grave si a terorismului (COM(2017)0808),

— avand in vedere Carta drepturilor fundamentale a Uniunii Europene, in special articolele 7 si 8,

— avand in vedere Tratatul privind Uniunea Europeand, in special articolul 6, si Tratatul privind functionarea Uniunii
Europene (TFUE), in special articolele 16 si 218,

— avand in vedere Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si de abrogare
a Deciziilor 2009/371[JAL 2009/934/JAL, 2009/935[JAL 2009/936[JAI si 2009/968[JAI ale Consiliului (),

— avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (%),

— avand in vedere Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialittii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice) (%),

— avand in vedere Decizia-cadru 2008/977[JAl a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperdrii politienesti si judiciare in materie penald (),

— avand in vedere Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de citre autoritdtile competente in
scopul prevenirii, depistdrii, investigdrii sau urmdririi penale a infractiunilor sau al executdrii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului (%),
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— avand in vedere Conventia Consiliului Europei privind protectia datelor (ETS nr. 108) si Protocolul aditional din
8 noiembrie 2001 la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter
personal, cu privire la autorititile de control si fluxul transfrontalier al datelor (ETS nr. 181),

— avand in vedere Avizul 2/2018 al Autoritdtii Europene pentru Protectia Datelor (AEPD) privind opt mandate de
negociere pentru incheierea de acorduri internationale permitand schimbul de date intre Europol si tdrile terte,

— avand in vedere Rezolutia sa din 3 octombrie 2017 referitoare la combaterea criminalititii informatice ('),

— avand in vedere acordul la care au ajuns Parlamentul European si Consiliul referitor la propunerea de regulament
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile,
organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului (CE)
nr. 45/2001 si a Deciziei nr. 1247/2002/CE (COM(2017)0008) si, in special, avand in vedere capitolul referitor la
prelucrarea datelor operationale cu caracter personal care se aplicd in cazul organelor, oficiilor si agentiilor Uniunii
atunci cand acestea desfasoard activitdti care intrd sub incidenta capitolelor 4 si 5 de la titlul V din partea a treia a TFUE;

— avand in vedere articolul 108 alineatul (1) din Regulamentul siu de proceduri,
— avand in vedere raportul Comisiei pentru libertdti civile, justitie si afaceri interne (A8-0238/2018),

A. intrucat Regulamentul (UE) 2016794 privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare
a Legii (Europol) permite transferul de date cu caracter personal citre o autoritate dintr-o tard tertd sau o organizatie
internationald, cu conditia ca acest transfer si fie necesar pentru indeplinirea atributiilor Europol, pe baza unei decizii
a Comisiei privind caracterul adecvat, in temeiul Directivei (UE) 2016/680, a unui acord international in temeiul
articolului 218 din TFUE care sa furnizeze garantii adecvate, sau a unor acorduri de cooperare care permit schimbul de
date cu caracter personal, incheiate inainte de 1 mai 2017 si, in situatii exceptionale, de la caz la caz, in conditiile stricte
stabilite la articolul 25 alineatul (5) din Regulamentul (UE) 2016/794 si numai dacd sunt oferite garantii
corespunzdtoare;

B. intrucat acordurile internationale care permit Europol si tdrilor terte sd coopereze si sa facd schimb de date cu caracter
personal ar trebui sd respecte dispozitiile articolelor 7 si 8 din Carta drepturilor fundamentale si ale articolului 16 din
TFUE, si, prin urmare, ar trebui sd respecte principiul limitarii scopului si drepturile de acces si de rectificare si ar trebui
sd fie monitorizate de o autoritate independentd, asa cum este previzut in mod explicit in Cartd, si sd se dovedeascd
necesare si proportionale pentru indeplinirea sarcinilor Europol;

C. intrucit un astfel de transfer trebuie si se bazeze pe un acord international incheiat intre Uniune si tara tertd respectivi,
in temeiul articolului 218 din TFUE, care sd furnizeze garantii adecvate in ceea ce priveste protectia vietii private si
a drepturilor si libertatilor fundamentale ale persoanelor;

D. intrucat Documentul de programare al Europol pentru perioada 2018-2020 (3 subliniazd relevanta crescandi a unei
abordari multidisciplinare consolidate, care s includd punerea in comun a cunostintelor de specialitate si a informatiilor
necesare detinute de o gama din ce in ce mai largd de parteneri, pentru a indeplini misiunea Europol;

E. intrucit Parlamentul a subliniat, in Rezolutia sa din 3 octombrie 2017 referitoare la combaterea criminalititii
informatice, ¢i acordurile de cooperare strategica si operationald intre Europol si tarile terte inlesnesc atat schimbul de
informatii, cat si cooperarea practicd in combaterea criminalitdtii cibernetice;

" Texte adoptate, P8_TA(2017)0366.
) Documentul de programare al Europol pentru perioada 2018-2020, adoptat de Consiliul de administratie al Europol la
30 noiembrie 2017, EDOC# 856927v18.
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F. intrucat Europol a incheiat deja mai multe acorduri privind schimbul de date cu tarile terte in trecut, precum cele cu
Albania, Australia, Bosnia si Hertegovina, Canada, Columbia, Fosta Republicd Iugoslavd a Macedoniei, Georgia, Islanda,
Liechtenstein, Moldova, Monaco, Muntenegru, Norvegia, Serbia, Elvetia, Ucraina si Statele Unite ale Americii;

G. intrucat, de la 1 mai 2017, AEPD supravegheazd activitatea Europol si oferd, de asemenea, consiliere institutiilor UE cu
privire la politicile si actele legislative referitoare la protectia datelor,

1. considerd cd necesitatea cooperdrii cu Regatul Maroc in materie de aplicare a legii pentru protejarea intereselor de
securitate ale Uniunii Europene, precum si proportionalitatea acestei cooperdri, trebuie si fie evaluate corespunzitor; invitd
Comisia, in acest context, s realizeze o analizd de impact aprofundatd; subliniazi ci este necesar si se facd uz de precautia
cuvenitd in procesul de definire a mandatului de negociere pentru incheierea unui acord intre Uniunea Europeand si Regatul
Maroc privind schimbul de date cu caracter personal intre Agentia Uniunii Europene pentru Cooperare in Materie de
Aplicare a Legii (Europol) si autorititile marocane competente pentru combaterea criminalititii grave si a terorismului;

2. considerd cd trebuie si asigure coerenta deplind cu articolele 7 si 8 din Cartd, precum si cu celelalte drepturi si libertati
fundamentale protejate de Cartd, in tdrile terte care primesc datele; invitd, in acest sens, Consiliul s completeze orientdrile
pentru negociere propuse de Comisie cu conditiile stabilite in prezenta rezolutie;

3. iaactde faptul cd, pand in prezent, nu a fost realizatd o evaluare de impact corespunzdtoare pentru a evalua in detaliu
riscurile pe care le prezintd transferurile de date cu caracter personal citre Regatul Maroc atat in ceea ce priveste drepturile
persoanelor la viata privatd si la protectia datelor, cat si celelalte drepturi si libertdti fundamentale protejate de Cartd; solicitd
Comisiei sd realizeze o evaluare corespunzdtoare a impactului pentru a defini garantiile necesare care trebuie incluse in
acord;

4. insistd asupra faptului cd nivelul de protectie care rezultd din acord ar trebui si fie, in esentd, echivalent cu nivelul de
protectie asigurat de legislatia UE; subliniaza c3, dacd acest nivel nu poate fi garantat att in drept, cat si in practicd, acordul
nu poate fi incheiat;

5. solicitd ca, pentru a respecta pe deplin articolul 8 din Cartd si articolul 16 din TFUE si a se evita orice posibild
rispundere din partea Europol pentru incdlcarea dreptului Uniunii in materie de protectie a datelor in urma unui transfer de
date cu caracter personal fird garantiile necesare si adecvate, acordul sd contind dispozitii specifice si stricte care sd impund
respectarea principiului limitarii scopului, cu conditii clare pentru prelucrarea datelor cu caracter personal transmise;

6.  solicitd ca orientarea B si fie completatd pentru a indica in mod expres acordul prin care Europol, in conformitate cu
articolul 19 din Regulamentul Europol, trebuie sd respecte orice restrictie impusd asupra datelor cu caracter personal
transmise Europol de citre statele membre sau de citre alti furnizori in ceea ce priveste utilizarea si accesul la datele care
urmeazd sd fie transferate Regatului Maroc;

7. solicitd ca acordul s prevadd clar ca orice prelucrare ulterioard ar trebui intotdeauna si fie, in prealabil, autorizatd in
scris de Europol; subliniaza cd aceste autorizatii ar trebui sd fie documentate de citre Europol si puse la dispozitia AEPD la
cererea acesteia; solicitd ca acordul s contind, de asemenea, o dispozitie care sd oblige autorititile competente din Regatul
Maroc sd respecte aceste restrictii si sd precizeze modul in care urmeazi si fie asiguratd respectarea acestor restrictii;

8.  insistd ca acordul si contind o dispozitie clard si precisd care si stabileascd perioada de pdstrare a datelor cu caracter
personal care au fost transferate si s solicite stergerea datelor cu caracter personal transferate la sfarsitul perioadei de
pastrare a datelor; solicitd ca in acord si fie stabilite masuri procedurale, pentru a asigura conformitatea; insistd ca, in cazuri
exceptionale, atunci cind existd motive justificate de a stoca datele pentru o lungd perioadd de timp, dupd expirarea
perioadei de pdstrare a datelor, aceste motive si documentatia insotitoare sd fie comunicate Europol si AEPD;

9.  se asteaptd sd fie aplicate criteriile incluse in considerentul 71 din Directiva (UE) 2016/680, si anume transferurile de
date cu caracter personal si facd obiectul obligatiilor de confidentialitate ale autorititilor marocane competente care
primesc date cu caracter personal de la Europol, si se aplice principiul specificitdtii si datele cu caracter personal sd nu fie
folosite in niciun caz pentru a solicita, a pronunta sau a executa o pedeapsd cu moartea sau orice altd formd de tratament

crud si inuman;
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10.  considerd cd categoriile de infractiuni pentru care se va face schimb de date cu caracter personal trebuie si fie clar
definite si incluse in acordul international, in conformitate cu definitiile comune la nivelul UE privind infractiunile, atunci
cand acestea existd; subliniazi ci aceastd listd ar trebui sd defineascd intr-un mod clar si precis activitdtile cuprinse in aceste
infractiuni, precum si persoanele, grupurile si organizatiile care pot fi afectate de transfer;

11.  invitd Consiliul si Comisia si defineascd, in conformitate cu jurisprudenta Curtii de Justitie a Uniunii Europene
(CJUE) si in sensul articolului 8 alineatul (3) din Cartd, impreund cu guvernul Regatului Maroc, care este autoritatea
independentd de supraveghere responsabild de supravegherea punerii in aplicare a acordului international; insista ca o astfel
de autoritate sd fie convenitd si instituitd inainte de intrarea in vigoare a acordului international; insistd ca denumirea acestei
autoritati sd fie inclusd explicit in anexa la acord;

12, considerd ci ar trebui sd fie posibil ca oricare dintre partile contractante sd poatd suspenda sau revoca acordul
international in cazul unei incdlcari a acestuia, precum si cd organismul independent de supraveghere ar trebui, de
asemenea, sd aibd competenta de a sugera suspendarea sau denuntarea acordului in cazul unei incilciri a acestuia; considerd
cd toate datele cu caracter personal care intrd in domeniul de aplicare al acordului, transferate inainte de suspendarea sau
denuntarea acestuia, pot fi prelucrate in continuare in conformitate cu dispozitiile acordului; considerd ci ar trebui
prevazutd o evaluare periodicd a acordului pentru a analiza masura in care partenerii il respectd;

13.  este de parere cd este nevoie de o definitie clard a conceptului de ,cazuri individuale”, acest concept fiind necesar
pentru a evalua necesitatea si proportionalitatea transferurilor de date; subliniaza ca aceastd definitie ar trebui sa se refere la
investigatiile penale efective;

14.  este de pdrere cd trebuie definit conceptul de ,motive intemeiate” pentru a evalua necesitatea si proportionalitatea
transferurilor de date; subliniazd cd aceastd definitie ar trebui sd se refere la investigatiile penale efective;

15.  subliniazd ci datele transferate cdtre o autoritate de primire nu mai pot fi prelucrate ulterior de citre alte autoritdti i
cd, in acest sens, ar trebui intocmitd o listd exhaustivd a autoritdtilor competente din Regatul Maroc, citre care Europol
poate transfera date, inclusiv o descriere a competentelor autoritatilor; considerd ci orice modificare a unei astfel de liste
care ar inlocui sau ar adduga o noud autoritate competentd ar necesita o revizuire a acordului international;

16.  insistd asupra necesitdtii de a indica in mod expres ci transferurile ulterioare de informatii din partea autoritdtilor
competente din Regatul Maroc citre alte autoritdti din Regatul Maroc pot fi autorizate doar in scopul initial al transferului
de citre Europol si ar trebui comunicate intotdeauna autoritdtii independente, AEPD si Europol;

17.  subliniazd necesitatea de a indica in mod expres cd transferurile ulterioare de informatii din partea autoritdtilor
competente din Regatul Maroc citre alte tiri sunt interzise si ar avea drept rezultat incetarea imediatd a acordului
international;

18.  considerd cd acordul international cu Regatul Maroc ar trebui sd includd dreptul persoanelor vizate la informare,
rectificare sau stergere, dupd cum prevad alte acte legislative ale Uniunii referitoare la protectia datelor cu caracter personal;

19.  subliniazd faptul cd transferul de date cu caracter personal care dezvaluie originea rasiald sau etnicd, opiniile politice,
convingerile religioase sau filozofice, apartenenta la un sindicat, a datelor genetice sau a datelor privind sdnitatea sau viata
sexuald a persoanelor este extrem de sensibil si dd nastere unor preocupdri profunde, avand in vedere cadrul juridic diferit,
caracteristicile sociale i mediul cultural din Regatul Maroc, comparativ cu Uniunea Europeand; subliniazd faptul ci
infractiunile sunt definite in mod diferit in Uniune fatd de Regatul Maroc; considerd ci aceste transfer de date ar trebui, prin
urmare, sd aibd loc numai in cazuri exceptionale si cu garantii clare pentru persoana vizatd si persoanele care au legdturi cu
persoana vizatd; considerd cd este necesar si se defineascd garantii specifice care trebuie respectate de Regatul Maroc in ceea
ce priveste drepturile si libertitile fundamentale, inclusiv respectarea libertdtii de exprimare, a libertdtii de religie si
a demnitdtii umane;

20.  considerd cd ar trebui inclus in acord un mecanism de monitorizare si c¢d acordul ar trebui analizat periodic pentru
a evalua functionarea acestuia in legiturd cu nevoile operationale ale Europol, precum i mdsura in care acordul respectd
drepturile si principiile europene de protectie a datelor;
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21.  invitd Comisia sd solicite consiliere din partea AEPD inainte de finalizarea acordului international, dupd cum este
previzut in Regulamentul (UE) 2016/794 si in Regulamentul (CE) nr. 45/2001;

22, subliniazd cd Parlamentul va aproba incheierea acordului numai dacd Parlamentul va fi implicat intr-o masura
satisfacdtoare in toate etapele procedurii, in conformitate cu articolul 218 din TFUE;

23.  incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Consiliului, Comisiei, precum si guvernului
Regatului Maroc.
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