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Avizul Comitetului Economic si Social European privind Propunerea de regulament al Parlamentului
European si al Consiliului privind instituirea unui cadru pentru interoperabilitatea dintre sistemele
de informatii ale UE (in materie de frontiere si vize) si de modificare a Deciziei 2004/512/CE a
Consiliului, a Regulamentului (CE) nr. 767/2008, a Deciziei 2008/633[JAI a Consiliului, a
Regulamentului (UE) 2016/399 si a Regulamentului (UE) 20172226

[COM(2017) 793 final — 2017/0351 (COD)]

si privind Propunerea de regulament al Parlamentului European si al Consiliului privind instituirea
unui cadru de interoperabilitate intre sistemele de informatii ale UE (cooperare politieneascd si
judiciard, azil si migratie)

[COM(2017) 794 final — 2017/0352 (COD)]
(2018/C 283/07)

Raportor: Laure BATUT

Sesizare Comisia Europeand, 18.1.2018

Parlamentul European, 28.2.2018

Temei juridic Articolul 304 din Tratatul privind functionarea Uniunii
Europene

Sectiunea competentd Sectiunea pentru ocuparea fortei de muncd, afaceri sociale
si cetdtenie

Data adoptdrii in sectiune 25.4.2018

Data adoptdrii in sesiunea plenard 23.5.2018

Sesiunea plenard nr. 535

Rezultatul votului 160/3/2

(voturi pentrufvoturi impotrivd/
abtineri)

1. Concluzii si recomandiri

1.1.  CESE considerd utild §i pozitivd propunerea Comisiei Europene care vizeazd imbundtitirea interoperabilitdtii
sistemelor de informatii ale UE privind frontierele si vizele, cooperarea politieneascd si judiciard, azilul si migratia.

1.2.  CESE consideri ci interoperabilitatea trebuie si fie un obiectiv strategic al UE pentru ca aceasta si rimand un spatiu
deschis, garant al drepturilor fundamentale si al mobilitatii. UE si statele membre au obligatia de a proteja viata si siguranta
tuturor fiintelor umane; principiul nereturndrii trebuie respectat pe deplin.

1.3.  Mdsurile in materie de interoperabilitate vor fi cu atat mai bine intelese cu cat:

— garanteazd, in cadrul strategiei UE in domeniul migratiei, conditiile de echilibru intre libertate si securitate, asigurand
respectarea separdrii puterilor;

— garanteazd respectarea drepturilor fundamentale ale persoanelor vizate, in special protejarea datelor cu caracter personal
si a vietii lor private, dreptul de acces la propriile date, de rectificare sau de stergere a lor intr-un termen rezonabil, prin
proceduri accesibile;

— reafirmd, inclusiv in toate textele de punere in aplicare, cerinta de integrare a principiilor protectiei datelor inci din faza

de proiect (privacy by design);

— nu creazd noi obstacole in calea circulatiei normale a pasagerilor si a marfurilor.
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1.4, CESE solicitd proceduri si garantii pentru utilizarea datelor in scopul asigurdrii respectdrii legii, care:

— sd prevadd aplicarea in acest domeniu a legislatiei europene cu cel mai ridicat grad de protectie (Regulamentul general
privind protectia datelor);

— 3 permitd accelerarea stabilirii statului membru responsabil cu examinarea cererilor de protectie internationald;
— sd garanteze, pentru persoanele vizate, dreptul la doud grade de jurisdictie;

— sd garanteze, pentru minori, in special pentru cei neinsotiti, indiferent dacd se afld in situatie neregulamentard, de
persecutie sau infractionald, dreptul de a obtine vizd, de a fi protejati i integrati si ,dreptul de a fi uitati” intr-un termen
mai scurt decat cel aplicat persoanelor majore.

1.5.  CESE considerd ci actualul temei juridic al sistemelor de informatii ar trebui sd fie imbundtitit si si tind seama de
evolutia sistemelor de colectare a datelor. El solicita:

— consolidarea securitdtii bazelor de date existente si a canalelor de comunicare a lor;
— evaluarea impactului intensificdrii controlului a priori asupra gestiondrii riscurilor;

— controlul si evaluarea permanentd a arhitecturii sistemului de cétre autorititile responsabile pentru protectia datelor
(AEPD); solicita responsabililor sd transmita anual autoritdtilor de decizie si Comisiei rapoarte anuale privind securitatea
elementelor de interoperabilitate §i rapoarte bienale privind impactul masurilor asupra drepturilor fundamentale.

1.6.  CESE considerd ci proiectul ar trebui sd dispund de un personal competent si solicita:
— programe consistente de formare pentru autoritdtile implicate §i pentru agentii eu-LISA;
— un control strict al competentelor agentilor si candidatilor la posturi in aceastd agentie.

1.7.  CESE isi exprimd ingrijorarea cu privire la finantarea noului sistem. Monitorizarea planificarii va fi esentiald pentru a
evita abaterile in materie de buget si a permite proiectului si fie finalizat pand in 2029.

1.8.  CESE recomandi ca cetdtenii si fie informati cu privire la evolutia proiectului pand la finalizarea acestuia, iar
persoanele care sunt supuse controalelor si beneficieze de o informare instructivi. Considerd ci trebuie prevdzutd
posibilitatea stoparii intregului proces in cazul in care libertatea si drepturile fundamentale sunt amenintate de utilizarea
abuzivi a sistemului.

2. Introducere

2.1.  In contextul international al anului 2017, considerat instabil atat in plan geopolitic, cat si in ceea ce priveste
securitatea internd a statelor membre, Consiliul a solicitat in repetate rAnduri Comisiei sd pund in aplicare mijloace de
localizare a persoanelor considerate ,cu risc”, care fuseserd deja luate in evidentd ca atare intr-un stat membru. Reperarea
trecerilor frontierelor, a deplasirilor si a itinerariilor urmate de aceste persoane in Europa ar putea fi esentiald pentru
securitatea in Uniune.

2.2.  In rezolutia sa din 6 iulie 2016, Parlamentul European a invitat Comisia si furnizeze garantiile necesare pentru
protectia datelor.

2.3.  Textele supuse examinirii se inscriu in obiectivul de ,mentinere si consolidare a spatiului Schengen” (*). Uniunea s-a
dotat deja cu numeroase reglementiri si servicii digitale de informatii in domeniile legate de controlul persoanelor si
midrfurilor la trecerea frontierei.

2.4, Nota:

— SIS: Sistemul de informatii Schengen, unul dintre cele mai vechi mecanisme, revizuit, gestioneazi o gamd largd de
alerte privind persoanele si bunurile;

() COM(2017) 570 final.


http://eur-lex.europa.eu/legal-content/ro/TXT/?qid=1520850906326&uri=CELEX:52017DC0570
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— Eurodac: sistemul european pentru compararea datelor dactiloscopice ale solicitantilor de azil si ale resortisantilor
tarilor terte aflati intr-o situatie neregulamentara la frontiere si pe teritoriul statelor membre si determinarea statului
membru responsabil cu examinarea cererilor (CESE 2016-02981, raportor: Moreno Diaz) (%);

— VIS: Sistemul de Informatii privind vizele (Codul de vize), care gestioneazi vizele pentru sederi de scurtd duratd
(CESE 2014-02932, raportor: Pezzini-Pariza Castafios) (*);

— EES: Sistemul de intrare/iesire, aflat in prezent in asteptarea unei decizii, ar urma si gestioneze electronic datele din
pasapoarte si datele de intrarefiesire ale resortisantilor tarilor terte care viziteazd spatiul Schengen (CESE 2016-03098
SOC/544, raportor: Pirvulescu) (*);

— ETIAS: Sistemul european de informatii si de autorizare privind cilitoriile, aflat in prezent in asteptarea unei
decizii, ar urma sd constituie un vast sistem automatizat de stocare si de verificare ex ante a datelor resortisantilor tarilor
terte scutiti de obligativitatea vizei de tranzit pentru spatiul Schengen (CESE 2016-06889 SOC/556, raportor:
Simons) (°);

— ECRIS-TCN: Sistemul european de informatii cu privire la cazierele judiciare ale resortisantilor tirilor terte,
propus in prezent de Comisie, un sistem electronic de schimb de informatii privind hotdrarile judecatoresti pronuntate
deja de instantele nationale.

2.5.  Putem face analogia intre mijloacele utilizate in prezent de o autoritate abilitatd si un smartphone cu diferite aplicatii,
functionand fiecare separat si oferind propriile informatii.

2.6.  Cu exceptia SIS, aceste sisteme sunt axate pe gestionarea resortisantilor tirilor terte. Existd sase sisteme,
complementare si descentralizate. Suma informatiilor cdutate este constituitd din diversele raspunsuri pe care serviciile de
anchetd le obtin din diferite baze de date, in functie de autorizatiile lor de acces.

2.7.  Comisia isi propune si dea rdspunsuri cu privire la urmdtoarea chestiune:

— prin ce metodd, fird a modifica structurile deja dobandite si mentindnd complementaritatea lor, pot fi aliniate simultan
toate bazele de date astfel incat, la un punct de intrare pe teritoriul UE si printr-o singurd consultare a sistemului, toate
informatiile deja colectate in bazele existente si conveargd citre autoritatea de control autorizatd, respectandu-se, in
acelasi timp, normele privind protectia datelor si drepturile fundamentale.

2.8.  In propunerile examinate, Comisia Europeana:

2.8.1.  doreste sd adauge posibilitatile suplimentare pe care le-ar oferi un acces la bazele de date ale Europol si Interpol,
institutii care colaboreazd deja cu autorititile de control europene;

2.8.2.  doreste sd sincronizeze cdutirile de informatii, pentru a reduce timpii de rispuns in ceea ce priveste dosarul
migrantilor si pentru a accelera reactia de asigurare a securitdtii in caz de necesitate. In acest scop, ea propune crearea unor
noi entitdti, care ar permite functionarea in simbioza a bazelor de date existente.

2.9.  Obiectivele sale sunt: acoperirea pe cat posibil a lacunelor din diferitele sisteme, imbunititirea gestiondrii
frontierelor externe ale spatiului Schengen, contributia la securitatea internd a Uniunii, gestionarea cazurilor de fraud de
identitate si solutionarea cazurilor de identitdti multiple, localizarea persoanelor suspectate sau deja condamnate si
verificarea identitdtii acestora in spatiul Schengen.

2.10.  Pentru a relua comparatia cu smartphone-ul, autoritatea abilitatd ar avea la dispozitie nu doar numeroase aplicatii, ci
ar putea de asemenea sd obtind simultan si in cadrul aceleiasi ciutdri, prin utilizarea codurilor sale de acces, datele stocate pe
toate suporturile sale: computere, dispozitive mobile, telefoane, tablete, laptopuri etc.
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http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=uriserv:OJ.C_.2017.034.01.0144.01.FRA&toc=OJ:C:2017:034:TOC
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3. Functionarea sistemului

3.1.  Comisia a organizat consultiri si a reunit un grup de experti la nivel inalt (°) in domeniul sistemelor de informatii si
al interoperabilititii, numiti de statele membre, de tarile din Grupul Schengen si de agentii europene precum eu-LISA2 (') si
FRA (%), sub coordonarea DG Migratie si Afaceri Interne.

Metoda: interconectivitate sau interoperabilitate?

3.1.1.  Interconectivitatea sistemelor informatice se referd la posibilitatea de a le conecta intre ele in asa fel incat datele
continute intr-unul dintre ele sd poatd fi consultate automat de un altul.

3.1.2.  Interoperabilitatea (°) se referd la capacitatea diferitelor sisteme de a comunica, de a face schimb de informatii si
de a utiliza aceste informatii comunicate, cu respectarea autorizatiilor de acces la sisteme.

3.2. Optiunea interoperabilitdtii

3.2.1.  Comisia considerd cd aceastd optiune nu va afecta negativ realizdrile structurilor si competentelor actuale si cd
datele vor rimane stocate in memorii compartimentate. Desi comunicarea ar fi sporitd, acest fapt ar prezenta un avantaj de
securitate pentru sisteme si date, niciunele dintre acestea nefiind, in mod evident, accesibile prin internet. Textele supuse
avizdrii prezintd asemdndri importante:

— unul dintre acestea [COM(2017) 793] se referd la interoperabilitatea sistemelor de informatii privind frontierele si vizele;

— iar celdlalt [COM(2017) 794] se referd la cooperarea politieneascd si judiciard, la azil si la migratie.

3.3. Noile instrumente

3.3.1.  Pentru a functiona in regim de interoperabilitate, o noud arhitecturd formatd din patru noi instrumente va trebui
sd completeze cele sase baze de date astfel incat sd se lucreze rapid, printr-o singurd interogare a sistemului, cdutdrile
urmand sd fie lansate intotdeauna de la persoanele autorizate.

3.4. Portalul european de cautare (ESP)

3.4.1.  Autoritatea de control abilitata (utilizatorul final) ar trebui s dispund de un acces unic la intregul sistem. In loc sa
efectueze sase ciutdri, ar urma si lanseze una singurd (politie, vama etc.), prin care ar ciuta datele necesare in mod simultan
mai multe baze de date, fird a le stoca. Dacd datele respective existd, sistemul le va gisi. In cazul identificarii unui suspect
sau a unei activitati teroriste, chiar dacd primul nivel de cdutare a persoanei care face obiectul verificirii nu ar da rezultate
(,not-hit”), dacd datele sale sunt asociate cu o a doua informatie (,hit") existentd in bazele de date precum SIS, EES, ETIAS,
acest fapt ar putea conduce la investigatii suplimentare ale rezultatelor cautdrii si la o anchetd.

3.5. Serviciul comun de comparare a datelor biometrice (shared biometric matching service)

3.5.1.  Aceastd platformd partajatd de armonizare va permite ciutarea si compararea simultand a datelor matematizate,
biometrice, a amprentelor digitale si a fotografiilor de identitate in diverse baze de date precum SIS, Eurodac, VIS, EES (*9),
ECRIS, dar nu in ETIAS; prin urmare, datele din aceste baze trebuie si fie compatibile.

3.5.2.  Astfel, datele matematizate nu vor fi pastrate in forma lor originald.

3.6. Registrul comun de date de identitate — CIR (Common Identity Repository)

3.6.1.  Un ,registru comun de date de identitate” va reuni datele referitoare la identitatea biografici si biometricd a
persoanelor din tarilor terte care fac obiectul verificdrii, indiferent daca se afld la frontierd sau pe teritoriul statelor membre
(din spatiul Schengen). Un indicator de concordantd a informatiilor din diferitele baze de date va accelera cautirile. Sub
responsabilitatea §i cu ajutorul mijloacelor de securitate ale Agentiei eu-LISA, aceste date vor fi stocate in asa fel incat
nimeni sd nu poatd avea acces la mai mult de un rand alfanumeric odatd. Intrucat este dezvoltat pe baza EES si ETIAS, CIR
nu ar trebui sd ajungd si dubleze datele. Registrul va putea fi folosit, de asemenea, pentru ciutdri din domeniul civil.

() DG Migratie si Afaceri Interne, unitatea B/3; Decizia C/2016/3780 a Comisiei din 17 iunie 2016; http://ec.europa.eu/transparency]
regexpert/index.cfm?Lang=RO.

() Agentia Europeani pentru Gestionarea Operationald a Sistemelor Informatice la Scard Larg, in Spatiul de Libertate, Securitate si
Justitie.

() FRA: Agentia UE pentru Drepturi Fundamentale.

) Comunicarea Comisiei COM(2016) 205 final, intitulatd ,Sisteme de informatii mai puternice §i mai inteligente in materie de
frontiere si securitate”.

(*%  Caracterele cursive reamintesc ci textele privind aceste organe nu au fost inci adoptate.


http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=RO
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=RO
http://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1520851992085&uri=CELEX:52016DC0205
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3.7. Detectorul de identitdti multiple — MID (Multiple-Identity Detector)

3.7.1.  Acesta va avea rolul de a confirma identitatea persoanelor de bund-credintd si de a combate fraudele de identitate,
printr-o cdutare simultand in toate bazele de date. Nicio administratie nu a utilizat incd acest instrument, care ar trebui si
contribuie la prevenirea furtului de identitate.

3.8. Rolul Agentiei eu-LISA (')

3.8.1.  Agentia, creatd in 2011, are ca misiune sd faciliteze politicile UE in domeniile justitiei, securititii si libertatii.
Avand sediul la Tallin, in Estonia, ea asigurd deja schimbul de informatii intre diferitele autorititi de aplicare a legii din
statele membre, asigurdnd functionarea fdrd intreruperi a sistemelor informatice la scard largd si libertatea de miscare a
persoanelor in spatiul Schengen.

3.8.2.  Eu-LISA lucreazi la proiectul ,Frontiere inteligente” si va avea, in cadrul noii arhitecturi de schimb de date, un rol
de conservare a elementelor referitoare la persoane, autoritdti, anchete si anchetatori. Agentia va verifica autorizatiile
solicitantilor si va asigura securitatea datelor, inclusiv in caz ,de incident” [articolul 44, propunerile (2017) 793 si 794)].

3.8.3.  Utilizarea formatului universal pentru mesaje — UMF (Universal Message Format), care urmeaza si fie creat, ar
trebui sd faciliteze lucrul cu noile sisteme, care ar fi obligatorii, impunand crearea de interfete in statele membre in care
acestea lipsesc si un sistem de traducere provizorie dintr-un limbaj in altul.

3.9. Protectia datelor cu caracter personal (articolele 7 si 8 din Cartd)

3.9.1.  Propunerea de regulament recunoaste posibilitatea producerii unor accidente de securitate. Statele membre si
sistemele lor de date trebuie si fie primele care sd respecte principiile de protectie a datelor prevdzute de texte, de tratat, de
Carta drepturilor fundamentale si de RGPD (*?), care va intra in vigoare la 25 mai 2018.

4. Dezbatere

4.1. Valoarea addugatd a interoperabilitatii in democratie

4.1.1. UE are nevoie de reglementare si de mijloace de investigare care si o protejeze impotriva criminalititii.
Interoperabilitatea sistemelor de informatii este o ocazie de a face sd prevaleze statul de drept si protectia drepturilor
omului.

4.1.2.  Sistemele EES si ETIAS, conectate cu BMS si CIR, vor permite controlarea trecerilor la frontierd pentru persoanele
suspecte, precum si pastrarea datelor acestora. Totusi, posibilitatea ca ,serviciile de aplicare a legii sd aibd acces prin BMS la
sistemele de informatii care nu intrd in sfera asigurdrii respectarii legii la nivelul UE” [articolul 17/CIR, propunerile (2017)
794 si 793], nu poate fi compatibild cu scopurile enuntate drept temeiuri ale propunerilor supuse examindrii. Comitetul
[conform articolului 300 alineatul (4) din TFUE] se considerd dator sd invoce la acest punct principiul proportionalitatii si
solicitd Comisiei si evite orice sistem de tip ,Big Brother” (') si si nu creeze obstacole in calea libertitii de circulatie a
cetatenilor europeni (articolul 3 din TUE).

4.1.3.  Modelul propus pentru colectarea si utilizarea datelor cu caracter personal obtinute la frontierd si pe teritoriul
Uniunii in timpul controalelor deplasarilor persoanelor si ale documentelor detinute de acestea este prezentat ca fiind etans,
accesibil doar persoanelor autorizate si numai in scopuri de securitate si de gestionare si va asigura o fluiditate sporitd a
procedurilor.

4.1.4.  Comitetul exprima indoieli cu privire la aceastd etanseitate: vor rimane anumite lacune, constructia repartizata pe
noud ani sprijinindu-se pe ,temelii” care incd nu existd, precum bazele EES sau ETIAS sau interfetele nationale. Contextul
tehnologic este in evolutie constantd, or proiectul se bazeaza in mod necesar pe starea actuald a tehnologiei si nu prevede
resurse bugetare pentru gestionarea obsolescentei care ar apirea in anumite sectoare digitale.

(") Regulamentul (UE) nr. 1077/2011 al Parlamentului European si al Consiliului din 25 octombrie 2011 de instituire a Agentiei
Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scard Largd in Spatiul de Libertate, Securitate si Justitie.
(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor). Avizul CESE: JO C 229, 31.7.2012, p. 90 si JO C 345, 13.10.2017, p. 138.
(**) Din cartea 1984, de George Orwell.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2012:229:SOM:RO:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2017:345:SOM:RO:HTML
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4.1.5.  Pede altd parte, dezvoltarea rapida a utilizdrii asa-numitilor algoritmi de inteligentd artificiald (IA) ar fi putut s fie
luatd in considerare in cadrul proiectului, atat ca instrument de control al sistemelor, cat si ca o cheie de securitate care sa fie
pusd la dispozitia autoritdtilor de decizie, cu scopul de a garanta utilizarea democraticd a arhitecturii.

4.1.6.  Propunerea dezvoltd un sistem pentru protagonisti de bund-credintd, care respectd legile. Faptul ci sistemul ar fi
administrat de persoane este linistitor, dar persoanele pot sd constituie de asemenea o vulnerabilitate. Comitetul sugereazd
addugarea unui articol care sd prevadi ,disjunctoare diferentiale” pentru cazurile de crizd politicd si/sau de ,management”,
intrucat orice problemi dintr-o bazd de date ar putea constitui un risc pentru intreaga arhitectur (**). Utilizarea UMF pe
scard largd ar putea determina utilizarea datelor la nivel global, ceea ce constituie un aspect pozitiv, dar totodati foarte
riscant din perspectiva protectiei datelor. Autoritdtile abilitate isi asumd o mare responsabilitate. Aceste aspecte nu sunt
luate in considerare in textele in discutie.

4.2. Protectia drepturilor fundamentale

4.2.1.  Drepturile fundamentale sunt absolute; ele nu pot fi afectate nici macar in masura limitatd, cu exceptia cazului in
care acest lucru este necesar si raspunde efectiv obiectivelor de interes general recunoscute de Uniune si dacd continutul lor
esential este respectat [articolul 8 si articolul 52 alineatul (1) din Carta Drepturilor Fundamentale]. Comitetul se intreabd
cum poate fi evaluatd proportionalitatea masurilor de control, in cazul migrantilor care fug din calea persecutiilor si care
solicitd azil in zonele de coastd ale Uniunii [COM(2017) 794 final — Expunere de motive — Drepturi fundamentale].
Ciutarea suspectilor cu scopul de a preveni infractiunile, in special actele de terorism, nu trebuie si introducd in
democratiile noastre conceptul de ,infractiune cu anticipare”; trebuie si se pdstreze o diferentd intre ,fapte” care
tulburd ordinea publici si ,opinii”.

4.2.2.  Respectarea, pentru orice persoand, a drepturilor enuntate in Carta trebuie sd asigure echilibrul intre securitate si
libertate, fird de care democratia nu poate supravietui. Comitetul considerd ci acest echilibru este esential si trebuie si
constituie un obiectiv permanent al tuturor autorititilor, inclusiv al celor de control, atat la nivel national, cat si la nivel
european.

4.2.3.  Lantul autorititilor asociate intr-o ciutare, precum si metadatele aferente acesteia vor fi pastrate in sistem. Trebuie
sd se respecte de asemenea, in ceea ce priveste datele generate, drepturile fundamentale ale acestor autoritdti abilitate, in
special in privinta securitdtii si a vietii private, in cazul in care se produce o intruziune riu intentionatd in structura si in
utilizarea necorespunzdtoare a datelor intre momentul introducerii si cel al stergerii lor.

4.3. Protectia datelor

4.3.1.  Propunerile recunosc principiul protectiei datelor cu caracter personal incepind cu momentul conceperii i in
mod implicit, desi expunerea de motive reaminteste ca, potrivit Curtii de Justitie a Uniunii Europene (CJUE), nu este vorba
despre o prerogativd absolutid. Comitetul recunoaste avantajele mdsurilor preventive care garanteazd securitatea, ale
combaterii identitdtilor false si ale garantdrii dreptului la azil. Totusi, Comitetul tine sd sublinieze limitele matematizarii si
ale anonimizdrii datelor: persoanele vizate ar putea avea nevoie ulterior de datele lor.

4.3.2.  Comitetul subliniazd, de asemenea, ca tipul de date stocate, biometrice si biologice, prezintd un interes deosebit
pentru anumite intreprinderi si pentru mediul infractional. Din acest punct de vedere, securitatea cibernetici este la fel de
importantd ca securitatea fizicd, or textul propunerilor o mentioneaza intr-o mdsurd insuficientd. Datele pastrate vor fi
stocate intr-un singur loc fizic; chiar dacd se garanteazd securitatea acestuia, el poate totusi sd fie expus.

4.3.3.  CESE reaminteste cd, in ceea ce priveste protectia datelor si dreptul la stergerea acestora (dreptul de a fi uitat),
institutiile si organismele Uniunii au obligatia de a respecta Regulamentul nr. 45/2001, care oferd un grad mai redus de
protectie fatd de RGPD (') din 2016 (care urmeazi si intre in vigoare in mai 2018) si trebuie si fie respectat de citre statele
membre. Comitetul subliniazd complexitatea punerii in aplicare a acestui drept si isi exprima ingrijorarea ¢ migrantii,
calatorii si solicitantii de azil nu vor fi capabili sd asigure respectarea sa:

1. protectia datelor cu caracter personal trebuie si fie validatd pentru toate bazele de date existente, nationale si europene,
astfel incat ansamblul sd fie protejat;

2. aceastd protectie este fundamentald daci se doreste ca cetdtenii sd accepte sd devind subiectii unei retele de supraveghere
de o asemenea anvergurd.

4.3.4.  Durata pdstrdrii datelor colectate de autoritdtile abilitate nu este clar precizatd in propuneri. Textele mentioneaza
procedura dreptului la rectificarea sifsau la stergerea datelor, ea fiind asiguratd fie de statul membru cdruia i s-a adresat
cererea, fie de statul membru responsabil, insd nu stabileste termene pentru péstrarea datelor (articolul 47 din propuneri).
Comitetul propune stabilirea unui astfel de termen, care trebuie s fie mai scurt in cazul minorilor (articolul 24 din Cart),

cu exceptia cazurilor de terorism, astfel incat acestia sd beneficieze de posibilitti de integrare.

(") AEPD, anexd, raportul final intocmit de grupul de experti la nivel inalt, publicat in mai 2017.
(") RGPD, Regulamentul general privind protectia datelor [Regulamentul (UE) 2016/679].
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4.4. Guvernanta si asumarea raspunderii

4.4.1.  Bazele de date internationale nu sunt supuse acelorasi reguli ca sistemele informatice europene. Instituirea unui
format universal de acces, cu posibild vocatie de a deveni international, nu va fi decat un element tehnic incapabil s3 unifice
reglementdrile, chiar dacd este adevirat ci Interpol trebuie si respecte articolul 17 din pactul ONU (*°). Pe de alti parte,
autorizdrile vor rimane in domeniul de competenta al statelor membre. CESE considerd cd acest aspect ar trebui si fie
abordat in propuneri.

4.4.2.  Se va lansa o singurd interogare, iar simbioza dintre bazele de date europene va rispunde la aceasta. CESE
subliniazd cd birocratia generatd va fi mai mult decit proportionald cu viteza cistigatd. Guvernanta va fi asiguratd de
Comisie in colaborare cu statele membre, in cadrul unei proceduri de control. Pivotul va fi reprezentat de Agentia eu-LISA,
insdrcinatd in mod special cu punerea in aplicare a procedurilor de colectare a informatiilor privind functionarea
interoperabilitatii; ea va primi informatiile de la statele membre si de la Europol si va prezenta Consiliului, Parlamentului
European si Comisiei, din patru in patru ani, un raport de evaluare tehnicd, urmand ca Comisia sd pregateasca la rindul sau,
un an mai tarziu, un raport global (articolul 68 din propuneri). In opinia Comitetului, aceste secvente sunt mult prea lungi.
Evaluarea securitdtii elementelor de interoperabilitate [articolul 68 alineatul (5) litera (d)] ar trebui sd aibd loc cel putin
anual, iar evaluarea impactului asupra drepturilor fundamentale, cel putin o datd la doi ani [acelasi articol litera (b)].

4.4.3.  Comitetul regretd cd problematici atat de importante cum sunt cele abordate de aceste propuneri vor fi gestionate
de agentii europene ale ciror procese de recrutare a personalului si functionare sunt neclare pentru multi cetiteni.
Comitetul considerd cd este necesar sd se pund in comun bunele practici si sd se asocieze procesului de avizare toate
autorititile independente din domeniul controlului utilizdrii datelor (AEPD), precum si alte agentii precum FRA si ENISA.

4.4.4.  Punerea in aplicare a tuturor acestor noi structuri si proceduri se va realiza prin acte delegate si acte de punere in
aplicare adoptate de Comisie. Comitetul ar dori ca obiectivul respectdrii drepturilor fundamentale si al protectiei datelor cu
caracter personal sd riménd inscris in toate aceste acte de-a lungul timpului, in vederea unei primiri mai bune a persoanelor
la frontiere. CESE recomandd ca cetdtenii europeni si fie informati cu privire la evolutia proiectului pand la finalizarea
acestuia, iar persoanele care sunt supuse controalelor sd beneficieze de o informare instructiva.

5. Formarea necesard a autoritdtilor de control din intreaga Uniune

5.1.  Comitetul considerd cd vor fi necesare numeroase stagii de formare in prima perioadd (dupd 2021), contrar celor
sustinute de Comisie in rezumatul evaludrii impactului (C). Comisia mentioneaza cifra de 76 de milioane EUR pe an.
Trecerea la noi proceduri necesitd intotdeauna un proces de modernizare. In acest caz este vorba de toate frontierele Uniunii
si de sistemele nationale. Anumite state membre nu dispun incd de sisteme compatibile si vor trebui sd depund un efort
considerabil si s3 creeze interfete care sd le confere capacitatea de a participa. Pentru ca interoperabilitatea si functioneze, ar
trebui eliminate disparitdtile dintre statele membre.

5.2.  Formarea in domeniul utilizdrii datelor de calitate si a UMF va fi esentiald. Comitetul recomanda organizarea unui
pol de formdri comune pentru autoritatile abilitate — inclusiv eu-LISA, in cazul cireia va trebui si se verifice cu strictete
competentele membrilor — in colaborare cu CEPOL (*’), Frontex, Europol etc.

5.3.  Nu existd nicdieri altundeva un instrument precum MID. In caz de reusiti, acest instrument va fi puternic. Noua
arhitecturd va necesita cel mai inalt nivel de calitate a datelor. Pentru ca intregul sistem sa se ridice la iniltimea asteptdrilor
proiectului, toate statele membre trebuie sd participe in egald masurd, in caz contrar lacunele vor deveni mai grave decat
inainte. Intr-o astfel de situatie, dreptul la azil si dreptul de acces la protectie internationald ar fi slabite (articolele 18 si 19
din carta).

6. Finantarea

6.1.  Ansamblul arhitecturii propuse se sprijind pe cateva ipoteze: adoptarea de citre autoritdtile de decizie a sistemelor
EES, ETIAS, UMF, buna functionare a MID si securizarea CIR. Cele doud organe — AEPD si Agentia eu-LISA — si eventual
Agentia ENISA vor dispune oare de resurse umane si financiare suficiente? Comisia propune o cofinantare UE-statele
membre. Comitetul observd cd gestionarea ,Semestrului” se face incd din bugete de austeritate si cd, pe de altd parte,
utilizarea actuald a bazelor existente (SIS, VIS, Priim, EES) trebuie si fie optimizatd in continuare, cu respectarea cerintelor
legale (raportul grupului de experti).

("% Pactul international ONU cu privire la drepturile civile si politice — , Articolul 17: (1) Nimeni nu va putea fi supus vreunor imixtiuni
arbitrare sau ilegale in viata particulard, in familia, domiciliul sau corespondenta sa, nici la atingeri ilegale aduse onoarei si reputatiei
sale. (2) Orice persoand are drept la protectia legii impotriva unor asemenea imixtiuni sau atingeri.”

(') CEPOL, Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii (Budapesta, Ungaria).
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6.2.  CESE isi pune intrebdri cu privire la consecintele bugetare ale Brexitului, desi Regatul Unit nu face parte din sistemul

Schengen, si — pe un plan mai general — la posibilitatea ca gestionarea interoperabilittii in tirile europene care nu sunt
membre ale SIS, dar participd la alte sisteme (cum ar fi Eurodac), sd devind mai complexa.

6.3.  Fondul prevazut este FSI (Fondul pentru securitate internd). Momentul punerii in functiune este prevdzut pentru
2023. Comitetul se intreabd dacd vor fi suficienti cinci ani pentru reducerea disparitatilor de la nivel european si pentru
asigurarea conditiilor necesare reusitei. Bugetul prevazut este de 424,7 milioane EUR pentru noud ani (2019-2027).
Uniunea Europeani (FS]) si statele membre vor trebui sd asigure acest buget. Statele membre trebuie s ajungd in situatia in
care sistemele lor actuale s functioneze corect cu noua arhitecturd informatici. Comitetul apreciaza ci reluarea cresterii
economice va putea sprijini realizarea acestor investitii.

Bruxelles, 23 mai 2018.

Presedintele
Comitetului Economic si Social European
Luca JAHIER



