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»»CONSTRUIREA UNEI ECONOMII EUROPENE A DATELOR”

1. INTRODUCERE

Datele au devenit o resursa esentiald pentru cresterea economica, crearea de locuri de
munca si progresul social. Analiza datelor faciliteazd o mai buna luare a deciziilor,
optimizarea proceselor, inovarea si anticiparea evenimentelor viitoare. Aceastd tendinta
globala are un potential enorm in diverse domenii, de la sandtate, mediu, securitate
alimentara, schimbari climatice si utilizarea eficienta a resurselor pana la energie, sisteme
de transport inteligente si orase inteligente.

,,Economia datelor™! se caracterizeazi printr-un ecosistem alcatuit din diferite tipuri de
actori ai pietei — fabricanti, cercetatori si furnizori de infrastructuri — care colaboreaza
pentru ca datele sa fie accesibile si utilizabile. Actorii pietei pot astfel sd extraga valoare
din aceste date, prin crearea unei palete largi de aplicatii cu un mare potential de
imbunatatire a vietii de zi cu zi (de exemplu, gestionarea traficului, optimizarea recoltelor
sau furnizarea de servicii de sdnatate la distanta).

Valoarea economiei datelor din UE a fost estimata la 257 de miliarde EUR in 2014, adica
1,85 % din PIB-ul UE?. Aceasta a crescut la 272 de miliarde EUR in 2015, adicd 1,87 %
din PIB-ul UE (crestere de 5,6 % fata de anul anterior). Conform aceleiasi estimari,
valoarea ar putea si creasca la 643 de miliarde EUR pana in 2020, adica 3,17 % din
PIB-ul general al UE, daca se creeaza la timp conditiile-cadru politice si juridice pentru
economia datelor.

Dupa cum se prevede in Regulamentul general privind protectia datelor®, incepand din
mai 2018 va exista un singur set de norme paneuropene, in loc de 28 de legislatii
nationale, cum este cazul in prezent. Prin recent creatul mecanism al ghiseului unic* se va
asigura ca supravegherea operatiunilor de prelucrare transfrontalierd a datelor desfasurate
de o societate Tn UE va intra in domeniul de competenta al unei singure autoritati pentru
protectia datelor. Se va garanta consecventa interpretarii noilor norme. In mod concret, in
cazurile transfrontaliere in care sunt implicate mai multe autorititi nationale pentru
protectia datelor va fi adoptatd o singurd decizie, pentru a se asigura ca la problemele

Economia datelor masoara efectele generale pe care piata datelor — adica piata pe care au loc schimburi de date
digitale sub forma de produse sau servicii derivate din date primare — le are asupra economiei in ansamblu. Ea
cuprinde generarea, colectarea, stocarea, prelucrarea, distribuirea, analiza, elaborarea, livrarea si exploatarea
datelor cu ajutorul tehnologiilor digitale (studiu European Data Market, SMART 2013/0063, IDC, 2016).

2 Studiu European Data Market, SMART 2013/0063, IDC, 2016.
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor

date si de abrogare a Directivei 95/56/CE (Regulamentul general privind protectia datelor) (JO L 119, 4.5.2016,
p.1).

Articolul 56 din Regulamentul general privind protectia datelor.



comune se gasesc solutii comune. In plus, Regulamentul general privind protectia datelor
creeazd conditii egale pentru intreprinderile din UE si intreprinderile din tari terte prin
faptul ca intreprinderile cu sediul in afara UE vor trebui sd aplice aceleasi reguli ca
intreprinderile europene atunci cand ofera bunuri si servicii in UE sau cand realizeaza
tipare de comportament ale persoanelor din UE. Cresterea nivelului de incredere a
consumatorilor va fi atat in avantajul operatorilor comerciali din UE, cat si al celor din
afara Uniunii.

Directiva asupra confidentialitdtii si comunicatiilor electronice se referd la
confidentialitatea serviciilor de comunicatii electronice in UE. Prin versiunea revizuitd a
Directivei asupra confidentialitatii si comunicatiilor electronice, propusa in paralel cu
prezenta comunicare sub forma unui regulament®, se urmireste asigurarea unui nivel
ridicat de protectie, in deplind coerentd cu Regulamentul general privind protectia
datelor. Daca normele de protectie a datelor sunt solide, se creeazd increderea de care
economia digitald are nevoie pentru a se dezvolta pe piata interna.

In discursul privind starea Uniunii Europene din 14 septembrie 2016, presedintele
Juncker a subliniat: ,,4 fi european inseamna a avea dreptul ca datele tale cu caracter
personal sa fie protejate de legi puternice, europene. Pentru ca europenilor nu le plac
dronele care zboara pe deasupra lor §i le inregistreaza fiecare miscare, nici companiile
care contabilizeaza fiecare click pe mouse. De aceea, Parlamentul, Consiliul si Comisia
au convenit in mai anul acesta un regulament comun privind protectia datelor cu
caracter personal. Acest regulament este o lege europeand ferma aplicabila companiilor,
indiferent de locul in care isi au sediul si ori de cdte ori prelucreaza datele
dumneavoastra cu caracter personal. Pentru ca, in Europa, pastrarea confidentialitatii
datelor personale conteaza. Aceasta chestiune tine de demnitatea umana.”

In Comunicarea ,,Protectia vietii private intr-o lume interconectati — Un cadru european
privind protectia datelor pentru secolul 21”° din 2012 si in Comunicarea ,,Citre o
economie de succes bazata pe date”” din 2014, Comisia a recunoscut ci este nevoie de
norme moderne si coerente pe intreg teritoriul UE pentru ca datele sa circule liber de la
un stat membru la altul si cad economia digitald europeand a fost lentd in preluarea
revolutiei datelor In comparatie cu SUA si nici nu a dispus de capacitati industriale
comparabile. Concluzia a fost cd lipsa unui mediu juridic adaptat la comertul cu date in
cadrul UE ar putea explica in parte accesul insuficient la seturi mari de date, posibilele
bariere la intrarea pe piatd a nou-venitilor si descurajarea inovarii.

Restrictiile nejustificate asupra liberei circulatii a datelor ar putea frana dezvoltarea
economiei datelor In UE. Aceste restrictii constau in cerinte impuse de autoritatile
publice cu privire la locul de stocare sau de prelucrare a datelor. Problema liberei
circulatii a datelor se referd la toate tipurile de date: Intreprinderile si actorii din
economia datelor lucreazd cu date industriale si generate de calculatoare, cu caracter
personal sau nu, precum si cu date create prin actiunea umana. In strategia privind piata
unica digitala, Comisia a anuntat ca va propune o initiativd de combatere a restrictiilor
asupra liberei circulatii a datelor care nu au legatura cu protectia datelor cu caracter
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personal in UE si de combatere a restrictiilor nejustificate referitoare la locul de stocare
sau de prelucrare a datelor. Printre restrictiile de acest fel se numara anumite acte juridice
adoptate de statele membre, norme administrative si practici administrative cu acelasi
efect. Numarul acestora tinde sd se mareasca pe masurd ce economia datelor creste,
creand astfel incertitudine cu privire la locul unde pot fi stocate sau prelucrate date.
Efectele acestor restrictii s-ar putea resimti in toate sectoarele economiei si in
organizatiile private si publice, carora le-ar putea fi ingreunat accesul la servicii de date
mai inovatoare si/sau mai ieftine. Restrictiile nejustificate referitoare la locul datelor
afecteazd libera prestare a serviciilor si libertatea de stabilire prevazute in tratat, fiind
astfel contrare si legislatiei secundare relevante. Existd astfel riscul unei fragmentari a
pietei, al unei reduceri a calitatii serviciilor oferite utilizatorilor si al unei reduceri a

......

Localizarea nejustificata a datelor face parte si din discutiile purtate de UE cu partenerii
sdi comerciali, data fiind importanta crescanda pe care o au datele si serviciile de date in
economia globald si avand in vedere posibilele atitudini adoptate de tarile terte fata de
aceasta chestiune. Normele UE in materie de protectie a datelor nu pot face obiectul
negocierilor din cadrul unui acord de liber schimb. Dupd cum se explica In Comunicarea
,Schimbul de date cu caracter personal si protectia acestora intr-o lume globalizata™®,
dialogurile avand ca tema protectia datelor trebuie sa urmeze o cale separata de cea a
negocierilor comerciale cu tarile terte. in plus, dupi cum se indica in Comunicarea
»Comert pentru to‘gi”g, Comisia va incerca sd utilizeze acordurile comerciale ale UE
pentru a stabili norme pentru comertul electronic si fluxurile transfrontaliere de date si
pentru a aborda noi forme de protectionism digital, in deplind conformitate cu normele
privind protectia datelor in UE si fara a aduce atingere acestor norme.

De altminteri, pe masura ce transformarea bazata pe date patrunde in economie si in
societate, volume tot mai mari de date sunt generate de calculatoare sau procese bazate
pe tehnologii emergente, cum ar fi internetul obiectelor, fabricile viitorului si sistemele
autonome conectate. Conectivitatea insdsi schimba modul in care pot fi accesate datele:
accesul la date, care avea loc de obicei prin conexiuni fizice, se face in prezent tot mai
des de la distanta. Abia incep sa se contureze diversitatea enorma a surselor si tipurilor de

eqe vy

actorii pietei datelor, atat cei publici, cat si cei privati, trebuie sd aiba acces la seturi de
date mari si diversificate. Accesul la datele generate de calculatoare sau procese si
transmisia acestor date sunt, prin urmare, aspecte esentiale pentru crearea unei economii
a datelor si necesitd o analiza atenta.

Alte intrebari care se profileaza sunt in ce masura se vor aplica normele de raspundere in
cazul prejudiciilor rezultate din defecte ale dispozitivelor conectate sau ale robotilor si
daci se va asigura portabilitatea si interoperabilitatea datelor. In contextul noilor
tehnologii, cum ar fi internetul obiectelor sau robotica, exista interdependente complexe
si foarte complicate att 1n interiorul produselor (la nivel de hardware si software), cat si
intre diferitele dispozitive interconectate. Alte probleme ar putea aparea in legatura cu
echipamentele autonome, al caror comportament neprevdzut si neintentionat ar putea
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produce prejudicii persoanelor si obiectelor. Aceste fenomene ar putea crea insecuritate
juridica in ceea ce priveste aplicarea cadrului existent in materie de raspundere si
siguranta.

Dupa cum s-a anuntat in strategia privind piata unica digitald, obiectivul Comisiei este
acela de a crea un cadru politic si juridic clar si adaptat pentru economia datelor, prin
inlaturarea barierelor care blocheaza incd libera circulatie a datelor si prin rezolvarea
insecuritdtilor juridice create de noile tehnologii de date. Printre alte obiective care stau
la baza prezentei comunicari se numara marirea volumului de date disponibile si utilizate,
promovarea unor modele noi de afaceri in sectorul datelor si imbunatatirea conditiilor de
acces la date si a dezvoltarii unor instrumente de cercetare analiticd a datelor in UE. in
prezenta comunicare, Comisia prezinta o serie de teme centrale de discutie in vederea
,,construirii unei economii europene a datelor”.

Aceste teme sunt: fluxul liber al datelor, accesul la datele generate de calculatoare si
transferul acestora, raspunderea si siguranta in contextul tehnologiilor emergente si
portabilitatea datelor fara caracter personal, interoperabilitatea si standardele. Prezenta
comunicare contine, de asemenea, cateva sugestii de experimentare a unor solutii de
reglementare comune ntr-un mediu real.

Comisia lanseaza un amplu dialog cu partile interesate pentru discutarea aspectelor
analizate in prezenta comunicare. Prima etapa a acestui dialog este o consultare publica,
lansata in paralel cu pachetul privind economia datelor™.

2. FLUXUL LIBER AL DATELOR

Pentru a functiona bine si a fi dinamica, o economie a datelor are nevoie ca fluxul datelor
pe piata internd sa fie permis si protejat. Intr-un context tehnologic cu evolutie rapida,
conditia ca fluxul liber al datelor sa fie sigur si fiabil este esentiala pentru protectia celor
patru libertati fundamentale ale pietei unice a UE care sunt consacrate in tratate (libera
circulatie a marfurilor, a lucratorilor, a serviciilor si a capitalurilor). Serviciile de date
prezintd o crestere rapidd in UE si in lume. Dacd piata unicad din acest sector este
eficienta si lipsita de bariere, se creeaza posibilitati semnificative de crestere economica
suplimentara si noi locuri de munca.

Cresterea si inovarea in economia datelor si introducerea unor servicii publice
transfrontaliere pot fi compromise de barierele din calea liberei circulatii a datelor in UE,
cum ar fi cerintele nejustificate in materie de localizare a datelor, impuse de autoritatile
publice. De fapt, prin masurile de localizare a datelor se reintroduc ,,controale la
frontiera”, digitale de aceastd data'’. Aceste masuri pot lua forma unor cerinte, impuse de
autoritatile de supraveghere, ca furnizorii de servicii financiare sa isi stocheze datele la
nivel local sau chiar a unor norme privind secretul profesional, care presupun ca datele sa
fie stocate sau prelucrate la nivel local, si a unor regulamente cu un camp de aplicare prea
vast in care se prevede ca sectorul public trebuie sa stocheze la nivel local informatiile
arhivate pe care le genereaza, indiferent de sensibilitatea acestora.

10 https://ec.europa.eu/digital-single-market/news-redirect/52039.

' OCDE, , Emerging Policy Issues: Localisation Barriers to Trade”, 2015 si lucrdri in curs.



Protectia vietii private este o preocupare legitima, care nu ar trebui totusi sa constituie
pentru autoritatile publice un motiv de a restrictiona in mod nejustificat fluxul liber al
datelor. Dupd cum s-a aratat mai sus, in Regulamentul general privind protectia datelor se
prevede un set unic de norme cu un nivel ridicat de protectie a datelor cu caracter
personal pentru intreaga UE. Prin acest regulament se mareste increderea consumatorilor
in serviciile online si se asigura aplicarea uniforma a normelor in toate statele membre, ca
urmare a consoliddrii autoritatilor nationale de protectie a datelor. Regulamentul general
privind protectia datelor promoveazd increderea necesara pentru prelucrarea datelor si
constituie baza pentru fluxul liber al datelor cu caracter personal in UE. Conform
Regulamentului general privind protectia datelor, restrictiile asupra liberei circulatii a
datelor cu caracter personal in interiorul Uniunii sunt interzise atunci cand au la baza
motive legate de protectia datelor cu caracter personal®?, Restrictiile care au la baza alte
motive in afara de protectia datelor cu caracter personal, cum ar fi prevederi fiscale sau
contabile, nu intrd insd in domeniul de aplicare al Regulamentului general privind
protectia datelor. Nici datele fard caracter personal, adica datele care nu sunt legate de o
persoana fizica identificatd sau identificabild’®, nu intrd in domeniul de aplicare al
Regulamentului general privind protectia datelor. Poate fi vorba, de exemplu, de date
generate de calculatoare care nu au caracter personal.

Restrictiile referitoare la locul datelor pot izvori din norme juridice sau orientdri si
practici administrative conform cdrora stocarea sau prelucrarea datelor™ n format
electronic® trebuie si se limiteze la o anumitd zond geografica sau jurisdictie. Uneori,
statele membre impun restrictii in ideea ca autoritatile de supraveghere pot sa verifice
mai usor datele stocate la nivel local. Localizarea este utilizatd, de asemenea, pe post de
asigurare in ceea ce priveste protectia vietii private, auditul si aplicarea legii, precum si
securitatea datelor. Tn practica insa, aceste masuri contribuie rareori la obiectivele pe care
sunt menite sa le atinga.

Securitatea informatiilor depinde de o serie de alti factori in afard de locul unde datele
sunt stocate fizic, precum pastrarea confidentialitatii si a integritatii acestor date atunci
cand ele sunt disponibile in afara centrului de stocare. In aceastd privinta, nu restrictiile
referitoare la locul datelor, ci mai degrabd cele mai moderne procedee testate de
gestionare in domeniul TIC, aplicate la o scara mult mai mare decat sistemele
individuale, sunt cele care permit cu adevarat ca datele sd fie stocate si prelucrate in
securitate. De exemplu, pentru a pazi datele de catastrofe naturale sau atacuri cibernetice
locale, centrele de stocare a datelor amplasate in diferite state membre ar putea sa isi
salveze copii de rezerva unele in altele si sa recurgd la masurile tehnice si organizatorice
prevazute in Directiva privind securitatea retelelor si a informatiilor'®. De asemenea,

2 Articolul 1 alineatul (3). De exemplu, o adresd IP dinamica inregistrata de un furnizor de servicii de comunicatii

electronice cu ocazia consultarii de catre o persoana a unui site internet pe care acest furnizor il pune la dispozitia
publicului constituie, pentru furnizorul respectiv, o data cu caracter personal, in cazul Tn care acesta dispune de
mijloace legale care ii permit sa identifice persoana vizata cu ajutorul informatiilor suplimentare de care dispune
furnizorul de acces la internet al acestei persoane. A se vedea hotirrea din cauza C-582/14, Breyer,
ECLI:EU:C:2016:779, punctul 49.

B Conform definitiei de la articolul 4 alineatul (1) din Regulamentul general privind protectia datelor.

14 Atét date private, cat si date publice.

5 Inclusiv copii ale seturilor de date.

1 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un

nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, JO L 194, 19.7.2016, p. 1.



disponibilitatea datelor pentru scopuri de reglementare sau de supraveghere, care nu este
pusd in discutie in niciun fel, ar fi mai bine asiguratd dacd s-ar imbunatati cooperarea
dintre diferitele autoritdti nationale sau dintre autoritdtile nationale si sectorul privat,
decat daca s-ar impune restrictii de localizare. De fapt, in domeniile caracterizate de o
cooperare stransa Intre autoritdtile de supraveghere, cum ar fi serviciile financiare,
cerintele referitoare la localizarea datelor s-ar putea dovedi contraproductive®’.

Cu toate acestea, in anumite contexte sau in legaturda cu anumite date, in special inainte
de introducerea unor modalitdti de cooperare transfrontaliera efectiva, anumite cerinte
referitoare la localizarea datelor pot fi justificate si proportionale, cum ar fi tratarea
securizata a anumitor date referitoare la infrastructura energetica criticd sau punerea
dovezilor electronice (de exemplu, copii localizate ale seturilor de date) la dispozitia
autoritatilor de aplicare a legii sau stocarea locald a datelor pastrate in anumite registre
publice.

Din nefericire, atat la nivel mondial, cat si in Europa se tinde tot mai mult spre
localizarea datelor, o abordare bazata deseori pe ideea gresita ca serviciile localizate sunt
automat mai sigure decat serviciile transfrontaliere. Tn plus, piata serviciilor de date este
in mare masurd influentata de lipsa unor reguli transparente si de puternica impresie ca
este nevoie ca datele sa fie localizate. Se poate ajunge astfel la situatii precum ingradirea
accesului intreprinderilor si al organizatiilor din sectorul public la servicii de date mai
ieftine sau mai inovatoare sau obligarea Intreprinderilor care isi desfasoara activitatea la
nivel transfrontalier sa 1si creeze capacitati suplimentare de stocare si de prelucrare a
datelor. S-ar putea, de asemenea, ca, in acest fel, intreprinderile care exploateaza date, in
special start-up-uri si IMM-uri, sa fie stanjenite in eforturile lor de a-si intensifica
activitatile, de a patrunde pe noi piete (pentru ca, de exemplu, ar trebui sa investeasca in
centre de date din 28 de state membre) sau de a-si centraliza capacitatile de date si
cercetare analiticd, in vederea dezvoltarii de noi produse si servicii.

In prezent, cererea finald de servicii legate de TIC (consultanta, gizduire, dezvoltare) din
Europa este satisfacuta intern, in interiorul UE, in proportie de 84 %. Daca aceste servicii
ar putea sd se desfasoare cu mai multd usurinta si la nivel transfrontalier in cadrul UE,
prin eliminarea restrictiilor referitoare de localizarea datelor, s-ar putea obtine cresteri ale
PIB-ului de pana la 8 miliarde EUR, prin reduceri de costuri si sporuri de eficienta™.

Localizarea datelor impiedica, de asemenea, adoptarea pe scard mai largad a tehnologiei
de stocare si informaticd in cloud, ceea ce ar putea avea si efecte mai ample asupra
societatii. De fapt, utilizarea mai eficientd a resurselor informatice ar putea contribui la
reducerea neta, cu cel putin 30 %, a consumului de energie si a emisiilor de dioxid de
carbon. O intreprindere de mici dimensiuni care foloseste cloud-ul si-ar putea reduce
consumul de energie si emisiile de dioxid de carbon cu peste 90 %, dacd isi muta
aplicatiile din infrastructura proprie in cloud. Se preconizeazd cd piata mondiald a

" In conformitate cu numeroase dispozitii ale UE referitoare la serviciile financiare si cu Sistemul european de

supraveghere financiara, autoritatile de supraveghere trebuie sa aiba acces la date despre institutiile si tranzactiile
financiare de pe intreg teritoriul UE. Cerintele ca datele sa fie stocate pe un anumit teritoriu national sau
conditionarea accesului autoritatilor de supraveghere la procedurile administrative ar putea restrange accesul
autoritatilor de supraveghere la date care le sunt indispensabile pentru indeplinirea misiunii lor.
18 Unleashing Internal Data Flows in the EU: An Economic Assessment of Data Localisation Measures in the EU
Member States”’, ECIPE, 2016, calcul bazat pe cresterea presiunii concurentiale in cadrul unei piete unice digitale
»industriale” in care preturile sunt complet transparente.



centrelor de date eficiente din punct de vedere energetic va creste la aproximativ
90 de miliarde EUR pana la sfarsitul anului 2020. Fragmentarea pietei serviciilor de date
ar putea afecta dezvoltarea deplind a acestor servicii caracterizate de o utilizare mai
eficienta a energiei in UE si, de asemenea, vointa de a investi.

Pentru ca problemele si restrictiile mentionate mai sus sa poata fi tinute sub control si
pentru ca economia europeana a datelor sd isi poata realiza pe deplin potentialul, statele
membre ar trebui sd se ghideze, in toate actiunile pe care le intreprind si care influenteaza
stocarea sau prelucrarea datelor, dupa ,,principiul liberei circulatii a datelor in UE”, 0
consecinta logica a obligatiilor care le revin in temeiul dispozitiilor referitoare la libera
circulatie a serviciilor si la libertatea de stabilire din tratat si in temeiul legislatiei
secundare relevante. Fiecare restrictie existentd sau noud referitoare la locul datelor
trebuie sa fie justificata cu grija in temeiul tratatului si al legislatiei secundare relevante,
pentru a se asigura cd este necesard si proportionald pentru atingerea unui obiectiv
imperativ de interes general, cum este cel al securitatii publicelg.

Principiul liberei circulatii a datelor cu caracter personal®’, consacrat in legislatia primara
si in legislatia secundara, ar trebui sa se aplice si in cazurile in care Regulamentul general
privind protectia datelor permite statelor membre sa reglementeze aspecte specifice.
Statele membre ar trebui incurajate sd nu recurgd la derogarile prevazute in
Regulamentul general privind protectia datelor pentru a restrictiona si mai mult fluxul
liber al datelor.

Tn concluziile sale din 15 decembrie 2016, Consiliul European a solicitat inliturarea
obstacolelor rdmase 1n cadrul pietei unice, inclusiv a acelora care Tmpiedica libera
circulatie a datelor®.

Pentru punerea 1n practicd a principiului liberei circulatii a datelor, Comisia va proceda in
doua etape, dupa cum urmeaza:

e dupa publicarea prezentei comunicari, Comisia va incepe dialoguri structurate cu
statele membre si alte parti interesate pe tema justificdrii si a proportionalitatii
masurilor referitoare la locul datelor, pornind de la restrictiile pe care le-a
identificat pana in prezent;

e dupad ce va cunoaste rezultatele dialogurilor si dupa ce va aduna — in cadrul
consultarii publice aferente, printre altele — noi informatii despre dimensiunea si
natura restrictiilor referitoare la locul datelor si despre efectele acestor restrictii,

¥ Tinindu-se seama de faptul ci exceptiile previzute in tratat trebuie si fie interpretate in mod restrictiv. Din

legislatia secundard relevantd in acest caz fac parte Regulamentul general privind protectia datelor, Directiva
2000/31/CE (Directiva privind comertul electronic), Directiva 2006/123/CE (Directiva privind serviciile) si, in
ceea ce priveste proiectele de reglementdri tehnice si proiectele de norme pentru serviciile societatii
informationale, Directiva 2015/1535 (Directiva privind transparenta).
0 Libera circulatie a datelor cu caracter personal este prevazuta la articolul 16 din Tratatul privind functionarea
Uniunii Europene, iar normele pentru libera circulatie a datelor cu caracter personal sunt prevazute in legislatia
actuald si viitoare a UE in materie de protectie a datelor. La articolul 1 alineatul (3) din Regulamentul general
privind protectia datelor se prevede: ,,Libera circulatie a datelor cu caracter personal in interiorul Uniunii nu poate
fi restrictionata sau interzisa din motive legate de protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal.”

2L http://www.consilium.europa.eu/eu/en/press-releases/2016/12/15-euro-conclusions-final/




cu precadere asupra IMM-urilor si a start-up-urilor, Comisia va introduce, cand
este necesar, actiuni in constatarea neindeplinirii obligatiilor pentru inlaturarea
masurilor nejustificate sau disproportionate referitoare la locul datelor, putand de
asemenea, dacd este necesar, s adopte noi initiative privind fluxul liber al
datelor. Toate actiunile intreprinse ulterior Tn acest context vor respecta principiile
unei mai bune legiferari.

3. ACCESUL LA DATE SI TRANSFERUL DE DATE

Calculatoarele si procesele care au la baza tehnologii emergente, cum ar fi internetul
obiectelor, genereaza volume tot mai mari de date. Aceste date reprezintd o componenta
esentiala utilizata tot mai des in serviciile noi, inovatoare, In scopul imbundtdtirii
produselor sau al proceselor de productie si in scopul sprijinirii procesului decizional.

Diversitatea datelor generate de aceste calculatoare sau procese prezinta pentru actorii de
respectivelor date. De exemplu, datele culese cu ajutorul senzorilor utilizati in fermele
moderne ar putea fi utilizate la crearea unei aplicatii de optimizare a recoltelor, iar datele
generate de senzorii din semafoare ar putea fi utilizate la crearea unei aplicatii de
gestionare a traficului sau de optimizare a traseului.

Pentru a extrage valoarea maxima din acest tip de date, actorii pietei trebuie sa aiba acces
la seturi de date mari si diversificate. Acest lucru va fi insa tot mai greu de realizat, daca
datele sunt pastrate de generatorii lor si sunt apoi analizate in izolare. Accesul la datele
primare (adica date care nu au suferit nicio prelucrare si nicio modificare din momentul
inregistrarii lor) generate de aceste calculatoare sau procese si transferul acestor date
sunt, prin urmare, aspecte esentiale pentru crearea unei economii a datelor si necesitd o
analiza atenta.

Aspectul accesului la datele generate de calculatoare este examinat in prezent in mai
multe sectoare, cum ar fi transporturile, pietele energiei, mediile de locuit inteligente si
sectorul serviciilor de sandtate si de ngrijire.

Tnainte de a se analiza situatia actuald a accesului la date in UE, este important si se
precizeze clar tipul de date avute Tn vedere Tn acest context.

3.1. Tipul de date avute In vedere

In general, datele se impart in date cu caracter personal si date fira caracter personal. De
exemplu, datele generate de senzorii de temperaturad dintr-o locuinta pot avea un caracter
personal daca pot fi puse 1n legatura cu o persoand in viatd, In timp ce datele referitoare
la umiditatea solului nu au caracter personal. Datele cu caracter personal pot fi
transformate in date fara caracter personal prin procesul de anonimizare. Daca se
considerd ca datele au caracter personalzz, se aplica cadrul de protectie a datelor, in
special Regulamentul general privind protectia datelor.

22 Conform definitiei de la articolul 4 alineatul (1) din Regulamentul general privind protectia datelor.




Datele generate de calculatoare sunt create fara interventia directd a omului, prin
intermediul unor procese, aplicatii sau servicii informatice sau prin intermediul unor
senzori care prelucreaza informatiile primite de la echipamente, software-uri sau aparate
reale sau virtuale.

Datele generate de calculatoare pot fi date cu caracter personal sau date fard caracter
personal. Daca datele generate de calculatoare permit identificarea unei persoane fizice
(cum ar fi datele de localizare din aplicatiile mobile), se considera cd datele respective au
caracter personal, consecinta fiind ca pana la anonimizarea deplind a acestora se aplica
toate normele privind datele cu caracter personal.

O tema care priveste atat fluxul liber de date, cat si intrebarile nou aparute in legaturd cu
accesul la date si transferul de date este aceea ca Intreprinderile si actorii din economia
datelor se vor ocupa atat cu date cu caracter personal, cat si cu date fard caracter
personal, si ca fluxurile si seturile de date vor contine cu regularitate ambele tipuri de
date. La adoptarea oricarei masuri de politicd trebuie sa se tind seama de aceasta realitate
economicd si de cadrul juridic in materie de protectie a datelor cu caracter personal,
respectandu-se in acelasi timp drepturile fundamentale ale persoanelor.

3.2. Limitarea accesului la date

Pentru examinarea acestei intrebari nou aparute, trebuie sd se analizeze mai intai modul
in care intreprinderile si alti actori ai pietei pot avea acces la seturile de date mari si
diversificate care sunt necesare in economia datelor.

Din informatiile disponibile? rezultd ca intreprinderile care detin cantititi mari de date
tind, in general, sa utilizeze in principal capacititile proprii de cercetare analiticd a
datelor. Tn majoritatea cazurilor, datele sunt generate si analizate de aceeasi intreprindere,
fiind posibil sd nu fie reutilizate ulterior, chiar daca intreprinderea subcontracteaza
sarcina de analizare a respectivelor date. De altfel, se intampla uneori ca fabricantii,
furnizorii de servicii sau alti actori ai pietei care detin date s pastreze pentru ei datele
generate de calculatoarele lor sau prin produsele si serviciile lor, putand astfel sa limiteze
reutilizarea respectivelor date pe pietele din aval. Multe intreprinderi fie nu profitd de
posibilitatea de a utiliza interfete de programare a aplicatiilor (API-uri) usor de folosit?*,
fie nu permit utilizarea acestora; aceste interfete aratdi modul in care ar trebuie sa
interactioneze diferitele aplicatii si pot servi ca porturi de intrare sigure pentru utilizarile
noi si inovatoare ale datelor detinute de intreprinderi.

In ansamblu, schimbul de date continua, asadar, sa fie limitat. Pietele de date apar putin
cate putin, dar nu sunt utilizate pe scara larga. S-ar putea ca intreprinderile sa nu dispuna
de instrumentele si competentele potrivite pentru cuantificarea valorii economice a
datelor lor si s se teama ca isi vor pierde sau compromite avantajul concurential daca
intreprinderile concurente obtin accesul la respectivele date.

23 IDC, European Data Market Study, Primul raport intermediar, 2016; Impact Assessment support study on
emerging issues of data ownership, interoperability, (re)usability and access to data, and liability, Primul raport
intermediar, 2016, DG CONNECT Conferinta la nivel inalt, 17 octombrie 2016.

2 De exemplu, https://developer.lufthansa.com/; https://data.sncf.com/api; https://api.tfl.gov.uk/;
https://dev.blablacar.com/.
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3.3. Datele primare generate de calculatoare: situatia juridica la nivelul UE si
la nivel national

Datele primare generate de calculatoare nu sunt protejate prin drepturile de proprietate
intelectuald existente, intrucat nu se considera ca ele ar fi rezultatul vreunui efort
intelectual si/sau ca ar avea vreun grad de originalitate. Dreptul sui generis din Directiva
privind bazele de date (96/9/CE) — dreptul producatorilor de baze de date de a interzice
extragerea si/sau reutilizarea ansamblului sau a unei parti substantiale a continutului unei
baze de date — poate oferi protectic numai in conditiile in care pentru crearea unei baze
de date sunt necesare investitii substantiale pentru obtinerea, verificarea sau prezentarea
continutului sau. Directiva privind protectia secretelor comerciale (2016/943/UE), care a
fost adoptatd de curand si care trebuie transpusa in dreptul intern pana in iunie 2018, va
asigura protectia secretelor comerciale Tmpotriva dobandirii, utilizarii si divulgarii
ilegale. Pentru ca datele sa fie considerate ,,secret comercial”, trebuie sa se ia masuri de
pastrare a confidentialitatii informatiilor care constituie ,capitalul intelectual al
intreprinderii”.

In temeiul dreptului aplicabil in diferitele state membre, datele pot face obiectul unor
actiuni In justitie numai atunci cand Indeplinesc anumite conditii pentru a fi considerate,
de exemplu, proprietate intelectuald, bazi de date sau secret comercial. In general, datele
primare generate de calculatoare nu indeplinesc 1nsa in sine conditiile relevante la nivelul
UE.

Prin urmare, in prezent nu exista cadre cuprinzitoare de politica nici la nivel national,
nici la nivelul Uniunii — nici in ceea ce priveste datele primare generate de calculatoare
care nu pot fi considerate date cu caracter personal, nici in ceea ce priveste conditiile
pentru exploatarea economicd si posibilitatea de comercializare a respectivelor date.
Problema este rezolvata de cele mai multe ori prin intermediul contractelor. Utilizarea
instrumentelor existente de drept general al contractelor si de drept al concurentei, care
sunt disponibile in Uniune, ar putea constitui o solutie suficientd. In plus, ar putea fi
avute in vedere acorduri voluntare sau acorduri-cadru sectoriale. S-ar putea insa ca,
atunci cand diferitii participanti la piatd nu au aceeasi putere de negociere, solutiile
bazate pe piata sa nu fie suficiente pentru asigurarea unor rezultate corecte si favorabile
inovarii, pentru facilitarea accesului nou-venitilor pe piata si pentru evitarea situatiilor de
client captiv.

3.4. Situatia in practica

In anumite cazuri, fabricantii sau furnizorii de servicii pot deveni de facto ,,proprietari” ai
datelor generate de calculatoarele sau procesele lor, chiar daca respectivele calculatoare
se afla in proprietatea utilizatorului. Un control de facto asupra acestor date poate
constitui pentru fabricanti o sursa de diferentiere si de avantaje concurentiale. Aceasta
situatie poate fi insd problematica, deoarece utilizatorii sunt deseori impiedicati de
fabricanti sd autorizeze utilizarea datelor de cétre o alta parte.

Diferitii actori ai pietei care detin controlul asupra datelor ar putea astfel, in functie de
specificul pietelor, sd profite de lacunele cadrului de reglementare sau de insecuritatile
juridice descrise mai sus si sd le impund utilizatorilor clauze abuzive in contractele
standard sau sd recurgd la mijloace tehnice precum formate sau criptari protejate prin
drepturi exclusive. Referitor la clauzele contractuale abuzive, tranzactiile dintre
intreprinderi, B2B, au fost incluse in domeniul de aplicare al Directivei privind drepturile
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consumatorilor in cateva state membre, dar nu in toate. Rezultatul acestei situatii ar putea
fi, de exemplu, ca utilizatorii si intreprinderile sd se regaseascd captivi In contracte
exclusive de exploatare a datelor. Este posibil sa se ajungd la un schimb voluntar de date,
dar negocierea unor contracte de acest fel ar putea presupune costuri de tranzactie
considerabile pentru partile mai slabe, atunci cand negocierea nu se face pe picior de
egalitate sau cand costurile de consultanta juridica sunt semnificative.

3.5. Unviitor cadru al UE pentru accesul la date

Cateva state membre examineaza in prezent posibilitatea de a asigura accesul la datele
generate de calculatoare si ar putea hotari sa reglementeze singure aceasta chestiune. O
abordare necoordonatd ascunde riscul unei fragmentdri si ar dauna atit eforturilor de
dezvoltare a unei economii a datelor la nivelul UE, cat si functionarii serviciilor si
tehnologiilor transfrontaliere de date pe piata interna.

De aceea, Comisia intentioneaza sa poarte un dialog cu statele membre si cu alte parti
interesate, in cadrul caruia sa analizeze posibilitatea unui viitor cadru al UE pentru
accesul la date. Comisia considera cd acest dialog ar trebui sd se Invarta in jurul celor mai
eficace modalitati de indeplinire a urmatoarele obiective:

e imbunititirea accesului la datele anonime generate de calculatoare — prin
faptul ca sunt partajate, reutilizate si agregate, datele generate de calculatoare
creeazd valoare, devin o sursa de inovare si permit diversificarea modelelor de

:25
afaceri®;

o facilitarea si stimularea partajarii acestor date — in solutiile viitoare, oricare ar
fi ele, ar trebui sa se promoveze accesul efectiv la date, tinandu-se seama, de
exemplu, de posibilele diferente dintre actorii pietei in ceea ce priveste puterea de
negociere;

e protejarea investitiilor si a activelor — in solutiile viitoare, oricare ar fi ele, ar
trebui sd se tind seama, de asemenea, de interesele legitime ale actorilor pietei
care investesc Tn dezvoltarea de produse, sa se asigure o rentabilitate echitabila a
investitiilor lor si si se contribuie astfel la inovare. In acelasi timp, in solutiile
viitoare, oricare ar fi ele, ar trebui sa se asigure o repartizare echitabild a
beneficiilor intre detinatorii de date®®, persoanele imputernicite de citre operatori
st furnizorii de aplicatii din cadrul lanturilor valorice;

e evitarea divulgirii datelor confidentiale — prin solutiile viitoare, oricare ar fi
ele, ar trebui sa se reduca riscurile de divulgare a datelor confidentiale, in special
fatd de concurentii existenti sau potentiali. In aceastd privinta, ar trebui si se
poata efectua, de asemenea, o clasificare corespunzatoare a datelor Tnainte de a se
verifica dacd o anumita data poate fi partajata sau nu;

e reducerea la minimum a efectelor de client captiv — ar trebui sa se tina seama
de faptul ca intreprinderile si persoanele fizice nu au aceeasi putere de negociere.

% Cand este vorba de date cu caracter personal, se aplici Regulamentul general privind protectia datelor.

% Entitatea care gestioneazi si pastreaza datele generate de calculatoare in practici.
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Ar trebui evitate situatiile de client captiv, in special in cazul IMM-urilor, al start-
up-urilor si al persoanelor fizice.

In dialogurile cu partile interesate, Comisia intentioneazd sa discute urmatoarele

e w0

functie de nivelul de interventie:

orientiri pentru motivarea intreprinderilor sa partajeze informatii — pentru
atenuarea efectelor produse de diferentele dintre reglementarile nationale si
pentru a oferi Intreprinderilor mai multd securitate juridicd, Comisia ar putea
emite orientari cu privire la modul in care ar trebui abordate Tn contracte
drepturile de control asupra datelor fara caracter personal. Aceste orientari ar
urma sd se bazeze pe legislatia existentd, mai precis pe cerintele de transparenta si
echitate prevazute in dreptul UE in materie de marketing si consumatori,
Directiva privind secretele comerciale si legislatia in materie de drepturi de autor,
in special Directiva privind bazele de date. Comisia intentioneaza sa lanseze o
evaluare a Directivei privind bazele de date in 2017.

incurajarea dezvoltirii de solutii tehnice pentru identificarea fiabila a
datelor si schimbul fiabil de date — controlul real al datelor de pe piata poate
avea loc numai daca sursele de date sunt trasabile si clar identificate. Pentru a se
crea incredere n sistem, ar putea fi necesar sa se stabileasca protocoale fiabile si
eventual standardizate de identificare continud a surselor de date. Interfetele de
programare a aplicatiilor (API-uri) pot promova, la réndul lor, crearea unui
ecosistem alcatuit din dezvoltatori de aplicatii si de algoritmi care sunt interesati
de datele detinute de intreprinderi. API-urile pot ajuta intreprinderile si
autoritatile publice sa gaseascd diferite modalitdti de reutilizare a datelor pe care
le detin si sa profite de respectivele modalitati. In acest context s-ar putea avea in
vedere, pe baza unor orientari tehnice, utilizarea pe o scard mai larga a unor API-
uri cu sursd deschisd (,,open source”) care sda fie standardizate si bine
documentate, inclusiv identificarea bunelor practici si difuzarea acestora catre
intreprinderi si organisme din sectorul public. Aici ar putea intra si punerea la
dispozitie a datelor in formate citibile automat si furnizarea metadatelor asociate;

stabilirea unor reguli standard pentru contracte — regulile standard ar putea
constitui o solutie de referinta echilibratd pentru contractele legate de date, iar la
stabilirea lor ar trebui sd se tind seama In mod corespunzator si de rezultatele
verificdrii adecvarii la care este supusd in prezent Directiva privind clauzele
contractuale abuzive. Simultan cu aceste reguli standard ar putea fi introdus un
control al caracterului abuziv din relatiile contractuale B2B*’, care si atragd
invalidarea clauzelor contractuale care se abat excesiv de la regulile standard.
Aceste reguli ar putea fi completate, de asemenea, cu un set de clauze
contractuale standard recomandate, concepute de partile interesate. Prin aceasta
abordare s-ar putea diminua atat obstacolele juridice de care se lovesc
intreprinderile mici, cat si dezechilibrul pozitiilor de negociere, permitandu-se n
continuare un grad ridicat de libertate contractuala;

27

Desigur ca ce se considera abuziv in contractele dintre intreprinderi, B2B, ar trebui sa fie diferit de ce se considera

abuziv in contractele dintre intreprinderi si consumatori, B2C, astfel incat sa fie pus in evidentda faptul ca in
relatiile B2B existd un grad mai mare de libertate contractuala.
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e accesul la date in interes public si in scopuri stiintifice — autoritatilor publice li
s-ar putea acorda accesul la date cand acest acces ar fi in ,,interesul general” si ar
imbunatati considerabil functionarea sectorului public; este vorba, de exemplu, de
accesul oficiilor de statisticd la date comerciale sau de optimizarea sistemelor de
gestionare a traficului pe baza unor date obtinute in timp real de la autovehicule
private. Accesul autoritatilor de statistica la datele comerciale ar contribui, in mod
normal, la reducerea costului suportat de agentii economici pentru indeplinirea
obligatiilor de raportare statisticd. De asemenea, accesul la date din diferite surse
si posibilitatea de a combina aceste date sunt esentiale pentru cercetarea stiintifica
in domenii precum stiintele medicale, stiintele sociale si stiintele de mediu;

e drepturile producatorului de date — ,producidtorul de date”, si anume
proprietarul sau utilizatorul pe termen lung, adicad posesorul dispozitivului ar
putea beneficia de dreptul de a utiliza date fard caracter personal si de dreptul de a
autoriza utilizarea acestora. Scopul acestei abordari este ca situatia juridicd a
producatorului de date sa fie clard si ca respectivul producator sa dispund de o
mai mare libertate de decizie, prin faptul ca utilizatorilor li se ofera posibilitatea
de a-si utiliza datele si de a contribui astfel la deblocarea datelor generate de
calculatoare. Ar trebui totusi sd se precizeze clar care sunt exceptiile relevante, In
special acordarea accesului neexclusiv la date de catre fabricant sau de catre
autoritatile publice, de exemplu pentru gestionarea traficului sau din motive de
mediu. Cand este vorba de date cu caracter personal, persoana isi va pastra
dreptul de a-si retrage consimtdmantul in orice moment dupa autorizarea
utilizarii. Datele cu caracter personal ar trebui sd fie anonimizate, astfel Incat
persoana sa nu fie sau sa nu mai fie identificabila, inainte ca cealaltd parte sa
autorizeze o noua utilizare a lor. De fapt, Regulamentul general privind protectia
datelor continud sa se aplice tuturor datelor cu caracter personal (indiferent daca
sunt generate de calculatoare sau in alt mod) pand in momentul anonimizarii
acestora;

e accesul contra cost — pentru detinatorii de date, cum ar fi fabricantii, furnizorii
de servicii sau alte parti, s-ar putea elabora un cadru care sa se bazeze eventual pe
anumite principii esentiale, cum ar fi principiul unor clauze echitabile, rezonabile
si nediscriminatorii (FRAND), si prin care detinatorii de date sa ofere contra cost
accesul la datele pe care le detin, dupd anonimizarea acestora. Ar trebui sa fie
luate in considerare atét interesele legitime relevante, cat si nevoia de protejare a
secretelor comerciale. Pentru a se tine seama de specificul fiecarui sector, s-ar
putea avea in vedere stabilirea unor regimuri de acces separate pentru diferitele
sectoare si/sau modele de afaceri. De exemplu, accesul liber la date (total sau
partial) ar putea fi, In unele cazuri, optiunea preferata atat pentru intreprinderi, cat
si pentru societate.

Comisia va consulta partile interesate in chestiunile descrise mai sus, pentru a aduna mai
multe informatii referitoare la functionarea pietelor de date in functie de sector si pentru a
analiza posibilele solutii. In acest context, o dezbatere ampli la nivel macroeconomic
este esentiala pentru discutarea unor posibile solutii si pentru evitarea efectelor colaterale
neintentionate care ar putea frana inovatia sau concurenta. Vor avea loc, de asemenea,
discutii sectoriale cu partile interesate relevante din lantul valoric al datelor.
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4. RASPUNDEREA

O alta tema care se profileaza este aplicarea normelor actuale de raspundere in economia
datelor in ceea ce priveste produsele si serviciile bazate pe tehnologiile emergente, cum
ar fi internetul obiectelor, fabricile viitorului si sistemele autonome conectate. Internetul
obiectelor este o retea in rapida crestere de obiecte de uz cotidian, cum ar fi ceasurile de
mana, autovehiculele si termostatele care sunt conectate la internet. Sistemele autonome
conectate, cum ar fi autovehiculele autonome, actioneaza independent de om si au
capacitatea de a intelege si a interpreta mediile in care actioneaza. Aceste tehnologii
emergente furnizeaza, cu ajutorul senzorilor din dotare, numeroasele tipuri de date de
care produsul sau serviciul in cauzd are deseori nevoie pentru a functiona.

Desi toate aceste inovatii sunt menite sd mareasca siguranta si calitatea vietii, in cazul
niciunui dispozitiv nu se poate exclude posibilitatea erorilor de proiectare, a avariilor sau
a manipularilor. Aceste defecte ar putea rezulta din transmiterea unor date eronate de
catre senzori, ca urmare, de exemplu, a unor defecte de software, a unor probleme de
conexiune sau a functionarii incorecte a calculatorului. Data fiind natura acestor sisteme,
ar putea fi dificil sa se stabileasca cu exactitate sursa problemei care produce prejudicii,
nascandu-se astfel doua intrebari: cum s-ar putea garanta ca aceste sisteme sunt sigure
pentru utilizatori, in vederea reducerii la minimum a producerii de prejudicii, si cine
raspunde pentru prejudiciile produse.

De o importantd majord pentru aparitia unei economii a datelor este, prin urmare, modul
in care se poate oferi securitate atat utilizatorilor, cat si producatorilor de dispozitive, in
legatura cu posibila lor raspundere.

4.1. Normele UE in materie de raspundere

In dreptul civil se face, in general, distinctia intre doud tipuri de raspundere juridica:
raspunderea contractuald, cind raspunderea pentru prejudiciul creat rezultd din relatia
contractuald existentd intre parti, si raspunderea extracontractuala’®, cand aspectele
raspunderii sunt reglate 1n afara unui contract. Un tip important de raspundere
extracontractuald este raspunderea pentru produsele cu defect. La nivelul UE, in
Directiva privind raspunderea pentru produsele cu defect (85/374/CEE) (,,Directiva
privind raspunderea pentru produse”) este stabilit principiul raspunderii obiective, adica
al raspunderii fara culpa: daca un produs cu defect cauzeaza prejudicii consumatorului,
este posibil ca fabricantii sa raspunda pentru respectivele prejudicii, chiar daca acestea nu
s-au produs din neglijenta sau culpa lor. Cu toate acestea, modul in care se aplica
dispozitiile directivei®® mentionate in contextul internetului obiectelor si al sistemelor
autonome conectate (de exemplu, robotica) ar putea fi dificil de stabilit sau ar putea fi
neclar din urmatoarele motive: caracteristicile acestor sisteme — cum ar fi natura
complicata a lantului valoric al produsului sau al serviciului, caracterizat de
interdependente intre furnizori, fabricanti si alte parti terte —, insecuritatea existentd in
legatura cu natura juridica a dispozitivelor din domeniul internetului obiectelor — adica

2 A . < < < <
Normele UE in materie de raspundere se refera doar la raspunderea extracontractuala.

2 Raspunderea obiectivd pe care o poartd producitorii in cazul produselor cu defect este amintitd si in alte acte
normative referitoare la siguranta produselor, cum ar fi Directiva privind echipamentele radio (2014/53/UE),
regulamentele privind dispozitivele medicale, Directiva privind echipamentele tehnice (2006/42/CE) si Directiva
privind siguranta generald a produselor (2001/95/CE).
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dacd este vorba de produse, de servicii sau de produse achizitionate mpreund cu un
serviciu — si natura autonoma a acestor tehnologii.

Comisia a lansat o ampla evaluare a Directivei privind rdspunderea pentru produse,
pentru a stabili cum functioneaza aceasta in general si dacd normele sale, elaborate
pentru un mediu foarte diferit, continua sa fie potrivite pentru tehnologiile emergente,
cum ar fi internetul obiectelor si sistemele autonome conectate.

4.2. Posibile abordari pentru viitor

Obiectivul Comisiei este sda consolideze securitatea juridica in ceea ce priveste
raspunderea in contextul tehnologiilor emergente si, astfel, sd creeze conditii favorabile
pentru inovare. In afard de statu-qu03o, ar putea fi analizate diferite abordari, cum ar fi:

e abordarea bazata pe generarea riscului sau abordarea bazata pe gestionarea
riscului — in cadrul acestor abordari, raspunderea ar putea fi atribuita acelor actori
al pietei care genereaza un risc major pentru altii sau acelora care sunt cel mai
bine plasati pentru a reduce la minimum sau pentru a evita materializarea riscului
respectiv;

e sistemele de asigurari obligatorii sau voluntare — aceste sisteme ar putea fi
combinate cu abordarile de raspundere mentionate mai sus. Ele ar compensa
partile care au suferit prejudicii (de exemplu, consumatorul). Prin aceasta
abordare ar trebui sd se asigure protectia juridicad a investitiilor efectuate de
intreprinderi si, In acelasi timp, sd li se ofere asigurari victimelor cd vor primi o
compensatie echitabild sau o asigurare adecvata in caz de prejudicii.

Oricare ar fi abordarea aleasd, ar trebui sa se tind seama de actiunile persoanei care
utilizeaza tehnologia si sd se stabileascd mai clar care ar trebui sa fie rolul utilizatorilor
tehnologiei respective.

Comisia va consulta partile interesate pentru a stabili dacd normele actuale ale UE in
materie de raspundere sunt adecvate in contextul internetului obiectelor si al sistemelor
autonome conectate si care sunt abordarile posibile pentru depdsirea actualelor dificultéti
legate de atribuirea raspunderii. In paralel se desfisoari, de asemenea, o consultare
publicd referitoare la evaluarea generala a aplicarii Directivei privind rdspunderea pentru
produse. Comisia va evalua rezultatele si va analiza optiunile de actiuni viitoare.

5. PORTABILITATEA, INTEROPERABILITATEA SI STANDARDELE

Alte teme care se profileaza in economia datelor sunt portabilitatea datelor fara caracter
personal, interoperabilitatea serviciilor, necesara pentru schimbul de date, si standardele
tehnice corespunzatoare pentru asigurarea unei portabilitdti efective.

% Comisia ar putea emite orientdri privind aplicarea normelor UE in materie de raspundere in cazul internetului

obiectelor si in cazul roboticii.
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5.1. Portabilitatea datelor fara caracter personal

Portabilitatea datelor Tnseamna ca atat consumatorii, cat si intreprinderile 1si pot lua usor
datele dintr-un sistem n altul. Tn general, portabilitatea Tnseamna costuri scazute de
trecere de la un sistem la altul si, astfel, un nivel scazut de bariere la intrarea in economia
datelor. In temeiul Regulamentului general privind protectia datelor, persoanele fizice
vor avea dreptul de a primi, intr-un format uzual structurat si citibil automat, datele cu
caracter personal furnizate catre prestatorul de servicii si dreptul de a transmite aceste

date citre un alt furnizor'.,

In ceea ce priveste insi datele fira caracter personal, in prezent nu existi obligatii de a
garanta fie si un nivel minim de portabilitate a datelor nici macar in cazul serviciilor
online utilizate pe scard largd, cum ar fi gdzduirea In cloud. Aceasta situatie se datoreaza
in parte faptului ca cerintele pentru asigurarea portabilitatii datelor pot fi solicitante din
punct de vedere tehnic si costisitoare, dat fiind ca este posibil ca diferitii furnizori ai
aceluiasi serviciu sa stocheze datele in mod diferit.

La asigurarea portabilitatii efective a datelor fard caracter personal ar trebui sa se tina
Sseama, de asemenea, de aspectele mai largi ale guvernantei datelor, cum ar fi
transparenta pentru utilizatori, gestionarea accesului si interoperabilitatea necesara pentru
a conecta intre ele diferitele platforme intr-un mod care sa stimuleze inovarea.

5.2. Interoperabilitatea

Consideratiile de portabilitate a datelor sunt deseori strans legate de chestiunea
interoperabilitatii datelor, care permite, pe baza unor specificatii tehnice corespunzatoare,
schimbul fluid de date intre mai multe servicii digitale. Tn Directiva privind informatiile
din sectorul public si in orientarile aferente (inclusiv Cadrul european de
interoperabilitate) se subliniazd importanta pe care metadatele concludente si
standardizate, construite pe baza unui vocabular consacrat, o au n facilitarea cautarii si a
interoperabilitatii. Directiva de instituire a infrastructurii pentru informatii spatiale in
Comunitatea Europeand (Inspire), aldturi de regulamentele asociate in materie de
interoperabilitate si orientarile pentru serviciile de date spatiale si datele spatiale, inclusiv
dateleszfurnizate de senzori, se aplicd in prezent pentru datele spatiale ale sectorului
public™.

In cazul platformelor online, interoperabilitatea datelor faciliteaza nu doar trecerea de la
o platforma la alta, ci si utilizarea simultanda a mai multor platforme (conectarea
simultana la mai multe retele, asa-numitul ,,multi-homing”) si schimbul larg de date intre
diferite platforme, ceea ce are potentialul de a stimula inovarea In economia digitala.

31 Articolul 20.

2 Datele generate de calculatoare sunt ,,date spatiale”, intrucat, alaturi de masurdtori, senzorii transmit, de obicei, si
pozitia lor directa sau indirecta (localizarea).
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5.3. Standardele

Pentru a fi eficace si pentru a asigura portabilitatea efectiva intr-un mod neutru din punct
de vedere tehnologic, politicile adoptate in materie de portabilitate trebuie sd se sprijine
pe standarde tehnice corespunzitoare. Comisia s-a angajat33 sa sprijine standardele
serviciilor de cloud, prin integrarea mai pronuntatd a activitatii comunitatilor ,,open
source” in procesul de standardizare desfasurat la nivel european. Exemple pentru
aceasta abordare sunt specificatille TOSCA pentru aplicatiile cloud, prin care se vizeaza
imbunatatirea portabilitatii si a managementului operational al aplicatiilor si serviciilor
cloud®, si specificatiile si orientdrile tehnice din regulamentele de punere n aplicare a
Directivei Inspire®.

5.4. Posibile abordari pentru viitor

Printre aborddrile care ar putea fi adoptate in viitor pentru rezolvarea problemelor
mentionate mai sus se numara:

e elaborarea unor clauze contractuale recomandate pentru facilitarea trecerii
de la un furnizor de servicii la altul — intrucat portabilitatea datelor si trecerea
de la un furnizor de servicii de date la altul sunt interdependente, s-ar putea avea
in vedere elaborarea unor clauze contractuale standard prin care furnizorul de
servicii s fie obligat sa asigure portabilitatea datelor clientului;

e introducerea unor noi drepturi in domeniul portabilitatii datelor — pornind de
la dreptul la portabilitatea datelor prevdazut in Regulamentul general privind
protectia datelor si de la propunerile de norme pentru contratele de furnizare a
continutului digital, ar putea fi introdus dreptul la portabilitatea datelor fara
caracter personal, in special in contextele B2B, tinandu-se seama totusi de
rezultatul verificarii adecvarii la care sunt supuse In prezent cateva acte esentiale
din dreptul UE 1n materie de marketing si de protectie a consumatorilor®;

e experimentarea sectoriala a standardelor — pentru crearea unei abordari solide
a normelor de portabilitate codificate prin standarde, ar putea fi lansate metode
experimentale sectoriale. Acestea ar trebui sd presupund, in mod normal,
colaborarea a mai multe parti interesate, printre care autoritdtile de standardizare,
reprezentantii sectorului, comunitatea tehnica si autoritatile publice.

Comisia va consulta partile interesate cu privire la aceste chestiuni si va decide apoi daca
trebuie luate masuri suplimentare, eventual sub forma masurilor mentionate mai sus, fie
separat, fie combinat.

% COM(2016) 176 final: Priorititi de standardizare in sectorul TIC pentru piata unica digitala.
* https://www.0asis-open.org/committees/tosca.
% Legislatia Inspire: http://inspire.ec.europa.eu/inspire-legislation/26.

% http://ec.europa.eu/consumers/consumer_rights/review/index_en.htm.
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6. EXPERIMENTAREA SI TESTAREA

Experimentarea constituie o parte importantd din analiza temelor care se profileaza in
economia datelor. In acest sens se va cantari posibilitatea de a finanta aceste exercitii de
proba si experimente prin Programul Orizont 2020.

Inainte de a se concluziona daci o posibild solutie de acces la date si de raspundere este
potrivitd sau nu, ar trebui organizat un exercitiu de proba, in cadrul caruia aceste
probleme sa fie testate intr-un mediu real, In parteneriat cu partile interesate. Este nevoie
de o solutie europeand, fondatd pe cooperarea statelor membre si pe efectuarea unor
experimente comune.

Tema unui exercitiu de probd de acest fel ar putea fi mobilitatea cooperativa, conectata si
automatizat€137, data fiind dimensiunea transfrontaliera a acestui sector.

In mai multe state membre se desfisoara in prezent proiecte de creare a unor sisteme
cooperative si de marire a nivelurilor de automatizare *. Tn cadrul acestor proiecte,
autovehiculele se conecteaza unele cu altele si cu infrastructura rutierd — semafoare si
indicatoare rutiere. Mai mult, Comisia intentioneaza sa colaboreze cu un grup de state
membre interesate si sa creeze un cadru juridic pentru teste prin care sd se poatd efectua
experimente pe baza unor norme armonizate pentru accesul la date si pentru raspundere.
Pentru a permite accesul la un volum de date suficient de mare, exercitiile de proba ar
trebui sd fie efectuate cu tehnologie 5G, in coexistentd armonioasd cu tehnologiile deja

prezente si dupa principiul complementarité‘giiag.

Un alt experiment interesant este oferit de sectorul geospatial, prin aparitia unui nou
ecosistem de date construit in jurul Copernicus, programul UE de observare a Pamantului
si al treilea cel mai mare furnizor de date din lume. Comisia se ocupa in prezent cu o
serie de solutii inovatoare pentru stimularea dezvoltarii de aplicatii bazate pe Copernicus

si alte date spatiale, Incercand sa rezolve in principal problema accesului la date, a
interoperabilitdtii si a previzibilitdtii acestora.

7. CONCLUZIE

Pentru construirea economiei datelor, UE are nevoie de un cadru de politici in care datele
sd poatd fi utilizate de-a lungul lantului valoric in scopuri stiintifice, societale si
industriale. In acest sens, Comisia lanseazi un amplu dialog cu partile interesate pentru
discutarea aspectelor analizate in prezenta comunicare. Prima etapa a acestui dialog va fi
o consultare publica. Accesul la date si raspunderea vor fi, de asemenea, testate intr-un
mediu real in domeniul mobilitdtii cooperative, conectate si automatizate.

Referitor la fluxul liber al datelor, Comisia va continua sd trateze acest subiect in
concordantd cu abordarea explicatd mai sus, pentru ca principiul liberei circulatie a
datelor in UE sa fie pe deplin aplicat, inclusiv, atunci cand este necesar si indicat, prin

37 A se vedea COM (2016) 766 din 30.11.2016.
% A se vedea COM(2016) 766: O strategie europeana privind sistemele de transport inteligente cooperative.

% A se vedea COM(2016) 588: Un plan de actiune privind 5G in Europa.

19



intermediul unor masuri prioritare de punere Tn aplicare. Comisia va continua, de
asemenea, sa monitorizeze fluxul liber al datelor si sd adune informatii si, dacd este
necesar, ar putea avea in vedere noi initiative in domeniul liberei circulatii a datelor.

In functie de rezultatele dialogului cu partile interesate, Comisia va decide, de asemenea,
dacd sunt necesare masuri suplimentare 1n legaturd cu problemele care se profileaza si va
propune solutii in consecinti. In acest context, experimentarea in conditii reale ar putea
avea un rol de jucat.
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