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COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU

privind transferul datelor cu caracter personal dinspre UE citre Statele Unite
ale Americii in temeiul Directivei 95/46/CE in urma hotirarii pronuntate de
Curtea de Justitie in cauza C-362/14 (Schrems)

1. INTRODUCERE: ANULAREA DECIZIEI PRIVIND SFERA DE SIGURANTA

Prin hotararea pronuntatd de Curtea de Justitie a Uniunii Europene (denumitd in continuare
,Curtea de Justitie” sau ,,Curtea”) la 6 octombrie 2015 in cauza C-362/14 (Schrems)1 se
reafirmad importanta dreptului fundamental la protectia datelor cu caracter personal, astfel cum
este consacrat in Carta drepturilor fundamentale a UE, inclusiv atunci cand aceste date sunt
transferate n afara UE.

Transferul de date cu caracter personal este un element esential al relatiilor transatlantice. UE
si Statele Unite reprezinta, una pentru cealaltd, cel mai important partener comercial, iar
transferurile de date fac in tot mai mare masura parte integrantd din schimburile lor
comerciale.

Pentru a facilita aceste fluxuri de date, asigurand in acelasi timp un nivel ridicat de protectie a
datelor cu caracter personal, Comisia a recunoscut caracterul adecvat al cadrului reprezentat
de sfera de siguranta, prin adoptarea Deciziei 2000/520/CE a Comisiei din 20 iulie 2000
(denumita in continuare ,,decizia privind sfera de siguranta”). Prin aceastd decizie, Comisia a
recunoscut, Tn temeiul articolului 25 alineatul (6) din Directiva 95/46/CE? faptul ca
principiile sferei de siguranta privind protectia vietii private si intrebarile frecvente aferente
publicate de Departamentul Comertului al SUA. asigurd un nivel de protectie adecvat in
scopul transferurilor de date cu caracter personal din UE®. Drept urmare, a devenit posibil
transferul liber al datelor cu caracter personal din state membre ale UE catre societati din
Statele Unite ale Americii care s-au angajat sa respecte principiile respective, in pofida
faptului ca in Statele Unite ale Americii nu existd o lege privind protectia datelor in general.
Functionarea mecanismului sferei de sigurantd se baza pe angajamentele si autocertificarea
societdtilor care aderau la acesta. Desi angajamentul de a respecta principiile sferei de
sigurantd privind protectia vietii private si ,intrebarile de bazd” este voluntar, normele in
cauza sunt, in conformitate cu legislatia SUA, obligatorii pentru entitatile care s-au angajat sa

Hotararea din 6 octombrie 2015 in cauza C-362/14 Maximilian Schrems/Data Protection Commissioner,
EU:C:2015:650 (denumita in continuare si ,.hotararea” sau ,,hotararea pronuntata in cauza Schrems”).
Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, JO L 281 din 23.11.95, p. 31 (denumita in continuare ,,Directiva 95/46/CE” sau ,,directiva”).

in sensul prezentei comuniciri, termenul ,,UE” include si SEE. Prin urmare, referirile la ,,state membre”
trebuie interpretate ca incluzand statele membre ale SEE.
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le respecte, iar Comisia Federald pentru Comert a SUA are competenta de a asigura
respectarea lor”.

Prin hotirarea din 6 octombrie 2015, Curtea a invalidat decizia privind sfera de siguranta. In
acest context, prezenta comunicare 1isi propune sd ofere o imagine de ansamblu a
instrumentelor alternative pentru efectuarea de transferuri de date transatlantice conforme cu
dispozitiile Directivei 95/46/CE in absenta unei decizii privind caracterul adecvat. Sunt, de
asemenea, descrise pe scurt consecintele hotararii asupra altor decizii ale Comisiei privind
caracterul adecvat. In hotdrarea sa, Curtea precizeaza ca o decizie privind caracterul adecvat
adoptatd in temeiul articolului 25 alineatul (6) din Directiva 95/46/CE nu poate fi luata decat
in cazul in care Comisia constata cd nivelul de protectie a datelor cu caracter personal din tara
tertd 1n cauza este nu neaparat identic, dar ,,in esentd echivalent” cu cel garantat in cadrul UE
in temeiul directivei interpretate in lumina Cartei drepturilor fundamentale. In ceea ce priveste
decizia privind sfera de siguranta, Curtea a sustinut ca aceasta nu contine suficiente elemente
prin care Comisia sd constate limitarea accesului autoritdtilor publice din SUA la datele
transferate in temeiul deciziei, nici privind existenta unei protectii juridice eficiente Impotriva
unor astfel de ingerinte. Mai concret, Curtea precizeazd ca o reglementare care le permite
autoritatilor publice accesul in mod generalizat la continutul comunicarilor electronice aduce
atingere substantei dreptului fundamental la respectarea vietii private. In plus, Curtea a
confirmat ca, chiar dacd existd o decizie privind caracterul adecvat adoptatd in temeiul
articolului 25 alineatul (6) din Directiva 95/46/CE, autoritatile pentru protectia datelor din
statele membre au in continuare competenta si obligatia de a examina, n conditii de
independenta deplind, daca transferul datelor catre o tard tertd respectd cerintele impuse de
directiva mentionatd, interpretate in lumina articolelor 7, 8 si 47 din Carta drepturilor
fundamentale. Pe de alta parte, Curtea a afirmat, de asemenea, ca sarcina de a invalida un act
al UE, cum ar fi o decizie a Comisiei privind caracterul adecvat, 1i revine exclusiv Curtii de
Justitie.

Hotaréarea Curtii se bazeazd pe Comunicarea Comisiei din 2013 privind functionarea sferei de
securitate din perspectiva cetitenilor UE si a intreprinderilor stabilite in UE®, in care Comisia
a identificat o serie de deficiente si a prezentat 13 recomandari. Pe baza acestor recomandari,
Comisia a participat, incepand cu luna ianuarie 2014, la discutii cu autoritdtile din SUA,
avand drept scop instituirea unui nou acord, mai solid, pentru schimburile transatlantice de
date.

In urma hotararii Curtii, Comisia rimane angajati in directia gasirii unui nou cadru, mai solid,
pentru transferul transatlantic de date cu caracter personal. Tn acest sens, Comisia a reluat

* Pentru o prezentare mai aprofundati a mecanismului sferei de siguranta, a se vedea Comunicarea Comisiei

catre Parlamentul European si Consiliu privind functionarea sferei de securitate din perspectiva cetéatenilor
UE si a intreprinderilor stabilite in UE, COM(2013) 847 final.
Comunicarea Comisiei citre Parlamentul European si Consiliu privind functionarea sferei de securitate din
perspectiva cetatenilor UE si a intreprinderilor stabilite in UE, COM(2013) 847 final, 27.11.2013. A se
vedea, de asemenea, Comunicarea Comisiei citre Parlamentul European si Consiliu ,,Restabilirea increderii
in fluxurile de date dintre UE si SUA”, COM(2013) 846 final, 27.11.2013, precum si memorandumul conex
»Restabilirea increderii in fluxurile de date dintre UE si SUA — intrebari frecvente”, MEMO/13/1059,
27.11.2013.



imediat si a accelerat discutiile cu guvernul SUA, vizand sa se asigure cd un nou acord privind
transferurile transatlantice de date cu caracter personal respecta pe deplin standardele stabilite
de Curte. Prin urmare, orice astfel de acord trebuie sa prevada suficiente limitari, garantii si
mecanisme de control judiciar Incat sd asigure protectia permanentd a datelor cu caracter
personal ale cetatenilor UE, inclusiv in ceea ce priveste eventualul acces al autoritatilor
publice responsabile cu asigurarea respectarii legilor si securitatea nationald. In aceastd
perioada de tranzitie, la nivelul agentilor economici s-au exprimat ingrijordri privind
posibilitatea continudrii transferurilor de date®. Prin urmare, este nevoie si se clarifice
conditiile in care astfel de transferuri pot continua. Aceasta situatie a determinat Grupul de
lucru instituit prin articolul 29 — organismul consultativ independent din care fac parte
reprezentantii autoritdtilor pentru protectia datelor din statele membre si Autoritatea
Europeana pentru Protectia Datelor — sa publice, pe 16 octombrie, o declara‘gie7 privind
primele concluzii care pot fi trase in urma hotararii. Printre altele, aceasta declaratie contine
urmatoarele Indrumari privind transferurile de date:

— transferurile de date nu se mai pot intemeia pe decizia Comisiei privind sfera de
sigurantd, care a fost invalidata;

— Intre timp, clauzele contractuale standard (denumite in continuare si ,,CCS”) si regulile
corporatiste obligatorii (denumite in continuare si ,,RCO”) pot fi utilizate ca baza
pentru transferurile de date, desi Grupul de lucru instituit prin articolul 29 a afirmat ca
va continua sa analizeze impactul hotdrarii asupra acestor instrumente alternative.

Declaratia a facut, de asemenea, apel la statele membre si la institutiile UE sa se angajeze in
discutii cu autoritdtile din SUA in vederea gasirii unor solutii juridice si tehnice pentru
transferurile de date. Tn opinia Grupului de lucru instituit prin articolul 29, negocierile pentru
un nou acord privind sfera de siguranta ar putea contribui la identificarea acestor solutii.

Grupul de lucru instituit prin articolul 29 a anuntat cd, daca pana la sfarsitul lunii ianuarie
2016 nu va fi identificata nicio solutie adecvatd impreuna cu autoritdtile din SUA si daca
rezultatele evaludrii instrumentelor alternative pentru transferul de date impun acest lucru,
autoritatile pentru protectia datelor vor lua toate masurile necesare si adecvate, inclusiv
masuri coordonate de asigurare a respectarii legislatiei.

Reprezentantii asociatiilor industriale au exprimat aceste ingrijorari, printre altele, cu ocazia unei reuniuni
organizate de dl vicepresedinte Ansip, dna comisar Jourova si dl comisar Oettinger la scurt timp dupa
pronuntarea hotararii in cauza Schrems, si anume pe 14 octombrie. A se vedea Daily news (Stirile zilnice)
din 14.10.2015 (MEX/15/5840). A se vedea, de asemenea ,,Scrisoarea deschisa privind executarea hotararii
CJUE 1n cauza C-362/14 Maximillian Schrems/Data Protection Commissioner”, datata 13 octombrie 2015,
adresata Presedintelui Comisiei, Jean-Claude Juncker, si semnata de diverse asociatii industriale si societati
din UE si SUA:
http://www.digitaleurope.org/DesktopModules/Bring2mind/DMX/Download.aspx?Command=Core_Downl
oad&Entryld=1045&Portalld=0&Tabld=353.

Declaratia Grupului de lucru instituit prin articolul 29, disponibildi pe web la adresa:
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-

release/art29 press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf.
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In fine, Grupul de lucru instituit prin articolul 29 a subliniat ca autorititile pentru protectia
datelor, institutiile UE, statele membre si agentii economici sunt raspunzatori Tn comun pentru
gisirea unor solutii sustenabile pentru executarea hotararii Curtii. In particular, grupul de
lucru a facut apel la agentii economici sd aibd in vedere recurgerea la solutiile juridice si
tehnice necesare pentru a atenua eventualele riscuri la care se expun prin transferarea de date.

Prezenta comunicare nu aduce atingere competentelor si obligatiei autoritatilor pentru
protectia datelor de a examina legalitatea acestor transferuri In conditii de independenta
deplina®. Comunicarea nu stabileste norme obligatorii si respectd integral competenta
instantelor nationale de a interpreta dreptul aplicabil si, dacd este cazul, de a solicita Curtii sa
pronunte o hotarare preliminara. Prezenta comunicare nu poate, de asemenea, sd reprezinte
temeiul niciunui drept legal si al niciunei pretentii de drept legal, individuale sau colective.

2. ALTERNATIVE PENTRU TRANSFERUL DATELOR CU CARACTER PERSONAL CATRE SUA

Normele privind transferurile internationale de date prevazute in Directiva 95/46/CE sunt
bazate pe o distinctie clard intre transferurile catre tari terte care asigurd un nivel de protectie
adecvat (articolul 25 din directivd) si transferurile catre tari terte in privinta cdrora s-a
constatat cad nu asigura un nivel de protectie adecvat (articolul 26 din directiva).

Hotararea pronuntata in cauza Schrems mentioneaza conditiile in care Comisia poate constata,
in temeiul articolului 25 alineatul (6) din Directiva 95/46/CE, ca o tara tertd asigura un nivel
de protectie adecvat.

In cazul in care se constati ca tara tertd catre care ar urma sa fie exportate date cu caracter
personal din UE nu asigura acest nivel de protectic adecvat, articolul 26 din Directiva
95/46/CE prevede o serie de conditii alternative in care transferul poate totusi sa aiba loc. In
particular, transferurile pot fi efectuate daca entitatea responsabild de stabilirea scopurilor si a
mijloacelor de prelucrare a datelor cu caracter personal (,,operatorul”):

— oferd garantii suficiente, in sensul articolului 26 alineatul (2) din Directiva 95/46/CE,
privind protectia vietii private si a drepturilor si libertatilor fundamentale ale persoanelor,
precum si privind exercitarea drepturilor respective. Astfel de garantii pot fi oferite in
special prin clauze contractuale care au caracter obligatoriu pentru exportatorul si
importatorul datelor (a se vedea sectiunile 2.1 si 2.2 de mai jos). In aceasta categorie intrd
CCS publicate de Comisie si, in ceea ce priveste transferurile dintre diversele entitdti ale
unui grup corporativ multinational, RCO autorizate de autoritdtile pentru protectia datelor;
Sau

— se bazeaza pe una dintre derogarile prevazute in mod expres la articolul 26 alineatul (1)
literele (a)-(f) din Directiva 95/46/CE (a se vedea sectiunea 2.3 de mai jos).

A se vedea articolul 8 alineatul (3) din Carta drepturilor fundamentale si articolul 16 alineatul (2) din TFUE.
Aceastd independenta a fost subliniata si de Curte 1n cadrul hotararii pronuntate in cauza Schrems.
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In comparatie cu deciziile privind caracterul adecvat luate ca urmare a evaludrii globale a
sistemului unei anumite tari terte, care se pot aplica in principiu tuturor transferurilor catre
sistemul respectiv, aceste baze alternative pentru efectuarea transferurilor au un domeniu de
aplicare mai limitat (putand fi utilizate numai pentru anumite fluxuri de date) si o arie de
acoperire mai mare (intrucat nu sunt neaparat limitate la o anumita tard). Acestea se aplica
fluxurilor de date transferate de anumite entitdti care au hotarat sd recurgd la una din
transferuri pe astfel de baze si daca, in consecintd, nu se pot baza pe o decizie a Comisiei care
constatd ca sistemul unei tari terte este adecvat , exportatorii si importatorii de date au
responsabilitatea de a se asigura ca transferurile respecta cerintele prevazute in directiva.

2.1. Solutii contractuale

Dupad cum a evidentiat Grupul de lucru instituit prin articolul 29, pentru a oferi garantii
suficiente in sensul articolului 26 alineatul (2) din Directiva 95/46/CE, clauzele contractuale
»trebuie sa compenseze in mod satisfacdtor absenta unui nivel general de protectie adecvata
prin includerea elementelor de protectie esentiale care lipsesc din situatia concreta in cauza™.
Pentru a facilita utilizarea acestor instrumente pentru transferurile internationale, Comisia a
aprobat, in conformitate cu articolul 26 alineatul (4) din directiva, patru seturi de CCS care se
considerd ca indeplinesc cerintele de la articolul 26 alineatul (2) din directivd. Doua dintre
seturile de clauze-model se referd la transferurile intre operatori™, iar celelalte doud seturi se
referd la transferurile dintre un operator si o persoand imputernicitd de catre operator care
' Fiecare set de clauze-model prevede obligatiile
exportatorilor si ale importatorilor de date. Printre acestea se numara obligatiile referitoare la
masurile de securitate, informarea persoanei vizate in cazul transferarii unor date sensibile,
comunicarea catre exportatorul de date a cererilor de acces formulate de autoritatile
responsabile cu asigurarea respectarii legilor din tara terta, orice situatie de acces accidental
sau neautorizat, drepturile persoanelor vizate la accesarea, corectarea si eliminarea datelor lor
cu caracter personal si normele privind despdgubirile acordate persoanei vizate in cazul

actioneaza la instructiunile acestuia

producerii unor daune cauzate de incalcarea de una dintre parti a CCS. Clauzele-model
prevad, de asemenea, obligatia ca persona vizata din UE sa aiba posibilitatea de a invoca in
fata autoritatilor pentru protectia datelor si/sau a unei instante a statului membru in care este
stabilit exportatorul datelor drepturile care deriva din clauzele contractuale, in calitate de

A se vedea Grupul de lucru instituit prin articolul 29, ,, Transferul datelor cu caracter personal catre tari terte:
aplicarea articolelor 25 si 26 din directiva UE privind protectia datelor”, (WP 12), 24 iulie 1998, p. 16.
Decizia 2001/497/CE a Comisiei din 15 iunie 2001 privind clauzele contractuale standard pentru transferul
de date cu caracter personal catre tarile terte in temeiul Directivei 95/46/CE, JO L 181, 4.7.2001, p. 19 si
Decizia 2004/915/CE a Comisiei 27 decembrie 2004 de modificare a Deciziei 2001/497/CE privind
introducerea unui set alternativ de clauze contractuale standard pentru transferul de date cu caracter personal
catre tari terte, JO L 385, 29.12.2004, p. 74.

Decizia 2002/16/CE a Comisiei din 27 decembrie 2001 privind clauzele contractuale tip pentru transferul de
date cu caracter personal catre procesatorii de date stabiliti in tari terte, in temeiul Directivei 95/46/CE a
Parlamentului European si a Consiliului, JO L 6, 10.1.2002, p. 52 si Decizia 2010/87/UE a Comisiei din 5
februarie 2010 privind clauzele contractuale tip pentru transferul de date cu caracter personal citre
persoanele imputernicite de cétre operator stabilite 1n tari terte in temeiul Directivei 95/46/CE a
Parlamentului European si a Consiliului, JO L 39, 12.2.2010, p. 5. Prima decizie, care a fost abrogata de a
doua, se aplica numai contractelor incheiate Tnainte de 15 mai 2010.
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beneficiar tert,:lz. Mentionarea acestor drepturi si obligatii in clauzele contractuale este
necesard deoarece, spre deosebire de situatia In care Comisia a formulat o constatare a
caracterului adecvat, nu se poate prezuma cad importatorul datelor din tara tertd face obiectul
unui sistem de supraveghere adecvat si al aplicdrii normelor in materie de protectie a datelor.

Intrucat deciziile Comisiei sunt obligatorii in toate elementele lor in statele membre,
incorporarea CCS intr-un contract inseamna ca autoritatile nationale au in principiu obligatia
de a accepta clauzele respective. Prin urmare, autoritatile in cauza nu pot refuza transferul
datelor intr-o tara terta daca singura lor motivatie este faptul ca aceste CCS nu ar oferi
suficiente garantii. Aceasta nu aduce atingere competentei acestor autorititi de a examina
clauzele respective in lumina cerintelor formulate de Curte in hotararea pronuntata in cauza
Schrems. Daca existd dubii, autoritatile respective ar trebui sa sesizeze o instanta nationala,
care la randul sau poate solicita Curtii de Justitie sd pronunte o hotarare preliminard. Desi
legislatiile de transpunere a Directivei 95/45/CE ale celor mai multe state membre nu prevad
obligatia unui autorizatii nationale prealabile pentru transfer, in anumite state membre exista
un sistem de notificare si/sau preautorizare pentru utilizarea CCS. In astfel de cazuri,
autoritatile nationale pentru protectia datelor trebuie sd compare clauzele contractului in cauza
cu CCS si sa verifice ca nu s-a efectuat nicio modificare®®. Daci clauzele au fost utilizate fara
a fi fost schimbate, autorizatia se acorda in principiu’® automat'®. Dupd cum se detaliazi mai
jos (a se vedea sectiunea 2.4), aceasta nu aduce atingere masurilor suplimentare pe care
exportatorul datelor ar putea fi nevoit sa le ia, in special in urma primirii de la importatorul
datelor a unor informatii privind modificari intervenite la nivelul sistemului juridic al tarii
terte care ar putea Impiedica importatorul datelor sd isi Tndeplineasca obligatiile derivate din
contract. In procesul de aplicare a CCS, atat exportatorii de date, cét si — prin faptul ca se
angajeaza sa respecte contractul — importatorii de date se supun supravegherii din partea
autoritatilor pentru protectia datelor.

2 A se vedea, de exemplu, considerentul 6 din Decizia 2004/915/CE a Comisiei si clauza V din anexa la

aceasta; clauza 7 din anexa la Decizia 2010/87/UE a Comisiei.
Ar trebui remarcat ca propunerea de regulament general privind protectia datelor [COM(2012) 11 final]
prevede ca, pentru transferurile efectuate pe baza CCS sau a RCO, in masura in care acestea au fost adoptate
de Comisie sau in conformitate cu mecanismul pentru asigurarea consecventei avut in vedere, nu este nevoie
de o autorizare suplimentara.
Utilizarea unor CCS nu impiedica insa partile sa convina in privinta addugarii altor clauze, cu conditia ca
acestea sa nu intre in mod direct sau indirect in contradictie cu clauzele aprobate de Comisie si sa nu aduca
atingere drepturilor sau libertatilor fundamentale ale persoanelor vizate. A se vedea: Comisia Europeana,
Intrebiri frecvente privind transferurile de date cu caracter personal dinspre UE/SEE citre tari terte” (FAQ
B.1.9), p. 28 (document disponibil pe web la adresa
http://ec.europa.eu/justice/policies/privacy/docs/international _transfers_fag/international_transfers_fag.pdf).
Dacé o autoritate pentru protectia datelor are indoieli In ceea ce priveste compatibilitatea dintre CCS si
dispozitiile directivei, aceasta ar trebui sa sesizeze o instantd nationald In privinta acestei chestiuni, care
poate apoi sd solicite Curtii sd@ pronunte o hotarare preliminara (a se vedea punctele 51, 52, 64 si 65 din
hotararea pronuntata in cauza Schrems).
Grupul de lucru instituit prin articolul 29 a stabilit o procedurd specifica privind cooperarea dintre
autoritatile pentru protectia datelor in vederea aprobarii clauzelor contractuale pe care o societate 1si propune
sa le utilizeze in diverse state membre. A se vedea: Grupul de lucru instituit prin articolul 29, ,,Document de
lucru privind stabilirea unei proceduri de cooperare pentru emiterea de opinii comune referitoare la clauzele
contractuale considerate conforme cu clauzele-model ale CE” (WP 226), 26 noiembrie 2014. A se vedea, de
asemenea, clauza VII din anexa la Decizia 2004/915/CE a Comisiei si clauza 10 din anexa la Decizia
2010/87/UE a Comisiei.
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Adoptarea unor CCS nu impiedica societatile sa se bazeze pe alte instrumente, cum ar fi
intelegerile contractuale ad-hoc, pentru a demonstra cd transferurile sunt efectuate cu
suficiente garantii in sensul articolului 26 alineatul (2) din Directiva 95/46/CE. In temeiul
articolului 26 alineatul (2) din directiva, acestea trebuie aprobate individual de autoritatile
nationale. Anumite autoritati pentru protectia datelor au elaborat orientdri in acest sens,
inclusiv sub forma unor contracte standardizate sau a unor norme detaliate care sa fie
respectate la redactarea clauzelor privind transferurile de date. Majoritatea contractelor
utilizate in prezent de societdti pentru efectuarea de transferuri internationale de date sunt insa
bazate pe CCS aprobate de Comisie’’.

2.2. Transferurile intragrup

Pentru transferul de date din UE catre filiale situate in afara UE cu respectarea obligatiilor
prevazute la articolul 26 alineatul (2) din Directiva 95/46/CE, o societate multinationald poate
adopta RCO. Acest tip de instrument reprezintd o baza doar pentru transferurile efectuate n
interiorul unui grup corporativ.

Astfel, utilizarea RCO permite ca datele cu caracter personal sa circule liber intre diversele
entitati din intreaga lume ale unui grup corporativ, eliminand nevoia existentei unor intelegeri
contractuale intre toate entitatile corporative si garantdnd in acelasi timp ca in Intregul grup se
respectd acelasi nivel ridicat de protectie a datelor cu caracter personal, asigurat prin
intermediul unui set unic de norme obligatorii si aplicabile. Existenta unui set unic de norme
face ca sistemul sa fie mai simplu si mai eficace, ceea ce usureaza aplicarea sa de catre
personal si intelegerea de catre persoanele vizate. Pentru a ajuta societatile la redactarea de
RCO, Grupul de lucru instituit prin articolul 29 a detaliat cerintele de fond si cerintele
procedurale pe care trebuie sa le respecte RCO bazate pe standardele Tn materie de protectie a
datelor din UE®. Din prima categorie de cerinte fac parte, de exemplu, limitarea scopului,
securitatea prelucrarilor, transparenta informatiilor pentru persoanele vizate, restrictiile asupra
transferdrii in continuare a datelor in afara grupului si drepturile individuale de acces,
corectare si opozitie. A doua categorie include, de exemplu, auditurile, monitorizarea
conformarii, gestionarea reclamatiilor, cooperarea cu autoritdtile pentru protectia datelor,
responsabilitatea si jurisdictia. Aceste norme sunt obligatorii nu doar pentru membrii grupului
corporativ ci, la fel ca in cazul CCS, sunt aplicabile si in UE: persoanele ale caror date sunt
prelucrate de o entitate dintr-un grup au dreptul, in calitate de beneficiari terti, sa obtina
respectarea RCO prin depunerea unei plangeri la autoritatea pentru protectia datelor si prin
sesizarea instantelor dintr-un stat membru. in plus, prin RCO trebuie desemnati o entitate din

" A se vedea: Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind stabilirea unei proceduri

de cooperare pentru emiterea de opinii comune referitoare la clauzele contractuale considerate conforme cu
clauzele-model ale CE” (WP 226), 26 noiembrie 2014, p. 2.

A se vedea: Grupul de lucru instituit prin articolul 29, ,,Document de lucru de stabilire a unui tabel cu
elementele si principiile care trebuie sa faca parte din regulile corporatiste obligatorii” (WP 153), 24 iunie
2008; ,,Document de lucru de stabilire a unui cadru privind structura regulilor corporatiste obligatorii” (WP
154), 24 iunie 2008 si ,,Document de lucru privind intrebarile frecvente referitoare la regulile corporatiste
obligatorii” (WP 155), 24 iunie 2008.
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UE care accepta sa fie raspunzatoare pentru incadlcarea normelor de catre orice membru al
grupului din afara UE care are obligatia de a respecta aceste norme.

Tn legile de transpunere a directivei din majoritatea statelor membre, transferurile de date pe
baza RCO trebuie sa fie autorizate de autoritdtile pentru protectia datelor in fiecare stat
membru din care o societate multinationald intentioneaza sa transfere date. Pentru a facilita si
a accelera acest proces, precum si pentru a reduce sarcina administrativa suportatd de
solicitanti, Grupul de lucru instituit in temeiul articolului 29 a elaborat un formular-tip de
cerere’® si o procedurd de cooperare specifici intre autorititile pentru protectia datelor
implicate?”, care include desemnarea unei autorititi principale responsabile cu gestionarea
procedurii de aprobare.

2.3. Derogari

In absenta unei decizii privind caracterul adecvat adoptati in temeiul articolului 25 alineatul (6)
din Directiva 95/46/CE si chiar daca nu se utilizeaza CCS si/sau RCO, datele cu caracter
personal pot fi totusi transferate catre entitati stabilite intr-o tara tertd in masura in care se aplica
una dintre derogarile alternative previzute la articolul 26 alineatul (1) din Directiva 95/46/CE:

— persoana vizata si-a dat consimtdmantul ferm la transferul avut in vedere;
— transferul este necesar pentru executarea unui contract intre persoana vizata si operator
sau pentru aducerea la Indeplinire a masurilor precontractuale luate ca raspuns la

cererea persoanei vizate;

— transferul este necesar pentru incheierea sau executarea unui contract incheiat sau care
urmeaza sa fie incheiat in interesul persoanei vizate intre operator si un tert;

— transferul este necesar sau impus prin lege pentru apararea unui interes public
important22 sau pentru constatarea, exercitarea sau apdrarea unui drept in justitie;

Y Grupul de lucru instituit prin articolul 29, , Cerere-tip pentru aprobarea regulilor corporatiste obligatorii

pentru transferul datelor cu caracter personal” (WP 133), 10 ianuarie 2007.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru de stabilire a unei proceduri de cooperare
pentru emiterea de opinii comune privind garantiile adecvate rezultate din regulile corporatiste obligatorii”
(WP 107), 14 aprilie 2005.

Dupé cum a subliniat Grupul de lucru instituit prin articolul 29, in masura in care alte dispozitii ale
Directivei 95/46/CE contin cerinte suplimentare relevante pentru utilizarea acestor derogari (de exemplu
limitarile prevazute la articolul 8 in ceea ce priveste prelucrarea datelor sensibile), acestea trebuie sa fie
respectate. A se vedea: Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare
comund a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 19957 (WP 114), 25
noiembrie 2005, p. 8. A se vedea, de asemenea: Comisia Europeana, ,intrebari frecvente privind
transferurile de date cu caracter personal dinspre UE/SEE catre tari terte” (FAQ D.2), p. 50.

Acesta se poate referi, de exemplu, la transferurile de date intre administratiile fiscale sau vamale sau intre
serviciile competente in materie de securitate sociald (a se vedea considerentul 58 din Directiva 95/46/CE).
Transferurile dintre organismele de supraveghere din sectorul serviciilor financiare pot beneficia, la randul
lor, de derogari. A se vedea: Grupul de lucru instituit prin articolul 29, ,,Document de lucru: transferurile de
date cu caracter personal cétre tarile terte: aplicarea articolelor 25 si 26 din directiva UE privind protectia
datelor”, (WP 12), 24 iulie 1998, p. 25.
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— transferul este necesar pentru apararea intereselor vitale ale persoanei vizate;

— transferul este facut dintr-un registru public care, in conformitate cu dispozitiile legale
sau de reglementare, este destinat informarii publicului si este deschis spre consultare
publicului sau oricdrei persoane care demonstreaza un interes legitim, Tn masura in
care se Indeplinesc conditiille prevazute prin lege pentru consultari in cazurile
particulare.

Aceste situatii reprezintd derogari de la interdictia generald de a transfera date cu caracter
personal citre entititi stabilite intr-o tara tertd in absenta unui nivel de protectie adecvat. In
astfel de cazuri exportatorul datelor nu trebuie sd se asigure ca importatorul va garanta un
nivel de protectie adecvat si, de obicei, nu trebuie sd obtind de la autorititile nationale
relevante o autorizatie prealabila pentru transfer. Cu toate acestea, din cauza caracterului
exceptional al acestor derogari, Grupul de lucru instituit prin articolul 29 considera ca aceste
derogiri trebuie sa fie interpretate in mod strict™.

Grupul de lucru instituit prin articolul 29 a publicat mai multe documente de orientare fara
caracter obligatoriu privind aplicarea articolului 26 alineatul (1) din Directiva 95/46/CE%.
Printre acestea se numara o serie de reguli privind cele mai bune practici, care sunt destinate
sa ofere autoritatilor pentru protectia datelor orientari privind masurile de asigurare a
respectarii legisla‘giei25. In particular, grupul de lucru recomanda ca transferurile de date cu
caracter personal care ar putea fi calificate drept repetate, masive sau structurale sa fie
efectuate cu conditia oferirii unor garantii suficiente si, dacd se poate, utilizdnd un cadru
juridic specific, cum ar fi CCS sau RCO%.

In prezenta comunicare, Comisia va trata numai derogarile care par deosebit de relevante
pentru transferurile comerciale in urma hotararii prin care a fost invalidata decizia privind
sfera de siguranta.

% Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuni a articolului 26

alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005, p. 7 si 17.
Grupul de lucru instituit prin articolul 29, ,,Document de lucru: transferurile de date cu caracter personal
catre tarile terte: aplicarea articolelor 25 si 26 din directiva UE privind protectia datelor” (WP 12), 24 iulie
1998; ,,.Document de lucru privind o interpretare comund a articolului 26 alineatul (1) din Directiva
95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005. A se vedea, de asemenea: Comisia
Europeana, Intrebari frecvente privind transferurile de date cu caracter personal dinspre UE/SEE catre tari
terte” (FAQ D.1-D.9), p. 48-54.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuna a articolului 26
alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995 (WP 114), 25 noiembrie 2005, p. 8-10.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuna a articolului 26
alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005, p. 9. Potrivit
grupului de lucru, transferurile masive sau repetate pot fi efectuate pe baza unei derogari numai daca este
imposibil din punct de vedere practic sa se recurgd la CCS sau RCO si daci riscurile la adresa persoanelor
vizate sunt mici (de exemplu in cazul transferurilor internationale de bani). A se vedea, de asemenea:
Comisia Europeani, ,,Intrebari frecvente privind transferurile de date cu caracter personal dinspre UE/SEE
cétre tari terte” (FAQ D.1), p. 49.
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2.3.1. Transferurile necesare pentru executarea unui contract incheiat sau pentru
aducerea la indeplinire a masurilor precontractuale luate ca raspuns la cererea
persoanei vizate [articolul 26 alineatul (1) litera (b)]

Aceastd derogare s-ar putea aplica, de exemplu, in cazul unei rezervari la hotel sau cand
informatii privind plata sunt transmise catre o tard tertd in vederea efectudrii unui virament
bancar. Cu toate acestea, Grupul de lucru instituit prin articolul 29 considera ca in fiecare
astfel de caz trebuie sa existe o conexiune stransa si de fond si o legatura directa si obiectiva
intre persoana vizatd si scopurile contractului sau ale masurii precontractuale (testul
necesité‘gii)27. De asemenea, derogarea nu poate fi aplicatd transferurilor de informatii
suplimentare care nu sunt necesare pentru indeplinirea scopurilor transferului si nici
transferurilor care au alt scop decat executarea contractului (de exemplu marketingului post-
vanzare)?. In ceea ce priveste masurile precontractuale, Grupul de lucru instituit prin articolul
29 este de parere ca ar fi incluse numai contactele initiate de persoana vizata (de exemplu
printr-o cerere de informatii referitoare la un anumit serviciu), nu si cele care sunt urmarea
unor abordari in scopuri de marketing efectuate de operatorul de date®.

2.3.2. Transferuri necesare pentru incheierea sau executarea unui contract incheiat sau
care urmeaza sa fie incheiat in interesul persoanei vizate intre operator si un tert
[articolul 26 alineatul (1) litera (c)]

Aceasta derogare s-ar putea aplica, de exemplu, atunci cand persoana vizata este beneficiara
unui virament bancar international sau atunci cdnd o agentie de voiaj transmite unei companii
aeriene detaliile unei rezervari a unui zbor. Si in aceastd situatie se aplica testul necesitatii,
care 1n acest caz impune sa existe o legatura stransa si de fond intre interesul persoanei vizate
si scopul contractului.

2.3.3. Transferuri necesare sau impuse prin lege pentru constatarea, exercitarea sau
apararea unui drept in justitie [articolul 26 alineatul (1) litera (d)]

Aceastd derogare s-ar putea aplica, de exemplu, daca o societate are nevoie s transfere date
pentru se apara in justitie sau pentru a sesiza o instantd sau o autoritate publica In vederea
apararii unui drept. La fel ca in cazul celor doua derogari de mai sus, si aceasta este supusa
testului necesitatii>: ar trebui si existe o conexiune strinsd cu proceduri contencioase sau
judiciare (inclusiv administrative).

z Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuna a articolului 26

alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005, p. 13. A se
vedea, de asemenea, ,,Avizul 6/2002 privind transmiterea informatiilor din listele de pasageri si a altor date
de cétre liniile aeriene Statelor Unite ale Americii” (WP 66), 24 octombrie 2002.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru: transferurile de date cu caracter personal
catre tarile terte: aplicarea articolelor 25 si 26 din directiva UE privind protectia datelor”, (WP 12), 24 iulie
1998, p. 24; ,,Document de lucru privind o interpretare comund a articolului 26 alineatul (1) din Directiva
95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005, p. 13.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru: transferurile de date cu caracter personal
cétre tarile terte: aplicarea articolelor 25 si 26 din directiva UE privind protectia datelor”, (WP 12), 24 iulie
1998, p. 24.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuna a articolului 26
alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005, p. 15. De
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Potrivit Grupului de lucru instituit prin articolul 29, derogarea poate fi aplicatda numai daca au
fost respectate normele internationale privind cooperarea in materie penald sau civila
aplicabile tipului de transfer in cauza, in special cele care deriva din dispozitiile Conventiei de
la Haga din 18 martie 1970 (Conventia privind obtinerea de probe)®.

2.3.4. Consimtamantul prealabil ferm al persoanei vizate la transferul avut in vedere
[articolul 26 alineatul (1) litera (a)]

Consimtdmantul poate fi utilizat ca temei pentru transferurile de date, insa trebuie avute in
vedere o serie de aspecte. Intrucat consimtamantul trebuie dat la transferul ,,avut in vedere”,
aceasta implicd un consimtdmant prealabil pentru un anumit transfer (sau o anumita categorie
de transferuri). Daca procedura se desfasoara online, Grupul de lucru instituit prin articolul 29
recomanda utilizarea casutelor care trebuie bifate (si nu a casutelor bifate din oficiu)®.
Intrucat consimtamantul trebuie sa fie ferm, daca existd vreo indoiali cd acesta a fost efectiv
exprimat, derogarea ar inceta sd mai fie aplicabild. Aceasta Inseamna ca multe situatii in care
consimtamantul este In cel mai bun caz subinteles (de exemplu din cauza ca persoanei i s-a
adus la cunostinta transferul, iar aceasta nu a exprimat obiectii) nu ar indeplini conditiile
necesare. Derogarea poate fi, n schimb, utilizata in cazurile in care entitatea care efectueaza
transferul a avut un contact direct cu persoana vizata, informatiile necesare pot fi furnizate cu

usurinta si s-a obtinut un consimtamant ferm®.

In plus, in conformitate cu articolul 2 litera (h) din Directiva 95/46/CE, consimtimantul
trebuie sa fie liber manifestat, specific si informat. Potrivit Grupului de lucru instituit prin
articolul 29, prima dintre aceste cerinte inseamnd cd orice ,,presiune” poate conduce la
invalidarea consimtdmantului. Acest lucru este deosebit de relevant in contextul relatiilor de
munca, in care raportul de subordonare si dependenta inerentd a angajatului de angajator va
pune de obicei sub semnul ntrebarii valabilitatea consimtimantului®*. Tntr-o perspectiva mai

exemplu, aceasta derogare nu poate fi utilizatd in contextul unor relatii de munca pentru a transfera dosarele
tuturor angajatilor catre societatea-mama din grup, daca aceasta este stabilita intr-o tara tertd, iar justificarea
ar fi eventualele proceduri juridice viitoare.

Conventia de la Haga privind obtinerea de probe in strdindtate In materie civild sau comerciald, deschisa
spre semnare la 18 martie 1970, 23 U.S.T. 2555, 847 UN.T.S. 241. Aceastd conventie se refera, de
exemplu, la utilizarea elementelor de proba in etapa anterioara procesului sau la cererile formulate de
autoritatile judiciare dintr-un stat cdtre autoritatile competente dintr-un alt stat vizand obtinerea de dovezi
care ar urma s fie utilizate 1n proceduri judiciare din statul care a formulat cererea.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuna a articolului 26
alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005, p.10, cu
trimitere la ,,Avizul 5/2004 privind comunicérile de marketing direct nesolicitate care intrd sub incidenta
articolului 13 din Directiva 2002/58/CE” (WP, 90), 27 februarie 2004, punctul 3.2.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru: transferurile de date cu caracter personal
catre tarile terte: aplicarea articolelor 25 si 26 din directiva UE privind protectia datelor”, (WP 12), 24 iulie
1998, p. 24.

Grupul de lucru instituit prin articolul 29, ,,Avizul 8/2001 privind prelucrarea datelor cu caracter personal in
contextul relatiilor de muncd” (WP 48), 13 septembrie 2001, p. 3, 23 si 26. Potrivit grupului de lucru, ar
trebui sd se recurgd la consimtdmant numai in cazurile in care lucritorul are realmente posibilitatea unei
alegeri libere si, prin urmare, poate sa isi retragd ulterior consimtamantul fard s existe consecinte negative.
A se vedea, de asemenea: Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o
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generald, consimtamantul dat de o persoand vizatd care nu a avut ocazia sa faca realmente o
alegere sau care a fost pusa in fata unui fapt implinit nu poate fi considerat valid®.

Este deosebit de important ca persoanei vizate sa ii fie comunicate in prealabil in mod adecvat
faptul ca datele pot fi transferate in afara UE, tara tertd de destinatie si conditiile transferului
(scopul acestuia, identitatea destinatarului sau a destinatarilor si detalii referitoare la acestia
etc.). Aceste informatii ar trebui sa se refere Tn mod specific la riscul ca datele persoanei
vizate si fie transferate citre o tara tertd care nu asigurd o protectie adecvata®®. in plus, dupa
cum a subliniat Grupul de lucru instituit prin articolul 29, retragerea consimtamantului
exprimat de persoana vizata nu actioneaza retroactiv, dar ar trebui, in principiu, sa impiedice
orice prelucrare ulterioard a datelor cu caracter persona137. Avand 1n vedere aceste limitari,
potrivit opiniei Grupului de lucru instituit prin articolul 29, consimtamantul nu este susceptibil
sd constituie un cadru adecvat pe termen lung pentru operatorii de date in cazul transferurilor
structurale®®.

2.4. Rezumat privind alternativele pentru transferul datelor cu caracter
personal

Din elementele prezentate mai sus rezultd ca o companie poate utiliza o serie de instrumente
alternative pentru efectuarea unor transferuri internationale de date cétre tari terte care se
considera ca nu asigura un nivel de protectie adecvat in sensul articolului 25 alineatul (2) din
Directiva 95/46/CE. In urma hotirarii pronuntate in cauza Schrems, Grupul de lucru instituit
prin articolul 29 a clarificat in special faptul ca CCS si RCO pot fi utilizate pentru transferul
de date catre SUA, insd grupul de lucru 1isi continud evaluarea si nu aduce atingere
competentelor autoritatilor pentru protectia datelor de a investiga cazuri concrete®. La randul
lor, agentii economici au reactionat in diverse moduri la hotdrarea Curtii, inclusiv prin
recurgerea la aceste instrumente alternative ca baza pentru transferurile de date®.

interpretare comuna a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114),

25 noiembrie 2005, p. 11.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuna a articolului 26

alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114), 25 noiembrie 2005, p. 11. A se

vedea, de asemenea, ,,Avizul 6/2002 privind transmiterea informatiilor din listele de pasageri si a altor date

de citre liniile aeriene Statelor Unite ale Americii” (WP 66), 24 octombrie 2002.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru: transferurile de date cu caracter personal

catre tarile terte: aplicarea articolelor 25 si 26 din directiva UE privind protectia datelor”, (WP 12), 24 iulie

1998, p. 24.

Grupul de lucru instituit prin articolul 29, ,,Avizul 15/2011 privind definitia consimtamantului” (WP 187),
13 iulie 2011, p. 9.

Grupul de lucru instituit prin articolul 29, ,,Document de lucru privind o interpretare comuna a articolului 26

alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995 (WP 114), 25 noiembrie 2005, p. 11.

A se vedea declaratia Grupului de lucru instituit prin articolul 29 din 16 octombrie 2015 (nota de subsol 8 de

mai sus).
O serie de societati multinationale au declarat ca vor utiliza instrumente alternative ca baza pentru
transferurile de date catre SUA. A se vedea, de exemplu, declaratiile date de societatile Microsoft
(http://blogs.microsoft.com/on-the-issues/2015/10/06/a-message-to-our-customers-about-eu-us-safe-harbor/) si
Salesforce (http://www.salesforce.com/company/privacy/data-processing-addendum-faq.jsp). Alte societati din
SUA, cum ar fi Oracle, au declarat ca le ofera clientilor serviciilor de tip cloud posibilitatea de a-si stoca datele
in Europa, astfel incat acestea sa nu fie trimise in altd parte pentru stocare:
http://www.irishtimes.com/business/technology/oracle-keeps-european-data-within-its-eu-based-data-centres-
1.2408505?mode=print&ot=example.AjaxPageLayout.ot.
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http://www.irishtimes.com/business/technology/oracle-keeps-european-data-within-its-eu-based-data-centres-1.2408505?mode=print&ot=example.AjaxPageLayout.ot
http://www.irishtimes.com/business/technology/oracle-keeps-european-data-within-its-eu-based-data-centres-1.2408505?mode=print&ot=example.AjaxPageLayout.ot

Trebuie insa subliniate doud conditii importante. Mai intai, ar trebui reamintit ca, indiferent de
temeiul juridic la care se recurge, transferurile catre o tara terta pot fi efectuate in mod legal
numai daca datele in cauza au fost colectate si prelucrate de operatorul de date stabilit in UE
in conformitate cu legile in vigoare de transpunere la nivel national a Directivei 95/46/CE.
Directiva prevede Tn mod expres faptul ca activitatea de prelucrare anterioara transferului, in
aceeasi masura ca si transferul insusi, trebuie sa se conformeze pe deplin normelor adoptate
de statele membre in temeiul celorlalte dispozitii ale directivei*’. in al doilea rand, in absenta
constatarii de catre Comisie a caracterului adecvat, le revine operatorilor de date
responsabilitatea de a se asigura cd transferurile de date sunt insotite de garantii suficiente in
conformitate cu articolul 26 alineatul (2) din directiva. Aceasta evaluare trebuie sa fie
efectuati tinind cont de toate imprejuririle relevante pentru transferul in cauza. In particular,
atat in CCS, cat si iIn RCO se prevede cd, daca importatorul datelor are motive sd creada ca
legislatia aplicabild in tara de destinatie il poate impiedica sd 1si indeplineascd obligatiile,
acesta trebuie sa informeze imediat exportatorul datelor din UE. Intr-o astfel de situatie, ii
revine exportatorului responsabilitatea de a avea in vederea luarea masurilor adecvate
necesare pentru protectia datelor cu caracter personal®’. Acestea pot include masuri tehnice,
organizationale, referitoare la modelul de afaceri sau legale43, mergand pana la posibilitatea
de a suspenda transferul datelor sau de a rezilia contractul. Exportatorii de date trebuie ca,
tindnd cont de toate imprejurdrile in care se desfasoara transferul, sa asigure garantii
suplimentare, Th completarea celor conferite de temeiul juridic aplicabil, pentru ca transferul
sa Indeplineasca cerintele de la articolul 26 alineatul (2) din directiva.

Tn ultima instanta, respectarea acestor cerinte va fi evaluati de autorititile pentru protectia
datelor de la caz la caz in cadrul exercitarii functiilor lor de supraveghere si asigurare a
respectarii legislatiei, inclusiv in contextul aprobarii intelegerilor contractuale si a RCO sau ca
reactie la plangeri individuale. Desi anumite autoritati pentru protectia datelor si-au exprimat
indoieli privind posibilitatea utilizarii unor instrumente de transfer precum CCS si RCO
pentru fluxurile de date transatlantice®, Grupul de lucru instituit prin articolul 29 a anuntat, in

41
42

A se vedea considerentul 60 si articolul 25 alineatul (1) din Directiva 95/46/CE.
A se vedea, de exemplu, clauza 5 din anexa la Decizia 2010/87/UE a Comisiei si Grupul de lucru instituit
prin articolul 29 ,,Document de lucru pentru stabilirea unui cadru privind structura regulilor corporatiste
obligatorii” (WP 154), 24 iunie 2008, p. 8.
* A se vedea, de exemplu, orientirile publicate de Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA): https://resilience.enisa.europa.eu/article-13/guideline-for-minimum-security-
measures/Article_13a_ENISA_Technical_Guideline_On_Security Measures_v2_0.pdf.

A se vedea, de exemplu, documentul de pozitie publicat de Conferinta privind protectia datelor a
autoritatilor pentru protectia datelor din Germania de la nivel federal si statal din 26.10.2015:
https://www.datenschutz.hessen.de/ft-europa.htm#entry4521. Subliniind faptul cd hotdrarea pronuntatd in
cauza Schrems contine ,,cerinte de fond stricte”, pe care atdit Comisia, cat si autoritatile pentru protectia
datelor trebuie sa le respecte, documentul de pozitie precizeaza ca autoritatile pentru protectia datelor din
Germania vor evalua legalitatea transferurilor de date bazate pe instrumente alternative (CCS si RCO) si nu
vor mai acorda noi autorizatii pentru utilizarea acestor instrumente. In paralel, anumite autorititi pentru
protectia datelor din Germania au emis avertismente clare In care se preciza ca instrumentele alternative de
transfer fac obiectul unei examinari juridice. A se vedea, de exemplu, documentele de pozitie publicate de
autorititile pentru protectia datelor din Schleswig-Holstein: https://www.datenschutzzentrum.de/artikel/981-
UL D-Position-Paper-on-the-Judgment-of-the-Court-of-Justice-of-the-European-Union-of-6-October-2015,-
C-36214.html si din Rheinland-Pfalz:
https://www.datenschutz.rlp.de/de/aktuell/2015/images/20151026_Folgerungen_des LfDI_RLP_zum_EuG
H-Urteil_Safe_Harbor.pdf.
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declaratia publicatd in urma hotérarii pronuntate in cauza Schrems, ca va continua analiza
impactului hotdrarii asupra altor instrumente de transfer”. Aceasta nu aduce atingere
competentelor autoritatilor pentru protectia datelor de a investiga anumite cazuri si de a-si
exercita competentele pentru protejarea cetatenilor.

3. CONSECINTELE HOTARARII PRONUNTATE IN CAUZA SCHREMS ASUPRA DECIZIILOR
PRIVIND CARACTERUL ADECVAT

In hotirdrea sa, Curtea de Justitie nu pune sub semnul intrebirii competenta Comisiei,
conferitd prin articolul 25 alineatul (6) din Directiva 95/46/CE, de a constata ca o tara tertd
asigurd un nivel de protectie adecvat, cu conditia sa fie respectate cerintele stabilite de Curte.
Tn acord cu aceste cerinte, propunerea de regulament general privind protectia datelor din
2012, destinat sa inlocuiascd Directiva 95/46/CE, clarifica si detaliaza conditiile in care pot
fi adoptate deciziile privind caracterul adecvat. In hotirarea pronuntati in cauza Schrems,
Curtea a precizat, de asemenea, ca o decizie privind caracterul adecvat adoptata de Comisie
este obligatorie pentru toate statele membre si organele acestora, inclusiv pentru autoritatile
pentru protectia datelor, pana cand este retrasa, anulatd sau invalidatd de Curtea de Justitie —
singura care are competente 1n aceastd privintd. Autoritdtile pentru protectia datelor 1isi
pastreazd competenta de a examina plangerile, in sensul articolului 28 alineatul (4) din
Directiva 95/46/CE, referitoare la conformarea procesului de transfer al datelor la cerintele
prevazute in directiva (astfel cum a fost interpretatd de Curtea de Justitie), dar nu au dreptul
de a pronunta o constatare definitivd. Statele membre trebuie in schimb si prevada
posibilitatea sesizarii unei instante nationale in privinta cauzei respective, ceea ce poate
antrena implicarea Curtii de Justitie, cdreia 1 se poate solicita sd pronunte o hotarare
preliminard in temeiul articolului 267 din Tratatul privind functionarea Uniunii Europene
(TFUE).

In plus, Curtea de Justitie a confirmat in mod expres ca utilizarea de citre o tara tertd a unui
sistem de autocertificare (cum este cazul principiilor sferei de siguranta privind protectia vietii
private) nu exclude o constatare a caracterului adecvat realizatd in temeiul articolului 25
alineatul (6) din Directiva 95/46/CE, cu conditia sd existe mecanisme de detectie si
supraveghere eficace care sa faca posibile in practica identificarea si sanctionarea oricaror
incalcari ale normelor privind protectia datelor.

A se vedea declaratia Grupului de lucru instituit prin articolul 29 din 16 octombrie 2015 (nota de subsol 8 de

mai sus).

Comisia Europeana, Propunere de Regulament al Parlamentului European si al Consiliului privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera circulatie a acestor date
(Regulament general privind protectia datelor). A se vedea, de asemenea, Rezolutia legislativa a
Parlamentului European din 12 martie 2014 referitoare la Propunerea de Regulament al Parlamentului
European si al Consiliului privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (Regulament general privind protectia datelor)”, COM(2012) 0011
— C7-0025/2012 — 2012/0011(COD); Consiliul, Propunere de Regulament al Parlamentului European si al
Consiliului privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (Regulament general privind protectia datelor), Pregatirea unei abordari generale,
9565/15. Aceasta propunere se afld actualmente in etapa finala a procesului legislativ.
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Avand 1n vedere faptul cd decizia privind sfera de sigurantd nu contine suficiente constatari in
aceasta privintd, Curtea de Justitia a invalidat-o. Astfel, este clar ca transferurile de date dintre
UE si Statele Unite ale Americii nu mai pot fi efectuate in temeiul acelei decizii, cu alte
cuvinte numai prin invocarea respectarii principiilor sferei de siguranta privind protectia vietii
private. Intrucat transferurile datelor citre o tard tertd care nu asigurd un nivel de protectie
adecvat [sau care nu a facut cel putin obiectul unei decizii a Comisiei adoptate in temeiul
articolului 25 alineatul (6) din Directiva 95/46/CE] sunt n principiu interzise®’, aceste
transferuri vor fi legale numai daca exportatorul datelor se poate baza pe unul din
instrumentele alternative descrise mai sus, in sectiunea 2. In absenta unei decizii privind
caracterul adecvat, este responsabilitatea exportatorului de date sa se asigure — sub controlul
autoritatii pentru protectia datelor — c@ sunt indeplinite, in ceea ce priveste respectivul transfer
de date, conditiile pentru a recurge la (unul din) aceste instrumente.

Domeniul de aplicare al hotdrarii Curtii este limitat la decizia Comisiei privind sfera de
sigurantd. Cu toate acestea, restul deciziilor privind caracterul adecvat’® contin fiecare o
limitare a competentelor autoritatilor pentru protectia datelor care este identica cu articolul 3
din decizia privind sfera de sigurant, pe care Curtea de Justitie a invalidat-0*. Tn urma
pronuntarii hotararii, Comisia va actiona in consecintd prin pregitirea n scurt timp a unei
decizii, ce urmeaza sa fie adoptata prin procedura comitetelor, aplicabild in acest caz, prin
care va inlocui respectiva dispozitie in toate deciziile privind caracterul adecvat existente. De
asemenea, Comisia va Intreprinde evaluari regulate ale deciziilor existente si viitoare privind
caracterul adecvat, inclusiv prin analize periodice ale functiondrii acestora efectuate Impreuna
cu autoritdtile competente din térile terte in cauza.

4. CONCLUZIE

Dupa cum a confirmat Grupul de lucru instituit prin articolul 29, societdtile pot utiliza in
continuare instrumente alternative pentru transferul legal al datelor catre tari terte, cum ar fi
Statele Unite ale Americii. Cu toate acestea, Comisia considera ca un nou cadru, mai solid,
pentru transferul datelor cu caracter personal catre Statele Unite ale Americii ramane o
prioritate-cheie. Un astfel de cadru ar fi solutia cea mai cuprinzitoare pentru a asigura
continuitatea efectivd a protectiei datelor cu caracter personal ale cetatenilor europeni care
sunt transferate in SUA. Acesta constituie, de asemenea, cea mai bund solutie pentru
schimburile comerciale transatlantice, intrucat reprezintd un mecanism de transfer mai simplu,
mai putin impovarétor i, prin urmare, mai putin costisitor, in special pentru IMM-uri.

Comisia a inceput inca din 2013 negocierile cu guvernul SUA 1n privinta unui nou acord
privind transferurile transatlantice de date, bazat pe cele 13 recomandari formulate de

7 A se vedea considerentul 57 din Directiva 95/46/CE.

*  Pani in prezent au fost adoptate decizii privind caracterul adecvat referitoare la urmatoarele tiri: Andora,
Argentina, Canada, Elvetia, Guernsey, Insula Man, Insulele Feroe, Israel, Jersey, Noua Zeelanda si
Uruguay. A se vedea http://ec.europa.eu/justice/data-protection/international-
transfers/adequacy/index_en.htm.

A se vedea punctele 99-104 din hotararea pronuntata in cauza Schrems.
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Comisie™. Cele doua parti au inregistrat progrese considerabile in directia unei apropieri a
punctelor lor de vedere, de exemplu in ceea ce priveste monitorizarea si aplicarea mai strictd a
principiilor sferei de sigurantd privind protectia vietii private de catre Departamentul
Comertului al SUA. si, respectiv, Comisia Federalda pentru Comert a SUA, cresterea
transparentei pentru consumatori referitor la drepturile lor in materie de protectie a datelor, cai
de atac mai simple si mai ieftine in cazul existentei unor plangeri si norme mai clare privind
transferarea in continuare a datelor din societati stabilite in tari care intrd sub incidenta sferei
de sigurantd catre societati stabilite In tari din afara acesteia (de exemplu in scopuri de
prelucrare sau subprelucrare). Dupa invalidarea deciziei privind sfera de sigurantd, Comisia
si-a intensificat discutiile cu guvernul SUA pentru a asigura respectarea cerintelor legale
formulate de Curte. Obiectivul Comisiei este incheierea acestor discutii si atingerea acestui
obiectiv Tn termen de trei luni.

Pana la instituirea noului cadru transatlantic, societatile trebuie sa se bazeze pe instrumentele
de transfer alternative pe care le au la dispozitie. Aceastd optiune implica insd asumarea de
catre exportatorii de date a unor responsabilitati, sub supravegherea autoritdtilor nationale
pentru protectia datelor.

Spre deosebire de situatiile in care Comisia a constatat cd o tara tertd asigura un nivel adecvat
de protectie a datelor, constatare pe care exportatorii de date se pot baza pentru transferul de
date din UE, in cazul utilizarii unor instrumente alternative, acestia au responsabilitatea sa
verifice cd datele cu caracter personal sunt protejate efectiv. Aceasta poate implica, dupa caz,
luarea unor masuri adecvate.

Autorititile pentru protectia datelor au un rol central de jucat in aceastd privinta. In calitate de
principale entitdti responsabile cu asigurarea respectdrii drepturilor fundamentale ale
persoanelor vizate, autoritatile pentru protectia datelor sunt atat responsabile cu supravegherea
in deplind independentd a transferurilor de date din UE catre tari terte, cit si competente sa
efectueze aceastd supraveghere. Comisia invita operatorii de date sa coopereze cu autoritatile
pentru protectia datelor si sd le ajute astfel la Tndeplinirea cu succes a rolului lor de
supraveghere. Comisia va continua sa coopereze strans cu Grupul de lucru instituit prin
articolul 29 pentru a asigura o aplicare consecventd a legislatiei UE 1n materie de protectie a
datelor.

% A se vedea nota de subsol 4 de mai sus.
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