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EXPUNERE DE MOTIVE

Scopul directivei propuse este de a asigura un nivel comun ridicat de securitate a retelelor si a
informatiei. Acest lucru Tnseamna Tmbunatatirea securitatii internetului si a retelelor private,
precum si a sistemelor informatice pe care se bazeaza functionarea societatii si a economiei.
In acest scop, li se va solicita statelor membre si isi imbunititeasca nivelul de pregitire si
cooperarea reciprocd, iar operatorilor de infrastructuri critice, precum cele de energie si
transport, principalilor furnizorii de servicii ale societatii informationale (platforme de comert
electronic, retele de socializare etc.) si administratiilor publice li se va solicita sd adopte
masurile corespunzatoare pentru gestionarea riscurilor de securitate si raportarea incidentelor
grave cdtre autoritatile nationale competente.

Prezenta propunere este prezentatd in corelare cu Comunicarea comund a Comisiei si a
Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate privind o
strategie europeand de securitate cibernetica. Obiectivul strategiei este de a oferi un mediu
digital sigur si demn de incredere, promovand si protejand in acelasi timp drepturile
fundamentale si alte valori centrale ale UE. Prezenta propunere constituie actiunea principald
a strategiei. Alte actiuni ale strategiei, din acelasi domeniu, se concentreaza pe sensibilizare,
pe dezvoltarea unei piete interne pentru produse si servicii de securitate cibernetica si pe
incurajarea investitiilor in cercetare si dezvoltare. Aceste actiuni vor fi completate de altele
care vizeaza intensificarea luptei Impotriva criminalitatii informatice si elaborarea unei
politici a UE privind securitatea cibernetica la nivel international.
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1.1. Motivele si obiectivele propunerii

Securitatea retelelor si a informatiei (Network and information security - NIS) este din ce in
ce mai importantd pentru economie si societate. NIS este, de asemenea, o conditie prealabild
importantd de creare a unui mediu fiabil pentru comertul mondial cu servicii. Sistemele
informatice pot fi insa afectate de incidente de securitate, cum ar fi greseli umane, evenimente
naturale, deficiente tehnice sau atacuri rauvoitoare. Amploarea, frecventa si complexitatea
acestor incidente creste din ce In ce mai mult. Un procent de 57 % dintre respondentii la
consultarea publica online privind , imbunatitirea securititii retelelor si a informatiei in UE™!
organizatd de Comisie au afirmat cd s-au confruntat in anul precedent cu incidente de
securitate a retelelor si a informatiei care le-au afectat grav activitatea. Lipsa NIS poate
compromite servicii vitale care depind de integritatea retelelor si a sistemelor informatice.
Acest lucru poate provoca intreruperea functiondrii unor intreprinderi, poate genera pierderi
financiare substantiale pentru economia UE si poate avea un impact negativ asupra bundstarii
sociale.

In plus, ca instrumente de comunicare fari frontiere, sistemele de informare digitale ale
statelor membre, in special internetul, sunt interconectate si au un rol esential in facilitarea
circulatiei transfrontaliere a marfurilor, serviciilor si persoanelor. O perturbare majora a
functiondrii acestor sisteme intr-un stat membru poate afecta alte state membre si UE in
ansamblul sdu. Prin urmare, rezilienta si stabilitatea retelelor si a sistemelor informatice este
esentiala pentru definitivarea pietei digitale unice si pentru buna functionare a pietei interne.
Probabilitatea de producere si frecventa incidentelor, precum si incapacitatea de a asigura o
protectie eficientd submineaza, de asemenea, increderea publicului in serviciile furnizate de
retele si de sistemele informatice: de exemplu, sondajul Eurobarometru din 2012 privind
securitatea cibernetica a aratat ca 38 % dintre utilizatorii de internet din UE sunt preocupati de
siguranta platilor online si si-au schimbat comportamentul in urma temerilor legate de
securitate: 18 % sunt mai putin inclinati sa cumpere bunuri online si 15 % sunt mai putin
inclinati si utilizeze servicii bancare online.

Situatia actuald din UE, care reflectd abordarea pur voluntard urmata pana in prezent, nu
asigurd o protectie suficientd impotriva incidentelor si a riscurilor de securitate a retelelor si a
informatiei in intreaga UE. Capacitatile si mecanismele existente Tn domeniul NIS sunt pur si
simplu insuficiente pentru a tine pasul cu evolutia rapida a amenintarilor din acest sector si a
asigura un nivel comun ridicat de protectie in toate statele membre.

In pofida initiativelor intreprinse, statele membre au niveluri foarte diferite de capacitate si de
pregdtire, ceea ce conduce la fragmentarea abordarilor in UE. Ca urmare a faptului ca retelele
si sistemele sunt interconectate, securitatea globald a retelelor si a informatiei din UE este
slabita de statele membre cu un nivel insuficient de protectie. Aceastd situatie impiedica, de
asemenea, formarea increderii inter pares, care constituie o conditie preliminard pentru
cooperare si schimb de informatii. In consecinta, numai un numair mic de state membre cu un
nivel ridicat al capacitatilor coopereaza intre ele.

Ca urmare, nu exista in prezent la nivelul UE un mecanism eficace de cooperare si colaborare
eficientd Intre statele membre si de schimb de informatii in conditii de Incredere cu privire la
incidentele si riscurile de securitate a retelelor si a informatiei. Acest fapt poate conduce la
interventii necoordonate in domeniul reglementarii, la strategii necoerente si standarde
divergente, avand ca rezultat o protectie insuficienta impotriva incidentelor si a riscurilor de
securitate a retelelor si a informatiei in intreaga UE. Pot aparea, de asemenea, obstacole in

Consultarea publicd online privind ,imbunitatirea securititii retelelor si a informatiei in UE ” s-a
desfasurat in perioada 23 iulie - 15 octombrie 2012.
: Eurobarometru 390/2012.
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cadrul pietei interne generand costuri de conformitate pentru intreprinderile care opereaza in
mai multe state membre.

In sfarsit, partilor care administreaza infrastructura critici sau care furnizeazi servicii
esentiale pentru functionarea societatii nu li se impun obligatii adecvate de a adopta masuri de
gestionare a riscurilor si de a face schimb de informatii cu autoritétile relevante. Pe de o parte,
intreprinderilor le lipsesc, prin urmare, stimulentele necesare pentru a aplica o gestionare
serioasd a riscurilor, care implica evaluarea acestora si luarea de masuri adecvate pentru
asigurarea NIS. Pe de altd parte, multe dintre incidente nu sunt aduse la cunostinta
autoritatilor competente si trec neobservate. Este insa esential ca autoritdtile publice s fie
informate cu privire la incidente, pentru ca acestea sd reactioneze, sd ia masuri
corespunzatoare de atenuare si sd stabileasca prioritati strategice adecvate in materie de NIS.

Cadrul actual de reglementare impune numai companiilor de telecomunicatii sa adopte masuri
de gestionare a riscurilor si sd raporteze incidentele grave de securitate a retelelor si a
informatiei. Cu toate acestea, functionarea multor altor sectoare se bazeazd pe TIC si, prin
urmare, acestea ar trebui sa fie preocupate, de asemenea, de NIS. O serie de furnizori de
infrastructura si servicii specifice sunt deosebit de vulnerabili din cauza dependentei lor
ridicate de functionarea corectd a retelelor si a sistemelor informatice. Aceste sectoare au un
rol esential in furnizarea principalelor servicii de suport pentru economie §i societate, iar
securitatea sistemelor lor este deosebit de importantd pentru functionarea pietei interne.
Sectoarele respective includ bancile, bursele, productia, transportul si distributia de energie,
transporturile (aeriene, feroviare, maritime), sanatatea, serviciile de internet si administratiile
publice.

Prin urmare, este nevoie de o schimbare majord a modului in care este tratatd in UE
securitatea retelelor si a informatiei. Sunt necesare obligatii de reglementare pentru a crea
conditii de concurentd echitabile si a elimina actualele lacune legislative. Pentru a solutiona
aceste probleme si a creste nivelul de securitate a retelelor si a informatiei in Uniunea
Europeana, directiva propusa vizeaza obiectivele expuse in continuare.

In primul rand, propunerea solicitd tuturor statelor membre si se asigure cd este instituit un
nivel minim de capacitati nationale prin infiintarea autoritatilor competente in materie de NIS,
crearea de echipe de interventie in caz de urgentd informaticd (Computer Emergency
Response Teams - CERT) si adoptarea strategiilor nationale privind NIS si a planurilor
nationale de cooperare in domeniul NIS.

In al doilea rand, autorititile nationale competente trebuie si coopereze in cadrul unei retele
care sd permitd o coordonare sigura si eficace, inclusiv schimbul coordonat de informatii,
precum si detectarea si raspunsul la nivelul UE. Prin aceasta retea, statele membre trebuie sa
facd schimb de informatii si sd coopereze pentru a contracara amenintdrile si incidentele in
materie de NIS, pe baza planului european de cooperare in domeniul NIS.

In al treilea rand, conform modelului Directivei-cadru privind comunicatiile electronice,
propunerea urmareste sa asigure dezvoltarea unei culturi a gestiondrii riscurilor si partajarea
informatiilor de catre sectoarele public si privat. Se va solicita intreprinderilor din sectoarele
critice evidentiate mai sus si administratiilor publice sa evalueze riscurile cu care se confrunta
si sa adopte masuri adecvate si proportionate de asigurare a NIS. Aceste entitati vor trebui sa
raporteze autoritdtilor competente orice incidente care afecteaza grav retelele si sistemele lor
informatice si care au un impact semnificativ asupra continuitatii serviciilor critice si a
aproviziondrii cu bunuri.
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1.2. Contextul general

Inca din 2001, in comunicarea sa intitulatd Network and Information Security: Proposal for A
European Policy Approach (Securitatea retelelor si a informatiei: Propunere pentru o abordare
de politica europeani), Comisia a subliniat importanta crescandd a NIS®. Comunicarea a fost
urmata de adoptarea in 2006 a Strategiei pentru o societate informationala sigura (Strategy for
a Secure Information Society)* care urmirea dezvoltarea unei culturi a securittii retelelor si a
informatiei in Europa. Principalele elemente ale acesteia au fost aprobate printr-o rezolutie a
Consiliului’.

Comisia a adoptat apoi, la 30 martie 2009, o comunicare privind protectia infrastructurilor
critice de informatii (CIIP)° care s-a concentrat asupra protectiei Europei impotriva perturbarii
functionarii sistemelor informatice, prin intdrirea securitatii. Comunicarea a lansat un plan de
actiune pentru a sprijini eforturile depuse de statele membre in materie de prevenire si
raspuns. Planul de actiune a fost aprobat in cadrul concluziilor Presedintiei Conferintei
ministeriale privind CIIP desfasuratd la Tallinn in 2009. La 18 decembrie 2009, Consiliul a
adoptat Rezolutia privind o abordare europeana a securitatii retelelor si a informatiilor bazata
pe colaborare’.

Agenda digitala pentru Europa® adoptata in mai 2010 si concluziile aferente ale Consiliului’
au subliniat viziunea comund conform careia Increderea si securitatea sunt conditii prealabile
fundamentale pentru adoptarea pe scara largd a TIC si pentru realizarea in acest fel a
obiectivelor dimensiunii ,.crestere inteligenti” a Strategiei Europa 2020'°. La capitolul
Jincredere si securitate”, Agenda digitali pentru Europa a evidentiat necesitatea ca toate
partile interesate sd isi uneasca fortele intr-un efort global pentru asigurarea securitdtii si a
rezilientei infrastructurii TIC, punand accentul pe prevenire si pe gradul de pregatire si de
constientizare, precum $i pentru elaborarea de mecanisme de securitate eficace si coordonate.
In special actiunea-cheie 6 a Agendei digitale pentru Europa prevede luarea de masuri in
vederea instituirii unei politici consolidate si la nivel inalt privind NIS.

In comunicarea sa din martie 2011 privind CIIP intitulata ,,Realizari si etape urmatoare: citre
un context global de securitate cibernetica”'', Comisia a evaluat rezultatele obtinute de la
adoptarea Planului de actiune pentru CIIP in 2009, concluzionand ca implementarea planului
a aratat ca abordarile pur nationale ale provocdrilor in materie de securitate si rezilientd nu
sunt suficiente si cd Europa trebuie sd-si continue eforturile de elaborare a unei abordari
coerente si cooperative la nivelul intregii UE. Comunicarea din 2011 privind CIIP a anuntat o
serie de actiuni, Comisia solicitdnd statelor membre sa infiinteze capacitati in domeniul NIS si
sd instituie o cooperare transfrontalierd. Actiunile nu au fost inca puse in aplicare, desi
majoritatea acestora ar fi trebuit sé fie finalizata pana in 2012.

In concluziile sale din 27 mai 2011 privind CIIP, Consiliul Uniunii Europene a subliniat
necesitatea stringenta de a asigura rezilienta si securitatea sistemelor si a retelelor TIC in
conditiile oricaror perturbdri accidentale sau intentionate, de a infiinta in iIntreaga UE
capacitati de nivel ridicat in domeniul pregatirii, al securitdtii si al rezilientei, de a extinde
competentele tehnice pentru a permite Europei sa rdspundd provocarii reprezentate de

COM(2001) 298.

COM(2006) 251 http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0251en01.pdf.
2007/068/01.

COM(2009) 149.

2009/C 321/01.

COM(2010) 245.

Concluziile Consiliului din 31 mai 2010 privind Agenda digitala pentru Europa (10130/10).

10 COM(2010) 2020 si Concluziile Consiliului European din 25 si 26 martie 2010 (EUCO 7/10).

H COM(2011) 163.
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protectia retelelor si a infrastructurilor de informatii si de a incuraja cooperarea dintre statele
membre prin dezvoltarea mecanismelor de cooperare dintre acestea in caz de incident.

1.3. Dispozitiile Uniunii Europene si internationale in vigoare in acest domeniu

In temeiul Regulamentului (CE) nr. 460/2004, Comunitatea Europeani a instituit in 2004
Agentia Europeand pentru Securitatea Retelelor Informatice si a Datelor (ENISA)'?, cu scopul
de a contribui la asigurarea unui nivel ridicat al NIS si de a dezvolta o cultura a NIS in UE. La
30 septembrie 2010 a fost adoptatd o propunere de modernizare a mandatului ENISA", care
este in prezent examinatd de Consiliu si de Parlamentul European. Cadrul revizuit de
reglementare pentru comunicatii electronice'®, in vigoare din noiembrie 2009, impune
obligatii in materie de securitate furnizorilor de comunicatii electronice'>. Aceste obligatii
trebuiau transpuse la nivel national pana in mai 2011.

Toti actorii care sunt operatori de date (de exemplu, bancile sau spitalele) sunt obligati, prin
cadrul de reglementare privind protectia datelor'®, sa instituie masuri de securitate pentru
protectia datelor cu caracter personal. De asemenea, in conformitate cu propunerea din 2012 a
Comisiei referitoare la Regulamentul general privind protectia datelor'’, operatorii de date
trebuie sd raporteze autoritatilor nationale de supraveghere orice incalcare a securitatii datelor
cu caracter personal. Aceasta inseamna ca, de exemplu, o incdlcare a NIS care afecteaza
furnizarea unui serviciu fara sd compromita datele cu caracter personal (de exemplu, o avarie
a sistemelor TIC ale unei centrale electrice care conduce la o pana de curent) nu trebuie
notificata.

In temeiul Directivei 2008/114/CE privind identificarea si desemnarea infrastructurilor critice
europene si evaluarea necesitatii de imbundtétire a protectiei acestora, Programul european
pentru protectia infrastructurii critice (EPCIP)'® stabileste abordarea globali a protectiei
infrastructurilor critice in UE. Obiectivele EPCIP sunt pe deplin coerente cu prezenta
propunere, iar directiva trebuie sd se aplice fard a aduce atingere Directivei 2008/114/CE.
EPCIP nu obligd operatorii sd raporteze incdlcdrile grave ale securitatii si nu stabileste
mecanisme de cooperare intre statele membre si de raspuns in caz de incidente.

Colegislatorii discuta in prezent propunerea Comisiei de directiva privind atacurile impotriva
sistemelor informatice'’, care vizeazi armonizarea criminalizarii unor tipuri specifice de
comportament. Aceasta acopera doar criminalizarea unor tipuri specifice de comportament,
nu si prevenirea riscurilor si a incidentelor de NIS, raspunsul la incidentele de NIS si
atenuarea impactului acestora. Prezenta directiva trebuie sa se aplice fara a aduce atingere
Directivei privind atacurile impotriva sistemelor informatice.

La 28 martie 2012, Comisia a adoptat o comunicare privind instituirea unui Centru european
de combatere a criminalitatii informatice (EC3)®. Acest centru a fost infiintat la 11 ianuarie
2013 in cadrul Oficiului European de Politie (EUROPOL) si reprezinta punctul focal al luptei
impotriva criminalitdtii informatice In UE. EC3 are scopul de a concentra experienta si

12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:-HTML.
13 COM(2010) 521.
14 A se vedea

http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
Articolele 13a si 13b din Directiva-cadru.

10 Directiva 2002/58/CE din 12 iulie 2002.

17 COM(2012) 11.

18 COM(2006) 786 http://eur-lex.ecuropa.eu/LexUriServ/site/en/com/2006/com2006_0786en01.pdf.

19 COM(2010) 517, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=COM:2010:0517:FIN:EN:PDF.

20 COM(2012) 140 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?

uri=COM:2012:0140:FIN:EN:PDF.
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cunostintele europene in materie de criminalitate informaticd pentru a ajuta statele membre la
dezvoltarea capacitatilor, de a acorda sprijin statelor membre in investigatiile privind
criminalitatea informatica si, in stransa cooperare cu Eurojust, de a deveni vocea colectiva a
investigatorilor europeni din domeniul criminalitdtii informatice care activeaza 1n cadrul
autoritatilor de aplicare a legii si al autoritatilor judiciare.

Institutiile, agentiile si organismele europene si-au creat propria Echipa de interventie in caz
de urgenta informatica, denumita CERT-EU.

La nivel international, activitatea UE in domeniul securitatii cibernetice se desfdsoard atat in
plan bilateral, cat si multilateral. In urma reuniunii la nivel inalt UE-SUA din 2010 a fost
infiintat Grupul de lucru UE-SUA privind securitatea cibernetica si criminalitatea informatica.
UE este activa si in alte foruri multilaterale relevante, cum ar fi Organizatia pentru Cooperare
si Dezvoltare Economicd (OCDE), Adunarea Generala a Organizatiei Natiunilor Unite,
Uniunea Internationald a Telecomunicatiilor (ITU), Organizatia pentru Securitate si
Cooperare in Europa (OSCE), Summitul mondial privind societatea informationald (WSIS) si
Forumul privind guvernanta internetului (FGI).

2. REZULTATELE CONSULTARILOR CU PARTILE INTERESATE SI ALE
EVALUARII IMPACTULUI
2.1. Consultarea partilor interesate si utilizarea avizului expertilor

In perioada 23 iulie - 15 octombrie 2012 s-a desfisurat o consultare publici online privind
,Imbunatatirea NIS in UE”. Comisia a primit in total 160 de raspunsuri la chestionarul online.

Concluzia principald a fost ca necesitatea de a imbunatati NIS in intreaga UE este general
recunoscutd de catre partile interesate. Mai precis: in opinia a 82,8 % dintre respondenti,
guvernele din UE ar trebui sa actioneze mai mult in directia asigurarii un nivel ridicat de NIS;
82,8 % au fost de pdrere ca utilizatorii informatiilor si ai sistemelor nu sunt constienti de
actualele amenintari si incidente In materie de NIS; 66,3 % ar fi, in principiu, in favoarea
introducerii prin reglementare a unei cerinte privind gestionarea riscurilor de NIS si 84,8 % au
declarat ca astfel de cerinte ar trebui stabilite la nivelul UE. Un numar mare de respondenti au
considerat ca ar fi important sd se adopte cerinte privind NIS in special In urmatoarele
sectoare: banci si finante (91,1 %), energie (89,4 %), transporturi (81,7 %), sanatate (89,4 %),
servicii de internet (89,1 %) si administratii publice (87,5 %). Respondentii au considerat, de
asemenea, cd in cazul introducerii unei cerinte de raportare cdtre autoritatea nationald
competentd a cazurilor de incdlcare a NIS, aceasta ar trebui sa fie stabilitd la nivelul UE
(65,1 %) si si se aplice si administratiilor publice (93,5%). In sfarsit, respondentii au afirmat
ca cerinta de a aplica gestionarea riscurilor de NIS in conformitate cu cea mai avansata
tehnologie nu ar implica pentru ei costuri suplimentare semnificative (63,4 %) si ca cerinta de
a raporta cazurile de incalcare a securitatii nu ar conduce la costuri suplimentare semnificative
(72,3 %).

Statele membre au fost consultate in cadrul unei serii de configuratii relevante ale Consiliului,
in contextul Forumului european al statelor membre (FESM), la Conferinta privind securitatea
cibernetica organizatd de Comisie si de Serviciul European de Actiune Externa la 6 iulie
2012, precum si cu ocazia reuniunilor bilaterale dedicate acestui subiect si convocate la
cererea unui stat membru.

2 http://europa.eu/rapid/press-release MEMO-10-597 en.htm.
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Au avut loc, de asemenea, discutii cu sectorul privat in cadrul Parteneriatului public-privat
european pentru rezilientd*?, precum si al unor reuniuni bilaterale. in ceea ce priveste sectorul
public, Comisia a purtat discutii cu ENISA si cu CERT pentru institutiile UE.

2.2, Evaluarea impactului
Comisia a efectuat o evaluare a impactului a trei optiuni de politica.
Optiunea 1: statu quo (scenariul de baza), respectiv mentinerea abordarii actuale;

Optiunea 2: abordare a reglementarii, constand dintr-o propunere legislativd de instituire a
unui cadru juridic comun al UE in materie de NIS referitor la capacitdtile statelor membre,
mecanismele de cooperare la nivelul UE si cerintele pentru principalii actori din sectorul
privat si pentru administratiile publice;

Optiunea 3: abordare mixta care combind initiativele voluntare privind capacitatile statelor
membre In domeniul NIS si mecanismele de cooperare la nivelul UE cu cerintele impuse prin
reglementare principalilor actorii din sectorul privat si administratiilor publice.

Comisia a concluzionat ca optiunea 2 are cel mai mare impact pozitiv, deoarece Imbunatateste
considerabil protectia consumatorilor, a intreprinderilor si a guvernelor din UE impotriva
incidentelor de NIS. In special obligatiile impuse statelor membre asigura un grad adecvat de
pregatire la nivel national si contribuie la crearea unui climat de incredere reciproca ce
constituie o conditie prealabild pentru o cooperare eficace la nivelul UE. Instituirea de
mecanisme de cooperare la nivelul UE prin intermediul retelei asigura actiuni coerente si
coordonate de prevenire si raspuns la incidentele si riscurile transfrontaliere de NIS.
Introducerea pentru administratiile publice si principalii actori din sectorul privat a cerintelor
privind aplicarea gestiondrii riscurilor de NIS creeaza un puternic stimulent pentru gestionarea
eficace a riscurilor de securitate. Obligatia de a raporta incidentele de NIS cu impact
semnificativ Tmbundtateste capacitatea de raspuns in caz de incident si incurajeaza
transparenta. in plus, prin rezolvarea problemelor in domeniu pe plan intern, UE ar putea si
isi extindd prezenta pe scena internationald gi sd devind un partener si mai credibil de
cooperare la nivel bilateral si multilateral. In acest fel UE ar fi, de asemenea, mai bine plasati
pentru a promova pe plan extern drepturile fundamentale si valorile sale centrale.

Evaluarea cantitativd a aratat cd optiunea 2 nu impune o sarcind disproportionatd asupra
statelor membre. De asemenea, costurile care trebuie suportate de sectorul privat sunt limitate,
deoarece se presupune ca multe dintre entitdtile Tn cauza respecta deja cerintele de securitate
existente (si anume, obligatia operatorilor de date de a lua masuri tehnice si organizatorice
pentru a asigura protectia datelor cu caracter personal, inclusiv masuri privind NIS).
Cheltuielile actuale legate de securitate ale sectorului privat au fost, de asemenea, luate in
considerare.

Prezenta propunere respectd principiile recunoscute de Carta drepturilor fundamentale a
Uniunii Europene, 1n special dreptul la respectarea vietii private si a secretului comunicatiilor,
dreptul la protectia datelor cu caracter personal, libertatea de a desfasura o activitate
comerciala, dreptul de proprietate, dreptul la o cale de atac eficienta in fata unei instante
judecatoresti si dreptul de a fi ascultat. Prezenta directivd trebuie pusd in aplicare In
conformitate cu aceste drepturi si principii.

2 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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3. ELEMENTELE JURIDICE ALE PROPUNERII
3.1. Temeiul juridic

Uniunea Europeand este imputernicita sa adopte masuri pentru instituirea sau asigurarea
functionarii pietei interne, In conformitate cu dispozitiile incidente ale tratatelor (articolul 26
din Tratatul privind functionarea Uniunii Europene — TFUE). In conformitate cu articolul 114
din TFUE, UE poate adopta ,,masurile privind apropierea actelor cu putere de lege si a
actelor administrative ale statelor membre care au ca obiect instituirea si functionarea pietei
interne”.

Dupa cum s-a indicat mai sus, retelele si sistemele informatice au un rol esential in facilitarea
circulatiei transfrontaliere a marfurilor, serviciilor si persoanelor. Acestea sunt adesea
interconectate, iar internetul este o retea mondiald. Ca urmare a acestei dimensiuni
transnationale intrinseci, o perturbare care are loc Intr-un stat membru poate afecta alte state
membre si UE in ansamblul sau. Prin urmare, rezilienta si stabilitatea retelelor si a sistemelor
informatice este esentiala pentru buna functionare a pietei interne.

Legislatorul european a recunoscut deja necesitatea de a armoniza normele de NIS pentru a
asigura dezvoltarea pietei interne. Un caz concret In acest sens este Regulamentul (CE)
nr. 460/2004 privind instituirea ENISA®, care se bazeaza pe articolul 114 din TFUE.

Disparitatile dintre statele membre in ceea ce priveste capacitdtile nationale, politicile si
nivelul de protectie in domeniul NIS creeazd obstacole in calea functionarii pietei interne si
justificd o actiune a UE.

3.2. Subsidiaritate

Interventia europeand in domeniul securitdtii retelelor si a informatiei este justificata de
principiul subsidiaritatii.

In primul rand, luand in considerare caracterul transfrontalier al NIS, lipsa de interventie la
nivelul UE ar conduce la o situatie in care fiecare stat membru ar actiona pe cont propriu, fara
a tine seama de interdependentele dintre retelele si sistemele informatice din UE. Un grad
adecvat de coordonare intre statele membre ar asigura posibilitatea de a gestiona corect
riscurile de NIS in contextul transfrontalier in care apar. Divergentele reglementarilor din
domeniul NIS reprezinta o bariera in calea societdtilor care doresc sd opereze In mai multe tari
si in calea realizdrii, la nivel mondial, de economii de scara.

In al doilea rand, sunt necesare obligatii de reglementare la nivelul UE pentru a crea conditii
de concurentd echitabile si a elimina lacunele legislative. Rezultatul abordarii pur voluntare
este cd numai un numar mic de state membre cu un nivel ridicat al capacitdtilor coopereaza
intre ele. Pentru a implica toate statele membre, este necesar sa se asigure faptul ca acestea au
nivelul de capacitate minim cerut. Masurile privind NIS adoptate de guverne trebuie sa fie
coerente Intre ele si coordonate pentru a limita incidentele de NIS si a reduce la minimum
consecintele acestora. Autoritatile competente si Comisia vor coopera in cadrul retelei, prin
schimb de bune practici si implicarea continua a ENISA, pentru a facilita punerea in aplicare
a directivei in mod convergent in intreaga UE. In plus, actiunile concertate de politici in
domeniul NIS pot avea un puternic impact pozitiv asupra protectiei eficace a drepturilor
fundamentale, in special a dreptului la protectia datelor cu caracter personal si a vietii private.
Prin urmare, actiunea la nivelul UE creste eficacitatea politicilor nationale existente si
faciliteaza dezvoltarea acestora.

3 Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind

instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor (JO L 77, 13.3.2004,
p- D).
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Masurile propuse sunt justificate si din punctul de vedere al proportionalitatii. Cerintele
pentru statele membre sunt stabilite la nivelul minim necesar pentru a atinge un nivel adecvat
de pregatire si a facilita cooperarea bazatad pe incredere. Acest lucru permite, de asemenea,
statelor membre sd tind seama in mod cuvenit de aspectele nationale specifice si asigura
aplicarea In mod proportionat a principiilor comune ale UE. Domeniul larg de aplicare va
permite statelor membre sd pund in aplicare directiva tinand seama de riscurile efective cu
care se confrunta la nivel national si care sunt identificate in strategia nationala privind NIS.
Cerintele de aplicare a gestiondrii riscurilor vizeaza numai entitatile critice si impun masuri
proportionale cu riscurile. Consultarea publicd a scos in evidentd importanta asigurarii
securitatii acestor entitdti critice. Cerintele de raportare privesc numai incidentele cu impact
semnificativ. Dupa cum s-a indicat mai sus, masurile nu impun costuri disproportionate,
deoarece, in temeiul actualelor norme de protectie a datelor, multe dintre aceste entitati, in
calitate de operatori de date, au deja obligatia de a asigura protectia datelor cu caracter
personal.

Pentru a evita impunerea unei sarcini disproportionate asupra micilor operatori, in special
asupra IMM-urilor, cerintele sunt proportionale cu riscurile la care sunt expuse reteaua sau
sistemul informatic in cauzd si nu se aplicd microintreprinderilor. Riscurile vor trebui
identificate in primul rdnd de catre entitatile supuse acestor obligatii, care vor decide ce
masuri trebuie adoptate pentru a atenua riscurile respective.

Obiectivele declarate pot fi mai bine realizate la nivelul UE, decat de catre statele membre in
mod individual, avand in vedere aspectele transfrontaliere ale incidentelor si riscurilor de NIS.
Prin urmare, UE poate adopta masuri In conformitate cu principiul subsidiaritatii stabilit la
articolul 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalitdtii, directiva propusd nu depdseste ceea ce este necesar pentru atingerea
obiectivelor respective.

In vederea realizirii obiectivelor, Comisia trebuie sa fie imputerniciti sa adopte acte delegate
in conformitate cu articolul 290 din Tratatul privind functionarea Uniunii Europene, pentru a
completa sau a modifica anumite elemente neesentiale ale actului de bazd. Propunerea
Comisiei este orientatd si catre sustinerea proportionalitatii in punerea in aplicare a
obligatiilor impuse operatorilor privati si publici

In vederea asigurdrii unor conditii uniforme de punere in aplicare a actului de baza, Comisia
trebuie sa fie imputernicitd sa adopte acte de punere in aplicare in conformitate cu articolul
291 din Tratatul privind functionarea Uniunii Europene.

Avand 1n vedere in special domeniul larg de aplicare al directivei propuse si faptul ca aceasta
abordeaza domenii puternic reglementate, precum si obligatiile legale care decurg din
capitolul IV al directivei, este necesar ca notificarea masurilor de transpunere sa fie nsotitd de
documente explicative. In conformitate cu Declaratia politicd comuni a statelor membre si a
Comisiei din 28 septembrie 2011 privind documentele explicative, statele membre s-au
angajat sa transmitd, in cazuri justificate, impreund cu notificarea masurilor de transpunere
unul sau mai multe documente care sa explice relatia dintre componentele unei directive si
partile corespunzitoare din instrumentele nationale de transpunere. In cazul prezentei
directive, legislatorul considera ca transmiterea unor astfel de documente este justificata.

4. IMPLICATIILE BUGETARE

Statele membre trebuie s utilizeze pentru cooperare si schimb de informatii o infrastructura
securizatd. Propunerea va avea implicatii pentru bugetul UE numai dacad statele membre
opteaza pentru adaptarea infrastructurii existente (de exemplu sTESTA) si Incredinteaza
Comisiei aceastd sarcind in contextul CFM 2014-2020. Costul unic este estimat la 1 250 000
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EUR si urmeaza sa fie suportat din bugetul UE, linia bugetara 09.03.02 (promovarea
interconectdrii si a interoperabilitatii serviciilor publice nationale online, precum si a
accesului la astfel de retele — capitolul 09.03, mecanismul ,,Conectarea Europei” — retele de
telecomunicatii), cu conditia sa existe suficiente fonduri disponibile in cadrul MCE. In mod
alternativ, statele membre pot fie sd-si asume Tmpreund costul unic de adaptare a unei
infrastructuri existente, fie sa decida crearea unei noi infrastructuri si sd suporte costurile
aferente, estimate la aproximativ 10 milioane EUR pe an.
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2013/0027 (COD)
Propunere de

DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

privind masuri de asigurare a unui nivel comun ridicat de securitate a retelelor si a

informatiei in Uniune

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand 1n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

A " . . . . . . 1
avand 1n vedere avizul Comitetului Economic si Social European,

dupa consultarea Autoritatii Europene pentru Protectia Datelor,

hotarand in conformitate cu procedura legislativa ordinara,

Intrucat:

()

2

3)

“

Retelele impreund cu sistemele si serviciile informatice indeplinesc un rol vital in
societate. Fiabilitatea si securitatea lor sunt esentiale pentru activititile economice si
bunastarea sociala si, in special, pentru functionarea pietei interne.

Amploarea si frecventa incidentelor de securitate provocate deliberat sau
intamplatoare este in crestere si reprezintd o amenintare majora pentru functionarea
retelelor si a sistemelor informatice. Astfel de incidente pot sa impiedice desfasurarea
activitatilor economice, sa genereze pierderi financiare substantiale, sd submineze
increderea utilizatorilor si sa provoace pagube majore economiei Uniunii.

Ca instrumente de comunicare fara frontiere, sistemele de informare digitale si, in
principal, internetul au un rol esential in facilitarea circulatiei transfrontaliere a
marfurilor, serviciilor si persoanelor. Din cauza naturii lor transnationale, o perturbare
majord a acestor sisteme survenita intr-un stat membru poate afecta, de asemenea, alte
state membre si Uniunea In ansamblul sdu. Prin urmare, rezilienta si stabilitatea
retelelor si a sistemelor informatice este esentiald pentru buna functionare a pietei
interne.

Trebuie stabilit un mecanism de cooperare la nivelul Uniunii, care sa permita schimbul
de informatii, precum si detectarea si raspunsul coordonate in ceea ce priveste
securitatea retelelor si a informatiei (network and information security - NIS). Pentru
ca acest mecanism sa fie eficace si sd includa toate statele membre, este esential ca
acestea sa dispuna de capacitdtile minime necesare si de o strategie care sd asigure un
nivel ridicat de NIS pe teritoriul lor. Administratiile publice si operatorii
infrastructurilor critice de informatie trebuie sa fie supusi, de asemenea, unor cerinte
minime de securitate, pentru a promova o culturd a gestiondrii riscurilor si a asigura
raportarea celor mai grave incidente.

JOC[.. 1L 1p- L]
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(7

®)

€))

(10)

Pentru a putea acoperi toate incidentele si riscurile relevante, prezenta directiva trebuie
sa se aplice tuturor retelelor si sistemelor informatice. Obligatiile impuse
administratiilor publice si operatorilor de piatd nu trebuie sd se aplice insa
intreprinderilor care furnizeazd retele de comunicatii publice sau servicii de
comunicatii electronice accesibile publicului in sensul Directivei 2002/21/CE a
Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de
reglementare comun pentru retelele si serviciile de comunicatii electronice
(Directiva-cadru)®, care sunt supuse cerintelor specifice de securitate si integritate
stabilite la articolul 13a din directiva respectiva, si nici furnizorilor de servicii de
asigurare a increderii.

Capacitatile existente nu sunt suficiente pentru a asigura un nivel ridicat de securitate a
retelelor si a informatiei in Uniune. Statele membre au niveluri de pregatire foarte
diferite care conduc la existenta in Uniune a unor abordari fragmentate. Acest lucru
determind un nivel inegal de protectie a consumatorilor si a intreprinderilor si
submineazd nivelul general de securitate a retelelor si a informatiei In Uniune. La
randul sdu, lipsa unor cerinte minime comune pentru administratiile publice si
operatorii de piatd face imposibild instituirea unui mecanism global eficace de
cooperare la nivelul Uniunii.

Prin urmare, pentru a raspunde cu eficacitate la provocarile din domeniul securitatii
retelelor si a sistemelor informatice este necesara o abordare globala la nivelul
Uniunii, care sd includa crearea capacitatilor comune minime si cerintele de
planificare, schimbul de informatii si coordonarea actiunilor, precum si cerintele
minime comune de securitate pentru toti operatorii de piatd in cauza si pentru
administratiile publice.

Dispozitiile prezentei directive nu trebuie sd aducd atingere posibilititii de care
dispune fiecare stat membru de a lua masurile necesare pentru a asigura protectia
intereselor sale de securitate esentiale, a apara ordinea si siguranta publica si a permite
investigarea, detectarea si urmrirea infractiunilor. In conformitate cu articolul 346 din
TFUE, niciun stat membru nu are obligatia de a furniza informatii a caror divulgare o
considerd contrara intereselor esentiale ale sigurantei sale.

Pentru a atinge si mentine un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice, fiecare stat membru trebuie sa aiba o strategie nationala de
securitate a retelelor si a informatiei, care sa defineasca obiectivele strategice si
actiunile concrete de politicd ce trebuie puse in aplicare. Pentru a atinge niveluri ale
capacitatii de raspuns care sa permitd o cooperare eficace si eficientd la nivel national
si al Uniunii in caz de incidente, trebuie elaborate la nivel national planuri de
cooperare In domeniul securitatii retelelor si informatiei, care sa respecte cerintele
esentiale.

Pentru a asigura aplicarea eficace a dispozitiilor adoptate in temeiul prezentei
directive, trebuie infiintat sau identificat in fiecare stat membru un organism
responsabil cu coordonarea problemelor de securitate a retelelor si a informatiei, care
sd constituie punctul focal al cooperarii transfrontaliere la nivelul Uniunii. Aceste
organisme trebuie sd dispuna de resurse tehnice, financiare si umane adecvate, pentru
a-si indeplini Tn mod eficace si eficient sarcinile atribuite si a realiza astfel obiectivele
prezentei directive.

JO L 108, 24.4.2002, p. 33.
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(17)
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Toate statele membre trebuie sa fie echipate Tn mod adecvat, din punctul de vedere al
capacitatii atat tehnice, cat si organizatorice, pentru a preveni, a detecta, a combate si a
atenua incidentele si riscurile la care sunt supuse retelele si sistemele informatice. Prin
urmare, in toate statele membre trebuie infiintate echipe de interventie in caz de
urgentd informaticd functionale si care sa respecte cerintele esentiale, pentru a garanta
existenta capacitatilor eficace si compatibile care sid administreze incidentele si
riscurile si sa asigure o cooperare eficienta la nivelul Uniunii.

Pe baza progreselor semnificative obtinute in cadrul Forumului european al statelor
membre (FESM) in incurajarea dezbaterilor si a schimburilor de bune practici, inclusiv
a elaborarii principiilor de cooperare in caz de crizd informatica europeanad, statele
membre si Comisia trebuie sd formeze o retea prin intermediul céreia s comunice
permanent $i care sd sustind cooperarea lor. Acest mecanism de cooperare sigur si
eficace trebuie sa permita schimbul de informatii, detectarea si rdspunsul structurate si
coordonate la nivelul Uniunii.

Este necesar ca Agentia Europeand pentru Securitatea Retelelor Informatice si a
Datelor (ENISA) sd asiste statele membre si Comisia, oferind experienta sa, asigurdnd
consiliere si facilitind schimbul de bune practici. In special la aplicarea prezentei
directive, Comisia trebuie sa consulte ENISA. Pentru a asigura o informare eficace si
in timp util a statelor membre si a Comisiei, in reteaua de cooperare trebuie sa poata fi
transmise alerte rapide cu privire la incidente si riscuri. In vederea dezvoltarii
capacitatilor si a cunostintelor statelor membre, reteaua de cooperare trebuie sa
functioneze, de asemenea, ca un instrument pentru schimbul de bune practici, asistand
membrii sdi la crearea capacitatilor si coordonand organizarea evaluarilor inter pares si
a exercitiilor de NIS.

Trebuie creatd o infrastructurd de schimb de informatii securizatd, care sid permita
schimbul de informatii sensibile si confidentiale in reteaua de cooperare. Fara a aduce
atingere obligatiei de a notifica retelei de cooperare incidentele si riscurile care ating o
dimensiune europeand, accesul la informatiile confidentiale provenind de la alte state
membre trebuie acordat numai statelor membre care demonstreaza ca procedurile si
resursele lor tehnice, financiare si umane, precum si infrastructura lor de comunicatii
le garanteaza o participare in retea eficace, eficientd si sigura.

Deoarece majoritatea retelelor si a sistemelor informatice au operatori privati,
cooperarea dintre sectorul public si cel privat este esentiala. Operatorii de piata trebuie
incurajati sd-si creeze propriile mecanisme de cooperare informald pentru asigurarea
securitatii retelelor si a informatiei. Acestia trebuie, de asemenea, sa coopereze cu
sectorul public si sd facad schimb de informatii si de bune practici, in schimbul
sprijinului operational in caz de incident.

Pentru a asigura transparenta si informarea adecvata a cetatenilor si a operatorilor de
piata din UE, autoritatile competente trebuie sa creeze un site web comun, pe care si
publice informatii neconfidentiale despre incidente si riscuri.

Daca informatiile sunt considerate confidentiale in conformitate cu normele Uniunii si
cele nationale privind secretul comercial, aceasta confidentialitate trebuie asigurata
atunci cand se efectueaza activitatile si se indeplinesc obiectivele stabilite de prezenta
directiva.

In special pe baza experientelor nationale in materie de gestionare a crizelor si in
cooperare cu ENISA, Comisia si statele membre elaboreazd un plan al Uniunii de
cooperare in domeniul securitatii retelelor si a informatiei, care defineste mecanismele
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(22)

(23)

(24)

de cooperare pentru contracararea riscurilor si a incidentelor. La administrarea
avertismentelor rapide in cadrul retelei de cooperare, trebuie sa se tind seama in mod
corespunzator de acest plan.

Transmiterea in retea a unei alerte rapide trebuie impusd numai dacad amploarea si
gravitatea incidentului sau a riscului in cauza ating sau pot atinge un nivel la care este
necesara o informare sau o coordonare a raspunsului la nivelul Uniunii. Prin urmare,
alertele rapide trebuie sa se limiteze la incidentele sau la riscurile reale sau potentiale
care se extind rapid, depdsesc capacitatea nationala de raspuns sau afecteazd mai multe
state membre. Pentru a permite o evaluare corectd, toate informatiile relevante pentru
evaluarea riscului sau a incidentului trebuie comunicate retelei de cooperare.

Dupa primirea si evaluarea unei alerte rapide, autorititile competente trebuie sa
convind asupra unui rdaspuns coordonat, in conformitate cu planul Uniunii de
cooperare in domeniul securitatii retelelor si a informatiei. Autoritatile competente si
Comisia trebuie informate cu privire la masurile adoptate la nivel national ca urmare a
raspunsului coordonat.

Avand in vedere dimensiunea mondiala a problemelor de securitate a retelelor si a
informatiei, este nevoie de o cooperare internationald mai stransa pentru a imbunatati
standardele de securitate si schimbul de informatii si pentru a promova o abordare
internationala comuna a acestor probleme.

Responsabilitatea asigurarii securitatii retelelor si a informatiei revine Tn mare masura
administratiilor publice si operatorilor de piatd. Trebuie promovata si dezvoltata prin
intermediul unor cerinte adecvate de reglementare si al practicilor voluntare din sector
o culturd a gestionarii riscurilor, care sa implice evaluarea riscurilor si aplicarea unor
masuri de securitate adecvate riscurilor intampinate. Pentru ca reteaua de cooperare sa
functioneze In mod eficace, este esentiald, de asemenea, stabilirea unor conditii
uniforme care sd asigure o cooperare eficientd Intre toate statele membre.

In conformitate cu Directiva 2002/21/CE, intreprinderile furnizoare de retele de
comunicatii publice sau de servicii de comunicatii electronice accesibile publicului
trebuie sd ia masurile adecvate pentru a garanta integritatea si securitatea acestora si
trebuie sd introducd cerinte de notificare a incalcarii securitatii si a pierderii
integritatii. In conformitate cu Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii
si comunicatiilor electronice)’, furnizorul unor servicii de comunicatii electronice
accesibile publicului trebuie sd ia masurile tehnice si organizatorice adecvate pentru a
garanta securitatea acestora.

Aceste obligatii trebuie extinse dincolo de sectorul comunicatiilor electronice la
principalii furnizori de servicii ale societdtii informationale, definite in Directiva
98/34/CE a Parlamentului European si a Consiliului din 22 iunie 1998 referitoare la
procedura de furnizare de informatii in domeniul standardelor, reglementarilor tehnice
si al normelor privind serviciile societatii informationale’, pe care se bazeazi serviciile
din aval ale societdtii informationale sau activitdtile online, cum ar fi platformele de
comert electronic, serviciile de procesare a platilor online, retelele de socializare,
motoarele de cautare, serviciile de cloud computing sau vanzarea de aplicatii.
Perturbarea acestor servicii suport ale societdtii informationale impiedicd furnizarea

JOL 201, 31.7.2002, p. 37.
JOL 204, 21.7.1998, p. 37.
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altor servicii ale societdtii informationale care se bazeaza pe primele ca
elemente-cheie. Dezvoltatorii de programe informatice si producatorii de echipamente
informatice nu sunt furnizori de servicii ale societatii informationale si, prin urmare, se
exclud. Aceste obligatii trebuie extinse, de asemenea, la administratiile publice si la
operatorii de infrastructurd criticd, ce utilizeaza intens tehnologia informatiei si
comunicatiilor si sunt esentiali pentru functionarea sectoarelor vitale ale economiei sau
societatii, cum ar fi energia electrica si gazele naturale, transporturile, institutiile de
credit, bursele si sdnatatea. Perturbarea acestor retele si sisteme informatice ar afecta
piata internd.

Masurile tehnice si organizatorice impuse administratiilor publice si operatorilor de
piata nu trebuie sa implice proiectarea, dezvoltarea sau fabricarea intr-un anumit mod
a unui anumit produs comercial al tehnologiei informatiei si comunicatiilor.

Administratiile publice si operatorii de piata trebuie sa asigure securitatea retelelor si a
sistemelor aflate sub controlul lor. Acestea sunt in principal retele si sisteme private,
gestionarea securitatii lor fiind fie efectuatd de catre personalul IT intern, fie
externalizatd. Obligatiile in materie de securitate si notificare trebuie sd se aplice
operatorilor de piatd relevanti si administratiilor publice, indiferent daca acestia
asigurd ei insisi intretinerea propriilor retele si sisteme informatice sau externalizeaza
aceasta activitate.

Pentru a evita impunerea unei sarcini financiare si administrative disproportionate
asupra micilor operatori si a utilizatorilor, cerintele trebuie sa fie proportionale cu
riscurile la care este expusa reteaua sau sistemul informatic in cauza, tindnd seama de
cea mai avansata tehnologie corespunzatoare unor astfel de masuri. Aceste cerinte nu
trebuie sa se aplice microintreprinderilor.

Autoritatile competente trebuie sd acorde atentia cuvenitd mentinerii unor canale
informale si sigure pentru schimbul de informatii dintre operatorii de pe piata si dintre
sectorul public si cel privat. Anuntarea publica a incidentelor raportate autoritatilor
competente trebuie sd gaseasca echilibrul cuvenit intre interesul publicului de a fi
informat cu privire la amenintdri si eventualele daune comerciale sau in domeniul
reputatiei pe care le pot suferi administratiile publice si operatorii de piatd care
raporteaza incidentele. Atunci cand sunt puse in aplicare obligatiile de notificare,
autoritatile competente trebuie sd acorde o atentie deosebitd necesitdtii de a pastra
stricta confidentialitate a informatiilor despre vulnerabilitatile unui produs, inainte de
aparitia unor solutii de securitate adecvate.

Autoritatile competente trebuie sd dispund de mijloacele necesare pentru a-si Indeplini
sarcinile, inclusiv de imputernicirea de a solicita operatorilor de piatd si
administratiilor publice suficiente informatii pentru a putea evalua nivelul de securitate
al retelelor si al sistemelor informatice, precum si date credibile si cuprinzatoare
privind incidentele reale care au avut impact asupra functionarii retelelor si a
sistemelor informatice.

In multe cazuri, incidentele sunt rezultatul activitatilor infractionale. Caracterul penal
al incidentelor poate fi presupus, chiar daca dovezile care il atesta nu sunt suficient de
clare de la inceput. In acest context, cooperarea adecvati dintre autorititile competente
si autoritatile de aplicare a legii trebuie sd facd parte din raspunsul global eficace dat
amenintarii pe care o reprezintd incidentele de securitate. Pentru promovarea unui
mediu sigur, securizat si mai rezilient este nevoie, n special, de raportarea in mod
sistematic catre autoritatile de aplicare a legii a incidentelor cu presupus caracter penal
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€2))

(32)

(33)

(34)

(35)

(36)

grav. Caracterul penal grav al incidentelor trebuie evaluat in lumina legislatiei UE
privind criminalitatea informatica.

In multe cazuri, datele cu caracter personal sunt compromise in urma unor incidente.
In acest context, autorititile competente si autorititile de protectie a datelor trebuie sa
coopereze si sa faca schimb de informatii cu privire la toate aspectele relevante pentru
abordarea cazurilor de incalcare a securitétii datelor cu caracter personal in urma unor
incidente. Statele membre trebuie sa puna in aplicare obligatia de a notifica incidentele
de securitate intr-un mod care reduce la minimum sarcina administrativa in cazurile in
care incidentul de securitate este si o incalcare a securitdtii datelor cu caracter personal
in conformitate cu Regulamentul Parlamentului European si al Consiliului privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date’. Colaborand cu autorititile competente si cu autoritatile de
protectie a datelor, ENISA poate contribui la elaborarea unor mecanisme si formulare
de schimb de informatii, care sa evite necesitatea de a utiliza doud formulare de
notificare. Formularul unic de notificare faciliteazd raportarea incidentelor care
compromit datele cu caracter personal, reducand astfel sarcina administrativa impusa
intreprinderilor si administratiilor publice.

Standardizarea cerintelor de securitate este un proces impulsionat de piatd. Pentru a
asigura o aplicare convergentd a standardelor de securitate, statele membre trebuie sa
incurajeze respectarea standardelor indicate sau conformitatea cu acestea, in vederea
garantarii unui nivel ridicat de securitate la nivelul Uniunii. In acest scop, ar putea fi
necesard elaborarea unor standarde armonizate in conformitate cu Regulamentul (UE)
nr. 1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012
privind standardizarea europeand, de modificare a Directivelor 89/686/CEE si
93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE,
98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE ale Parlamentului
European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului si a
Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului®.

Comisia trebuie sa revizuiascd periodic prezenta directiva, in special pentru a stabili
dacd este necesara efectuarea unor modificari ca urmare a evolutiei tehnologiei sau a
conditiilor de piata.

Pentru a permite buna functionare a retelei de cooperare, Comisiei trebuie sa i1 se
delege competenta de a adopta acte in conformitate cu articolul 290 din Tratatul
privind functionarea Uniunii Europene referitoare la definirea criteriilor pe care
trebuie sa le indeplineasca un stat membru pentru a fi autorizat sa participe la sistemul
securizat de schimb de informatii, specificarea mai detaliatd a evenimentelor care
declanseaza alerta rapidd si definirea circumstantelor in care operatorii de piata si
administratiile publice au obligatia de a notifica incidentele.

Este deosebit de important ca, in cursul activitdtilor sale pregatitoare, Comisia s
organizeze consultari adecvate, inclusiv la nivel de experti. Atunci cand pregateste si
redacteaza acte delegate, Comisia trebuie sa asigure transmiterea simultand, in timp
util si in mod adecvat a documentelor relevante catre Parlamentul European si
Consiliu.

In vederea asigurarii unor conditii uniforme de punere in aplicare a prezentei directive,
Comisiei trebuie sd i se confere competente de executare in ceea ce priveste

SEC(2012) 72 final.
JOL 316, 14.11.2012, p. 12.
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(37)

(3%)

(39)

(40)

(41)

cooperarea dintre autoritatile competente si Comisie in cadrul retelei de cooperare,
accesul la infrastructura securizatd de schimb de informatii, planul Uniunii de
cooperare in domeniul securitatii retelelor si a informatiei, formularele si procedurile
aplicabile pentru informarea publicului cu privire la incidente si standardele si/sau
specificatiile tehnice relevante pentru securitatea retelelor si a informatiei. Aceste
competente trebuie exercitate in conformitate cu Regulamentul (UE) nr. 182/2011 al
Parlamentului European si al Consiliului din 16 februarie 2011 de stabilire a normelor
si principiilor generale privind mecanismele de control de cétre statele membre al
exercitdrii competentelor de executare de citre Comisie’.

In ceea ce priveste aplicarea prezentei directive, Comisia trebuie sd colaboreze, dupa
caz, cu comitetele sectoriale relevante si cu organismele relevante instituite la nivelul
UE in special in domeniile energiei, transporturilor si sdnatatii.

Informatiile considerate confidentiale de catre o autoritate competentd in conformitate
cu normele Uniunii $i cele nationale privind secretul comercial trebuie sa faca obiectul
schimbului de informatii cu Comisia si cu alte autoritati competente, numai daca acest
lucru este strict necesar pentru aplicarea prezentei directive. Schimbul de informatii
trebuie sa se limiteze la informatiile relevante si sa fie proportional cu scopul urmarit.

Schimbul de informatii cu privire la riscuri si incidente desfasurat in cadrul retelei de
cooperare si indeplinirea cerintelor de notificare a incidentelor catre autoritatile
nationale competente pot necesita prelucrarea datelor cu caracter personal. O astfel de
prelucrare este necesard pentru realizarea obiectivelor de interes public urmarite de
prezenta directivd si, prin urmare, este legitimd in temeiul articolului 7 din
Directiva 95/46/CE. Aceasta nu constituie, din perspectiva obiectivelor legitime
respective, o interventie disproportionatd si intolerabila care sd afecteze substanta
insasi a dreptului la protectia datelor cu caracter personal garantat prin articolul 8 din
Carta drepturilor fundamentale. In aplicarea prezentei directive, Regulamentul (CE)
nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind
accesul public la documentele Parlamentului European, ale Consiliului si ale
Comisiei® se aplicd, dupd caz. Atunci cand datele sunt prelucrate de institutiile si
organele Uniunii in scopul punerii in aplicare a prezentei directive, o astfel de
prelucrare trebuie sd respecte Regulamentul (CE) nr. 45/2001 al Parlamentului
European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare si privind libera circulatie a acestor date.

Deoarece obiectivele prezentei directive, si anume asigurarea unui nivel ridicat de
securitate a retelelor si a informatiei in Uniune, nu pot fi realizate in masura suficienta
de catre statele membre in mod individual si, prin urmare, din motive de efect al
actiunii, pot fi realizate mai bine la nivelul Uniunii, Uniunea poate adopta masuri in
conformitate cu principiul subsidiaritatii stabilit la articolul 5 din Tratatul privind
Uniunea Europeani. In conformitate cu principiul proportionalititii previzut la acelasi
articol, prezenta directivi nu depdseste ceea ce este necesar pentru atingerea
obiectivelor respective.

Prezenta directiva respecta drepturile fundamentale si principiile recunoscute de Carta
drepturilor fundamentale a Uniunii Europene, in special dreptul la respectarea vietii
private si a secretului comunicatiilor, dreptul la protectia datelor cu caracter personal,
libertatea de a desfasura o activitate comerciald, dreptul de proprietate, dreptul la o

JOL 55,28.2.2011, p. 13.
JO L 145, 31.5.2001, p. 43.
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cale de atac eficientd in fata unei instante judecatoresti si dreptul de a fi ascultat.
Prezenta directiva trebuie pusd 1n aplicare in conformitate cu aceste drepturi si

principii.
ADOPTA PREZENTA DIRECTIVA:
CAPITOLUL I
DISPOZITII GENERALE
Articolul 1
Obiect si domeniu de aplicare
1. Prezenta directiva stabileste masuri de asigurare a unui nivel comun ridicat de
securitate a retelelor si a informatiei (network and information security - NIS) in
Uniune.
2. In acest scop, prezenta directivi:
(a) stabileste obligatii pentru toate statele membre in ceea ce priveste prevenirea si

administrarea riscurilor si a incidentelor care afecteaza retelele si sistemele
informatice, precum si raspunsul la acestea;

(b) creeaza un mecanism de cooperare intre statele membre pentru a asigura o aplicare
uniforma a prezentei directive in Uniune si, daca este necesar, o administrare si un
raspuns coordonate si eficiente in caz de riscuri si incidente care afecteaza retelele si
sistemele informatice;

(©) stabileste cerintele de securitate pentru operatorii de piata si administratiile publice.

3. Cerintele de securitate prevazute la articolul 14 nu se aplicd intreprinderilor care
furnizeaza retele de comunicatii publice sau servicii de comunicatii electronice
accesibile publicului in sensul Directivei 2002/21/CE si care trebuie sa respecte
cerintele specifice de securitate si integritate prevazute la articolele 13a si 13b din
directiva respectiva si nici furnizorilor de servicii de asigurare a increderii.

4. Prezenta directiva nu aduce atingere legislatiei UE privind criminalitatea informatica
si nici Directivei 2008/114/CE a Consiliului din 8 decembrie 2008 privind
identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitatii
de imbunatitire a protectiei acestora’.

5. De asemenea, prezenta directivd nu aduce atingere Directivei 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date'” si nici Directivei 2002/58/CE a Parlamentului European si
a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice sau Regulamentului
Parlamentului European si Consiliului privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date''.

6. Schimbul de informatii in cadrul retelei de cooperare prevazut la capitol III si
notificarea incidentelor de securitate a retelelor si a informatiei prevazutd la articolul
14 pot necesita prelucrarea datelor cu caracter personal. O astfel de prelucrare, care

’ JO L 345,23.12.2008, p. 75.
10 JO L 281,23.11.1995, p. 31.
H SEC(2012) 72 final.
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este necesara pentru realizarea obiectivelor de interes public urmarite de prezenta
directiva, trebuie autorizata de statul membru 1n temeiul articolului 7 din Directiva
95/46/CE si al Directivei 2002/58/CE, astfel cum au fost transpuse in legislatia
nationala.

Articolul 2

Armonizarea minima

Statele membre nu sunt Impiedicate sa adopte sau sd mentind dispozitii care asigura un nivel
de securitate mai ridicat si nu aduc atingere obligatiilor lor prevazute de legislatia Uniunii.

Articolul 3
Definitii

In sensul prezentei directive, se aplica urmatoarele definitii:

(1

2

3)

“

)

(6)

(7

®)

»retea si sistem informatic” Tnseamna:
(a) o retea de comunicatii electronice in sensul Directivei 2002/21/CE si

(b) orice dispozitiv sau grup de dispozitive interconectate sau legate intre ele,
dintre care unul sau mai multe efectueaza, in conformitate cu un program, o
prelucrare automata a datelor electronice, precum si

(c) datele electronice stocate, prelucrate, recuperate sau transmise de elementele
prevazute la literele (a) si (b) in vederea functionarii, utilizarii, protejarii si
intretinerii lor.

»securitate” inseamnd capacitatea unei retele sau a unui sistem informatic de a
rezista, la un nivel de incredere dat, unei actiuni accidentale sau rauvoitoare care
compromite disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor
stocate sau transmise ori a serviciilor conexe oferite de reteaua sau de sistemul
informatic respectiv sau accesibile prin intermediul acestora;

,Iisc” inseamna orice circumstanta sau eveniment care are un efect negativ potential
asupra securitatii,

»incident” inseamnd orice circumstanta sau eveniment care are un efect negativ real
asupra securitatii,

»serviciu al societdtii informationale” inseamna un serviciu in sensul articolului 1
punctul 2 din Directiva 98/34/CE;

»plan de cooperare in domeniul securitdtii retelelor si a informatiei” inseamnd un
plan care stabileste un cadru pentru rolurile organizationale, responsabilitatile si
procedurile de mentinere sau de restabilire a functionarii retelelor si sistemelor
informatice in cazul in care acestea sunt afectate de un risc sau de un incident;

»administrarea incidentului” Inseamna toate procedurile utilizate pentru analiza,
limitare si raspuns in cazul unui incident;

9

,operator de piatd” inseamna:

(a) un furnizor de servicii ale societatii informationale care permit furnizarea altor
servicii ale societdtii informationale; o listd neexhaustiva a acestor furnizori
este prevazuta in anexa II;
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)
(10)

(In

(b) un operator al unei infrastructuri critice care este esentiald pentru mentinerea
activitatilor economice si societale vitale in domeniile energiei, transporturilor,
serviciilor bancare, burselor si sdnatatii; o listd neexhaustiva a acestor operatori
este prevazutd in anexa II.

»standard” inseamnd un standard mentionat in Regulamentul (UE) nr. 1025/2012;

»specificatie” inseamna o specificatie mentionatd in Regulamentul (UE) nr.
1025/2012;

»furnizor de servicii de asigurare a increderii” inseamnd o persoand fizicad sau
juridicd ce furnizeaza orice serviciu electronic constand in crearea, verificarea,
validarea, administrarea si pastrarea semnaturilor electronice, a sigiliilor electronice,
a marcilor temporale electronice, a documentelor electronice, a serviciilor de
distributie electronica, a autentificarii unui site web si a certificatelor electronice,
inclusiv a certificatelor pentru semnaturi electronice si sigilii electronice.

CAPITOLUL II

CADRELE NATIONALE DE SECURITATE A RETELELOR SI A
INFORMATIILOR

Articolul 4

Principiu

Statele membre asigurd un nivel ridicat de securitate a retelelor si a sistemelor informatice pe
teritoriul lor in conformitate cu prezenta directiva.

Articolul 5

Strategia nationald privind securitatea retelelor si a informatiei si planul national de cooperare

(a)

(b)

(©)

(d)
(e)

in domeniul securitatii retelelor si a informatiei

Fiecare stat membru adoptd o strategie nationald privind securitatea retelelor si a
informatiei care defineste obiectivele strategice si masurile concrete de politica si de
reglementare necesare pentru a atinge si mentine un nivel ridicat de securitate a
retelelor si a informatiei. Strategia nationald privind NIS se refera, in special, la
urmatoarele aspecte:

definirea obiectivelor si a prioritatilor, pe baza unei analize actualizate a riscurilor si
a incidentelor;

un cadru de guvernantd pentru realizarea obiectivelor si a prioritatilor, inclusiv o
definire clard a rolurilor si a responsabilitatilor organismelor guvernamentale si ale
altor actori relevanti;

identificarea masurilor generale referitoare la gradul de pregétire, raspuns si
redresare, inclusiv a mecanismelor de cooperare dintre sectorul public si cel privat;

indicarea programelor de instruire, sensibilizare si formare;

planurile de cercetare si dezvoltare si o descriere a modului in care aceste planuri
reflectd prioritatile identificate.

Strategia nationala privind NIS include un plan national de cooperare in domeniul
NIS care cuprinde cel putin urmatoarele:
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(2)

(b)

(©)

(d)

un plan de evaluare a riscurilor pentru a identifica riscurile si a evalua impactul unor
incidente potentiale;

definirea rolurilor si a responsabilitatilor diferitilor actori implicati in punerea in
aplicare a planului;

definirea procedurilor de cooperare si de comunicare care asigurd prevenirea,
detectarea, raspunsul, repararea si redresarea, modulate in functie de nivelul de
alerta;

o foaie de parcurs pentru exercitiille si formarea in domeniul NIS, destinate
consolidarii, wvalidarii si testdrii planului. Invatamintele desprinse trebuie
documentate si integrate in actualizarile planului.

Strategia nationala privind NIS si planul national de cooperare in domeniul NIS sunt
comunicate Comisiei in termen de o lund de la adoptarea lor.

Articolul 6

Autoritatea nationald competenta in domeniul securitatii retelelor si a sistemelor informatice

1.

Fiecare stat membru desemneaza o autoritate nationald competentd in domeniul
securitatii retelelor si a sistemelor informatice (denumitd in continuare ,,autoritatea
competentad”).

Autoritatile competente monitorizeaza aplicarea prezentei directive la nivel national
si contribuie la aplicarea uniforma a acesteia in intreaga Uniune.

Statele membre se asigurd ca autoritatile competente dispun de resursele tehnice,
financiare si umane adecvate pentru a-si indeplini in mod eficace si eficient sarcinile
atribuite si a realiza astfel obiectivele prezentei directive. Statele membre asigura
cooperarea eficace, eficientd si sigurd a autoritatilor competente prin intermediul
retelei mentionate la articolul 8.

Statele membre se asigurd cd autoritatile competente primesc de la administratiile
publice si de la operatorii de piatd notificarile incidentelor, astfel cum prevede
articolul 14 alineatul (2), si ca le sunt conferite competentele de punere in aplicare si
de executare mentionate la articolul 15.

Autoritatile competente se consulta si coopereaza, dupa caz, cu autoritatile nationale
de aplicare a legii si cu autoritatile de protectie a datelor competente.

Fiecare stat membru notifica fara intarziere Comisiei autoritatea competenta
desemnata si sarcinile sale, precum si orice modificari ulterioare ale acestora. Fiecare
stat membru comunica publicului autoritatea competenta desemnata.

Articolul 7
Echipa de interventie in caz de urgenta informatica

Fiecare stat membru infiinteaza o Echipd de interventie in caz de urgenta informatica
(denumitd in continuare ,,CERT”) care este responsabild pentru administrarea
incidentelor si a riscurilor in conformitate cu o procedura bine definitd si respecta
cerintele stabilite in anexa I punctul (1). CERT poate fi infiintatd in cadrul autoritatii
competente.

Statele membre se asigurd cd CERT dispun de resursele tehnice, financiare si umane
adecvate pentru a-si indeplini Tn mod eficace sarcinile stabilite in anexa I punctul (2).
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Statele membre se asigura ca CERT au la dispozitie o infrastructurd securizata si
rezilientd de comunicare si informare la nivel national, care este compatibila si
interoperabila cu sistemul securizat de schimb de informatii mentionat la articolul 9.

Statele membre comunicda Comisiei resursele si mandatul CERT, precum si
procedura acestora de administrare a incidentelor.

CERT actioneaza sub supravegherea autoritdtii competente, care reexamineaza cu
regularitate caracterul adecvat al resurselor si al mandatului, precum si eficacitatea
procedurii de administrare a incidentelor.

CAPITOLUL III
COOPERAREA DINTRE AUTORITATILE COMPETENTE

Articolul 8
Reteaua de cooperare

Autoritatile competente si Comisia formeaza o retea (,,reteaua de cooperare”) pentru
a coopera in domeniul combaterii riscurilor si incidentelor care afecteaza retelele si
sistemele informatice.

Prin intermediul retelei de cooperare, Comisia si autoritatile competente se afla in
contact permanent. La cerere, Agentia Europeana pentru Securitatea Retelelor
Informatice si a Datelor (ENISA) asista reteaua de cooperare, oferind experienta si
consiliere.

In cadrul retelei de cooperare, autorititile competente:

(a) transmit alerte rapide privind riscurile si incidentele in conformitate cu
articolul 10;

(b) asigurd un raspuns coordonat in conformitate cu articolul 11;

(c) publica cu regularitate pe un site web comun informatii neconfidentiale privind
alertele rapide si raspunsul coordonat in curs;

(d) la cererea unui stat membru sau a Comisiei, discuta si evalueazd impreuna una
sau mai multe strategii nationale privind NIS sau planuri nationale de
cooperare in domeniul NIS, mentionate la articolul 5, in domeniul de aplicare
al prezentei directive;

(e) la cererea unui stat membru sau a Comisiei, discutd si evalueazd Tmpreuna
eficacitatea echipelor CERT, in special atunci cand au loc la nivelul Uniunii
exercitii de NIS;

(f) coopereaza si fac schimb de informatii cu privire la toate aspectele relevante cu
Centrul european de combatere a criminalitatii informatice din cadrul Europol
si cu alte organisme europene relevante, in special In domeniile protectiei
datelor, energiei, transporturilor, serviciilor bancare, burselor si sanatatii;

(g) fac schimb de informatii si bune practici intre ele si cu Comisia si isi acorda
reciproc asistenta in ceea ce priveste crearea capacitatilor din domeniul NIS;

(h) organizeaza cu regularitate evaludri inter pares privind capacititile si nivelul de
pregatire;

(i) organizeaza exercitii de NIS la nivelul Uniunii si participa, dupa caz, la
exercitiile internationale de NIS.
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Comisia stabileste, prin acte de punere in aplicare, masurile necesare pentru a facilita
cooperarea dintre autoritatile competente si Comisie mentionata la alineatele (2) si
(3). Actele de punere 1n aplicare respective se adopta in conformitate cu procedura de
consultare mentionata la articolul 19 alineatul (2).

Articolul 9
Sistemul securizat de schimb de informatii

Pentru schimbul de informatii sensibile si confidentiale desfasurat in reteaua de
cooperare este utilizatd o infrastructurd securizata.

Comisia este imputernicitd sa adopte, in conformitate cu articolul 18, acte delegate
privind definirea criteriilor pe care trebuie sa le indeplineascd un stat membru pentru
a fi autorizat sa participe la sistemul securizat de schimb de informatii, referitoare la:

(a) disponibilitatea unei infrastructuri securizate si reziliente de comunicare si
informare la nivel national, compatibila si interoperabila cu infrastructura
securizatd a retelei de cooperare in conformitate cu articolul 7 alineatul (3) si

(b) existenta unor resurse tehnice, financiare si umane si a unor proceduri adecvate
pentru participarea eficace, eficientd si sigura a autoritatilor competente si a
CERT Ia sistemul securizat de schimb de informatii in temeiul articolului 6
alineatul (3), al articolului 7 alineatul (2) si al articolului 7 alineatul (3).

Comisia adoptd, prin acte de punere in aplicare, decizii privind accesul statelor
membre la aceastd infrastructura securizatd, In conformitate cu criteriile mentionate
la alineatele (2) si (3). Actele de punere in aplicare respective se adoptd in
conformitate cu procedura de examinare mentionata la articolul 19 alineatul (3).

Articolul 10
Alertele rapide

Autoritatile competente sau Comisia transmit alerte rapide in cadrul retelei de
cooperare cu privire la riscurile si incidentele care indeplinesc cel putin una dintre
urmatoarele conditii:

(a) cresc rapid sau pot creste rapid in amploare;
(b) depasesc sau pot depasi capacitatea nationala de raspuns;
(c) afecteaza sau pot afecta mai multe state membre.

In cadrul alertelor rapide, autorititile competente si Comisia comunica orice
informatiile relevante aflate In posesia lor si care pot fi utile pentru evaluarea riscului
sau a incidentului.

La cererea unui stat membru sau din proprie initiativa, Comisia poate solicita altui
stat membru sa furnizeze orice informatii relevante cu privire la un risc sau la un
incident specific.

Daca riscul sau incidentul care face obiectul alertei rapide are un presupus caracter
penal, autoritatile competente sau Comisia informeaza Centrul european de
combatere a criminalitatii informatice din cadrul Europol.

Comisia este imputernicita sa adopte, in conformitate cu articolul 18, acte delegate
privind specificarea mai detaliatd a riscurilor si a incidentelor care declanseaza alerta
rapida mentionata la alineatul (1).
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Articolul 11
Réspunsul coordonat

1. Dupa transmiterea alertei rapide mentionate la articolul 10, autorititile competente
convin, in urma evaluarii informatiilor relevante, asupra unui raspuns coordonat in
conformitate cu planul Uniunii de cooperare in domeniul NIS mentionat la articolul
12.

2. Diferitele masuri adoptate la nivel national ca urmare a raspunsului coordonat se
comunica retelei de cooperare.

Articolul 12
Planul Uniunii de cooperare in domeniul securitdtii retelelor si a informatiei

1. Comisia este imputernicitd sa adopte, prin acte de punere in aplicare, un plan al
Uniunii de cooperare in domeniul securitatii retelelor si informatiei. Actele de punere
in aplicare respective se adoptd 1n conformitate cu procedura de examinare
mentionata la articolul 19 alineatul (3).

2. Planul Uniunii de cooperare in domeniul NIS prevede:
(a) in scopul aplicarii articolului 10:

—  definirea formatului si a procedurilor pentru colectarea si schimbul de
informatii compatibile si comparabile cu privire la riscuri si incidente de
catre autoritdtile competente,

— definirea procedurilor si a criteriilor de evaluare a riscurilor si a
incidentelor de catre reteaua de cooperare.

(b) procedurile care trebuie urmate pentru a da raspunsul coordonat prevazut la
articolul 11, inclusiv identificarea rolurilor si a responsabilitatilor si procedurile
de cooperare;

(c) o foaie de parcurs pentru exercitiile si formarea in domeniul NIS, destinate
consolidarii, validarii si testarii planului.

(d) un program de transfer de cunostinte intre statele membre pentru crearea
capacitdtilor si Tnvatarea inter pares;

(e) un program de sensibilizare si de formare intre statele membre.

3. Planul Uniunii de cooperare in domeniul NIS se adoptd in termen de cel mult un an
de la intrarea 1n vigoare a prezentei directive si se revizuieste cu regularitate.

Articolul 13

Cooperarea internationala

.....

cooperare internationald informald, Uniunea poate incheia acorduri internationale cu tari terte
sau cu organizatii internationale, care permit si organizeaza participarea acestora la unele
activitati ale retelei de cooperare. Astfel de acorduri trebuie sa tind seama de necesitatea de a
asigura o protectie adecvata a datelor cu caracter personal diseminate in reteaua de cooperare.

CAPITOLUL IV

SECURITATEA RETELELOR SI A SISTEMELOR INFORMATICE ALE
ADMINISTRATIILOR PUBLICE SI ALE OPERATORILOR DE PIATA
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Articolul 14
Cerinte de securitate si notificarea incidentelor

Statele membre se asigurd cd administratiile publice si operatorii de piatd iau
masurile tehnice si organizatorice adecvate pentru a gestiona riscurile de securitate a
retelelor si a sistemelor informatice aflate sub controlul lor si pe care le utilizeaza in
activitatile lor. Tindnd seama de cea mai avansata tehnologie, aceste masuri trebuie
sd garanteze un nivel de securitate adecvat riscului existent. Trebuie luate, in special,
masuri pentru a preveni si a reduce la minimum impactul incidentelor care afecteaza
reteaua sau sistemul informatic utilizat pentru furnizarea serviciilor esentiale,
asigurand astfel continuitatea serviciilor care se bazeazad pe reteaua sau sistemul
informatic respectiv.

Statele membre se asigura cd administratiile publice si operatorii de piata notifica
autoritatii competente incidentele care au un impact semnificativ asupra securitatii
serviciilor esentiale pe care le furnizeaza.

Cerintele prevazute la alineatele (1) si (2) se aplica tuturor operatorilor de piatd care
furnizeaza servicii in Uniunea Europeana.

Autoritatea competentd poate informa publicul ea Insasi sau poate solicita acest lucru
administratiilor publice si operatorilor de piatd, in cazul in care considerd ca
divulgarea incidentului serveste interesului public. O datd pe an autoritatea
competentd transmite retelei de cooperare un raport de sintezd privind notificarile
primite si masurile luate in conformitate cu prezentul alineat.

Comisia este imputernicitd sd adopte, in conformitate cu articolul 18, acte delegate
privind definirea circumstantelor in care administratiile publice si operatorii de piata
au obligatia de a notifica incidentele.

Cu respectarea actelor delegate adoptate in temeiul alineatului (5), autoritatile
competente pot emite orientdri si, dacd este necesar, instructiuni privind
circumstantele in care administratiile publice si operatorii de piatd au obligatia de a
notifica incidentele.

Comisia este Tmputernicitd sa stabileasca, prin acte de punere in aplicare, formatele si
procedurile aplicabile in scopul alineatului (2). Actele de punere in aplicare
respective se adopta in conformitate cu procedura de examinare mentionatd la
articolul 19 alineatul (3).

Alineatele (1) si (2) nu se aplicd microintreprinderilor definite in Recomandarea
2003/361/CE Comisiei din 6 mai 2003 privind definirea microintreprinderilor si a
intreprinderilor mici si mijlocii'?.

Articolul 15
Punere in aplicare si executare

Statele membre se asigurd cd autoritatile competente sunt imputernicite sa
investigheze cazurile in care administratiile publice sau operatorii de piatd nu se
conformeaza obligatiilor care le revin in temeiul articolului 14, precum si efectele
acestei neconformdri asupra securitatii retelelor si a sistemelor informatice.

JO L 124, 20.5.2003, p. 36.
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Statele membre se asigura ca autoritatile competente sunt imputernicite sa solicite
operatorilor de piatd si administratiilor publice:

(a) sa furnizeze informatiile necesare pentru evaluarea securitatii retelelor si a
sistemelor lor informatice, inclusiv documente privind politicile de securitate;

(b) sa se supund unui audit de securitate efectuat de un organism calificat
independent sau de o autoritate nationala si sa le puna la dispozitie rezultatele
acestuia.

Statele membre se asigurd ca autoritdtile competente sunt imputernicite sd emita
instructiuni obligatorii pentru operatorii de piata si pentru administratiile publice.

Autoritatile competente notificd autoritdtilor de aplicare a legii incidentele cu
presupus caracter penal grav.

Autoritatile competente lucreaza in strdnsd cooperare cu autoritatile de protectie a
datelor cu caracter personal in cazul incidentelor care au ca rezultat incalcarea
securitdtii datelor cu caracter personal.

Statele membre se asigurd cd orice obligatii impuse administratiilor publice si
operatorilor de piatd in temeiul prezentului capitol pot fi supuse unui control
jurisdictional.

Articolul 16
Standardizare

Pentru a asigura aplicarea convergentd a articolului 14 alineatul (1), statele membre
incurajeaza utilizarea standardelor si/sau a specificatiilor relevante pentru securitatea
retelelor si a informatiei.

Comisia stabileste, prin acte de punere in aplicare, o listd a standardelor mentionate
la alineatul (1). Lista se publica in Jurnalul Oficial al Uniunii Europene.

CAPITOLUL V
DISPOZITII FINALE

Articolul 17
Sanctiuni

Statele membre stabilesc normele privind sanctiunile aplicabile in cazul incalcarii
dispozitiilor nationale adoptate in temeiul prezentei directive si iau toate masurile
necesare pentru a asigura punerea in aplicare a acestora. Sanctiunile prevazute
trebuie sa fie eficace, proportionale si disuasive. Statele membre notifica dispozitiile
respective Comisiei cel tarziu pand la data transpunerii prezentei directive si
informeaza Comisia fara intarziere cu privire la orice modificari ulterioare ale
acestora.

Statele membre se asigura ca, atunci cand un incident de securitate afecteaza date cu
caracter personal, sanctiunile prevazute sunt coerente cu sanctiunile stabilite de
Regulamentul Parlamentului European si al Consiliului privind protectia persoanelor
ﬁzicle3 referitor la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date .

13

SEC(2012) 72 final.

27

RO



RO

Articolul 18
Exercitarea delegarii de competente

1. Competenta de a adopta acte delegate este conferitd Comisiei in conditiile stabilite de
prezentul articol.

2. Se conferd Comisiei competenta de a adopta actele delegate mentionate la articolul 9
alineatul (2), la articolul 10 alineatul (5) si la articolul 14 alineatul (5). Comisia
intocmeste un raport privind delegarea de competente cu cel putin noud luni inainte
de sfarsitul perioadei de cinci ani. Delegarea de competente se prelungeste tacit cu
perioade de duratd identicd, cu exceptia cazului in care Parlamentul European sau
Consiliul se opun unei astfel de prelungiri cu cel putin trei luni inainte de Incheierea
fiecarei perioade.

3. Delegarea de competente mentionatd la articolul 9 alineatul (2), la articolul 10
alineatul (5) si la articolul 14 alineatul (5) poate fi revocatd in orice moment de
Parlamentul European sau de Consiliu. Prin decizia de revocare ia sfarsit delegarea
competentelor specificatd in decizia respectivd. Decizia intrd in vigoare in ziua
urmdtoare publicarii sale in Jurnalul Oficial al Uniunii Europene sau la o data
ulterioard, pe care o specifica. Decizia nu afecteaza validitatea actelor delegate care
sunt deja in vigoare.

4. Dupa ce adopta un act delegat, Comisia il notificad simultan Parlamentului European
si Consiliului.

5. Un act delegat adoptat in temeiul articolului 9 alineatul (2), al articolului 10 alineatul
(5) si al articolului 14 alineatul (5) intrd In vigoare numai dacd nici Parlamentul
European si nici Consiliul nu formuleaza obiectii in termen de doua luni de la data la
care li s-a notificat actul respectiv sau daca, inainte de expirarea acestui termen, atat
Parlamentul European, cat si Consiliul informeaza Comisia cd nu vor prezenta
obiectii. Termenul respectiv se prelungeste cu doua luni la initiativa Parlamentului
European sau a Consiliului.

Articolul 19
Procedura comitetului

1. Comisia este asistatd de un comitet (Comitetul pentru securitatea retelelor si a
informatiei). Acesta este un comitet in sensul Regulamentului (UE) nr. 182/2011.

2. Atunci cand se face trimitere la prezentul alineat, se aplicd articolul 4 din
Regulamentul (UE) nr. 182/2011.

3. Atunci cand se face trimitere la prezentul alineat, se aplicd articolul 5 din
Regulamentul (UE) nr. 182/2011.

Articolul 20
Revizuire

Comisia revizuieste periodic functionarea prezentei directive si prezintd un raport
Parlamentului European si Consiliului. Primul raport se transmite in termen de cel mult trei
ani de la data transpunerii mentionata la articolul 21. In acest scop, Comisia poate solicita
statelor membre sa furnizeze informatii, fara intarzieri nejustificate.
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Articolul 21
Transpunere

1. Statele membre adoptd si publicd, pana cel tarziu la [un an si jumatate dupa data
adoptarii], actele cu putere de lege si actele administrative necesare pentru a se
conforma prezentei directive. Statele membre comunica fara intarziere Comisiei
textul acestor acte.

Statele membre aplicd actele in cauza incepand cu [un an si jumatate dupd data
adoptarii].

Atunci cand statele membre adopta actele respective, acestea contin o trimitere la
prezenta directivd sau sunt insotite de o astfel de trimitere la data publicarii lor
oficiale. Statele membre stabilesc modalitatea de efectuare a acestei trimiteri.

2. Statele membre comunica Comisiei textul principalelor dispozitii de drept intern pe
care le adopta in domeniul reglementat de prezenta directiva.

Articolul 22
Intrare in vigoare

Prezenta directiva intrd in vigoare in a [doudzecea] zi de la data publicarii in Jurnalul Oficial
al Uniunii Europene.

Articolul 23
Destinatari

Prezenta directiva se adreseaza statelor membre.

Adoptata la Bruxelles,
Pentru Parlamentul European, Pentru Consiliu
Presedintele Presedintele

29

RO



RO

ANEXA I

Obligatii si sarcini ale Echipei de interventie in caz urgenta informatica (CERT)

Obligatiile si sarcinile CERT sunt definite in mod adecvat si clar pe baza unei politici
nationale si/sau a unei reglementari nationale. Acestea includ urmatoarele elemente:

(1) Obligatii ale CERT

(a) CERT asigurd o disponibilitate inaltd a serviciilor sale de comunicatii, evitand
punctele unice de defectiune si dispunand de mai multe mijloace pentru a fi
contactata si pentru a contacta alte entititi. In plus, canalele de comunicare trebuie sa
fie clar specificate si bine cunoscute bazei sale de utilizatori si partenerilor de
cooperare.

(b) CERT pune in aplicare si gestioneaza mdsuri de securitate pentru a asigura
confidentialitatea, integritatea, disponibilitatea si autenticitatea informatiilor pe care
le primeste si le trateaza.

(©) Birourile CERT si sistemele informatice de suport sunt situate pe amplasamente
securizate.
(d) Se infiinteaza un sistem de gestionare a calitdtii pentru monitorizarea performantei

CERT si asigurarea unui proces permanent de Tmbunatatire. Acesta se bazeaza pe
sisteme de masurare clar definite care includ niveluri formale de serviciu si indicatori
principali de performanta.

(e) Continuitatea activitatilor:

— CERT trebuie sa dispund de un sistem adecvat de gestionare si rutare a
cererilor, cu scopul de a facilita transferurile,

— CERT trebuie sa dispuna de efective de personal adecvate, pentru a asigura o
disponibilitate permanenta,

— CERT se bazeaza pe o infrastructurd a carei continuitate este asigurata. In acest
scop, se instaleaza sisteme redundante si un spatiu de lucru de rezerva pentru
CERT, care sa asigure un acces permanent la mijloace de comunicare.

2) Sarcinile CERT
(a) Sarcinile CERT includ cel putin urmatoarele:
— monitorizarea incidentelor la nivel national,

— transmiterea alertelor rapide, a alertelor si a anunturilor si diseminarea
informatiilor privind riscurile si incidentele cétre partile interesate relevante,

— raspunsul la incidente,
— furnizarea analizei dinamice de risc si de incident si sensibilizarea situationala,
— sensibilizarea publicului larg cu privire la riscurile asociate activitatilor online,
— organizarea de campanii privind NIS;

(b) CERT stabileste relatii de cooperare cu sectorul privat.

(©) Pentru a facilita cooperarea, CERT promoveaza adoptarea si utilizarea unor practici
comune sau standardizate pentru:

—  procedurile de administrare a incidentelor si a riscurilor,

30 RO



RO

sistemele de clasificare a incidentelor, riscurilor si informatiilor,
taxonomia sistemelor de masurare,

formatele de schimb de informatii cu privire la riscuri si incidente si
conventiile de denumire a sistemelor.
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ANEXA 11

Lista operatorilor de piata

mentionati la articolul 3 alineatul (8) litera (a):

platforme de comert electronic

procesatori de plati online

retele de socializare

servicii de cloud computing

1.
2.
3.
4. motoare de cautare
5.
6.

magazine de aplicatii online

mentionati la articolul 3 alineatul (8) litera (b):

1. Energie

furnizori de energie electrica si gaz

operatori de sisteme de distributie a energiei electrice si/sau a gazelor si
comercianti cu amanuntul catre consumatorii finali

operatori de sisteme de transport al gazelor naturale, operatori de depozite si
operatori de GNL

operatori de sisteme de transport al energiei electrice
conducte de transport al petrolului si depozite de petrol
operatori de pe piata energiei electrice si a gazelor naturale

operatori ai instalatiilor de productie a petrolului si gazelor naturale si ai
instalatiilor de rafinare si de tratare

2. Transporturi

transportatori aerieni (transport aerian de marfa si de pasageri)

transportatori maritimi (societati de transport maritim si costier de pasageri si
societdti de transport maritim si costier de marfuri)

cai ferate (gestionari de infrastructurd, intreprinderi integrate si operatori de
transport feroviar)

aeroporturi
porturi
operatori de control al gestionarii traficului

servicii logistice auxiliare: (a) depozitare si stocare, (b) manipularea marfurilor
si ¢) alte servicii auxiliare de transport

3. Banci: institutii de credit conform articolului 4 alineatul (1) din Directiva 2006/48/CE.

4. Infrastructuri ale pietei financiare: burse de valori si contrapartide centrale/case de

compensare

5. Sectorul sanatatii: institutii de asistentd medicald (inclusiv spitale si clinici private) si alte
entitati implicate in furnizarea de asistenta medicala
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FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIVINITIATIVEI

1.1. Titlul propunerii/initiativei

1.2. Domeniul (domeniile) de politica in cauza in structura ABM/ABB
1.3. Tipul propunerii/initiativei

1.4. Obiective

1.5.  Motivul (motivele) propunerii/initiativei

1.6. Durata actiunii si impactul financiar al acesteia

1.7. Modul (modurile) de gestionare avute in vedere

MASURI DE GESTIONARE
2.1. Dispozitii in materie de monitorizare si raportare
2.2. Sistemul de gestionare si control

2.3. Masuri de prevenire a fraudelor si a neregulilor

IMPACTUL FINANCIAR ESTIMAT AL PROPUNERII/INITIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia bugetard (liniile
bugetare) de cheltuieli afectata (afectate)

3.2. Impactul estimat asupra cheltuielilor

3.2.1. Sinteza impactului estimat asupra cheltuielilor

3.2.2. Impactul estimat asupra creditelor operationale

3.2.3. Impactul estimat asupra creditelor cu caracter administrativ
3.2.4. Compatibilitatea cu cadrul financiar multianual actual
3.2.5. Participarea tertilor la finantare

3.3. Impactul estimat asupra veniturilor

33



FISA FINANCIARA LEGISLATIVA

1. CADRUL PROPUNERIV/INITIATIVEI

1.1. Titlul propunerii/initiativei

Propunere de Directivd a Parlamentului European si a Consiliului privind masuri de
asigurare a unui nivel ridicat de securitate a retelelor si a informatiei in Uniune.

1.2. Domeniul (domeniile) de politicii in cauzi in structura ABM/ABB*’

- 09 — Retele de comunicatii, continut si tehnologie

1.3. Tipul propunerii/initiativei
Propunerea/initiativa se refera la o actiune noua

00 Propunerea/initiativa se refera la o actiune noua ca urmare a unui proiect-pilot/unei
actiuni pregititoare™

[] Propunerea/initiativa se referd la prelungirea unei actiuni existente
L] Propunerea/initiativa se referd la o actiune reorientata cétre o actiune noui

1.4. Obiective

1.4.1.  Obiectiv(e) strategic(e) multianual(e) al(e) Comisiei vizat(e) de propunere/initiativa

Scopul directivei propuse este de a asigura un nivel comun ridicat de securitate a retelelor
si a informatiei (NIS) in UE.

1.4.2.  Obiectiv(e) specific(e) si activitatea (activitatile) ABM/ABB in cauza

Propunerea stabileste masuri de asigurare a unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice in Uniune.

Obiectivele specifice sunt urmatoarele:

1. Instituirea unui nivel minim de NIS in statele membre si cresterea, in consecinta, a
nivelului general de pregatire si raspuns.

2. Imbunititirea cooperirii in domeniul NIS la nivelul UE in vederea combaterii cu
eficacitate a incidentelor si a amenintarilor transfrontaliere. Va fi instituita o infrastructura
securizatd de schimb de informatii, care va permite schimbul de informatii sensibile si
confidentiale intre autoritatile competente.

3. Crearea unei culturi de gestionare a riscurilor si intensificarea schimbului de
informatii intre sectoarele privat si public.

Activitatile ABM/ABB in cauzi

Directiva priveste entitati (Intreprinderi si organizatii, inclusiv unele IMM-uri) dintr-o serie
de sectoare (energie, transporturi, institutii de credit si burse, asistentd medicald si furnizori
de servicii esentiale de internet), precum si administratiile publice. Directiva abordeaza
legaturile cu autoritatile de aplicare a legii si cu autoritdtile de protectie a datelor, precum
st aspectele legate de NIS ale relatiilor externe.

- 09 — Retele de comunicatii, continut si tehnologie

- 02 - Intreprinderi

37 ABM (Activity Based Management): Gestionarea pe activitati — ABB (Activity Based Budgeting): Stabilirea

bugetului pe activitati.
Astfel cum sunt mentionate la articolul 49 alineatul (6) litera (a) sau (b) din Regulamentul financiar.
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- 32 - Energie

- 06 - Mobilitate si transporturi

- 17 - Sanatate si protectia consumatorilor
- 18 - Afaceri interne

- 19 — Relatii externe

- 33 - Justitie

- 12- Piata interna

1.4.3.

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care propunerea/initiativa ar trebui sa le aiba asupra beneficiarilor vizati/grupurilor
vizate.

Protectia consumatorilor, a intreprinderilor si a guvernelor din UE impotriva incidentelor, a
amenintdrilor si a riscurilor de NIS s-ar imbunatati in mod considerabil.

Mai multe detalii sunt disponibile la punctul 8.2 (Impactul optiunii 2 — Abordarea
reglementarii) din documentul de lucru al serviciilor Comisiei, si anume Evaluarea
impactului care insoteste prezenta propunere legislativa.

1.4.4.

1.5.
1.5.1.

Indicatori de rezultat si de impact

A se preciza indicatorii care permit monitorizarea punerii in aplicare a propunerii/initiativei.

‘Indicatorii de monitorizare si evaluare se gasesc in sectiunea 10 din Evaluarea impactului.

Motivul (motivele) propunerii/initiativei

Cerinte de indeplinit pe termen scurt sau lung

Fiecarui stat membru i se solicitd sa dispuna de:

- 0 strategie nationald privind NIS;

- un plan national de cooperare in domeniul NIS;

- 0 autoritate nationald competentd in materie de NIS; si

- 0 echipa de interventie in caz de urgenta informatica (CERT)

1.5.2.

La nivelul UE, statelor membre li se solicitd s coopereze prin intermediul unei retele.

Administratiilor publice si actorilor principali din sectorul privat li se solicitd sa aplice
gestionarea riscurilor de NIS si sd raporteze autoritatilor competente incidentele de NIS
care au un impact semnificativ.

Valoarea adaugata a implicarii UE

Avand in vedere caracterul transfrontalier al NIS, divergentele legislatiilor si ale politicilor
in domeniu reprezinta o bariera in calea intreprinderilor care doresc sd opereze in mai
multe tari si In calea realizarii economiilor de scara. Lipsa interventiei la nivelul UE ar
conduce la situatia in care fiecare stat membru ar actiona in mod individual, fara a lua in
considerare interdependenta retelelor si a sistemelor informatice.

Prin urmare, obiectivele declarate pot fi mai bine realizate prin actiuni la nivelul UE, decat
prin actiuni individuale ale statelor membre.

1.5.3.

Invataminte desprinse din experientele anterioare similare

Propunerea decurge din constatarea ca sunt necesare obligatii de reglementare pentru a
crea conditii uniforme si a elimina unele lacune legislative. In acest domeniu, abordarea
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1.5.4.

pur voluntard a condus la desfasurarea cooperarii numai intre un numar mic de state
membre cu un nivel ridicat al capacitatilor.

Coerenta si posibila sinergie cu alte instrumente relevante

Propunerea este pe deplin coerentd cu Agenda digitala pentru Europa si, prin urmare, cu
Strategia Europa 2020. Propunerea este, de asemenea, coerentd cu cadrul de reglementare
al UE in domeniul comunicatiilor electronice, cu Directiva UE privind infrastructurile
critice europene si cu Directiva UE privind protectia datelor si completeaza aceste acte.

Propunerea insoteste Comunicarea Comisiei si a Inaltului Reprezentant al Uniunii pentru
afaceri externe si politica de securitate privind Strategia europeand de securitate cibernetica
si este o parte esentiald a acestei comunicari.
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1.6.

1.7.

Durata actiunii si impactul financiar al acesteia
— [ Propunere/initiativa pe durata determinata

— [ Propunere/initiativa in vigoare de la [ZZ/LL]AAAA pana la [ZZ/LL]AAAA
— [ Impact financiar din AAAA pand in AAAA

— Propunere/initiativa pe durata nedeterminata

— Perioada de transpunere va incepe imediat dupa adoptare (conform estimarilor, in 2015)
si va dura 18 luni. Punerea 1n aplicare a directivei va incepe insd dupa adoptarea sa si va
implica instituirea infrastructurii securizate care va sustine cooperarea dintre statele
membre.

— Va fi urmata de perioada de functionare in regim de croaziera.

Modul (modurile) de gestionare preconizate39

— [l Gestionare centralizata directd de catre Comisie

— [X Gestionare centralizata indirectd, cu delegarea sarcinilor de executie:

— [Dagentiilor executive

- organismelor instituite de Comunitati*’

— [ organismelor publice nationale/organismelor cu misiune de serviciu public

— [ persoanelor carora li se incredinteaza executarea unor actiuni specifice in temeiul
titlului V din Tratatul privind Uniunea Europeand, identificate in actul de baza relevant
in sensul articolului 49 din Regulamentul financiar

— [ Gestionare partajata cu statele membre
— [ Gestionare descentralizatd impreuna cu tari terte

— [ Gestionare in comun cu organizatii internationale, inclusiv cu Agentia Spatiala
Europeana

Daca se indica mai multe moduri de gestionare, se furnizeaza detalii suplimentare in sectiunea ,,Observatii “.

Observatii

ENISA, o agentie descentralizata creatd de Comunitdti, poate asista statele membre si
Comisia in punerea in aplicare a directivei, pe baza mandatului sau si a redistribuirii
resurselor prevazuta in cadrul financiar multianual 2014-2020 pentru aceasta agentie.

39

40

Explicatiile privind modurile de gestionare, precum si trimiterile la Regulamentul financiar sunt disponibile pe
site-ul BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.htmlhttp://www.cc.cec/budg/man/budgmanag/budgm

anag_en.html
Astfel cum sunt mentionate la articolul 185 din Regulamentul financiar.
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

MASURI DE GESTIONARE

Dispozitii in materie de monitorizare si raportare

A se preciza frecventa si conditiile aferente acestor dispozitii.

Comisia va revizui periodic functionarea directivei si va prezenta un raport
Parlamentului European si Consiliului.

De asemenea, Comisia va evalua transpunerea corecta a directivei de catre statele
membre.

Propunerea privind MCE prevede si posibilitatea de a efectua o evaluare a metodelor
de executare a proiectelor, precum si a impactului punerii in aplicare a acestora,
pentru a aprecia daca obiectivele, inclusiv cele legate de protectia mediului, au fost
atinse.

Sistemul de gestionare si control

Riscul identificat

- intarzieri in executarea proiectelor in ceea ce priveste crearea infrastructurii
securizate

Metodele de control preconizate

Acordurile si deciziile de punere in aplicare a actiunilor din cadrul MCE vor
prevedea supravegherea si controlul financiar de catre Comisie, sau de catre orice
reprezentant autorizat de Comisie, precum si efectuarea unor audituri de catre Curtea
de Conturi si a unor controale la fata locului de catre Oficiul European de Lupta
Antifrauda (OLAF).

Costurile si beneficiile controalelor si rata probabila de neconformitate

Controalele ex ante si ex post bazate pe riscuri, precum si posibilitatea de a efectua
audituri la fata locului vor permite mentinerea costurile controalelor la un nivel
rezonabil.

Masuri de prevenire a fraudelor si neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate.

La punerea in aplicare a actiunilor finantate in temeiul prezentei directive, Comisia
va lua masurile adecvate pentru a asigura protejarea intereselor financiare ale Uniunii
prin aplicarea masurilor preventive impotriva fraudei, a coruptiei si a oricdror alte
activitati ilegale, prin controale eficace si, daca se constata nereguli, prin recuperarea
sumelor platite in mod necuvenit si, dupa caz, prin sanctiuni eficace, proportionale si
disuasive.

Comisia sau reprezentantii acesteia si Curtea de Conturi au competenta de a efectua
audituri, atat pe baza documentelor, cat si la fata locului, in ceea ce i priveste pe toti
beneficiarii de granturi, contractorii si subcontractorii care au primit fonduri din
partea Uniunii In temeiul programului.

Oficiul European de Lupta Antifraudd (OLAF) poate efectua controale si inspectii la
fata locului la operatorii economici care beneficiaza direct sau indirect de o astfel de
finantare, in conformitate cu procedurile prevazute in Regulamentul (Euratom, CE)
nr. 2185/96, cu scopul de a stabili daca a avut loc o frauda, un act de coruptie sau
orice altd activitate ilegald care afecteazd interesele financiare ale Uniunii si este
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legatd de un acord de grant sau de o decizie de acordare a unui grant sau de un
contract de finantare din partea Uniunii.

Fara a aduce atingere celor de mai sus, acordurile de cooperare cu tari terte si cu
organizatii internationale, precum si acordurile de grant, deciziile de acordare a unui
grant si contractele rezultate din punerea in aplicare a prezentei directive
imputernicesc in mod expres Comisia, Curtea de Conturi si OLAF sa efectueze astfel
de audituri, controale si inspectii la fata locului.

MCE prevede modele standard pentru contracte, granturi si achizitii, care vor stabili
masurile antifrauda general aplicabile.
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IMPACTUL FINANCIAR ESTIMAT AL PROPUNERII/INITIATIVEI

Rubrica (rubricile) din cadrul financiar multianual si linia bugetara (liniile
bugetare) de cheltuieli afectata (afectate)

e Linii bugetare existente

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

Tipul
Linia bugetara cheltuielilo Contributie
T
Rubrica din
cadrul in sensul
financiar articolului 18
multianual | Numarul Dif /Nedif. Tari Tari Tari terte alineatul (1)
[Descriere ... ... v e veevee e e e o] “n AELS* | candidate” ; litera (aa) din
Regulamentul
financiar
09 03 02 Promovarea
interconectdrii si a interoperabilitatii
serviciilor publice nationale online, Dif. NU NU NU NU
precum si a accesului la astfel de
retele
¢ Noile linii bugetare a caror creare se solicita (Nu se aplica)
In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
Tipul
Linia bugetara cheltuielilo Contributie
T
Rubrica din
cadrul in sensul
financiar articolului 18
multianual Numar . . Térl Térl - . alineatul (1)
[RUDIICA. ..., ] Dif./Nedif. AELS candidate | o0 teTte litera (aa) din
Regulamentul
financiar
XX YY.YY.YY] DA/N DA/N
U DA/NU U DA/NU

41
4
43
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Dif. = credite diferentiate / Nedif. = credite nediferentiate.

AELS: Asociatia Europeana a Liberului Schimb

Térile candidate si, dupa caz, tarile potential candidate din Balcanii de Vest.
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3.2 Impactul estimat asupra cheltuielilor

3.2.1.  Sinteza impactului estimat asupra cheltuielilor

milioane EUR (cu 3 zecimale)

Rubrica din cadrul financiar multianual: 1 Crestere inteligenta si favorabild incluziunii
2015% Anul Anul Anul Anii urmatori
DG:<....... > 44 2016 2017 2018 (2019-2021) si in continuare TOTAL
* Credite operationale
Angajamente M 1,250%* 0,000 1,250
2
09030 Plati @ 0,750 | 0250 | 0250 1,250
Credite cu caracter administrativ finantate din bugetul anumitor
programe 0,000 0,000
Numarul liniei bugetare ©) 0,000 0,000
Angajamente e 1,250 | 0,000 1,250
TOTAL credite
pentru DG <....... > ) =2+2a
Plati R 0,750 0,250 0,250 1,250
) ) Angajamente C) 1,250 0,000 1,250
* TOTAL credite operationale -
Plati ®) 0,750 0,250 0,250 1,250
e TOTAL credite cu caracter administrativ finantate din | (© 0,000

4 Anul N este anul in care incepe punerea in aplicare a propunerii/initiativei.

Asistenta tehnica si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a actiunilor UE (fostele linii ,,BA”), cercetare indirecta
si cercetare directa.
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bugetul anumitor programe

TOTAL credite Angajamente =4+ 6 1,250 0,000 1,250
in cadrul RUBRICII 1
din cadrul financiar multianual Plati =5+6 0,750 0,250 0,250 1,250

* Calendarul exact va depinde de data adoptarii propunerii de catre autoritatea legislativa (si anume, daca directiva va fi aprobata in cursul anului
2014, adaptarea infrastructurii existente ar incepe in 2015, in caz contrar, un an mai tarziu).

** Daca statele membre decid sa utilizeze o infrastructurd existenta si sa acopere costul unic de adaptare a acesteia din bugetul UE, astfel cum s-a
explicat la punctele 1.4.3 si 1.7, costul de adaptare a unei retele pentru sustinerea cooperarii dintre statele membre, conform capitolului III din
directiva (alertd rapida, raspuns coordonat etc.), este estimat la 1 250 000 EUR. Aceasta suma este putin mai mare decat cea mentionata in
Evaluarea impactului (,,aproximativ 1 milion EUR”), deoarece se bazeaza pe o estimare mai precisd a modulelor necesare pentru o astfel de
infrastructura. Modulele necesare si costurile aferente se bazeaza pe o estimare efectuatd de JRC, in urma experientei sale de dezvoltare a unor
sisteme similare 1n alte domenii, precum sdnatatea publicd, si includ urmatoarele: un sistem de alertd rapida si notificare a incidentelor de NIS
(275 000 EUR); o platforma de schimb de informatii (400 000 EUR); un sistem de alerta rapida si raspuns (275 000 EUR) si un centru de criza
(300 000 EUR) totalizand 1250 000 EUR. Se prevede intocmirea unui plan mai detaliat de punere in aplicare in cadrul viitorului studiu de
fezabilitate prevazut de contractul specific SMART 2012/0010: ,,Studiu de fezabilitate si activitati pregatitoare pentru punerea in aplicare a unui
Sistem european de alerta rapida si raspuns 1n caz de atac informatic si perturbari”.

in cazul in care propunerea/initiativa afecteazi mai multe rubrici:
Angajamente 4 0,000 0,000
Plati ®) 0,000 0,000

* TOTAL credite operationale

* TOTAL credite cu caracter administrativ finantate din

6
bugetul anumitor programe © 0,000 0,000

TOTAL credite Angajamente =4+6 1,250 0,000 1,250
in cadrul RUBRICILOR 1
-4
din cadrul financiar Plati =+6 | 0750 | 0250 | 0,250 1,250
multianual
(suma de referinta)
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Rubrica fli‘l‘lli:‘ﬂ;‘;lﬁ“a“mr 5 Cheltuieli administrative”
milioane EUR (cu 3 zecimale)
Anul Anul Anul Anul Anii urmitori
2015 | 2016 | 2017 | 2018 (2019-2021) si in continuare TOTAL
DG:CNECT
* Resurse umane 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
¢ Alte cheltuieli administrative 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
TOTAL DG CNECT Credite 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
TOTAL credite Total e —
in cadrul RUBRICII 5 (To‘t’;l‘ plaj‘il)’gaﬂmen © 7] 089 | 069 | 089 | 0,69 | 0,890 | 069 | 0,690 5,430
din cadrul financiar multianual ’
milioane EUR (cu 3 zecimale)
Anul Anul Anul Anul Anii urmitori
2015 2016 2017 2018 (2019-2021) si in continuare TOTAL
TOTAL credite Angajamente 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
in cadrul RUBRICILOR 1 -5
din cadrul financiar multianual Plati 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680

46 Anul N este anul in care incepe punerea in aplicare a propunerii/initiativei.
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3.2.2.  Impactul estimat asupra creditelor operationale

— O Propunerea/initiativa nu implica utilizarea de credite operationale

— M Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:
— Credite de angajament in milioane EUR (cu 3 zecimale)

Anul Anul Anul Anul Anii urmatori TOTAL
R 2015* 2016 2017 2018 (2019-2021) si in continuare
A se indica
obiectivele si REALIZARI
realizarile
Tipul E = 7 E = 3 = Numir
47 ) ) ) ) ) ) bl
i) COSt}ﬂ E Costul g Costul E Costul g Costul g i E Costul g Costul ul Carfimt
mediu = =) = =) =) 1 = = total
z. z. z. z. z. z. z. total
OBIECTIVUL SPECIFIC NR. 2*
Infrastructura securizata de schimb
de informatii
- Realizare Adapta
rea
infrastr
ucturii
%

Subtotal obiectivul specific nr. 2 ! 1’23 0 ! 1,250
COSTURI TOTALE 1,250 1,250

47
48
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Realizdrile se refera la produsele si serviciile care vor fi furnizate (de ex.: numarul de schimburi de studenti finantate, numarul de km de drumuri construiti etc.).
Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”
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* Calendarul exact va depinde de data adoptarii propunerii de catre autoritatea legislativa (si anume, daca directiva va fi aprobata in cursul anului
2014, adaptarea infrastructurii existente ar incepe in 2015, 1n caz contrar, un an mai tarziu).

**A se vedea punctul 3.2.1.
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3.2.3.  Impactul estimat asupra creditelor cu caracter administrativ
3.2.3.1. Sinteza
— [ Propunerea/initiativa nu implica utilizarea de credite administrative

— M Propunerea/initiativa implica utilizarea de credite administrative, conform
explicatiilor de mai jos:

milioane EUR (cu 3 zecimale)

Anul
2015% Anul Anul Anul Anii urmatori

2016 2017 2018 (2019-2021) si in continuare TOTAL

RUBRICA 5
din cadrul financiar
multianual

Resurse umane 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004

Alte cheltuieli

.. . 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
administrative

Subtotal RUBRICA 5
din cadrul financiar 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
multianual

in afara RUBRICII 5
din cadrul financiar
multianual

Resurse umane 0,000 0,000 0,000

Alte cheltuieli
cu caracter administrativ

Subtotal
in afara RUBRICII 5
din cadrul financiar
multianual

0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430

TOTAL 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430

Necesarul de credite administrative va fi acoperit de creditele deja alocate DG CNECT pentru
gestionarea actiunii si/sau care au fost redistribuite in cadrul DG-ului, completate, daca este
necesar, cu resursele suplimentare ce ar putea fi alocate DG-ului care gestioneaza actiunea in
cadrul procedurii de alocare anuala si tindnd seama de constrangerile bugetare.

Agentia Europeand pentru Securitatea Retelelor Informatice si a Datelor (ENISA) ar putea
asista statele membre si Comisia in punerea in aplicare a directivei, pe baza mandatului sau si

49 Anul N este anul in care incepe punerea in aplicare a propunerii/initiativei.

Asistenta tehnica si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor
si/sau a actiunilor UE (fostele linii ,,BA”), cercetare indirecta si cercetare directa.
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prin redistribuirea resurselor prevazuta in cadrul financiar multianual 2014-2020 pentru
aceasta agentie, si anume, fara alocari suplimentare bugetare sau de resurse umane.
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3.2.3.2. Necesarul de resurse umane estimat

— O Propunerea/initiativa nu implica utilizarea de resurse umane

— M Propunerea/initiativa implicd utilizarea de resurse umane ale Comisiei,
conform explicatiilor de mai jos:

In principiu, nu este nevoie de o fortd de munca suplimentara. Necesarul de resurse
umane va fi foarte limitat si va fi acoperit de efectivele de personal ale DG-ului in
cauza, care sunt deja alocate pentru gestionarea actiunii.

Estimarea se exprima in numere intregi (sau cel mult cu o zecimala)

Anii urmatori
(2019-2021) si in
continuare

Anul Anul Anul Anul
2015 2016 2017 2018

¢ Posturi din schema de personal (posturi de functionari si de agenti temporari)

09 01 01 01 (la sediu si in birourile de
reprezentare ale Comisiei)

4 4 4 4 4 4 4

XX 01 01 02 (in delegatii)

XX 01 0501 (cercetare indirecta)

10 01 05 01 (cercetare directd)

¢ Personal extern (in echivalent norma intreagi: ENI)™

09 01 02 01 (AC, INT, END din
,»pachetul global”)

XX 010202 (AC, INT, JED, AL si
END 1in delegatii)

- la sediu®

XX 01 04

Yy -1n

delegatii

XX 01 0502 (AC, INT, END in
cadrul cercetarii indirecte)

10 01 05 02 (AC, INT, END in cadrul
cercetarii directe)

Alte linii bugetare (a se preciza)

TOTAL 5 5 5 5 5 5 5

RO

XX este domeniul de politica sau titlul din buget in cauza.

Necesarul de resurse umane va fi acoperit de efectivele de personal ale DG CNECT alocate deja pentru
gestionarea actiunii si/sau redistribuite intern in cadrul DG-ului, completate, dacd este necesar, cu resursele
suplimentare ce ar putea fi alocate DG-ului care gestioneaza actiunea in cadrul procedurii de alocare anuald si
tindnd seama de constrangerile bugetare.

Agentia Europeana pentru Securitatea Retelelor Informatice si a Datelor (ENISA) ar
putea asista statele membre si Comisia in punerea in aplicare a directivei, pe baza

51

52
53

AC = agent contractual; INT = personal pus la dispozitie deagentii de muncid temporara
(,,Intérimaire”); JED = ,Jeune Expert en Délégation” (expert tanar in delegatii); AL = agent local;
END= expert national detasat.

Sub plafonul pentru personal extern din credite operationale (fostele linii ,,BA”).

in principal pentru fonduri structurale, Fondul european agricol pentru dezvoltare rurald (FEADR) si
Fondul european pentru pescuit (FEP).
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mandatului sdu actual si prin redistribuirea resurselor prevazuta in cadrul financiar
multianual 2014-2020 pentru aceastd agentie, si anume, fard alocari suplimentare
bugetare sau de resurse umane.

Descrierea sarcinilor care trebuie efectuate:

Functionari si agenti temporari

- Pregatirea actelor delegate in conformitate cu articolul 14 alineatul (3)

- Pregatirea actelor de punere in aplicare in conformitate cu articolul 8, articolul 9
alineatul (2), articolul 12, articolul 14 alineatul (5), articolul 16

- Contributie la cooperarea prin intermediul retelei atat la nivelul politicii, cat si la
nivel operational.

- Participare la negocieri internationale si, eventual, incheierea acordurilor
internationale

Personal extern

Sprijin pentru toate sarcinile de mai sus, in functie de necesitati.

RO
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3.2.4.  Compatibilitatea cu cadrul financiar multianual actual
— M Propunerea/initiativa este compatibila cu cadrul financiar multianual actual.

— [ Propunerea/initiativa necesita o reprogramare a rubricii corespunzatoare din
cadrul financiar multianual.

Impactul financiar estimat asupra cheltuielilor operationale ale propunerii se va
produce daca statele membre decid sa adapteze o infrastructurd existentd si
incredinteazd Comisiei efectuarea acestei adaptari in contextul cadrului financiar
multianual 2014-2020. Costul unic aferent va fi acoperit in cadrul MCE, in conditiile
suporte impreuna fie costurile adaptarii infrastructurii, fie costurile de creare a unei
noi infrastructuri.

— [ Propunerea/initiativa necesita recurgerea la instrumentul de flexibilitate sau
revizuirea cadrului financiar multianual™.

Nu se aplica.

3.2.5.  Participarea tertilor la finantare
— Propunerea/initiativa nu prevede cofinantare din partea tertilor
3.3. Impactul estimat asupra veniturilor

— M Propunerea/initiativa nu are impact financiar asupra veniturilor.

> A se vedea punctele 19 si 24 din Acordul interinstitutional.
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