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COMITETUL ECONOMIC SI SOCIAL SI COMITETUL REGIUNILOR

Strategia europeana pentru un internet mai bun pentru copii

Dupa cum se subliniazi in Agenda UE pentru drepturile copilului', efectele pe termen lung
ale unor investitii insuficiente in politicile vizand copiii® pot avea un impact profund asupra
societatilor noastre. Agenda digitala pentru Europa® are ca obiectiv , digitalizarea” tuturor
cetatenilor UE, insa atunci cand vine vorba despre internet, copiii au nevoi si vulnerabilitati
speciale, care trebuie abordate Tn mod specific, astfel incat internetul sa devind un spatiu al
oportunitatilor, in care copiii sd dobandeascd cunostinte, sd comunice, sid-si dezvolte
competentele si sd-si imbunatateascd perspectivele profesionale si potentialul de ocupare a
fortei de munca®,

Copiii sunt din ce in ce mai expusi la internet de la o varsta tot mai frageda, datoritd
numarului in continud crestere al dispozitivelor care permit conectarea. Se impune deci
elaborarea neintarziatd a unei strategii adecvate, care sd includa necesitatile acestora. Trebuie
create un continut i servicii noi de calitate mai buna, dedicate copiilor si trebuie garantata
siguranta online a acestora. De altfel, analizele arata ca utilizarea mai judicioasa si mai extinsa
a internetului de catre copii reprezintd un factor de dezvoltare economica intensiva in
domeniile continutului si serviciilor online inovatoare. Valorizand dimensiunea pietei interne,

e vy

economica si de ocupare a fortei de munca.

Dupa cum s-a subliniat in Concluziile Consiliului privind protectia copiilor in lumea digitala
din 28 noiembrie 2011, este necesard o combinatie de politici pentru a putea oferi un internet
mai bun pentru copii. In prezent sunt in curs de elaborare actiuni la nivel national, european si
sectorial; ele trebuie incluse intr-o strategie la nivelul intregii UE, care sa contind cerintele de
baza si sa evite fragmentarea. Reglementarea ramane o optiune, Insd, dupa caz, ea ar trebui de
preferintd evitatd, in favoarea unor instrumente de autoreglementare mai adaptabile, a
educatiei si a responsabilizarii.

Strategia se articuleaza in jurul a patru ,,piloni” principali, care se consolideaza reciproc: (1)
stimularea continutului online de calitate pentru tineri; (2) sensibilizare si responsabilizare
crescute; (3) crearea unui mediu online sigur pentru copii; si (4) lupta impotriva abuzului
sexual si a exploatdrii sexuale a copiilor. Ea propune o serie de actiuni care trebuie intreprinse
de Comisie, de statele membre si de intregul lant al valorii din industria de profil.

! COM(2011) 60 final.

in acest context, termenul ,,copii” se referd la toate fiintele umane in varstd de pana la 18 ani, conform
definitiei din Conventia ONU privind drepturile copilului.

? COM(2010) 245 final/2.

Prioritati cheie ale Strategiei UE privind competentele informatice ,,Competente informatice pentru
secolul XXI” COM(2007) 496.
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1. DE CE ESTE NECESARA O STRATEGIE EUROPEANA iN MOMENTUL DE FATA?
1.1. Noi oportunititi de dezvoltare pentru copii si intreprinderi

Desi internetul nu a fost creat pentru copii, din declaratiile parintilor rezultd ca 75 % dintre
copiii europeni cu varste cuprinse intre 6 si 17 ani utilizeaza internetul’. Adolescentii intre 15
si 16 ani afirmd cd primul lor contact cu internetul a avut loc la varsta de 11 ani. Prin
comparatie, copiii cu varsta cuprinsd intre 9 si 10 ani afirmd ca, Tn medie, au inceput sa
utilizeze internetul cand aveau 7 ani. 33 % dintre copiii In varstd de 9 pana la 16 ani care
utilizeaza internetul afirmd ca fac acest lucru cu ajutorul unui telefon mobil sau al unui alt
dispozitiv portabil®.

Copiii au nevoi si vulnerabilitdti specifice, iar aceste diferente trebuie sa fie recunoscute.
creatie, comunicare, exprimare, colaborare si angajare in societate, pana la o mai buna
congtientizare a lumii in care traiesc, dezvoltarea de competente esentiale si exercitarea
propriilor drepturi’. In acelasi timp, copiii trebuie insi protejati.

Atentia acordatd necesitatilor copiilor deschide o gama largd de oportunitati de afaceri. Se
preconizeaza ca piata mondiala a continutului digital va depasi cifra de 113 miliarde de euro
in 2012%. Valoarea de piatd a aplicatiilor mobile a fost de 5 miliarde de euro, preconizandu-se
ca ea sa atingd 27 miliarde de euro pand in 2015, in principal datoritd jocurilor si
abonamentelor la telefonia mobila, care se cifreazd la peste 5 miliarde la nivel mondial. Se
preconizeaza ca piata mondiala a jocurilor video va atinge vanzari in valoare de peste 62 de
miliarde de euro’. Odati cu proliferarea pe scari larg a tabletelor, a telefoanelor inteligente si
a laptopurilor, pe care copiii le utilizeaza tot mai frecvent, piata continutului online interactiv,
creativ si educational, atat pentru copii, cit si pentru adolescenti prezintd un potential
substantial. Datorita faptului cd aplicatiile si jocurile, fie ele online sau mobile, permit
contactul direct cu potentialii utilizatori/clienti, ele oferd oportunitati fard precedent pentru
dezvoltarea intreprinderilor, de care pot profita in special IMM-urile si creatorii. Copiii ingisi
ar putea deveni creatori online §i s-ar putea lansa in afaceri.

> Eurobarometru Flash 2008.

Surse: Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K: Risks and safety on the internet: The
perspective of European children. Full findings. (2011), raport elaborat in cadrul proiectului
EUKidsOnline II.

Dupd cum se mentioneazd in Agenda UE pentru drepturile copilului [COM(2011) 60 final], care
include principii generale vizand garantarea faptului cd actiunile intreprinse la nivelul UE respecta in
mod exemplar principiile Cartei drepturilor fundamentale si ale Conventieci ONU privind drepturile
copilului. Ca parte a Agendei UE pentru drepturile copilului, Comisia a infiintat un spatiu online
destinat copiilor (Kids' Corner - http://europa.cu/kids-corner/) si a lansat site-ul web european al
drepturilor copilului (http://ec.europa.eu/0-18/).

http://www.tavess.com/DigitalContentDelivery Junell.php extras la 20.3.2012. Toate cifrele exprimate
in dolari SUA au fost transformate in euro la 20.3.2012.

The Economist, editia online, extras la 20.3.2012. Toate cifrele exprimate in dolari SUA au fost
transformate 1n euro la 20.3.2012 - http://www.economist.com/node/21541164?frsc=dg%7Cb
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1.2. Lacune si probleme actuale
1.2.1.  Fragmentarea pietei

Raportul Comisiei'® privind modul in care statele membre aplica in prezent recomandarile
existente privind siguranta copiilor aratd cd, In general, acestea fac eforturi tot mai mari de a
raspunde provocdrilor digitale, insd masurile luate sunt insuficiente. Statele membre aplica
diferite politici, fie de reglementare, fie de autoreglementare, in domenii precum controlul
parental, clasificarea continuturilor sau raportarea continuturilor ilicite si prejudiciabile.

In Regatul Unit, furnizorii de servicii de internet (internet service provider — ISP) au adoptat
un cod al bunelor practici'' care promoveazi ,alegerea activi™'? (active choice), lasand
fiecarui ISP libertatea de a decide 1n legatura cu implementarea acesteia; in Franta, furnizorii
de servicii de internet trebuie sd asigure software gratuit pentru controlul parental; in
Germania poate fi utilizat un software autorizat de ,,protectie a tineretului”, pentru a impiedica
accesarea de citre copii a site-urilor web care ofera continuturi prejudiciabile. In alte tari,
astfel de dispozitii sunt inexistente.

Germania aplica de asemenea un cadru de autoreglementare care permite furnizorilor sa
clasifice diferite tipuri de continut online, cum ar fi materialele video, site-urile web sau
jocurile online. in Regatul Unit, una dintre recomandirile Raportului Bailey'’ a fost
clasificarea materialelor video muzicale in functie de varsti. In alte tari, dispozitiile
referitoare la clasificarea continutului online lipsesc cu desavarsire.

In Finlanda si Belgia au fost, de asemenea, negociate coduri de conduitd ale Intreprinderilor,
care acoperd, in cazul primului stat, platformele sociale, in timp ce in cazul celui de-al doilea,
ele abordeaza o gama mai larga de furnizori.

In tiri precum Regatul Unit, Spania, Italia sau Republica Cehd sunt aplicate diverse
mecanisme de semnalare a continuturilor si a comportamentelor prejudiciabile si ilicite, cu
sprijinul diverselor parti interesate, cum ar fi politia, ONG-urile si industria de profil.

Desi aceste masuri pot avea un impact pozitiv asupra pietelor si utilizatorilor la nivel national,
ele ar putea sd conduca totodata la o fragmentare sporitd a pietei si sa creeze obstacole, in
special pentru furnizorii europeni, de exemplu IMM-urile, care nu au resursele necesare
pentru a se adapta unor sisteme de politici diferite de la o tard la alta si care nu pot astfel
beneficia de piata unica digitald. In acelasi timp, este evident ci nu toti copiii din Europa au
acelasi nivel de responsabilizarea si de protectie atunci cand sunt conectati la internet.

Protectia copiilor in lumea digitald, COM(2011) 556 final.

Code of Practice on Parental controls (Cod al bunelor practici privind controlul parental), semnat de
BT, Talk Talk, Virgin Media si Sky,
http://www.productsandservices.bt.com/consumer/assets/downloads/BT_TalkTalk Sky Virgin Code
of Practice 28 Oct.pdf

Acest lucru inseamna ci, la punctul de vanzare, clientii sunt intrebati dacd doresc sa beneficieze de
unelte de control parental, ele fiind oferite cu titlu gratuit.
http://www.education.gov.uk/inthenews/inthenews/a0077662/bailey-review-of-the-commercialisation-
and-sexualisation-of-childhood-final-report-published
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1.2.2.  Incapacitatea pietei de a oferi masuri de protectie §i continut de calitate la nivelul
intregii Europe

Copiii nu au fost inca recunoscuti drept public-tintd in care merita investit. Integrarea, in
dispozitive sau in servicii, a unor unelte vizdnd protectia a copiilor (cum ar fi controlul
parental) care sa le ofere parintilor posibilitatea de a gestiona prezenta online a copiilor in
mod sigur si responsabil este adesea privitd ca un supracost, iar intreprinderile sunt cu atat
mai reticente sa dezvolte si sd pund in aplicare aceste unelte cu cat nu au certitudinea ca
dimensiunea pietei va fi suficient de mare pentru a justifica investitia.

Analiza comparativi a uneltelor de control parental'® aratd ci majoritatea acestora sunt
eficiente doar in limba engleza. Noile dispozitive ridicd probleme suplimentare: existd un
numar redus de unelte adecvate dispozitivelor utilizate din ce In ce mai adesea de copii pentru
a se conecta la internet (de exemplu consolele de jocuri, tabletele si telefoanele mobile), in
vreme ce pentru utilizatorii care acceseaza continutul pe telefoane mobile sau pe tablete,
utilizand o aplicatie 1n locul unui browser, nu exista nicio solutie.

In acelasi timp, continutul de calitate disponibil este insuficient. Conform unui sondaj
paneuropean'”, doar 32 % din copiii cu varsta cuprinsi intre 9 si 12 ani sunt de pérere ci
exista suficiente ,,lucruri bune” de ficut online pentru copiii de vérsta lor'®.

In sectoare precum aplicatiile sunt utilizate sisteme de clasificare a continutului care nu au
fost elaborate pentru piata si utilizatorii europeni.

1.2.3.  Gestionarea riscurilor pentru a consolida increderea in servicii §i continut

Dupa cum o arata cercetdrile, clasificarea riscurilor intampinate este relativ similard in fiecare
tard europeand, in ciuda variatiilor semnificative inregistrate de la un stat la altul'’. in 2010,
patru din zece copii europeni au declarat ca s-au confruntat cu unul dintre urmatoarele riscuri:
au comunicat online cu un utilizator pe care nu il intalnisera niciodata personal; au fost expusi
la continuturi generate de utilizatori, care promovau anorexia, automutilarea, consumul de
droguri sau sinuciderea; au fost expusi la imagini online cu caracter pornografic si la
utilizarea frauduloasa a datelor cu caracter personal; s-au intalnit offline cu persoane pe care
le intlniserd mai intai online; au fost victime ale ,,intimidarii informatice” (cyber-bullying)'®.
Apar de asemenea noi modele comportamentale, cum ar fi distribuirea de inregistrari video

Comisia finanteaza studiul SIP Bench, constand dintr-o expertiza a produselor, uneltelor si serviciilor
care permit utilizatorilor sd controleze accesul minorilor la continuturile online neadecvate.

A se vedea nota de subsol 6.

Comisia, impreuna cu Centrele pentru un internet mai sigur din Belgia, Republica Ceha, Franta,
Germania, Grecia, Ungaria, Islanda, Italia, Letonia, Tarile de Jos, Polonia, Portugalia, Slovenia si
Spania a organizat, in 2011, un concurs paneuropean al continuturilor online de calitate pentru copii.
Concursul a fost organizat pe doud categorii: continut realizat de adulti si continut realizat de
adolescenti pentru copiii cu varste mai mici. Numarul furnizorilor de continut din categoria ,,continut
realizat de adulti” a variat extrem de mult intre tarile participante, de la 3 furnizori in Portugalia, 6 in
Italia si 7 in Slovenia, la 84 in Polonia, 92 in Germania si 200 in Tarile de Jos.

1 Surse: Livingstone, S., & Haddon, L.: EU Kids Online Final Report (2009), prezentat in cadrul
proiectului EUKidsOnline I.

Surse: O'Neill, B., Livingstone, S., & McLaughlin, S: Final recommendations for policy, methodology
and research (2011), prezentat in cadrul proiectului EUKidsOnline I1.
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efectuate cu ajutorul telefoanelor mobile ale unor agresiuni fizice asupra altor copii'® sau
trimiterea/primirea de imagini/mesaje cu caracter pornografic catre/de la colegi®’.

Unele noi servicii cu impact potential asupra confidentialitatii, precum geolocalizarea, sunt

din ce 1n ce mai populare. Publicitatea online este, de asemenea, infloritoare, iar copiii nu au o
. o .. RS |

capacitate dezvoltata de a o privi cu un ochi critic” .

In plus, traficantii de fiinte umane utilizeaza din ce in ce mai mult internetul pentru a-si
recruta victimele (inclusiv copii) si pentru a face publicitate propriilor servicii*. Internetul
ofera totodatd un mediu propice pentru distribuirea de materialele pornografice cu minori.
Desi acest fapt nu se leagd direct de utilizarea internetului de catre copii, el reprezintd un
aspect care 11 priveste pe copii in calitate de victime. Conform Internet Watch Foundation
(Fundatia pentru supravegherea internetului), peste 40 % din URL-urile confirmate drept
continand abuzuri sexuale asupra copiilor (in functie de locatia furnizorului gazdad) sunt
gazduite in Europa si Rusia. Imaginile reprezentand abuzuri sexuale asupra copiilor sunt acum
distribuite si prin intermediul unor alte canale, nu doar al website-urilor (de exemplu retelele
peer-to-peer). Avand in vedere caracterul ,,fara frontiere” al internetului si faptul ca imaginile
reprezentand abuzuri sexuale asupra copiilor sunt ilegale in intreaga Europa, n acest domeniu
este necesara o actiune la nivel european.

1.2.4.  Absenta competentelor

Se estimeaza cd pana in 2015, 90 % din locurile de munca din toate sectoarele vor necesita
competente tehnice, insd doar 25 % din tinerii de pe intreg cuprinsul UE declara cd detin un
nivel ridicat de competente internet de baza (cum ar fi utilizarea internetului pentru efectuarea
de apeluri telefonice, crearea unei pagini web, partajarea fisierelor in retele peer-to-peer)™.
Cercetdrile aratd ca existad un grav deficit de competente digitale in randul copiilor europeni,
in ciuda opiniei larg raspandite conform careia acestia ar fi ,,nativi digitali”. De exemplu,
38 % dintre copiii europeni cu varsta cuprinsa Intre 9 si 12 ani care folosesc internetul declara
care detin un profil personal pe un site de socializare in retea. Cu toate acestea, doar 56 %
dintre copiii de 11-12 ani afirma ca stiu cum sa isi schimbe parametrii de confidentialitate*.
Din cercetdri a rezultat, de asemenea, ca gama de competente digitale si cea de activitati
online sunt corelate™. Prin urmare, dezvoltarea unor competente in materie de siguranta poate
incuraja dezvoltarea unor alte competente asociate altor activitagi online.

Cunoscut in mod uzual sub denumirea de happy slapping [n.tr. (aprox.) palme la misto].

Cunoscut in mod uzual sub denumirea de sexting [n.tr. derivat prin compunere: sex + fexting = sexting
mesaje cu caracter sexual].

The protection of children online: Risks faced by children online and policies to protect them,
documente OCDE privind economia digitald, OCDE (2011) nr. 179, Editura OCDE.

A se vedea raportul din 2011 al Europol privind evaluarea amenintarii reprezentate de criminalitatea
organizatd si studiul Consiliului Europei cu privire la utilizarea abuziva a internetului pentru recrutare
de victime ale traficului de fiinte umane, 2007.

Fisa informativa privind competentele informatice: http://eskills-
week.ec.europa.eu/c/document library/get_file?uuid=6f0a6d8e-49¢e7-42ac-8{2b-
f5adba460afc&groupld=10136

Surse: Livingstone, S., Olafsson, K. & Staksrud, E.: Social Networking, Age and Privacy (2011),
elaborat 1n cadrul proiectului EUKidsOnline I1.

A se vedea nota de subsol 6.
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2. UN NOU ECOSISTEM: STRATEGIA EUROPEANA PENTRU UN INTERNET MAI BUN
PENTRU COPII

De-a lungul anilor au fost elaborate o serie de politici la nivel european 1n vederea sprijinirii
copiilor. Ele au fost insa adesea specifice, pundnd de exemplu accentul pe canalele media®®
sau pe platformele tehnologice® si nu au fost reunite intr-un cadru coerent. Pana in prezent,
politicile UE nu au recunoscut suficient calitatea de public-{inta specific a copiilor atunci cand
este vorba despre internet, si faptul ca ei necesitd un nou ecosistem care sd vind in sprijinul
propriilor nevoi. Europa are nevoie de o strategie care sa evite fragmentarea pietei si sd creeze
un mediu online mai sigur $i mai instructiv pentru toti copiii din UE.

Se propune combinarea unei serii de instrumente bazate deopotriva pe legislatie,
autoreglementare si sprijin financiar. Nu se va renunta la optiunea legislativa, dar se va acorda
prioritate autoreglementarii, care raimane cel mai flexibil cadru pentru obtinerea unor rezultate
tangibile Tn acest domeniu. Acesta trebuie sa fie insa un proces dinamic, care sa raspunda unor
noi provocdri cum ar fi convergenta tehnologiilor™ si si ofere mecanisme adecvate pentru
efectuarea de analize comparative §i pentru monitorizarea independentd. Comisia va finanta
totodata actiuni in cadrul acestei strategii, in temeiul Programului pentru un internet mai sigur
(2009-2013)*, al mecanismului ,,Conectarea Europei’™" si, incepand din 2014°', in temeiul

initiativei ,,Orizont 2020”.

2 Directiva 2010/13/UE a Parlamentului European si a Consiliului din 10.3.2010 privind coordonarea

anumitor dispozitii stabilite prin acte cu putere de lege sau acte administrative in cadrul statelor membre
cu privire la furnizarea de servicii mass-media audiovizuale (Directiva serviciilor mass-media
audiovizuale); Recomandarea 98/560/CE a Consiliului din 24 septembrie 1998 privind dezvoltarea
nationale in scopul asigurdrii unui nivel comparabil si eficace de protectic a minorilor §i a demnitatii
umane; Recomandarea 2006/952/EC a Parlamentului European si a Consiliului din 20 decembrie 2006
privind protectia minorilor §i a demnitatii umane, precum si dreptul la replicd in legatura cu
competitivitatea industriei europene de servicii de informare audiovizuale si on-line.

»Cadrul european pentru o utilizare mai sigura a telefoanelor mobile de catre adolescenti si copii”,
semnat de operatorii de telefonie mobild, ilustreazd angajamentul acestora de a asigura mecanisme de
control al accesului, pentru a spori gradul de sensibilizare si a promova educatia, de a implementa
clasificarea continutului comercial si de a combate continutul ilicit pe produsele mobile europene sau pe
internet; ,,Principiile pentru retele de socializare mai sigure in UE”, semnate de furnizorii de servicii de
socializare in retea, 1i angajeaza pe acestia la sensibilizarea publicului in ceea ce priveste mesajele
educative pe probleme de sigurantd, garantand servicii adecvate varstei, responsabilizand utilizatorii
prin intermediul uneltelor si al tehnologiilor, oferind mecanisme de semnalare usor de utilizat,
raspunzand la notificdrile privind confinutul sau comportamentul ilicit, permitand si Incurajand o
abordare in conditii de sigurantd a informatiilor cu caracter personal si vietii private si evaluand
modalitatile de examinare a continuturilor/comportamentelor ilicite sau interzise; PEGI este un acord
paneuropean de clasificare in functie de varsta a jocurilor video si a jocurilor pe calculator, care acopera
30 de tari europene.

Autoreglementarea va porni initial de la ,,Coalitia pentru transformarea internetului intr-un loc mai bun
pentru copii”, intermediatd de Comisie §i care se bucura de sprijinul unor importante intreprinderi din
Europa active in toate sectoarele industriale, care s-au angajat sa actioneze in directia implementarii a
cinci actiuni concrete pana in decembrie 2012.

Decizia nr. 1351/2008/CE a Parlamentului European si a Consiliului din 16.12.2008 de stabilire a unui
program comunitar multianual privind protectia copiilor care utilizeaza internetul si alte tehnologii de
comunicare.

Mecanismul ,,Conectarea Europei” (Connecting Europe Facility - CEF), instituit In conformitate cu
Cadrul financiar multianual — Un buget pentru Europa 2020, COM(2011) 500, partile I si II; Propunere
de regulament al Parlamentului European si al Consiliului de instituire a mecanismului ,,Conectarea
Europei”, COM(2011) 665 —, fard a aduce atingere deciziei finale §i sumelor finale referitoare la
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2.1. Continut online de inalta calitate pentru copii si tineri

Stimularea productiei de continut online de Inaltad calitate pentru copii si tineri este benefica
atat acestora, cat si dezvoltarii pietei digitale unice. Aceasta strategie sprijina doua tipuri de
actiuni care sunt Tn mod evident interconectate si care pot conduce la rezultate doar daca sunt
desfasurate in paralel.

2.1.1.  Stimularea productiei de continut online creativ §i educativ destinat tinerilor

Copiii de varste mici au nevoie de ,,locuri de joacad online” in care sa poatd deopotriva sa se
joace si sd invete; adolescentii ar putea beneficia de jocuri creative si educative care sa le
stimuleze imaginatia si sa sprijine o buna utilizare a internetului de catre acestia. La randul ei,
tehnologia va fi utilizata din ce in ce mai mult 1n salile de clasa, indiferent de varsta elevilor.
Invitarea interactiva prin intermediul tehnologiei poate contribui la stimularea creativititii si a
gandirii critice. In acest scop, este necesara stimularea credrii unui continut care s sprijine
atat dezvoltarea copiilor cat si crearea unei piete digitale unice in Europa. Unele state
membre, cum ar fi Germania, au lansat inifiative pentru a stimula producerea de continut de
calitate pentru copii $i pentru a mari vizibilitatea acestuia, implementand criterii si/sau
standarde specifice.

2.1.2.  Promovarea unor experiente online pozitive pentru copiii de varsta mica

Majoritatea tinerilor continua sa ,,consume” online, mai degraba decat sa creeze. Obiectivul
este acela de a Incuraja creativitatea si utilizarea pozitiva a internetului, fapt care 1i va ajuta pe
copii sa-si dezvolte, pe de o parte, competentele digitale, iar pe de altd parte le va permite sa
creasca si sa 151 modeleze lumea intr-un mod sigur si creativ, sa formeze comunitati i sa joace
un rol activ intr-o societate participativa. Acest tip de utilizare a internetului ar putea, de
asemenea, da nastere unor inovatii tehnologice si unor noi intreprinderi care sa contribuie la
crearea pietei digitale unice.

Comisia:

. va sprijini platformele interoperabile de unelte destinate asigurarii accesului la
continuturi adecvate varstei (cum ar fi, de exemplu, listele albe®® sau browserele
adaptate copiilor), avand in permanentd in vedere problema controlului continuu al
calitatii.

o va stimula inovarea in domeniul continutului creativ realizat de si pentru copii, prin
sprijinirea unor proiecte si inifiative precum concursul ,,Cel mai bun continut online
pentru copii” (Best Children’s Online Content).

propunerile privind CEF si cadrul financiar multianual al UE, luand in considerare contextul politic mai
larg al strategiei Europa 2020.

Programul-cadru al UE pentru cercetare si inovare, fara a aduce atingere deciziei finale si sumelor finale
referitoare la propunerea Orizont 2020 si la cadrul financiar multianual al UE, luand in considerare
contextul politic mai larg al strategiei Europa 2020.

in acest context, termenul se refera la o listd verificatd de site-uri internet care oferd continuturi online
de inalta calitate pentru tineri. Listele vor fi create si actualizate de specialisti in domeniu (din sfera
publica si/sau privatd), pe baza sugestiilor primite din partea utilizatorilor sau pe baza cererilor directe,
formulate de intreprinderile care doresc sd fie incluse pe listd, dupd modelul initiativei germane

fragfinn.
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I ndustria trebuie:

° sa dezvolte si sd ofere continut de calitate, interactiv si orientat catre copii, precum si
unelte usor de utilizat, care sd le incurajeze creativitatea si sd-i ajute pe acestia sa
invete.

o sa sprijine din punct de vedere financiar si/sau tehnic initiativele in domeniu

provenind din partea copiilor, a scolilor sau a ONG-urilor.
Statele membre trebuie:

o sa sprijine, in egald masura cu Comisia, initiativele privind crearea de confinut online
de inalta calitate pentru copii si sa le promoveze in mod activ.

. sd-si coordoneze actiunile in acest domeniu cu sprijinul Comisiei si sa implementeze

standarde in ceea ce priveste continutul online de calitate pentru copii33.

2.2, Sensibilizare si responsabilizare crescute

Copiii, parintii, educatorii si profesorii trebuie sa fie constienti de riscurile cu care se pot
confrunta copiii online si sd fie familiarizati cu uneltele si strategiile care ii pot ajuta pe
acestia s se protejeze sau sa faca fatd acestor riscuri. Copiii trebuie sa 1si dezvolte atat spiritul
critic, cat si competentele si educatia in domeniul digital si media, pentru a fi in masura sa
contribuie in mod activ la o societate participativa. Ei au nevoie, pe de o parte, de acces la
unelte adaptate varstei lor, care i-ar ajuta sa actioneze In sigurantd si In mod responsabil in
mediul online si, pe de altd parte, de consiliere privind modul de utilizare a acestor unelte.
Obiectivul principal al actiunilor de sensibilizare si responsabilizare trebuie sa fie dezvoltarea
capacitatii de autoprotectie si a responsabilitatii personale a copiilor in mediul online.

2.2.1.  Educatia in domeniul digital si media®® si predarea sigurantei online in scoli

Competentele si educatia in domeniile digital si media sunt esentiale atunci cand vine vorba
de utilizarea internetului de catre copii. Deoarece copiii incep sa utilizeze internetul la varste
foarte fragede, este necesar ca educatia In domeniul sigurantei online sa Inceapa in primii ani
ai copilariei, prin adaptarea strategiilor de implementare la nevoile si gradele de autonomie
specifice copiilor de varstd micd si adolescentilor. Scolile sunt cel mai bine plasate pentru a
asigura o comunicare eficientd cu majoritatea copiilor, indiferent de varsta, venitul sau
educatia acestora, precum si cu alti beneficiari-cheie ai mesajelor privind siguranta online,
cum ar fi profesorii i (indirect) parintii. Siguranta online ca obiect de studiu specific este
inclusi in prezent in programa scolard a 23 de sisteme de invitimant din intreaga Europa™,
insd ea este insuficient implementatd, din cauza unei lipse de resurse pedagogice online in

3 in 2010, in cadrul Programului pentru un internet mai sigur a fost realizat un inventar al orientarilor in

ceea ce priveste producerea si furnizarea de continut online pentru copii si tineri.
http://ec.europa.eu/information_society/activities/sip/docs/competition/final_draft.pdf
3 Comisia a stabilit o abordare europeand a educatiei in domeniul mijloacelor de comunicare digitale in
comunicarea Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor - O abordare europeana a competentei mediatice In mediul digital, COM(2007)
833 si In Recomandarea Comisiei privind educatia in domeniul mass-media in mediul digital pentru o
industrie audiovizuald si a continutului mai competitivd si o societate a cunoasterii integratoare,
20.8.2009 [C(2009) 6464].
http://eacea.ec.europa.cu/education/eurydice/documents/thematic_reports/121EN.pdf.
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materie. Predarea sigurantei online 1n scoli este o actiune promovatd si de Agenda digitala
pentru Europa.

Statele membre trebuie:

o sa intensifice punerea 1n aplicare de strategii de includere in programa scolara a unor
cursuri pe tema sigurantei online pand in 2013.

. sd consolideze educatia informald cu privire la siguranta online si s puna la punct
politici privind ,,siguranta online” in scoli si o formare adecvata a profesorilor.

o sd sprijine parteneriatele dintre sectorul public si cel privat, pentru a atinge
obiectivele de mai sus.

Comisia:

J va sprijini identificarea si schimbul de bune practici intre statele membre in domeniul
educatiei formale si informale in materie de sigurantd online, va sustine crearea de
continut educational online relevant si parteneriatele dintre sectorul public si cel
privat vizand asigurarea unei comunicari eficiente cu copiii, parintii, profesorii si
educatorii.

. va elabora 1n cadrul Europass un modul specific pentru competenta digitala si va
imbunatati indicatorii privind utilizarea si impactul TIC in educatie.

I ndustria trebuie:

J sa se angajeze In parteneriate public-private pentru a sprijini elaborarea de unelte si
platforme interactive care sa puna la dispozitia profesorilor si a copiilor materiale
didactice si de sensibilizare, pornind de la initiativele existente®.

2.2.2.  Intensificarea activitatilor de sensibilizare si a participarii tineretului

Bunele practici trebuie sa fie aplicate mai pe larg, astfel Tncat mesajul campaniilor de
sensibilizare sd fie transmis cu succes si in mod sistematic tuturor copiilor, parintilor,
profesorilor si educatorilor din intreaga UE®’. Strategiile de sensibilizare trebuie sa ia in
considerare diferitele niveluri de dezvoltare a tinerilor si adolescentilor, acordand o atentie
deosebita celor mai tineri si mai vulnerabili, inclusiv copiilor cu dificultati de invatare si celor
cu handicap. In acelasi timp, invatimantul inter pares este o strategie valoroasa care permite
copiilor de toate varstele sd-si cunoasca drepturile si responsabilitatile online.

Comisia:

. va finanta, Incepand din 2014, crearea unei infrastructuri de servicii interoperabile la
nivelul UE, venind 1n sprijinul Centrelor pentru un internet mai sigur care furnizeaza
informatii privind siguranta online §i instrumente de sensibilizare a publicului,

36
37

Cum ar fi www.teachtoday.eu.
Pornind, de asemenea, de la initiativele existente, cum ar fi Sdptimana europeand a competentelor
informatice (European e-Skills Week).
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precum si crearea de platforme pentru participarea tinerilor. Platformele vor include
si criterii de referinta privind schimbul de bune practici®.

va reorganiza Portalul european pentru tineret (European Youth Portal), in
conformitate cu Strategia UE pentru tineret””, pentru a oferi un mediu virtual sigur si
dinamic adaptat schimbului de informatii Intre tineri. Portalul isi propune si devina
un criteriu de referintd atat in ceea ce priveste calitatea informatiei pentru tineret pe
probleme legate de studiu, munca, voluntariat, schimburi intre tineri, cultura,
creativitate, sanatate si alte domenii care i privesc pe tinerii din Intreaga Europa, cat
si In ceea ce priveste participarea online a tinerilor. El se va adresa tuturor tinerilor
europeni, inclusiv celor care beneficiaza de mai putine oportunitati.

Statele membre trebuie:

s sprijine, in egald masurd cu Comisia, campaniile de sensibilizare a publicului la
nivel national.

sd implice copiil in elaborarea campaniilor nationale si/sau a legislatiei cu impact
asupra activitdtilor online ale acestora.

sd sustind, in egald masura cu Comisia, comisiile nationale de tineret.

Industria trebuie sa sprijine intensificarea activitatilor de sensibilizare prin:

furnizarea de sprijin financiar §i tehnic ONG-urilor i pedagogilor in vederea
dezvoltarii resurselor.

difuzarea de material informativ de sensibilizare catre propriii clienti, fie la punctele
de vanzare, fie prin propriile canale online.

2.2.3.

Unelte de raportare simple si solide la dispozitia utilizatorilor

Pentru a da copiilor posibilitatea de a face fatd unor riscuri precum intimidarea informatica
sau ademenirea online (grooming)™, trebuie si dispunem de mecanisme robuste de semnalare
a tuturor continuturilor §i contactelor care par a fi prejudiciabile pentru copii; aceste
mecanisme trebuie sa fie disponibile la nivelul intregii UE si integrate in toate serviciile si
dispozitivele online.

Ele vor sprijini, de asemenea, realizarea obiectivului de a facilita semnalarea de catre cetateni
a infractiunilor informatice, in special in contextul dezvoltarii retelei platformelor nationale de
alertd Tmpotriva criminalitdtii informatice §i a viitorului Centru european de combatere a

criminalitatii informatice™ .

41

38
39

40

41

Sub rezerva adoptarii legislatiei necesare.

COM(2009) 200 si Rezolutia Consiliului din 27 noiembrie 2009 privind un cadru reinnoit pentru
cooperarea europeana in domeniul tineretului (2010-2018).

Termenul ,,ademenire” se refera la actiuni intreprinse in mod deliberat, cu scopul de a stabili relatii de
prietenie si legaturi afective cu un copil, in vederea intretinerii de relatii sexuale sau a exploatarii
sexuale a respectivului copil.

COM(2012) 140 final
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In acelasi timp, mecanismele de semnalare vor veni in completarea liniilor telefonice de
urgenta ,,116” care oferd ajutor si sprijin copiilor disparuti si parintilor acestora®?, tinand cont
de faptul ca violenta online indreptatd impotriva copiilor poate constitui una dintre cauzele
disparitiei acestora de acasa.

I ndustria trebuie:

sd instituie si sa implementeze, in cooperare cu actorii nationali implicati, un
mecanism la scara intregii UE cu ajutorul caruia copiii care utilizeaza serviciile
acestora sd poatd semnala continuturile sau comportamentele prejudiciabile. Acest
mecanism trebuie sa fie vizibil, usor de gasit, recognoscibil, accesibil tuturor si
disponibil pe parcursul intregii durate de timp petrecute online, ori de cate ori un
copil ar putea avea nevoie de acesta. El trebuie sd contind categorii de semnalare
clare si pe Intelesul tuturor, precum si o infrastructura administrativd bine definita,
care sd asigure o urmdrire rapida si corespunzdtoare a semnaldrilor. Tratamentul
semnalarilor trebuie sa fie efectuat in concordanta cu legislatia in vigoare in materie
de protectia datelor.

Comisia:

va facilita cooperarea dintre intreprinderile implicate in acorduri paneuropene de
autoreglementare, pe de o parte si liniile de asistenta telefonicd pentru un internet
mai sigur, pe de alta parte.

va avea In vedere masuri legislative, in cazul in care initiativele industriei nu dau
rezultatele dorite.

va continua sd monitorizeze punerea corectd in aplicare a Directivei serviciului
universal in ceea ce priveste obligatia statelor membre de a da in exploatare liniile
telefonice de urgenta ,,116000” si va finanta, de asemenea, infiintarea si exploatarea
liniilor de urgenta pentru copiii disparuti.

Statele membre trebuie:

sd furnizeze sprijinul necesar pentru instituirea si implementarea mecanismelor de
semnalare, in special atunci cand este necesard cooperarea cu parteneri precum liniile
telefonice de asistenta si organele de ordine.

sa monitorizeze functionarea eficientd a acestor mecanisme la nivel national.

sa dea 1n exploatare liniile telefonice de urgenta ,,116000”.

42
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Decizia 2007/116/CE a Comisiei din 15.2.2007 privind rezervarea seriei nationale de numere care incep
cu 116 ca numere armonizate pentru servicii armonizate cu caracter social; Directiva (CE) nr. 22/2002 a
Parlamentului European si a Consiliului din 7.3.2002 privind serviciul universal si drepturile
utilizatorilor cu privire la retelele si serviciile electronice de comunicatii (directiva privind serviciul
universal)
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2.3. Crearea unui mediu online sigur pentru copii

Responsabilizarea si educatia trebuie consolidate, insd ele trebuie totodata sustinute prin
masuri de protectie. Acest lucru este necesar deoarece copiii nu constientizeaza intotdeauna
riscurile potentiale cu care se confruntd online si/sau consecintele potentiale ale actiunilor lor.
Cu toate acestea, expunerea copiilor la comportamente sau continuturi prejudiciabile poate
conduce la experiente traumatizante in mediul online sau la riscuri in lumea offline. Prin
urmare, este necesar sd se pund in aplicare masuri care sa-i pund pe copii la adapost de
contactul cu astfel de continuturi sau comportamente. Actiunile propuse se refera atat la copiii
de varste mici, cat si la adolescenti, deoarece, in functie de varsta lor, copiii utilizeaza noile
tehnologii in moduri diferite, iar gasirea unei solutii universale, valabile pentru toti copiii sau
pentru siguranta lor online, este practic imposibild. Dupd caz, sunt indicate diferentele de
abordare 1n functie de categoria de varsta.

2.3.1.  Parametri de confidentialitate adecvati varstei

Desi toti utilizatorii sunt expusi riscurilor la adresa vietii private, copiii sunt, din acest punct
de vedere, un grup deosebit de vulnerabil. In special copiii de varste foarte mici nu stiu si-si
schimbe parametrii de confidentialitate si nu Inteleg consecintele potentiale ale actiunilor lor,
cum ar fi de exemplu riscul de a deveni o {intd usoara pentru ademenire sau riscul de a-si pune
in pericol propria reputagiec online. Prin urmare, in cazul copiilor, parametrii de
confidentialitate impliciti trebuie configurati astfel incat sa li se garanteze acestora o siguranta
maxima.

Industria este invitata:

. sa pund in aplicare® parametri de confidentialitate impliciti transparenti si adecvati
varstei, contindnd informatii clare si avertismente pentru minori referitoare la
consecintele potentiale ale oricaror modificari ale acestor parametri, precum i
informatii contextuale privind nivelul de confidentialitate al tuturor informatiilor
solicitate sau propuse pentru crearea unui profil online.

o sa implementeze mijloace tehnice de identificare si autentificare electronica.
Comisa:
o a propus un nou regulament privind protectia datelor, care ia in considerare in mod

special viata privata a copiilor si introduce ,,dreptul de a fi uitat”.

o intentioneazd sa propund, in 2012, un cadru paneuropean pentru autentificarea
electronica, care va permite utilizarea atributelor personale (in special varsta) pentru
a garanta conformitatea cu dispozitiile referitoare la varstd din propunerea de
regulament privind protectia datelor.

3 N . . v . . RN . . Ce e
4 Punerea in aplicare a dispozitiilor referitoare la protectia vietii private si a datelor va trebui sa aiba loc

in conformitate cu legislatia europeana in materie, inclusiv cu rezultatele revizuirii actualei Directive
privind protectia datelor, aflate in curs de desfasurare la ora actuala. Directiva 95/46/CE a Parlamentului
European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Propunere de regulament al
Parlamentului European si al Consiliului privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, COM(2012)11 final.
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o va sprijini activitatile de C&D indreptate spre dezvoltarea si implementarea de
mijloace tehnice de identificare si autentificare electronica in cadrul serviciilor
relevante de pe intreg teritoriul UE.

Statele membre trebuie:
o sa asigure punerea in aplicare la nivel national a legislatiei UE in domeniu.
o sa incurajeze adoptarea de cétre industrie a unor masuri de autoreglementare si sa

verifice punerea lor in aplicare la nivel national.

o sa sprijine activitatile de sensibilizare la nivel national.

2.3.2.  Disponibilitatea si utilizarea sporita a controlului parental

80 % dintre parinti au convingerea ca o disponibilitate crescutd si o mai bund performanta a
uneltelor de control parental ar contribui la utilizarea mai eficientd $i mai sigurd a internetului
de citre copii*’. Cu toate acestea, in medie, doar 28 % dintre parintii din Europa blocheazi
sau filtreaza site-urile web vizitate de propriii copii®’. Fard a aduce atingere libertitii de
expresie, controlul parental este o masura complementard care contribuie la protejarea
copiilor de varste mici de vizionarea continuturilor online neadecvate, Intrucat oferd parametri
de filtrare a continutului si de monitorizare a activitatii online. Este necesar sa se asigure o
disponibilitate crescutd si o utilizare mai larga a uneltelor de control parental in mai multe
limbi, pentru a permite parintilor sa decida in cunostintd de cauza cu privire la utilizarea sau
nu a acestor unelte.

I ndustria trebuie:

. sd puna la dispozitia utilizatorilor unelte de control parental usor de configurat, usor
de utilizat si accesibile tuturor, integrate tuturor dispozitivelor care pot fi conectate la
internet disponibile in Europa. Aceste unelte trebuie sa fie eficiente pe orice tip de
dispozitiv si pentru orice tip de continut, inclusiv continutul generat de utilizator. Ele
trebuie sd respecte cele mai bune practici, pentru a asigura asumarea responsabilitatii
si transparenta si trebuie sa fie promovate, astfel Incat sa se garanteze faptul ca un
numar cat mai mare de persoane au cunostintd de existenta lor si le utilizeaza.

Comisia:

. va sprijini analizele comparative §i testarea uneltelor de control parental si a
serviciilor de sprijin conexe, pentru a-i responsabiliza atat pe parinti, ct si pe copii.

J va sprijini C&D in vederea determindrii modalitatilor prin care sistemele de
clasificare pe categorii de varsta si de continut ar putea fi ,,intelese” de niste unelte de
control parental eficiente, care functioneaza intr-o gama mai larga de limbi.

o va avea in vedere masuri legislative, In cazul in care masurile de autoreglementare
ale industriei nu dau roade.

44
45

A se vedea nota de subsol 5.
A se vedea nota de subsol 6.
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Statele membre sunt invitate:

o sa sprijine eforturile industriei in acest domeniu §i sd urmareasca implementarea lor
la dispozitivele comercializate pe teritoriul lor.

o sa efectueze teste si cicluri de autorizare pentru uneltele de control parental.

. sd promoveze disponibilitatea acestora.

2.3.3.  Utilizarea mai larga a clasificarii pe categorii de varsta si de continut

Unul dintre riscurile la care sunt expusi copiii online este vizualizarea de continut neadecvat
(de exemplu, pornografie sau violentd). Obiectivul este acela de a dispune, la nivelul Intregii
UE, de o abordare universal aplicabild, transparentad si coerenta a clasificarii pe categorii de
varstd si de continut, pentru o serie de continuturi/servicii (de exemplu jocurile online,
aplicatiile, confinuturile educationale si alte tipuri de continuturi culturale) si de a explora
solutii inovatoare (cum ar fi clasificarea de catre utilizatori, sau clasificarea automatd).
Sistemul ar trebui sda propuna parintilor categorii de varsta usor de inteles, recunoscand
totodata posibilele diferente in ceea ce priveste clasificarea in functie de varsta a aceluiasi
continut de la o tard la alta. Aceasta abordare trebuie utilizatd in mod coerent in toate
sectoarele, eliminand astfel discrepantele in materie de implementare a sistemelor actuale
existente intre diversele mijloace de informare, pentru a face astfel loc concurentei pe piata.

I ndustria trebuie:

. sa stabileasca o abordare la nivelul UE privind clasificarea pe categorii de varsta si
de continut, aplicabild tuturor serviciilor, asa cum s-a mentionat mai sus, pornind de
la succesul initiativelor existente (cum ar fi, de exemplu, PEGI).

. sd analizeze modalitatile prin care aceste sisteme ar putea fi ,,intelese” de uneltele de
control parental.
Comisia va sprijini:

. autoreglementarea in domeniu, insd in acelasi timp, va studia posibile masuri
legislative, in cazul in care masurile de autoreglementare luate de industrie nu dau
rezultatele dorite.

. dezvoltarea, incepand cu 2014, a unor platforme interoperabile destinate furnizarii de
servicii adecvate varstei.

Statele membre sunt invitate:

o sd coopereze, in conformitate cu propriile norme in domeniu si sd Incurajeze partile
interesate relevante la nivel national pentru a contribui la definirea si la
implementarea sistemelor UE de clasificare pe categorii de varsta si de continut.

o sa faciliteze tratamentul plangerilor, necesar pentru buna functionare a acestor
sisteme.
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2.3.4.  Publicitatea si cheltuielile excesive online

Copiii, In special cei de varstd micd, nu au o capacitate dezvoltata de a interpreta in mod critic
mesajele publicitare. In lumile virtuale, copiii pot deseori si pliteascd marfuri virtuale cu
ajutorul propriilor telefoane mobile, prin apeluri sau mesaje, neavand prin urmare nevoie de
acordul prealabil al parintilor*. Copiii pot incerca, de asemenea, si acceseze site-uri dedicate
pariurilor sau jocurilor de noroc online. Ei pot descarca sonerii pentru telefoanele mobile sau
pot accesa accidental internetul de pe propriile telefoane mobile. Toate aceste situatii pot
genera cheltuieli importante.

Obiectivele sunt, pe de o parte, de a se asigura ca standardele in materie de publicitate pe
cadrul serviciilor audiovizuale*’ si ci, in ceea ce priveste publicitatea comportamentald, nu
sunt create segmente care sd aiba drept public-{inta copiii, iar, pe de alta parte, de a se asigura
ca cheltuielile efectuate de copii online sau prin intermediul telefoanelor mobile nu genereaza
costuri ridicate neprevazute.

Industria trebuie si respecte legislatia in vigoare®, in special in ceea ce priveste stabilirea
profilului online (profiling) si publicitatea comportamentala. Ea trebuie:

. sd furnizeze informatii transparente, clare §i adecvate varstei privind costurile
serviciilor care pot fi achizifionate online si sa evite utilizarea parametrilor impliciti
care permit copiilor sd acceseze cu usurintd serviciile cu taxd, pentru care este
necesara plata unor sume suplimentare.

o sd evite abordarea directd a copiilor si sd nu-i Incurajeze pe acestia sd cumpere
produse virtuale sau credite cu ajutorul telefonului mobil sau al oricaror alte mijloace
care nu necesitd un control parental prealabil. trebuie avute In vedere avertismente
contextuale timpurii referitoare la eventualele costuri suplimentare, pentru a-i
responsabiliza pe copii si paringi.

o sd porneasca de la standarde de autoreglementare precum cele definite de Alianta
europeand pentru standarde in publicitate in ceea ce priveste publicitatea
comportamentald®’ si sd implementeze masuri proactive destinate a proteja copiii de
expunerea la publicitatea neadecvata si care sa acopere toate tipurile de mijloace de

comunicare online.

o sa adopte masuri pentru a Tmpiedica accesul copiilor la site-urile dedicate pariurilor
online.

Comisia:

46 in 2011, fundatia olandeza My Child online a publicat Raportul Pas op je Portemonnee, care sustine ci

existd un numdr tot mai mare de plangeri cu privire la banii cheltuiti de copii in lumile virtuale.
Raportul publicat in Regatul Unit si intitulat Briefing on the internet, e-commerce, children and young
people ofera o prezentare generald a aspectelor legate de copii si comertul electronic.

4 Astfel cum se indici in DSMV.

8 Inclusiv directivele privind protectia datelor si confidentialitatea in mediul electronic, aflate in prezent
in vigoare. Publicitatea si practicile comerciale care vizeaza copiii ar trebui sa se conformeze Directivei
privind practicile comerciale neloiale (Directiva 2005/29/CE a Parlamentului European si a
Consiliului).

9 http://www.easa-alliance.org/page.aspx/386.
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o va intensifica aplicarea actualelor reglementari ale UE si va stimula luarea de noi
masuri de autoreglementare, pentru a proteja mai bine copiii Tmpotriva publicitatii
neadecvate si cheltuielilor excesive.

o va analiza adoptarea de noi initiative legislative, In cazul in care masurile de
autoreglementare nu produc rezultatul dorit.

o va elabora pe marginea problemei mai ample a copiilor in calitate de consumatori in
viitoarea Agenda a consumatorilor.

. va examina cele mai bune cai de Tmbunatatire a protectiei minorilor, in cadrul unei
comunicdri privind pariurile online pe piata internd, care urmeaza sa fie prezentata in

2012.

Statele membre sunt invitate:

. sd asigure respectarea legislatiei in domeniu de cétre intreprinderile active la nivel
national.
. sd sprijine industria in elaborarea de coduri de conduitd privind publicitatea online

neadecvata i s monitorizeze punerea in aplicare a acestora la nivel national.

24, Lupta impotriva abuzului sexual si a exploatarii sexuale a copiilor

Internetul este din ce In ce mai utilizat pentru distribuirea de imagini contindnd abuzuri
sexuale asupra copiilor. Trebuie abordate o serie probleme: este necesarda identificarea,
salvarea si sprijinirea victimelor, luarea de masuri impotriva infractorilor si reducerea fluxului
continuu de imagini prin detectarea si retragerea de pe internet a imaginilor contindnd abuzuri
sexuale asupra minorilor §i prin Tmpiedicarea reincarcarii acestora.

2.4.1. Identificarea mai rapida si sistematica a materialelor contindnd abuzuri sexuale
asupra minorilor diseminate prin diferite canale online, notificarea si retragerea de
pe internet a acestor materiale

Trebuie marita vizibilitatea actualelor puncte de semnalare (linii telefonice de urgentd) unde
cetatenii pot semnala continuturile ilicite, inclusiv prin crearea de legaturi cu oricare dintre
mecanismele si masurile de semnalare a infractiunilor informatice de la nivelul UE care ar
putea fi instituite in viitor. Detectarea sistematica, retragerea si prevenirea reincarcarii pe
internet a imaginilor continand abuzuri sexuale asupra minorilor trebuie sa fie imbunatatite.

Actiunile din acest domeniu trebuie sa respecte dispozitiile directivei privind combaterea
abuzului sexual asupra copiilor si a pornografiei infantile®, ale directivei privind comertul

%0 Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind

combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile
incrimineaza actele de pornografie infantild, ademenirea copiilor, abuzul sexual prin intermediul
camerelor web sau vizionarea de pornografie infantila fara descércarea de fisiere.
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electronic’' precum si pe cele ale legislatiei in vigoare in materie de protectia datelor si ale
Cartei drepturilor fundamentale a UE.

Comisia:

va sustine cooperarea dintre industrie, organele de ordine si liniile telefonice de
urgentd pentru ameliorarea procesului si reducerea intervalului de timp 1n care sunt
retrase imaginile continand abuzuri sexuale asupra copiilor, va coordona partajarea
uneltelor si a resurselor §i va sprijini in continuare reteaua liniilor de urgenta
INHOPE, pentru a facilita semnalarea de catre public a continutului ilicit, pentru a
asigura urmadrirea prin actiuni adecvate si a reduce In continuare intervalele de
retragere, precum si pentru a studia cai de marire a vizibilitafii acestei retele in randul
publicului.

va sprijini C&D, precum si furnizarea de solutii tehnice inovatoare in ceea ce
priveste investigatiile politiei, mai exact pentru identificarea si corelarea mai
eficientd a materialelor continand abuzuri sexuale asupra copiilor difuzate pe internet
prin diverse canale si pentru retragerea si impiedicarea reincarcarii imaginilor care
contin abuzuri sexuale asupra copiilor.

va sprijini formarea organelor responsabile cu aplicarea legii.

va adopta o initiativa orizontala privind procedurile de notificare si de actiune; va
aborda in special obstacolele aflate In calea unei functionari eficiente a mecanismelor
de notificare si retragere pentru toate categoriile de continutul ilicit, inclusiv pentru
imaginile contindnd abuzuri sexuale asupra copiilor’”.

Statele membre trebuie:

sd mareasca resursele de care dispun organele responsabile cu aplicarea legii in lupta
impotriva materialelor online continand abuzuri sexuale asupra copiilor.

sa asigure, in conformitate cu Directiva privind combaterea abuzului sexual asupra
copiilor, disponibilitatea unor instrumente eficace de investigare care sd sporeasca
capacitdtile investigatorilor de a identifica copiii-victime, garantdnd, prin masuri
eficiente de salvgardare, ca utilizarea acestor instrumente respectd responsabilitatea
democratica.

sa contribuie, In aceeasi masura cu Comisia, la asigurarea functiondrii si a vizibilitatii
la nivel national a liniilor de urgenta unde publicul poate semnala orice fel de
continut ilicit intalnit online.

sd sprijine ameliorarea cooperdrii dintre liniile de urgentd si industrie, pentru
retragerea de pe internet a materialelor contindnd abuzuri sexuale asupra copiilor.

52

Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8.6.2000 privind anumite aspecte
juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe piata interna
(directiva privind comertul electronic), care furnizeaza bazele pentru notificare si retragere.

Anuntate in Comunicarea privind un cadru coerent pentru consolidarea Increderii in piata unica digitala
pentru comertul electronic si serviciile online COM(2011) 942.
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I ndustria

o va fi incurajatd sa ia madsuri, inclusiv masuri proactive, pentru retragerea de pe
internet a materialelor continand abuzuri sexuale asupra copiilor.

o trebuie sd-si intensifice cooperarea cu organele de ordine si cu liniile de urgenta,
pentru a perfectiona procedurile de notificare si de retragere si pentru a stabili criterii
de referinta.

o va fi Incurajatd sa elaboreze si sad utilizeze unelte pentru a spori eficacitatea
identificarii imaginilor continand abuzuri sexuale asupra copiilor, a procedurilor de
notificare si de retragere si a prevenirii reincarcarii acestora pe internet.

2.4.2.  Cooperarea cu parteneri internationali in vederea combaterii abuzului sexual si a
exploatarii sexuale a copiilor

Deoarece internetul nu cunoaste frontiere, cooperarea internationald este esentiald. Este
nevoie de o abordare la nivel mondial, pentru a rezolva problemele intr-un mod mai coordonat
si mai sustenabil. Materialele continand abuzuri sexuale asupra copiilor pot fi vizionate si
semnalate intr-o tara, in timp ce ele sunt gazduite intr-o tara tertd, dar au fost incarcate intr-o
cu totul alta tara: peste jumatate dintre materialele continand abuzuri sexuale asupra copiilor,
aduse in atentia Internet Watch Foundation (Fundatia pentru supravegherea internetului) in
2011, au fost identificate ca fiind gizduite in afara Europei’. Acelasi raport precizeazi ca
metodele de distribuire si modalitatile de accesare a materialelor sunt in continua schimbare,
odatd cu evolutia tehnologiei: liniile de urgenta trebuie deci sd continue sa-si dezvolte
strategiile si instrumentele, astfel incat sd poatd identifica si combate Tmpreuna prezenta
materialelor continand abuzuri sexuale asupra copiilor in contexte online aflate in continua
schimbare.

Comisia:

° va incuraja reteaua de linii telefonice de urgentd INHOPE sa-si mareasca
dimensiunea mondiala care include in prezent tiri precum Rusia, Japonia, SUA,
Africa de Sud, Australia sau Coreea de Sud.

. va sprijini punerea in aplicare a Conventiei Consiliului Europei privind criminalitatea
informaticd i promovarea principiilor sale prin asigurarea de masuri de protectie
tehnice si juridice.

. va coopera cu partenerii internationali, prin intermediul unor structuri cum ar fi
Grupul de lucru UE-SUA pe probleme de securitate si criminalitate informatica, care
stabileste prioritatile comune in domeniu, inclusiv cooperarea pentru eliminarea
pornografiei infantile de pe internet si pentru consolidarea responsabilizarii copiilor
in mediul online.

o va coorganiza o conferintd UE-SUA 1n toamna anului 2012.

Internet Watch Foundation (Fundatia pentru supravegherea internetului - linie telefonica de urgenta din
Regatul Unit): Annual and Charity Report 2011.
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o va incerca sa implice alte regiuni ale lumii §i sa sustind o cooperare la nivel mondial.
Statele membre sunt invitate:

o sa sprijine Comisia in eforturile sale de a stimula cooperarea cu partenerii
internationali

Industria este invitata:

o sa faca schimb de bune practici in acest domeniu §i sd coopereze cu parteneri din
intreaga lume

3. CoNcLUuzZII

Cu toate ca internetul, dispozitivele utilizate pentru a-1 accesa si serviciile disponibile in
prezent nu au fost create In mod specific pentru a fi utilizate de copii, cercetarile arata ca
acestia din urma devin utilizatori din ce Tn ce mai importanti. Copiii constituie deci un grup
specific, care necesitd o atentie deosebitd: modul in care ei se comportd astizi online va
contribui la definirea lumii digitale de maine. Un efort european comun in acest domeniu va
sprijini dezvoltarea unor infrastructuri interoperabile si sustenabile, care vor permite
instaurarea unui internet mai bun pentru copii si vor stimula cresterea si inovarea.
Intensificand activitatile de sensibilizare a copiilor si educatia acestora Tn domeniul media si
al competentelor digitale, perspectivele profesionale si potentialul de ocupare a fortei de
muncd al acestora va creste, fapt care ii va ajuta sd devina adevarati ,.cetateni digitali”.
Stimularea potengialului continutului interactiv pentru copii va contribui la crearea unei piete
europene digitale unice si dinamice. O autoreglementare permanentd si eficace a industriei
vizdnd protejarea §i responsabilizarea tinerilor, avand la baza criterii de referintd
corespunzatoare si dispunand de sisteme de monitorizare independente, este necesara pentru a
consolida increderea intr-o guvernantd sustenabild si responsabila care ar putea oferi solutii
mai flexibile, mai oportune §i mai adaptate pietei decat orice fel de initiativd in materie de
reglementare. In acelasi timp, Comisia va continua s actioneze, att pentru inscrierea temelor
referitoare la siguranta online a copiilor pe ordinea de zi a unor evenimente precum Forumul
pentru guvernanta internetului, cat si pentru a face schimb de bune practici cu alte organizatii
internationale active 1n acest domeniu. Ea va continua sd Incurajeze cooperarea cu partenerii
internationali in ceea ce priveste proiectele finantate de UE si sd organizeze conferinta
internationald a Forumului pentru un internet mai sigur care, incepand din 2004, reuneste parti
interesate din toatd lumea in cadrul unor dezbateri pe probleme legate de siguranta copiilor in
mediul online.

Autoritatile statelor membre, industria si celelalte par{i interesate sunt invitate sd sprijine
strategia propusa si sd ia masuri pentru a asigura implementarea cu succes a acesteia, prin
cooperarea cu toate celelalte grupuri interesate.

Comisia va efectua o analiza comparativad a politicilor §i a actiunilor in materie de siguranfa
online a copiilor din Intreaga Europa, inclusiv o analiza a resurselor utilizate si a repartizarii
acestora intre Comisie, statele membre, sectorul privat si cel voluntar. De asemenea, Comisia
va supraveghea indeaproape punerea in aplicare a acordurilor de autoreglementare semnate de
industria de profil.

Privire de ansamblu asupra actiunilor
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Actiune

Principalii actori

Intervalul de timp

Pilonul 1 — Continut online de inalta calitate pentru copii si tineri

Stimularea productiei de continut online Comisia, cu sprijinul Continuu, incepand din

creativ si educativ destinat copiilor

Promovarea unor experiente online
pozitive pentru copiii de varstd mica

statelor membre si al
industriei de profil

Comisia, cu sprijinul
statelor membre si al
industriei de profil

2012

Continuu, incepand din
2012

Pilonul 2 — Sensibilizare si responsabilizare crescute

Educatie in domeniul digital si al mass-
media si predarea sigurantei online in
scoli

Intensificarea activitatilor de
sensibilizare si a participarii tineretului

Unelte de raportare simple si solide la
dispozitia utilizatorilor

Statele membre, cu
sprijinul Comisiei §i
al industriei de profil

Comisia, cu sprijinul
statelor membre si al
industriei de profil

Industria de profil, cu
sprijinul Comisiei §i
al statelor membre

Péana in 2013

Continuu, incepand din
2012

Primele rezultate pana la
finele anului  2012.
Punere = completd 1in
aplicare 1n termen de 18
luni

Pilonul 3 — Crearea unui mediu online sigur pentru copii

Parametri de confidentialitate adecvati
varstei

Disponibilitate si utilizare sporite ale
controlului parental

Utilizare mai largda a clasificarii pe

Industria de profil, cu
sprijinul Comisiei §i
al statelor membre

Industria de profil, cu
sprijinul Comisiei i
al statelor membre

Industria de profil, cu
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categorii de varsta si de continut sprijinul Comisiei si finele  anului  2012.

al statelor membre Propuneri deplin
operational in termen de
18 luni

Publicitatea i cheltuielile excesive Industria de profil, cu Continuu, incepand din
online sprijinul Comisiei s§i 2012
al statelor membre

Pilonul 4 — Lupta impotriva abuzului sexual si a exploatarii sexuale a copiilor

Identificarea mai rapida si sistematica a Comisia, cu sprijinul Continuu, incepand din
materialelor pornografice cu minori statelor membre si al 2012, cu prime rezultate
diseminate prin diferitele canale online, industriei de profil pana la sfarsitul anului
notificarea si retragerea de pe internet a 2012

respectivului material

Cooperarea cu parteneri internationali in  Comisia, cu sprijinul Continuu, ncepand din
vederea combaterii abuzului sexual si a statelor membre si al 2012
exploatarii sexuale a copiilor industriei de profil
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