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COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU

Strategia de securitate internd a UE in actiune: cinci pasi catre o Europa mai sigura

1. MODELUL EUROPEAN DE SECURITATE: CONLUCRARE PENTRU O
EUROPA MAI SIGURA

Majoritatea europenilor isi pot desfasura viata de zi cu zi Intr-un mediu relativ sigur.
Totodata, societdtile noastre se confruntd cu amenintari grave la adresa securitatii, care devin
tot mai ample si mai complexe. in prezent, multe dintre provocirile la adresa securititii au un
caracter transfrontalier si transectorial. Niciun stat membru nu este in masurd sa raspunda
acestor amenintari pe cont propriu. Acest aspect preocupa cetitenii si intreprinderile din
Uniune. Patru din cinci europeni doresc intensificarea actiunilor la nivelul UE impotriva
criminalititii organizate si a terorismului'.

S-au realizat deja multe pentru a raspunde acestor amenintari emergente si pentru a spori
securitatea Europei. Odatd cu intrarea in vigoare a Tratatului de la Lisabona® si datoritd
orientdrilor furnizate de Programul de la Stockholm si de planul de actiune al acestuia’, UE
are 1n prezent oportunitatea de a Intreprinde in continuare actiuni ferme. Strategia de
securitate internd, adoptatd la inceputul anului 2010 in timpul mandatului presedintiei
spaniole’, a identificat provocirile, principiile si orientdrile in vederea abordarii acestor
aspecte 1n interiorul UE; in acest document, Comisia a fost invitatd sd prezinte actiuni in
vederea punerii 1n aplicare a strategiei. Prin urmare, prezenta comunicare — intitulatd
»Strategia de securitate internd a UE 1n actiune” — se bazeazd pe ceea ce statele membre si
institutiile UE au convenit deja si propune o linie comuna de actiune pentru urmatorii patru
ani, In scopul de a fi mai eficienti In combaterea si prevenirea infractiunilor grave si a
criminalititii organizate, a terorismului si a criminalititii cibernetice, in consolidarea
gestionarii frontierelor noastre externe si in dezvoltarea unei capacititi de rezilienta in caz
de dezastre naturale sau provocate de om.

Un program comun pentru provocari comune

In ceea ce priveste securitatea noastra interna, rolul UE consti in elaborarea de politici si de
texte legislative comune si In colaborarea practicd in domeniul cooperdrii politienesti si
judiciare, al gestiondrii frontierelor si al gestiondrii crizelor. In cadrul eforturilor pe care le
depunem 1n vederea Indeplinirii obiectivelor noastre de securitate, atat politicile interne, cét si
cele externe au un rol esential.

Eurobarometru Standard nr. 71.

Tratatul privind functionarea Uniunii Europene (TFUE).

Programul de la Stockholm: o Europa deschisd si sigurd in serviciul cetdtenilor si pentru protectia
acestora (documentul 17024/09 al Consiliului); Crearea unui spatiu de libertate, securitate si justitie
pentru cetatenii Europei: Plan de actiune pentru punerea in aplicare a Programului de la Stockholm -
COM(2010) 171. Programul de la Stockholm este programul UE in domeniul justitiei si al afacerilor
interne pentru perioada 2010-2014.

Document 5842/2/2010 al Consiliului, Strategia de securitate internd a Uniunii Europene: citre un
model european de securitate.

RO



RO

Prin urmare, ,,Strategia de securitate internd a UE in actiune” propune un program comun
pentru statele membre, Parlamentul European, Comisie, Consiliu, agentii si alti actori,
inclusiv societatea civild si autoritatile locale. Acest program ar trebui sd fie sustinut de o
industrie de securitate solidd a UE, in care producatorii si prestatorii de servicii conlucreaza
cu utilizatorii finali. De asemenea, eforturile noastre comune de a formula raspunsuri la
provocdrile in materie de securitate cu care ne confruntdm in prezent vor contribui la
consolidarea si dezvoltarea modelului european de economie sociala de piatd, prezentat in
strategia Europa 2020.

Politici de securitate bazate pe valori comune

»Strategia de securitate interna a UE in actiune”, precum si instrumentele si actiunile pentru
punerea in aplicare a acesteia, trebuie sa se bazeze pe valori comune, inclusiv pe statul de
drept si pe respectarea drepturilor fundamentale, astfel cum se prevede in Carta drepturilor
fundamentale a UE>. Modul in care abordim gestionarea crizelor trebuie si se caracterizeze
prin solidaritate. Politicile noastre de combatere a terorismului ar trebui sa fie proportionale
cu amploarea provocarilor si sd se concentreze asupra prevenirii unor eventuale atacuri.
Atunci cand aplicarea eficienta a legii in UE este facilitatd prin schimbul de informatii, trebuie
sa protejam, de asemenea, viata privatd a persoanelor si dreptul fundamental al acestora la
protectia datelor cu caracter personal.

Securitatea interna din perspectiva mondiala

Securitatea interna nu se poate realiza fara a lua in considerare restul lumii si, prin urmare,
este important sa se asigure coerenta si complementaritatea intre aspectele interne si externe
ale securitdtii UE. Valorile si prioritatile strategiei de securitate internd, inclusiv angajamentul
nostru de a promova drepturile omului, democratia, pacea si stabilitatea In vecinatatea noastra
st dincolo de aceasta, fac parte integrantd din abordarea prevdzuta in strategia europeand de
securitate®. Astfel cum se recunoaste in strategia in cauzi, relatiile cu partenerii nostri, in
special cu Statele Unite ale Americii, au o importantd fundamentald in combaterea
infractiunilor grave si a criminalitatii organizate, precum si a terorismului.

Securitatea ar trebui integrata in parteneriatele strategice relevante si aceasta ar trebui luata in
considerare in dialogul cu partenerii nostri atunci cand se programeaza finantdrile acordate de
UE in cadrul acordurilor de parteneriat. In special prioritatile legate de securitatea interna ar
trebui sa fie abordate in cadrul dialogurilor politice cu téri terte si organizatii regionale, daca
este cazul, si al dialogurilor relevante pentru combaterea amenintdrilor multiple, cum ar fi
traficul de persoane, traficul de droguri si terorismul. De asemenea, UE va acorda o atentie
speciala tarilor si regiunilor terte care ar putea avea nevoie de sprijin si de expertiza din partea
UE si a statelor membre, atdt in interesul securitdtii externe, cat si al celei interne. Serviciul
European de Actiune Externd va permite integrarea Tn mai mare mdsurd a actiunii i a
expertizei, utilizdnd competentele si cunostintele statelor membre, ale Consiliului si ale
Comisiei. Experti In materie de securitate ar trebui sa fie detasati pe langa delegatiile UE, in

»dtrategie pentru punerea in aplicare efectivd a Cartei drepturilor fundamentale de catre Uniunea
Europeana” - COM(2010) 573.

»dtrategia europeand de securitate: o Europa sigura intr-o lume mai buna” a fost adoptata in 2003 si
revizuitd in 2008.
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special in tarile prioritare, inclusiv ofiteri de legitura Europol si magistrati de legaturd’.
Responsabilitatile si functiile corespunzdtoare ale acestor experti vor fi definite de Comisie si
de Serviciul European de Actiune Externa.

2. CINCI OBIECTIVE STRATEGICE PENTRU SECURITATEA INTERNA

Prezenta comunicare identificd cele mai urgente provocari la adresa securitdtii UE in
anii urmdtori. Aceasta propune cinci obiective strategice si actiuni specifice pentru
perioada 2011-2014, care, impreund cu eforturile si initiativele in curs, vor contribui la o0 UE
mai sigura.

Infractiunile grave si criminalitatea organizata au diferite forme: trafic de persoane, trafic
de droguri si de arme de foc, spalare de bani, transport ilicit si descarcare de deseuri in
interiorul si in afara Europei. Chiar si infractiunile aparent minore, cum ar fi talharia si furtul
de masini, vanzarea de marfuri contraficute si periculoase si delictele comise de bande
itinerante, sunt adesea manifestari la nivel local ale retelelor infractionale internationale.
Aceste infractiuni necesitd o actiune europeana concertata. La fel trebuie sa se procedeze si in
cazul terorismului: societatile noastre raman vulnerabile in fata atacurilor de tipul atentatelor
cu bomba care au afectat transportul public din Madrid, in 2004, si din Londra, in 2005.
Trebuie sd ne intensificam eforturile si sd conlucrdm mai Indeaproape pentru a preveni
comiterea de noi atentate.

O alta amenintare tot mai importanta este criminalitatea cibernetica. Europa este o tinta-
cheie pentru criminalitatea ciberneticd din cauza infrastructurii sale avansate de internet, a
numarului mare de utilizatori, precum si a economiilor si a sistemelor sale de platd prin
intermediul internetului. Cetatenii, intreprinderile, guvernele si infrastructura critica trebuie sa
fie mai bine protejate Tmpotriva infractorilor care profitd de tehnologiile moderne.
De asemenea, securitatea frontierelor necesitd o actiune mai coerentd. Avand frontiere
externe comune, contrabanda si alte activitati transfrontaliere ilegale trebuie sa fie combatute
la nivel european. Prin urmare, controlul eficient al frontierelor externe ale UE este esential
pentru spatiul de libera circulatie.

In plus, in ultimii ani, am observat o crestere a frecventei si a intensititii dezastrelor naturale
si a celor provocate de om in Europa si in vecindtatea sa imediatd. Aceasta a demonstrat
necesitatea de a avea o capacitate europeand de raspuns in caz de crize si de dezastre mai
solidd, mai coerenta si mai bine integratd, precum si necesitatea de a pune in aplicare politicile
existente de prevenire a dezastrelor si legislatia in materie.

OBIECTIVUL NR. 1: destramarea retelelor infractionale internationale

In ciuda unei cooperiri sporite intre autorititile de aplicare a legii si autorititile judiciare,
precum si iIntre statele membre, retelele infractionale internationale rdaméan foarte active,
obtinand profituri considerabile din sdvarsirea de infractiuni. Alaturi de coruperea si
intimidarea populatiei si a autoritdtilor locale, aceste profituri sunt adesea utilizate pentru
infiltrarea Tn economie si subminarea increderii publice.

in conformitate cu Decizia 2009/426/JAI a Consiliului privind Eurojust, care trebuie transpusi pana in
funie 2011.
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Prin urmare, pentru prevenirea criminalititii este esential sa fie destramate retelele
infractionale si sa fie combatute stimulentele financiare care le atrag. In acest scop, ar trebui
consolidata cooperarea practica in materie de aplicare a legii. Autoritatile din toate sectoarele
si de la diferite niveluri ar trebui sa conlucreze pentru a proteja economia si profiturile
obtinute din savarsirea de infractiuni ar trebui sa fie urmarite si confiscate in mod eficient. De
asemenea, este necesar sd depdsim obstacolele pe care le reprezintd abordarile nationale
divergente, dacad este cazul, prin intermediul legislatiei privind cooperarea judiciara pentru
consolidarea recunoasterii reciproce, al adoptarii de definitii comune ale infractiunilor si al
stabilirii unor sanctiuni penale minimale®.

Actiunea nr.1: identificarea si dezmembrarea retelelor infractionale

Pentru identificarea si destramarea retelelor infractionale, este esential sa se inteleaga
metodele de operare ale membrilor acestora si modul de finantare.

Prin urmare, Comisia va prezenta, iIn 2011, o propunere legislativi privind colectarea
registrelor cu numele pasagerilor in cazul zborurilor care intrd pe teritoriul UE sau care ies
de pe teritoriul acesteia. Datele in cauza vor fi analizate de autoritatile din statele membre in
scopul prevenirii si al urmadririi penale a infractiunilor de terorism si a infractiunilor grave.

Intelegerea originii infractionale a fondurilor si a circulatiei acestora depinde de informatiile
referitoare la proprietarii societatilor, precum si la circuitele urmate de aceste fonduri. In
practica, autoritatile de aplicare a legii, autoritatile judiciare, organismele administrative de
ancheta, cum ar fi OLAF, si profesionistii din sectorul privat Intdmpina dificultati in obtinerea
unor astfel de informatii. Prin urmare, pana in 2013, UE ar trebui sa ia in considerare, tinind
cont de discutiile cu partenerii sdi internationali in cadrul Grupului de actiune financiara
internationald, revizuirea legislatiei UE in materie de combatere a spalarii banilor, pentru
consolidarea transparentei persoanelor juridice si a dispozitiilor legale. Pentru a contribui la
urmdrirea fondurilor provenite din savarsirea de infractiuni, unele state membre au instituit un
registru central al conturilor bancare. In vederea maximizirii utilitatii acestor registre in
scopuri de aplicare a legii, Comisia va elabora orientari in 2012. in scopul investigarii in mod
eficace a tranzactiilor cu fonduri provenite din savarsirea de infractiuni, autoritatile de
aplicare a legii si autoritdtile judiciare ar trebui sd fie dotate cu echipamentele necesare si sa
fie formate pentru a colecta, a analiza, si, dacd este cazul, a face schimb de informatii,
utilizand astfel pe deplin centrele nationale de excelentd pentru investigarea fondurilor
provenite din sdvarsirea de infractiuni si programele de formare ale Colegiului European de
Politie (CEPOL). In 2012, Comisia va propune o strategie in acest domeniu.

In plus, caracterul international al retelelor infractionale necesiti efectuarea mai multor
operatiuni comune, care implica politia, autoritdti vamale, politisti de frontierad si autoritati
judiciare din diferite state membre, precum si Eurojust, Europol si OLAF. Astfel de
operatiuni, inclusiv echipe comune de anchet’, ar trebui organizate - daci este cazul, intr-un

Propunerile recente de directive privind traficul de persoane, exploatarea sexuald a copiilor si
criminalitatea cibernetica reprezintd un pas important in aceastd directie. Articolul 83 alineatul (1) din
TFUE enumera urmatoarele alte infractiuni grave: terorism, trafic ilicit de droguri, trafic ilicit de arme,
spalare de bani, coruptie, contrafacerea mijloacelor de plata si criminalitate organizata.

i Articolul 88 alineatul (2) litera (b) din TFUE si Decizia 2008/615/JAI a Consiliului privind
intensificarea cooperarii transfrontaliere, in special in domeniul combaterii terorismului si a
criminalitatii transfrontaliere.
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termen scurt - cu sprijinul deplin al Comisiei, conform prioritatilor, obiectivelor strategice si
planificarii stabilite de citre Consiliu pe baza analizelor relevante ale amenintarilor'.

In plus, Comisia si statele membre ar trebui sd continue sa asigure punerea in aplicare efectiva
a mandatului european de arestare si sa prezinte rapoarte referitoare pe aceastd tema,
inclusiv privind efectele acestuia asupra drepturilor fundamentale.

Actiunea nr. 2: protejarea economiei impotriva infiltrarii de natura infractionald

Retelele infractionale se bazeaza pe coruptie pentru a-si investi profiturile in economia legala,
erodand increderea in institutiile publice si n sistemul economic. Este foarte important sa se
sustind vointa politicd de combatere a coruptiei. Prin urmare, actiunea la nivelul UE si
schimbul de bune practici sunt necesare, iar Comisia va inainta, in 2011, o propunere privind
masuri de monitorizare si de sustinere a eforturilor depuse de statele membre pentru
combaterea coruptiei.

Ar trebui sd se elaboreze politici in vederea implicarii organismelor guvernamentale si de
reglementare care sunt responsabile de acordarea licentelor, a autorizatiilor, a contractelor de
achizitii sau a subventiilor (,,abordarea administrativa”) pentru a proteja economia
impotriva infiltrarii de catre retelele infractionale. Comisia va acorda un sprijin practic statelor
membre, instituind, Tn 2011, o retea a punctelor de contact nationale in vederea dezvoltarii
celor mai bune practici si sponsorizand proiecte-pilot privind aspecte practice.

Marfurile contrafacute genereazd profituri insemnate pentru grupurile de criminalitate
organizatd, denatureazd fluxurile comerciale ale pietei unice, submineaza industria europeana
si pun In pericol sdndtatea si siguranta cetatenilor europeni. Prin urmare, in contextul
viitorului sdu plan de actiune impotriva contrafacerilor si a pirateriei, Comisia va lua toate
initiativele corespunzatoare pentru a incuraja asigurarea respectirii drepturilor de
proprietate intelectuald in mod mai eficient. Pana atunci, pentru a combate vanzarea de
marfuri contrafdcute pe internet, autoritatile vamale ale statelor membre si Comisia ar trebui
sd adapteze legislatia, daca este cazul, sa instituie puncte de contact in cadrul administratiilor
vamale nationale si sd faca schimb de bune practici.

Actiunea nr. 3: confiscarea activelor provenite din savarsirea de infractiuni

Pentru a combate influenta financiara a retelelor infractionale, statele membre trebuie sa faca
tot posibilul pentru a sechestra, a Ingheta, a gestiona si a confisca activele provenite din
savarsirea de infractiuni si pentru a se asigura ca acestea nu sunt recuperate de delicventi.

In acest scop, in 2011, Comisia va prezenta propuneri legislative pentru consolidarea
cadrului juridic al UE'' privind confiscarea, in special pentru a permite in mai mare masura
confiscarea in cazul implicarii unei parti terte'> si confiscarea extinsi'® si pentru a facilita

Concluziile 15358/10 ale Consiliului privind crearea si punerea in aplicare a unui ciclu de politica al UE
pentru combaterea crimei organizate si a infractiunilor grave internationale.

Decizia-cadru 2001/500/JAI a Consiliului privind spalarea banilor si confiscarea.

Confiscarea in cazul implicarii unei parti terte presupune confiscarea activelor care au fost transferate
de o persoana anchetatd sau condamnata cétre parti terte.

Confiscarea extinsa este capacitatea de a confisca active care merg dincolo de Incasarile directe obtinute
ca urmare a comiterii unei infractiuni, astfel incit nu este nevoie s se stabileascd o legaturd intre
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recunoasterea reciproca intre statele membre a ordinelor de confiscare care nu necesita

e A 14
pronuntarea unei hotarari de condamnare .

Pani in 2014, statele membre trebuie'” sa infiinteze birouri de recuperare a activelor, care
sd aiba resursele, competentele si formarile necesare, precum si capacitatea de a face schimb
de informatii. Pana in 2013, Comisia va dezvolta indicatori comuni, pe baza carora statele
membre ar trebui si evalueze performanta acestor birouri. In plus, pand in 2014, statele
membre ar trebui, de asemenea, sa ia masurile institutionale necesare, de exemplu prin crearea
birourilor de recuperare a activelor, pentru a se asigura ca activele inghetate nu isi pierd
valoarea inainte de a fi, in cele din urma, confiscate. In paralel, in 2013, Comisia va elabora
orientari privind cele mai bune practici pentru a Impiedica grupurile infractionale sa
redobandeasca activele confiscate.

OBIECTIVUL NR. 2: prevenirea terorismului si combaterea radicalizarii si a
recrutarii

Amenintarea pe care o reprezintd terorismul rdmane semnificativd si evolueaza in mod
constant'. Organizatiile teroriste se adapteazi si inoveazi, astfel cum au demonstrat atacurile
din Mumbay 1n 2008, tentativa de atac la bordul unui avion pe ruta Amsterdam-Detroit in ziua
de Craciun a anului 2009 si comploturile recent descoperite, care au afectat mai multe state
membre. In prezent, amenintirile vin atat din partea unor teroristi organizati, cit si a unor asa-
numiti ,lupi singuratici”, care, probabil, si-au dezvoltat convingerile radicale pe baza
propagandei extremiste si au gasit pe internet materiale de formare. Eforturile noastre de
combatere a terorismului trebuie sd evolueze pentru a putea rdspunde amenintdrilor printr-o
abordare europeand coerentd, care sa includa actiuni preventive'’. In plus, UE ar trebui si
continue sa desemneze infrastructura criticd si sa elaboreze planuri de protejare a acelor
active, inclusiv serviciile de transport si generarea si transmiterea de energie, care sunt

esentiale pentru functionarea societitii si a economiei'".

Statele membre au un rol esential in indeplinirea acestor obiective, prin depunerea de eforturi
coordonate si eficiente, cu Intregul sprijin al Comisiei, fiind asistate de coordonatorul UE
pentru combaterea terorismului.

activele suspectate a fi obtinute din savarsirea de infractiuni si un anumit tip de comportament
infractional.

Procedurile care nu necesitd pronuntarea unei hotarari de condamnare permit inghetarea si confiscarea
activelor, indiferent daca anterior proprietarul a fost condamnat penal.

Decizia 2007/845/JAI a Consiliului impune fiecarui stat membru obligatia de a infiinta cel putin un
birou de recuperare a activelor pe teritoriul sau.

Pentru cele mai recente cifre, a se vedea raportul Europol din 2010 privind situatia terorismului si
evolutia acesteia (Terrorism Situation and Trend - TESAT).

Strategia UE de combatere a terorismului, doc. 14469/4/05 din noiembrie 2005 stabileste o abordare
bazata pe patru elemente, si anume prevenire, protectie, urmarire si reactie. Pentru mai multe detalii, a
se vedea ,,Politica UE de combatere a terorismului: principale realizéri si viitoare provocari” - COM
(2010) 386.

Directiva privind infrastructurile critice europene (2008/114/CE), care face parte din programul
european mai amplu de protectie a infrastructurilor critice, al carei domeniu de aplicare depaseste
protectia impotriva amenintarilor teroriste.
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Actiunea nr. 1: punerea la dispozitia comunitatilor a unor mijloace de actiune pentru a preveni
radicalizarea si recrutarea

Radicalizarea care poate duce la acte de terorism se poate controla cel mai bine la nivelul cel
mai apropiat de persoanele cele mai expuse din comunitatile cele mai afectate. Aceasta
necesitd o cooperare stransd cu autoritatile locale si cu societatea civild, precum si punerea
unor mijloace de actiune la dispozitia grupurilor-cheie din comunitdtile vulnerabile.
Elementul central al actiunii de combatere a radicalizarii si a recrutdrii este - si ar trebui sa
ramana - la nivel national.

Mai multe state membre depun eforturi in acest domeniu si anumite orase din UE au dezvoltat
abordari locale la nivel de comunitate si politici de prevenire. Adesea, aceste initiative au fost
incununate de succes si Comisia va continua sa acorde sprijin in vederea facilitarii schimbului
de astfel de experiente'.

In primul rand, pand in 2011, si in parteneriat cu Comitetul Regiunilor, Comisia va promova
crearea unei retele a UE pentru cresterea gradului de informare a publicului cu privire la
radicalizare, care sa fie sustinutd prin crearea unui forum de discutii online si prin
organizarea de conferinte in intreaga UE, pentru a face schimb de experiente, de cunostinte si
de bune practici, In scopul de a atrage mai mult atentia publicului asupra radicalizarii si a
tehnicilor de comunicare, in scopul combaterii ideilor teroriste. La aceasta retea vor participa
responsabili politici, functionari insarcinati cu aplicarea legii si cu asigurarea securitatii,
procurori, autoritdti locale, universitari, experti de teren si organizatii ale societatii civile,
inclusiv grupuri ale victimelor. Statele membre ar trebui sa utilizeze ideile aparute in cadrul
retelei pentru a crea spatii comunitare fizice si virtuale de dezbateri deschise, care sa
incurajeze modelele credibile si liderii de opinie sd transmitd mesaje pozitive, oferind
alternative la discursul terorist. De asemenea, Comisia va sustine activitatea organizatiilor
societdtii civile care prezinta, traduc si combat propaganda extremistd violentd de pe internet.

In al doilea rdnd, Comisia va organiza, in 2012, o conferintd ministeriala privind prevenirea
radicalizarii $i a recrutdrii, In cadrul céreia statele membre vor avea oportunitatea de a
prezenta exemple de actiuni incununate de succes in combaterea ideologiei extremiste.

In al treilea rand, luand in considerare aceste initiative si discutii, Comisia va elabora un
manual al actiunilor si experientelor pentru a sustine eforturile statelor membre, din fazele
initiale ale prevenirii radicalizarii si pana la destramarea recrutarii, precum si pentru a face
posibile retragerea si reabilitarea.

Actiunea nr. 2: blocarea accesului teroristilor la finantare si la produse cu dubla utilizare si
urmarirea tranzactiilor acestora

In 2011, Comisia va lua 1n considerare elaborarea unui cadru pentru masurile administrative
luate in temeiul articolului 75 din tratat in ceea ce priveste Inghetarea activelor pentru

In cadrul strategiei UE pentru combaterea radicalizarii si a recrutirii in scopuri teroriste
(CS/2008/15175), Comisia a sustinut cercetarea si infiintarea Retelei europene de experti in domeniul
radicalizarii pentru a studia fenomenele radicalizarii si recrutarii, proiectele sub conducerea statelor
membre privind, de exemplu, politia comunitard, comunicarea si radicalizarea in penitenciare, si a
alocat aproximativ 5 milioane de euro pentru proiecte in favoarea victimelor si a sustinut reteaua
asociatiilor victimelor terorismului.
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prevenirea si combaterea terorismului si a altor acte similare. Planurile de actiune ale UE
pentru impiedicarea accesului la substante explozive (2008) si la substante chimice, biologice,
radioactive si nucleare (CBRN) (2009) trebuie sa fie puse in aplicare in mod prioritar, atat
prin intermediul actiunilor legislative, cat si a celor nelegislative. Acest fapt include adoptarea
unui regulament, propus de Comisie in 2010, de limitare a accesului general la precursori
chimici utilizati In scopul fabricarii explozivilor. De asemenea, aceasta implicd infiintarea
unei retele europene a unitatilor de aplicare a legii specializate in domeniul CBRN, care
asigurd ca statele membre iau in considerare riscurile CBRN 1in planificarea lor nationala.
O altd masura este crearea, in cadrul Europol, a unui sistem rapid de alerta in scopul aplicarii
legii pentru incidentele care au legatura cu materiale CBRN. Aceste actiuni necesitd
o coordonare stransd cu statele membre si ar trebui sd implice parteneriate public-private,
daca este cazul. Pentru reducerea la minimum a riscului ca organizatii teroriste si actori statali
sa aiba acces la acele materiale care ar putea fi utilizate pentru a produce explozivi si arme de
distrugere in masa (biologice, chimice sau nucleare), UE ar trebui sd intdreasca sistemul de
control al exporturilor de produse cu dubld utilizare si aplicarea acestuia la frontierele sale si
la nivel international.

In urma semnarii acordului privind Programul de urmarire a finantarilor in scopuri teroriste cu

Statele Unite ale Americii, in 2011, Comisia va dezvolta o politica pentru ca UE sa extraga
si sd analizeze datele de mesagerie financiara detinute pe teritoriul sau.

Actiunea nr. 3: protectia transporturilor

Comisia va dezvolta in continuare sistemul UE in materie de securitate aviatica si maritima,
bazat pe evaluarea continud a amenintarilor si a riscurilor. Comisia va lua in considerare
progresele Inregistrate de tehnicile si tehnologia de cercetare in domeniul securitatii, utilizand
programe ale UE, cum ar fi Galileo si initiativa GMES? privind observarea europeani a
Pamantului. Comisia va depune eforturi pentru asigurarea acceptarii acestor masuri de catre
public, incercand sa stabileasca cel mai bun echilibru intre cel mai ridicat nivel posibil de
securitate si confortul calatoriei, controlul costurilor si protectia vietii private si a sanatatii.
De asemenea, aceasta va pune accentul pe consolidarea continud a inspectiilor si a sistemului
de punere in aplicare, inclusiv monitorizarea activitatilor de transport de marfuri. Cooperarea
internationald este esentiala si poate contribui la promovarea unor standarde imbunatatite de
securitate in intreaga lume, asigurand, totodatd, utilizarea eficientd a resurselor si limitand
suprapunerea inutila a verificarilor de securitate.

Este necesar si justificat sa se adopte o abordare europeand mai activa in domeniul amplu si
complex al securitatii transporturilor terestre si, in special al securittii transportului de
pasagerizl. Comisia intentioneazad sa extindd masurile existente privind securitatea
transportului urban pentru a acoperi (a) transportul feroviar local si regional si (b) transportul
feroviar de mare viteza, inclusiv infrastructura aferenta. Pana in prezent, activitatea la nivelul
UE s-a limitat la schimburi de informatii si de cele mai bune practici, reflectand preocuparile
in materie de subsidiaritate si absenta unei organizatii internationale comparabile cu
Organizatia Maritima Internationald sau cu Organizatia Aviatiei Civile Internationale, care
necesitd o abordare europeand coordonatd. Comisia considera cd, intr-o prima etapd a unei

20 GMES este prescurtarea pentru Global Monitoring for Environment and Security, care inseamna

,monitorizarea globald pentru mediu si securitate”.

2 Consiliul European, martie 2004, Declaratia privind combaterea terorismului.

RO



RO

actiuni viitoare, ar fi util sa se analizeze posibilitatea credrii unui comitet permanent privind
securitatea transporturilor terestre, condus de Comisie si reunind experti in domeniul
transporturilor si al aplicarii legii, precum si a unui forum in cadrul caruia sd se facd schimb
de opinii intre partile interesate din sectorul public si din cel privat, tinand cont de
experientele anterioare in materie de securitate a transportului aviatic si maritim. Luand in
considerare evenimentele recente, s-a accelerat activitatea in curs care vizeaza Imbundtatirea
si consolidarea procedurilor de monitorizare a transportului aerian de marfuri in tranzit din
tari terte.

Aspectele in materie de securitate a transporturilor vor fi abordate in detaliu Intr-o comunicare
privind politica de securitate a transporturilor, care va fi publicata in 2011.

OBIECTIVUL NR. 3: cresterea nivelului de securitate pentru cetateni si
intreprinderi in spatiul cibernetic

Securitatea retelelor informatice este un factor esential pentru buna functionare a societatii
informationale. Acest fapt este recunoscut in Agenda digitala pentru Europa® care a fost
publicatd recentd si care abordeaza aspecte legate de criminalitate cibernetica, securitate
ciberneticad, un internet mai sigur si viatd privatd, ca fiind principalele elemente in
consolidarea increderii si a securitdtii pentru utilizatorii retelei. De asemenea, dezvoltarea
rapidd si utilizarea noilor tehnologii ale informatiei au creat noi forme de activitati
infractionale. Criminalitatea cibernetica este un fenomen mondial care cauzeaza prejudicii
semnificative pietei interne a UE. In timp ce structura insisi a internetului nu are frontiere,
competentele in materie de urmadrire penald a infractiunilor cibernetice se limiteaza, in
continuare, la teritoriul national. Statele membre trebuie sa isi uneasca eforturile la nivelul
UE. Centrul pentru combaterea criminalitdtii bazate pe tehnologii avansate, din cadrul
Europol, joaca deja un rol important de coordonare in materie de aplicare a legii, dar sunt
necesare actiuni suplimentare.

Actiunea nr. 1: dezvoltarea capacitatilor in domeniul aplicarii leeii si In cadrul sistemului
judiciar

Pana in 2013, UE va infiinta, in cadrul structurilor existente, un centru de combatere a
criminalitatii cibernetice, care va permite statelor membre si institutiilor UE sa dezvolte
capacitdti operationale si analitice pentru efectuarea de anchete si cooperarea cu parteneri
internationali®®. Centrul va imbunititi evaluarea si monitorizarea masurilor existente in
materie de prevenire si anchetare, va sustine dezvoltarea formarii si a cresterii gradului de
informare a autoritdtilor de aplicare a legii si a celor judiciare, va coopera cu Agentia
Europeand pentru Securitatea Retelelor Informatice si a Datelor (European Network and
Information Security Agency - ENISA) si va crea o interfatd cu o retea de echipe
nationale/guvernamentale de interventie in caz urgentd informatica (Computer Emergency
Response Teams - CERT). Centrul de combatere a criminalitdtii cibernetice ar trebui sa
devina punctul central al luptei Europei impotriva acestui fenomen.

La nivel national, statele membre ar trebui sd asigure standarde comune pentru politisti,
judecdtori, procurori si experti medico-legali in anchetarea si urmarirea penald a infractiunilor

2 COM(2010) 245.
3 In 2011, Comisia va incheia un studiu de fezabilitate privind acest centru.
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cibernetice. In cooperare cu Eurojust, CEPOL si Europol, statele membre sunt incurajate sa isi
dezvolte, pana in 2013, capacitatile nationale in materie de crestere a gradului de informare cu
privire la criminalitatea ciberneticd si in materie de formare si sd infiinteze centre de excelenta
la nivel national sau in parteneriat cu alte state membre. Aceste centre ar trebui sa conlucreze
indeaproape cu mediul universitar si cu sectorul industrial.

Actiunea nr. 2: conlucrarea cu sectorul industrial in vederea punerii la dispozitia cetatenilor a
unor mijloace de actiune si in vederea protejarii acestora

Toate statele membre ar trebui sd asigure cd cetdtenii pot semnala cu usurintd incidente
referitoare la infractiuni cibernetice. Odata evaluate, aceste informatii ar fi transmise unei
platforme nationale si, dacd este cazul, europene de alertd in materie de criminalitate
cibernetica. Pe baza activitatii valoroase desfasurate in cadrul programului pentru un internet
mai sigur, statele membre ar trebui sd asigure, de asemenea, cd cetdtenii au acces cu usurinta
la orientarile privind amenintarile cibernetice si la masurile de precautie de baza care trebuie
luate. Aceste orientari ar trebui sa contind informatii referitoare la modul in care persoanele
pot sa 1si protejeze viata privata in mediul electronic, pot sa detecteze si s comunice cazurile
de acostare a copiilor pe internet in scopuri sexuale (grooming), pot sa 1si echipeze
calculatoarelor cu software antivirus si programe firewall, pot sa isi gestioneze parolele si pot
sa detecteze cazurile de phising, pharming sau alte atacuri. in 2013, Comisia va crea o unitate
centrald de punere in comun a resurselor si de schimb de cele mai bune practici in timp real,
intre statele membre si sectorul industrial.

De asemenea, cooperarea intre sectorul public si cel privat trebuie consolidatd la nivel
european prin intermediul Parteneriatului european public-privat pentru rezilienta (EP3R).
Acesta ar trebui sa dezvolte in continuare masuri si instrumente inovatoare in vederea
imbundtatirii securitatii, inclusiv cea a infrastructurii critice, precum si a rezilientei retelelor si
a infrastructurii informationale. De asemenea, EP3R ar trebui sd coopereze cu parteneri
internationali pentru consolidarea gestiondrii mondiale a riscului in materie de retele
informatice.

Gestionarea continutului ilegal de pe internet — inclusiv incitarea la terorism — ar trebui sa fie
abordata prin intermediul orientarilor privind cooperarea, pe baza unor proceduri autorizate de
notificare si de retragere, pe care Comisia intentioneazd sd le dezvolte, pana in 2011,
impreund cu furnizorii de servicii de internet, cu autorititile de aplicare a legii si cu
organizatiile non-profit. Pentru a 1incuraja contactul si interactiunea intre aceste parti
interesate, Comisia va promova utilizarea unei platforme bazate pe internet, numita ,,Initiativa
de contact impotriva criminalitatii cibernetice pentru industrie si aplicarea legii”.

Actiunea nr. 3: imbunatatirea capacitatii de combatere a atacurilor cibernetice

Este necesar sd se adopte o serie de masuri pentru imbunatatirea prevenirii, detectdrii si
reactiei rapide in eventualitatea unor atacuri cibernetice sau a unei disfunctionalitéti
cibernetice. In primul rand, fiecare stat membru si institutiile UE ar trebui si aiba, pana in
2012, o echipa CERT functionala. Este important ca, odatd ce au fost infiintate, toate aceste
echipe si autoritatile de aplicare a legii si coopereze in materie de prevenire si interventie. In
al doilea rand, pana in 2012, statele membre ar trebui sd creeze o retea a echipelor lor CERT
nationale/guvernamentale pentru a consolida nivelul de pregatire al Europei. De asemenea,
aceastd activitate va fi utild in dezvoltarea, cu sprijinul Comisiei si al ENISA, a unui sistem
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european de alerta si schimb de informatii (European Information Sharing and Alert System -
EISAS) pentru marele public, pana in 2013, si a unei retele a punctelor de contact intre
organismele relevante si statele membre. In al treilea rand, statele membre, in colaborare cu
ENISA, ar trebui sa dezvolte planuri nationale de urgenta si sa efectueze exercitii nationale si
europene periodice de reactie la incidente si de redresare dupa producerea unui dezastru. in
general, ENISA va sustine aceste actiuni, in scopul de a ridica nivelul standardelor privind
CERT 1in Europa.

OBIECTIVUL NR. 4: consolidarea securititii prin gestionarea frontierelor

Odata cu intrarea in vigoare a Tratatului de la Lisabona, UE poate sd utilizeze mai bine
sinergiile dintre politicile de gestionare a frontierelor in materie de persoane si marfuri, Intr-
un spirit de solidaritate si de partajare a responsabilitatilor™*. In ceea ce priveste circulatia
persoanelor, UE poate aborda gestionarea migratiei si combaterea criminalitdtii ca pe un
dublu obiectiv al strategiei privind gestionarea integratd a frontierelor. Aceastd abordare se
bazeaza pe trei aspecte strategice:

e 0 utilizare mai intensd a noilor tehnologii pentru verificérile la frontiere [Sistemul
de Informatii Schengen de a doua generatie (SIS II), Sistemul de Informatii
privind Vizele (VIS), sistemul de intrare/iesire si programul de inregistrare a
calatorilor);

e o utilizare mai intensa a noilor tehnologii pentru supravegherea frontierelor
(Sistemul european de supraveghere a frontierelor - EUROSUR), cu sprijinul
serviciilor de securitate GMES, si crearea treptatd a unui mediu comun in vederea
schimbului de informatii pentru domeniul maritim al UE® si

VVVVV

In ceea ce priveste circulatia marfurilor, ,,amendamentul privind securitatea”, adus Codului
Vamal Comunitar in 2005, a pus bazele unor frontiere mai sigure si, totodatd, mai deschise
comertului de marfuri sigure. Toate marfurile care intrd in UE fac obiectul unei analize de risc
in scopuri de securitate si sigurantd, pe baza unor criterii si standarde comune de risc.
Utilizarea resurselor este mai eficientd, intrucat acestea se concentreazd mai ales asupra
madrfurilor potential periculoase. Sistemul se bazeaza pe informatii anticipate privind
operatiunile comerciale ale agentilor economici, pe instituirea unui cadru comun de gestionare
a riscului, precum si a unui statut de agent economic autorizat, care se vor aplica tuturor
marfurilor care intrd in UE sau ies din UE. Aceste instrumente sunt complementare si creeaza
o arhitecturd complexa, care este dezvoltatd in continuare pentru a face fatd organizatiilor
infractionale din ce 1n ce mai complexe, pe care statele membre nu le pot combate pe cont
propriu.

# Articolul 80 din TFUE.

» Comunicarea Comisiei, ,,Catre integrarea supravegherii maritime: un mediu comun in vederea
schimbului de informatii pentru domeniul maritim al UE”, COM (2009) 538.

Regulamentul (CE) nr. 648/2005 al Consiliului de modificare a Regulamentului (CE) nr. 2913/92 al
Consiliului de instituire a Codului Vamal Comunitar.

26
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Actiunea nr. 1: utilizarea intregului potential al EUROSUR

In 2011, Comisia va prezenta o propunere legislativd de infiintare a EUROSUR, pentru a
contribui la securitatea internd si la combaterea criminalitatii. EUROSUR va institui un
mecanism prin intermediul cdruia autoritdtile statelor membre vor face schimb de informatii
operationale privind supravegherea frontierelor si vor coopera reciproc, precum si cu Frontex,
la nivel tactic, operational si strategic>’. EUROSUR va utiliza noile tehnologii dezvoltate cu
ajutorul proiectelor de cercetare si al activitatilor finantate de UE, cum ar fi imagistica prin
satelit pentru detectarea si urmadrirea tintelor la frontierele maritime, de exemplu urmarirea
ambarcatiunilor rapide care transportd droguri in UE.

In ultimii ani, au fost lansate doud initiative majore privind cooperarea operationald la
frontierele maritime — una privind traficul de persoane si filierele de imigratie clandestina, sub
egida Frontex, si cealalta, privind traficul de droguri in contextul MAOC-N** si a CeCLAD-
M?¥. in cadrul dezvoltarii actiunii integrate si operationale la frontierele sale maritime, UE va
lansa, Tn 2011, un proiect-pilot la frontierele sale sudice sau sud-vestice, la care vor participa
aceste doua centre, Comisia, Frontex si Europol. Acest proiect-pilot va analiza sinergiile intre
datele privind analiza de risc si supravegherea in domenii de interes comun, referitoare la
diferite tipuri de amenintari, cum ar fi drogurile si filierele de imigratie clandestina™.

Actiunea nr. 2: consolidarea contributiei Frontex la frontierele externe

In cursul operatiunilor sale, Frontex obtine informatii-cheie privind infractorii implicati in
retelele de trafic. Cu toate acestea, In prezent, aceste informatii nu pot fi utilizate in continuare
pentru analize de risc sau pentru a stabili mai bine obiectivele viitoarelor operatiuni comune.
In plus, date relevante privind infractori prezumati nu ajung la autorititile nationale
competente sau la Europol in vederea efectudrii unor anchete suplimentare. In acelasi mod,
Europol nu poate sa comunice informatiile din fisierele sale de lucru analitice. Pe baza
experientei dobandite si n contextul abordarii globale a UE in materie de gestionare a
informa;iilor3 ! Comisia consideri ca faptul de a permite agentiei Frontex sa prelucreze si sa
utilizeze aceste informatii, intr-un scop limitat si in conformitate cu reguli clar definite de
gestionare a datelor cu caracter personal, va contribui in mod semnificativ la dezmembrarea
organizatiilor infractionale. Cu toate acestea, atributiile In cauzd nu ar trebui sa genereze o
suprapunere a sarcinilor intre Frontex si Europol.

Incepand din 2011, Comisia, utilizind contributiile comune furnizate de Frontex si Europol,
va prezenta, la sfarsitul fiecdrui an, un raport privind infractiunile transfrontaliere specifice,
cum ar fi traficul de persoane, filierele de imigratie clandestina si traficul de marfuri ilicite.

. Propunerile Comisiei pentru dezvoltarea sistemului EUROSUR si pentru dezvoltarea unui mediu

comun in vederea schimbului de informatii (CISE) pentru domeniul maritim al UE sunt cuprinse in
COM(2008) 68 si, respectiv, iIn COM(2009) 538. Recent, a fost adoptatd o foaie de parcurs cu sase
etape pentru instituirea CISE - COM(2010) 584.

MAOC-N - Centrul Maritim de Operatiuni si Analize — Stupefiante (Maritime Analysis and Operations
Centre — Narcotics).

CeCLAD-M — Centrul de coordonare pentru lupta antidrog in Marea Mediterand (Centre de
Coordination pour la lutte antidrogue en Méditerranée).

Acest proiect va completa alte proiecte de supraveghere maritima integrata, cum ar fi BlueMassMed si
Marsuno, care vizeaza optimizarea eficacitatii supravegherii maritime in Marea Mediterand, Oceanul
Atlantic si in bazinele maritime nord-europene.

Prezentare generald asupra modului de gestionare a informatiilor in spatiul de libertate, securitate si
justitie - COM(2010) 385.

28
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Acest raport anual va oferi o baza de evaluare a necesitatii de a organiza operatiuni comune in
cadrul Frontex si operatiuni comune cu participarea politiei, a autoritdtilor vamale si a altor
autoritati specializate In materie de aplicare a legii, incepand din 2012.

Actiunea nr. 3: gestionarea in comun a riscului in materie de circulatie a marfurilor la
frontierele externe

In ultimii ani, s-au inregistrat evolutii semnificative de naturd juridicd si structurald, in
vederea Tmbunatatirii securitatii si a sigurantei lanturilor internationale de aprovizionare si a
circulatiei marfurilor care trec frontierele UE. Cadrul comun de gestionare a riscurilor
(Common Risk Management Framework - CRMF), pus in aplicare de autoritatile vamale,
implicd scanarea continud a datelor comerciale electronice anterioare sosirii (si plecarii)
pentru a identifica riscurile in materie de securitate si amenintarile la adresa sigurantei pentru
UE si cetdtenii acesteia, precum si pentru abordarea acestor riscuri in mod corespunzator. De
asemenea, CRMF prevede aplicarea unor controale mai intensive, care vizeaza anumite
domenii prioritare, inclusiv politica comerciala si riscurile financiare. De asemenea, acesta
necesita un schimb sistematic de informatii privind riscul, la nivelul UE.

In anii urmatori, va fi o provocare s se asigure efectuarea uniforma si de inaltd calitate a
gestiondrii riscului, a analizei de risc aferente si a controalelor bazate pe risc in toate statele
membre. Suplimentar raportului anual privind traficul de marfuri ilicite mentionat mai sus,
Comisia va efectua, la nivelul UE, evaluari vamale pentru combaterea riscurilor comune. in
vederea consolidarii securitatii frontierelor, ar trebui sa se facd schimb de informatii la nivelul
UE. In 2011, pentru consolidarea securitatii vamale la nivelul necesar la frontierele externe,
Comisia se va concentra asupra optiunilor de a imbunatati capacitatile de analiza a riscului
si de stabilire a obiectivelor la nivelul UE si va prezenta propuneri in materie, daca este
cazul.

Actiunea nr. 4: imbundtatirea cooperdrii intre agentii la nivel national

Pana la sfarsitul anului 2011, statele membre ar trebui s inceapa sd elaboreze analize de risc
comune. Acest fapt ar trebui sa implice toate autorititile competente in materie de securitate,
inclusiv politie, politisti de frontierd si autoritdti vamale, care identifica puncte sensibile si
amenintari multiple si transversale la frontierele externe, de exemplu filiere de imigratie
clandestind si contrabandd cu droguri, detectate in repetate randuri, din aceeasi regiune la
aceleasi puncte de trecere a frontierei. Aceste analize ar trebui sd completeze raportul anual
prezentat de Comisie cu privire la infractiunile transfrontaliere cu contributii comune din
partea Frontex si a Europol. Pana la sfarsitul anului 2010, Comisia va finaliza un studiu menit
sa identifice cele mai bune practici privind cooperarea intre politistii de frontiera si autoritatile
vamale care lucreaza la frontierele externe ale UE si sa studieze cea mai bund modalitate de
diseminare a acestora. In 2012, Comisia va prezenta sugestii referitoare la modul de
imbunititire a coordonirii verificarilor la frontiere efectuate de diferite autoritati
nationale (politie, politisti de frontiera, autoritati vamale). Ulterior, pana in 2014, Comisia va
elabora, Tmpreuna cu Frontex, Europol si Biroul European de Sprijin pentru Azil, standarde
minime si cele mai bune practici in materie de cooperare intre agentii. In special, acestea ar
trebui sd se aplice analizelor de risc comune, anchetelor comune, operatiunilor comune si
schimbului de informatii.
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OBIECTIVUL NR. 5: cresterea capacititii de rezilientd a Europei in caz de crize si
de dezastre

UE este expusd unui mare numar de crize si dezastre potentiale, cum ar fi cele asociate
schimbarilor climatice si cele cauzate de terorism si de atacurile cibernetice impotriva
infrastructurii critice, de disemindri, intentionate sau neintentionate, de agenti patogeni, de
epidemii de gripa care apar Tn mod brusc si de deficiente in materie de infrastructurd. Aceste
amenintari transversale impun imbunatatiri ale practicilor de gestionare a dezastrelor si a
crizelor de lungd durata, din punct de vedere al eficacitatii si al coerentei. Acestea necesita
atat solidaritate Tn materie de raspuns, cat si responsabilitate in ceea ce priveste prevenirea si
pregatirea, punand accentul pe o mai bund evaluare si gestionare a riscului tuturor pericolelor
potentiale, la nivelul UE.

Actiunea nr. 1: utilizarea deplind a clauzei de solidaritate

Clauza de solidaritate din Tratatul de la Lisabona®® introduce obligatia juridica pentru UE si
statele membre ale acesteia de a-si acorda reciproc asistenta cazul in care un stat membru face
obiectul unui atac terorist ori al unui dezastru natural sau provocat de om. Prin punerea in
aplicare a acestei clauze, UE isi propune sd se organizeze mai bine si sa fie mai eficientd in
gestionarea crizelor, atdt din punct de vedere al prevenirii, cat si al raspunsului. Pe baza
propunerii transversale a Comisiei si a Inaltului Reprezentant - care va fi prezentati in 2011 -
sarcina colectiva a UE va consta in punerea in aplicare a clauzei de solidaritate.

Actiunea nr. 2: o0 abordare a tuturor pericolelor 1n evaluarea amenintarii si a riscului

Pana la sfarsitul anului 2010, Comisia va dezvolta, Impreuna cu statele membre, orientari n
materie de evaluare si de cartografiere a riscului pentru gestionarea dezastrelor, pe baza unei
abordari care ia in considerare mai multe tipuri de pericole si de riscuri. Aceste orientdri
vizeazd, in principiu, toate dezastrele naturale si provocate de om. Pana la sfarsitul
anului 2011, statele membre ar trebui sd dezvolte abordari nationale ale gestiondrii riscului,
inclusiv analize de risc. Pe aceasta baza, Comisia va pregdti, pana la sfarsitul anului 2012, o
prezentare generald transectoriald a principalelor riscuri, naturale si provocate de om, cu care
UE ar putea si se confrunte in viitor™. In plus, initiativa Comisiei privind securitatea sanitara,
prevazuta pentru 2011, va Incerca sd consolideze coordonarea gestiondrii riscului de catre UE
si va intari structurile si mecanismele existente in domeniul sanatatii publice.

In ceea ce priveste evaluarea amenintirii, Comisia va sustine eforturile pentru imbunititirea
intelegerii reciproce a diferitelor definitii ale nivelurilor de risc si pentru ameliorarea
comunicarii in cazul in care aceste niveluri se modifica. in 2012, statele membre sunt invitate
sd isi Intocmeascd propriile evaluari ale amenintarilor in materie de terorism si alte altor
amenintiri. Incepand din 2013, Comisia va elabora, impreuni cu coordonatorul UE pentru
combaterea terorismului si cu statele membre, prezentari generale periodice ale actualelor
amenintari, pe baza evaludrilor nationale.

Pana in 2014, UE ar trebui sa instituie o politicA de gestionare a riscului coerenta, care sa
lege evaludrile amenintarilor si ale riscurilor de luarea deciziilor.

2 Articolul 222 din TFUE.
Concluziile Consiliului privind un cadru comunitar de prevenire a dezastrelor in UE, noiembrie 2009.
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Actiunea nr. 3: stabilirea de legituri intre diferitele centre de constientizare a situatiilor

Un raspuns eficient si coordonat in situatii de crizd depinde de capacitatea de a avea in mod
rapid o imagine de ansamblu cuprinzatoare si precisa a situatiei. Informatiile privind o situatie
din interiorul sau din afara UE trebuie sa fie extrase din toate sursele relevante, sa fie
analizate, evaluate si comunicate statelor membre si serviciilor operationale si de politicd din
institutiile UE. Cu ajutorul unor mijloace de comunicare sigure, integrate in intregime in
retea, al unui echipament potrivit si al unui personal format in mod corespunzator, UE poate
dezvolta o abordare integrati, bazata pe o apreciere comuna si partajata intr-o situatie
de criza.

Pe baza capacitatilor si a expertizei existente, Comisia va consolida, pana in 2012, legaturile
dintre functiile de alert timpurie sectoriale si functiile de cooperare in caz de criza*, inclusiv
cele in materie de sandtate, protectie civila, monitorizare a riscului nuclear si a terorismului si
va utiliza programele operationale sub conducerea UE. Aceste dispozitii vor contribui la
imbunatatirea legaturilor cu agentiile UE si cu Serviciul European de Actiune Externa,
inclusiv Centrul de situatii, si vor permite un schimb mai bun de informatii si, daca este cazul,
elaborarea de rapoarte comune la nivelul UE in materie de evaluare a amenintarii si a riscului.

Coordonarea eficientd intre institutiile, organismele si agentiile UE necesita un cadru general
coerent pentru protejarea informatiilor clasificate. Prin urmare, in 2011, Comisia
intentioneaza sa prezinte o propunere in vederea abordarii acestui aspect.

Actiunea nr. 4: dezvoltarea unei capacitati europene de raspuns in situatii de urgenta pentru
combaterea dezastrelor

UE ar trebui sa poatd raspunde in cazul producerii unor dezastre, atat in interiorul, cét si in
afara teritoriului sau. Invatimintele desprinse in urma recentelor evenimente sugereazi ci se
pot aduce in continuare imbundtétiri in ceea ce priveste rapiditatea interventiei si caracterul
adecvat al actiunii, coordonarea operationala si politicd, precum si vizibilitatea rdspunsului
UE 1n caz de dezastre, deopotriva pe plan intern si extern.

In conformitate cu strategia de raspuns in caz de dezastre, adoptatd recent’>, UE ar trebui si
instituie o capacitate europeana de raspuns in situatii de urgenta pe baza resurselor
preangajate ale statelor membre 1n stare de alerta pentru operatiunile UE si a planurilor de
urgentd convenite in prealabil. Eficacitatea si rentabilitatea ar trebui sa fie imbunatatite prin
utilizarea in comun a logisticii si prin luarea unor dispozitii mai simple si mai ferme privind
punerea in comun si cofinantarea resurselor de transport. In 2011, vor fi prezentate propuneri
legislative pentru punerea in aplicare a propunerilor-cheie.

3. PUNEREA iN APLICARE A STRATEGIEI

Realizarea ,,Strategiei de securitate internd a UE 1n actiune” tine de responsabilitatea comuna
a institutiilor UE, a statelor membre si a agentiilor UE. Aceasta necesitd un proces convenit

3 Comisia va continua si utilizeze si si dezvolte ARGUS - a se vedea COM(2005) 662 - si procedurile

aferente pentru crizele care afecteazd mai multe sectoare si implicd mai multe tipuri de riscuri, precum
si In vederea coordonarii intre toate serviciile Comisiei.

»Consolidarea raspunsului european in caz de dezastre: rolul protectiei civile si al asistentei umanitare”
- COM(2010) 600.

35
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pentru punerea 1n aplicare a strategiei, cu o repartizare clard a rolurilor si a responsabilitatilor,
intre Consiliu si Comisie, in stransa legatura cu Serviciul European de Actiune Externa, care
au rolul a stimula inregistrarea de progrese in vederea indeplinirii obiectivelor strategice. In
special, Comisia va sustine activitatile Comitetului permanent pentru cooperarea operationala
in materie de securitate internd (COSI), cu scopul de a asigura promovarea si consolidarea
cooperdrii operationale si facilitarea actiunii autoritatilor competente ale statelor membre’®.

Punerea in aplicare

Prioritatile se reflectd atat in planificarea operationala a agentiilor UE, cét si la nivel national
si in programele de lucru ale Comisiei. Comisia va asigura cd activitatile legate de securitate,
inclusiv cercetarea Tn domeniul securitdtii, politica industriald si proiectele desfasurate in
cadrul unor programe finantate de UE referitoare la securitatea internd a acesteia, sunt
coerente cu obiectivele strategice. Cercetarea In domeniul securitdtii va continua sa fie
finantatd din programul-cadru multianual de cercetare si dezvoltare. Pentru a asigura punerea
in aplicare cu succes a strategiei, Comisia va institui un grup de lucru intern. Serviciul
European de Actiune Externd va fi invitat sd participe in vederea asigurdrii coerentei cu
strategia europeand de securitate, care are un caracter mai amplu, si In vederea utilizarii
sinergiilor dintre politicile interne si cele externe, inclusiv evaludrile riscurilor si
amenintarilor. In acelasi scop, COSI si Comitetul politic si de securitate ar trebui s
conlucreze si sa stabileasca reuniuni periodice.

Finantarea UE care ar putea fi necesara pentru perioada 2011-2013 va fi pusa la dispozitie in
cadrul actualelor plafoane ale cadrului financiar multianual. Pentru perioada de dupa 2013,
finantarea 1n materie de securitate internd va fi analizatd in contextul unei dezbateri la nivelul
Comisiei privind toate propunerile care vor fi formulate pentru perioada respectiva. In cadrul
acestei dezbateri, Comisia va lua in considerare posibilitatea infiintdrii unui fond pentru
securitatea interna.

Monitorizare si evaluare

Comisia, impreund cu Consiliul, va monitoriza progresele inregistrate in ceea ce priveste
»otrategia de securitate internd a UE 1n actiune”. Comisia va prezenta Parlamentului European
si Consiliului un raport anual privind strategia, pe baza contributiilor statelor membre si ale
agentiilor UE, i utilizdnd, In masura posibilului, mecanismele de raportare existente.
Raportul anual va evidentia principalele evolutii pentru fiecare dintre obiectivele strategice,
evaluand daca actiunile la nivelul UE si al statelor membre au fost eficiente si formuland
recomandari, daca este cazul. De asemenea, raportul anual va include o anexa in care se va
descrie situatia securitdtii interne. Aceasta va fi intocmitd de cdtre Comisie, cu ajutorul
contributiilor agentiilor competente. Anual, acest raport ar putea furniza informatii pentru
dezbaterile privind securitatea internd din cadrul Parlamentului European si al Consiliului.

36 Articolul 71 din TFUE,; a se vedea, de asemenea, Decizia 2010/131/UE a Consiliului privind instituirea

Comitetului permanent pentru cooperarea operationald in materie de securitate interna.
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OBSERVACtII FINALE

Lumea noastrd este In schimbare, la fel ca si amenintarile si provocarile din jurul nostru.
Raspunsul Uniunii Europene ar trebui sa evolueze in consecinta. Conlucrand pentru punerea
in aplicare a actiunilor evidentiate in prezenta strategie, suntem pe calea cea buna. In acelasi
timp, este inevitabil ca, oricat de puternici si de bine pregatiti suntem, amenintarile sd nu
poata fi niciodatda eliminate in Intregime. Din acest motiv, este cu atdt mai important sa ne
intensificam eforturile.

Odata cu noul cadru juridic instituit de Tratatul de la Lisabona, ,,Strategia de securitate interna
a UE 1n actiune” ar trebui sa devind programul comun al UE pentru urmatorii patru ani.
Succesul acestuia depinde de eforturile reunite ale tuturor actorilor UE, dar si de cooperarea
cu restul lumii. Numai prin unirea fortelor si prin conlucrare in vederea punerii in aplicare a
acestei strategii, statele membre, institutiile, organismele si agentiile UE pot oferi un raspuns
european cu adevarat coordonat la amenintarile actuale la adresa securitatii.
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Anexa: rezumatul obiectivelor si actiunilor
STRATEGIA DE SECURITATE INTERNA

OBIECTIVE SI ACTIUNI

OBIECTIVE SI ACTIUNI RESPONSABIL CALENDAR

OBIECTIVUL NR. 1: destramarea retelelor infractionale internationale

Actiunea nr. 1: identificarea si dezmembrarea retelelor infractionale

Propunere privind utilizarea registrelor cu numele pasagerilor in UE com”’ 2011

Eventuala revizuire a legislatiei UE in materie de combatere a spalarii banilor pentru a COM 2013
permite identificarea proprietarilor societatilor si a trusturilor

Orientari privind utilizarea registrelor conturilor bancare pentru urmarirea fondurilor COM 2012
provenite din sdvarsirea de infractiuni

Strategie privind colectarea, analizarea si schimbul de informatii referitoare la COM impreund cu SM si CEPOL 2012

tranzactiile cu fonduri provenite din savarsirea de infractiuni, inclusiv formare

Utilizarea Tn mai mare masura a echipelor comune de anchetd, formate in termen scurt SM impreund cu COM, Europol si In curs de
Eurojust desfasurare

Semnificatia abrevierilor: Comisia Europeand (COM), state membre (SM), Colegiul European de Politie (CEPOL), Agentia Europeand pentru Securitatea Retelelor
Informatice si a Datelor (ENISA), Centrul Maritim de Operatiuni si Analize — Stupefiante (MAOC-N), Centrul de coordonare pentru lupta antidrog in Marea Mediterana
(CECLAD-M), Biroul European de Sprijin pentru Azil (EASO), Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate (IR).
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OBIECTIVE SI ACTIUNI RESPONSABIL CALENDAR
Actiunea nr. 2: protejarea economiei impotriva infiltrarii de naturd infractionala

Propunere privind monitorizarea si sustinerea eforturilor depuse de statele membre COM 2011

pentru combaterea coruptiei

Crearea unei retele a punctelor de contact nationale pentru organismele guvernamentale | COM impreund cu SM 2011

si de reglementare

Actiuni pentru asigurarea respectarii drepturilor de proprietate intelectuala si pentru SM si COM In curs de

combaterea vanzarii de marfuri contrafacute pe internet desfasurare

Actiunea nr. 3: confiscarea activelor provenite din savarsirea de infractiuni

Propunere privind confiscarea in cazul implicarii unei parti terte, confiscarea extinsa si | COM 2011

confiscarea care nu necesitd pronuntarea unei hotarari de condamnare

Infiintarea unor birouri eficiente de recuperare a activelor si luarea masurilor necesare SM 2014

pentru gestionarea activelor

Indicatori comuni de evaluare a performantelor birourilor de recuperare a activelor si COM 2013

orientdri pentru a Tmpiedica grupurile infractionale sd redobandeasca activele confiscate
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OBIECTIVE SI ACTIUNI RESPONSABIL CALENDAR

OBIECTIVUL NR. 2: prevenirea terorismului si combaterea radicalizarii si a recrutarii

Actiunea nr. 1: punerea la dispozitia comunitatilor a unor mijloace de actiune pentru a preveni radicalizarea si recrutarea

Crearea unei retele a UE pentru cresterea gradului de informare a publicului cu privire la | COM impreund cu Comitetul Regiunilor | 2011
radicalizare, care sa aibd un forum de discutii online, precum si organizarea de
conferinte in intreaga UE. Acordarea de sprijin societatii civile pentru a prezenta, a
traduce si a combate propaganda extremista violenta

Conferintd ministeriala privind prevenirea radicalizarii si a recrutarii COM 2012

Manual privind prevenirea radicalizarii, destramarea recrutdrii, precum si posibilitatea COM 2013-2014
de retragere si reabilitare

Actiunea nr. 2: blocarea accesului teroristilor la finantare si la produse cu dubla utilizare si urmarirea tranzactiilor acestora

Cadru pentru inghetarea activelor detinute de teroristi COM 2011
Punerea 1n aplicare a planurilor de actiune pentru impiedicarea accesului la substante SM In curs de
explozive si la substante chimice, biologice, radioactive si nucleare desfasurare
Politicd pentru extragerea si analizarea datelor de mesagerie financiard in UE COM 2011

Actiunea nr. 3: protectia transporturilor

Comunicare privind politica de securitate a transporturilor COM 2011

RO 21 RO



OBIECTIVE SI ACTIUNI RESPONSABIL CALENDAR

OBIECTIVUL NR. 3: cresterea nivelului de securitate pentru cetiteni si intreprinderi in spatiul cibernetic

Actiunea nr. 1: dezvoltarea capacitatilor in domeniul aplicarii legii si in cadrul sistemului judiciar

Infiintarea unui centru al UE de combatere a criminalitatii cibernetice Va face obiectul unui studiu de 2013
fezabilitate care va fi efectuat de catre
COM in 2011
Dezvoltarea capacitatilor pentru anchetarea si urmarirea penala a infractiunilor SM impreunad cu CEPOL, Europol si 2013
cibernetice Eurojust

Actiunea nr. 2: conlucrarea cu sectorul industrial in vederea punerii la dispozitia cetatenilor a unor mijloace de actiune si in vederea protejarii

acestora
Luarea de masuri in vederea semnaldrii incidentelor referitoare la infractiuni cibernetice | SM, COM, Europol, ENISA si sectorul In curs de
si elaborarea de orientdri pentru cetateni privind securitatea cibernetica si criminalitatea | privat desfasurare

cibernetica

Orientari privind cooperarea in materie de gestionare a continutului ilegal de pe internet | COM impreund cu SM si sectorul privat 2011

Actiunea nr. 3: imbunatatirea capacitatii de combatere a atacurilor cibernetice

Infiintarea unei retele de echipe de interventie in caz urgentd informatica in fiecare SM | SM si institutiile UE, impreund cu ENISA | 2012
si una pentru institutiile UE, precum si elaborarea in mod periodic a unor planuri
nationale de urgenta si a unor exercitii de recuperare

Infiintarea Sistemului european de alerta si schimb de informatii (EISAS) SM impreund cu COM si ENISA 2013
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OBIECTIVE SI ACTIUNI RESPONSABIL CALENDAR
OBIECTIVUL NR. 4: consolidarea securitatii prin gestionarea frontierelor
Actiunea 1: utilizarea intregului potential al EUROSUR
Propunere privind infiintarea EUROSUR COM 2011
Proiect-pilot operational la frontierele sudice sau sud-vestice ale UE COM, Frontex, Europol, MAOC-N si 2011
CeCLAD-M
Actiunea nr. 2: consolidarea contributiei Frontex la frontierele externe
Rapoarte comune privind traficul de persoane, filierele de imigratie clandestina si COM impreuna cu Frontex si Europol 2011
traficul de marfuri ilicite ca baza pentru operatiuni comune
Actiunea nr. 3: gestionarea in comun a riscului in materie de circulatie a marfurilor la frontierele externe
Initiative pentru imbunatétirea capacitatilor de analiza a riscului si de stabilire a COM 2011
obiectivelor
Actiunea nr. 4: imbunatdtirea cooperarii intre agentii la nivel national
Dezvoltarea analizelor de risc comune nationale, care implica politia, politistii de SM 2011
frontierd si autoritatile vamale pentru identificarea punctelor sensibile la frontierele
externe
Sugestii pentru imbunatatirea coordonarii verificarilor la frontiere, efectuate de diferite | COM 2012
autoritati
Elaborarea de standarde minime si de cele mai bune practici in materie de cooperare COM, Europol, Frontex, EASO 2014
intre agentii
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OBIECTIVE SI ACTIUNI RESPONSABIL CALENDAR
OBIECTIVUL NR. 5 cresterea capacititii de rezilientd a Europei in caz de crize si de dezastre
Actiunea nr. 1: utilizarea deplina a clauzei de solidaritate
Propunere privind punerea in aplicare a clauzei de solidaritate COM/IR 2011
Actiunea nr. 2: o abordare a tuturor pericolelor in evaluarea amenintarii i a riscului
Orientari privind evaluarea si cartografierea riscului pentru gestionarea dezastrelor COM impreuna cu SM 2010
Abordari nationale ale gestionarii riscului SM 2011-2012
Prezentare transectoriala a eventualelor riscuri naturale si provocate de om COM 2012
Propunere privind amenintarile la adresa sanatatii COM 2011
Prezentari periodice ale amenintarilor actuale COM impreuna cu SM si CTC 2013
Instituirea unei politici coerente de gestionare a riscului COM impreuna cu SM 2014
Actiunea nr. 3: stabilirea de legaturi intre diferitele centre de constientizare a situatiilor
Consolidarea legaturilor intre functiile de alertd timpurie sectoriale si functiile de COM 2012
cooperare in caz de criza
Propunere privind un cadru general coerent pentru protectia informatiilor clasificate COM 2011
Actiunea nr. 4: dezvoltarea unei capacitati europene de raspuns pentru combaterea dezastrelor
Propuneri privind dezvoltarea unei capacitéti europene de raspuns in situatii de urgentd | COM 2011
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