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Avizul Comitetului Economic si Social European privind Comunicarea Comisiei citre Parlamentul

European, Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor privind protectia

infrastructurilor critice de informatie ,Protejarea Europei de atacuri cibernetice si perturbatii de
amploare: ameliorarea gradului de pregitire, a securititii si a rezilientei”

COM(2009) 149 final
(2010/C 255/18)
Raportor: dl McDONOGH

La 30 martie 2009, in conformitate cu articolul 262 din Tratatul de instituire a Comunitatii Europene, Comi-
sia Europeand a hotdrat sd consulte Comitetul Economic i Social European cu privire la

,Comunicarea Comisiei cdtre Parlamentul European, Consiliu, Comitetul Economic si Social European si Comitetul Regi-
unilor privind protectia infrastructurilor critice de informatie Protejarea Europei de atacuri cibernetice si perturbatii de
amploare: ameliorarea gradului de pregdtire, a securitatii si a vezilientei”

COM(2009) 149 final.

Sectiunea pentru transporturi, energie, infrastructurd si societatea informationald, insdrcinatd cu pregatirea
lucrdrilor Comitetului pe aceastd temd, si-a adoptat avizul la 12 noiembrie 2009. Raportor: dl McDONOGH.

In cea de-a 458-a sesiune plenard, care a avut loc la 16 §i 17 decembrie 2009 (sedinta din 16 decembrie 2009),
Comitetul Economic si Social European a adoptat prezentul aviz cu 179 de voturi pentru, si 4 abtineri.

1. Concluzii si recomandiri

1.1  Comitetul salutd comunicarea Comisiei privind planul de
actiune pentru protectia infrastructurilor critice de informatie (ICI)
in Europa. Comitetul impartaseste ingrijorarea Comisiei cu privire
la vulnerabilitatea Europei fatd de atacuri cibernetice, deficiente
tehnice, atacuri provocate de factorul uman si catastrofe naturale,
precum si la uriasele pagube pe care acestea le-ar produce econo-
miei §i a bundstdrii cetitenilor UE. Impdrtdsim constatarea
Comisiei referitoare la necesitatea de a actiona urgent pentru a
spori coordonarea si cooperarea UE in fata acestei probleme crit-
ice. Suntem, de asemenea, de acord cu Comisia in ceea ce priveste
necesitatea de a elabora rapid un cadru politic cuprinzitor pentru
protectia ICL

1.2 Comitetul ia notd de concluziile Conferintei ministeriale a
UE privind protectia infrastructurilor critice de informatie (CIIP)
si este ingrijorat de slaba pregitire a Europei de a face fata ata-
curilor cibernetice pe scard largd sau perturbatiilor ICI, dat fiind
cd aborddrile din fiecare stat membru necesare protectiei ICI sunt
adesea inegale si insuficient coordonate. Se cunoaste modul in
care evolutia internetului si lipsa unei reflectii la nivel sistemic in
privinta securititii si rezilientei infrastructurilor de informatie
au dat nastere situatiei grave in care ne aflim in prezent. Cu toate
acestea, dat fiind ci necesitatea de lua misuri a fost, in sfarsit, for-
mulatd, Comitetul indeamnd Comisia sd actioneze cu hotdrare si
fard intarziere pentru a aborda aceastd problema.

1.3 Comitetul sprijind planul de actiune la nivel inalt cu cinci
piloni prezentat in comunicare si felicitd Comisia pentru munca

sa; este extrem de dificil s se elaboreze o abordare integratd, cu
implicarea tuturor partilor interesate si pe mai multe niveluri in
vederea cresterii securitdtii si rezilientei ICI - in special tinand
seama de caracterul heteroclit al partilor interesate si de complexi-
tatea infrastructurilor europene de informatie. Comitetul recu-
noaste, de asemenea, importanta asistentei si contributiei Agentiei
Europene pentru Securitatea Retelelor Informatice si a Datelor
(ENISA) pentru indeplinirea obiectivelor acestei comunicari.

1.4 Comitetul observi ci partile interesate nu au ficut suficiente
eforturi de punere in aplicare a Rezolutiei Consiliului 2007/C
68/01 privind securitatea si rezilienta infrastructurii TIC (*). De
dificultatea de a elabora politici eficiente de protectie a celor mai
critice infrastructuri de informatie din Europa profitd cei care
intentioneazd sd atace ICI din motive politice sau financiare. De
aceea, Comitetul indeamnd Comisia si-si asume mai ferm rolul de
lider, necesar pentru a asocia toate pdrtile interesate si pentru a
pune in aplicare mdsuri eficiente de protejare a Europei de posi-
bilele amenintari la adresa infrastructurilor sale critice de infor-
matie. Comitetul nu crede cd planul de actiune prezentat in
comunicare va produce rezultatele asteptate atata timp cat res-
ponsabilitatea punerii in aplicare nu este incredintatd unei auto-
ritdti de reglementare corespunzdtoare.

1.5 Comitetul atrage atentia Comisiei asupra avizelor anterioare
ale CESE care au formulat observatii cu privire la necesitatea unei
societdti informationale sigure, la preocupdrile referitoare la secu-
ritatea online si la protectia infrastructurilor critice.

(1) COM(2006) 251
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2. Recomandiri

2.1 Uniunea Europeand ar trebui sd incredinteze unei autoritati
de reglementare corespunzitoare, din care sd facd parte membri
ai Agentiei pentru Drepturi Fundamentale a Uniunii Europene,
raspunderea de a pune in aplicare o protectie eficientd a infra-
structurilor critice de informatie din intreaga UE.

2.2 Toate statele membre ar trebui si-si dezvolte o strategie
nationald, o politicd si un cadru de reglementare solid, procese
holistice de gestionare a riscurilor la nivel national, precum si
mdsuri si mecanisme adecvate de pregitire. In acest sens, fiecare
stat membru ar trebui sd constituie o echipd guvernamentald de
interventie in caz de incidente de securitate in domeniul IT (CERT)
si s o afilieze Grupului Guvernamental European al CERT (EGC-
European Governmental Emergency Response Teams Group) (2).

2.3 Comisia trebuie si-si accelereze eforturile in vederea infiin-
tarii Parteneriatului public-privat european pentru rezilientd
(EP3R) si s3-l asocieze activitatilor Agentiei Europene pentru Secu-
ritatea Retelelor Informatice si a Datelor (ENISA) si Grupului Guv-
ernamental European al CERT (EGC).

2.4 Politica privind protectia infrastructurilor critice de infor-
matie (CIIP) ar trebui sd se inspire, la toate nivelurile sale, din cele
mai bune practici in materie de gestionare a riscului. Costul
potential al deficientelor in materie de securitate i de rezilienta ar
trebui si fie cuantificat §i comunicat partilor interesate rispunza-
toare respective.

2.5 Trebuie impuse sanctiuni, inclusiv de naturd financiard, par-
tilor interesate care nu-si indeplinesc sarcinile care le revin in
cadrul unei politici CIIP, intr-o misurd proportionald cu deficien-
tele sistemului cauzate de neglijenta acestora.

2.6 Responsabilitatea pentru securitatea si rezilienta ICI trebuie
sd le revind in cea mai mare parte partilor interesate importante —
guvernelor, furnizorilor de infrastructurd si de tehnologie; aces-
tora nu trebuie sd li se permitd sd-si eludeze responsabilitatea prin
transferarea acesteia asupra consumatorilor, fie ei intreprinderi
sau cetdteni.

2.7 Securitatea si rezilienta trebuie asigurate in mod obligatoriu
la conceperea tuturor sistemelor de tehnologii ale informatiei si
comunicarii (TIC) puse in aplicare in UE. Incurajim partile inte-
resate din sectorul privat al CIIP si continue sa facd eforturi pen-
tru imbundtatirea situatiei, mai ales in domeniile legate de
rezilientd, cum ar fi gestionarea retelelor, gestionarea riscurilor si
continuitatea operationald.

2.7.1 Stabilirea de bune practici si de standarde si verificarea res-
pectdrii acestora trebuie sd constituie o componentd fundamen-
tald a oricdrei politici care vizeazd prevenirea deficientelor,
mdsurile de interventie in caz de urgentd si redresarea ICL

2.7.2  Trebuie si se acorde prioritate punerii in aplicare a teh-
nologiilor IPv6 (cel mai recent protocol pentru adresele internet)
si DNSSEC (ansamblu de programe destinate cresterii securitatii
gestiondrii internationale a sistemului de nume de domenii inter-
net) pe intreaga retea internet din UE, ceea ce va duce la o secu-
ritate sporitd pe internet.

(3 http://www.egc-group.org

2.8 Incurajam partile interesate, atat din sectorul public, cat si
din cel privat, sd colaboreze in mod regulat pentru a-si verifica
gradul de pregatire si mdsurile de interventie in caz de urgentd,
prin intermediul unor exercitii. Acorddm intregul sprijin propu-
nerilor cuprinse in Comunicarea Comisiei privind organizarea,
pand in anul 2010, a primului exercitiu paneuropean.

2.9  Trebuie incurajatd crearea in Europa a unei industrii puter-
nice in domeniul securitdtii informatice, pentru a corespunde
competentelor existente in industria americand din domeniu, care
beneficiaza de fonduri importante. Investitiile in cercetarea i dez-
voltarea pe teme legate de CIIP trebuie s creascd substantial.

2.10 Trebuie majorate fondurile consacrate dezvoltdrii de com-
petente si programelor de informare si de sensibilizare din dome-
niul securitdtii cibernetice.

2.11 Trebuie infiintate, in fiecare stat membru, agentii de infor-
mare §i de asistentd pentru a ajuta IMM-urile si cetdtenii sd
inteleagd care le sunt responsabilititile in cadrul unei politici CIIP
si pentru a se conforma acestora.

2.12 in interesul securititii, UE ar trebui si-si dezvolte pozitia
privind viitorul guvernarii internetului (3), care solicitd o abordare
cu caracter multilateral mai marcat, care si respecte priorititile
nationale ale SUA, reflectdnd totodati interesele Uniunii Euro-
pene. Actiunea UE in acest domeniu ar trebui sd includi o reflec-
tie aprofundatd asupra interactiunilor dintre securitatea
ciberneticd i respectarea libertatilor publice si private.

3. Context

3.1 Amenintarea unor atacuri cibernetice de amploare asupra
infrastructurilor critice de informatie

3.1.1 Infrastructurile critice de informatie (ICI) cuprind teh-
nologiile informatiei si comunicrii (TIC), care asigurd platformele
fundamentale de informatie i comunicare pe baza cirora sunt
furnizate bunuri si servicii fundamentale, inclusiv functii societale
vitale, cum ar fi aprovizionarea cu electricitate i apd, serviciile de
transport, bancare, de sdndtate si de urgenta.

3.1.2 ICI sunt caracterizate de un nivel inalt de integrare a unor
sisteme complexe, de interdependenta in raport cu alte infrastruc-
turi (de exemplu, cea de energie electricd), precum si de inter-
conectarea transfrontalierd. Aceste infrastructuri sofisticate sunt
astfel expuse unui mare numdr de riscuri, care ar putea da nastere
unor deficiente ale sistemelor cu consecinte catastrofale, afectind
simultan serviciile societale vitale in numeroase state membre.
Riscurile ar putea proveni din erori umane, deficiente tehnice, ata-
curi provocate de factorul uman (inclusiv de naturd criminald sau
din motive politice) si catastrofe naturale. Analiza riscurilor evi-
dentiazd lacunele unor astfel de sisteme, relevand totodata posi-
bilitatea ca aceste sisteme si fie controlate prin practici care —
intentionat sau nu — aduc atingere atat libertdtilor publice, cat si
celor private. Comisia are obligatia de a asigura respectarea drep-
turilor fundamentale in elaborarea legislatiei comunitare.

(}) COM(2009) 277 final.
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3.1.3 Guvernele si ansamblul furnizorilor de servicii vitale nu
fac cunoscute publicului deficientele de securitate si rezilientd
decat dacd sunt obligati sd o facd. Chiar si in aceste conditii, se
cunosc numeroase exemple de amenintari la adresa infrastructu-
rii critice cauzate de deficientele de securitate i de rezilientd de la
nivelul ICL:

— 1n 2007 si 2008, au avut loc atacuri cibernetice de amploare
in Estonia, Lituania si Georgia;

— in 2008, intreruperea cablurilor submarine intercontinentale
din Mediterana si din Golful Persic a afectat traficul internet
in numeroase tari;

— inaprilie 2009, responsabilii federali cu securitatea din SUA
au avertizat cu privire la patrunderea in reteaua electricd a
SUA a unor ,spioni cibernetici”, in urma cdrora au rdmas in
retea programe informatice care ar putea fi folosite pentru a
perturba sistemul;

— in luna iulie, SUA §i Coreea de Nord au fost nevoite si facd
fatd unor intreruperi manifeste ale serviciilor (implicand pre-
luarea controlului asupra unui numar de 100 000-200 000
de calculatoare, devenite ,zombi”), ceea ce a afectat function-
area a numeroase site-uri guvernamentale.

3.1.4 Problema este exacerbatd in mare masurd de intentiile
distructive ale grupurilor criminale si de utilizarea rdzboaielor
cibernetice in scopuri politice.

—  Prin exploatarea lacunelor sistemelor de operare ale calcula-
toarelor personale conectate la internet, grupurile criminale
au creat aga-numitele botnets — retele de calculatoare conec-
tate prin intermediul unor programe de malware (malicious
software) sub forma unui computer virtual unic care ascultd
de comenzile riufiacidtorilor (,zombi” sau ,drone”). Aceste
botnets sunt folosite pentru diverse activititi criminale si pen-
tru a sprijini atacuri cibernetice de amploare conduse de ter-
origti si de guvernele implicate in rizboaie cibernetice, care
inchiriazd de la criminali aceste botnets pentru a le folosi la
randul lor. Se estimeazd cd una dintre aceste botnets, numita
,Conficker” are la dispozitie mai mult de 5 milicane de
PC-uri.

3.1.5 Costurile economice ale deficientelor de ICI ar putea fi
extrem de ridicate. Forumul Economic Mondial evalueazi la
10-20 % probabilitatea de a inregistra in urmadtorii 10 ani o ava-
rie majord la nivelul ICI, costul potential la nivel global fiind de
250 de miliarde de dolari si mii de vieti omenesti.

3.2 Problemele privind pregitirea pentru situatii de urgentd,
securitatea si rezilienta

3.2.1 Internetul reprezintd principala platformd pe care se
bazeazd majoritatea ICI din Europa. Arhitectura internetului are la
bazi interconectarea a milioane de calculatoare, fabricatia, comu-
nicatiile si controlul acestora fiind distribuite in intreaga lume.
Aceastd arhitecturd fragmentata este esentiald pentru ca internetul
sd dea dovadi de stabilitate si rezilientd, cu posibilitatea de a resta-
bili rapid traficul in cazul in care apare o problemd. Aceasta
inseamnd, insd, cd atacurile cibernetice de amploare pot fi initiate
de la extremititile retelei, de exemplu prin intermediul botnets, de
citre orice riufdcitor care are motivatia si cunostintele de bazi
necesare.

3.2.2  Retelele globale de comunicare si ICI presupun un nivel
inalt de interconectivitate transfrontaliera. In aceste conditii, nive-
lul scdzut de securitate si de rezilientd a retelei dintr-o tard poate
afecta negativ securitatea i rezilienta ICI in toate celelalte tari cu
care este interconectatd. Datd fiind aceastd interdependentd la
nivel international, Uniunii Europene ii revine sarcina de a elabora
o politicd integratd de gestionare a securitdtii ICI i a rezilientei pe
intreg teritoriul UE.

3.2.3 Nivelul de cunostinte si de constientizare a riscurilor care
ameninta ICI este scdzut, atat in rindul celor mai multe parti inte-
resate, cat si in numeroase state membre. Foarte putine tdri dis-
pun de o politicd globald de gestionare a acestor riscuri.

3.2.4 Propunerile de reformd privind cadrul de reglementare
comun pentru retelele si serviciile de comunicatii electronice vor
intdri obligatia operatorilor de retea de a lua masuri adecvate pen-
tru identificarea riscurilor, asigurarea continuitdtii serviciilor si
comunicarea incidentelor de incilcare a securitdtii (4).

3.2.5 Marea majoritate a tehnologiilor care stau la baza plat-
formei pentru ICI este furnizatd de sectorul privat, iar asigurarea
unei cooperdri adecvate in vederea garantdrii unei protectii efici-
ente a ICI depinde in mare masurd de existenta unui nivel ridicat
de competentd, incredere, transparentd si comunicare intre toate
partile interesate — guverne, intreprinderi si consumatori.

3.2.6 Este fundamental sd se recurgd la o abordare interna-
tionald pe mai multe niveluri, care si implice toate partile
interesate.

3.3 Planul de actiune cu cinci piloni

Comisia propune un plan de actiune cu cinci piloni pentru a
aborda aceste provocari:

1.  Pregitire si prevenire: garantarea unui ridicat nivel de prega-
tire la toate nivelurile;

2. Depistare si reactie: furnizarea de mecanisme adecvate de
alertd rapids;

3. Atenuarea riscurilor §i redresarea dupd incidente: intdrirea
mecanismelor UE de aparare a IC[;

4. Cooperare internationald: promovarea pe plan international
a prioritatilor UE;

5. Criterii pentru sectorul TIC: sprijinirea implementarii direc-
tivei privind identificarea si clasarea infrastructurilor critice
europene (°).

(4) Articolele 13a si 13b din COM(2007) 697 final, referitoare la propu-
nerile de amendamente la Directiva 2002/21/CE.

(°) Directiva Consiliului 2008/114/CE
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In cadrul fiecirui pilon sunt stabilite obiective specifice cu ter-
mene de indeplinire, unele dintre acestea mergand pand la sfarsi-
tul anului 2011.

4. Observatii

4.1 Va fi extrem de dificil sd se elaboreze si sd se pund in apli-
care o strategie eficientd pentru protectia ICI prin abordarea pe
bazi consultativd, voluntard si de cooperare prezentatd in comu-
nicarea Comisiei. Avand in vedere gravitatea problemei si carac-
terul sdu urgent, Comitetul recomandd Comisiei si analizeze
politica urmatd in Marea Britanie §i in SUA, si anume investirea
unui autoritdti de reglementare cu responsabilitatea si puterea
legald necesare in acest sens.

4.2 Comitetul este de acord cu indemnul Rezolutiei 58/199 a
Adundrii Generale a ONU privind crearea unei culturi mondiale a
securitdtii cibernetice si protectia infrastructurilor critice de infor-
matie. Avand in vedere c3, in ceea ce priveste securitatea i rez-
ilienta ICI, tdrile depind unele de altele - ,puterea unui lang este
egald cu cea a verigii celei mai slabe” - este ingrijordtor faptul ci
numai 9 state membre au creat echipe CERT pand in prezent si
s-au aldturat grupului EGC. Constituirea acestor echipe trebuie sd
devind prioritard in cadrul agendei interguvernamentale.

4.3 Printre partile interesate din domeniul securitatii cibernet-
ice a UE se numdra orice cetdtean a cdrui viatd ar putea sd depindd
de serviciile esentiale. Cetdtenii sunt, de asemenea, rdspunzitori de
protectia conexiunii lor la internet impotriva atacurilor, in masura
propriilor posibilitdti. O rdspundere si mai mare revine furnizo-
rilor de tehnologie si servicii din TIC care fac posibild utilizarea
ICL. Este esential ca toate pdrtile interesate sa fie informate in mod
corespunzdtor cu privire la securitatea cibernetica. Pentru Europa,
este important, de asemenea, sd se dispund de un mare numdr de
experti in domeniul securitatii si a rezilientei TIC.

4.4  Comitetul recomanda ca, in fiecare stat membru, sd existe o
organizatie al cdrei rol si fie acela de a informa, constientiza si
sprijini sectorul IMM-urilor pe teme legate de securitatea ciber-
neticd. Companiile mari pot dobandi cu usurintd cunostintele
necesare, insd IMM-urile au nevoie de sprijin.

4.5 Dat fiind cd sectorul privat este cel care furnizeazd cea mai
mare parte a ICl, este important s se incurajeze un grad inalt de
incredere si cooperare cu ansamblul intreprinderilor responsabile
pentru ICL Initiativa EP3R, lansatd de Comisie in luna iunie,
meritd salutatd si incurajatd. Cu toate acestea, Comitetul considerd
cd aceastd initiativd trebuie sprijinitd printr-o legislatie care sd
impund cooperarea acelor parti interesate care nu se implici in
mod responsabil.

4.6 Ratiunea de a fi a gestiondrii riscurilor ca disciplind stiinti-
ficd este aceea de a facilita rezolvarea problemelor de tipul celor
continute in prezentul document. Comisia ar trebui sd insiste in

planul sdu de actiune asupra utilizarii, dupa caz, a celor mai bune
practici din domeniul gestiondrii riscurilor. Trebuie subliniatd in
mod deosebit utilitatea cuantificirii riscurilor si costurilor unor
eventuale deficiente, pentru fiecare nivel al ICL. Atunci cand pro-
babilitatea §i costul posibil al unor deficiente sunt cunoscute,
partile interesate pot fi motivate mai usor sd treacd la actiune. Este,
de asemenea, facilitatd tragerea lor la raspundere pe plan finan-
ciar pentru neindeplinirea obligatiilor care le revin.

4.7  Partile interesate importante incearcd sa-si restringd respon-
sabilitatea folosindu-se de puterea lor de pe piatd pentru a-i obliga
pe clienti sau pe furnizori sd accepte conditii care protejeazd intre-
prinderea mare in raport cu propria responsabilitate, de exemplu
prin acorduri de licentd pentru programe informatice sau acor-
duri de interconectare ISP care limiteazd raspunderea in cazul
unor incidente legate de securitate. Aceste acorduri ar trebui sd fie
considerate ilegale, iar rdspunderea ar trebui sd revind intreprin-
derii mari.

4.8  Securitatea si rezilienta pot si trebuie si fie incorporate in
conceperea fiecdrei retele TIC. Prioritatea ar trebui sd fie analiza-
rea topologiei arhitecturii retelei in statele membre si in UE in
ansamblu, pentru a identifica punctele in care se inregistreazd o
concentrare inacceptabil de mare a fluxului de informatii si cele
care prezintd un risc ridicat de deficient a refelei. in special marea
concentrare a traficului internet intr-un numar extrem de redus de
IXP (Internet Exchange Points) in anumite state membre constituie
un risc inacceptabil.

4.9 Comitetul invitd, de asemenea, Comisia sd consulte obser-
vatiile formulate anterior cu privire la COM(2008) 313 final —
,Promovarea progresului internetului — Plan de actiune privind
implementarea versiunii 6 a protocolului Internet (IPv6) in
Europa” (). Recomanddm, de asemenea, punerea in aplicare, in
mdsura posibilului, a tehnologiilor DNSSEC, pentru a spori secu-
ritatea internetului.

410 Odati cu lansarea politicii sale privind securitatea ciber-
neticd, SUA au preconizat pentru 2009 si 2010 cheltuieli buge-
tare de 40 de miliarde de dolari in acest domeniu. Aceasta
reprezintd o infuzie masivd de fonduri in sectorul securitatii si va
face ca numeroase intreprinderi din domeniul securitatii teh-
nologiilor informatice, inclusiv intreprinderi din Europa, sd-si
concentreze eforturile in SUA. De asemenea, intreprinderile
americane din domeniul securititii vor fi astfel incurajate si
devind lideri la nivel mondial. Este de preferat ca Europa sd dis-
pund de propria ei industrie ultramodernd, care sd concureze de
pe pozitii egale cu intreprinderile americane si ca industria din
domeniul securitdtii s3 investeascd suficiente eforturi si sd se con-
centreze asupra necesitdtilor europene in materie de infrastruc-
turd. Comitetul solicitd Comisiei sa reflecteze asupra unei posibile
cdi de a contrabalansa acest stimulent financiar masiv oferit de
SUA.

(¢) JO C175,28.7.2009, p. 92.
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4.11 Comitetul sustine recenta comunicare a Comisiei privind
viitorul guverndrii internetului (7). In opinia Comitetului, UE tre-
buie si exercite o influentd sporitd asupra practicilor si politicilor
ICANN (Internet Corporation for Assigned Names and Numbers —
societatea care atribuie nume de domenii §i numere in cadrul

Bruxelles, 16 decembrie 2009

internetului) si IANA (Internet Assigned Numbers Authority — autori-
tatea insdrcinatd cu atribuirea numerelor adreselor internet), iar
actuala supraveghere unilaterald exercitatd de citre SUA ar trebui
inlocuitd cu mecanisme care sa instituie o responsabilitate inter-
nationald i multilaterald.

Pregedintele

Comitetului Economic si Social European

(7) COM(2009) 277 final.
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