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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2022/422 AL COMISIEI
din 14 martie 2022

de stabilire a specificatiilor, a misurilor si a altor cerinte tehnice necesare pentru implementarea
sistemului informatic descentralizat mentionat in Regulamentul (UE) 2020/1783 al Parlamentului
European si al Consiliului

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2020/1783 al Parlamentului European si al Consiliului din 25 noiembrie 2020 privind
cooperarea intre instantele statelor membre in domeniul obtinerii de probe in materie civild sau comerciald (obtinerea de
probe) (1), in special articolul 25 alineatul (1),

intrucat:

(1) In vederea instituirii sistemului informatic descentralizat pentru comunicarea si schimbul de documente in scopul
obtinerii de probe, este necesar s se defineascd si si se adopte specificatii, masuri si alte cerinte tehnice pentru
implementarea sistemului respectiv.

(2)  Au fost dezvoltate o serie de instrumente pentru schimbul digital de date legate de cauze, fird a se inlocui sistemele
informatice deja existente in statele membre si fard a fi necesare modificdri costisitoare ale respectivelor sisteme.
Sistemul e-CODEX (e-Justice Communication via On-line Data Exchange) este principalul instrument de acest tip
dezvoltat pand in prezent.

(3)  Sistemul informatic descentralizat ar trebui si fie alcituit din sistemele back-end ale statelor membre si din puncte de
acces interoperabile, prin intermediul cirora si fie interconectate sistemele respective. Punctele de acces ale
sistemului informatic descentralizat ar trebui si se bazeze pe e-CODEX.

(4)  Odata ce va fi elaborat sistemul informatic descentralizat, comitetul director va asigura functionarea si intretinerea
acestuia. Comitetul director ar trebui si fie instituit de Comisie printr-un act separat.

(5)  Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului (%) si a emis un aviz la 24 ianuarie 2022.

(6)  Mdasurile previzute de prezentul regulament sunt conforme cu avizul Comitetului pentru cooperarea intre instantele
statelor membre in domeniul obtinerii de probe in materie civild sau comerciala,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Specificatii tehnice ale sistemului informatic descentralizat

Specificatiile, masurile si celelalte cerinte tehnice necesare pentru implementarea sistemului informatic descentralizat
mentionat la articolul 25 din Regulamentul (UE) 2020/1783 sunt previzute in anexd.

() JOL405,2.12.2020, p. 1.

(*) Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p.
39).
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Articolul 2

Intrare in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in statele
membre in conformitate cu tratatele.

Adoptat la Bruxelles, 14 martie 2022.

Pentru Comisie
Presedintele
Ursula VON DER LEYEN
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ANEXA
Specificatii, masuri si alte cerinte tehnice ale sistemului informatic descentralizat mentionat la
articolul 1

1. Introducere
Sistemul de schimb pentru obtinerea de probe este un sistem informatic descentralizat bazat pe e-CODEX, care poate
efectua schimburi de documente si mesaje legate de obtinerea de probe intre diferitele state membre in conformitate
cu Regulamentul (UE) 2020/1783. Caracterul descentralizat al sistemului informatic ar permite schimbul de date
exclusiv intre state membre, fard ca vreuna dintre institutiile Uniunii si fie implicatd in respectivul schimb.

2. Definitii

2.1. ,protocoale de transport hipertext securizate” (HyperText Transport Protocol Secure) sau ,HTTPS” inseamnd canale de
comunicatii criptate si de conectare securizati;

2.2. ,portal” inseamnd solutia de implementare de referintd sau solutia de sistem back-end national conectatd la sistemul
informatic descentralizat;

2.3. ,nerepudierea originii” inseamna masurile care furnizeazi dovada integritatii si a originii datelor prin metode precum
certificarea digitald, infrastructura de chei publice si semnturile digitale;

2.4. ,nerepudierea primirii informatiilor” inseamnd masurile care 1i furnizeazd emitentului dovada primirii informatiilor de
citre destinatarul preconizat prin metode precum certificarea digitald, infrastructura de chei publice si semndturile
digitale;

2.5. ,protocol simplu de acces la obiecte” (SOAP) inseamnd, in conformitate cu standardele consortiului World Wide Web, o
specificatie a protocolului de mesagerie pentru schimbul de informatii structurate cu privire la implementarea
serviciilor web in retelele informatice;

2.6. ,serviciu web” inseamnd un sistem software conceput pentru a sprijini interactiunea interoperabild intre calculatoare
in cadrul unei retele; acesta are o interfatd descrisd intr-un format care poate fi prelucrat de un calculator;

2.7. ,schimb de date” inseamna schimbul de mesaje si de documente prin intermediul sistemului informatic descentralizat.

3. Metode de comunicare prin mijloace electronice

In scopul schimbului de mesaje si de documente, sistemul de schimb pentru obtinerea de probe utilizeazd metode de
comunicare bazate pe servicii, cum ar fi serviciile web sau alte infrastructuri de servicii digitale reutilizabile.

Mai precis, acesta va utiliza infrastructura e-CODEX, care este alcituitd din doud componente principale: conectorul si
dispozitivul poartd (gateway).

Conectorul asigurd comunicarea cu solutia de implementare de referintd sau cu implementdrile nationale. Acesta
poate procesa schimbul de mesaje cu dispozitivul poartd in ambele directii, poate urmiri mesajele si le poate
recunoaste utilizand standarde precum probele ETSI-REM, poate valida semniturile documentelor comerciale, poate
crea un token care s contind rezultatul validdrii in format PDF si XML si poate crea un container utilizand standarde
precum ASIC-S, in care continutul comercial al unui mesaj este structurat si semnat.

Dispozitivul poarta este responsabil pentru schimbul de mesaje si este agnostic la continutul mesajului. Acesta poate
trimite mesaje citre conector si poate primi mesaje de la acesta, poate valida informatiile din antet, poate identifica
modul de prelucrare corect, poate semna si cripta mesajele si le poate transfera citre alte dispozitive poartd.
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4. Protocoale de comunicare

Sistemul de schimb pentru obtinerea de probe utilizeazd protocoale internet securizate, cum ar fi HTTPS pentru
comunicarea dintre componentele portalului si ale sistemului informatic descentralizat, precum si protocoalele de
comunicare standard, cum ar fi SOAP, pentru transmiterea de date si de metadate structurate.

In mod specific, e-CODEX asigurd un grad ridicat de securitate a informatiilor, datoriti beneficiilor oferite de
procedura de autentificare de ultima generatie si de protocolul criptografic multistrat.

5. Standarde de securitate

In ceea ce priveste comunicarea si difuzarea informatiilor prin intermediul sistemului de schimb pentru obtinerea de
probe, printre misurile tehnice de asigurare a standardelor minime de securitate informatic se numara:

(a) masuri care sd asigure confidentialitatea informatiilor, inclusiv prin utilizarea unor canale securizate (HTTPS);
(b) mdsuri care sd asigure integritatea datelor in momentul schimbului de date;

(c) mdsuri care sd asigure nerepudierea originii expeditorului informatiilor in cadrul sistemului de schimb pentru
obtinerea de probe si nerepudierea primirii informatiilor;

(d) masuri care sd asigure pastrarea evidentei evenimentelor care ar putea compromite securitatea informatiilor, in
conformitate cu recomandarile internationale recunoscute pentru standardele de securitate informatic3;

(¢) mdsuri care sd asigure autentificarea §i autorizarea tuturor utilizatorilor inregistrati si mdasuri care si vizeze
verificarea identitatii sistemelor conectate la sistemul de schimb pentru obtinerea de probe;

(f) sistemul de schimb pentru obtinerea de probe va fi dezvoltat in conformitate cu principiul protectiei datelor
incepand cu momentul conceperii si in mod implicit.

6. Disponibilitatea serviciilor

6.1. Serviciul functioneazd 24 de ore din 24, sapte zile din sapte, cu o ratd de disponibilitate tehnici a sistemului de cel
putin 98 %, cu exceptia operatiunilor de intretinere programate.

6.2. Statele membre transmit Comisiei o notificare cu privire la activitdtile de intretinere dupd cum urmeaza:

(a) 1inainte cu cinci zile lucritoare pentru operatiunile de intretinere care pot duce la o perioadd de indisponibilitate de
pand la patru ore;

(b) inainte cu 10 zile lucritoare pentru operatiunile de intretinere care pot duce la o perioada de indisponibilitate de
pand la 12 ore;

(c) inainte cu 30 de zile lucritoare pentru operatiunile de intretinere care pot duce la o perioadd de indisponibilitate
de pani la sase zile pe an.

6.3. In misura in care este posibil, in zilele lucritoare, operatiunile de intretinere trebuie si fie planificate in intervalul
20.00-7.00 CET.

6.4 1In cazul in care statele membre au stabilit intervale siptimanale pentru serviciul de intretinere, acestea informeazi
Comisia cu privire la momentul si la ziua din sdptdméand in care sunt planificate aceste intervale siptimanale fixe.
Fird a aduce atingere obligatiilor stabilite la punctul 6.2, in cazul in care sistemele statelor membre sunt indisponibile
intr-un astfel de interval fix, statele membre pot opta si nu notifice Comisia de fiecare data.

6.5 In cazul unor defectiuni tehnice neasteptate ale sistemelor statelor membre, statele membre informeazi fard intarziere
Comisia cu privire la indisponibilitatea sistemului lor, precizand si momentul reludrii preconizate a serviciului, dacd
acesta se cunoaste.

6.6 In cazul unor defectiuni neasteptate ale bazei de date a autorititilor competente, Comisia informeazi fard intarziere
statele membre cu privire la indisponibilitatea respectivd, precizind si momentul reludrii preconizate a serviciului,
daci acesta se cunoaste.
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