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DECIZIA DE PUNERE IN APLICARE (UE) 2021/915 A COMISIEI
din 4 iunie 2021

privind clauzele contractuale standard dintre operatori si persoanele imputernicite de operatori

previzute la articolul 28 alineatul (7) din Regulamentul (UE) 2016/679 al Parlamentului European si

al Consiliului si la articolul 29 alineatul (7) din Regulamentul (UE) 2018/1725 al Parlamentului
European si al Consiliului

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (RGPD) (!), in special articolul 28 alineatul (7),

avand in vedere Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile
si agentiile Uniunii i privind libera circulatie a acestor date §i de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei
nr. 1247/2002/CE (RPDUE) (3, in special articolul 29 alineatul (7),

intrucat:

(1) Conceptul de operator si cel de persoand imputerniciti de operator joacd un rol fundamental in aplicarea
Regulamentului (UE) 2016/679 si a Regulamentului (UE) 2018/1725. ,Operator” inseamnd persoana fizicd sau
juridicd, autoritatea publicd, agentia sau alt organism care, singur sau impreund cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal. In sensul Regulamentului (UE) 2018/1725, ,operator”
inseamnd institutia sau organul Uniunii ori directia generald sau orice altd entitate organizationald care stabileste,
singurd sau impreund cu altele, scopurile si mijloacele de prelucrare a datelor cu caracter personal. In cazul in care
scopurile si mijloacele acestei prelucrdri sunt previzute intr-un act specific al Uniunii, Uniunea poate stabili
operatorul sau criteriile specifice pentru desemnarea acestuia. ,Persoand imputernicitd de operator” inseamni
persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care prelucreaza date cu caracter personal
in numele operatorului.

(2)  Acelasi set de clauze contractuale standard ar trebui sd se aplice in ceea ce priveste relatia dintre operatorii de date si
persoanele imputernicite de operatori atat in cazul in care fac obiectul Regulamentului (UE) 2016/679, cit si in cazul
in care fac obiectul Regulamentului (UE) 2018/1725. Motivul il reprezintd faptul ci, pentru a avea o abordare
coerentd in ceea ce priveste protectia datelor cu caracter personal in intreaga Uniune si in ceea ce priveste libera
circulatie a datelor cu caracter personal in cadrul Uniunii, normele in materie de protectie a datelor previzute in
Regulamentul (UE) 2016/679, aplicabile sectorului public din statele membre, si normele in materie de protectie a
datelor previzute in Regulamentul (UE) 2018/1725, aplicabile institutiilor, organelor, oficiilor i agentiilor Uniunii,
au fost aliniate in mdsura posibilului.

(3)  Pentru a asigura respectarea cerintelor previzute in Regulamentele (UE) 2016/679 si (UE) 2018/1725, atunci cand
incredinteazd activitdti de prelucrare unei persoane imputernicite de operator, operatorul ar trebui sd recurgd numai
la persoane imputernicite de operatori care oferd garantii suficiente, in special in ceea ce priveste cunostintele de
specialitate, fiabilitatea si resursele, pentru a implementa masuri tehnice si organizatorice care indeplinesc cerintele
previzute in Regulamentul (UE) 2016/679 si in Regulamentul (UE) 2018/1725, inclusiv in ceea ce priveste
securitatea prelucrarii.

(4)  Prelucrarea de citre o persoand imputernicitd de operator trebuie si fie reglementatd printr-un contract sau alt act
juridic in temeiul dreptului Uniunii sau al dreptului intern, care are caracter obligatoriu pentru persoana
imputernicitd de operator in raport cu operatorul si care stabileste elementele prevdzute la articolul 28 alineatele (3)
si (4) din Regulamentul (UE) 2016/679 si la articolul 29 alineatele (3) si (4) din Regulamentul (UE) 2018/1725. Acest
contract sau act trebuie s se iIntocmeascd in scris, inclusiv in format electronic.

(5)  In conformitate cu articolul 28 alineatul (6) din Regulamentul (UE) 2016/679 si cu articolul 29 alineatul (6) din
Regulamentul (UE) 20181725, operatorul si persoana imputernicitd de operator pot alege si negocieze un contract
individual care si contind elementele obligatorii prevdzute la articolul 28 alineatele (3) si (4) din Regulamentul
(UE) 2016/679 sau la articolul 29 alineatele (3) si (4) din Regulamentul (UE) 2018/1725 sau sa recurgd, integral sau
partial, la clauzele contractuale standard adoptate de Comisie in temeiul articolului 28 alineatul (7) din Regulamentul
(UE) 2016/679 si al articolului 29 alineatul (7) din Regulamentul (UE) 2018/1725.

() JOL119,4.5.2016,p. 1.
() JOL295,21.11.2018, p. 39.
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(6)  Operatorul si persoana imputernicitd de operator ar trebui sd aibd libertatea de a include clauzele contractuale
standard prevdzute in prezenta decizie in cadrul unui contract mai amplu sau de a adduga alte clauze sau garantii
suplimentare, atit timp cat acestea nu contravin, direct sau indirect, clauzelor contractuale standard sau nu aduc
atingere drepturilor sau libertdtilor fundamentale ale persoanelor vizate. Recurgerea la clauzele contractuale
standard nu aduce atingere niciunei obligatii contractuale a operatorului si/sau a persoanei imputernicite de
operator de a asigura respectarea privilegiilor si a imunitdtilor aplicabile.

(7)  Clauzele contractuale standard ar trebui sd includi atat norme de fond, cat si norme procedurale. In conformitate cu
articolul 28 alineatul (3) din Regulamentul (UE) 2016/679 si cu articolul 29 alineatul (3) din Regulamentul
(UE) 2018/1725, clauzele contractuale standard ar trebui, de asemenea, si impund operatorului §i persoanei
imputernicite de operator si stabileascd obiectul si durata prelucrarii, natura si scopurile prelucrarii, tipul de date cu
caracter personal vizate, categoriile de persoane vizate, precum si obligatiile si drepturile operatorului.

(8) In temeiul articolului 28 alineatul (3) din Regulamentul (UE) 2016/679 si al articolului 29 alineatul (3) din
Regulamentul (UE) 2018/1725, persoana imputernicitd de operator trebuie si il informeze imediat pe operator in
cazul in care, in opinia sa, o instructiune a operatorului incalcd Regulamentul (UE) 2016679 sau Regulamentul
(UE) 2018/1725 sau alte dispozitii ale dreptului Uniunii sau ale dreptului intern referitoare la protectia datelor.

(9)  Dacd o persoand imputernicitd de operator recurge la o altd persoand imputernicitd de operator pentru a efectua
activitdti specifice, ar trebui sd se aplice cerintele specifice previzute la articolul 28 alineatele (2) si (4) din
Regulamentul (UE) 2016/679 sau la articolul 29 alineatele (2) si (4) din Regulamentul (UE) 2018/1725. In special,
este necesard o autorizatie scrisd prealabild, specificd sau generald. Indiferent dacd aceastd autorizatie prealabild este
specificd sau generald, prima persoand imputernicitd de operator ar trebui sd intocmeasca si si mentind la zi o listd a
celorlalte persoane imputernicite de operator.

(10) Pentru a indeplini cerintele previzute la articolul 46 alineatul (1) din Regulamentul (UE) 2016/679, Comisia a
adoptat clauze contractuale standard in temeiul articolului 46 alineatul (2) litera (c) din Regulamentul
(UE) 2016/679. Aceste clauze indeplinesc, de asemenea, cerintele previzute la articolul 28 alineatele (3) si (4) din
Regulamentul (UE) 2016/679 pentru transferurile de date de la operatorii care fac obiectul
Regulamentului (UE) 2016/679 citre persoane imputernicite de operatori care nu intrd sub incidenta domeniului de
aplicare teritoriald a respectivului regulament sau de la persoanele imputernicite de operatori care fac obiectul
Regulamentului (UE) 2016/679 cdtre subcontractanti care nu intrd sub incidenta domeniului de aplicare teritoriald
a regulamentului mentionat. Aceste clauze contractuale standard nu pot fi utilizate drept clauze contractuale
standard in sensul capitolului V din Regulamentul (UE) 2016/679.

(11) Tertii ar trebui si poatd deveni parte la clauzele contractuale standard pe durata intregului ciclu de viatd al
contractului.

(12) Modul in care functioneazd clauzele contractuale standard ar trebui analizat in cadrul evaludrii periodice a
Regulamentului (UE) 2016/679, prevazutd la articolul 97 din regulamentul mentionat.

(13) Autoritatea Europeand pentru Protectia Datelor si Comitetul european pentru protectia datelor au fost consultate in
conformitate cu articolul 42 alineatele (1) si (2) din Regulamentul (UE) 2018/1725 si au emis un aviz comun la
14 ianuarie 2021 (), care a fost luat in considerare in cadrul activititii de elaborare a prezentei decizii.

(14) Mdisurile previzute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 93 din
Regulamentul (UE) 2016679 si al articolului 96 alineatul (2) din Regulamentul (UE) 20181725,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Clauzele contractuale standard stabilite in anexd indeplinesc cerintele aplicabile contractelor dintre operatori si persoanele
imputernicite de operatori prevazute la articolul 28 alineatele (3) si (4) din Regulamentul (UE) 2016/679 si la articolul 29
alineatele (3) si (4) din Regulamentul (UE) 2018/1725.

Articolul 2

Clauzele contractuale standard stabilite in anexd pot fi utilizate in cadrul contractelor dintre un operator si o persoand
imputernicitd de operator care prelucreaza date cu caracter personal in numele operatorului.

() Avizul comun 1/2021 al CEPD si AEPD referitor la Decizia de punere in aplicare a Comisiei Europene privind clauzele contractuale
standard dintre operatori si persoanele imputernicite de operatori referitoare la chestiunile previzute la articolul 28 alineatul (7) din
Regulamentul (UE) 2016/679 si la articolul 29 alineatul (7) din Regulamentul (UE) 2018/1725.
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Articolul 3

Comisia analizeazd aplicarea practicd a clauzelor contractuale standard stabilite in anexd pe baza tuturor informatiilor
disponibile, in cadrul evaludrii periodice prevazute la articolul 97 din Regulamentul (UE) 2016/679.

Articolul 4

Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Bruxelles, 4 iunie 2021.

Pentru Comisie
Presedintele
Ursula VON DER LEYEN
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ANEXA

Clauze contractuale standard

SECTIUNEA 1

Clauza 1

Scopul si domeniul de aplicare

(a) Scopul prezentelor clauze contractuale standard (,clauzele”) este de a asigura conformitatea cu [a se alege optiunea
relevantd: OPTIUNEA 1: articolul 28 alineatele (3) si (4) din Regulamentul (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor)]/[[OPTIUNEA 2: articolul 29 alineatele (3) si (4) din Regulamentul (UE) 20181725 al
Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii si privind
libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE].

(b) Operatorii si persoanele imputernicite de operatori enumerate in anexa [ au convenit asupra prezentelor clauze pentru
a asigura conformitatea cu articolul 28 alineatele (3) si (4) din Regulamentul (UE) 2016679 si cu articolul 29
alineatele (3) si (4) din Regulamentul (UE) 2018/1725.

(c) Prezentele clauze se aplicd prelucrarii datelor cu caracter personal, astfel cum se specificd in anexa IL
(d) Anexele I-IV fac parte integrantd din clauze.

(e) Prezentele clauze nu aduc atingere obligatiilor care ii revin operatorului in temeiul Regulamentului (UE) 2016/679
sifsau al Regulamentului (UE) 2018/1725.

(f) Prezentele clauze nu asigurd, prin ele insele, respectarea obligatiilor referitoare la transferurile internationale in
conformitate cu capitolul V din Regulamentul (UE) 2016679 si/sau din Regulamentul (UE) 2018/1725.

Clauza 2

Caracterul invariabil al clauzelor

(a) Pirtile se angajeazd sd nu modifice clauzele, cu exceptia cazului in care trebuie si completeze sau sd actualizeze
informatiile previzute in anexe.

(b) Acest lucru nu impiedica partile sd includd clauzele contractuale standard prevdzute in prezentele clauze in cadrul unui
contract mai amplu sau sd adauge alte clauze sau garantii suplimentare, atit timp cAt acestea nu contravin, direct sau
indirect, clauzelor sau nu aduc atingere drepturilor sau libertatilor fundamentale ale persoanelor vizate.

Clauza 3

Interpretare

(@ In cazul in care prezentele clauze utilizeazd termenii definiti in Regulamentul (UE) 2016/679 sau in
Regulamentul (UE) 2018/1725, acesti termeni au acelasi sens ca in regulament.

(b) Prezentele clauze trebuie citite si interpretate in lumina dispozitillor Regulamentului (UE) 2016/679 sau ale
Regulamentului (UE) 2018/1725.

(c) Prezentele clauze nu trebuie interpretate intr-un mod care contravine drepturilor si obligatiilor previzute in
Regulamentul (UE) 2016/679/Regulamentul (UE) 2018/1725 sau intr-un mod care aduce atingere drepturilor sau
libertatilor fundamentale ale persoanelor vizate.

Clauza 4

Ierarhie

In cazul unei contradictii intre prezentele clauze si dispozitiile acordurilor conexe dintre parti care existd la momentul in
care sunt convenite prezentele clauze sau care sunt incheiate ulterior, prevaleazd prezentele clauze.
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Clauza 5 — Optionald

Clauzd privind aderarea unor pdrti noi

(a) O entitate care nu este parte la prezentele clauze poate adera, cu acordul tuturor pértilor, la prezentele clauze in orice
moment in calitate de operator sau de persoand imputernicitd de operator prin completarea anexelor si prin semnarea
anexei L.

(b) Dupd completarea si semnarea anexelor mentionate la litera (a), entitatea care a aderat este consideratd drept parte la
prezentele clauze si are drepturile si obligatiile unui operator sau ale unei persoane imputernicite de operator, in
conformitate cu desemnarea sa previzutd in anexa L.

(c) Entitatea care a aderat nu are drepturi sau obligatii ce decurg din prezentele clauze pentru perioada anterioard
dobandirii calitatii de parte.

SECTIUNEA II

OBLIGATIILE PARTILOR

Clauza 6

Descrierea prelucrdrii (prelucrdrilor) datelor

Operatiunile de prelucrare, in special categoriile de date cu caracter personal si scopurile prelucrdrii datelor cu caracter
personal in numele operatorului, sunt specificate in detaliu in anexa II.

Clauza 7
Obligatiile partilor

7.1. Instructiuni

(a) Persoana imputerniciti de operator prelucreazd datele cu caracter personal numai pe baza unor instructiuni
documentate din partea operatorului, cu exceptia cazului in care persoanei imputernicite de operator ii revine aceastd
obligatie in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd. In acest caz, persoana imputernicitd de
operator il informeazd pe operator cu privire la respectiva obligatie juridicd inainte de prelucrare, cu exceptia situatiei
in care legislatia interzice o astfel de informare din motive importante legate de interesul public. De asemenea,
operatorul poate da instructiuni ulterioare pe intreaga durati a prelucrdrii datelor cu caracter personal. Aceste
instructiuni trebuie s3 fie intotdeauna documentate.

(b) Persoana imputernicitd de operator il informeaza imediat pe operator in cazul in care, in opinia sa, instructiunile date
de operator incalcd Regulamentul (UE) 2016/679/Regulamentul (UE) 2018/1725 sau dispozitiile aplicabile ale
dreptului Uniunii sau ale dreptului intern referitoare la protectia datelor.

7.2. Limitarea scopului

Persoana imputernicitd de operator prelucreazd datele cu caracter personal numai in scopul (scopurile) specific(e) al(e)
prelucrdrii, astfel cum se prevede in anexa II, cu exceptia cazului in care primeste instructiuni suplimentare din partea
operatorului.

7.3. Durata prelucririi datelor cu caracter personal

Prelucrarea de citre persoana imputerniciti de operator are loc numai pe durata specificatd in anexa II.

7.4. Securitatea prelucririi

(a) Persoana imputernicitd de operator implementeaza cel putin masurile tehnice si organizatorice specificate in anexa III
pentru a asigura securitatea datelor cu caracter personal. Printre aceste masuri se numard protectia datelor impotriva
unei incdlcdri a securititii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, divulgarea
neautorizatd a datelor cu caracter personal sau la accesul neautorizat la acestea (incilcarea securitdtii datelor cu
caracter personal). La evaluarea nivelului adecvat de securitate, partile iau in considerare in mod corespunzitor stadiul
actual al tehnologiei, costurile implementdrii, natura, domeniul de aplicare, contextul i scopurile prelucrdrii, precum
si riscurile la care sunt expuse persoanele vizate.

(b) Persoana imputernicitd de operator acordd membrilor personalului sdu acces la datele cu caracter personal care fac
obiectul prelucrdrii numai in misura in care acest lucru este strict necesar pentru executarea, gestionarea si
monitorizarea contractului. Persoana imputernicitd de operator se asigurd cd persoanele autorizate sd prelucreze datele
cu caracter personal primite s-au angajat si respecte confidentialitatea sau au o obligatie statutard adecvatd de
confidentialitate.
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7.5. Date sensibile

Daci prelucrarea implicd date cu caracter personal care dezviluie originea rasiald sau etnicd, opiniile politice, confesiunea
religioasd sau convingerile filozofice sau apartenenta la sindicate, date genetice sau date biometrice pentru identificarea
unicd a unei persoane fizice, date privind sindtatea sau date privind viata sexuald sau orientarea sexuald a unei persoane
fizice sau date referitoare la condamnari penale si infractiuni (,date sensibile”), persoana imputernicitd de operator aplicd
restrictii specifice sifsau garantii suplimentare.

7.6. Documentatie si conformitate
(a) Partile trebuie si fie in masurd sd demonstreze respectarea prezentelor clauze.

(b) Persoana imputernicitd de operator rdspunde cu promptitudine si in mod adecvat cererilor de informatii din partea
operatorului cu privire la prelucrarea datelor in conformitate cu prezentele clauze.

(c) Persoana imputernicitd de operator pune la dispozitia operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor previzute in prezentele clauze si care rezultd in mod direct din Regulamentul (UE) 2016/679
sifsau din Regulamentul (UE) 2018/1725. De asemenea, la cererea operatorului, persoana imputernicitd de operator
trebuie sd permitd efectuarea de audituri ale activitdtilor de prelucrare care fac obiectul prezentelor clauze si sd
contribuie la aceste audituri, la intervale rezonabile sau daci existd indicii privind nerespectarea prezentelor clauze. in
luarea unei decizii privind efectuarea unei analize sau a unui audit, operatorul poate tine seama de certificirile
relevante detinute de persoana imputernicitd de operator.

(d) Operatorul poate alege si efectueze el insusi auditul sau si mandateze in acest scop un auditor independent. Auditurile
pot include, de asemenea, inspectii la sediile sau la instalatiile fizice ale persoanei imputernicite de operator si se
efectueazd, dacd este cazul, in urma transmiterii unui preaviz rezonabil.

() La cerere, partile pun la dispozitia autoritdtiifautorititilor de supraveghere competente informatiile mentionate in
prezenta clauzd, inclusiv rezultatele oricirui audit.

7.7. Recurgerea la subcontractanti

(a) OPTIUNEA 1: AUTORIZATIE SPECIFICA PREALABILA: Persoana imputernicitd de operator nu subcontracteazi
niciuna dintre operatiunile sale de prelucrare efectuate in numele operatorului in conformitate cu prezentele clauze
unui subcontractant, fird autorizatia scrisd specificd prealabild din partea operatorului. Persoana imputernicitd de
operator depune cererea de acordare a autorizatiei specifice cu cel putin [A SE SPECIFICA PERIOADA] inainte de
recrutarea subcontractantului in cauzd, insotitd de informatiile de care operatorul are nevoie pentru a lua o decizie
privind acordarea autorizatiei. Lista subcontractantilor autorizati de operator este previzutd in anexa IV. Pirtile au
obligatia si se asigure c anexa IV este actualizatd.

OPTIUNEA 2: AUTORIZATIE SCRISA GENERALA: Persoana imputernicitd de operator detine autorizatia generald din
partea operatorului de a recruta subcontractanti care figureazd pe o listd convenitd. Persoana imputernicitd de operator il
informeaza in mod specific in scris pe operator cu privire la orice modificiri preconizate ale listei prin adiugarea sau
inlocuirea subcontractantilor cu cel putin [A SE SPECIFICA PERIOADA] inainte, oferindu-i astfel operatorului suficient
timp pentru a putea formula obiectii referitoare la aceste modificiri inainte de recrutarea subcontractantului (subcontrac-
tantilor) in cauzd. Persoana imputernicitd de operator ii furnizeazd operatorului informatiile de care acesta are nevoie
pentru exercitarea dreptului de a formula obiectii.

(b) in cazul in care persoana imputerniciti de operator recruteazi un subcontractant pentru a desfisura activititi de
prelucrare specifice (in numele operatorului), trebuie sd efectueze recrutarea printr-un contract care si prevadd, pe
fond, aceleasi obligatii in materie de protectie a datelor ca cele care 1i revin persoanei imputernicite de operator in
conformitate cu prezentele clauze. Persoana imputerniciti de operator se asigurd cd subcontractantul respectd
obligatiile care ii revin persoanei imputernicite de operator in temeiul prezentelor clauze si al Regulamentului
(UE) 2016/679 si/sau al Regulamentului (UE) 2018/1725.

(c) La cererea operatorului, persoana imputernicitd de operator ii furnizeazd operatorului o copie a acestui contract de
subcontractare si a oriciror modificiri ulterioare. In misura in care acest lucru este necesar pentru a proteja secretul
de afaceri sau alte informatii confidentiale, inclusiv date cu caracter personal, persoana imputerniciti de operator
poate sd mascheze textul contractului inainte de a transmite copia.

(d) Persoana imputernicitd de operator rimane pe deplin responsabild fatd de operator pentru indeplinirea obligatiilor
subcontractantului in conformitate cu contractul sdu cu persoana imputernicitd de operator. Persoana imputernicitd de
operator notificd operatorului orice nerespectare de citre subcontractant a obligatiilor sale contractuale.
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(e) Persoana imputernicitd de operator convine cu subcontractantul asupra unei clauze privind tertul beneficiar, conform
cireia — in cazul in care persoana Imputernicitd de operator a disparut in fapt, si-a incetat existenta de drept sau a
devenit insolvabil — operatorul are dreptul de a rezilia contractul cu subcontractantul si de a-i da subcontractantului
instructiuni si steargd sau sd returneze datele cu caracter personal.

7.8. Transferuri internationale

(a) Orice transfer de date citre o tard tertd sau o organizatie internationald realizat de persoana imputernicitd de operator
are loc pe baza instructiunilor documentate din partea operatorului sau pentru a indeplini o cerintd specificd in
temeiul dreptului Uniunii sau al dreptului intern care i se aplicd persoanei imputernicite de operator si se desfisoara in
conformitate cu capitolul V din Regulamentul (UE) 2016/679 sau din Regulamentul (UE) 2018/1725.

(b) Operatorul este de acord cd, in cazul in care persoana imputernicitd de operator recruteazd un subcontractant in
conformitate cu clauza 7.7 pentru a desfisura activitdti de prelucrare specifice (in numele operatorului) si respectivele
activitdti de prelucrare implicd un transfer de date cu caracter personal in sensul capitolului V din Regulamentul
(UE) 2016/679, persoana imputernicitd de operator si subcontractantul pot asigura respectarea dispozitiilor previzute
in capitolul V din Regulamentul (UE) 2016/679 prin recurgerea la clauzele contractuale standard adoptate de Comisie
in conformitate cu articolul 46 alineatul (2) din Regulamentul (UE) 2016/679, cu conditia indeplinirii conditiilor
privind recurgerea la respectivele clauze contractuale standard.

Clauza 8

Asistenta acordatd operatorului

(a) Persoana imputernicitd de operator notifici imediat operatorului orice cerere primitd din partea unei persoane vizate.
Persoana imputernicitd de operator rdspunde cererii respective doar dacd a fost autorizatd si facd acest lucru de citre
operator.

(b) Persoana imputernicitd de operator trebuie si ii acorde asistentd operatorului in indeplinirea obligatiilor acestuia de a
rispunde cererilor formulate de persoanele vizate pentru a-si exercita drepturile, tinind seama de natura prelucririi. in
indeplinirea obligatiilor care 1i revin in conformitate cu literele (a) si (b), persoana imputernicitd de operator respectd
instructiunile operatorului.

(c) In plus fatd obligatia persoanei imputernicite de operator de a-i acorda asistentd operatorului in temeiul
clauzei 8 litera (b), persoana imputernicitd de operator ii acordi asistentd acestuia si in ceea ce priveste asigurarea
respectdrii urmdtoarelor obligatii, tindnd seama de natura prelucririi datelor si de informatiile aflate la dispozitia
persoanei imputernicite de operator:

1. obligatia de a efectua o evaluare a impactului operatiunilor de prelucrare previzute asupra protectiei datelor cu
caracter personal (o ,evaluare a impactului asupra protectiei datelor”), in cazul in care un tip de prelucrare este
susceptibil sd genereze un risc ridicat pentru drepturile si libertitile persoanelor fizice;

2. obligatia de a consulta autoritatea/autorititile de supraveghere competentd/competente inainte de prelucrare, in
cazul in care o evaluare a impactului asupra protectiei datelor indicd faptul cd prelucrarea ar genera un risc ridicat
in absenta unor masuri luate de operator pentru atenuarea riscului;

3. obligatia de a se asigura cd datele cu caracter personal sunt exacte si actualizate, prin Instiintarea operatorului fard
intarziere in cazul in care persoana imputernicitd de operator a luat cunostintd de faptul ci datele cu caracter
personal prelucrate sunt inexacte sau nu mai sunt de actualitate;

4. obligatiile prevazute la [OPTIUNEA 1] articolul 32 din Regulamentul (UE) 2016/679/[OPTIUNEA 2] articolul 33, la
articolele 36—38 din Regulamentul (UE) 2018/1725.

(d) Partile stabilesc in anexa IIl mdsurile tehnice si organizatorice adecvate prin intermediul cdrora persoana imputernicitd
de operator are obligatia de a-i acorda asistentd operatorului in aplicarea prezentei clauze, precum si domeniul de
aplicare si amploarea asistentei necesare.

Clauza 9

Notificarea incdlcdrii securitdtii datelor cu caracter personal

In cazul in care are loc o incdlcare a securititii datelor cu caracter personal, persoana imputernicitd de operator coopereazi
cu operatorul si i acordd asistenta necesard pentru ca acesta si isi respecte obligatiile care i revin in temeiul articolelor 33
si 34 din Regulamentul (UE) 2016/679 sau in temeiul articolelor 34 si 35 din Regulamentul (UE) 2018/1725, daci este
cazul, tindnd seama de natura prelucrdrii si de informatiile aflate la dispozitia persoanei imputernicite de operator.
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9.1. Incilcarea securititii datelor privind date prelucrate de operator

In cazul in care are loc o incilcare a securitdtii datelor cu caracter personal privind date prelucrate de operator, persoana
imputernicitd de operator ii acordd asistenta operatorului:

(@) in notificarea incdlcdrii securitdtii datelor cu caracter personal citre autoritatea/autoritdtile de supraveghere
competentd/competente, fird intarzieri nejustificate, dupi ce operatorul a luat cunostintd de aceasta, dacd este cazul |
(cu exceptia cazului in care incilcarea securitdtii datelor cu caracter personal nu este susceptibild si genereze un risc
pentru drepturile si libertatile persoanelor fizice);

(b) in obtinerea urmdtoarelor informatii care, in temeiul [OPTIUNEA 1] articolului 33 alineatul (3) din Regulamentul
(UE) 2016/679/[OPTIUNEA 2] articolului 34 alineatul (3) din Regulamentul (UE) 2018/1725, trebuie si fie
mentionate in notificarea adresatd operatorului si sd includa cel putin:

1. natura datelor cu caracter personal, inclusiv, acolo unde este posibil, categoriile si numarul aproximativ de persoane
vizate in cauzd, precum si categoriile si numarul aproximativ de inregistriri de date cu caracter personal in cauzd;

2. consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

3. madsurile luate sau propuse spre a fi luate de operator pentru a remedia incdlcarea securitatii datelor cu caracter
personal, inclusiv, dupd caz, misurile pentru atenuarea eventualelor sale efecte negative.

Atunci cand si in misura in care nu este posibil si se furnizeze toate aceste informatii in acelasi timp, notificarea initiald
trebuie sd contind informatiile disponibile la momentul respectiv, informatiile suplimentare urmand si fie puse la
dispozitie ulterior, fard intarzieri nejustificate, pe mdsura ce devin disponibile.

(c) 1n respectarea, in temeiul [OPTIUNEA 1] articolului 34 din Regulamentul (UE) 2016/679/[OPTIUNEA 2] articolului 35
din Regulamentul (UE) 2018/1725, a obligatiei de a informa, fdrd intdrzieri nejustificate, persoana vizatd cu privire la
incdlcarea securititii datelor cu caracter personal, atunci cind incilcarea securititii datelor cu caracter personal este
susceptibild s3 genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice.

9.2. incilcarea securititii datelor privind date prelucrate de persoana imputerniciti de operator

In cazul in care are loc o incilcare a securitdtii datelor cu caracter personal privind date prelucrate de persoana
imputernicitd de operator, aceasta din urmd, dupi ce a luat cunostintd de respectiva incilcare, transmite, fard intarzieri
nejustificate, o notificare operatorului. Aceastd notificare trebuie sd contini cel putin:

(a) o descriere a caracterului incilcdrii securititii datelor (inclusiv, acolo unde este posibil, categoriile de persoane vizate in
cauzd, precum si numdrul aproximativ de persoane vizate si de inregistrari de date in cauzd);

(b) coordonatele unui punct de contact de unde se pot obtine mai multe informatii privind incdlcarea securitdtii datelor cu
caracter personal;

(c) consecintele probabile ale incilcdrii securitdtii datelor si misurile luate sau propuse spre a fi luate pentru a remedia
incilcarea securitatii datelor, inclusiv pentru atenuarea eventualelor sale efecte negative.

Atunci cand si in misura in care nu este posibil sd se furnizeze toate aceste informatii in acelasi timp, notificarea initiald
trebuie s3 contind informatiile disponibile la momentul respectiv, informatiile suplimentare urménd si fie puse la
dispozitie ulterior, fird intarzieri nejustificate, pe masurd ce devin disponibile.

Pirtile stabilesc in anexa III toate celelalte elemente pe care trebuie sd le furnizeze persoana imputernicitd de operator atunci
cand 1i acordi asistentd operatorului pentru ca acesta si isi respecte obligatiile care ii revin in temeiul [OPTIUNEA 1]
articolelor 33 si 34 din Regulamentul (UE) 2016/679/[OPTIUNEA 2] articolelor 34 si 35 din Regulamentul
(UE) 2018/1725.

SECTIUNEA III

DISPOZITII FINALE

Clauza 10

Nerespectarea clauzelor si rezilierea

(a) Fard a aduce atingere dispozitiilor Regulamentului (UE) 2016/679 si/sau ale Regulamentului (UE) 20181725, in cazul
in care persoana imputernicitd de operator nu respectd obligatiile care 1i revin in temeiul prezentelor clauze, operatorul
poate da instructiuni persoanei imputernicite de operator sd suspende prelucrarea datelor cu caracter personal pand
cand aceasta din urmi se conformeazd prezentelor clauze sau pand cidnd se reziliazd contractul. Persoana
imputernicitd de operator il informeazd cu promptitudine pe operator in cazul in care nu este in masurd sd respecte
prezentele clauze, indiferent de motiv.
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(b) Operatorul are dreptul de a rezilia contractul in mdsura in care acesta are ca obiect prelucrarea datelor cu caracter
personal in conformitate cu prezentele clauze, daca:

1. prelucrarea datelor cu caracter personal de citre persoana imputernicitd de operator a fost suspendatd de operator in
temeiul literei (a) si dacd respectarea prezentelor clauze nu este restabilitd intr-un termen rezonabil si, in orice caz, in
termen de o lund de la suspendare;

2. persoana imputernicitd de operator a incilcat in mod substantial sau repetat prezentele clauze sau obligatiile care ii
revin in temeiul Regulamentului (UE) 2016/679 sifsau al Regulamentului (UE) 2018/1725;

3. persoana imputerniciti de operator nu respectd o decizie cu caracter obligatoriu pronuntati de o instantd
competentd sau emisd de autoritatea/de autoritdtile de supraveghere competentd/competente in legiturd cu
obligatiile care 1i revin in temeiul prezentelor clauze sau in temeiul Regulamentului (UE) 2016/679 si/sau al
Regulamentului (UE) 2018/1725.

(c) Persoana imputernicitd de operator are dreptul de a rezilia contractul in masura in care acesta are ca obiect
prelucrarea datelor cu caracter personal in temeiul prezentelor clauze, in cazul in care, dupd ce l-a informat pe
operator cd instructiunile sale incalcd obligatiile juridice aplicabile in conformitate cu clauza 7.1 litera (b),
operatorul insistd asupra respectdrii instructiunilor.

(d) In urma rezilierii contractului, la alegerea operatorului, persoana imputernicitd de operator sterge toate datele cu
caracter personal prelucrate in numele operatorului si ii prezintd operatorului dovada faptului cd a intreprins
aceastd actiune sau ii returneazd operatorului toate datele cu caracter personal si sterge copiile existente, cu
exceptia cazului in care dreptul Uniunii sau dreptul intern prevede obligatia stocdrii datelor cu caracter personal.
Pani la stergerea sau returnarea datelor, operatorul trebuie sd continue sd asigure respectarea acestor clauze.
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ANEXAT
Lista partilor
Operator (operatori): [identitatea si datele de contact ale operatorului (operatorilor) si, dupd caz, ale responsabilului cu protectia
datelor al operatorului]
I L LS
AT, ottt
Numele, functia si datele de contact ale persoanei de CONtACE: .........oouiiieiitiiii i

Semndtura $i data AdeTArils . ... ..o ittt e

Persoand (persoane) imputernicitd (imputernicite) de operator: [identitatea si datele de contact ale persoanei (persoanelor)
imputernicite de operator si, dupd caz, ale responsabilului cu protectia datelor al persoanei imputernicite de operator]

R 601
T
Numele, functia si datele de contact ale persoanei de CONtACt: .........oouiiiuiiiiiiii i e

Semnatura $i data aderArils ... ...iiiit ettt e
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ANEXA I
Descrierea prelucrarii

Categoriile de persoane vizate ale caror date cu caracter personal sunt prelucrate

Datele sensibile prelucrate (dacd este cazul) si restrictiile sau garantiile aplicate care tin seama pe deplin de caracterul datelor si de riscurile
implicate, cum ar fi, de exemplu, limitarea strictd a scopului, restrictii legate de acces (inclusiv permiterea accesului doar pentru membrii
personalului care au urmat o formare specializatd), tinerea unei evidente a accesului la date, restrictii aplicabile transferurilor ulterioare
sau mdsuri de securitate suplimentare.

Pentru prelucrarea de cdtre persoane imputernicite de operator (subcontractanti), a se specifica si obiectul, natura si durata prelucrdrii
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ANEXA III

Misuri tehnice si organizatorice, inclusiv misuri tehnice si organizatorice menite s asigure
securitatea datelor

NOTA EXPLICATIVA:
Misurile tehnice si organizatorice trebuie si fie descrise in mod concret, nu generic.

Descrierea mdsurilor de securitate tehnice si organizatorice implementate de persoana (persoanele) imputernicitd (imputernicite) de
operator (inclusiv orice certificdri relevante) pentru a asigura un nivel de securitate adecvat, tindnd seama de natura, domeniul de
aplicare, contextul si scopul prelucrdrii, precum si riscurile pentru drepturile si libertdtile persoanelor fizice. Exemple de eventuale mdsuri:

madsuri de pseudonimizare si criptare a datelor cu caracter personal;
madsuri de asigurare a confidentialitdtii, a integritdtii, a disponibilitatii si a rezilientei continue ale sistemelor si serviciilor de prelucrare;

mdsuri de asigurare a capacitdtii de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util in cazul in
care are loc un incident de naturd fizicd sau tehnicd;

procese de testare, evaluare si apreciere cu regularitate a eficacitatii mdsurilor tehnice si organizatorice pentru a se asigura securitatea
prelucrarii;

madsuri de identificare si autorizare a utilizatorilor;

madsuri de asigurare a protectiei datelor cu caracter personal pe durata transmiterii;

madsuri de asigurare a protectiei datelor cu caracter personal pe durata stocdrii;

madsuri de asigurare a securitatii fizice a locurilor in care sunt prelucrate date cu caracter personal;
mdsuri de asigurare a inregistrdrii evenimentelor;

madsuri de asigurare a configurdrii sistemului, inclusiv a configurdrii implicite;

mdsuri privind guvernanta si gestionarea sistemelor informatice interne si a securitdtii informatice;
madsuri de certificare/asigurare a proceselor si a produselor;

madsuri de asigurare a reducerii la minimum a datelor;

madsuri de asigurare a calitdtii datelor;

madsuri de asigurare a pdstrdrii limitate a datelor;

madsuri de asigurare a asumdrii responsabilitdtii;

madsuri care permit portabilitatea datelor si asigurd stergerea acestora]

In cazul transferurilor cdtre persoane imputernicite de operator (subcontractanti),a se descrie si mdsurile tehnice si organizatorice specifice
pe care trebuie sd le ia persoana imputernicitd de operator (subcontractantul) pentru a putea sd ii acorde asistentd operatorului.

Descrierea masurilor tehnice si organizatorice specifice pe care trebuie sd le ia persoana imputernicitd de operator pentru a putea sd ii
acorde asistentd operatorului.
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ANEXA IV

Lista subcontractantilor

NOTA EXPLICATIVA:

Prezenta anexd trebuie si fie completatd in cazul unei autorizdri specifice a subcontractantilor [clauza 7.7 litera (a),
optiunea 1].

Operatorul a autorizat recurgerea la urmdtorii subcontractanti:

L NUIIE: e
ATESE: Lo
Numele, functia si datele de contact ale persoanei de CONtACt: .........coueiieiiniiiiii i e

Descrierea prelucrdrii (inclusiv o delimitare clard a responsabilititilor in cazul in care sunt autorizati mai multi
R L0703 0T Vot 0 1
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