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II

(Acte fard caracter legislativ)

DECIZII

DECIZIA DE PUNERE IN APLICARE (UE) 2020/1023 A COMISIEI
din 15 iulie 2020

de modificare a Deciziei de punere in aplicare (UE) 2019/1765 in ceea ce priveste schimbul
transfrontalier de date dintre aplicatiile mobile nationale de depistare a contactilor si de avertizare
in contextul combaterii pandemiei de COVID-19

(Text cu relevantd pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind aplicarea
drepturilor pacientilor in cadrul asistentei medicale transfrontaliere ('), in special articolul 14 alineatul (3),

intrucat:

(1)  Prin articolul 14 din Directiva 2011/24/UE, Uniunii ii este atribuitd sarcina de a sprijini si de a facilita cooperarea si
schimbul de informatii dintre statele membre care opereazi in cadrul unei regele voluntare ce conecteazi autoritatile
nationale responsabile cu e-sdnitatea desemnate de statele membre (,reteaua de e-sindtate”).

(2)  Decizia de punere in aplicare a Comisiei (UE) 2019/1765 (}) prevede normele pentru infiintarea, gestionarea si
functionarea retelei de autorititi nationale responsabile cu e-sinitatea. Articolul 4 din decizia respectivd
incredinteazd retelei de e-sindtate sarcina de a facilita o interoperabilitate sporitd a sistemelor nationale de
tehnologie a informatiei si a comunicatiilor si transferabilitatea transfrontalierd a datelor medicale electronice in
cadrul asistentei medicale transfrontaliere.

(3)  Avand in vedere criza de sdnitate publicd provocatd de pandemia de COVID-19, mai multe state membre au creat
aplicatii mobile care sprijind depistarea contactilor si permit utilizatorilor acestor aplicatii sa fie avertizati, pentru a
lua misurile adecvate, precum testarea sau autoizolarea, daci au fost potential expusi la virus prin apropierea de un
alt utilizator al acestor aplicatii care a raportat un diagnostic pozitiv. Aceste aplicatii se bazeazd pe tehnologia
Bluetooth pentru a detecta apropierea dintre dispozitive. Intrucat restrictiile privind cilitoriile dintre statele
membre au fost ridicate incepand cu luna junie 2020, intre statele membre din cadrul retelei de e-sindtate trebuie
realizatd o interoperabilitate sporitd a sistemelor nationale de tehnologie a informatiei si a comunicatiilor, prin
implementarea unei infrastructuri digitale care sd permitd interoperabilitatea aplicatiilor mobile nationale care
sprijind depistarea contactilor si avertizarea.

() JOLS88,4.4.2011,p. 45.

() Decizia de punere in aplicare (UE) 2019/1765 a Comisiei din 22 octombrie 2019 de stabilire a normelor pentru infiintarea,
gestionarea si functionarea retelei de autoritdti nationale responsabile cu e-sindtatea si de abrogare a Deciziei de punere in aplicare
2011/890/UE (JO L 270, 24.10.2019, p. 83).
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Comisia sprijind statele membre in ceea ce priveste aplicatiile mobile mentionate mai sus. La 8 aprilie 2020, Comisia
a adoptat o Recomandare privind un set comun de instrumente la nivelul Uniunii pentru utilizarea tehnologiei si a
datelor in scopul de a combate criza provocatd de pandemia de COVID-19 si de a iesi din aceastd crizd, in special in
ceea ce priveste aplicatiile mobile si utilizarea datelor anonimizate privind mobilitatea (denumitd in continuare
,recomandarea Comisiei”) (°). Statele membre din cadrul retelei de e-sindtate au adoptat, cu sprijinul Comisiei, un
set comun de instrumente la nivelul UE pentru statele membre, privind aplicatiile mobile de sprijinire a depistdrii
contactilor (*), precum si orientdri privind interoperabilitatea aplicatiilor mobile de depistare a contactilor autorizate
in UE (). Acest set de instrumente explicd cerintele nationale pentru aplicatiile mobile nationale de depistare a
contactilor si de avertizare, in special faptul ci trebuie si fie voluntare, aprobate de autoritatea nationald de sdnitate
respectivd, si protejeze viata privatd si si fie scoase din uz de indatd ce nu mai sunt necesare. In urma celor mai
recente evolutii ale crizei provocate de pandemia de COVID-19, atit Comisia (°), cat si Comitetul european pentru
protectia datelor () au emis orientdri privind aplicatiile mobile i instrumentele de depistare a contactilor, in
legdturd cu protectia datelor. Conceptia aplicatiilor mobile ale statelor membre si a infrastructurii digitale care
permite interoperabilitatea acestora se bazeazd pe setul comun de instrumente la nivelul UE, pe orientdrile
mentionate mai sus si pe specificatiile tehnice convenite in cadrul regelei de e-sdndtate.

Pentru a facilita interoperabilitatea aplicatiilor mobile nationale de depistare a contactilor si de avertizare, statele
membre care participa la reteaua de e-sdndtate si care au decis in mod voluntar sd progreseze in ceea ce priveste
cooperarea lor in acest domeniu au dezvoltat o infrastructurd digitald, cu sprijinul Comisiei, ca instrument
informatic pentru schimbul de date. Aceastd infrastructurd digitald este denumitd ,portalul federativ”.

Prezenta decizie stabileste dispozitii privind rolul statelor membre participante §i al Comisiei in legdturd cu
functionarea portalului federativ pentru interoperabilitatea transfrontalierd a aplicatiilor mobile nationale de
depistare a contactilor si de avertizare.

Prelucrarea datelor cu caracter personal ale utilizatorilor aplicatiilor mobile de depistare a contactilor i de avertizare,
care se realizeazd sub responsabilitatea statelor membre sau a altor organizatii sau organisme publice din statele
membre, trebuie si fie efectuatd in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului (¥) (,Regulamentul general privind protectia datelor”) si cu Directiva 2002/58/CE a Parlamentului
European si a Consiliului (°). Prelucrarea datelor cu caracter personal sub responsabilitatea Comisiei in scopul
gestiondrii §i asigurdrii securitdii portalului federativ trebuie si respecte Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului (*9).

Portalul federativ trebuie sd constea intr-o infrastructurd informaticd securizatd care pune la dispozitie o interfatd
comund in cadrul cireia organismele oficiale sau autorititile nationale desemnate pot schimba intre ele un set
minim de date privind contactele cu persoanele infectate cu SARS-CoV-2, pentru a ii informa pe ceilalti cu privire la
expunerea lor potentiald la infectia respectivd, si care promoveazd o cooperare eficace in domeniul asistentei
medicale intre statele membre prin facilitarea schimbului de informatii relevante.

Prin urmare, prezenta decizie trebuie si stabileascd modalittile pentru schimbul transfrontalier de date dintre
organismele oficiale sau autoritatile nationale desemnate, prin intermediul portalului federativ, in cadrul UE.

Recomandarea (UE) 2020/518 a Comisiei din 8 aprilie 2020 privind un set comun de instrumente la nivelul Uniunii pentru utilizarea
tehnologiei si a datelor in scopul de a combate criza provocatd de pandemia de COVID-19 si de a iesi din aceastd crizd, in special in
ceea ce priveste aplicatiile mobile si utilizarea datelor anonimizate privind mobilitatea (JO L 114, 14.4.2020, p. 7).
https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https:/[ec.europa.cu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf

Comunicare a Comisiei intitulatd ,Orientdri in domeniul protectiei datelor privind aplicatiile care sprijind combaterea pandemiei de
COVID-19” (JO C 1241, 17.4.2020, p. 1).

Orientdrile 04/2020 privind utilizarea datelor de localizare si a instrumentelor de depistare a contactilor in contextul pandemiei de
COVID-19 si Declaratia CEPD din 16 iunie 2020 privind impactul interoperabilititii aplicatiilor de depistare a contactilor asupra
protectiei datelor, ambele disponibile la adresa: https://edpb.curopa.eu

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 julie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).


https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf
https://edpb.europa.eu
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(10) Statele membre participante, reprezentate de organismele oficiale sau autoritdtile nationale desemnate, stabilesc
impreund scopul si mijloacele de prelucrare a datelor cu caracter personal prin portalul federativ si, prin urmare,
sunt operatori asociai. Articolul 26 din Regulamentul general privind protectia datelor prevede obligatia
operatorilor asociati care efectueazd operatiuni de prelucrare a datelor cu caracter personal de a stabili, iIn mod
transparent, responsabilititile fieciruia in ceea ce priveste respectarea obligatiilor care le revin in temeiul
regulamentului respectiv. De asemenea, prevede posibilitatea ca aceste responsabilititi s fie stabilite prin legislatia
de la nivelul Uniunii sau al statului membru care li se aplicd operatorilor. Fiecare operator trebuie sd se asigure cd
dispune de un temei juridic la nivel national pentru a desfisura operatiuni de prelucrare in cadrul portalului
federativ.

(11) Comisia, in calitate de furnizor de solutii tehnice si organizatorice pentru portalul federativ, prelucreazd date cu
caracter personal pseudonimizate in numele statelor membre participante la portalul federativ ca operatori asociati
si, prin urmare, este o persoand imputernicitd de operator. In conformitate cu articolul 28 din Regulamentul general
privind protectia datelor si cu articolul 29 din Regulamentul (UE) 2018/1725, prelucrarea de citre o persoand
imputernicitd de operator este reglementatd printr-un contract sau un act juridic in temeiul dreptului Uniunii sau al
dreptului statului membru, care are caracter obligatoriu pentru persoana imputernicitd de operator in raport cu
operatorul si care precizeazd aspecte referitoare la prelucrare. Prezenta decizie stabileste norme privind prelucrarea
de citre Comisie in calitate de persoand imputernicitd de operator.

(12)  Atunci cand prelucreazd date cu caracter personal in cadrul portalului federativ, Comisia trebuie s respecte Decizia
(UE, Euratom) 2017/46 a Comisiei (™).

(13) Tinand seama de faptul cd scopurile pentru care operatorii prelucreazd date cu caracter personal in cadrul aplicatiilor
mobile nationale de depistare a contactilor si de avertizare nu necesitd in mod neapdrat identificarea unei persoane
vizate, este posibil ca operatorii sd nu fie intotdeauna in mdsurd si asigure aplicarea drepturilor persoanelor vizate.
Prin urmare, este posibil ca drepturile mentionate la articolele 15-20 din Regulamentul general privind protectia
datelor s nu se aplice atunci cind sunt indeplinite conditiile previzute la articolul 11 din regulamentul respectiv.

(14) Anexa existentd la Decizia de punere in aplicare (UE) 2019/1765 trebuie renumerotatd in urma addugdrii a doud noi
anexe.

(15) Prin urmare, Decizia de punere in aplicare (UE) 2019/1765 trebuie modificati in consecintd.

(16) Avand in vedere caracterul urgent al situatiei provocate de pandemia de COVID-19, prezenta decizie trebuie si se
aplice incepand din ziua urmdtoare datei publicarii in Jurnalul Oficial al Uniunii Europene.

(17) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 20181725 si a emis un aviz la 9 iulie 2020.

(18) Mdasurile prevazute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 16 din
Directiva 2011/24/UE,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Decizia de punere in aplicare (UE) 2019/1765 se modificd dupd cum urmeaza:
1. Laarticolul 2 alineatul (1) se introduc urmdtoarele litere (g), (h), (i), (j), (), (I), (m), (n) si (0):

,(g) «utilizator al aplicatiei» iInseamnd o persoand aflatd in posesia unui dispozitiv inteligent care a descircat i ruleazd o
aplicatie mobild de depistare a contactilor si de avertizare autorizat3;

(h) «depistarea contactilor» inseamna masurile puse in aplicare in vederea depistdrii persoanelor care au fost expuse la
o sursi de amenintdri transfrontaliere grave pentru sinitate in sensul articolului 3 litera (c) din Decizia
1082/2013/UE a Parlamentului European si a Consiliului (*);

(") Decizia (UE, Euratom) 201746 a Comisiei din 10 ianuarie 2017 privind securitatea sistemelor informatice si de comunicatii in cadrul
Comisiei Europene (JO L 6, 11.1.2017, p. 40). Comisia publicd informatii suplimentare privind standardele de securitate care se aplicd
tuturor sistemelor informatice ale Comisiei Europene la adresa https:/[ec.europa.eufinfo/publications/security-standards-applying-all-
european-commission-information-systems_ro


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_ro
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_ro
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(i) «aplicatie mobild nationald de depistare a contactilor si de avertizare» inseamnd o aplicatie software aprobati la
nivel national, care ruleazd pe dispozitive inteligente, in special pe telefoane inteligente, conceputd de obicei
pentru o interactiune ampla si orientatd cu resurse web, care prelucreazd date de proximitate i alte informatii
contextuale colectate de multi senzori aflati in dispozitivele inteligente, in scopul depistdrii contactelor cu
persoane infectate cu SARS-CoV-2 si al alertdrii persoanelor care este posibil si fi fost expuse la SARS-CoV-2.
Aceste aplicatii mobile pot detecta prezenta altor dispozitive utilizand Bluetooth si pot face schimb de informatii
cu servere back-end prin internet;

() «portalul federativ» inseamnd un portal de acces la retea gestionat de Comisie prin intermediul unui instrument
informatic securizat care primeste, stocheazi si pune la dispozitie un set minim de date cu caracter personal intre
serverele back-end ale statelor membre, pentru a asigura interoperabilitatea aplicatiilor mobile nationale de
depistare a contactelor si de avertizare;

(k) «cheie» inseamnd un identificator unic efemer legat de raportarea de citre un utilizator al aplicatiei a faptului ci a
fost infectat cu SARS-CoV-2 sau cd este posibil si fi fost expus la SARS-CoV-2;

()  «verificarea infectiei» inseamna metoda aplicatd pentru confirmarea unei infectii cu SARS-CoV-2, si anume daci a
fost autoraportatd de utilizatorul aplicatiei sau a rezultat in urma confirmdrii de citre o autoritate nationald de
sdndtate sau a unui test de laborator;

(m) «tdri de interes» inseamnd statul membru sau statele in care s-a aflat un utilizator al aplicatiei in ultimele 14 zile
inainte de data incdrcdrii cheilor si unde a descdrcat aplicatia mobild nationald de depistare a contactilor si de
avertizare autorizatd si/sau unde a ciltorit;

(n) «tara de origine a cheilor» inseamna statul membru unde se afld serverul back-end care a incircat cheile in portalul
federativ;

(o) «date din registrul de activitate» inseamn o evidentd automata a unei activitdti legate de schimbul de si accesul la
date prelucrate prin intermediul portalului federativ, care aratd in special tipul de activitate de prelucrare, data si
ora activitdtii de prelucrare, precum si identificatorul persoanei care prelucreazd datele.

(*) Decizia nr. 1082/2013/UE a Parlamentului European si a Consiliului din 22 octombrie 2013 privind amenintarile
transfrontaliere grave pentru sinitate si de abrogare a Deciziei nr. 2119/98/CE (JO L 293, 5.11.2013, p. 1).”

. La articolul 4 alineatul (1) se introduce urmatoarea literd (h):

,(h) s3 ofere orientdri statelor membre cu privire la schimbul transfrontalier de date cu caracter personal, prin
intermediul portalului federativ, dintre aplicatiile mobile nationale de depistare a contactilor si de avertizare.”

. Laarticolul 6 alineatul (1) se introduc urmdtoarele litere (f) si (g):

,(f) dezvoltd, implementeazd si mentine masuri tehnice §i organizatorice adecvate legate de securitatea transmiterii si
gizduirii de date cu caracter personal in portalul federativ pentru a asigura interoperabilitatea aplicatiilor mobile
nationale de depistare a contactilor si de avertizare;

(g) sprijind reteaua de e-sdndtate in ceea ce priveste stabilirea conformititii tehnice si organizatorice a autoritdtilor
nationale cu cerintele pentru schimbul transfrontalier de date cu caracter personal prin portalul federativ, punind
la dispozitie si efectuand testele si auditurile necesare. Auditorii Comisiei pot fi asistati de experti din statele
membre.”

. Articolul 7 se modificd dupd cum urmeaza:

(a) titlul se inlocuieste cu ,Protectia datelor cu caracter personal prelucrate prin intermediul infrastructurii de servicii
digitale de e-sdnitate”;

X9

(b) la alineatul (2), cuvantul ,anexd” se inlocuieste cu ,anexa I”.
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5. Se introduce urmdtorul articol 7a:
LArticolul 7a

Schimbul transfrontalier de date dintre aplicatiile mobile nationale de depistare a contactilor si de avertizare
prin intermediul portalului federativ

(1)  Atunci cand se face schimb de date cu caracter personal prin intermediul portalului federativ, prelucrarea se
limiteazd la scopul de a facilita interoperabilitatea aplicatiilor mobile nationale de depistare a contactilor si de avertizare
in cadrul portalului federativ, precum si continuitatea depistdrii contactilor intr-un context transfrontalier.

(2)  Datele cu caracter personal mentionate la alineatul (3) se transmit citre portalul federativ intr-un format
pseudonimizat.

(3)  Datele cu caracter personal pseudonimizate care sunt schimbate si prelucrate in cadrul portalului federativ
cuprind doar urmitoarele informatii:

(a) cheile transmise de aplicatiile mobile nationale de depistare a contactilor si de avertizare cu pand la 14 zile inainte de
data incircirii cheilor;

(b) datele din registrul de activitate asociate cheilor respective, in conformitate cu protocolul privind specificatiile
tehnice utilizat in tara de origine a cheilor;

¢) verificarea infectiei;

d) tdrile de interes si tara de origine a cheilor.

(4)  Organismele oficiale sau autoritdtile nationale desemnate care prelucreazd date cu caracter personal in cadrul

portalului federativ sunt operatori asociati ai datelor prelucrate in cadrul portalului federativ. Responsabilitdtile

respective ale operatorilor asociati sunt alocate in conformitate cu anexa II. Fiecare stat membru care doreste si

participe la schimbul de date transfrontalier dintre aplicatiile mobile nationale de depistare a contactilor si de avertizare

notificd Comisiei intentia sa, inainte de a se alitura acestui schimb de date, si indicd organismul oficial sau autoritatea
nationald desemnat(d) ca operator responsabil.

(5)  Comisia este persoana imputernicitd de operator in ceea ce priveste datele cu caracter personal prelucrate in
cadrul portalului federativ. In calitate de persoand imputernicitd de operator, Comisia asigurd securitatea prelucrrii,
inclusiv transmiterea si gdzduirea, datelor cu caracter personal in cadrul portalului federativ si respectd obligatiile unei
persoane imputernicite de operator, previzute in anexa IIL

(6)  Eficacitatea mdsurilor tehnice si organizatorice de asigurare a securitatii prelucrdrii datelor cu caracter personal in
cadrul portalului federativ este testatd, analizatd si evaluatd periodic de Comisie si de autorititile nationale autorizate sd
acceseze portalul federativ.

(7)  Fard a se aduce atingere deciziei operatorilor asociati de a pune capdt prelucrdrii in cadrul portalului federativ,
functionarea portalului federativ este dezactivati cel tarziu la 14 zile de la data la care toate aplicatiile mobile nationale
de depistare a contactilor si de avertizare au incetat sd mai transmitd chei prin intermediul portalului federativ.”

6. Anexa devine ,Anexa I”.

7. Se adaugd anexele I i III, al cdror text figureazd in anexa la prezenta decizie.

Articolul 2

Prezenta decizie intrd in vigoare in ziua urmdtoare datei publicarii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Bruxelles, 15 iulie 2020.

Pentru Comisie
Presedintele
Ursula VON DER LEYEN
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ANEXA
La Decizia de punere in aplicare (UE) 2019/1765 se adaugd urmitoarele anexe II si III:

~ANEXA 11

RESPONSABILITATILE STATELOR MEMBRE PARTICIPANTE, IN CALITATE DE OPERATORI ASOCIATI Al
PORTALULUI FEDERATIV DE PRELUCRARE TRANSFRONTALIERA INTRE APLICATIILE MOBILE
NATIONALE DE DEPISTARE A CONTACTILOR $I DE AVERTIZARE

SECTIUNEA 1

Subsectiunea 1
impirtirea responsabilititilor

1. Operatorii asociati prelucreazi datele cu caracter personal prin intermediul portalului federativ in conformitate cu
specificatiile tehnice stabilite de reteaua de e-sindtate ().

2. Fiecare operator este responsabil pentru prelucrarea datelor cu caracter personal in cadrul portalului federativ in
conformitate cu Regulamentul general privind protectia datelor si cu Directiva 2002/58/CE.

3. Fiecare operator stabileste un punct de contact cu o adresi de e-mail functionald care va servi la comunicarea dintre
operatorii asociati si dintre operatorii asociati si persoana imputernicitd de operatori.

4. Un subgrup temporar instituit de reteaua de e-sdndtate in conformitate cu articolul 5 alineatul (4) are sarcina de a
examina toate problemele care decurg din interoperabilitatea aplicatiilor mobile nationale de depistare a contactilor si
de avertizare si din operarea asociatd a prelucrdrii aferente de date cu caracter personal, precum si de a facilita
transmiterea de instructiuni coordonate Comisiei, in calitate de persoand imputerniciti de operatori. Printre altele,
operatorii pot colabora, in cadrul subgrupului temporar, in directia unei aborddri comune in ceea ce priveste pdstrarea
datelor in serverele lor back-end nationale, tinind seama de perioada de péstrare previzutd in cadrul portalului federativ.

5. Instructiunile cdtre persoana imputernicitd de operatori sunt transmise de oricare dintre punctele de contact ale
operatorilor asociati, in acord cu celilalt operator asociat in cadrul subgrupului mentionat mai sus.

6. Numai persoanele autorizate de organismele oficiale sau de autoritdtile nationale desemnate pot accesa datele cu
caracter personal ale utilizatorilor care au facut obiectul schimburilor de date in cadrul portalului federativ.

7. Fiecare organism oficial sau autoritate nationald desemnat(3) inceteaza sd mai fie operator asociat incepand de la data
retragerii participdrii sale la portalul federativ. Cu toate acestea, elfea rimane responsabil(d) pentru prelucririle din
cadrul portalului federativ care au avut loc inainte de retragerea sa.

Subsectiunea 2
Responsabilititi si roluri in ceea ce priveste tratarea cererilor persoanelor vizate si informarea acestora

1. Fiecare operator furnizeazd utilizatorilor aplicatiei sale mobile nationale de depistare a contactilor si de avertizare
(«persoanele vizate») informatii cu privire la prelucrarea datelor lor cu caracter personal in cadrul portalului federativ in
scopul interoperabilititii transfrontaliere a aplicatiilor mobile nationale de depistare a contactilor si de avertizare, in
conformitate cu articolele 13 si 14 din Regulamentul general privind protectia datelor.

2. Fiecare operator actioneazd ca punct de contact pentru utilizatorii aplicatiei sale mobile nationale de depistare a
contactilor si de avertizare si trateazd cererile legate de exercitarea drepturilor persoanelor vizate in conformitate cu
Regulamentul general privind protectia datelor, depuse de utilizatorii respectivi sau de reprezentantii acestora. Fiecare
operator desemneazd un punct de contact specific pentru cererile primite de la persoanele vizate. Dacd un operator
asociat primeste o cerere din partea unei persoane vizate care nu intrd in responsabilitatea sa, el transmite imediat
aceastd cerere operatorului asociat responsabil. Dacd li se solicitd, operatorii asociati isi acordi asistentd reciprocd
pentru tratarea cererilor persoanelor vizate si isi rispund reciproc, fird intarzieri nejustificate si cel tirziu in termen de
15 zile de la primirea unei cereri de asistenta.

() In special specificatiile de interoperabilitate pentru langurile de transmisie transfrontalierd dintre aplicatii autorizate, din 16 iunie 2020,
disponibile la adresa: https://ec.europa.eu/health/ehealth/key_documents_ro#anchor0.
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3. Fiecare operator pune la dispozitia persoanelor vizate continutul prezentei anexe, inclusiv mdsurile previzute la
punctele 1 si 2.

SECTIUNEA 2
Gestionarea incidentelor de securitate, inclusiv a incilcirii securititii datelor cu caracter personal

1. Operatorii asociati isi acorda asistentd reciproca pentru identificarea si tratarea oricaror incidente de securitate, inclusiv
a incdlcdrii securitdtii datelor cu caracter personal, legate de prelucrarea in cadrul portalului federativ.

2. In special, operatorii asociati isi notifica reciproc urmdtoarele:

(a) orice riscuri potentiale sau reale la adresa disponibilitatii, confidentialitatii si/sau integritatii datelor cu caracter personal
care fac obiectul prelucririi in cadrul portalului federativ;

(b) orice incidente de securitate care sunt legate de operatiunea de prelucrare din cadrul portalului federativ;

orice incilcare a securitdtii datelor cu caracter personal, consecintele probabile ale incilcarii securititii datelor cu
caracter personal si evaluarea riscurilor la adresa drepturilor si libertitilor persoanelor fizice, precum si orice misuri
luate pentru a remedia incilcarea securitdtii datelor cu caracter personal si pentru a atenua riscul la adresa drepturilor
si libertatilor persoanelor fizice;

P
(g)
-~

(d) orice incilcare a garantiilor tehnice sifsau organizationale ale operatiunii de prelucrare in cadrul portalului federativ.

3. Operatorii asociati comunicd orice incilcare a securitdtii datelor cu caracter personal in ceea ce priveste operatiunile de
prelucrare din cadrul portalului federativ citre Comisie, citre autoritatile de supraveghere competente si, daci este cazul,
citre persoanele vizate, in conformitate cu articolele 33 si 34 din Regulamentul (UE) 2016/679 sau in urma notificarii
de catre Comisie.

SECTIUNEA 3

Evaluarea impactului asupra protectiei datelor

Daci, pentru a-si indeplini obligatiile previzute la articolele 35 si 36 din Regulamentul general privind protectia datelor,
un operator are nevoie de informatii de la un alt operator, cel dinti transmite o cerere specificd la adresa de e-mail
functionald mentionatd in sectiunea 1 subsectiunea 1 punctul 3. Operatorul destinatar depune toate eforturile pentru a
furniza informatiile respective.
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ANEXA III

RESPONSABILITATILE COMISIEI iN CALITATE DE PERSOAN[\V iMPUERNICITA DE OPERATORI PENTRU
PORTALUL FEDERATIV DE PRELUCRARE TRANSFRONTALIERA INTRE APLICATIILE MOBILE NATIONALE
DE DEPISTARE A CONTACTILOR SI DE AVERTIZARE

Comisia:

1. Instituie i asigurd o infrastructurd de comunicatii securizatd si fiabild care interconecteazd aplicatiile mobile nationale
de depistare a contactilor si de avertizare ale statelor membre care participd la portalul federativ. Pentru a-si indeplini
obligatiile care ii revin in calitate de persoand imputernicitd de operatorii portalului federativ, Comisia poate angaja
parti terte ca subcontractanti; Comisia informeazd operatorii asociati cu privire la orice modificdri preconizate in ceea
ce priveste addugarea sau inlocuirea altor subcontractanti, oferind astfel operatorilor posibilitatea de a se opune in
comun unor astfel de modificari, astfel cum se prevede in sectiunea 1 subsectiunea 1 punctul 4 din anexa II. Comisia
se asigurd c acestor subcontractanti li se aplicd aceleasi obligatii in materie de protectie a datelor ca cele previzute in
prezenta decizie.

2. Prelucreazd datele cu caracter personal, numai pe baza unor instructiuni documentate din partea operatorilor, cu
exceptia cazului in care legislatia Uniunii sau a statului membru ii impune si facd acest lucru; in acest caz, Comisia
informeazd operatorii cu privire la cerinta legald respectivd, inainte de prelucrare, cu exceptia cazului in care legislatia
interzice transmiterea unor astfel de informatii din motive importante de interes public.

3. Prelucrarea de citre Comisie implicd urmdtoarele:
(a) autentificarea serverelor back-end nationale, pe baza certificatelor serverelor back-end nationale;

(b) primirea datelor mentionate la articolul 7a alineatul (3) din decizia de punere in aplicare, incircate de serverele back-end
nationale, prin furnizarea unei interfete de programare a aplicatiilor care sd permitd serverelor back-end nationale sd
incarce datele relevante;

(c) stocarea datelor in portalul federativ, dupd primirea lor de la serverele back-end nationale;

=

punerea la dispozitie a datelor pentru descdrcarea de citre serverele back-end nationale;

stergerea datelor atunci cind toate serverele back-end participante le-au descircat sau la 14 zile de la primirea lor,
oricare dintre aceste date survine prima;

—
o
-

(f) dupd incheierea furnizarii serviciului, stergerea oriciror date rimase, cu exceptia cazului in care legislatia Uniunii sau a
statului membru impune stocarea datelor cu caracter personal.

Persoana imputernicitd de operatori ia mdsurile necesare pentru a mentine integritatea datelor prelucrate.

4. Ia toate mdsurile de securitate organizationale, fizice si logice de ultimi generatie pentru a mentine portalul federativ.
In acest scop, Comisia:

(a) desemneazd o entitate responsabild pentru gestionarea securititii la nivelul portalului federativ, comunici operatorilor
informatiile sale de contact si asigurd disponibilitatea sa de reactie la amenintdri la adresa securitatii;

(b) 1isi asuma responsabilitatea pentru securitatea portalului federativ;

(c) se asigurd cd toate persoanele cirora li se acordd acces la portalul federativ fac obiectul obligatiei contractuale,
profesionale sau statutare de confidentialitate.

5. Ia toate masurile de securitate necesare pentru a evita compromiterea bunei functiondri operationale a serverelor back-
end nationale. In acest scop, Comisia instituie proceduri specifice referitoare la conexiunea de la serverele back-end la
portalul federativ. Acest lucru include:

(a) procedura de evaluare a riscurilor, pentru a identifica si a estima potentialele amenintdri la adresa sistemului;
(b) procedura de audit si de reexaminare, pentru:

(i) averifica corespondenta dintre mdsurile de securitate puse in aplicare si politica de securitate aplicabil;
ii) a controla periodic integritatea fisierelor sistemului, parametrii de securitate si autorizatiile acordate;

iii) a desfdsura activititi de monitorizare in vederea depistdrii incdlcarilor securitatii si a intruziunilor;

Py

iv) a pune in aplicare modificiri cu scopul de a atenua deficientele de securitate existente;

—

v) permite, inclusiv la cererea operatorilor, si contribuie la efectuarea de audituri independente, inclusiv de inspectii, si
de analize privind mdsurile de securitate, sub rezerva unor conditii care respectd Protocolul nr. 7 la TFUE privind
privilegiile si imunitdtile Uniunii Europene (3);

() Protocolul nr. 7 privind privilegiile si imunitdtile Uniunii Europene (JO C 326, 26.10.2012, p. 266).
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(c) modificarea procedurii de control pentru a documenta §i a masura impactul unei modificdri inainte de punerea in
aplicare a acesteia §i pentru a informa operatorii cu privire la orice modificare care poate afecta comunicarea cu
infrastructurile lor sifsau securitatea acestora;

(d) stabilirea unei proceduri de intretinere si de reparare, pentru a specifica regulile si conditiile care trebuie respectate
atunci cand trebuie efectuate lucrdri de intretinere sifsau de reparare a echipamentelor;

(e) stabilirea unei proceduri privind incidentele de securitate, pentru a defini sistemul de raportare si de escaladare, pentru
a informa fird intarziere operatorii, precum si Autoritatea Europeand pentru Protectia Datelor, cu privire la orice
incdlcare legatd de datele cu caracter personal si pentru a defini un proces disciplinar care si trateze cazurile de
incdlcare a securitdtii.

6. la mdsuri de securitate fizicd sifsau logicd de ultimd generatie pentru instalatiile care gdzduiesc echipamentele
portalului federativ §i pentru controalele accesului la datele logice si controalele accesului de securitate. In acest scop,
Comisia:

(a) asigurd securitatea fizicd pentru a stabili perimetre de securitate distincte si pentru a permite depistarea incdlcarilor;

Cx

controleazd accesul la instalatii §i mentine un registru al vizitatorilor in scopuri de trasabilitate;

(c) se asigurd ca persoanele din exterior cirora li s-a acordat accesul in incinte sunt escortate de personal autorizat in mod
corespunzator;

(d) se asigurd cd nu se pot adduga, inlocui sau elimina echipamente fird autorizarea prealabild a organismelor responsabile
desemnate;

(e) controleazi accesul dintre serverele back-end nationale si portalul federativ;
(f) se asigurd ci persoanele care acceseazd portalul federativ sunt identificate si autentificate;

(g) reexamineazd drepturile de autorizare legate de accesul la portalul federativ in cazul unei incilcdri a securititii care
afecteazd aceastd infrastructurd;

(h) mentine integritatea informatiilor transmise prin intermediul portalului federativ;

(i) pune in aplicare mdsuri de securitate tehnice si organizationale pentru a preveni accesul neautorizat la date cu caracter
personal;

() pune in aplicare, ori de cite ori este necesar, mdsuri pentru blocarea accesului neautorizat la portalul federativ din
domeniul autoritatilor nationale (si anume, blocarea unei locatii/adrese IP).

7. la mdsuri pentru protejarea domeniului sdu, inclusiv intreruperea conexiunilor, in caz de abateri semnificative de la
principiile si conceptele privind calitatea sau securitatea.

8. Mentine un plan de gestionare a riscurilor aferent domeniului sdu de responsabilitate.

9. Monitorizeazd — in timp real — performanta tuturor componentelor de servicii ale portalului federativ, elaboreazd
statistici periodice si pastreazi evidente.

10. Oferd sprijin in limba engleza pentru toate serviciile portalului federativ, 24 de ore din 24 si 7 zile din 7, prin telefon, e-
mail sau portal web, si acceptd apeluri din partea apelantilor autorizati: coordonatorii portalului federativ si serviciile
lor de asistentd respective, responsabilii de proiect si persoanele desemnate din cadrul Comisiei.

11. Oferd asistentd operatorilor, prin masuri tehnice si organizationale adecvate, in masura posibilului, pentru indeplinirea
obligatiei operatorului de a raspunde la cererile de exercitare a drepturilor persoanelor vizate previzute in capitolul III
din Regulamentul general privind protectia datelor.

12. Sprijind operatorii prin furnizarea de informatii privind portalul federativ, in vederea implementirii obligatiilor
previzute la articolele 32, 35 si 36 din Regulamentul general privind protectia datelor.

13. Se asigurd cd datele prelucrate in cadrul portalului federativ sunt neinteligibile pentru orice persoand care nu este
autorizatd si le acceseze.

14. Ia toate masurile relevante pentru a preveni accesul neautorizat al operatorilor portalului federativ la datele transmise.
15. Ia masuri pentru a facilita interoperabilitatea si comunicarea dintre operatorii desemnati ai portalului federativ.

16. Tine evidenta activititilor de prelucrare efectuate in numele operatorilor in conformitate cu articolul 31 alineatul (2)
din Regulamentul (UE) 2018/1725.”
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