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DECIZIA DE PUNERE IN APLICARE (UE) 2019/1765 A COMISIEI
din 22 octombrie 2019

de stabilire a normelor pentru infiintarea, gestionarea si functionarea retelei de autorititi nationale
responsabile cu e-sindtatea si de abrogare a Deciziei de punere in aplicare 2011/890/UE

[notificatd cu numdrul C(2019) 7460]

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind aplicarea
drepturilor pacientilor in cadrul asistentei medicale transfrontaliere ('), in special articolul 14 alineatul (3),

intrucat:

Prin articolul 14 din Directiva 2011/24/UE, Uniunii i este atribuitd sarcina de a sprijini si de a facilita cooperarea si
schimbul de informatii intre statele membre care opereazd in cadrul unei retele voluntare ce conecteazi autoritatile
nationale responsabile cu e-sdnitatea desemnate de statele membre (,reteaua de e-sindtate”).

Decizia de punere in aplicare 2011/890/UE a Comisiei (%) stabileste normele pentru infiintarea, gestionarea si
functionarea retelei de e-sdndtate.

In prezent, aceastd decizie nu oferd norme adecvate cu privire la anumite aspecte necesare pentru functionarea
suficient de transparentd a retelei de e-sdndtate, in special privind rolul retelei de e-sdnatate si al Comisiei in legdturd
cu infrastructura de servicii digitale de e-sdnitate pentru serviciile transfrontaliere de informatii privind e-sindtatea,
si privind noile cerinte referitoare la protectia datelor in temeiul Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului (,Regulamentul general privind protectia datelor’) () si al Regulamentului (UE)
20181725 al Parlamentului European si al Consiliului (*).

Gestionarea transparentd a retelei de e-sdndtate ar trebui sd fie asiguratd prin stabilirea unor norme privind
dobandirea calitdtii de membru al retelei de e-sdndtate si privind retragerea din cadrul acesteia. Participarea la
reteaua de e-sdndtate fiind facultativd, statele membre trebuie si aibd posibilitatea de a adera oricand. Din motive
organizatorice, statele membre care doresc sd participe trebuie si informeze Comisia in avans cu privire la aceastd
intentie.

() JOL8S,4.4.2011,p. 45.

2

0)

) Decizia de punere in aplicare 2011/890/UE a Comisiei din 22 decembrie 2011 de stabilire a normelor pentru infiintarea, gestionarea si

functionarea retelei de autoritdti nationale responsabile cu e-sdndtatea (JO L 344, 28.12.2011, p. 48).

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).
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Comunicarea electronicd este un mijloc adecvat pentru un schimb de date rapid si fiabil intre statele membre care
particip la reteaua de e-sindtate. In acest domeniu, au avut loc evolutii semnificative. In special, pentru a facilita
interoperabilitatea sistemelor europene de e-sdndtate, infrastructura de servicii digitale de e-sdndtate pentru serviciile
transfrontaliere de informatii privind e-sindtatea a fost dezvoltatd de statele membre participante la reteaua de e-
sdndtate care au decis sd isi intensifice cooperarea in acest domeniu cu sprijinul Comisiei, ca instrument informatic
pentru schimbul de date medicale in cadrul programului ,Mecanismul pentru interconectarea Europei” (°). Aceste
evolutii ar trebui sd fie reflectate in prezenta decizie. Mai mult, astfel cum se subliniazd in Comunicarea Comisiei
din 25 aprilie 2018 privind modalititile de a face posibild transformarea digitald a serviciilor de sdnitate si de
asistentd in cadrul pietei unice digitale, autonomizarea cetdtenilor si construirea unei societdti mai sindtoase (°), ar
trebui sd se clarifice rolul statelor membre participante si al Comisiei in legdturd cu functionarea infrastructurii de
servicii digitale de e-sdndtate pentru serviciile transfrontaliere de informatii privind e-sdnatatea.

Rolul infrastructurii de servicii digitale de e-sindtate pentru serviciile transfrontaliere de informatii privind e-
sdndtatea ar trebui sd fie acela de a facilita schimbul transfrontalier de date medicale intre statele membre
participante la reteaua de e-sdndtate, astfel cum a fost recunoscut in Concluziile Consiliului din 2017 pe tema
,Sdndtatea In societatea digitald” (), cum ar fi datele pacientilor continute in prescriptiile electronice si in fisele
pacientilor si, in cele din urma, dosare electronice de sdnitate mai cuprinzitoare, precum si de a dezvolta alte cazuri
de utilizare si domenii de informatii privind sdnitatea.

Infrastructura de servicii digitale de e-sinitate pentru serviciile transfrontaliere de informatii privind e-sdnitatea este
alcatuitd din servicii centrale si servicii generice, astfel cum este previzut in Regulamentul (UE) nr. 283/2014 al
Parlamentului European si al Consiliului (%). Serviciile centrale sunt dezvoltate, implementate si intretinute de
Comisia Europeani. Impreund cu serviciile generice, acestea ar trebui si permitd si si sprijine conectivitatea
transeuropeand. Serviciile generice sunt dezvoltate, implementate si intretinute de punctele de contact nationale
pentru e-sdndtate, desemnate de fiecare stat membru. Punctele de contact nationale pentru e-sindtate, utilizind
serviciile generice, stabilesc o legdturd intre infrastructura nationald si punctele de contact nationale pentru e-
sdndtate dintr-un alt stat membru prin intermediul platformelor centrale de servicii.

Pentru a imbundtdti schimbul transfrontalier de date medicale si pentru a obtine o interoperabilitate tehnici,
semanticd si organizationald intre sistemele nationale de e-sindtate, reteaua de e-sdndtate ar trebui, in contextul
infrastructurii de servicii digitale de e-sindtate pentru serviciile transfrontaliere de informatii privind e-sdnitatea, sd
joace un rol de lider in elaborarea si coordonarea cerintelor si specificatiilor comune necesare.

Reteaua de e-sindtate desfisoard deja mai multe activitdti in domeniul e-sdnatdtii, care sunt prezentate in cadrul
programului sdu de lucru multianual si au ca scop principal furnizarea de orientdri, partajarea de bune practici sau
gdsirea unor modalititi comune de colaborare. Printre aceste activititi se numdird, de exemplu: depunerea de
eforturi pentru a le permite cetdtenilor sd joace un rol activ in gestionarea propriilor date medicale, inclusiv in
domeniul e-sindtatii, al m-sandtatii si al telemedicinii, precum §i pentru a permite accesul pacientilor la propriile
date medicale, utilizarea si partajarea datelor de citre acestia si dobandirea de citre pacienti de competente digitale
in domeniul sanatatii. Alte activitdti ale retelei vizeaza utilizarea inovatoare a datelor medicale, inclusiv a volumelor
mari de date, a inteligentei artificiale, dezvoltarea de cunostinte in domeniul politicii in materie de asistentd
medicald, inclusiv furnizarea, in cooperare cu partile interesate la nivel national si la nivelul UE, de orientdri privind
promovarea sindtatii, prevenirea bolilor si imbundtitirea furnizdrii de asistentd medicald printr-o mai bund utilizare
a datelor medicale. Reteaua sprijind statele membre pentru a permite partajarea si utilizarea datelor medicale pentru
sdndtatea publicd si pentru cercetare. In conformitate cu articolul 14 alineatul (2) litera (c) din Directiva 2011/24/UE,
reteaua sprijind, de asemenea, statele membre in elaborarea unor mijloace de identificare electronicd si de

Regulamentul (UE) nr. 1316/2013 al Parlamentului European si al Consiliului din 11 decembrie 2013 de instituire a Mecanismului
pentru Interconectarea Europei, de modificare a Regulamentului (UE) nr. 913/2010 si de abrogare a Regulamentelor (CE)
nr. 680/2007 si (CE) nr. 67/2010 (JO L 348, 20.12.2013, p. 129).

Comunicarea Comisiei privind modalititile de a face posi%ilé transformarea digitald a serviciilor de sindtate si de asistentd in cadrul
pietei unice digitale, autonomizarea cetdtenilor si construirea unei societdti mai sinitoase, COM (2018) 233 final, p. 7.

Concluziile Consiliului pe tema ,Sdndtatea in societatea digitald — realizarea de progrese in ceea ce priveste inovarea bazati pe date in
domeniul sdnatatii”, 2017/C 440/05, punctul 30.

Regulamentul (UE) nr. 283/2014 al Parlamentului European si al Consiliului din 11 martie 2014 privind o serie de orientdri pentru
retelele transeuropene din domeniul infrastructurii de telecomunicatii si de abrogare a Deciziei nr. 1336/97/CE (JO L 86, 21.3.2014,
p. 14).
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autentificare pentru a facilita transferabilitatea datelor in cadrul asistentei medicale transfrontaliere, in special in ceea
ce priveste infrastructura de servicii digitale de e-sinitate pentru serviciile transfrontaliere de informatii privind e-
sdndtatea, tinind seama de cadrul eIDAS si de alte actiuni in curs de desfdsurare la nivelul Uniunii.

(10) De asemenea, reteaua de e-sindtate lucreazd la imbundtdtirea continuitdtii ingrijirii, printr-o mai buna asimilare a
serviciilor transfrontaliere de e-sdndtate, la dezvoltarea de noi cazuri de utilizare si de domenii de informatii privind
sdndtatea, pe langd fisele pacientilor si prescriptiile electronice, precum si la depisirea provocirilor in materie de
punere in aplicare, legate de interoperabilitate, protectia datelor, securitatea datelor sau de competentele digitale ale
profesionistilor din domeniul sinatdtii. De asemenea, aceasta faciliteazd o interoperabilitate sporitd a sistemelor
nationale de tehnologie a informatiei si comunicatiilor si transferabilitatea transfrontalierd a datelor medicale
electronice in cadrul asistentei medicale transfrontaliere, oferind orientdri privind ceringele si specificatiile care ar
trebui utilizate pentru a realiza interoperabilitatea tehnic3, semanticd si organizationald intre sistemele nationale de
asistentd medicald digitald. Reteaua depune eforturi pentru a promova o cooperare mai stransi in ceea ce priveste
dezvoltarea si schimbul de bune practici privind strategiile nationale in materie de sinitate digitald, in vederea
consoliddrii convergentei pentru un sistem interoperabil de e-sindtate.

(11)  Atunci cand elaboreaza orientdri referitoare la aspecte privind securitatea schimbului de date, reteaua de e-sinitate ar
trebui sd beneficieze de expertiza Grupului de cooperare in materie de securitate a retelelor si a informatiilor (INS),
instituit in temeiul articolului 11 din Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului (), si a
Agentiei Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA).

(12) De asemenea, reteaua de e-sdnitate promoveaza schimbul de opinii intre membrii sdi in ceea ce priveste provocirile
strategice nationale referitoare la noile tehnologii si utilizirile de date si ar trebui si promoveze discutii cu alte foruri
relevante ale Uniunii (precum Grupul de coordonare privind promovarea sanititii, prevenirea bolilor si gestionarea
bolilor netransmisibile sau Comitetul statelor membre pentru retelele europene de referintd) pe tema priorititilor, a
orientdrilor strategice si a punerii in aplicare a acestora.

(13) La 6 februarie 2019, Comisia a adoptat o Recomandare privind formatul european pentru schimbul de dosare
electronice de sindtate (*) (,recomandarea Comisiei”). Pentru a sprijini adoptarea, dezvoltarea ulterioard i pentru a
facilita utilizarea formatului european pentru schimbul de dosare electronice de sindtate, se preconizeaza cd reteaua
de e-sdndtate, in colaborare cu Comisia, pdrtile interesate, clinicienii, reprezentantii pacientilor si autoritatile
relevante, va elabora orientdri, va sprijini in continuare dezvoltarea si monitorizarea formatului pentru schimbul de
dosare electronice de sdndtate si va sprijini statele membre in vederea asigurdrii confidentialitatii si a securitdtii
schimbului de date. Pentru a consolida interoperabilitatea, reteaua a elaborat orientdri in materie de investitii (),
care recomandd si se tind seama de standardele si specificatiile mentionate in recomandarea Comisiei, in special in
scopul procedurilor de atribuire a contractelor.

(14) Intrucat infrastructura de servicii digitale de e-sdnitate pentru serviciile transfrontaliere de informatii privind e-
sdndtatea este un element important al functiondrii retelei, ar trebui sd se clarifice rolul retelei de e-sinitate in
infrastructura de servicii digitale de e-sindtate pentru serviciile transfrontaliere de informatii privind e-sindtatea si
in cadrul altor servicii europene de e-sinitate partajate, cu scopul de a asigura functionarea transparenta a retelei.

(15) In vederea asigurdrii schimbului eficace de date medicale intre statele membre, refeaua de e-sinitate ar trebui si
poatd depune eforturi pentru a permite statelor membre si efectueze un astfel de schimb. In special, pe baza
indeplinirii unor cerinte predefinite, a testelor furnizate de Comisie si a auditurilor efectuate de aceasta si, dacd este
posibil, de alti experti, reteaua de e-sdndtate ar trebui sd aibd posibilitatea de a conveni asupra capacitatii
organizatorice, semantice si tehnice a statelor membre candidate de a face schimb de date medicale electronice
cuprinzitoare si validate pentru cazurile de utilizare adoptate prin intermediul punctelor lor de contact nationale
pentru e-sdndtate si asupra conformititii lor continue in acest sens.

(’) Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune (JO L 194, 19.7.2016, p. 1).

(") Recomandarea (UE) 2019/243 a Comisiei din 6 februarie 2019 privind formatul european pentru schimbul de dosare electronice de
sdndtate (JO L 39, 11.2.2019, p. 18).

(") https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20190611_c0922_en.pdf
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(16) Pentru o functionare eficace si transparentd a retelei, ar trebui si se stabileascd norme privind adoptarea
regulamentului de procedurd si a programului de lucru multianual si, de asemenea, privind crearea de subgrupuri
pentru a se asigura functionarea eficace a retelei de e-sindtate. Regulamentul de procedurd ar trebui sd specifice
procedura pentru deciziile privind schimbul de date cu caracter personal prin intermediul infrastructurii de servicii
digitale de e-sindtate pentru serviciile transfrontaliere de informatii privind e-sindtatea, astfel cum s-a descris mai
sus.

(17) Membrii retelei de e-sindtate interesati isi pot intensifica cooperarea in domenii care intrd in sfera sarcinilor regelei.
Aceastd cooperare este condusd de statele membre si are un caracter voluntar. Acest lucru este valabil in cazul
infrastructurii de servicii digitale de e-sindtate pentru serviciile transfrontaliere de informatii privind e-sdnitatea si
poate fi valabil si in cazul altor servicii europene de e-sinitate partajate, dezvoltate in cadrul retelei de e-sinitate. In
cazul in care statele membre aleg sd isi intensifice cooperarea, acestea ar trebui sd convind asupra normelor
referitoare la aceastd cooperare i s se angajeze in sensul respectdrii lor.

(18) Pentru a asigura in continuare functionarea transparentd a regelei de e-sdndtate, ar trebui sd se stabileascd relatia
acesteia cu Comisia, in special in ceea ce priveste sarcinile retelei de e-sindtate si rolul Comisiei in schimbul
transfrontalier de date medicale prin intermediul infrastructurii de servicii digitale de e-sdndtate pentru serviciile
transfrontaliere de informatii privind e-sindtatea.

(19) Prelucrarea datelor cu caracter personal ale pacientilor, reprezentantilor statelor membre, expertilor si observatorilor
care participd la reteaua de e-sinitate, care se realizeazd sub responsabilitatea statelor membre sau a altor organizatii
sau organisme publice din statele membre, ar trebui si fie efectuatd in conformitate cu Regulamentul general privind
protectia datelor si cu Directiva 2002/58/CE a Parlamentului European si a Consiliului (*3). Datele cu caracter
personal ale reprezentantilor autoritdtilor nationale responsabile pentru e-sdnitate, ale altor reprezentanti ai statelor
membre, experti si observatori care participa la reteaua de e-sindtate sunt prelucrate de Comisie in conformitate cu
Regulamentul (UE) 2018/1725. Prelucrarea datelor cu caracter personal in scopul gestiondrii si al asigurdrii
securitdtii serviciilor centrale ale infrastructurii de servicii digitale de e-sdnatate pentru serviciile transfrontaliere de
informatii privind e-sinitatea, efectuatd sub responsabilitatea Comisiei, ar trebui si respecte Regulamentul (UE)
2018/1725.

(20)  Statele membre, reprezentate de autoritatile nationale relevante sau de alte organisme desemnate, stabilesc impreund
scopul si mijloacele de prelucrare a datelor cu caracter personal prin intermediul infrastructurii de servicii digitale de
e-sindtate pentru serviciile transfrontaliere de informatii privind e-sinitatea si, prin urmare, sunt operatori.
Responsabilititile respective ale operatorilor ar trebui definite intr-un acord separat. Comisia, in calitate de furnizor
de solutii tehnice si organizationale privind infrastructura de servicii digitale de e-sdndtate pentru serviciile
transfrontaliere de informatii privind e-sindtatea, prelucreazd datele criptate cu caracter personal ale pacientilor in
numele statelor membre intre punctele de contact nationale pentru e-sindtate si, prin urmare, este o persoand
imputernicitd de operator. In conformitate cu articolul 28 din Regulamentul general privind protectia datelor si cu
articolul 29 din Regulamentul (UE) 2018/1725, prelucrarea de citre o persoand imputernicitd de operator este
reglementatd printr-un contract sau un act juridic in temeiul dreptului Uniunii sau al dreptului intern care are
caracter obligatoriu pentru persoana imputernicitd de operator in raport cu operatorul si care precizeazd aspecte
referitoare la prelucrare. Prezenta decizie stabileste norme care reglementeazd prelucrarea de citre Comisie in
calitate de persoand imputernicitd de operator.

(21)  Pentru a asigura drepturi de acces egale pe baza Regulamentului general privind protectia datelor si a Regulamentului
(UE) 2018/1725, Comisia ar trebui consideratd operatorul de date cu caracter personal referitoare la gestionarea
drepturilor de acces la serviciile centrale ale infrastructurii de servicii digitale de e-sindtate pentru serviciile
transfrontaliere de informatii privind e-sinitatea.

(22) Pentru a asigura transparenta procedurilor de rambursare, ar trebui stabilite norme privind cheltuielile
participantilor in cadrul activititilor retelei de e-sdndtate.

(23) Prin urmare, din motive de securitate juridicd si claritate, Decizia de punere in aplicare 2011/890/UE ar trebui
abrogata si inlocuitd cu prezenta decizie.

(*) Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).
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(24) Mdésurile previzute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 16 din
Directiva 2011/24/UE,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Obiect

Prezenta decizie stabileste normele necesare pentru infiintarea, gestionarea si functionarea retelei de e-sinitate a
autoritatilor nationale responsabile cu e-sindtatea, astfel cum este prevazut la articolul 14 din Directiva 2011/24/UE.

Articolul 2
Definitii

(1) In sensul prezentei decizii:

(a) ,reteaua de e-sindtate” inseamnd reteaua voluntard care conecteazd autorititile nationale responsabile cu e-sdnitatea,
desemnate de statele membre, si care urmdreste obiectivele stabilite la articolul 14 din Directiva 2011/24/UE;

(b) .puncte de contact nationale pentru e-sdndtate” inseamnd canale organizatorice si tehnice pentru furnizarea de servicii
transfrontaliere de informatii privind e-sdnatatea sub responsabilitatea statelor membre;

(c) ,servicii transfrontaliere de informatii privind e-sdnitatea” inseamnd serviciile existente care sunt prelucrate prin
intermediul punctelor de contact nationale pentru e-sindtate si printr-o platformd centrald de servicii dezvoltatd de
Comisie in scopul asistentei medicale transfrontaliere;

(d) ,infrastructura de servicii digitale de e-sdnitate pentru serviciile transfrontaliere de informatii privind e-sinitatea”
inseamnd infrastructura care permite furnizarea de servicii transfrontaliere de informatii privind e-sinitatea prin
intermediul punctelor de contact nationale pentru e-sinitate si al platformei centrale europene de servicii. Aceastd
infrastructurd include atat servicii generice, astfel cum sunt definite la articolul 2 alineatul (2) litera (¢) din
Regulamentul (UE) nr. 283/2014, dezvoltate de statele membre, cit si o platforma centrald de servicii, astfel cum este
definitd la articolul 2 alineatul (2) litera (d) din acelasi regulament, dezvoltatd de Comisie;

(e) .alte servicii europene de e-sdndtate partajate” inseamnd servicii digitale care pot fi dezvoltate in cadrul retelei de e-
sdndtate §i partajate intre statele membre;

(f) ,model de guvernantd” inseamnd un set de norme privind desemnarea organismelor care participd la procesele
decizionale referitoare la infrastructura de servicii digitale de e-sdndtate pentru serviciile transfrontaliere de informatii
privind e-sindtatea sau la alte servicii europene de e-sdnitate partajate, dezvoltate in cadrul retelei de e-sinitate,
precum si descrierea acestor procese.

(2)  Definitiile de la articolul 4 punctele 1, 2, 7 si 8 din Regulamentul (UE) 2016/679 se aplicd in consecintd.

Articolul 3
Componenta retelei de e-sinitate

(1)  Membrii retelei de e-sdndtate sunt autoritdtile statelor membre responsabile cu e-sdnitatea, desemnate de statele
membre care participd la reteaua de e-sindtate.

(2)  Statele membre care doresc si participe la reteaua de e-sindtate notificd in scris Comisia cu privire la:
(a) decizia de a participa la reteaua de e-sdnitate;

(b) autoritatea nationald responsabild cu e-sindtatea, care va deveni membru al retelei de e-sdndtate, precum si numele
reprezentantului si cel al supleantului siu.
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(3)  Membrii notificd in scris Comisiei urmatoarele:
(a) decizia lor de a se retrage din reteaua de e-sindtate;

(b) orice modificare a informatiilor mentionate la alineatul (2) litera (b).

(4)  Comisia pune la dispozitia publicului lista membrilor care participi la reteaua de e-sindtate.

Articolul 4
Activititile retelei de e-sindtate

(1) Invederea realizdrii obiectivului mentionat la articolul 14 alineatul (2) litera (a) din Directiva 2011/24/UE, reteaua de
e-sdndtate poate, in special:

(a) sd faciliteze o interoperabilitate sporiti a sistemelor nationale de tehnologie a informatiei si comunicatiilor si transfera-
bilitatea transfrontalierd a datelor medicale electronice in cadrul asistentei medicale transfrontaliere;

(b) sd ofere orientdri statelor membre, in cooperare cu alte autorititi de supraveghere competente, in legiturd cu schimbul
de date medicale intre statele membre si cu asigurarea posibilititii pentru cetdteni de a avea acces la propriile date
medicale si de a le partaja;

(c) sd ofere orientdri statelor membre i sd faciliteze schimbul de bune practici in ceea ce priveste dezvoltarea unor servicii
digitale de sindtate diferite, cum ar fi telemedicina, m-sdnatatea sau noile tehnologii in domeniul volumelor mari de
date si al inteligentei artificiale, tindnd seama de actiunile in curs de desfasurare la nivelul UE;

(d) si ofere orientdri statelor membre in ceea ce priveste sprijinirea promovarii sdndtitii, a prevenirii bolilor si a
imbundtatirii furnizarii de asistentd medicald printr-o mai bund utilizare a datelor medicale si prin imbunititirea
competentelor digitale ale pacientilor si ale profesionistilor in domeniul sanatatii;

(e) si ofere orientdri statelor membre si sd faciliteze schimbul voluntar de bune practici in domeniul investitiilor in
infrastructura digitald;

(f) sd ofere orientdri statelor membre, in colaborare cu alte organisme si parti interesate relevante, cu privire la cazurile de
utilizare necesare pentru interoperabilitatea clinica si instrumentele pentru realizarea acesteia;

(g) sd ofere orientdri membrilor in ceea ce priveste securitatea infrastructurii de servicii digitale de e-sdndtate pentru
serviciile transfrontaliere de informatii privind e-sindtatea sau a altor servicii europene de e-sindtate partajate
dezvoltate in cadrul regelei de e-sindtate, tinand seama de legislatia si documentele elaborate la nivelul Uniunii, in
special din domeniul securitdtii, precum si de recomandarile din domeniul securititii cibernetice, in stransd cooperare
cu Grupul de cooperare in materie de securitate a retelelor si a informatiilor si cu Agentia Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor, precum si cu autorititile nationale, dacd este cazul.

(2)  La elaborarea orientdrilor privind metodele eficace pentru a permite utilizarea informatiilor medicale pentru
sandtatea publicd si pentru cercetare mentionate la articolul 14 alineatul (2) litera (b) punctul (i) din Directiva 2011/24/
UE, reteaua de e-sdntate tine seama de orientdrile adoptate de Comitetul european pentru protectia datelor si, daci este
cazul, il consultd. Aceste orientdri pot viza, de asemenea, informatiile schimbate prin intermediul infrastructurii de servicii
digitale de e-sdndtate pentru serviciile transfrontaliere de informatii privind e-sdndtatea sau al altor servicii europene de e-
sdndtate partajate.

Articolul 5

Functionarea retelei de e-sinitate

(1) Reteaua de e-sintate isi stabileste propriul regulament de proceduri cu majoritatea simpld a membrilor.

(2)  Reteaua de e-sindtate adoptd un program de lucru multianual si un instrument de evaluare privind punerea in
aplicare a acestui program.
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(3)  In vederea indeplinirii sarcinilor sale, reteaua de e-sdnitate poate infiinta subgrupuri permanente pentru sarcini
specifice, in special referitoare la infrastructura de servicii digitale de e-sdndtate pentru serviciile transfrontaliere de
informatii privind e-sinitatea sau la celelalte servicii europene de e-sindtate partajate, dezvoltate in cadrul regelei de e-
sdndtate.

(4)  De asemenea, reteaua de e-sdndtate poate infiinta subgrupuri temporare, inclusiv cu experti, pentru examinarea unor
aspecte specifice, pe baza unui mandat definit de reteaua de e-sinitate. Aceste subgrupuri sunt desfiintate imediat dupa ce
si-au indeplinit mandatul.

(5)  In cazul in care membrii retelei de e-sdnitate decid s 1si intensifice cooperarea in unele domenii care intrd in sfera
sarcinilor retelei de e-sindtate, acestia ar trebui sd cadd de acord asupra normelor acestei cooperdri intensificate si sd le
respecte.

(6)  Inindeplinirea obiectivelor sale, refeaua de e-sanitate lucreaz in stransd cooperare cu actiunile comune care sprijina
activititile retelei de e-sdndtate, acolo unde existd astfel de actiuni comune, cu pirtile interesate sau cu alte organisme ori
mecanisme de sprijin implicate si tine seama de rezultatele obtinute in cadrul acestor activitati.

(7)  Reteaua de e-sdnitate elaboreazd, impreund cu Comisia, modelele de guvernantd ale infrastructurii de servicii digitale
de e-sdndtate pentru serviciile transfrontaliere de informatii privind e-sdntatea si participa la aceastd guvernanta prin:

(i) stabilirea de comun acord a priorititilor infrastructurii de servicii digitale de e-sindtate si prin supravegherea
functiondrii lor;

(i) elaborarea de orientdri si cerinte privind functionarea, inclusiv selectarea standardelor utilizate pentru infrastructura de
servicii digitale de e-sdndtate pentru serviciile transfrontaliere de informatii privind e-sindtatea;

(ili) ajungerea la un acord privind acordarea permisiunii ca membrii retelei de e-sindtate sd initieze si si continue schimbul
de date medicale electronice prin intermediul infrastructurii de servicii digitale de e-sdndtate pentru serviciile
transfrontaliere de informatii privind e-sdndtatea, prin punctele lor de contact nationale pentru e-sinitate, pe baza
conformitdtii lor cu cerintele stabilite de reteaua de e-sdndtate, astfel cum a fost evaluati in cadrul testelor furnizate si
a auditurilor efectuate de Comisie;

(iv) aprobarea planului anual de lucru pentru infrastructura de servicii digitale de e-sdndtate pentru serviciile
transfrontaliere de informatii privind e-sdndtatea.

(8)  Reteaua de e-sdndtate poate elabora, impreund cu Comisia, modelele de guvernantd ale altor servicii europene de e-
sdndtate partajate, dezvoltate in cadrul retelei de e-sdndtate §i poate participa la guvernanta acestora. De asemenea, reteaua
poate s stabileascd prioritdtile, impreund cu Comisia, si sd elaboreze orientdri pentru functionarea acestor servicii
europene de e-sdndtate partajate.

(9)  Regulamentul de procedurd poate prevedea posibilitatea ca tdrile, altele decat statele membre, care aplicd Directiva
2011/24/UE, sd participe la reuniunile retelei de e-sdndtate in calitate de observatori.

(10)  Membrii retelei de e-sdndtate si reprezentantii acestora, precum si expertii si observatorii invitati trebuie si respecte
obligatiile privind secretul profesional prevdzute la articolul 339 din tratat, precum si normele in materie de securitate ale
Comisiei referitoare la protectia informatiilor clasificate ale UE, astfel cum sunt previzute in Decizia (UE, Euratom)
2015/444 a Comisiei (). In cazul nerespectirii acestor obligatii, presedintele retelei de e-sanitate poate lua toate masurile
adecvate prevazute in regulamentul de proceduri.

Articolul 6

Relatia dintre reteaua de e-sinitate si Comisie

(1)  Comisia:
(a) participd la reuniunile retelei de e-sdndtate si asigurd copresedintia acestora impreund cu reprezentantul membrilor;

(") Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia informatiilor UE
clasificate (JO L 72, 17.3.2015, p. 53).
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(b) coopereazi cu reteaua de e-sdndtate si ii oferd sprijin in legiturd cu activitdtile sale;
(c) furnizeazd servicii de secretariat retelei de e-sdnitate;

(d) elaboreazd, pune in aplicare si mentine misuri tehnice si organizatorice adecvate legate de serviciile centrale ale
infrastructurii de servicii digitale de e-sdndtate pentru serviciile transfrontaliere de informatii privind e-sinitatea;

(e) sprijind reteaua de e-sdndtate in stabilirea conformitatii tehnice si organizatorice a punctelor de contact nationale
pentru e-sindtate cu cerintele pentru schimbul transfrontalier de date medicale, furnizand si efectudnd testele si
auditurile necesare. Auditorii Comisiei pot fi asistati de citre experti din statele membre.

(2)  Comisia poate participa la reuniunile subgrupurilor din cadrul retelei de e-sdndtate.

(3)  Comisia poate consulta reteaua de e-sdndtate cu privire la chestiuni referitoare la domeniul e-sdndtatii la nivelul
Uniunii si la schimbul de bune practici in materie de e-sdndtate.

(4)  Comisia pune la dispozitia publicului informatii privind activitatile desfasurate de reteaua de e-sinitate.

Articolul 7

Protectia datelor

(1)  Statele membre, reprezentate de autorititile nationale relevante sau de alte organisme desemnate, sunt considerate
drept operatori ai datelor cu caracter personal pe care le proceseazd prin intermediul infrastructurii de servicii digitale de e-
sdndtate pentru serviciile transfrontaliere de informatii privind e-sdndtatea si trebuie si aloce in mod clar si transparent
responsabilitdtile intre operatori.

(2)  Comisia este consideratd persoand imputernicitd de operator pentru datele cu caracter personal ale pacientilor
prelucrate prin intermediul infrastructurii de servicii digitale de e-sdndtate pentru serviciile transfrontaliere de informatii
privind e-sinitatea. In calitatea sa de persoand imputerniciti de operator, Comisia gestioneazi serviciile centrale ale
infrastructurii de servicii digitale de e-sdnitate pentru serviciile transfrontaliere de informatii privind e-sindtatea si respectd
obligatiile unei persoane imputernicite de operator previzute in anexa la prezenta decizie. Comisia nu are acces la datele cu
caracter personal ale pacientilor prelucrate prin intermediul infrastructurii de servicii digitale de e-sinatate pentru serviciile
transfrontaliere de informatii privind e-sdnitatea.

(3)  Comisia este consideratd operator al prelucrarii datelor cu caracter personal necesare pentru a acorda si a gestiona
drepturile de acces la serviciile centrale ale infrastructurii de servicii digitale de e-sindtate pentru serviciile transfrontaliere
de informatii privind e-sindtatea. Aceste date sunt datele de contact ale utilizatorilor, inclusiv numele, prenumele si adresa
de e-mail si afilierea acestora.

Articolul 8

Cheltuieli
(1)  Participantii la activititile retelei de e-sdnitate nu sunt remunerati de Comisie pentru serviciile lor.

(2)  Cheltuielile de deplasare si de sedere suportate de participantii la activitdtile retelei de e-sdndtate sunt rambursate de
Comisie in conformitate cu dispozitiile in vigoare in cadrul Comisiei pentru rambursarea cheltuielilor suportate de
persoanele din afara Comisiei invitate sd participe la reuniuni in calitate de experti. Cheltuielile respective se ramburseaza
in limitele creditelor disponibile alocate in cadrul procedurii anuale de alocare a resurselor.
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Articolul 9
Abrogare
Decizia de punere in aplicare 2011/890/UE se abrogd. Trimiterile la decizia abrogatd se interpreteazd ca trimiteri la
prezenta decizie.
Articolul 10
Destinatarii

Prezenta decizie se adreseaza statelor membre.

Adoptati la Bruxelles, 22 octombrie 2019.

Pentru Comisie
Vytenis ANDRIUKAITIS
Membru al Comisiei
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ANEXA

RESPONSABILITATILE COMISIEI IN CALITATE DE PERSOANA IMPUTERNICITA DE OPERATOR PENTRU
INFRASTRUCTURA DE SERVICII DIGITALE DE e-SANATATE PENTRU SERVICIILE TRANSFRONTALIERE DE
INFORMATII PRIVIND e-SANATATEA

Comisia:

1. Stabileste si asigurd o infrastructurd de comunicatii sigurd si fiabild, care interconecteazi retelele membrilor retelei de
e-sindtate implicate in infrastructura de servicii digitale de e-sdndtate pentru serviciile transfrontaliere de informatii
privind e-sindtatea (,infrastructura securizati centrald de comunicatii”). In vederea indeplinirii obligatiilor care ii
revin, Comisia poate recurge la parti terte. Comisia se asigurd ci aceleasi obligatii in materie de protectie a datelor

previzute in prezenta decizie se aplicd acestor parti terte.

2. Configureazd o parte din infrastructura securizatd centrali de comunicatii, astfel incat punctele de contact nationale
pentru e-sindtate si poatd face schimb de informatii intr-un mod sigur, fiabil si eficient.

3. Comisia prelucreaza datele cu caracter personal pe baza instructiunilor documentate primite de la operatori.

4. Ta toate misurile de securitate organizationald, fizicd si logicd necesare pentru a intretine infrastructura securizatd
centrald de comunicatii. In acest scop, Comisia:

(a) desemneazd o entitate responsabild pentru managementul securitdtii la nivelul infrastructurii securizate centrale de
comunicatii, comunicd operatorilor de date informatiile sale de contact si asigurd disponibilitatea de reactie a
acesteia la amenintdri la adresa securitatii;

(b) isi asuma responsabilitatea pentru securitatea infrastructurii securizate centrale de comunicatii;

(c) se asigurd cd toate persoanele cdrora li se acordd acces la infrastructura securizatd centrald de comunicatii fac
obiectul obligatiei contractuale, profesionale sau statutare de confidentialitate;

(d) se asigurd cd personalul care are acces la informatii clasificate indeplineste criteriile corespunzitoare de autorizare
si confidentialitate.

5. la toate mdsurile de securitate necesare pentru a evita compromiterea bunei functiondri operationale a domeniului
celeilalte parti. In acest scop, Comisia instituie procedurile specifice legate de conectarea la infrastructura securizatd
centrald de comunicatii. Aceste informatii cuprind:

(a) procedura de evaluare a riscurilor, pentru a identifica si a estima potentialele amenintari la adresa sistemului;

(b) procedura de audit si de revizuire, pentru:

(i) a verifica corespondenta dintre mdsurile de securitate puse in aplicare si politica de securitate in curs de
aplicare;

(ii) a controla periodic integritatea fisierelor sistemului, parametrii de securitate si autorizatiile acordate;
(ili) aintreprinde actiuni de monitorizare in vederea depistdrii incdlcdrilor securititii si a intruziunilor;
(iv) a pune in aplicare modificdri cu scopul de a evita deficientele de securitate existente; si

(v) a defini conditiile pentru a autoriza, inclusiv la cererea operatorilor, si a contribui la efectuarea de audituri
independente, inclusiv de inspectii si de analize privind masurile de securitate;

(c) procedura de control al modificirilor, cu scopul de a documenta si a misura impactul unei modificiri inainte de
punerea in aplicare a acesteia si a informa punctele de contact nationale pentru e-sdndtate cu privire la orice
modificare care poate afecta comunicarea cu celelalte infrastructuri nationale si/sau securitatea acestora;

(d) procedura de intretinere si reparare, pentru a specifica regulile si conditiile care trebuie urmate atunci cind ar
trebui sd fie efectuate lucrdri de intretinere si/sau reparare a echipamentelor;

(e) procedura privind incidentele de securitate, pentru a defini sistemul de raportare si escaladare, pentru a informa
fard intarziere administratia nationald responsabild, precum si Autoritatea Europeand pentru Protectia Datelor cu
privire la orice incilcare a securititii si pentru a defini un proces disciplinar care si trateze cazurile de incilcare a
securitdtii.
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6. la masuri de securitate fizicd sifsau logicd pentru instalatiile care gizduiesc echipamentele infrastructurii securizate
centrale de comunicatii si pentru controalele accesului la datele logice si controalele accesului securizat. In acest scop,
Comisia:

(a) asigurd securitatea fizicd pentru a stabili perimetre de securitate distinctive si pentru a permite depistarea
incdlcdrilor;

(b) controleazd accesul la instalatii si mentine un registru al vizitatorilor in scopuri de trasabilitate;

—_
O
-

se asigurd cd persoanele din exterior cirora li s-a acordat accesul in incinte sunt escortate de personal autorizat in
mod corespunzitor al organizatiei sale;

(d) se asigurd cd nu se pot adduga, inlocui sau elimina echipamente fird autorizarea prealabild a organismelor
responsabile desemnate;

(e) controleazd accesul la si dintr-o altd retea (alte retele) interconectatd (interconectate) la infrastructura securizatd
centrald de comunicatii;

(f) se asigurd cd persoanele care acceseazd infrastructura securizatd centrald de comunicatii sunt identificate si
autentificate;

(g) revizuieste drepturile de autorizare legate de accesul la infrastructura securizatd centrald de comunicatii in cazul
unei incdlcari a securititii care afecteazd aceastd infrastructuri;

(h) pastreazd integritatea informatiilor transmise prin intermediul infrastructurii securizate centrale de comunicatii;

(i) pune in aplicare masuri de securitate tehnicd si organizationald pentru a preveni accesul neautorizat la date cu
caracter personal;

() pune in aplicare, ori de cite ori este necesar, masuri pentru blocarea accesului neautorizat la infrastructura
securizatd centrald de comunicatii din domeniul punctelor de contact nationale pentru e-sinitate (si anume,
blocarea unei locatiifadrese IP).

7. la mdsuri pentru protejarea domeniului sdu, inclusiv intreruperea conexiunilor, in caz de abateri semnificative de la
principiile si conceptele privind calitatea sau securitatea.

8. Mentine un plan de gestionare a riscurilor aferent domeniului sdu de responsabilitate.

9. Monitorizeazd — in timp real — performanta tuturor componentelor de servicii ale serviciilor infrastructurii sale
securizate centrale de comunicatii, elaboreazi statistici periodice si pastreazi evidente.

10. Asigurd asistentd in limba englezd 24/7 prin telefon, e-mail sau portal web pentru toate serviciile infrastructurii
securizate centrale de comunicatii §i acceptd apeluri din partea apelantilor autorizati: coordonatorii infrastructurii
securizate centrale de comunicatii §i birourile lor de asistentd (,helpdesk”), responsabilii de proiect si persoancle
desemnate din partea Comisiei.

11. Sprijinirea operatorilor prin furnizarea de informatii privind infrastructura securizatd centrald de comunicatii a
infrastructurii de servicii digitale de e-sindtate pentru serviciile transfrontaliere de informatii privind e-sdnitatea, in
vederea punerii in aplicare a obligatiilor prevazute la articolele 35 si 36 din Regulamentul (UE) 2016/679.

12. Se asigurd cd datele transferate in cadrul infrastructurii securizate centrale de comunicatii sunt criptate.

13. Ia toate mdsurile relevante pentru a preveni accesul neautorizat al operatorilor infrastructurii securizate centrale de
comunicatii la datele transferate.

14. Ta masuri pentru a facilita interoperabilitatea si comunicarea intre administratiile nationale competente desemnate ale
infrastructurii securizate centrale de comunicatii.
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