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RECOMANDARI

RECOMANDAREA (UE) 2018/334 A COMISIEI
din 1 martie 2018

privind misuri de combatere eficace a continutului ilegal online

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,
intrucat:

(1)  Internetul si furnizorii de servicii care isi desfisoard activitatea pe internet contribuie in mod semnificativ la
inovare, crestere economicd si crearea de locuri de muncd in Uniune. Multi dintre acesti furnizori de servicii joacd
un rol esential in economia digitald, crednd legituri intre intreprinderi si cetdteni si facilitind dezbaterea publici,
precum si difuzarea si primirea de informatii factuale, de idei si opinii. In anumite cazuri insd, serviciile lor sunt
utilizate in mod abuziv de cdtre terti pentru a desfisura activitdti ilegale online, de exemplu pentru a difuza
informatii legate de terorism, pentru abuzul sexual asupra minorilor, pentru a publica discursuri ilegale de
incitare la urd sau pentru a incdlca normele de protectie a consumatorilor, activitdti care pot submina increderea
utilizatorilor si care pot prejudicia modelele lor de afaceri. In anumite cazuri, furnizorii de servicii in cauzi ar
putea chiar obtine unele avantaje ca urmare a unor astfel de activititi, de exemplu ca urmare a punerii la
dispozitie a unor continuturi protejate prin drepturi de autor fird o autorizare din partea titularilor drepturilor
respective.

(2)  Prezenta continutului ilegal online are consecinte negative grave pentru utilizatori, pentru cetdtenii afectati si
intreprinderile afectate, precum si pentru societate in general. Tinand cont de rolul lor central si de mijloacele si
capacititile tehnologice asociate serviciilor pe care le furnizeazd, furnizorii de servicii online au responsabilitdti
societale specifice de a contribui la combaterea continutului ilegal difuzat prin utilizarea serviciilor lor.

(3)  Avand in vedere cd eliminarea rapidd a continutului ilegal sau blocarea rapidd a accesului la acesta este adesea
esentiald pentru a limita extinderea difuzirii sale si a prejudiciilor cauzate, aceste responsabilitdti implicd, printre
altele, ca furnizorii de servicii in cauzi si fie in mdsurd si ia decizii prompte cu privire la actiunile posibile legate
de continutul ilegal online. Furnizorii de servicii ar trebui, de asemenea, si aibd responsabilitatea de a institui
garantii eficace si adecvate, in special pentru a se asigura faptul ci acestia actioneazd cu diligentd si in mod

proportional si pentru a se preveni eliminarea neintentionati a continutului care nu este ilegal.

(4)  Multi dintre furnizorii de servicii online au recunoscut si si-au asumat aceste responsabilitdti. La nivel colectiv,
s-au fdcut progrese importante prin incheierea unor acorduri voluntare de diverse tipuri, printre care se numdrd
Forumul UE pentru internet privind continutul online cu caracter terorist, Codul de conduitd privind combaterea
discursurilor ilegale de incitare la urd din mediul online si Memorandumul de ingelegere privind vanzarea
mirfurilor contraficute. Insd, in pofida acestor angajamente si progrese, continutul ilegal online rimane
o problemd gravd la nivelul Uniunii.

(5)  Ingrijorat de seria de atacuri teroriste comise in UE si de proliferarea propagandei teroriste online, Consiliul
European din 22-23 junie 2017 a declarat cd ,asteaptd din partea industriei de sector [...] sd dezvolte tehnologii
si instrumente noi care si imbundtiteascd detectarea automati si eliminarea continutului care inciti la acte
teroriste.” Parlamentul European, in Rezolutia sa din 15 iunie 2017, a indemnat respectivele platforme online ,sd
adopte mdsuri mai stricte pentru a combate continutul ilegal si ddundtor”. Ministrii din statele membre, in cadrul
Forumului UE pentru internet, au reiterat apelul adresat intreprinderilor de a adopta o abordare mai proactivi in
ceea ce priveste protejarea utilizatorilor de continutul cu caracter terorist. In ceea ce priveste drepturile de
proprietate intelectuald, in Concluziile sale din 4 decembrie 2014 privind asigurarea respectdrii acestor drepturi,
Consiliul a invitat Comisia sd analizeze posibilitatea de a utiliza instrumentele disponibile pentru a identifica
autorii incdlcdrilor drepturilor de proprietate intelectuald si rolul intermediarilor in sprijinirea luptei impotriva
incdlcdrii drepturilor de proprietate intelectuald.
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(6)  La 28 septembrie 2017, Comisia a adoptat o Comunicare continind orientdri referitoare la responsabilititile
furnizorilor de servicii online cu privire la continutul ilegal online (). In comunicarea respectivi, Comisia
a explicat cd va analiza dacd sunt necesare masuri suplimentare, printre altele prin monitorizarea progreselor pe
baza unor acorduri voluntare. Prezenta recomandare se inscrie in continuarea comunicdrii respective, reflectind
nivelul ambitiei stabilit in aceasta si pundndu-l in aplicare, tindnd cont totodatd de progresele importante
inregistrate datoritd acordurilor voluntare mentionate si valorificAindu-le.

(7)  Prezenta recomandare recunoaste ci ar trebui si se tind seama in mod corespunzitor de particularititile
combaterii diferitelor tipuri de continut ilegal online, precum si de actiunile caracteristice care ar putea fi necesare
ca raspuns la aceastd problemd, care pot include adoptarea de mdsuri legislative specifice. Spre exemplu,
recunoscand necesitatea unor astfel de masuri legislative specifice, la 25 mai 2016 Comisia a adoptat o Propunere
de modificare a Directivei 2010/13/UE a Parlamentului European si a Consiliului (¥ avand in vedere evolutia
realitdtilor pietei. La 14 septembrie 2016, Comisia a adoptat, de asemenea, o Propunere de directivd privind
dreptul de autor pe piata unicd digitald (°), care prevede obligatia anumitor furnizori de servicii de a lua, in
cooperare cu titularii de drepturi, masuri pentru a asigura functionarea acordurilor incheiate cu titularii de
drepturi pentru utilizarea operelor lor sau a altor obiecte protejate sau pentru a impiedica punerea la dispozitie,
prin intermediul serviciilor lor, a operelor sau a altor obiecte protejate identificate de citre titularii de drepturi in
cadrul cooperdrii cu furnizorii de servicii. Prezenta recomandare nu aduce atingere acestor masuri §i propuneri
legislative.

(8)  Directiva 2000/31/CE a Parlamentului European si a Consiliului () prevede derogdri in materie de raspundere de
care pot beneficia, in anumite conditii, unii furnizori de servicii online, printre care si furnizorii de servicii de
gizduire in sensul articolului 14. Pentru a putea beneficia de respectiva derogare in materie de rispundere,
furnizorii de servicii de gdzduire trebuie sd actioneze prompt pentru a elimina informatiile ilicite pe care le
stocheazd sau pentru a bloca accesul la acestea, de indatd ce iau cunostintd de acestea si, in ceea ce priveste
actiunile in daune, de indati ce iau cunostintd de fapte sau circumstante din care si rezulte cd activitatea sau
informatia este vadit ilicitd. Furnizorii respectivi pot lua cunostintd de aceste informatii, fapte sau circumstante,
printre altele, prin notificdrile care le sunt transmise. Directiva 2000/31/CE constituie, asadar, baza elaboririi
unor proceduri prin care si se elimine informatiile ilicite si sd se blocheze accesul la acestea. Directiva mentionatd
prevede, de asemenea, posibilitatea ca statele membre sd impund furnizorilor de servicii in cauzd si respecte
o obligatie de diligentd cu privire la continutul ilegal pe care l-ar putea stoca.

(9)  Atunci cand adoptd masuri legate de continutul ilegal online, statele membre trebuie si respecte principiul tirii de
origine previzut in Directiva 2000/31/CE. In consecintd, statele membre nu pot, din motive care tin de domeniul
coordonat, astfel cum este specificat in directiva mentionatd, si restringd libertatea de a furniza servicii ale
societdtii informationale de citre furnizori stabiliti in alt stat membru, sub rezerva insi a aplicrii unor derogiri
in anumite conditii stabilite in directiva respectivi.

(10) in plus, mai multe alte instrumente legislative ale Uniunii previd un cadru juridic pentru anumite tipuri de
continut ilegal care sunt disponibile online si difuzate in acest mediu. Mai precis, Directiva 2011/93/UE
a Parlamentului European si a Consiliului (°) impune statelor membre sd ia masuri pentru eliminarea paginilor
web care contin sau difuzeazd pornografie infantild si le permite sd blocheze accesul la astfel de pagini web, sub
rezerva anumitor garantii. Directiva (UE) 2017/541 a Parlamentului European si a Consiliului (°), care trebuie sd
fie transpusd in legislatia nationald pand la 8 septembrie 2018, contine dispozitii similare in ceea ce priveste
continutul online care constituie o instigare publicd la sdvarsirea unei infractiuni de terorism. De asemenea,
Directiva (UE) 2017/541 stabileste norme minime privind definitia infractiunilor in domeniul infractiunilor de
terorism, al infractiunilor legate de un grup terorist si al infractiunilor legate de activititi de terorism. In temeiul

COM(2017) 555 final din 28 septembrie 2017.
Directivei 2010/13/UE a Parlamentului European si a Consiliului din 10 martie 2010 privind coordonarea anumitor dispozitii stabilite
prin acte cu putere de lege sau acte administrative in cadrul statelor membre cu privire la furnizarea de servicii mass-media audiovizuale
avand in vedere evolutia realititilor pietei (Directiva serviciilor mass-media audiovizuale) (JO L 95, 15.4.2010, p. 1). COM(2016) 287
final.
COM(2016) 593 final din 14 septembrie 2016.
Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite aspecte juridice ale serviciilor
societdtii informationale, in special ale comertului electronic, pe piata internd (directiva privind comertul electronic) (JO L 178,
17.7.2000, p. 1).
Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra
copiilor, a exploatarii sexuale a copiilor §i a pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68[JAl a Consiliului (JO L 335,
17.12.2011, p. 1).
Directiva (UE) 2017/541 a Parlamentului European si a Consiliului din 15 martie 2017 privind combaterea terorismului si de inlocuire
a Deciziei-cadru 2002/475[JAl a Consiliului si de modificare a Deciziei 2005/671(JAl a Consiliului (JO L 88, 31.3.2017, p. 6).
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Directivei 2004/48/CE a Parlamentului European si a Consiliului (), autorititile judiciare competente au posibi-
litatea de a emite ordine judecitoresti impotriva intermediarilor ale ciror servicii sunt utilizate de citre un tert
pentru a incilca un drept de proprietate intelectuald.

(11)  In special in acest context, pe langd masurile voluntare luate de anumiti furnizori de servicii online, unele state
membre au adoptat norme privind mecanismele de ,notificare si actiune” in intervalul scurs de la adoptarea
Directivei 2000/31/CE. Alte state membre analizeazd, la randul lor, posibilitatea de a adopta astfel de norme.
Mecanismele respective urmdresc in general si faciliteze notificarea continutului pe care partea care efectueazd
notificarea il considerd ilegal citre furnizorul de servicii de gdzduire in cauzd (,notificare”). In urma primirii
notificdrii, furnizorul poate decide dacd este de acord sau nu cu aceastd evaluare si dacd doreste si elimine
continutul sau sd blocheze accesul la acesta (,actiune”). Existd diferente din ce in ce mai mari intre normele
nationale din acest domeniu. In consecintd, furnizorii de servicii in cauzi pot fi supusi mai multor cerinte legale
cu continuturi si domenii de aplicare divergente.

(12) in interesul pietei interne si al combaterii eficace a continutului ilegal online, precum si pentru a proteja
abordarea echilibratd pe care urmireste si o asigure Directiva 2000/31/CE, este necesar sd se stabileascd anumite
principii de bazd care sd ghideze activititile statelor membre si ale furnizorilor de servicii in cauzi in aceastd
privintd.

(13) Aceste principii ar trebui stabilite si aplicate cu respectarea deplind a drepturilor fundamentale protejate in
ordinea juridicd a Uniunii, in special a celor garantate in Carta drepturilor fundamentale a Uniunii Europene
(wcarta”). Combaterea continutului ilegal online ar trebui insotitd de aplicarea unor garantii adecvate si solide, care
sd asigure protectia diferitelor drepturi fundamentale vizate ale tuturor partilor implicate. Printre aceste drepturi
se numdrd, dupd caz, libertatea de exprimare, inclusiv libertatea de a primi si de a comunica informatii, dreptul la
respectarea vietii private a unei persoane si la protectia datelor cu caracter personal, precum si dreptul la protectia
judiciard efectivd a utilizatorilor serviciilor respective. Aceste drepturi pot include, de asemenea, libertatea de
a desfisura o activitate economicd, inclusiv libertatea contractuald, a furnizorilor de servicii de gdzduire,
drepturile copilului si drepturile la protectia proprietdtii, inclusiv a propriettii intelectuale, precum si drepturile la
demnitate umani si la nediscriminare ale altor pérti afectate. In special, deciziile luate de furnizorii de servicii de
gdzduire de a elimina sau a bloca accesul la continutul pe care il stocheazi ar trebui sd tini seama in mod
corespunzitor de drepturile fundamentale si de interesele legitime ale utilizatorilor lor, precum si de rolul central
pe care tind si il aibd acesti furnizori in ceea ce priveste facilitarea dezbaterii publice si difuzarea si primirea de
fapte, opinii si idei in conformitate cu legea.

(14) In concordantd cu abordarea orizontald care std la baza derogirii in materie de rdspundere previzute la
articolul 14 din Directiva 2000/31/CE, prezenta recomandare ar trebui si se aplice oricdrui tip de continut care
nu este conform cu legislatia Uniunii sau cu legislatiile statelor membre, indiferent de obiectul sau natura exactd
a instrumentelor legislative respective. Este suficient sd se ia in considerare legislatiile statelor membre care sunt
vizate de furnizarea de servicii in discutie, si anume legislatiile statelor membre pe al cdror teritoriu este stabilit
furnizorul de servicii de gdzduire sau pe al cdror teritoriu sunt furnizate serviciile. In plus, la punerea in aplicare
a prezentei recomanddri ar trebui si se tind cont in mod corespunzitor de gravitatea continutului ilegal si de
orice tip de prejudiciu potential cauzat de acesta, care poate fi strans corelat cu promptitudinea eventualelor
actiuni intreprinse, precum si de ce anume poate fi asteptat in mod rezonabil de la furnizorii de servicii de
gdzduire, avand in vedere, dacd este cazul, stadiul de dezvoltare si folosirea posibild a tehnologiilor. Ar trebui sd
se tind cont in mod corespunzitor si de diferentele relevante care ar putea exista intre diferitele tipuri de continut
ilegal si actiunile care ar trebui intreprinse pentru a le combate.

(15)  Furnizorii de servicii de gdzduire joacd un rol deosebit de important in combaterea continutului ilegal online,
intrucat acestia stocheazi informatiile transmise de utilizatorii lor, la cererea acestora, si oferd altor utilizatori
acces la informatiile respective, deseori pe scard largd. Prin urmare, prezenta recomandare se referd in principal la
activitdtile si responsabilititile acestor furnizori. Cu toate acestea, atunci cind este cazul, recomandarile formulate
pot fi aplicate, mutatis mutandis, si in cazul altor furnizori de servicii online afectati. Avand in vedere ci obiectivul
prezentei recomandari este de a aborda riscurile legate de continutul ilegal online care afecteazd consumatorii din
Uniune, aceasta se referd la activititile tuturor furnizorilor de servicii de gdzduire, indiferent dacd sunt stabiliti in
Uniune sau intr-o tard tertd, cu conditia ca acestia s isi orienteze activititile cdtre consumatori cu resedinta in
Uniune.

(16) Un mijloc important de combatere a continutului ilegal online il constituie mecanismele prin care furnizorilor de
servicii de gdzduire li se transmit notificdri privind continutul care este considerat continut ilegal. Astfel de
mecanisme ar trebui si faciliteze transmiterea de notificiri de citre toate persoanele sau entitdtile care doresc si

() Directiva 2004/48/CE a Parlamentului European si a Consiliului din 29 aprilie 2004 privind respectarea drepturilor de proprietate
intelectuald JOL 157, 30.4.2004, p. 45).
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facd acest lucru. Prin urmare, aceste mecanisme ar trebui si fie usor de accesat si de folosit de citre toti
utilizatorii. Cu toate acestea, furnizorii de servicii de gdzduire ar trebui sd beneficieze de o anumitd flexibilitate,
de exemplu in ceea ce priveste formatul de raportare sau tehnologia care urmeazd si fie utilizati, pentru
a permite aplicarea unor solutii eficiente si a se evita impunerea unor sarcini disproportionate acestor furnizori.

(17)  In conformitate cu jurisprudenta Curtii de Justitie referitoare la articolul 14 din Directiva 2000/31/CE, notificirile
ar trebui sd fie suficient de precise §i argumentate in mod corespunzitor, astfel incat si permitd furnizorului de
servicii de gdzduire care le primeste sd ia o decizie avizatd si cu toatd diligenta necesard in ceea ce priveste
actiunile care trebuie intreprinse pentru a da curs notificirilor. Prin urmare, ar trebui si se asigure cit mai mult
posibil respectarea criteriilor mentionate mai sus. Cu toate acestea, masura in care, in urma primirii unei anumite
notificdri, furnizorul de servicii de gdzduire ia cunostintd de informatii, fapte sau circumstante in sensul
articolului 14 din directiva mentionatd ar trebui si fie evaluatd in functie de particularitatile fiecdrui caz in parte,
avand in vedere ci informatiile, faptele sau circumstangele de care se ia astfel cunostintd pot fi aflate si in alte
moduri decat prin notificari.

(18)  in general, cunoasterea datelor de contact ale autorului notificirii nu este necesard pentru ca furnizorul de servicii
de gizduire sd poatd lua o decizie avizatd §i cu toatd diligenta necesard cu privire la actiunile care ar trebui
intreprinse ca urmare a notificdrii primite. Conditionarea transmiterii unei notificiri de comunicarea datelor de
contact ar constitui un obstacol in calea notificdrii. Cu toate acestea, includerea datelor de contact este necesard
pentru ca furnizorul de servicii de gizduire sd poatd oferi un raspuns. Autorul notificirii ar trebui, asadar, s3 aibd
posibilitatea, dar nu si obligatia de a-si comunica datele de contact.

(19) Pentru a se imbundtiti transparenta si precizia mecanismelor de notificare si actiune si a permite contestarea
deciziilor luate, dacd este cazul, furnizorii de servicii de gizduire, atunci cind dispun de datele de contact ale
autorilor notificdrilor sifsau ale furnizorilor continutului, ar trebui si informeze in timp util si in mod
corespunzitor aceste persoane cu privire la misurile luate in contextul mecanismelor mentionate, in special cu
privire la deciziile lor referitoare la cererea de eliminare a continutului in cauzd sau de blocare a accesului la
acesta. Informatiile care urmeaza si fie comunicate ar trebui sd fie proportionale, in sensul ci acestea ar trebui si
corespundd afirmatiilor ficute de persoanele in cauzi in notificarile sau contranotificirile lor, permitind totodatd
adoptarea unor solutii adecvate si diferentiate, fird a impune furnizorilor o sarcini excesivi.

(20)  Pentru a se asigura transparenta si echitatea si a se evita eliminarea neintentionatd a continutului care nu este
continut ilegal, furnizorii de continut ar trebui, in principiu, sd fie informati cu privire la decizia de a elimina sau
a bloca accesul la continutul stocat la cererea lor si ar trebui si li se ofere posibilitatea de a contesta decizia
printr-o contranotificare, in vederea anuldrii deciziei respective, atunci cand este cazul, indiferent dacd decizia
a fost luatd pe baza unei notificdri sau a unei semnaldri ori ca urmare a unor masuri proactive luate de citre
furnizorul de servicii de gazduire.

(21)  Cu toate acestea, avand in vedere natura continutului in cauzd, scopul unei astfel de proceduri de contranotificare
si sarcina suplimentard pe care aceasta o implicd pentru furnizorii de servicii de gdzduire, atunci cand continutul
in cauzd este in mod evident ilegal si se referd la infractiuni grave care implicd o amenintare la adresa vietii sau
a sigurantei persoanelor, cum ar fi infractiunile specificate in Directiva (UE) 2017/541 si in Directiva
2011/93/UE, nu se justifici recomandarea de a comunica astfel de informatii despre decizia respectivd si posibi-
litatea de a contesta decizia. In plus, in anumite cazuri, din motive de ordine publici si de sigurantd publici, in
special din motive legate de prevenirea, depistarea, investigarea si urmdrirea penald a infractiunilor, poate fi
justificat ca informatiile respective si nu fie comunicate direct furnizorilor de continut in cauzi. Prin urmare,
furnizorii de servicii de gazduire nu ar trebui sd comunice aceste informatii atunci cind o autoritate competentd
a formulat o cerere in acest sens bazatd pe motive de ordine publicd si sigurantd publicd, pentru intreaga
perioadd solicitatd de autoritatea respectivd in lumina acestor motive. In misura in care acest lucru implica
o limitare a dreptului de a fi informat in legiturd cu prelucrarea datelor cu caracter personal, ar trebui si se
respecte conditiile relevante previzute in Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului (*).

(22)  Mecanismele de notificare si actiune nu ar trebui si aducd atingere in niciun fel drepturilor partilor implicate de
a initia proceduri judiciare, in conformitate cu legislatia aplicabild, cu privire la orice continut care este considerat
continut ilegal sau orice masuri luate in aceastd privintd de catre furnizorii de servicii de gdzduire. Mecanismele
de solutionare alternativd a litigiilor care pot apdrea in acest context pot oferi un instrument complementar
important pe langd procedurile judiciare, in special in cazul in care acestea permit solutionarea eficace, rapida si
la un cost accesibil a litigiilor respective. Solutionarea alternativi a litigiilor ar trebui, asadar, sd fie incurajati, cu
conditia ca mecanismele relevante sd indeplineascd anumite standarde, in special in ceea ce priveste echitatea
procedurald, ca accesul partilor la justitie s nu fie afectat i ca abuzurile si fie evitate.

(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JOL 119, 4.5.2016, p. 1).
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(23)

(25)

(26)

(27)

(29)

Pentru a se evalua mai bine eficacitatea mecanismelor de notificare si actiune si a altor activititi ale furnizorilor
de servicii de gazduire in ceea ce priveste continutul considerat continut ilegal si pentru a se asigura tragerea lor
la rispundere, ar trebui si existe transparentd fatd de publicul larg. Furnizorii de servicii de gizduire ar trebui,
prin urmare, sd publice periodic rapoarte referitoare la aceste mecanisme si alte activitdti, care ar trebui si fie
suficient de complete si detaliate pentru a permite o intelegere adecvatd. Acestia ar trebui, de asemenea, s indice
ex ante cu claritate, in conditiile de utilizare a serviciilor, care sunt politicile lor privind eliminarea oricirui
continut pe care il stocheazd, inclusiv continutul ilegal, sau privind blocarea accesului la acesta.

Pe langd mecanismele de notificare si actiune, misurile proactive proportionale si specifice luate in mod voluntar
de citre furnizorii de servicii de gdzduire, inclusiv prin utilizarea de mijloace automatizate in anumite cazuri, pot
fi, de asemenea, un element important in combaterea continutului ilegal online, fird a se aduce atingere
articolului 15 alineatul (1) din Directiva 2000/31/CE. In cazul acestor masuri proactive, ar trebui si se {ind seama
de situatia furnizorilor de servicii de gdzduire care, date fiind dimensiunile si anvergura activititii lor, dispun de
resurse si competente de specialitate limitate, precum si de necesitatea ca astfel de masuri si fie insotite de
garantii eficace §i adecvate.

Luarea unor astfel de misuri proactive poate fi oportund in special atunci cand a fost deja stabilit caracterul ilegal
al continutului sau cand tipul de continut nu necesitd neapirat contextualizarea. De asemenea, oportunitatea
ludrii unor astfel de mdsuri poate depinde de urmdtoarele aspecte: natura, amploarea si scopul mdsurilor
preconizate, tipul de continut in cauzd, daci notificarea continutului a fost efectuatd de citre autoritdti de aplicare
a legii sau de citre Europol, dacd s-au intreprins deja actiuni cu privire la continutul in cauzd deoarece este
considerat continut ilegal. In cazul materialelor privind abuzuri sexuale asupra copiilor in special, furnizorii de
servicii de gdzduire ar trebui sd ia mdsuri proactive pentru a depista si a impiedica difuzarea unor asemenea
materiale, in concordantd cu angajamentele asumate in cadrul Aliantei mondiale impotriva abuzurilor sexuale
asupra copiilor pe internet.

In acest context, in Comunicarea sa din 28 septembrie 2017 privind combaterea continutului ilegal online,
Comisia a precizat cd, in opinia sa, luarea unor astfel de misuri voluntare proactive nu conduce automat la
pierderea de citre furnizorul de servicii de gizduire a beneficiului derogirii in materie de rispundere previzute la
articolul 14 din Directiva 2000/31/CE.

Este esential ca orice misurd de combatere a continutului ilegal online sd facd obiectul unor garantii eficace si
adecvate, menite sd asigure faptul ci furnizorii de servicii de gizduire actioneazd cu diligentd si in mod
proportional atunci cind isi stabilesc si aplicd politicile legate de continutul pe care il stocheazd, inclusiv
continutul ilegal, astfel incat si se asigure in special i utilizatorii pot primi si comunica in mod liber informatii
online in conformitate cu legislatia aplicabild. Pe langd eventualele garantii previzute in legislatia aplicabild, de
exemplu in ceea ce priveste protectia datelor cu caracter personal, ar trebui sd se prevadd garantii speciale, si
anume supravegherea si efectuarea de verificiri de citre o persoand, care sd se aplice, dacid este cazul, in legdturd
cu utilizarea mijloacelor automatizate, astfel incat si se evite eventualele decizii neintentionate si eronate.

Ar trebui s3 se asigure o cooperare eficientd, eficace si adecvatd intre autoritdtile competente si furnizorii de
servicii de gdzduire in ceea ce priveste combaterea continutului ilegal online. Aceastd cooperare ar putea beneficia
de asistenta Europolului atunci cand este cazul, de exemplu cu scopul de a combate terorismul, abuzurile sexuale
asupra copiilor si exploatarea sexuald a acestora, pornografia infantild si ademenirea copiilor in scopuri sexuale.
Pentru facilitarea acestei cooperdri, statele membre si furnizorii de servicii de gdzduire ar trebui si desemneze
puncte de contact si ar trebui stabilite proceduri pentru prelucrarea notificdrilor transmise de aceste autoritdti cu
prioritate si cu un grad adecvat de incredere in ceea ce priveste exactitatea acestora, tinind seama de
competentele si responsabilitdtile speciale ale autorititilor respective. Pentru a combate in mod eficace anumite
infractiuni deosebit de grave, cum ar fi infractiunile specificate in Directiva (UE) 2017/541 si in
Directiva 2011/93/UE, care ar putea intra in atentia furnizorilor de servicii de gdzduire in cursul desfdsurdrii
activitdtii lor, statele membre ar trebui si fie incurajate sd recurgd la posibilitatea previzutd la articolul 15
alineatul (2) din Directiva 2000/31/CE de a institui obligatii juridice de raportare, in conformitate cu legislatia
aplicabild, in special cu Regulamentul (UE) 2016/679.

Pe lidngd autorititile competente, anumite persoane sau entitdti, inclusiv organizatii neguvernamentale si
organisme profesionale, ar putea avea, la rindul lor, competente de specialitate relevante si ar putea dori si isi
asume, in mod voluntar, anumite responsabilititi legate de combaterea continutului ilegal online. Avind in vedere
valoarea lor adiugatd si uneori numirul mare de notificri implicate, cooperarea dintre astfel de notificatori de
incredere si furnizorii de servicii de gdzduire ar trebui s fie incurajatd, in special prin tratarea cu prioritate si cu
un grad adecvat de incredere in ceea ce priveste exactitatea acestora si a notificirilor transmise de astfel de
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persoane sau entitdti. Cu toate acestea, avand in vedere statutul lor special, cooperarea ar trebui si fie deschisd
exclusiv persoanelor si entitdtilor care respectd valorile pe care se intemeiazd Uniunea, astfel cum sunt previzute
la articolul 2 din Tratatul privind Uniunea Europeand, si care indeplinesc anumite conditii adecvate, care ar trebui,
de asemenea, si fie clare si obiective si si fie facute publice.

(30) Combaterea continutului ilegal online necesitd o abordare cuprinzitoare, dat fiind cd, deseori, acest continut
migreazd usor de la un furnizor de servicii de gdzduire la altul si tinde si exploateze verigile cele mai slabe ale
lantului. Cooperarea este, asadar, esentiald si ar trebui si constea in special in schimbul voluntar de experientd,
solutii tehnologice si cele mai bune practici. Aceastd cooperare este deosebit de importantd in cazul furnizorilor
de servicii de gdzduire care, date fiind dimensiunile si anvergura activititii lor, dispun de resurse si competente de
specialitate limitate.

(31) Terorismul presupune utilizarea ilegald si fard discerndmant a violentei si a intimiddrii impotriva cetdtenilor.
Teroristii se bazeazd din ce in ce mai mult pe internet pentru a difuza propagandi teroristd, utilizind frecvent
metode sofisticate pentru a asigura o difuzare rapidd si ampld a acestor continuturi. Desi s-au ficut progrese, in
special in cadrul Forumului UE pentru internet, este in continuare urgent si se combatd mai rapid si mai eficace
continutul online cu caracter terorist, iar furnizorii de servicii de gizduire care participd la Forumul UE pentru
internet trebuie si isi indeplineascd integral angajamentele asumate cu privire la raportarea efectivd si cuprin-
zdtoare.

(32) Avand in vedere particularititile legate de combaterea continutului online cu caracter terorist, recomandarile
referitoare la combaterea continutului ilegal in general ar trebui si fie completate cu anumite recomandari legate
specific de combaterea continutului online cu caracter terorist, care sd se bazeze pe eforturile intreprinse in
cadrul Forumului UE pentru internet si si le consolideze.

(33) Avand in vedere riscurile deosebit de grave asociate continutului cu caracter terorist si rolul central al furnizorilor
de servicii de gizduire in difuzarea acestui continut, acestia ar trebui sd ia toate mdsurile rezonabile pentru a nu
permite difuzarea continutului cu caracter terorist §i, dacd este posibil, si impiedice gizduirea acestuia, sub
rezerva posibilitatii lor de a stabili §i de a asigura respectarea conditiilor de utilizare a serviciilor lor si a necesitatii
prevederii unor garantii eficace si adecvate si fard a se aduce atingere articolului 14 din Directiva 2000/31/CE.

(34) Masurile respective ar trebui si constea in special in cooperarea cu autorititile competente si cu Europol in ceea
ce priveste semnaldrile, care sunt un mijloc specific de notificare a furnizorilor de servicii de gdzduire, adaptat la
particularitdtile combaterii continutului cu caracter terorist. Atunci cind transmit semnaldri, autoritdtile
competente si Europol ar trebui sd poatd solicita eliminarea continutului pe care il considerd continut cu caracter
terorist sau blocarea accesului la acesta, fie in temeiul legilor aplicabile relevante, fie al conditiilor de utilizare
stabilite de furnizorul de servicii de gdzduire in cauzd. Aceste mecanisme de semnalare ar trebui sd existe in plus
fatd de mecanismele de transmitere a notificirilor, inclusiv de citre notificatorii de incredere, care pot fi utilizate
si pentru notificarea continutului considerat continut cu caracter terorist.

(35) Avand in vedere cd acest continut cu caracter terorist este de obicei cel mai ddundtor in prima ord de la aparitia
sa online si date fiind competentele si responsabilititile specifice ale autoritdtilor competente si ale Europol, ca
reguld generald, semnaldrile ar trebui si fie evaluate si, dacd este cazul, ar trebui sd se ia masuri in privinta lor in
decurs de o ori.

(36) Masurile de combatere a continutului cu caracter terorist ar trebui si constea, de asemenea, in masuri proactive
proportionale si specifice, inclusiv prin utilizarea de mijloace automatizate, pentru a depista, a identifica si
a elimina prompt continutul cu caracter terorist sau a bloca accesul la acesta si a se asigura cd respectivul
continut cu caracter terorist nu reapare, fird a se aduce atingere articolului 15 alineatul (1) din Directiva
2000/31/CE. In aceastd privint4, este necesar ca astfel de misuri si fie insotite de garantii adecvate si eficace, in
special cele recomandate in capitolul II din prezenta recomandare.

(37) Cooperarea, atat intre furnizorii de servicii de gdzduire, ct si intre acestia si autorititile competente este extrem
de importantd atunci cand se urmdreste combaterea continutului online cu caracter terorist. In special, instru-
mentele tehnologice care permit detectarea automatd a continutului, cum ar fi Baza de date a valorilor hash, pot
contribui la realizarea obiectivului de a impiedica difuzarea continutului cu caracter terorist intre diferitele servicii
de gizduire. Aceastd cooperare, precum si dezvoltarea, utilizarea si schimbul de astfel de instrumente tehnologice
ar trebui incurajate, recurgandu-se la competentele de specialitate ale Europol, dacd este cazul. Aceste eforturi de
cooperare sunt deosebit de importante pentru a le oferi mijloace suplimentare de actiune furnizorilor de servicii
de gazduire care, date fiind dimensiunile §i anvergura activitdtii lor, dispun de resurse si competente de
specialitate limitate pentru a reactiona de urgentd si in mod eficace la semnaldri §i a lua misuri proactive
conform recomanddrilor.
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(38) Un numdr cat mai mare de furnizori relevanti de servicii de gizduire ar trebui sd participe la aceste eforturi de
cooperare si toti furnizorii de servicii de gdzduire participanti ar trebui si contribuie la optimizarea si
maximizarea utilizdrii instrumentelor respective. Incheierea de acorduri de lucru intre toate pirtile relevante,
inclusiv, dacd este cazul, cu Europol ar trebui, de asemenea, si fie incurajatd, dat fiind cd astfel de acorduri pot
contribui la asigurarea unei abordari coerente si eficace si pot permite schimbul de experientd si cunostinte de
specialitate relevante.

(39) Pentru a se asigura respectarea dreptului fundamental la protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, precum si libera circulatie a acestor date, prelucrarea datelor cu caracter
personal in contextul tuturor mdsurilor luate pentru punerea in aplicare a prezentei recomandari ar trebui sd fie
conformd pe deplin cu normele privind protectia datelor, in special cu Regulamentul (UE) 2016/679 si cu
Directiva (UE) 2016/680 a Parlamentului European si a Consiliului ('), si ar trebui si fie monitorizatd de
autorititile de supraveghere competente.

(40)  Prezenta recomandare respectd drepturile fundamentale si principiile recunoscute in special in cartd. Prezenta
recomandare urmdreste mai ales sd asigure respectarea deplind a articolelor 1, 7, 8, 10, 11, 16, 17, 21, 24 si 47
din carta.

(41) Comisia intentioneazd si monitorizeze indeaproape toate actiunile intreprinse ca rdspuns la prezenta
recomandare. Statele membre si furnizorii de servicii de gdzduire ar trebui, prin urmare, si fie pregititi si
comunice Comisiei, la solicitarea acesteia, toate informatiile relevante despre care se poate preconiza in mod
rezonabil cd vor trebui sd le comunice pentru a permite aceastd monitorizare. Pe baza informatiilor obtinute
astfel, precum si a tuturor celorlalte informatii disponibile, inclusiv a celor raportate in temeiul diverselor
acorduri voluntare, Comisia va evalua actiunile intreprinse pentru a da curs prezentei recomandari si va stabili
dacd sunt necesare masuri suplimentare, inclusiv propunerea unor instrumente legislative cu caracter obligatoriu
ale Uniunii. Avind in vedere particularititile si urgenta combaterii continutului online cu caracter terorist,
monitorizarea si evaluarea respective ar trebui sd se efectueze pe baza unor informatii detaliate si foarte rapid, in
termen de trei luni de la data publicirii prezentei recomandari, in timp ce pentru alte tipuri de continut ilegal este
oportun ca acestea sd se efectueze in termen de sase luni de la data publicarii,

ADOPTA PREZENTA RECOMANDARE:

CAPITOLUL I

Scop si termeni utilizati

1. Statele membre si furnizorii de servicii de gdzduire, in ceea ce priveste continutul furnizat de furnizorii de continut
pe care il stocheazi la solicitarea respectivilor furnizori de continut, sunt incurajati sd ia masuri eficace, adecvate si
proportionale pentru a combate continutul ilegal online, in conformitate cu principiile descrise in prezenta
recomandare si in deplind conformitate cu Carta drepturilor fundamentale, in special cu dreptul la libertatea de
exprimare si de informare, precum si cu alte dispozitii aplicabile din legislatia Uniunii, mai ales cele referitoare la
protectia datelor cu caracter personal, la aspectele de concurentd si la comertul electronic.

2. Prezenta recomandare se bazeazd pe progresele legate de diferitele tipuri de continut ilegal realizate in contextul
acordurilor voluntare dintre furnizorii de servicii de gdzduire si alti furnizori de servicii afectati §i consolideaza
aceste progrese. In domeniul terorismului, recomandarea se bazeazi pe progresele realizate in cadrul Forumului UE
pentru internet si consolideaza aceste progrese.

3. Prezenta recomandare nu aduce atingere drepturilor si obligatiilor statelor membre de a lua mdasuri in ceea ce
priveste continutul ilegal online in conformitate cu dreptul Uniunii si nici posibilitdtii pe care o au instantele sau
autoritdtile administrative ale statelor membre, in conformitate cu sistemele lor juridice, de a cere furnizorilor de
servicii de gizduire sd elimine continutul ilegal sau sd blocheze accesul la acesta. De asemenea, prezenta
recomandare nu aduce atingere statutului furnizorilor de servicii de gizduire, astfel cum este previzut in Directiva
2000/31/CE, si nici posibilitdtii pe care o au acestia de a stabili si a asigura respectarea conditiilor de utilizare
a serviciilor lor in conformitate cu legislatia Uniunii si cu legile statelor membre.

() Directiva (UE) 2016680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autoritdtile competente in scopul prevenirii, depistdrii, investigdrii sau urmdririi penale
a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl
a Consiliului JOL 119, 4.5.2016, p. 89).
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4. In sensul prezentei recomandiri, se utilizeazd urmdtorii termeni:

(@) ,furnizor de servicii de gizduire” inseamnd un furnizor de servicii ale societdtii informationale care constau in
stocarea informatiilor furnizate de destinatarul serviciilor la cererea sa, in sensul articolului 14 din Directiva
2000/31/CE, indiferent de locul in care este stabilit respectivul furnizor, care isi orienteazd activitdtile citre
consumatorii cu resedinta in Uniune;

(b) ,continut ilegal” inseamnd orice informatie care nu este conforma cu legislatia Uniunii sau cu legislatia statului
membru in cauzd;

(¢) ,utilizator” inseamnd orice persoand fizicd sau juridicd care este destinatarul serviciilor furnizate de un furnizor
de servicii de gdzduire;

(d) ,furnizor de continut” inseamnd un utilizator care a transmis informatii ce sunt sau au fost stocate la cererea sa
de citre un furnizor de servicii de gdzduire;

(e) ,notificare” inseamnd orice comunicare adresatd unui furnizor de servicii de gdzduire, transmisa de cdtre un
autor de notificdri cu privire la continutul stocat de respectivul furnizor de servicii de gizduire si pe care
autorul notificdrii il considerd a fi continut ilegal, comunicare prin care i se cere furnizorului de servicii de
gdzduire s3 elimine in mod voluntar continutul in cauzi sau sd blocheze accesul la acesta;

(f) ,autor al notificirii” inseamnd o persoand sau o entitate care a transmis o notificare unui furnizor de servicii de
gdzduire;

() ,notificator de incredere” inseamnd o persoand sau o entitate care este consideratd de citre un furnizor de
servicii de gdzduire ca avind competente si responsabilititi deosebite in ceea ce priveste combaterea
continutului ilegal online;

(h) ,continut cu caracter terorist” inseamnd orice informatie a cirei difuzare constituie o infractiune in sensul
Directivei (UE) 2017/541 sau o infractiune de terorism in sensul legislatiei statului membru in cauzd, inclusiv
difuzarea de informatii relevante produse de grupuri ori entitdti teroriste incluse in listele relevante stabilite de
Uniune sau de Organizatia Natiunilor Unite ori care pot fi atribuite acestor grupuri sau entitati;

(i) ,autoritdti de aplicare a legii” inseamnd autoritdtile competente desemnate de statele membre in conformitate
cu legislatia lor nationald pentru a indeplini sarcini in domeniul asigurdrii respectdrii legii, in scopul prevenirii,
al depistdrii, al investigdrii sau al urmdririi penale a unor infractiuni legate de continutul ilegal online;

() .autoritdti competente” inseamnd autoritdtile competente desemnate de statele membre in conformitate cu
legislatia lor nationald pentru a indeplini sarcini precum combaterea continutului ilegal online, inclusiv
autorititile de aplicare a legii si autoritdtile administrative insircinate cu asigurarea respectdrii legii, indiferent
de natura sau de obiectul specific al legislatiei respective, care se aplicd in anumite domenii specifice;

(k) ,semnalare” inseamnd orice comunicare adresati unui furnizor de servicii de gizduire, transmisd de citre
o autoritate competentd sau de citre Europol cu privire la continutul stocat de furnizorul de servicii de
gizduire respectiv i pe care autoritatea in cauzd sau Europol il considerd a fi continut cu caracter terorist, prin
care i se cere furnizorului de servicii de gdzduire si elimine in mod voluntar continutul in cauzd sau sd
blocheze accesul la acesta.

CAPITOLUL I

Recomandiri generale referitoare la toate tipurile de continut ilegal
Transmiterea si prelucrarea notificarilor

5. Ar trebui previzute mecanisme pentru transmiterea notificdrilor. Aceste mecanisme ar trebui sa fie usor de accesat
si de utilizat si s3 permitd transmiterea notificdrilor prin mijloace electronice.

6.  Mecanismele respective ar trebui si permitd si sd incurajeze transmiterea de notificiri care si fie suficient de precise
si argumentate in mod corespunzitor, astfel incit si se dea furnizorului de servicii de gizduire in cauzd posibi-
litatea de a lua o decizie avizatd si cu toatd diligenta necesard cu privire la continutul la care se referd notificarea, in
special cu privire la considerarea sau nu a continutului respectiv drept continut ilegal si la eliminarea sa ori
blocarea accesului la acesta. Mecanismele mentionate ar trebui si fie de asa naturd incat si faciliteze transmiterea
de notificdri in care si se explice motivele pentru care autorul notificirii considerd cd respectivul continut este
ilegal si sd se indice clar locul in care se gdseste continutul respectiv.
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7. Autorii de notificdri ar trebui si aibd posibilitatea de a-si include datele de contact in notificare, fird insd s3 existe
o obligatie formald in acest sens. In cazul in care un autor al notificdrii decide sd includd datele respective in
notificare, ar trebui garantatd anonimitatea sa in raport cu furnizorul de continut.

8. In cazul in care datele de contact ale autorului notificirii sunt cunoscute de citre furnizorul de servicii de gizduire,
acesta din urmd ar trebui si trimitd o confirmare de primire autorului notificarii si sd il informeze pe acesta, fard
intarzieri nejustificate si in mod proportional, cu privire la decizia sa legatd de continutul la care se face referire in
notificare.

Informarea furnizorilor de continut i contranotificdrile

9. 1In cazul in care un furnizor de servicii de gizduire hotiriste s elimine sau si blocheze accesul la un continut pe
care il stocheazd intrucit considerd ci respectivul continut este ilegal, indiferent de mijloacele utilizate pentru
detectarea, identificarea sau eliminarea ori blocarea accesului la continutul in cauzd si in cazul in care datele de
contact ale furnizorului de continut sunt cunoscute de citre furnizorul de servicii de gdzduire, furnizorul de
continut ar trebui, fird intarzieri nejustificate, s fie informat in mod proportional cu privire la decizia respectivd si
la motivele care au stat la baza sa, precum si cu privire la posibilitatea, mentionatd la punctul 11, de a contesta
decizia.

10. Cu toate acestea, punctul 9 nu ar trebui sd se aplice in cazul in care este evident cd respectivul continut este ilegal
si se referd la o infractiune gravi care implici o amenintare la adresa vietii sau a sigurantei persoanelor. In plus,
furnizorii de servicii de gizduire nu ar trebui si furnizeze informatiile mentionate la punctul respectiv in cazul in
care o autoritate competentd a formulat o cerere in acest sens, bazatd pe motive de ordine publicd si de sigurantd
publicd, in special in scopul prevenirii, al depistdrii, al investigdrii si al urmdririi penale a infractiunilor. Aceastd
exceptare de la obligatia de informare ar trebui sd se aplice pentru intreaga perioada solicitatd de autoritatea
respectivd.

11. Furnizorii de continut ar trebui si aibd posibilitatea si conteste decizia furnizorului de servicii de gdzduire
mentionatd la punctul 9 intr-un interval de timp rezonabil, prin transmiterea unei contranotificiri furnizorului de
servicii de gdzduire respectiv. Mecanismul folosit pentru transmiterea acestor contranotificiri ar trebui s fie usor
de utilizat §i sd permitd transmiterea lor prin mijloace electronice.

12. Ar trebui sd se asigure faptul ci furnizorii de servicii de gizduire tin seama in mod corespunzitor de orice contra-
notificare primitd. in cazul in care contranotificarea contine motive care il determind pe furnizorul de servicii de
gizduire s considere cd continutul la care se referd contranotificarea nu trebuie considerat continut ilegal, acesta ar
trebui sd revind, fard intarzieri nejustificate, asupra deciziei sale de a elimina continutul in cauzi sau de a bloca
accesul la acesta, fird a se aduce atingere posibilititii sale de a stabili si a asigura respectarea conditiilor de utilizare
a serviciilor sale in conformitate cu legislatia Uniunii si cu legile statelor membre.

13. In cazul in care datele lor de contact sunt cunoscute de citre furnizorul de servicii de gdzduire, furnizorul de
continut care a transmis o contranotificare si autorul notificirii in cauzd ar trebui informati fird intarzieri nejusti-
ficate cu privire la decizia luatd de furnizorul de servicii de gazduire referitor la continutul in cauzi.

Solutionarea alternativd a litigiilor

14. Statele membre sunt incurajate si faciliteze, atunci cind este cazul, solutionarea alternativd a litigiilor legate de
eliminarea continutului ilegal ori de blocarea accesului la acesta. Mecanismele disponibile pentru solugionarea
alternativd a litigiilor ar trebui sd fie usor de accesat, eficace, transparente si impartiale si sd asigure faptul cd
intelegerea la care se ajunge este corectd si conformi cu legislatia aplicabild. Incercirile de solutionare alternativa
a litigiilor nu ar trebui si afecteze accesul la justitie al partilor in cauza.

15. Atunci cind astfel de mecanisme de solutionare alternativa a litigiilor sunt disponibile in statul membru in cauzi,
furnizorii de servicii de gazduire sunt incurajati sd permitd recurgerea la acestea.

Transparentd

16. Furnizorii de servicii de gizduire ar trebui s fie incurajati sd publice explicatii clare, usor de inteles si suficient de
detaliate cu privire la politica pe care o aplicd referitor la eliminarea continutului stocat, inclusiv a continutului
considerat ilegal, sau la blocarea accesului la acesta.

17. Furnizorii de servicii de gdzduire ar trebui si fie incurajati si publice, la intervale regulate, preferabil cel putin
anual, rapoarte privind activitdtile lor legate de eliminarea continutului considerat ilegal si de blocarea accesului la
un astfel de continut. Rapoartele respective ar trebui sd includd in special informatii referitoare la volumul si tipul
continutului eliminat, la numdrul de notificiri si contranotificdri primite si la intervalul de timp necesar pentru
luarea de masuri.
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Mdsuri proactive

18. Furnizorii de servicii de gdzduire ar trebui si fie incurajati sd ia, dacd este cazul, masuri proactive proportionale si
specifice cu privire la continutul ilegal. Astfel de mdsuri proactive ar putea include utilizarea de mijloace
automatizate pentru detectarea continutului ilegal numai in situatiile in care acest lucru este oportun si
proportional si cu conditia aplicarii unor garantii eficace si adecvate, in special cele mentionate la punctele 19
si 20.

Garantii

19. Pentru a se evita eliminarea continutului care nu este continut ilegal, fird a se aduce atingere posibilitatii
furnizorilor de servicii de gidzduire de a stabili si a asigura respectarea conditiilor de utilizare a serviciilor lor in
conformitate cu legislatia Uniunii si cu legile statelor membre, ar trebui si se prevadd garantii eficace si adecvate,
astfel incat si se asigure faptul cd furnizorii de servicii de gizduire actioneazd cu diligentd §i intr-un mod
proportional cu privire la continutul pe care il stocheazd, mai ales atunci cand prelucreaza notificiri §i contranoti-
ficdri si cind iau o decizie cu privire la eventuala eliminare a continutului considerat continut ilegal sau la blocarea
accesului la acesta.

20. In cazul in care furnizorii de servicii de gizduire utilizeazd mijloace automatizate cu privire la continutul pe care il
stocheazd, ar trebui previzute garantii eficace si adecvate, astfel incat deciziile luate privind continutul in cauzi, in
special deciziile de a elimina continutul considerat ilegal sau de a bloca accesul la acesta, si fie corecte si
intemeiate. Garantiile respective ar trebui si constea in special in supravegherea si efectuarea de verificiri de citre
o persoand, dacd este nevoie, i, in orice caz, atunci cind este necesard o evaluare detaliatd a contextului relevant
pentru a se stabili dacd respectivul continut trebuie considerat ilegal.

Protectie impotriva comportamentului abuziv

21. Ar trebui luate misuri eficace si adecvate pentru a se preveni transmiterea de notificdri sau contranotificiri cu rea-
credintd sau luarea de mdsuri in urma primirii unor astfel de notificdri sau contranotificri, precum si pentru
a descuraja alte forme de comportament abuziv legat de misurile recomandate pentru combaterea continutului
ilegal online descrise in prezenta recomandare.

Cooperarea dintre furnizorii de servicii de gdzduire si statele membre

22. Statele membre si furnizorii de servicii de gizduire ar trebui si desemneze puncte de contact pentru aspectele
legate de continutul ilegal online.

23.  Ar trebui previzute proceduri accelerate pentru prelucrarea notificirilor transmise de autorititile competente.

24. Statele membre sunt incurajate sd impund furnizorilor de servicii de gdzduire obligatia legald de a informa cu
promptitudine autorititile de aplicare a legii, in scopul prevenirii, al depistarii, al investigdrii sau al urmdririi penale
a infractiunilor, cu privire la orice dovadd a unei presupuse infractiuni grave care implicd o amenintare la adresa
vietii sau a sigurantei persoanelor, dovadd obtinutd in cadrul activititilor lor de eliminare a continutului ilegal sau
de blocare a accesului la acesta, in conformitate cu cerintele legislative aplicabile, in special cele referitoare la
protectia datelor cu caracter personal, inclusiv cu Regulamentul (UE) 2016/679.

Cooperarea dintre furnizorii de servicii de gdzduire si notificatorii de incredere

25. Ar trebui incurajatd cooperarea dintre furnizorii de servicii de gazduire si notificatorii de incredere. Mai exact, ar
trebui previzute proceduri accelerate pentru prelucrarea notificirilor transmise de notificatorii de incredere.

26. Furnizorii de servicii de gdzduire ar trebui incurajati sd publice conditii clare si obiective pentru stabilirea
persoanelor si a entitdtilor pe care le considera notificatori de incredere.

27. Scopul acestor conditii ar trebui si fie acela de a asigura faptul cd persoanele sau entitdtile in cauzd au
competentele necesare si isi desfdsoard activitatea ca notificatori de incredere cu diligentd si obiectivitate, respectand
valorile pe care este intemeiatd Uniunea.
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Cooperarea dintre furnizorii de servicii de gdzduire

28. Furnizorii de servicii de gazduire ar trebui, dacd este cazul, sd faci intre ei schimb de experientd, solutii tehnologice
si cele mai bune practici identificate pentru a combate continutul ilegal online, mai ales cu furnizorii de servicii de
gizduire care, date fiind dimensiunile sau anvergura activititilor lor, dispun de resurse si competente limitate,
inclusiv in contextul cooperdrii permanente dintre furnizorii de servicii de gizduire prin intermediul codurilor de
conduitd, al memorandumurilor de intelegere si al altor acorduri voluntare.

CAPITOLUL III

Recomandiri specifice referitoare la continutul cu caracter terorist
Aspecte generale

29. Recomandarile specifice referitoare la continutul cu caracter terorist descrise in prezentul capitol se aplicd in plus
fatd de recomandirile generale din capitolul IL

30. Furnizorii de servicii de gdzduire ar trebui sd declare in mod explicit in conditiile de utilizare a serviciilor lor ci nu
vor stoca niciun continut cu caracter terorist.

31. Furnizorii de servicii de gizduire ar trebui si ia masuri astfel incat si nu stocheze continut cu caracter terorist, in
special in ceea ce priveste semnaldrile, misurile proactive si cooperarea, in conformitate cu punctele 32-40.

Transmiterea si prelucrarea semnaldrilor

32. Statele membre ar trebui si se asigure cd autorititile lor competente au capacitatea si suficiente resurse pentru
a detecta si a identifica in mod eficace continutul cu caracter terorist si a transmite semnaldri furnizorilor de
servicii de gdzduire in cauzd, in special prin intermediul unititilor lor nationale de semnalare a continutului online
si In cooperare cu Unitatea UE de semnalare a continutului online din cadrul Europol.

33. Ar trebui sd se prevadd mecanisme care si permitd transmiterea semnaldrilor. Ar trebui si se prevadd proceduri
accelerate pentru prelucrarea semnaldrilor, in special a celor transmise de citre unitdtile nationale de semnalare
a continutului online §i de citre Unitatea UE de semnalare a continutului online din cadrul Europol.

34. Furnizorii de servicii de gdzduire ar trebui, fird intrzieri nejustificate, sd transmitd confirmdiri ale primirii
semnaldrilor si sd informeze autoritatea competentd sau Europol despre deciziile luate cu privire la continutul la
care se referd semnaldrile, indicand, dupi caz, cand a fost eliminat continutul sau a fost blocat accesul la acesta sau
de ce au hotdrat sd nu elimine continutul respectiv ori s nu blocheze accesul la acesta.

35. In general, furnizorii de servicii de gizduire ar trebui si evalueze si, dacd este cazul, sd elimine continutul
identificat in semnaldri sau si blocheze accesul la acesta in termen de o ord din momentul in care au primit
semnalarea.

Mdsuri proactive

36. Furnizorii de servicii de gdzduire ar trebui sd ia mdasuri proactive proportionale si specifice, inclusiv utilizind
mijloace automatizate, pentru a detecta, a identifica si a elimina cu promptitudine continutul cu caracter terorist
sau a bloca accesul la acesta.

37. Furnizorii de servicii de gazduire ar trebui sd ia mdsuri proactive proportionale si specifice, inclusiv utilizand
mijloace automatizate, pentru a-i impiedica imediat pe furnizorii de continut sd redifuzeze un continut care a fost
deja eliminat sau la care a fost deja blocat accesul din cauzi ci este considerat continut cu caracter terorist.

Cooperare

38. Pentru a preveni difuzarea continutului cu caracter terorist intre diferitele servicii de gazduire, furnizorii de servicii
de gdzduire ar trebui si fie Incurajati sd coopereze intre ei prin partajarea si optimizarea unor instrumente
tehnologice eficace, adecvate si proportionale, inclusiv instrumente care si permitd detectarea automatd
a continutului. In cazul in care acest lucru este posibil din punct de vedere tehnologic, ar trebui acoperite toate
formatele relevante prin care se difuzeaza continut cu caracter terorist. Aceastd cooperare ar trebui si-i includd in
special pe furnizorii de servicii de gdzduire care, date fiind dimensiunile si anvergura activititii lor, dispun de
resurse si competente limitate.
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39. Furnizorii de servicii de gdzduire ar trebui incurajati si ia mdsurile necesare pentru a asigura functionarea
corespunzitoare si imbundtitirea instrumentelor mentionate la punctul 38, in special prin furnizarea de identifi-
catori pentru continutul considerat ca avand caracter terorist si prin valorificarea deplind a tuturor posibilitdtilor
oferite de aceste instrumente.

40. Autoritdtile competente si furnizorii de servicii de gdzduire ar trebui sd incheie acorduri de lucru, daci este cazul
inclusiv cu Europol, privind chestiunile legate de continutul online cu caracter terorist, inclusiv pentru a asigura
o mai bund intelegere a activititilor teroriste online, a imbundtiti mecanismele de semnalare a continutului,
a preveni suprapunerea inutild a eforturilor si a facilita solutionarea solicitirilor venite din partea autorititilor de
aplicare a legii in scopul deruldrii investigatiilor penale legate de terorism.

CAPITOLUL IV

Furnizarea de informatii

41. Statele membre ar trebui, la intervale regulate si preferabil o dati la trei luni, si informeze Comisia cu privire la
semnaldrile transmise de autoritdtile lor competente si cu privire la deciziile luate de furnizorii de servicii de
gdzduire in urma primirii semnaldrilor respective, precum si cu privire la cooperarea lor cu furnizorii de servicii de
gdzduire in vederea combaterii continutului cu caracter terorist.

42. Pentru a permite monitorizarea actiunilor intreprinse in ceea ce priveste continutul cu caracter terorist ca urmare
a prezentei recomanddri, in termen de cel mult trei luni de la data publicidrii sale, furnizorii de servicii de gizduire
ar trebui sd transmitd Comisiei, la solicitarea acesteia, toate informatiile relevante necesare pentru a permite o astfel
de monitorizare. Informatiile respective pot include in special informatiile privind volumul de continut care a fost
eliminat sau la care a fost blocat accesul, fie In urma semnalirilor sau a notificarilor, fie ca urmare a masurilor
proactive luate si a utilizdrii mijloacelor automatizate. Acest informatii pot include, totodatd, numirul de semnalari
primite si intervalul de timp necesar pentru luarea de masuri, precum si volumul de continut a cirui difuzare sau
redifuzare a fost impiedicatd prin utilizarea instrumentelor de detectare automatd a continutului si prin alte
instrumente tehnologice.

43. Pentru a permite monitorizarea actiunilor intreprinse in ceea ce priveste continutul ilegal, altul decat continutul cu
caracter terorist, ca urmare a prezentei recomandari, in termen de cel mult sase luni de la data publicirii sale,
statele membre si furnizorii de servicii de gizduire ar trebui si transmitd Comisiei, la solicitarea acesteia, toate
informatiile relevante necesare pentru a permite o astfel de monitorizare.

Adoptati la Bruxelles, 1 martie 2018.

Pentru Comisie
Andrus ANSIP
Vicepresedinte
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