16.11.2013

Jurnalul Oficial al Uniunii Europene

L 306/21

DECIZIA DE PUNERE IN APLICARE A COMISIEI
din 14 octombrie 2013

de modificare a Deciziei 2009/767|CE in ceea ce priveste crearea, mentinerea si publicarea listelor
sigure de prestatori de servicii de certificare supravegheatifacreditati de citre statele membre

[notificatd cu numdrul C(2013) 6543]

(Text cu relevantd pentru SEE)

(2013/662/UE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Directiva 2006/123/CE a Parlamentului
European si a Consiliului din 12 decembrie 2006 privind
serviciile in cadrul pietei interne (!), in special articolul 8
alineatul (3),

intrucat:

1)

Decizia 2009/767/CE a Comisiei din 16 octombrie 2009
de stabilire a unor mdsuri de facilitare a utilizdrii proce-
durilor prin mijloace electronice prin intermediul
,ghiseelor unice” in temeiul Directivei 2006/123/CE a
Parlamentului European si a Consiliului privind serviciile
in cadrul pietei interne (3 prevede cd statele membre
trebuie s3 pund la dispozitie informatiile necesare
pentru validarea semndturilor electronice avansate
bazate pe un certificat calificat. Informatiile respective
trebuie si fie stabilite in mod uniform cu ajutorul asa-
numitelor liste sigure”, care contin informatii cu privire
la prestatorii de servicii de certificare care elibereazd certi-
ficate calificate pentru public, in conformitate cu
Directiva 1999/93/CE a Parlamentului European si a
Consiliului din 13 decembrie 1999 privind un cadru
comunitar pentru semndturile electronice (}) §i sunt
supravegheatifacreditati de citre statele membre.

Experienta practici in punerea in aplicare a Deciziei
2009/767|CE de citre statele membre a ardtat cd sunt
necesare anumite imbundtitiri pentru a maximiza bene-
ficiile listelor sigure. Mai mult, Institutul European de
Standardizare in Telecomunicatii (ETSI) a publicat speci-
ficatii tehnice noi pentru liste sigure (TS 119 612), care
se bazeazd pe specificatiile incluse in prezent in anexa la
decizie, dar care, in acelasi timp, aduc o serie de imbu-
ndtdtiri specificatiilor existente.

Prin urmare, Decizia 2009/767/CE ar trebui modificatd
pentru a se referi la specificatiile tehnice ETSI 119 612 si
pentru a incorpora modificiri considerate necesare
pentru a imbundtdti si a facilita punerea in aplicare si
utilizarea listelor sigure.

376, 27.12.2006, p. 36.

JoL
JO L 274, 20.10.2009, p. 36.
JoL

13, 19.1.2000, p. 12.

(4)

Pentru a permite statelor membre sd efectueze modifi-
cirile tehnice necesare la listele sigure actuale, este
oportun ca prezenta decizie si se aplice de la
1 februarie 2014.

Misurile prevdzute in prezenta decizie sunt in confor-
mitate cu avizul Comitetului pe probleme referitoare la
Directiva privind serviciile,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Modificiri aduse Deciziei 2009/767|CE

Decizia 2009/767|CE se modificd dupd cum urmeazd:

1. articolul 2 se modificd dupd cum urmeazi:

(a) alineatele (1), (2) si (2a) se inlocuiesc cu urmdtorul text:

,(1)  Fiecare stat membru creeazd, mentine si publici,
in conformitate cu specificatiile tehnice prevazute in
anexd, o listd sigurd” care contine un minimum de
informatii referitoare la prestatorii de servicii de certi-
ficare care elibereazd certificate calificate publicului, pe

care statele membre 1i supravegheazd/acrediteaza.”;

,(2)  Statele membre creeazd si publicd o versiune care
poate fi prelucratd de calculator a listei sigure in confor-
mitate cu specificatiile prevdzute in anexd. In cazul in
care un stat membru decide si publice o versiune
lizibild pentru om a listei sale sigure, versiunea respectiva
a listei sigure trebuie si fie in conformitate cu specifi-
catiile din anexa.”;

»(2a)  Statele membre semneazd electronic versiunea
care poate fi prelucratd de calculator a listei lor sigure
pentru a asigura autenticitatea si integritatea acesteia. In
cazul in care un stat membru publici o versiune lizibild
pentru om a listei sigure, acesta trebuie sd se asigure cd
versiunea respectiva a listei sigure contine aceleasi date ca
si versiunea care poate fi prelucratd de calculator si o
semneazd electronic cu acelasi certificat utilizat pentru
versiunea care poate fi prelucratd de calculator.”;
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(b) se introduce urmdtorul alineat (2b):

,(2b)  Statele membre se asigurd ci versiunea care
poate fi prelucratd de calculator a listei lor sigure este
accesibili la locul de publicare a acesteia in orice
moment, fird intrerupere, cu exceptia intreruperilor in
scopuri de intretinere.”;

alineatul (3) se inlocuieste cu urmdatorul text:

»(3)  Statele membre transmit Comisiei urmdtoarele
informatii:

(a) organismul sau organismele responsabile pentru
crearea, mentinerea si publicarea versiunii care
poate fi prelucratd de calculator a listei sigure;

locul in care este publicatd versiunea care poate fi
p p
prelucratd de calculator a listei sigure;

(c) doud sau mai multe certificate de cheie publicd ale
operatorului de program, cu perioade de valabilitate
schimbate de cel putin trei luni, care corespund
cheilor private care pot fi utilizate pentru a semna
electronic versiunea care poate fi prelucratd de
calculator a listei sigure;

(d) orice modificdri ale informatiilor de la literele (a), (b)

”,

si (0).”;

(d) se introduce urmatorul alineat (3a):

,(33) In cazul in care un stat membru publici o
versiune lizibild pentru om a listei sigure, informatiile
mentionate la alineatul (3) se comunicd, de asemenea,
in ceea ce priveste versiunea lizibild pentru om.”;

2. anexa se inlocuieste cu anexa la prezenta decizie.

Articolul 2
Aplicare

Prezenta decizie se aplicd de la 1 februarie 2014.

Articolul 3
Destinatari

Prezenta decizie se adreseazd statelor membre.

Adoptatd la Bruxelles, 14 octombrie 2013.

Pentru Comisie
Michel BARNIER
Membru al Comisiei
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ANEXA

SPECIFICATII TEHNICE PENTRU UN MODEL COMUN AL ,,LISTEI SIGURE A PRESTATORILOR DE SERVICII
DE CERTIFICARE SUPRAVEGHEATI/ACREDITATI”

CERINTE GENERALE
1. Introducere

Scopul modelului comun al ,Listei sigure a prestatorilor de servicii de certificare supravegheatifacreditati” intocmitd de
statele membre este de a institui o modalitate comund prin care fiecare stat membru oferd informatii despre statutul
supravegheriifacreditirii serviciilor de certificare furnizate de prestatorii de servicii de certificare (') (CSP) care sunt
supravegheatifacreditati de citre statele membre in vederea conformititii cu dispozitiile relevante ale Directivei
1999/93|CE. Aceasta include furnizarea de informatii istorice cu privire la statutul supravegheriifacreditirii serviciilor
de certificare supravegheate/acreditate.

Astfel de informatii au ca scop principal sustinerea validarii semniturilor electronice calificate (QES) si a semndturilor
electronice avansate (AdES) (?) bazate pe un certificat calificat (?) (4).

Informatiile obligatorii din lista sigurd (TL) trebuie sd cuprind, cel putin, informatii privind CSP supravegheati/acreditati
care elibereaza certificate calificate (QC) (°) in conformitate cu dispozitiile Directivei 1999/93/CE [articolul 3 alineatele (2)
si (3) si articolul 7 alineatul (1) litera (a)], inclusiv, in cazul in care acestea nu fac parte din QC, informatii despre QC care
stau la baza unei semndturi electronice si despre eventuala utilizare a unui dispozitiv securizat de creare a semndturii
(SSCD) pentru crearea semndturii electronice (°).

Informatii suplimentare privind alti CSP care nu elibereazd QC, dar presteazd servicii legate de semndturile electronice (de
exemplu, CSP care furnizeazd servicii de marcare temporald si elibereazd jetoane de marcare temporald, CSP care
elibereazd certificate necalificate etc.) pot fi incluse in lista sigurd la nivel national in mod voluntar, cu conditia ca
acestia sd fie acreditati/supravegheati intr-un mod similar cu CSP care elibereazd QC sau si fie aprobati in cadrul unui
sistem diferit de omologare la nivel national. In unele state membre, sistemele nationale de omologare pot diferi de
sistemele de supraveghere sau de acreditare voluntard aplicabile pentru CSP care elibereazd QC in ceea ce priveste cerintele
aplicabile sifsau organizatia responsabild. Termenii ,acreditat” sifsau ,supravegheat” din prezentele specificatii acoperd, de
asemenea, sistemele nationale de omologare, iar statele membre vor furniza informatii suplimentare cu privire la natura
oricdror sisteme nationale in lista lor sigurd, inclusiv clarificiri cu privire la posibilele diferente fatd de sistemele de
acreditare[supraveghere aplicate la CSP care elibereazd QC.

Modelul comun se bazeazd pe ETSI TS 119 612 v1.1.1 () (denumit in continuare ETSI TS 119 612), care se referd la
crearea, publicarea, localizarea, accesul, autentificarea si integritatea unor astfel de liste.

2. Structura modelului comun pentru lista sigurd

Modelul comun pentru lista sigurd a unui stat membru este structurat conform ETSI TS 119 612 in urmdtoarele categorii
de informatii:

1. o etichetd a listei sigure care faciliteazd identificarea listei sigure in timpul cdutdrilor electronice;

2. informatii privind lista sigurd si sistemul de publicare a acesteia;

3. o secventd de cAmpuri care contin informatii de identificare neechivoce cu privire la fiecare CSP supravegheat/acreditat
din cadrul programului (secventa este optionald, si anume, dacd aceasta nu este utilizatd, lista va fi consideratd goald,
insemnénd ci niciun CSP nu este supravegheat sau acreditat in statul membru asociat in contextul domeniului listei
sigure);

4. pentru fiecare CSP inclus pe listd, detaliile serviciilor sale de incredere specifice al cdror statut actual este inregistrat in
lista sigurd sunt furnizate ca o secventd de cAmpuri care identifici neechivoc serviciile de certificare supravegheate/
acreditate furnizate de CSP si statutul lor actual (secventa trebuie sd aibd minimum o intrare);

Conform definitiei de la articolul 2 punctul 11 din Directiva 1999/93/CE.

S

Conform definitiei de la articolul 2 punctul 2 din Directiva 1999/93/CE.

Pentru o AdES bazatd pe un QC, se va folosi pe parcursul prezentului document acronimul ,AdESq".

Trebuie mentionat ¢i existd un numdr de servicii electronice bazate pe AdES simpld, a ciror utilizare transfrontalierd va fi, de asemenea,
facilitatd, cu conditia ca serviciile de certificare ce sustin respectiva semndturd (de exemplu, eliberarea de certificate necalificate) si facd
parte din serviciile supravegheate/acreditate incluse de un stat membru pe lista lor sigurd, printre informatiile furnizate in mod voluntar.
Conform definitiei de la articolul 2 punctul 10 din Directiva 1999/93/CE.

Conform definitiei de la articolul 2 punctul 6 din Directiva 1999/93/CE.

ETSI TS 119 612 v1.1.1 (2013-06) — Semndturi si infrastructuri electronice (Electronic Signatures and Infrastructures — ESI); Liste sigure.

oW
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5. pentru fiecare serviciu de certificare supravegheat/acreditat inclus pe listd, informatiile cu privire la istoricul statutului,
atunci cand este cazul;

6. semndtura aplicatd pe lista sigurd.

In contextul unui CSP care elibereaza QC, structura listei sigure, in special, componenta de informatii privind serviciul (in
conformitate cu punctul 4 de mai sus), permite prezentarea de informatii complementare in extensii de informatii privind
serviciul pentru a compensa situatiile in care in certificatul calificat nu sunt disponibile suficiente informatii (care pot fi
prelucrate de calculator) cu privire la statutul siu ,calificat”, eventualul suport din partea unui SSCD si mai ales pentru a
aborda faptul suplimentar cd majoritatea CSP-urilor (din domeniul comercial) apeleazi la o singurd autoritate de certificare
(CA) emitentd pentru a emite diferite tipuri de certificate, atat calificate, cat si necalificate, pentru entititile finale.

In contextul serviciilor de generare de certificate (CA), numarul de intriri de servicii in lista pentru un CSP poate fi redus
in cazul in care in infrastructura cu cheie publicd (Public Key Infrastructure — PKI) a CSP existd unul sau mai multe servicii
CA superioare (de exemplu, in contextul unei ierarhii de CA-uri dintr-o autoritate de certificare de bazd (Root CA) in sens
descendent pand la mai multe CA emitente) prin includerea in listd a unor astfel de servicii CA superioare si nu a
serviciilor CA care elibereazd certificate pentru entititile finale (de exemplu, mentionand in listd doar Root CA a CSP). Cu
toate acestea, in astfel de cazuri, informatiile despre statut se aplicd intregii ierarhii de servicii CA de sub serviciul inclus in
listd, fiind necesar sd se mentind si si se asigure respectarea principiului de garantare a unei legturi neechivoce intre un
serviciu de certificare al unui CSPqc si setul de certificate care urmeaza s fie identificate ca QC.

2.1. Descrierea informatiilor din fiecare categorie

1. Eticheta listei sigure

2. Informatii privind lista sigurd si sistemul de publicare a acesteia

Aceastd categorie va cuprinde, printre altele, urmdtoarele informatii:
— un identificator al versiunii formatului listei sigure;
— un numir de secventd (sau de publicare) al listei sigure;

— informatii privind tipul listei sigure (de exemplu, pentru a identifica dacd lista sigurd in cauzd furnizeazd informatii
cu privire la statutul supravegherii/acreditirii aferent serviciilor de certificare furnizate de CSP supravegheate/acreditate
de statul membru de referintd in vederea conformititii cu dispozitiile Directivei 1999/93/CE);

— informatii privind operatorul (proprietarul) programului listei sigure (de exemplu, numele, adresa, informatiile de
contact etc. ale organismului din statul membru responsabil pentru crearea, publicarea in conditii de sigurantd si
mentinerea listei sigure);

— informatii cu privire la programul (programele) de bazi de supraveghere/acreditare cu care este asociatd lista
sigurd, inclusiv, printre altele:

— tara in care se aplicd;

— informatii despre sau trimiteri la locatia unde sunt disponibile informatiile cu privire la program(e) (modelul,
regulile, criteriile, comunitatea in care se aplicd, tipul programului etc.);

— perioada de pastrare a informatiilor (istorice).
— politica si[sau avizul juridic, obligatiile si responsabilititile aferente listei sigure;
— data si ora publicirii listei sigure;
— urmdtoarea actualizare previzutd a listei sigure.

3. Informatii de identificare neechivoce cu privire la fiecare CSP supravegheat|
acreditat in cadrul programului

Acest set va cuprinde cel putin urmitoarele informatii:

— denumirea organizatiei CSP, astfel cum este utilizatd in inregistrarile juridice oficiale (inclusiv codul unic de identificare
— UID - al organizatiei CSP in conformitate cu practicile statului membru);

— adresa si informatiile de contact ale CSP;

— informatii suplimentare cu privire la CSP, fie mentionate direct, fie indicate printr-o trimitere la adresa de unde acestea
pot fi descarcate.
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4. Pentru fiecare CSP inclus pe listd, o secventd de campuri cuprinzand informatii
neechivoce de identificare privind un serviciu de certificare furnizat de CSP si
supravegheat/acreditat in cadrul Directivei 1999/93/CE

Acest set de informatii include pentru fiecare serviciu de certificare furnizat de un CSP de pe listd cel putin urmitoarele
detalii:

— identificator al tipului de serviciu (Service type identifier): un identificator al tipului de serviciu de certificare (de exemplu,
un identificator care si indice cd serviciul de certificare supravegheat/acreditat furnizat de CSP este o autoritate de
certificare care elibereazd QC);

— denumirea (comerciald) a serviciului [Service (trade) name]: denumirea (comerciald) a serviciului de certificare respectiv;
— identitatea digitald a serviciului (Service digital identity): un identificator unic neechivoc al serviciului de certificare;
— statutul curent al serviciului (Service current status): un identificator al statutului curent al serviciului;

— data si ora la care s-a trecut la statutul curent (Current status starting date and time);

— extensia de informatii privind serviciul (Service information extension), atunci cand este cazul: informatii suplimentare cu
privire la serviciu (de exemplu, mentionate direct sau indicate printr-o trimitere la adresa de unde pot fi descircate):
informatii privind definitia serviciului furnizate de citre operatorul programului, informatii de acces cu privire la
serviciu, informatii privind definitia serviciului furnizate de citre CSP si extensii de informatii privind serviciul. De
exemplu, pentru serviciile CA/QC, o secventd optionald de tupluri cu informatii, fiecare dintre acestea furnizand:

— criterii care vor fi utilizate la identificarea (filtrarea) mai precisd in cadrul serviciului sigur identificat a setului precis
de rezultate ale serviciului [de exemplu, set de certificate (calificate)] pentru care sunt solicitate/furnizate informatii
suplimentare cu privire la statutul acestuia, indicarea dacd se bazeazd sau nu pe un SSCD si/sau eliberarea citre o
persoand juridicd; precum si

— calificativele” asociate care furnizeazi informatii indicAnd dacd setul de rezultate ale serviciului identifici sau nu
certificate pentru a fi considerate calificate sifsau dacd certificatele calificate identificate provenite de la acest
serviciu se bazeazd sau nu pe un SSCD sifsau informatii referitoare la eventualitatea ca astfel de QC si fie
eliberate pentru persoane juridice (acestea sunt considerate implicit ca fiind eliberate persoanelor fizice).

5. Pentru fiecare serviciu de certificare inclus in listd, informatiile istorice cu privire
la statutul acestuia

6. O semndturd computerizatd pentru autentificare pe toate cimpurile aferente TL, cu
exceptia valorii semndturii

3. Orientdri privind editarea intrarilor in Lista sigurd
3.1. Informatii privind statutul serviciilor de certificare supravegheate/acreditate si furnizorii acestora, intr-o listd unicd

Lista sigurd a unui stat membru este definitd drept ,Lista privind statutul supravegheriifacreditirii serviciilor de certificare
furnizate de prestatorii de servicii de certificare care sunt supravegheatifacreditati de citre statul membru in cauzd in
vederea conformititii cu dispozitiile relevante ale Directivei 1999/93/CE".

O astfel de listd sigurd este instrumentul unic care trebuie si fie utilizat de citre statul membru in cauzi pentru a furniza
informatii cu privire la statutul de supraveghere[acreditare a serviciilor de certificare si la furnizorii acestora:

— toti prestatorii de servicii de certificare, astfel cum sunt definiti la articolul 2 punctul 11 din Directiva
1999/93/CE, si anume ,orice entitate sau persoand fizicd sau juridicd ce elibereazd certificate sau presteazd alte
servicii referitoare la semndturile electronice”;

— care sunt supravegheatifacreditati in vederea conformitdtii cu dispozitiile relevante ale Directivei 1999/93/CE.

fn ceea ce priveste definitiile si dispozitiile prevazute in Directiva 1999/93/CE, in special cele referitoare la CSP relevanti si
la sistemele lor de supraveghere/acreditare voluntard, se pot distinge doud categorii de CSP, si anume CSP care elibereazi
QC pentru public (CSPq) si CSP care nu elibereazd QC pentru public, insd presteazd ,alte servicii (auxiliare) referitoare la
semndturile electronice”

— CSP care elibereazi QC:

— acestia trebuie s fie supravegheati de statul membru in care sunt stabiliti (dacd sunt stabiliti intr-un stat membru)
si pot fi si acreditati in vederea conformititii cu dispozitiile Directivei 1999/93/CE, inclusiv cerintele din anexa I
(cerinte privind QC) si din anexa II (cerinte privind CSP care elibereazd QC). CSP care elibereazd QC si sunt
acreditati intr-un stat membru trebuie sd facd totusi obiectul unui sistem adecvat de supraveghere al statului
membru in cauzd, cu exceptia cazului in care nu sunt stabiliti in statul membru respectiv;
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— sistemul aplicabil de ,supraveghere” (respectiv sistemul de ,acreditare voluntard”) este definit in Directiva
1999/93/CE si trebuie sd indeplineascd cerintele relevante ale acesteia, in special cele previzute la articolul 3
alineatul (3), articolul 8 alineatul (1), articolul 11, considerentul 13 [respectiv, articolul 2 punctul 13, articolul 3
alineatul (2), articolul 7 alineatul (1) litera (a), articolul 8 alineatul (1), articolul 11 si considerentele 4, 11, 12, 13].

— CSP care nu elibereazi QC:

— acestia pot intra sub incidenta unui sistem de ,acreditare voluntard” (in conformitate cu definitia si cu dispozitiile
din Directiva 1999/93/CE) sifsau a unui ,program de aprobare recunoscut” definit si pus in aplicare la nivel
national in vederea supravegherii conformititii cu dispozitiile directivei si eventual cu dispozitiile nationale in ceea
ce priveste prestarea serviciilor de certificare (in sensul articolului 2 punctul 11 din Directiva 1999/93/CE);

— unele dintre obiectele fizice sau binare (logice) generate sau eliberate ca urmare a prestdrii unui serviciu de
certificare pot avea dreptul la o calificare” specifici pe baza conformititii lor cu dispozitiile si cerintele
stabilite la nivel national, insi semnificatia unei astfel de ,calificiri” este probabil s fie limitatdi numai la nivel
national.

In fiecare stat membru trebuie creatd si mentinuti o singurd listd sigurd pentru a indica statutul supravegherii sifsau
acreditdrii serviciilor de certificare furnizate de CSP certificatifacreditati de cdtre statul membru. Lista sigurd trebuie sd
includd cel putin CSP care elibereazd QC. Lista sigurd poate indica, de asemenea, statutul altor servicii de certificare
supravegheate sau acreditate in cadrul unui program de aprobare definit la nivel national.

3.2. Un set unic de valori pentru statutul supravegherii/acreditirii

In lista sigurd, faptul cd un serviciu este la un moment ,supravegheat” sau ,acreditat” este dat de valoarea statutului siu
actual. In plus, statutul de supraveghere sau de acreditare poate fi pozitiv (,sub supraveghere”, ,acreditat”, ,supraveghere in
curs de suspendare”), suspendat (,supraveghere suspendatd”, ,acreditare suspendatd”), sau chiar revocat (,supraveghere

revocatd”, ,acreditare revocatd”) si poate fi stabilit la valoarea corespunzitoare. Pe parcursul existentei sale, acelasi serviciu
de certificare poate trece de la statutul de supraveghere la cel de acreditare si invers (').

Figura 1 de mai jos descrie fluxul preconizat, pentru un singur serviciu de certificare, intre posibile statute de suprave-
ghere/acreditare:

(") De exemplu, un prestator de servicii de certificare stabilit intr-un stat membru, care furnizeazd un serviciu de certificare supravegheat
initial de statul membru (organism de supraveghere), poate decide, dupd o anumitd perioada de timp, si adopte o acreditare voluntard
pentru serviciul de certificare supravegheat la momentul respectiv. In schimb, un prestator de servicii de certificare dintr-un alt stat
membru poate decide sd nu sisteze un serviciu de certificare acreditat, trecdnd in schimb de la statutul de acreditare la statutul de
supraveghere, de exemplu din motive comerciale sifsau economice.
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Figura 1

Flux previzut al statutului de supraveghere/acreditare al unui serviciu furnizat de CSP

Start
Sub
supraveghere
Supraveghere
Acreditat illlo cursg de
suspendare
R ‘l"
Acreditare 1 Supraveghere
! suspendatd I suspendata
== ===== =
. Acreditare l¢ Supraveghere
revocata 1 revocata

Statut de tranzit atunci cind existd un model de supraveghere asociat (de exemplu, pentru un CSP care elibereazd QC
- acreditat §i supravegheat in statul membru in care este stabilit),
Statut curent posibil arunci cand nu existd nici un model de supraveghere asociat (de exemplu, pentru un CSP acreditat
intr-un stat membru in care acesta nu este stabilit)

[ Statut curent posibil

Atunci cand este stabilit intr-un stat membru, un serviciu de certificare care elibereazd QC trebuie supravegheat (de citre
statul membru in care este stabilit) si poate fi acreditat voluntar. Valoarea statutului unui astfel de serviciu atunci cand
figureazd pe o listd sigurd trebuie sd fie una dintre valorile statutului descrise mai sus ca ,valoare a statutului curent”, in
conformitate cu statutul sdu curent si trebuie sd se schimbe, atunci cand este cazul, in functie de fluxul statutului descris
mai sus. Cu toate acestea, atdt ,acreditarea suspendatd”, cat si ,acreditarea revocatd” trebuie si fie valori de ,statute de
tranzit” atunci cand serviciul CSPqc corespunzitor este inclus pe lista sigurd a statului membru in care este stabilit,
intrucdt un astfel de serviciu trebuie si fie supravegheat in mod implicit (inclusiv atunci cand nu este sau nu mai este
acreditat); in cazul in care serviciul respectiv este inclus pe listd (acreditat) intr-un alt stat membru decit cel in care este

stabilit, valorile respective pot fi valori finale.

Statele membre care instituie sau au instituit ,un program (programe) recunoscut(e) de aprobare” definit(e) si pus(e) in
aplicare la nivel national in vederea supravegherii conformitatii serviciilor furnizate de CSP care nu elibereazd QC cu
dispozitiile Directivei 1999/93/CE si cu eventualele dispozitii nationale privind prestarea de servicii de certificare [in sensul
articolului 2 alineatul (11) din Directiva 1999/93/CE] trebuie si clasifice programul (programele) de aprobare in urma-
toarele doud categorii:

— ,acreditare voluntard”, astfel cum este definitd si reglementatd de Directiva 1999/93/CE [articolul 2 punctul 13,
articolul 3 alineatul (2), articolul 7 alineatul (1) litera (a), articolul 8 alineatul (1), articolul 11, considerentele 4,
11, 12 si 13];

— ,supraveghere” in conformitate cu cerintele Directivei 1999/93/CE, pusd in aplicare prin dispozitiile si cerintele
nationale, in conformitate cu legislatia nationald.

In consecintd, un serviciu de certificare care nu elibereazi QC poate fi supravegheat sau acreditat voluntar. Atunci cand
este introdus pe o listd sigurd, valoarea statutului unui astfel de serviciu trebuie sd fie una dintre valorile statutului descrise
mai sus ca ,valoare a statutului curent” (a se vedea figura 1), in conformitate cu statutul curent al acestuia si trebuie si
evolueze, atunci cand este cazul, in conformitate cu fluxul statutului descris mai sus.

Lista sigurd trebuie si contind informatii cu privire la programul (programele) de bazd de supraveghere/acreditare, in
special:
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— informatii cu privire la sistemul de supraveghere aplicabil oricarui CSPq;

— atunci cand este cazul, informatii cu privire la programul national de ,acreditare voluntard” aplicabild oricdrui CSPq;

— atunci cand este cazul, informatii cu privire la sistemul de supraveghere aplicabil oricdrui CSP care nu elibereazd QC;

— atunci cind este cazul, informatii cu privire la programul national de ,acreditare voluntard” aplicabil oricirui CSP care
nu elibereazd QC.

Ultimele doud seturi de informatii au o importantd esentiald pentru ca partile care se bazeazi pe certificat si poatd evalua
nivelul de calitate si sigurantd al sistemelor de supravegherefacreditare aplicate la nivel national pentru CSP care nu
elibereazd QC. Atunci cand in lista sigurd sunt furnizate informatii privind statutul supravegheriifacreditirii serviciilor
furnizate de CSP care nu elibereazd QC, seturile de informatii mentionate anterior vor fi furnizate in lista sigurd utilizand
,Scheme information URI” (dispozitia 5.3.7 — informatii furnizate de statele membre), ,Scheme type/community/rules”
(dispozitia 5.3.9 — prin utilizarea unui text comun pentru toate statele membre si informatii specifice optionale furnizate
de un stat membru) si ,TSL policy/legal notice” (dispozitia 5.3.11 — un text comun pentru toate statele membre care face
trimitere la Directiva 1999/93/CE, fiecare stat membru avand posibilitatea de a adduga texte[referinte care ii sunt
specifice).

Informatiile suplimentare privind ,calificarea” definite la nivelul sistemelor nationale de supraveghere/acreditare pentru
CSP care nu elibereazd QC pot fi furnizate la nivelul fiecdrui serviciu dacd este cazul si dacd este necesar (de exemplu,
pentru a distinge intre mai multe niveluri de calitate/sigurantd) prin utilizarea extensiei ,additionalServicelnformation”
(dispozitia 5.5.9.4) ca parte din extensia ,Service information” (dispozitia 5.5.9). Informatiile suplimentare privind speci-
ficatiile tehnice corespunzitoare sunt cuprinse in specificatiile detaliate din capitolul 1.

Cu toate cd responsabilitatea pentru supravegherea si acreditarea serviciilor de certificare dintr-un stat membru poate fi
detinutd de organisme separate ale statului membru in cauzi, se preconizeazi ci o singurd intrare va fi utilizatd pentru un
serviciu de certificare unic si cd statutul de supraveghere/acreditare aferent acestuia va fi actualizat in mod corespunzitor.

3.3. Intrdri in lista sigurd pentru facilitarea validdrii QES si AdESqc

Cel mai critic aspect in crearea unei liste sigure este stabilirea pdrtii obligatorii a acesteia, si anume ,Lista de servicii”
pentru fiecare CSP care elibereazd QC, cu scopul de a reflecta corect situatia exactd a fiecdrui serviciu de eliberare a QC si
pentru a garanta cd informatiile furnizate la fiecare intrare sunt suficiente pentru a facilita validarea QES si a AdESqc
(atunci cand sunt combinate cu continutul QC pentru o entitate finald furnizat de CSP in baza serviciului de certificare
introdus pe listd la aceastd intrare).

Informatiile necesare pot include alte informatii in afard de identitatea digitald a serviciului (,Service digital identity”) a
unei autoritdti de certificare de bazd [(Root) CA] unice, in special informatii care permit identificarea statutului QC al
certificatelor emise de un astfel de serviciu CA si informatii privind utilizarea eventuald a unui SSCD pentru crearea
semndturilor atestate. Organismul dintr-un stat membru desemnat sd creeze, si editeze si sd mentind lista sigurd trebuie,
prin urmare, sd ia in considerare profilul curent si continutul certificatului in cazul fiecirui QC eliberat, pentru fiecare
serviciu CSPqc inclus in lista sigura.

fn mod ideal, fiecare QC eliberat ar trebui si cuprindi declaratia de QcCompliance (') definitd de ETSI daci se afirmi c3
este un QC si declaratia QcSSCD definitd de ETSI dacd se afirmi ci acesta se bazeazd pe un SSCD pentru a crea semndturi
electronice sifsau cd fiecare QC eliberat include unul dintre identificatorii de obiecte (OID) ai politicii de certificare
QCP/QCP + definiti in ETSI EN 319 411-2 (?). Utilizarea de citre CSP care elibereazd QC a unor standarde diferite
drept referintd, diferentele de interpretare a standardelor respective, precum si lipsa cunostintelor legate de existenta si
prioritatea anumitor specificatii tehnice sau standarde normative au avut drept rezultat diferente aparute in continutul real
al QC eliberate in prezent (de exemplu, utilizarea sau nu a QcStatements definite de ETSI), ceea ce impiedicd destinatarii si
se bazeze pur si simplu pe certificatul semnatarului (si pe lantul/traseul asociat) atunci cind trebuie sd evalueze, cel putin
intr-o formd care poate fi cititd de calculator, dacid se afirmd sau nu cd certificatul care atestd o semndturd electronicd este
un QC si dacd acesta este sau nu asociat cu un SSCD prin care a fost creatd semndtura electronici.

(") A se vedea ETSI EN 319 412-5 Semndturi si infrastructuri electronice (Electronic Signatures and Infrastructures — ESI); Profiluri pentru
prestatori de servicii sigure care emit certificate (Profiles for Trust Service Providers issuing certificates); Partea 5: Extensie pentru profilul
certificatului calificat pentru definirea unei astfel de declaratii (Extension for Qualified Certificate profile for the definition of such a statement).
ETSI EN 319 411-2 - Semndturi si infrastructuri electronice (Electronic Signatures and Infrastructures — ESI); Cerinte de politicd si de
securitate pentru prestatorii de servicii de incredere care elibereazd certificate (Policy and security requirements for Trust Service Providers
issuing certificates); Partea 2: Cerinte pentru autoritdtile de certificare care elibereazi certificate calificate (Policy requirements for certification
authorities issuing qualified certificates).

-
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Completarea campurilor privind serviciul ,Service type identifier” (,Sti”), ,Service name” (,Sn”) si ,Service digital identity”
(,Sdi") din lista sigurd cu informatiile furnizate in cdimpul ,Service information extensions” (,Sie”) permite determinarea in
mod integral a unui anumit tip de certificat calificat eliberat de un serviciu de certificare al unui CSP introdus pe listd care
elibereazd QC si furnizeaza informatii privind eventualitate ca acesta si se bazeze pe un SSCD (dacd informatiile nu sunt
incluse in QC eliberat). O informatie specifici despre un ,Service current status” (,Scs”) este asociatd acestei intrari. Figura
2 de mai jos ilustreazd acest aspect.

Introducerea pe listd a unui serviciu doar prin furnizarea ,Sdi” a unei (Root) CA ar presupune cd se garanteazd (de citre
CSP care elibereazd QC, dar si de citre organismul de supraveghere/acreditare responsabil pentru supravegherea/acre-
ditarea respectivului CSP) cd oricare certificat pentru o entitate finald eliberat in cadrul respectivei (ierarhii) (Root) CA
contine suficiente informatii definite de ETSI care pot fi prelucrate de calculator pentru a evalua daci certificatul este sau
nu un QC si dacd se bazeazd sau nu pe un SSCD. In cazul in care, de exemplu, ultima afirmatie nu este adevirati (de
exemplu, in QC nu existd indicatii standardizate conform ETSI avand o forma care poate fi prelucratd de calculator pentru
a determina dacd certificatul se bazeazd sau nu pe un SSCD), prin introducerea pe listd doar a ,Sdi” a (Root) CA se poate
presupune doar ci QC eliberate in cadrul respectivei ierarhii a (Root) CA nu se bazeazd pe niciun SSCD. Pentru a indica cd
acele QC trebuie si fie considerate ca bazandu-se pe un SSCD, ar trebui sd se utilizeze campul ,Sie” (ceea ce indicd, de
asemenea, cd informatiile sunt garantate de CSP care elibereazd QC si supravegheate/acreditate de organismul de supra-
veghere sau de acreditare).

Figura 2
Intrare in lista sigurd privind un serviciu de pe listd al unui CSP care elibereazi QC

Principii generale — Reguli de editare - intrdri CSPyc (servicii de pe listd)

Intrare privind un serviciu pentru un CSPqc inclus pe listd:

Sti Sn Sdi Scs (Service current status) Sie (Service information extensions)
CA/QC || ,nume’ p(till:]jilzi rUnder o Y | ---|Structurat ca o secventd de tupluri alcituite din:
Supervision in cessation — Elemente de filtrare” [de exemplu, X.509
Supervision Ceased extensia politicii de certificare (OID)]
Supervision Revoked \ pentru a determina in continuare acele
Accredited (seturi) de QC care sd fie acoperite si
Accreditation Ceased N ] :
R — ,Calificative” care si fie aplicate acelor
L ) (seturi de) QC filtrate despre statutul ,cali-
ficat”, statutul de suport SSCD sifsau
l emiterea cdtre o persoand juridicd, si
anume:
Jstatut curent”
Indicatori exprimati ca URI QCWithSSCD
QCNoSSCD
QCSSCDStatusAsInCert (*)
QCForLegalPerson
QCStatement

(*)in sensul ci se garanteazd cd astfel de
informatii sunt continute in orice QC in
cadrul CA[QC definite prin Sdi-[Sie] (in
cazul in care nu este nimic in QC, atunci
sensul este NoSSCD)

Specificatiile tehnice actuale pentru prezentul modelul comun de listd sigurd permit utilizarea unei combinatii de cinci
categorii principale de informatii in intrarea privind un serviciu:

— ,Service type identifier” (,Sti”), de exemplu elementul de identificare a unei CA care elibereazd QC (,CA/QC");

— ,Service Name” (,Sn”);

— ,Service digital identity” (,Sdi"), informatii care identificd un serviciu introdus pe listd, de exemplu cheia publicd (ca o
cerintd minimd) a unei CA care elibereazi QG
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— pentru serviciile CA/QC, informatii optionale ,Service information extension” (,Sie”), care permit includerea unui
numdr de informatii specifice legate de serviciu cu privire la statutul de revocare a certificatelor expirate, caracteristicile
suplimentare ale QC, preluarea CSP de citre un alt CSP si alte informatii suplimentare privind serviciul. De exemplu,
caracteristicile suplimentare ale QC sunt reprezentate de o secventd de unul sau mai multe tupluri, fiecare tuplu
furnizand:

— criterii care si fie utilizate pentru identificarea mai precisi (filtrarea) in cadrul serviciului de certificare identificat
printr-o ,,Sdi” a setului de certificate calificate pentru care sunt solicitate/furnizate informatii suplimentare pentru a
indica statutul ,calificat”, dacd se bazeazd pe un SSCD sau nu sifsau eliberarea citre o persoand juridicd; precum si

— informatii asociate (,calificative”) care sd indice dacd acest set de certificate calificate trebuie considerat drept
Jcalificat”, dacd se bazeazd sau nu pe un SSCD sau dacd informatiile asociate fac parte din QC intr-o formi
standardizatd care poate fi prelucratd de un calculator sijsau informatii cu privire la faptul cd astfel de QC sunt
eliberate citre persoane juridice (acestea sunt considerate implicit ca fiind eliberate exclusiv persoanelor fizice);

— informatii privind ,statutul curent” al serviciului care indici:
— dacd este un serviciu supravegheat sau acreditat; si
— statutul propriu-zis de supraveghere/acreditare.

3.4. Orientdri referitoare la editarea si utilizarea intrdrilor privind serviciile CSPoc

Orientdri generale privind editarea

1. In cazul in care se asigurd [garantie oferiti de CSPqc si supravegheatifacreditatd de organismul de supraveghere
(SB)/organismul de acreditare (AB)] cd, pentru un serviciu inclus pe listd si identificat printr-o ,Sdi”, orice QC care
se bazeazd pe un SSCD contine declaratia QcCompliance definitd de ETSI si declaratia QcSSCD sifsau un identificator
de obiecte (OID) al QCP+, atunci utilizarea unei ,Sdi” adecvate este suficientd, iar cdmpul ,Sie” poate fi utilizat ca o
optiune $i nu va fi necesar sd contind informatii cu privire la suportul SSCD.

2. In cazul in care se asigurd (garantie oferiti de CSPqc si supravegheatd/acreditatd de SBJAB) cd, pentru un serviciu
introdus pe listd si identificat printr-o ,Sdi”, orice QC care nu se bazeazd pe un SSCD contine declaratia QcCompliance
sifsau QCP OID si nu contine declaratia QcSSCD sau QCP + OID, atunci utilizarea unei ,Sdi” adecvate este suficientd,
iar campul ,Sie” poate fi utilizat ca optiune si nu va fi necesar ca acesta sd contind informatii cu privire la suportul
SSCD (insemnand cd nu se bazeazd pe un SSCD).

3. In cazul in care se asigurd (garantie oferiti de CSPo si supravegheatifacreditatd de SBJAB) cd, pentru un serviciu
introdus pe listd §i identificat printr-o ,Sdi”, orice QC contine declaratia QcCompliance si unele dintre QC sunt
destinate a se baza pe SSCD, iar altele nu (de exemplu, diferentierea poate fi ficutd de diferiti OID specifici ai
politicilor de certificare ale CSP sau de alte informatii specifice ale CSP continute in QC, in mod direct sau
indirect, care pot fi prelucrate sau nu de calculator), dar un certificat care se bazeazd pe un SSCD nu contine NICI
declaratia QcSSCD, NICI QCP OID(+) definit de ETSI, atunci utilizarea unei ,Sdi” adecvate poate sd nu fie suficientd SI
trebuie folosit cimpul ,Sie” pentru a indica informatiile explicite privind suportul SSCD, precum si eventuala extensie a
informatiilor pentru a identifica setul acoperit de certificate. Probabil cd in acest caz va fi necesar si se includa diferite
,valori ale informatiilor privind suportul SSCD” pentru aceeasi ,Sdi” atunci cand se utilizeazd campul ,Sie”.

4. Tn cazul in care se asigurd (garantie oferiti de CSPqc si supravegheatd/acreditatd de SBJAB) cd, pentru un serviciu
introdus pe listd si identificat printr-o ,Sdi”, niciun QC nu contine declaratia QcCompliance, QCP OID, declaratia
QcSSCD sau QCP + OID, dar se asigurd cd unele dintre aceste certificate pentru entitdtile finale eliberate cu respectiva
,Sdi” sunt destinate sd devind QC sifsau sd se bazeze pe SSCD, iar altele nu (de exemplu diferentierea poate fi ficutd de
diferiti OID specifici ai politicilor de certificare ale CSPq sau de alte informatii specifice CSP continute in QC, in
mod direct sau indirect, care pot fi prelucrate de calculator sau nu), atunci utilizarea unei ,Sdi” adecvate nu va fi
suficientd SI trebuie folosit campul ,Sie” pentru a include informatii explicite privind calificarea. Probabil ci in acest caz
va fi necesar si se includd diferite ,valori ale informatiilor privind suportul SSCD” pentru aceeasi ,Sdi” atunci cand se
utilizeazd campul ,Sie”.

Ca un principiu general implicit, pentru un CSP inclus pe lista sigurd trebuie sd existe o singurd intrare privind serviciul
pentru fiecare cheie publicd pentru un serviciu de certificare de tip CA/QC, si anume pentru o autoritate de certificare care
elibereazd (direct) QC. In anumite circumstante exceptionale si in anumite conditii atent coordonate, organismul de
supraveghere sau de acreditare al statului membru poate decide si utilizeze ca ,Sdi” a unei singure intrdri din lista de
servicii din CSP inclus pe listd, cheia publici a unei Root CA (autoritate de certificare de bazd) sau Upper level CA
(autoritate de certificare superioard) in cadrul PKI CSP (de exemplu, in contextul unei ierarhii a CSP de AC de la o
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Root CA in sens descendent pand la mai multe CA emitente) in loc sd includd pe listd toate serviciile CA subordonate
emitente (si anume, o autoritate de certificare care nu elibereazd direct QC pentru entitatile finale, dar certificd o ierarhie
de autoritdti de certificare in sens descendent pand la autorititile de certificare ce elibereazd QC citre entititile finale).
Consecintele (avantajele si dezavantajele) utilizarii unei astfel de chei publice Root CA sau Upper CA ca valoare ,Sdi” intr-o
intrare de serviciu din lista sigurd trebuie sd fie analizate cu atentie atunci cind este pusd in aplicare de citre statele
membre. In plus, dacd utilizeazd aceastd exceptie autorizati de la principiul implicit, statul membru trebuie si prezinte
documentatia necesard pentru a facilita crearea si verificarea ciii de certificare. De exemplu, in cazul unui CSPq care
foloseste o Root CA in cadrul cireia mai multe CA elibereazi certificate calificate i certificate necalificate, insd pentru care
QC contin doar declaratia de QcCompliance fird a indica daci se bazeazd sau nu pe un SSCD, introducerea pe listd a ,Sdi”
pentru Root CA ar presupune doar cd, in temeiul regulilor explicate anterior, niciun QC eliberat in cadrul respectivei
ierarhii Root CA nu se bazeazd pe un SSCD. Daci existd QC care se bazeazd de fapt pe un SSCD, dar in certificate nu este
inclusd nicio declaratie care poate fi prelucratd de calculator care sd indice un astfel de suport, ar fi recomandat si se facd
uz pe viitor de declaratia QcSSCD in QC eliberate. Intre timp (pani la expirarea ultimului QC care nu contine aceasti
informatie), lista sigurd trebuie s utilizeze campul ,Sie” si extensia asociati ,Qualifications Extension”, de exemplu
furnizand informatii pentru filtrare pentru a identifica set(uri) de certificate prin utilizarea unuifunor OID specific(e)
definit(e) de CSPqc utilizate eventual de CSPqc pentru a distinge intre diferite tipuri de QC (unele pe bazad de SSCD,
altele nu) care asociazd ,SSCD support information” explicite cu privire la setul(urile) de certificate filtrate identificate prin
intermediul ,calificativelor (Qualifiers)”.

Orientirile generale privind utilizarea aplicatiilor, a serviciilor sau a produselor legate de semndturi electronice bazate
pe o listd sigurd in conformitate cu prezentele specificatii tehnice sunt urmitoarele:

O intrare ,Sti",CA/QC” (in mod similar o intrare a CA/QC calificatd ulterior ca fiind o ,Ro0tCA/QC” prin utilizarea
extensiei additionalServiceInformation ,Sie”):

— indicd faptul cd incepand cu CA identificatd prin ,Sdi” (in mod similar in cadrul ierarhiei CA incepand de la Root CA
identificatd prin ,Sdi"), toate certificatele eliberate pentru entitdtile finale sunt QC cu conditia si se afirme acest lucru
in certificat prin utilizarea unei QcStatement adecvate care poate fi prelucratd de calculator (si anume, QcCompliance)
sifsau QCP(+) OID definiti de ETSI (acest aspect fiind garantat de organismul de supraveghere/acreditare, a se vedea
mai sus ,orientdrile generale privind editarea”);

Notd: Dacd nu existd informatii privind calificarea (,Qualifications Extension”) in ,Sie” sau dacd un certificat al unei
entitdti finale care este considerat un QC nu este identificat mai precis printr-o ,Qualifications Extension” aferentd
,Sie”, atunci informatiile care pot fi prelucrate de calculator cuprinse in QC sunt supravegheate/acreditate ca fiind
exacte. Aceasta presupune cd utilizarea (sau neutilizarea) QcStatements adecvate (anume QcCompliance, QcSSCD) sifsau
QCP(+) OID definiti de ETSI este garantatd ca fiind in conformitate cu afirmatiile CSPqc.

— si DACA existi informatii privind calificarea (,Qualifications Extension”) in ,Sie”, atunci, in plus fatd de regula sus-
mentionatd de interpretare implicitd, certificatele care sunt identificate prin utilizarea acestor informatii privind
calificarea (,Qualifications Extension”) din ,Sie”, create pe baza principiului unei secvente de filtre care identificd
mai precis un set de certificate, trebuie sd fie considerate in functie de calificativele asociate care furnizeazd informatii
suplimentare cu privire la statutul calificirii, ,suportul SSCD” si/sau ,persoana juridici in calitate de subiect” (de
exemplu, certificatele care contin un OID specific in extensia politicii de certificare sifsau au un model specific de
,Key usage” (utilizarea cheii) sifsau care sunt filtrate prin utilizarea unei valori specifice care apare intr-un anumit camp
sau intr-o anumitd extensie a certificatului etc.). Calificativele respective fac parte din urmdtorul set de ,calificative”
utilizate pentru a compensa lipsa informatiilor din QC corespunzitor si care sunt folosite respectiv:

— pentru a indica statutul calificat: ,QCStatement” care presupune ci certificatul (certificatele) identificat(e) este (sunt)
calificat(e);

SI/SAU

— pentru a indica natura suportului SSCD:
— ,QCWithSSCD” — valoare a calificativului care presupune c¢i ,QC se bazeazd pe un SSCD”; sau
— ,QCNoSSCD” — valoare a calificativului care presupune ci ,QC nu se bazeazd pe un SSCD”; sau

— ,QCSSCDStatusAsInCert” — valoare a calificativului care presupune cd se garanteazd ci informatiile privind
suportul SSCD sunt continute in orice QC in cadrul informatiilor ,Sdi"-,Sie” furnizate in aceastd intrare
CAJQC;

SI/SAU
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— pentru a indica eliberarea cdtre o persoand juridica:

— ,QCForLegalPerson” — valoare a calificativului care presupune cd ,certificatul este eliberat citre o persoand
juridica”.

3.5. Servicii pe care se bazeazd serviciile ,CA/QC”, dar care nu sunt incluse in ,Sdi” al ,CA/QC”

Serviciile privind statutul de valabilitate a certificatului legate de QC si pentru care informatiile privind statutul de
valabilitate a certificatului (de exemplu, CRL-uri si raspunsurile OCSP) sunt semnate de citre o entitate a cdrei cheie
privatd nu este autorizatd in cadrul unei cdi de certificare ce duce la o CA inclusi pe listd care elibereazd QC (,CA/QC”)
vor fi incluse in lista sigurd prin enumerarea serviciilor privind statutul de valabilitate a certificatului ca atare in TL (si
anume, cu un tip de serviciu ,OCSP/QC” sau ,CRL/QC") deoarece astfel de servicii pot fi considerate ca ficand parte din
serviciile supravegheate/acreditate ,calificate” legate de furnizarea de servicii de certificare QC. in mod evident, respon-
dentii OCSP sau emitentii CRL ale ciror certificate sunt semnate de autoritdti de certificare in cadrul ierarhiei unui serviciu
CA|QC introdus pe listd vor fi considerati drept ,valabili” si in conformitate cu valoarea statutului serviciului CA/QC de pe
lista.

O dispozitie asemdndtoare se poate aplica serviciilor de certificare ce elibereazd certificate necalificate (de tip serviciu
LCAJPKC).

Lista sigurd trebuie sd includd serviciile privind starea de valabilitate a certificatului in cazul in care certificatele pentru
entitdti finale cdrora li se aplicd serviciile privind starea de valabilitate a certificatului nu contin informatii legate de locatie
pentru astfel de servicii.
4. Definitii si abrevieri

In sensul prezentului document, se utilizeazi urmitoarele definitii si abrevieri:

Termen Abreviere Definitie
Prestator de servicii de | CSP Astfel cum este definit la articolul 2 punctul 11 din Directiva 1999/93/CE
certificare
Autoritate de certificare | CA 1. un prestator de servicii de certificare care creeazd §i repartizeaza certificate

cu cheie publicd; sau

2. un serviciu tehnic de generare de certificate, care este utilizat de citre un
prestator de servicii de certificare care creeazd si repartizeazd certificate cu
cheie publici.

NOTA: A se vedea dispozitia 4 din EN 319 411-2 () pentru explicatii supli-
mentare privind conceptul de autoritate de certificare.

Autoritate de certificare | CA/QC O CA care indeplineste cerintele stipulate in anexa II la Directiva 1999/93/CE
are elibereazd certificate si elibereazd certificate calificate in conformitate cu cerintele stipulate in anexa
calificate I la Directiva 1999/93/CE.

Certificat Certificat Astfel cum este definit la articolul 2 punctul 9 din Directiva 1999/93/CE.
Certificat calificat QC Astfel cum este definit la articolul 2 punctul 10 din Directiva 1999/93/CE.
Semnatar Semnatar Astfel cum este definit la articolul 2 punctul 3 din Directiva 1999/93/CE.
Supraveghere Supraveghere | Se referd la supraveghere astfel cum este prevazutd la articolul 3 alineatul (3)

din Directiva 1999/93/CE. Directiva impune statelor membre si creeze un
sistem adecvat care si permitd supravegherea prestatorilor de servicii de
certificare stabiliti pe teritoriul lor si eliberarea de certificate calificate
pentru public, asigurdnd supravegherea respectdrii dispozitiilor directivei

respective.
Acreditare voluntard Acreditare Astfel cum este definitd la articolul 2 punctul 13 din Directiva 1999/93/CE.
Listd sigurd TL Desemneazd lista care indicd statutul de supraveghere/acreditare aferent servi-

ciilor de certificare furnizate de prestatorii de servicii de certificare care sunt
supravegheatifacreditati de statul membru de referintd in vederea conformitatii
cu dispozitiile Directivei 1999/93/CE.
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Termen Abreviere Definitie
Lista statutelor servi- TSL Formd a unei liste semnate utilizatd ca bazi pentru prezentarea informatiilor
ciilor de incredere privind statutul unui serviciu de incredere in conformitate cu specificatiile

prevazute in ETSI TS 119 612.

Serviciu de incredere Serviciu care sporeste increderea in tranzactiile electronice (folosind in
general, dar nu obligatoriu, tehnici criptografice sau implicind materiale
confidentiale) (ETSI TS 119 612).

NOTA: Termenul are aplicabilitate mai mare comparativ cu serviciul de certi-
ficare care elibereazd certificate sau presteaza alte servicii legate de semndturi

electronice.
Prestator de servicii de | TSP Organism care presteazd unul sau mai multe servicii (electronice) de incredere
incredere (termenul are aplicabilitate mai mare comparativ cu CSP).
Jeton al serviciului de | TrST Un obiect fizic sau binar (logic) generat sau eliberat ca urmare a utilizdrii unui
incredere serviciu de incredere. Exemple de TrST binare sunt certificatele, listele certi-

ficatelor revocate (CRL), jetoane de marcare temporald (TST) si rispunsurile
OCSP (Online Certificate Status Protocol — protocol online privind statutul

certificatelor).

Semniturd electronicd | QES O AdES confirmatd de un QC si creatd de un dispozitiv securizat de creare a
calificatd semndturii, astfel cum este definitd la articolul 2 din Directiva 1999/93/CE.
Semndturd electronicd | AdES Astfel cum este definitd la articolul 2 punctul 2 din Directiva 1999/93/CE.
avansatd

Semniturd electronicd | AdESqc Desemneazd o semndturd electronicd care indeplineste criteriile pentru o
avansatd confirmatd de AdES si este confirmatd de un QC, astfel cum este definit la articolul 2 din
un certificat calificat Directiva 1999/93/CE.

Dispozitiv securizat de | SSCD Astfel cum este definit la articolul 2 punctul 6 din Directiva 1999/93/CE.

creare a semnaturii

(") EN 319 411-2: Semndturi si infrastructuri electronice (Electronic Signatures and Infrastructures — ESI); Cerinte de politica si de securitate
pentru prestatorii de servicii de incredere care elibereazd certificate (Policy and security requirements for Trust Service Providers issuing
certificates); Partea 2: Cerinte pentru autorititile de certificare care elibereazd certificate calificate (Policy requirements for certification
authorities issuing qualified certificates).

In urmdtoarele capitole, cuvintele cheie ,TREBUIE” (din englezi MUST), ,NU TREBUIE® (din englezi MUST NOT),
,OBLIGATORIU” (din englezi REQUIRED), ,TREBUIE/NU TREBUIE” (din englezi SHALL/SHALL NOT), ,AR TREBUI"
(din englezda SHOULD), ,NU AR TREBUI" (din englezi SHOULD NOT), ,SE RECOMANDA” (din englezd RECOM-
MENDED), ,ESTE POSIBIL” sau ,POATE” (din englezd (MAY) si ,OPTIONAL” (din englezd OPTIONAL) si variantele
lor gramaticale trebuie interpretate in sensul echivalentelor lor din limba englezd, in conformitate cu RFC 2119 ().

CAPITOLUL I

SPECIFICATII DETALIATE PRIVIND MODELUL COMUN PENTRU ,LISTA SIGURA A PRESTATORILOR DE
SERVICII DE CERTIFICARE SUPRAVEGHEATI/ACREDITATI”

Prezentele specificatii se bazeazd pe specificatiile si cerintele prevazute in ETSI TS 119 612 v1.1.1 (denumite in continuare
ETSI TS 119 612).

Atunci cand in prezentele specificatii nu existd cerinte specifice, TREBUIE SA SE APLICE in intregime cerintele din ETSI
TS 119 612 dispozitiile 5 si 6. Dacd in cuprinsul prezentelor specificatii se mentioneaza cerinte specifice, acestea
TREBUIE SA PREVALEZE asupra cerintelor corespunzitoare din ETSI TS 119 612. In cazul in care apar discrepante
intre prezentele specificatii si specificatiile cuprinse in ETSI TS 119 612, prezentele specificatii TREBUIE SA FIE speci-
ficatiile cu caracter normativ.

Scheme operator name (dispozitia 5.3.4)

Acest camp TREBUIE SA FIE PREZENT si SA RESPECTE specificatiile din TS 119 612 dispozitia 5.3.4.

(") IETF RFC 2119: ,Cuvinte cheie destinate utilizarii in RFC-uri pentru a indica nivelul cerintelor” (,Key words for use in RFCs to indicate
Requirements Levels”).



L 306/34

Jurnalul Oficial al Uniunii Europene

16.11.2013

O tard POATE avea organisme de supraveghere si acreditare separate si chiar organisme suplimentare pentru diferite
activitdti operationale aferente. Fiecare stat membru este responsabil cu desemnarea operatorului programului listei sigure
a statului membru. Se preconizeazd ci organismul de supraveghere, organismul de acreditare si operatorul programului
(atunci cand este vorba despre organisme separate) vor avea responsabilititi si obligatii proprii.

Orice situatie in care mai multe organisme poartd rdspunderea pentru supraveghere, acreditare sau alte aspecte
operationale TREBUIE SA FIE reflectatd cu exactitate si identificatd ca atare in informatiile privind programul care fac
parte din lista sigurd, inclusiv in informatiile specifice de program indicate de ,Scheme information URI” (dispozitia 5.3.7).

Scheme name (dispozitia 5.3.6)

Acest cimp TREBUIE si fie prezent si sd respecte specificatiile din TS 119 612 dispozitia 5.3.6, unde pentru program
TREBUIE si se foloseascd urmdatorul nume:

,EN_name_value” = ,Lista statutului privind supraveghereafacreditarea serviciilor de certificare oferite de furnizori de
servicii de certificare, care sunt supravegheati/acreditati de statul membru de referingd operator al programului in
vederea respectdrii dispozitiilor relevante previzute in Directiva 1999/93/CE a Parlamentului European si a Consiliului
din 13 decembrie 1999 privind un cadru comunitar pentru semndturile electronice”.

Scheme information URI (dispozitia 5.3.7)

Acest camp TREBUIE SA FIE prezent si si respecte specificatiile din TS 119 612 dispozitia 5.3.7, unde ,informatiile
corespunzitoare despre program” TREBUIE si includi cel putin:

— informatii introductive cu caracter general care sunt comune pentru toate statele membre in ceea ce priveste domeniul
si contextul listei sigure, precum si programul (programele) de supraveghere/acreditare de bazd. Textul comun care
trebuie sa fie folosit si in care sirul de caractere ,[name of the relevant Member State]” TREBUIE si fie inlocuit cu numele
statului membru relevant este urmdtorul:

,The present list is the ,Trusted List of supervised/accredited Certification Service Providers” providing information
about the supervision/accreditation status of certification services from Certification Service Providers (CSPs) who are
supervised[accredited by [name of the relevant Member State] for compliance with the relevant provisions of Directive
1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community framework for
electronic signatures.

The Trusted List aims at:

— listing and providing reliable information on the supervision/accreditation status of certification services from
Certification Service Providers, who are supervised/accredited by [name of the relevant Member State] for compliance
with the relevant provisions laid down in Directive 1999/93/EG;

— allowing for a trusted validation of electronic signatures supported by those listed supervised/accredited certifi-
cation services from the listed CSPs.

The Trusted List of a Member State provides, as a minimum, information on supervised/accredited CSPs issuing
Qualified Certificates in accordance with the provisions laid down in Directive 1999/93/EC (Article 3(2) and (3) and
Article 7(1)(a)], including, when this is not part of the QCs, information on the QC supporting the electronic signature
and whether the signature is or not created by a Secure Signature Creation Device.

The CSPs issuing Qualified Certificates (QCs) listed here are supervised by [name of the relevant Member State] and may
also be accredited for compliance with the provisions laid down in Directive 1999/93/EC, including compliance with
the requirements of Annex I (requirements for QCs), and those of Annex II (requirements for CSPs issuing QCs). The
applicable ‘supervision’ system (respectively ‘voluntary accreditation’ system) is defined and must meet the relevant
requirements of Directive 1999/93[EC, in particular those laid down in Article 3(3), Article 8.(1), Article 11 (respec-
tively, Article 2(13), Article 3(2), Article 7(1)(a), Article 8(1), Article 11).

Additional information on other supervised/accredited CSPs not issuing QCs but providing services related to elec-
tronic signatures (e.g. CSP providing Time Stamping Services and issuing Time Stamp Tokens, CSP issuing non-
Qualified certificates, etc.) are included in the Trusted List at a national level on a voluntary basis.”;
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— informatii specifice privind programul (programele) de supraveghere/acreditare de bazd, in special ():

— informatii cu privire la sistemul de supraveghere aplicabil oricdrui CSPq;
— atunci cand este cazul, informatii privind programul national de acreditare voluntard aplicabil oricdrui CSPq;
— atunci cand este cazul, informatii privind sistemul de supraveghere aplicabil oricdrui CSP care nu elibereazd QC;

— atunci cand este cazul, informatii privind programul national de acreditare voluntara aplicabil oricirui CSP care nu
elibereazd QC;

Informatiile specifice TREBUIE sd includd pentru fiecare program de bazd mentionat mai sus:
— descrierea general;

— informatii despre procesul parcurs de organismul de supraveghere/acreditare pentru a supraveghea/acredita CSP si
de citre CSP pentru a fi supravegheat/acreditat;

— informatii cu privire la criteriile aplicate la supravegherea/acreditarea CSP;

atunci cand este cazul, informatii specifice cu privire la ,calificirile” specifice care ar putea fi atribuite unor obiecte
fizice sau binare (logice) generate sau eliberate ca urmare a prestarii unui serviciu de certificare ca urmare a confor-
mitdtii lor cu dispozitiile i cerintele stipulate la nivel national, inclusiv sensul unei asemenea ,calificiri” si dispozitiile
si cerintele nationale asociate.

Informatii suplimentare specifice statului membru cu privire la program POT fi furnizate in mod voluntar, de exemplu:

— informatii privind criteriile si regulile aplicate in vederea selectdrii supraveghetorilorfauditorilor si care definesc modul

de supraveghere (verificare)/acreditare (auditare) a CSP de citre acestia;

— alte informatii de contact si generale care se aplicd functiondrii programului.

Scheme type/community/rules (dispozitia 5.3.9)

Acest camp TREBUIE si fie prezent si sd respecte specificatiile din TS 119 612 dispozitia 5.3.9 si TREBUIE sd includi cel
putin doi URL

— un URI comun tuturor listelor sigure ale statelor membre care indicd un text descriptiv care TREBUIE si se aplice

tuturor listelor sigure, dupd cum urmeaza:
URL: http:/[uri.etsi.org/TrstSvc/TrustedList/schemerules/EUcommon
Text descriptiv:

LParticipation in a scheme

Each Member State must create a ,Trusted List of supervised/accredited Certification Service Providers” providing
information about the supervision/accreditation status of certification services from Certification Service Providers
(CSPs) who are supervisedfaccredited by the relevant Member State for compliance with the relevant provisions of
Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures.

The present implementation of such Trusted Lists is also to be referred to in the list of links (pointers) towards each
Member State’s Trusted List, compiled by the European Commission.

Policy/rules for the assessment of the listed services

The Trusted List of a Member State must provide, as a minimum, information on supervised/accredited CSPs issuing
Qualified Certificates in accordance with the provisions laid down in Directive 1999/93/EC (Article 3(2) and (3) and
Article 7(1)(@)], including information on the Qualified Certificate (QC) supporting the electronic signature and
whether the signature is or not created by a Secure Signature Creation Device.

Ultimele doud seturi de informatii au o importantd esentiald pentru ca partile care se bazeazd pe certificat si poatd evalua nivelul de

calitate si de sigurantd al sistemelor de supraveghere/acreditare aplicabile CSP care nu elibereazd QC. Aceste seturi de informatii vor fi
furnizate in lista sigurd utilizdind actualele ,Scheme information URI” (dispozitia 5.3.7 — informatii furnizate de statul membru),
,Scheme type/community/rules” (dispozitia 5.3.9 — prin utilizarea unui text comun tuturor statelor membre) si ,TSL policy/legal
notice” (dispozitia 5.3.11 — un text comun tuturor statelor membre care face referire la Directiva 1999/93/CE, fiecare stat membru
avand posibilitatea de a adduga texte/referinte care ii sunt specifice). Informatiile suplimentare privind sistemele nationale de suprave-
ghere[acreditare aplicate in cazul CSP care nu elibereazd QC pot fi furnizate la nivelul fiecdrui serviciu, atunci cand este cazul si in
functie de necesitate (de exemplu, pentru a distinge intre mai multe niveluri de calitate/sigurantd), prin utilizarea ,Scheme service
definition URI" (dispozitia 5.5.6).
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The CSPs issuing Qualified Certificates (QCs) must be supervised by the Member State in which they are established (if
they are established in a Member State), and may also be accredited, for compliance with the provisions laid down in
Directive 1999/93/EC, including compliance with the requirements of Annex I (requirements for QCs), and those of
Annex I (requirements for CSPs issuing QCs). CSPs issuing QCs that are accredited in a Member State must still fall
under the appropriate supervision system of that Member State unless they are not established in that Member State.
The applicable ‘supervision’ system (respectively ‘voluntary accreditation’ system) is defined and must meet the relevant
requirements of Directive 1999/93[EC, in particular those laid down in Article 3(3), Article 8)(1), Article 11 (respec-
tively, Article2(13), Article 3(2), Article 7(1)(a), Article 8(1), Article 11).

Additional information on other supervised/accredited CSPs not issuing QCs but providing services related to elec-
tronic signatures (e.g. CSP providing Time Stamping Services and issuing Time Stamp Tokens, CSP issuing non-
Qualified certificates, etc.) may be included in the Trusted List at a national level on a voluntary basis.

CSPs not issuing QCs but providing ancillary services, may fall under a ‘voluntary accreditation’ system (as defined in
and in compliance with Directive 1999/93/EC) andfor under a nationally defined ,recognised approval scheme”
implemented on a national basis for the supervision of compliance with the provisions laid down in Directive
1999/93/EC and possibly with national provisions with regard to the provision of certification services (in the
sense of Article 2(11) of Directive 1999/93/EC). Some of the physical or binary (logical) objects generated or
issued as a result of the provision of a certification service may be entitled to receive a specific ,qualification” on
the basis of their compliance with the provisions and requirements laid down at national level but the meaning of
such a ,qualification” is likely to be limited solely to the national level.

Interpretation of the Trusted List

The general user guidelines for electronic signature applications, services or products relying on a Trusted List
according to the Annex of Commission Decision [reference to the present Decision] are as follows:

A ,CA/QC” ,Service type identifier” (,Sti") entry (similarly a CA/QC entry further qualified as being a ,RootCA/QC”
through the use of ,Service information extension” (,Sie”) additionalServiceInformation Extension):

— indicates that from the ,Service digital identifier” (,Sdi”) identified CA (similarly within the CA hierarchy starting
from the ,Sdi” identified RootCA) from the corresponding CSP (see associated TSP information fields), all issued
end-entity certificates are Qualified Certificates (QCs) provided that it is claimed as such in the certificate through
the use of appropriate EN 319 412-5 defined QcStatements (i.e. QcCompliance, QcSSCD, etc.) and/or EN 319
411-2 defined QCP(+) OIDs (and this is guaranteed by the issuing CSP and ensured by the Member State
Supervisory[Accreditation Body)

Note: if no ,Sie” ,Qualifications Extension” information is present or if an end-entity certificate that is claimed to
be a QC is not further identified through a related ,Sie” ,Qualifications Extension” information, then the ,machine-
processable” information to be found in the QC is supervised/accredited to be accurate. That means that the usage
(or not) of the appropriate ETSI defined QcStatements (i.e. QcCompliance, QcSSCD, etc.) andfor ETSI defined
QCP(+) OIDs is ensured to be in accordance with what it is claimed by the CSP issuing QCs;

— and IF ,Sie” ,Qualifications Extension” information is present, then in addition to the above default usage
interpretation rule, those certificates that are identified through the use of this ,Sie” ,Qualifications Extension”
information, which is constructed on the principle of a sequence of filters further identifying a set of certificates,
must be considered according to the associated qualifiers providing some additional information regarding the
qualified status, the ,SSCD support” andfor ,Legal person as subject” (e.g. those certificates containing a specific
OID in the Certificate Policy extension, and/or having a specific ,Key usage” pattern, and/or filtered through the
use of a specific value to appear in one specific certificate field or extension, etc.). Those qualifiers are part of the
following set of ,Qualifiers” used to compensate for the lack of information in the corresponding QC content, and
that are used respectively:

— to indicate the qualified status: ,QCStatement” meaning the identified certificate(s) is(are) qualified;

AND/OR
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— to indicate the nature of the SSCD support:
— ,QCWithSSCD” qualifier value meaning ,QC supported by an SSCD”, or
— ,QCNoSSCD” qualifier value meaning ,QC not supported by an SSCD”, or

— ,QCSSCDStatusAsInCert” qualifier value meaning that the SSCD support information is ensured to be
contained in any QC under the ,Sdi"-,Sie” provided information in this CA/QC entry;

ANDJOR
— to indicate issuance to Legal Person:
— ,QCForLegalPerson” qualifier value meaning ,Certificate issued to a Legal Person”.

The general interpretation rule for any other ,Sti” type entry is that the listed service named according to the ,Sn”
field value and uniquely identified by the ,Sdi” field value has a current supervision/accreditation status according
to the ,Scs” field value as from the date indicated in the ,Current status starting date and time”. Specific
interpretation rules for any additional information with regard to a listed service (e.g. .Service information
extensions” field) may be found, when applicable, in the Member State specific URI as part of the present
,Scheme type/community/rules” field.

Please refer to the Technical specifications for a Common Template for the ,Trusted List of supervised/accredited
Certification Service Providers” in the Annex of Commission Decision 2009/767/EC for further details on the
fields, description and meaning for the Member States” Trusted Lists.”

— un URI specific pentru fiecare listd sigurd a unui stat membru care trimite la un text descriptiv care TREBUIE si se

aplice respectivei TL a statului membru respectiv:

http:/[uri.etsi.org/TrstSvc|TrustedList/schemerules/CC unde CC = codul tarii ISO 3166-1 (') alpha-2 utilizat in cAmpul
,Scheme territory” (dispozitia 5.3.10):

— unde utilizatorii pot obtine politica/regulile specifice ale statului membru de referingd care TREBUIE si se aplice la
evaluarea serviciilor incluse pe listd in conformitate cu sistemul de supraveghere si programele de acreditare
voluntard corespunzitoare din statul membru;

— unde utilizatorii pot obtine o descriere specificd oferitd de statul membru de referintd cu privire la modul de
utilizare si de interpretare a continutului listei sigure in ceea ce priveste serviciile de certificare ce nu sunt legate de
eliberarea de QC. Acesta poate fi utilizat pentru a indica o eventuald divizare in cadrul sistemelor nationale de
supraveghere[acreditare in ceea ce priveste CSP care nu elibereazd QC si modul in care se utilizeazd ,Scheme
service definition URI” (dispozitia 5.5.6) si cAmpul ,Service information extension” (dispozitia 5.5.9) in acest scop.

Statele membre POT defini si utiliza URI suplimentari pornind de la URI specific al statului membru mentionat mai sus (si
anume, URI definiti pornind de la URI ierarhic specific).

TSL policy/legal notice (dispozitia 5.3.11)

Acest cAmp TREBUIE si fie prezent si sd respecte specificatiile din TS 119 612 dispozitia 5.3.11, unde politicafavizul
juridic privind statutul juridic al programului sau cerintele legale respectate de program in temeiul jurisdictiei in care este
stabilit sifsau orice constrangeri si conditiile in care lista sigurd este actualizatd si publicati TREBUIE si fie un sir de
caractere multilingv (text) alcituit din doud parti:

1. o primi parte obligatorie, comuna tuturor listelor sigure ale statelor membre (in EN ca limba obligatorie si eventual in

una sau mai multe limbi nationale), care si precizeze cd Directiva 1999/93/CE si formele corespunzitoare de punere in
aplicare a acesteia din legislatia statului membru indicat la campul ,Scheme territory” reprezintd cadrul legal aplicabil.

Versiunea in limba englezd a textului comun:

The applicable legal framework for the present TSL implementation of the Trusted List of supervised/accredited
Certification Service Providers for [name of the relevant Member State] is Directive 1999/93/EC of the European
Parliament and of the Council of 13 December 1999 on a Community framework for electronic signatures and its
implementation in [name of the relevant Member State] laws.

ISO 3166-1:2006: ,Coduri pentru reprezentarea numelor tirilor si a subdiviziunilor acestora — Partea 1: Codurile tdrilor” (,Codes for

the representation of names of countries and their subdivisions Part 1: Country codes”).
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Textul in limba nationald a (limbile nationale ale) unui stat membru: [traducerea/traducerile oficiald/oficiale ale textului
in limba englezd de mai sus, si anume pentru limba romani:]

Cadrul legal aplicabil pentru prezenta punere in aplicare TSL a listei sigure a prestatorilor de servicii de certificare
supravegheatifacreditati din [numele statului membru relevant] este Directiva 1999/93/CE a Parlamentului European si
a Consiliului din 13 decembrie 1999 privind un cadru comunitar pentru semndturile electronice si legislatia de punere
in aplicare a acesteia in dreptul [numele statului membru relevant].

2. 0 a doua parte, optionald, specificd fiecdrei listei sigure (in EN ca limbd obligatorie si eventual in una sau mai multe
limbi nationale), care face referire la cadrul legal national specific aplicabil (de exemplu, in special cand este legat de
programele nationale de supraveghere/acreditare pentru CSP care nu elibereazd QC).

CAPITOLUL I
CONTINUITATEA LISTELOR SIGURE

Certificate care vor fi notificate Comisiei in conformitate cu articolul 3 litera (c) din prezenta decizie TREBUIE sid se
elibereze astfel incat acestea:

— si aibd minimum trei luni intre datele lor de valabilitate;

— sd fie create pe noi perechi de chei deoarece nicio pereche de chei utilizatd anterior nu trebuie sd fie certificatd din
nou.

in cazul compromiterii sau desfiintarii UNEIA dintre cheile private corespunzitoare cheii publice care ar putea fi utilizatd
pentru a valida semndtura listei sigure si care a fost notificatd Comisiei si este publicatd in listele centrale de indicatori ale

Comisiei, statele membre TREBUIE:

— si elibereze din nou, fird nici o intdrziere, o noud listd sigurd semnatd cu o cheie privatd necompromisd in cazul in
care lista sigurd publicatd a fost semnatd cu o cheie privatd compromisd sau desfiintat3;

— sd notifice prompt Comisiei noua listd de certificate cu chei publice care corespund cheilor private care ar putea fi
utilizate pentru a semna lista sigurd.

in cazul compromiterii sau desfiintirii TUTUROR cheilor private care corespund cheilor publice care ar putea fi utilizate
pentru a valida semndtura listei sigure si care au fost notificate Comisiei si sunt publicate in listele centrale de indicatori

ale Comisiei, statele membre TREBUIE:

— si genereze noi perechi de chei care ar putea fi utilizate pentru a semna lista sigurd si certificatele lor corespunzitoare
cu chei publice;

— si elibereze din nou, fird nici o intarziere, o noud listd sigurd semnatd cu una dintre aceste chei private noi si al caror
certificat cu cheie publicd corespunzitor urmeaza a fi notificat;

— si notifice prompt Comisiei noua listd de certificate cu chei publice care corespund cheilor private care ar putea fi
utilizate pentru a semna lista sigura.

CAPITOLUL 1II
SPECIFICATII PRIVIND FORMA LIZIBILA PENTRU OM A LISTEI SIGURE

In cazul in care se creeazd si se publicd o formi lizibild pentru om a listei sigure, aceasta AR TREBUI s fie prezentatd sub
forma unui document PDF (Portable Document Format) conform ISO 32000 (!) care TREBUIE formatat conform profilului
PDF/A (ISO 19005 ().
Continutul formei lizibile pentru om bazatd pe PDF/A a listei sigure AR TREBUI s respecte urmdtoarele cerinte:
— structura formei lizibile pentru om AR TREBUI s reflecte modelul logic descris in TS 119 612;
— fiecare camp existent AR TREBUI si fie vizibil si sd cuprindi:

— titlul cAmpului (de exemplu, ,Service type identifier”);

— valoarea campului (de exemplu, ,CA/QC”);

— sensul (descrierea) valorii campului, atunci cand este cazul (de exemplu, ,Autoritate de certificare care elibereazd
certificate cu chei publice.”);

— versiuni in mai multe limbi naturale, astfel cum sunt prevdzute in lista sigurd, dacid este cazul.

(") ISO 32000-1:2008: Gestionare de documente —Format de document portabil — Part 1: PDF 1.7
(%) 1SO 19005-2:2011: Gestionare de documente — Format de document electronic pentru pistrare pe termen lung — Partea 2: Utilizarea
ISO 32000-1 (PDF/A-2)
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— in forma lizibild pentru om AR TREBUI si fie vizibile cel putin urmitoarele cAmpuri si valori corespunzitoare ale
certificatelor digitale disponibile in campul ,Service digital identity”:

— versiune;
— numdr de serie;
— algoritmul semndturii;
— emitent;
— valabil de la ...;
— valabil pani la ..;
— subiect;
— cheie publici;
— politici de certificare;
— identificatorul cheii subiectului;
— puncte de distribuire a CRL;
— identificatorul cheii autoritdtii;
— utilizarea chei;
— restrictii de bazd;
— algoritmul amprentei;
— amprentd;
— forma lizibild pentru om AR TREBUI si poatd fi imprimatd cu usurint3;

— forma lizibild pentru om TREBUIE si fie semnatd de operatorul programului in conformitate cu profilul situatiei
initiale a semndturilor PAJES (PAdES Signatures baseline profile) ().

(") ETSI TS 103 172 (martie 2012) — Semndturi si infrastructuri electronice (Electronic Signatures and Infrastructures — ESI); Profil al situatiei
initiale PAJES (PAdES Baseline Profile)
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