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DIRECTIVA 2008/1 14/CE A CONSILIULUI
din 8 decembrie 2008

privind identificarea si desemnarea infrastructurilor critice europene si evaluarea necesititii de
imbundtitire a protectiei acestora

(Text cu relevantd pentru SEE)

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 308,

avand in vedere propunerea Comisiei,

avand in vedere avizul Parlamentului European (),

avand in vedere avizul Bancii Centrale Europene (3),

intrucat:

(1)

In luna iunie a anului 2004, Consiliul European a
solicitat pregdtirea unei strategii globale pentru protectia
infrastructurilor critice. Radspunzand acestei solicitari,
Comisia a adoptat, la 20 octombrie 2004, o Comunicare
privind protectia infrastructurilor critice in cadrul luptei
impotriva terorismului, care prezintd sugestii privind
modalititile de imbundtdtire, la nivel european, a
prevenirii atacurilor teroriste asupra infrastructurilor
critice, a pregdtirii impotriva atacurilor respective si a
reactiei la acestea.

La 17 noiembrie 2005, Comisia a adoptat o Carte verde
privind un program european de protectie a infrastruc-
turilor critice care a expus o serie de optiuni privind
instituirea programului si a Retelei de alertd privind
infrastructurile critice. Reactiile la aceastd Carte verde au
evidentiat valoarea addugatd a unui cadru comunitar in
materie de protectie a infrastructurilor critice. A fost
recunoscutd necesitatea de a spori capacitatea de
protectie a infrastructurilor critice in Europa si de a
ajuta la reducerea punctelor vulnerabile ale acestor infras-
tructuri. A fost, de asemenea, evidentiatd importanta
principiilor fundamentale de subsidiaritate, proportiona-
litate si complementaritate, precum si a dialogului cu
partile interesate.

In luna decembrie a anului 2005, Consiliul Justitie si
Afaceri Interne a invitat Comisia s3 prezinte o
propunere pentru un program european privind
protectia infrastructurilor critice (,PEPIC”) si a decis ¢
acesta ar trebui si se bazeze pe o abordare care si
acopere toate riscurile, acordind prioritate amenintarii
teroriste. ~ Conform  acestei  abordiri, calamitatile
provocate de om, cele naturale, precum si amenintarile
tehnologice ar trebui luate in considerare in procesul de

(") Avizul din 10 iulie 2007 (nepublicat incd in Jurnalul Oficial).
() JO C 116, 26.5.2007, p. 1.

©)

)

protectie a infrastructurilor critice, acordindu-se totusi
prioritate luptei impotriva terorismului.

In aprilie 2007, Consiliul a adoptat concluziile cu privire
la PEPIC, in care a reiterat faptul cd statelor membre le
revine responsabilitatea finald de a gestiona masurile de
protectie a infrastructurilor critice din interiorul fron-
tierelor nationale, salutdnd in acelasi timp eforturile
Comisiei de a elabora o procedurd europeand pentru
identificarea si desemnarea infrastructurilor critice
europene (,ICE”) si evaluarea nevoii de imbundtitire a
protectiei acestora.

Prezenta directivd constituie un prim pas in cadrul unei
abordari pas cu pas in directia identificdrii si a desemnarii
ICE si a evaludrii necesitatii de imbundtdtire a protectiei
acestora. In consecinti, prezenta directivi se concentreazi
asupra sectorului energetic si a sectorului transporturilor
si ar trebui reexaminatd in vederea evaludrii impactului
acesteia si a necesitdtii de a include alte sectoare in
domeniul sau de aplicare, inter alia, sectorul tehnologiei
informatiei si comunicatiilor (,TIC").

Responsabilitatea principald si finald pentru protectia ICE
revine statelor membre si, respectiv, proprietarilor/opera-
torilor acestor infrastructuri.

In Comunitate existd un numdr de infrastructuri critice a
cdror perturbare sau distrugere ar avea efecte transfron-
taliere semnificative. Acestea ar putea include efecte
transfrontaliere intersectoriale ce rezultd din relatiile de
interdependentd dintre infrastructurile interconectate.
Astfel de ICE ar trebui identificate si desemnate prin
intermediul unei proceduri comune. Evaluarea cerintelor
de securitate pentru astfel de infrastructuri ar trebui
efectuati pe baza unei aborddri minime comune.
Sistemele bilaterale de cooperare intre statele membre
in domeniul protectiei infrastructurilor critice constituie
un mijloc constant si eficient de protejare a infrastruc-
turilor critice transfrontaliere. PEPIC ar trebui sd se
bazeze pe aceastd cooperare. Informatiile referitoare la
desemnarea unei anumite infrastructuri drept ICE ar
trebui clasificate la un nivel corespunzitor, in confor-
mitate cu legislatia existentd in Comunitate si in statele
membre.
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Din moment ce diversele sectoare posedd experientd,
expertizd si cerinte cu un caracter specific in materie de
protectie a infrastructurilor critice, ar trebui elaboratd si
aplicatd o abordare comunitard in acest domeniu, ludndu-
se in considerare elementele specifice fiecdrui sector si
mdsurile sectoriale existente, inclusiv cele deja in
vigoare la nivel comunitar, national sau regional si, in
cazul in care sunt in vigoare, acordurile transfrontaliere
relevante de asistentd reciprocd intre proprietariijope-
ratorii infrastructurilor critice. Avand in vedere implicarea
semnificativd a sectorului privat in supravegherea si
gestionarea riscurilor, in planificarea continuitdtii acti-
vitdtii si in redresarea in urma dezastrelor, o astfel de
abordare comunitard ar trebui si sustind implicarea
totald a sectorului privat.

In ceea ce priveste sectorul energetic si, in special,
metodele de obtinere si transmitere a energiei electrice
(din punctul de vedere al furnizdrii acesteia), se intelege
cd, atunci cind se considerd adecvat, generarea de energie
electricd poate include parti ale transmiterii de energie
electricd din centralele nucleare, excluzdnd 1ins3
elementele nucleare reglementate in mod specific de
legislatia in domeniul nuclear, inclusiv tratatele si
legislatia comunitara.

Prezenta directivd completeazd masurile sectoriale
existente la nivelul Comunitdtii, precum si in statele
membre. Acolo unde sunt deja instituite mecanisme
comunitare, acestea ar trebui si fie utilizate in continuare
si sd contribuie la punerea in aplicare globald a prezentei
directive. Ar trebui evitate suprapunerile sau contradictiile
intre diferite acte sau dispozitii.

Cu privire la toate ICE ar trebui si existe planuri de
securitate pentru operatori (,PSO”) sau masuri echivalente
care sd contind o identificare a elementelor importante, o
evaluare a riscurilor si identificarea, selectarea si stabilirea
prioritdtilor in ceea ce priveste contramdasurile si proce-
durile. Tn vederea evitarii muncii inutile si a suprapu-
nerilor, fiecare stat membru ar trebui si evalueze mai
intdi dacd proprietariifoperatorii ICE desemnate dispun
de PSO sau de alte misuri relevante. In cazul in care
nu existd astfel de planuri, fiecare stat membru ar
trebui si efectueze demersurile necesare pentru a se
asigura cd mdsurile corespunzitoare sunt puse in
aplicare. Fiecare stat membru decide cu privire la
alegerea celei mai adecvate forme de actiune in ceea ce
priveste instituirea PSO.

Ar trebui s se considere ¢i mdsurile, principiile, orien-
tarile, inclusiv masurile comunitare, precum si sistemele
de cooperare bilaterald si/sau multilaterald care previd un
plan similar ori echivalent cu un PSO sau care previd
existenta unui ofiter de legdturd pentru securitate sau un

(13)

(14)

(15)

(16)

echivalent al acestuia satisfac cerintele prezentei directive
referitoare la PSO sau la ofiterul de legdturd pentru secu-
ritate.

Ofiterii de legdturd pentru securitate ar trebui sa fie iden-
tificati pentru toate ICE desemnate pentru a facilita
cooperarea §i comunicarea cu autoritdtile nationale
competente in materie de protectie a infrastructurilor
critice. In vederea evitdrii muncii inutile si a suprapu-
nerilor, fiecare stat membru ar trebui si evalueze mai
intdi dacd proprietarii/operatorii ICE desemnate au deja
un ofiter de legdturd pentru securitate sau un echivalent
al acestuia. In cazul in care nu existd un astfel de ofiter
de legdturd pentru securitate, fiecare stat membru ar
trebui sd efectueze demersurile necesare pentru a se
asigura cd mdsurile corespunzitoare sunt puse in
aplicare. Fiecare stat membru decide cu privire la cea
mai adecvatd formd de actiune in ceea ce priveste
desemnarea ofiterilor de legdturd pentru securitate.

Identificarea eficientd a riscurilor, a amenintdrilor si a
punctelor vulnerabile in sectoarele specifice necesitd o
comunicare atdt intre proprietarii/operatorii ICE si
statele membre, cit si intre statele membre si Comisie.
Fiecare stat membru ar trebui s culeagd informatii cu
privie la ICE localizate pe teritoriul siu. Comisia ar
trebui sd primeascd informatii de ordin general de la
statele membre cu privire la riscurile, amenintarile si
punctele vulnerabile din sectoarele in care a fost identi-
ficate ICE, inclusiv informatii relevante cu privire la
ameliordri posibile ale ICE si la dependentele intersec-
toriale, care ar putea sta la baza elabordrii unor
propuneri specifice de citre Comisie cu privire la imbu-
ndtdtirea protectiei ICE, atunci cand este necesar.

In scopul imbunititirii protectiei ICE, pot fi elaborate
metodologii comune pentru identificarea si clasificarea
riscurilor, a amenintdrilor si a punctelor vulnerabile
legate de elementele de infrastructuri.

Proprietarilor/operatorilor ICE ar trebui sd li se permitd
accesul, 1in special prin intermediul autorititilor
competente din statele membre, la cele mai bune
practici si metodologii in materie de protectie a infras-
tructurilor critice.

Protectia efectivd a ICE necesitd comunicare, coordonare
si cooperare la nivel national si comunitar. Aceasta se
poate realiza cel mai bine prin instituirea, in fiecare stat
membru, a unor puncte de contact pentru protectia
infrastructurilor critice europene (,puncte de contact
PICE") pentru coordonarea chestiunilor legate de
protectia infrastructurilor critice europene atit la nivel
national, cat si cu celelalte state membre si cu Comisia.



23.12.2008

Jurnalul Oficial al Uniunii Europene

L 34577

(18)

(19)

(21)

Pentru dezvoltarea activititilor de protectie a infrastruc-
turilor critice europene in domeniile care necesitd un
anumit nivel de confidentialitate, este oportun si se
asigure un schimb de informatii coerent si sigur in
cadrul prezentei directive. Este important ca normele de
confidentialitate in conformitate cu dreptul national
aplicabil sau cu Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului din 30 mai
2001 privind accesul public la documentele Parla-
mentului European, ale Consiliului si ale Comisiei (') sd
fie respectate in privinta informatiilor specifice in legiturd
cu elemente de infrastructurd criticd, care ar putea fi
utilizate in scopul planificdrii si realizdrii unor actiuni
cu consecinte inacceptabile asupra instalatiilor infrastruc-
turilor critice. Informatiile clasificate ar trebui si fie
protejate in conformitate cu legislatia comunitard si
nationald relevantd. Fiecare stat membru si Comisia ar
trebui sd respecte clasificarea de securitate corespun-
zdtoare datd de cel care a emis documentul.

Schimbul de informatii privind ICE ar trebui sd se
desfisoare intr-un mediu de securitate si de incredere.
Schimbul de informatii necesitd o relatie de incredere,
astfel incat intreprinderile s§i organizatile si aibd
siguranta cd datele lor sensibile si confidentiale sunt
suficient protejate.

Deoarece obiectivele prezentei directive, §i anume
stabilirea unei proceduri pentru identificarea i
desemnarea ICE §i a unei aborddri comune pentru
evaluarea necesititii de a imbundtdti protectia unor
astfel de infrastructuri, nu pot si fie realizate in mod
satisficitor de citre statele membre si, avand in vedere
amploarea actiunii, pot fi realizate mai bine la nivelul
Comunitdtii, aceasta poate adopta mdsuri in conformitate
cu principiul subsidiaritatii, astfel cum este previzut la
articolul 5 din tratat. In conformitate cu principiul
proportionalitdtii, astfel cum este enuntat in respectivul
articol, prezenta directivdi nu depiseste ceea ce este
necesar pentru atingerea acestor obiective.

Prezenta directivd respectd drepturile fundamentale si
principiile recunoscute in special de Carta Drepturilor
Fundamentale a Uniunii Europene,

ADOPTA PREZENTA DIRECTIVA:

Articolul 1
Obiect

Prezenta directivd stabileste o procedurd pentru identificarea si
desemnarea infrastructurilor critice europene (,ICE") si o
abordare comund pentru evaluarea necesititii de a imbunititi

() JO L 145, 31.5.2001, p. 43.

protectia acestor infrastructuri, in scopul de a contribui la
protectia persoanelor.

Articolul 2

Definitii

In sensul prezentei directive:

@)

(1)

9

yinfrastructurd criticd” inseamnd un element, un sistem sau o
componentd a acestuia, aflat pe teritoriul statelor membre,
care este esential pentru mentinerea functiilor societale
vitale, a sdndtitii, sigurantei, securitdtii, bundstirii sociale
sau economice a persoanelor, si a cdror perturbare sau
distrugere ar avea un impact semnificativ intr-un stat
membru ca urmare a incapacititii de a mentine respectivele
functii;

X9

yinfrastructurd criticd europeand” sau ICE” inseamnd o
infrastructurd critici localizatd in statele membre, a cirei
perturbare sau distrugere ar avea un impact semnificativ
asupra a cel putin doud state membre. Importanta
impactului se evalueazd din perspectiva criteriilor intersec-
toriale. Aceasta include efectele ce rezultd din relatiile inter-
sectoriale de dependentd de alte tipuri de infrastructuri;

,analizi de risc” inseamnd analizarea scenariilor de
amenintdri semnificative, pentru a evalua vulnerabilitatea si
impactul potential al perturbdrii sau al distrugerii infras-
tructurii critice;

Jinformatii sensibile privind protectia infrastructurilor
critice” inseamnd informatii cu privire la o infrastructurd
criticd ce ar putea fi utilizate, in cazul divulgarii, in scopul
planificarii si al realizdrii unor actiuni care si determine
perturbarea sau distrugerea instalatiilor unor infrastructuri
critice;

L,protectie” inseamnd orice activitate care are drept scop
asigurarea functionalitdtii, a continuitdtii i a integritatii
infrastructurilor critice pentru a descuraja, diminua si
neutraliza o amenintare, un risc sau un punct vulnerabil;

Lproprietari/operatori de ICE” inseamnd acele entitati respon-
sabile cu investitiile intr-un anumit element, sistem sau
componentd a acestuia, desemnat ca ICE prin prezenta
directivd, sifsau cu operarea curentd a acestora.

Articolul 3
Identificarea ICE

In conformitate cu procedura previzuti la anexa III,

fiecare stat membru identificd ICE potentiale care corespund
atdt criteriilor intersectoriale, cat si celor sectoriale si se inca-
dreazd in definitiile previzute la articolul 2 literele (a) si (b).
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Comisia poate acorda asistentd statelor membre, la solicitarea
acestora, in scopul identificarii ICE potentiale.

Comisia poate atrage atentia statelor membre in cauzd cu privire
la existenta unor potentiale infrastructuri critice europene care
pot fi considerate a fi in conformitate cu cerintele de desemnare
drept ICE.

Fiecare stat membru si Comisia continud printr-un proces aflat
in desfisurare identificarea potentialelor infrastructuri critice
europene.

(2)  Criteriile intersectoriale mentionate la alineatul (1)
cuprind urmatoarele:

(a) criteriul privind victimele (evaluat in functie de numdrul
posibil de decese sau vatimari);

(b) criteriul privind efectele economice (evaluat in functie de
importanta  pierderilor economice sifsau a degraddrii
produselor sau serviciilor; inclusiv eventualele efecte asupra
mediului);

(c) criteriul privind efectul asupra publicului (evaluat in functie
de impactul asupra increderii publicului, suferinta fizicd sau
perturbarea vietii cotidiene, inclusiv pierderea de servicii
esentiale).

Pragurile din cadrul criteriilor intersectoriale se definesc in
functie de gravitatea impactului perturbarii sau al distrugerii
unei anumite infrastructuri. Valorile exacte ale pragurilor apli-
cabile criteriilor intersectoriale se stabilesc de la caz la caz de
citre statele membre vizate de o anumitd infrastructurd criticd.
Fiecare stat membru informeazd anual Comisia cu privire la
numirul de infrastructuri pe sector cu privire la care s-au
purtat dezbateri privind pragurile criteriilor intersectoriale.

Criteriile sectoriale tin seama de caracteristicile sectoarelor indi-
viduale ale ICE.

Comisia, impreund cu statele membre, elaboreazd orientari
pentru aplicarea criteriilor intersectoriale si sectoriale si apro-
ximeazd valorile pragurilor care se utilizeazd pentru identificarea
ICE. Aceste criterii se clasificd. Utilizarea acestor orientiri este
optionald pentru statele membre.

(3)  Sectoarele alese pentru punerea in aplicare a prezentei
directive sunt sectorul energetic si sectorul transporturilor.
Subsectoarele sunt identificate in anexa 1.

In cazul in care se considerd oportun si coroborat cu reexa-
minarea prezentei directive, astfel cum se prevede la

articolul 11, pot fi identificate ulterior si alte sectoare pentru
punerea in aplicare a prezentei directive. Se va acorda prioritate
sectorului TIC.

Articolul 4
Desemnarea ICE

(1)  Fiecare stat membru informeazi celelalte state membre
care pot fi afectate in mod semnificativ de o potentiald ICE
cu privire la identitatea acesteia si motivele de desemnare a
infrastructurii respective drept ICE.

(2)  Fiecare stat membru pe al cdrui teritoriu se afli o
potentiald ICE se implicd in dezbateri bilaterale si/sau multila-
terale cu celelalte state membre care pot fi afectate in mod
semnificativ de potentiala ICE. Comisia poate participa la
aceste dezbateri, dar nu are acces la informatii detaliate care
ar permite identificarea fird echivoc a unei anumite infras-
tructuri.

Un stat membru care are motive si creadd cd ar putea fi afectat
in mod semnificativ de o potentiali ICE, aceasta nefiind insd
identificatd ca atare de citre statul membru pe teritoriul ciruia
se afli potentiala ICE, poate informa Comisia cu privire la
intentia sa de a participa la dezbaterile bilaterale sifsau multila-
terale pe aceastd temd. Comisia comunicd de indatd aceastd
intentie statului membru pe al cdrui teritoriu se afld potentiala
ICE si se straduieste sa faciliteze acordul dintre parti.

(3)  Statul membru pe al cdrui teritoriu se afli o potentiald
ICE o desemneazd drept ICE in urma unui acord intre statul
membru respectiv si acele state membre care ar putea fi afectate
semnificativ.

Se solicitd acceptul statului membru pe al carui teritoriu se afld
infrastructura care urmeazd si fie desemnatd drept ICE.

(4)  Statul membru pe al ciror teritoriu se afli o infras-
tructurd desemnatd drept ICE informeazd anual Comisia cu
privire la numdrul de ICE desemnate pe fiecare sector, precum
si cu privire la numdrul de state membre dependente de fiecare
ICE desemnata. Doar statele membre care pot fi afectate in mod
semnificativ de o ICE cunosc identitatea acesteia.

(5)  Statele membre pe al cdror teritoriu se afli o ICE
informeazd proprietarul/operatorul infrastructurii cu privire la
desemnarea acesteia drept ICE. Informatiile referitoare la
desemnarea unei infrastructuri drept ICE se clasificd la un
nivel adecvat.
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(6)  Procesul de identificare si desemnare a ICE in temeiul
articolului 3 si al prezentului articol se incheie pand la
12 januarie 2011 si este revizuit periodic.

Articolul 5
Planurile de securitate pentru operatori

(1)  Planul de securitate pentru operatori (,PSO”) identificd
elementele de infrastructurd critici ale ICE si solutiile de secu-
ritate existente sau puse in aplicare pentru protectia acestora.
Continutul minim care trebuie abordat in cadrul unei proceduri
privind PSO al ICE este stabilit in anexa II.

(2)  Fiecare stat membru stabileste dacd pentru fiecare ICE
aflatd pe teritoriul sdu existd un PSO sau dacd a pus deja in
aplicare masuri echivalente care abordeazd aspectele identificate
in anexa II. In cazul in care un stat membru constati existenta
unui astfel de PSO sau un echivalent al acestuia si cd acesta este
actualizat in mod periodic, atunci nu este necesar si adopte
nicio altd mdsurd de punere in aplicare.

(3)  In cazul in care un stat membru constati ci nu a fost
pregatit un astfel de PSO sau un echivalent al acestuia, statul
membru in cauzd asigurd prin orice mdsuri considerate adecvate
pregatirea unui PSO sau a unui echivalent al acestuia care si
abordeze aspectele identificate in anexa II.

In termen de un an de la desemnarea unei infrastructuri drept
ICE, fiecare stat membru se asigurd ci existd un PSO sau un
echivalent ale acestuia si cd acestea sunt revizuite periodic. Acest
termen poate fi prelungit in cazuri exceptionale, cu acordul
autoritdtii statului membru si notificind Comisia.

(4)  In cazul in care existd deja acorduri de supraveghere sau
de supervizare in privinta unei ICE, astfel de acorduri nu sunt
afectate de prezentul articol, iar autoritatea corespunzitoare a
statului membru mentionatd in prezentul articol are rolul de
autoritate de supraveghere in conformitate cu acele acorduri
existente.

(5)  Se considera ci respectarea masurilor, inclusiv a masurilor
comunitare care solicitd existenta, intr-un anumit sector, sau
prevad necesitatea existentei unui plan similar sau echivalent
unui  PSO, precum si supervizarea de citre autoritatea
competentd a planului respectiv, satisface toate cerintele
statelor membre din prezentul articol sau adoptate in temeiul
prezentului articol. Orientdrile pentru aplicare mentionate la
articolul 3 alineatul (2) contin o listd orientativi cu astfel de
mdsuri.

Aticolul 6
Ofiterii de legiturd pentru securitate

(1)  Ofiterul de legiturd pentru securitate are rolul de punct
de contact pentru aspecte care tin de securitate intre proprieta-
rul/operatorul ICE si autoritatea competentd a statului membru.

(2)  Fiecare stat membru analizeazd dacd pentru fiecare ICE
desemnatd localizatd pe teritoriul sdu existd un ofiter de legdturd
pentru securitate sau un echivalent al acestuia. In cazul in care
un stat membru constatd ci existd un astfel de ofiter de legdturd
pentru securitate sau un echivalent al acestuia, atunci nu este
necesar sd adopte nicio altd masurd de punere in aplicare.

(3)  In cazul in care un stat membru constati ci nu existi un
ofiter de legdturd pentru securitate sau un echivalent al acestuia
pentru o ICE desemnatd, statul membru in cauzi se asigurd,
prin orice mdsuri considerate adecvate, cd este numit un astfel
de ofiter de legiturd pentru securitate sau un echivalent al
acestuia.

(4)  Fiecare stat membru pune in aplicare un mecanism de
comunicare adecvat intre autoritatea competentd a statului
membru si ofiterul de legdturd pentru securitate sau echivalentul
acestuia in scopul schimbului de informatii relevante privind
riscurile si amenintdrile identificate in legdturd cu ICE respectivi.
Acest mecanism de comunicare nu aduce atingere cerintelor
nationale privind accesul la informatii sensibile si clasificate.

(5)  Se considera cd respectarea masurilor, inclusiv a masurilor
comunitare care solicitd existenta, intr-un anumit sector, sau
prevad necesitatea existentei unui ofiter de legdturd pentru secu-
ritate sau un echivalent al acestuia, satisface cerintele statelor
membre in conformitate cu prezentul articol sau adoptate in
temeiul  prezentului articol. Orientdrile pentru aplicare
mentionate la articolul 3 alineatul (2) contin o listd orientativd
cu astfel de misuri.

Atticolul 7
Rapoarte

(1)  Fiecare stat membru efectueazi o evaluare a amenintarilor
privind subsectoarele ICE in termen de un an de la desemnarea
infrastructurii critice de pe teritoriul sdu drept ICE in cadrul
subsectoarelor respective.

(2)  Fiecare stat membru prezintd Comisiei la fiecare doi ani
un raport de sintezd cu date generale privind tipurile de riscuri,
amenintdri si puncte vulnerabile intdmpinate in fiecare dintre
sectoarele ICE in care a fost desemnatd o ICE in temeiul arti-
colului 4 si care se afld pe teritoriul siu.

Este posibil ca pentru aceste rapoarte Comisia si dezvolte un
model comun, in colaborare cu statele membre.

Fiecare raport se clasificd la un nivel corespunzitor, dupd cum
considerd necesar statul membru emitent.
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(3)  In baza rapoartelor mentionate la alineatul (2), Comisia si
statele membre evalueazd la nivel sectorial necesitatea de a
prevedea mdsuri de protectie suplimentare la nivel comunitar
pentru ICE. Acest proces se desfdsoard concordantd cu reexa-
minarea prezentei directive, astfel cum se prevede la
articolul 11.

(4)  Comisia poate elabora, in colaborare cu statele membre,
orientdri metodologice comune privind efectuarea analizelor de
risc pentru ICE. Utilizarea acestor orientdri este optionald pentru
statele membre.

Atrticolul 8
Sprijinul Comisiei pentru ICE

Comisia sprijind, prin intermediul autorititii competente a
statului membru, proprietarii/operatorii ICE  desemnate,
asigurdndu-le accesul la informatii cu privire la cele mai bune
practici si metode disponibile, precum si prin sprijinul acordat
in materie de formare si de schimb de informatii privind noi
evolutii tehnice in materie de protectie a infrastructurilor critice.

Articolul 9

Informatii sensibile privind protectia infrastructurilor
critice europene

(I)  Orice persoand care trateazd informatii confidentiale in
temeiul prezentei directive, in numele unui stat membru sau
al Comisiei, este supusd unei verificdri de securitate la nivelul
adecvat.

Statele membre, Comisia §i organismele de supraveghere cores-
punzdtoare se asigurd cd informatiile sensibile cu privire la
protectia infrastructurilor critice europene transmise statelor
membre sau Comisiei nu sunt utilizate in alt scop decat cel al
protectiei infrastructurilor critice.

(2)  Dispozitiile prezentului articol se aplicd in egald masurd
informatiilor nescrise schimbate in timpul reuniunilor in cadrul
cdrora se discutd subiecte sensibile.

Articolul 10

Puncte de contact pentru protectia infrastructurilor critice
europene

(1)  Fiecare stat membru desemneazd un punct de contact
pentru protectia infrastructurilor critice europene (,puncte de
contact PICE”).

(2)  Punctul de contact PICE coordoneazd chestiunile legate de
protectia infrastructurilor critice europene atat la nivelul statului
membru respectiv, cit §i cu alte state membre si Comisia.
Desemnarea unui punct de contact PICE nu impiedicd
implicarea altor autoritdti ale statului membru in chestiuni de
protectie a infrastructurilor critice europene.

Articolul 11
Reexaminarea

O reexaminare a prezentei directive incepe la 12 januarie 2012.

Articolul 12
Punerea in aplicare

Statele membre iau mdsurile necesare pentru a se conforma
prezentei directive pand la 12 ianuarie 2011 Acestea informeazi
de indatd Comisia in aceastd privintd, comunicand si textele
cuprinzdind mdsurile respective, precum si tabelele de
concordantd a acestora cu prezenta directiv.

Atunci cand statele membre adoptd aceste mdsuri, acestea
cuprind o trimitere la prezenta directivd sau sunt insotite de o
astfel de trimitere la data publicdrii lor oficiale. Statele membre
stabilesc modalitdtile de efectuare a acestei trimiteri.

Articolul 13
Intrarea in vigoare

Prezenta directivd intrd in vigoare in a doudzecea zi de la data
publicdrii in Jurnalul Oficial al Uniunii Europene.

Articolul 14
Destinatari

Prezenta directivd se adreseazd statelor membre.

Adoptatd la Bruxelles, 8 decembrie 2008.

Pentru Consiliu
Presedintele
B. KOUCHNER
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ANEXA 1

Lista sectoarelor ICE

Sector Subsector

I Energetic 1. Energie electricd Infrastructuri si instalatii pentru producerea si transportul energiei
electrice din punct de vedere al furnizdrii acesteia

2. Petrol Productia de petrol, rafinarea, tratarea, depozitarea si distributia
prin conducte

3. Gaze Productia de gaze, rafinarea, tratarea, depozitarea si distributia prin
conducte

Terminale GNL

Il Transporturi . Transport rutier
. Transport feroviar
. Transport aerian

. Transport pe cdi navigabile interne

[ BN B NV N

. Transport oceanic si maritim pe distante mici §i porturi

Identificarea de citre statele membre de infrastructuri critice care pot fi desemnate drept ICE se efectueazd in temeiul articolului 3. Prin
urmare, existenta listei sectoarelor ICE nu determind o obligatie generald de a desemna o ICE in fiecare sector.

ANEXA 11
PROCEDURA PRIVIND PSO

Prin PSO vor fi identificate elementele de infrastructurd critic si solutiile de securitate existente sau care sunt puse in
aplicare pentru protectia acestora. Procedura privind PSO al ICE va acoperi cel putin urmdtoarele aspecte:

1. identificarea elementelor importante;

2. efectuarea unei analize de risc bazate pe scenarii de amenintdri majore, pe punctele vulnerabile ale fiecarui element si
pe impactul potential;

3. identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste contramdsurile si procedurile, ficandu-se distinctie
intre:

— mdsurile permanente de securitate, care identificd investitiile de securitate indispensabile si mijloacele care sunt
relevante pentru utilizarea in orice situatie. In acest capitol vor fi incluse informatii referitoare la masuri de ordin
general, cum ar fi masurile tehnice (inclusiv instalarea de mijloace de detectare, de control al accesului, de protectie
si de prevenire); masuri organizatorice (inclusiv proceduri pentru gestionarea alertelor si a crizelor); masuri de
control si verificare; comunicare; sensibilizare si formare; si securitatea sistemelor de informatii;

— mdsuri de securitate graduale, care pot fi activate in functie de diferitele niveluri ale riscurilor si amenintarilor.
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ANEXA 1T

Procedura de identificare de citre statele membre de infrastructuri critice care pot fi desemnate drept ICE in
temeiul articolului 3

In temeiul articolului 3, fiecare stat membru identificd infrastructurile critice care pot fi desemnate drept ICE. Aceastd
procedurd este pusd in aplicare de fiecare stat membru, prin parcurgerea urmdtoarelor etape consecutive.

O ICE potentiald care nu satisface cerintele uneia dintre urmdtoarele etape este consideratd ,non-ICE” si este exclusd din
procedurd. O ICE potentiald care indeplineste cerintele stabilite face obiectul urmitoarelor etape ale acestei proceduri.

Etapa 1

Fiecare stat membru aplicd criterii sectoriale pentru a efectua o prima selectie a infrastructurilor critice din cadrul unui
sector.

Etapa 2

Fiecare stat membru aplicd definitia infrastructurii critice, in temeiul articolului 2 litera (a), potentialei ICE identificate in
cadrul primei etape.

Importanta impactului se determind fie prin utilizarea metodelor nationale de identificare a infrastructurilor critice, fie in
raport cu criteriile intersectoriale, la un nivel national corespunzitor. In cazul unei infrastructuri care asigurd un serviciu
esential, se va tine seama de disponibilitatea unor alternative, precum si de durata perturbdriijrepunerii in functiune.

Etapa 3

Fiecare stat membru aplicd elementul transfrontalier al definitiei ICE, in temeiul articolului 2 litera (b), potentialei ICE care
a trecut de primele doud etape ale procedurii. O ICE potentiald care corespunde definitiei face obiectul urmdtoarei etape a
procedurii. In cazul unei infrastructuri care asigurd un serviciu esential, se va tine seama de disponibilitatea unor
alternative, precum si de durata perturbdriijrepunerii in functiune.

Etapa 4

Fiecare stat membru aplicd criterii intersectoriale potentialelor ICE restante. In cadrul criteriilor intersectoriale se tine
seama de: gravitatea impactului §i, in cazul infrastructurilor care furnizeazd servicii esentiale, de disponibilitatea unor
alternative; si de durata perturbdriijrepunerii in functiune. O ICE potentiald care nu indeplineste criteriile intersectoriale nu
este consideratd ICE.

O ICE potentiald care a parcurs aceastd procedurd este comunicatd doar statelor membre care pot fi afectate in mod
semnificativ de ICE potentiald respectiva.




