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DECIZIA COMISIEI
din 29 noiembrie 2001
de modificare a regulamentului siu de procedura
[notificatd cu numdrul C(2001) 3031]

(2001/844/CE, CECO, Euratom)

COMISIA COMUNITATILOR EUROPENE,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in special articolul 218 alineatul (2),

avand in vedere Tratatul de instituire a Comunitatii Europene a Carbunelui si Otelului, in special articolul 16,
avand in vedere Tratatul de instituire a Comunitdtii Europene a Energiei Atomice, in special articolul 131,

avand in vedere Tratatul privind Uniunea Europeand, in special articolul 28 alineatul (1) si articolul 41 alineatul (1),

DECIDE:

Articolul 1

Dispozitiile Comisiei in materie de securitate, al ciror text este anexat la prezenta decizie, se adaugd la regulamentul
de procedurd al Comisiei, ca anexi.

Articolul 2
Prezenta decizie intrd in vigoare la data publicdrii in Jurnalul Oficial al Comunitdtilor Europene.

Se aplicd de la 1 decembrie 2001.

Adoptati la Bruxelles, 29 noiembrie 2001.

Pentru Comisie
Presedintele

Romano PRODI
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ANEXA

DISPOZITIILE COMISIEI iN MATERIE DE SECURITATE

Intrucat:

(1) Pentru a dezvolta activitdtile Comisiei in domenii care necesitd un anumit nivel de confidentialitate, este necesar
s se infiinteze un sistem global de securitate aplicabil Comisiei, celorlalte institutii, organisme, birouri si agentii
instituite in temeiul sau in conformitate cu Tratatul CE sau cu Tratatul privind Uniunea Europeand, statelor
membre, precum si oricdrui alt destinatar al unor informatii clasificate ale Uniunii Europene, denumite in
continuare ,informatii clasificate UE”.

Pentru a asigura eficienta sistemului de securitate astfel instituit, Comisia va pune informatiile clasificate UE doar
la dispozitia organismelor externe care oferd garantii privind adoptarea tuturor masurilor necesare aplicdrii unor
norme strict echivalente cu prezentele dispozitii.

)

Prezentele dispozitii sunt adoptate fird a aduce atingere Regulamentului nr. 3 din 31 iulie 1958 de punere in
aplicare a articolului 24 din Tratatul de instituire a Comunitdtii Europene a Energiei Atomice (), Regulamentului
(CE) nr. 1588/90 al Consiliului din 11 iunie 1990 privind transmiterea citre Biroul Statistic al Comunitatilor
Europene a datelor aflate sub incidenta confidentialitdtii statistice (2) si Deciziei C (95) 1510 final a Comisiei din
23 noiembrie 1995 privind protectia sistemelor informatice.

>

(4) Sistemul de securitate al Comisiei se bazeazd pe principiile previzute in Decizia 2001/264/CE a Consiliului din
19 martie 2001 de adoptare a regulamentului de securitate al Consiliului (*) in vederea asigurarii bunei functionari
a procesului decizional al Uniunii.

(5) Comisia subliniazd importanta asocierii, dacd este cazul, a celorlalte institutii la normele si standardele de
confidentialitate care sunt necesare pentru protejarea intereselor Uniunii si ale statelor sale membre.

(6) Comisia recunoaste necesitatea credrii propriului concept de securitate, tindnd cont de toate elementele de
securitate si de caracterul specific al Comisiei ca institutie.

(7) Prezentele dispozitii sunt adoptate fird a aduce atingere articolul 255 din tratat si Regulamentului (CE)
nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei (4),

Articolul 1

Normele Comisiei privind securitatea sunt prezentate in anexa.

Articolul 2

(1) Membrul Comisiei responsabil cu probleme de securitate adoptd masurile necesare pentru a asigura, la prelucrarea
informatiilor clasificate ale UE, ¢i normele mentionate in articolul 1 sunt respectate in cadrul Comisiei de citre
functionari si de citre ceilalti angajati, precum si de citre personalul detasat la Comisie, dar si in interiorul tuturor
sediilor Comisiei, inclusiv in reprezentantele si birourile din Uniune si in delegatiile sale din tari terte, ori de citre
contractantii externi ai Comisiei.

(2) Statele membre, celelalte institutii, organisme, birouri si agentii instituite in temeiul sau in conformitate cu tratatele
pot primi informatii clasificate UE cu conditia ca acestea sd asigure, la prelucrarea informatiilor clasificate UE,
respectarea, in cadrul serviciilor si al sediilor lor, a unor norme strict echivalente cu cele mentionate la articolul 1, in
special de catre:

(a) membrii reprezentantelor permanente ale statelor membre la Uniunea Europeand, precum si de citre membrii
delegatiilor nationale care participd la reuniunile Comisiei sau ale organelor sale sau la alte activitati ale Comisiei;

(b) alti membri ai administratiilor nationale ale statelor membre care prelucreazd informatii clasificate UE, indiferent
daci acestia lucreazd pe teritoriul statelor membre sau in striinatate;

(c) contractantii externi si personalul detasat care prelucreaza informatii clasificate UE.

) JOL17,6.10.1958, p. 406/58.
%) JOL151,15.6.1990, p. 1.

) JOL 101, 11.4.2001, p. 1.

) JOL 145, 31.5.2001, p. 43.
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Atrticolul 3

Statele terte, organizatiile internationale si alte organisme pot primi informatii clasificate UE cu conditia ca acestea
sd asigure, la prelucrarea acestor informatii, respectarea unor norme strict echivalente cu cele mentionate la articolul 1.

Atrticolul 4

In respectarea principiilor de bazd si a standardelor minime de securitate cuprinse in partea I din anexd, membrul
Comisiei insdrcinat cu probleme de securitate poate lua masuri in conformitate cu partea Il din anexa.

Articolul 5

De la data punerii lor in aplicare, prezentele dispozitii inlocuiesc:

(a) Decizia C (94) 3282 a Comisiei din 30 noiembrie 1994 privind misurile de securitate aplicabile informatiilor
clasificate furnizate sau transmise in legiturd cu activititile Uniunii Europene;

(b) Decizia C (99) 423 a Comisiei din 25 februarie 1999 privind procedurile prin care functionarii si alti angajati ai
Comisiei Europene pot fi autorizati sd aibd acces la informatiile clasificate detinute de Comisie.

Articolul 6

De la data punerii in aplicare a prezentelor dispozitii, toate informatiile clasificate detinute de Comisie pand la aceastd
datd, cu exceptia datelor clasificate ale Euratom:

(a) dacd au fost create de Comisie, sunt considerate reclasificate implicit ca ,RESTRICTIONAT UE”, cu exceptia cazului
in care autorul lor decide si le clasifice altfel pand la 31 ianuarie 2002. In acest caz, autorul informeaza toti
destinatarii documentului respectiv;

(b) dacd au fost create de autori din afara Comisiei, isi pastreazd clasificarea initiala si, prin urmare, sunt tratate ca
informatii clasificate UE de acelasi nivel, cu exceptia cazului in care autorul acceptd declasificarea sau declasarea lor.
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PARTEA I: PRINCIPII DE BAZA $I STANDARDE MINIME DE SECURITATE

1. INTRODUCERE

Prezentele dispozitii stabilesc principiile de baza si standardele minime de securitate care trebuie respectate in mod
adecvat de citre Comisie in toate punctele sale de lucru precum si de citre toti destinatarii ICUE, astfel incat sa se
asigure securitatea si sd existe certitudinea stabilirii unui standard comun de protectie.

2. PRINCIPII GENERALE

Politica de securitate a Comisiei face parte integrantd din politica sa de gestionare internd generald si, prin urmare,
se bazeazd pe principiile care reglementeazd politica sa generald.

Aceste principii includ legalitatea, transparenta, rispunderea si subsidiaritatea (proportionalitatea).

Legalitatea indica necesitatea de a mentine strict in cadrul legal executarea functiilor de securitate si necesitatea de
arespecta cerintele legale. De asemenea, inseamna cd responsabilitdtile din domeniul securitatii trebuie si se bazeze
pe dispozitiile legale adecvate. Se aplicd integral dispozitiile din Statutul functionarilor, in special articolul 17
privind obligatia de discretie a personalului in ceea ce priveste informatiile Comisiei si titlul sdu VI privind masurile
disciplinare. In fine, acest principiu inseamni ca inclcirile normelor de securitate in domeniile de responsabilitate
ale Comisiei trebuie tratate in conformitate cu politica Comisiei privind actiunile disciplinare si cu politica sa de
cooperare cu statele membre in domeniul dreptului penal.

Transparenta indicd nevoia de claritate in ceea ce priveste toate normele si dispozitiile de securitate, de echilibru
intre diversele servicii si diversele domenii (securitatea fizicd fatd de protectia informatiilor etc.) si nevoia unei
politici coerente si structurate de congtientizare a securitdtii. Transparenta defineste, de asemenea, nevoia unor
orientdri scrise clare in punerea in aplicare a masurilor de securitate.

Rispunderea inseamni ci responsabilititile din domeniul securititii vor fi clar definite. In plus, indicd nevoia de
a testa periodic corecta executare a acestor responsabilitati.

Subsidiaritatea, sau proportionalitatea, iInseamnd cd securitatea este organizata la cel mai jos nivel posibil si cat mai
aproape posibil de Directiunile Generale si de serviciile Comisiei. Subsidiaritatea inseamnd, de asemenea, ci
activititile de securitate se limiteazd la elementele pentru care se justifici cu adevirat. In fine, acest principiu
inseamnd cd masurile de securitate sunt proportionale cu interesele care trebuie protejate si cu amenintrile reale
sau potentiale care planeazi asupra acestor interese, permitdnd o apdrare care sd determine cit mai putine
perturbiri posibile.

3. FUNDAMENTELE SECURITATII

Fundamentele unei bune securitdti sunt:
(a) in cadrul fiecdrui stat membru, o organizatie nationald de securitate insdrcinatd cu:
1. colectarea si inregistrarea informatiilor privind spionajul, sabotajul, terorismul sau activitatile subversive si

2. furnizarea citre guvern si, prin intermediul acestuia, citre Comisie, de informatii si sfaturi privind natura
amenintdrilor la adresa securitdtii si mijloacele de protectie impotriva acestora;

(b) in cadrul fiecdrui stat membru si in cadrul Comisiei, o autoritate tehnicd INFOSEC (IA) insdrcinatd cu
colaborarea cu autoritatea de securitate in cauzd pentru a furniza informatii si sfaturi privind amenintarile
tehnice la adresa securititii si mijloacele de protectie impotriva acestora;

(c) colaborarea periodicd intre departamentele guvernamentale si serviciile competente din cadrul institutiilor
europene pentru a stabili si a recomanda, dupd caz:

1. persoanele, informatiile si resursele care trebuie protejate si
2. standardele comune de protectie;

(d) cooperarea stransa intre Biroul de securitate al Comisiei si serviciile de securitate ale altor institutii europene
si cu Biroul de securitate al NATO (NOS).
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4. PRINCIPIILE SECURITATII INFORMATIEI

4.1. Obiective

Securitatea informatiilor are urmdtoarele obiective principale:

@)
()

(©

(d)

salvgardarea informatiilor clasificate UE (ICUE) impotriva spionajului, compromiterii sau divulgarii neautorizate;

salvgardarea informatiilor UE prelucrate in sisteme si reele informatice si de comunicatii impotriva amenintdrilor
la adresa confidentialitatii, integritatii si disponibilitdtii acestora;

salvgardarea sediilor Comisiei care addpostesc informatii UE impotriva sabotajelor si a actelor intentionate de
deteriorare;

in caz de esec, evaluarea daunelor cauzate, limitarea consecintelor acestora si adoptarea masurilor necesare de
remediere.

4.2. Definitii

In sensul prezentelor norme:

@)

Cx

termenul ,informatii clasificate UE” (ICUE) inseamna orice informatie sau material a cirui divulgare neautorizatd
ar putea cauza prejudicii de diverse niveluri la adresa intereselor UE sau la adresa unuia sau a mai multora dintre
statele sale membre, indiferent dacd informatia in cauzd provine din cadrul UE sau este primitd de la state membre,
state terte sau organizatii internationale;

termenul ,document” inseamna orice scrisoare, notd, proces verbal, raport, memorandum, semnal/mesaj, schita,
fotografie, diapozitiv, film, hartd, grafic, plan, caiet, sablon, indigo, bandd de masind de scris sau de imprimantd,
bandd magneticd, casetd, disc de computer, CD-ROM sau alt suport fizic pe care se inregistreazd informatii;

termenul ,material” inseamnd un ,document” conform definitiei de la litera (b), precum si orice alt element de
echipament, deja fabricat sau in curs de fabricatie;

termenul ,nevoie de a cunoaste” inseamnd necesitatea unui angajat individual de a avea acces la informatii
clasificate UE pentru a putea indeplini o functie sau o sarcing;

,autorizatie” inseamnd o decizie a presedintelui Comisiei de a permite accesul unei persoane la ICUE pand la un
anumit nivel, pe baza rezultatului pozitiv al unei examindri de securitate (procedurd de abilitare), efectuatd de o
autoritate nationald de securitate in temeiul legislatiei nationale;

termenul ,clasificare” inseamnd alocarea unui nivel adecvat de securitate informatiilor a ciror divulgare
neautorizatd ar putea cauza prejudicii de diverse niveluri la adresa intereselor Comisiei si ale statelor membre;

termenul ,declasare” (déclassement) inseamna o reducere a nivelului de clasificare;
termenul ,declasificare” (déclassification) inseamnd anularea oricirei clasificiri;

termenul ,autoritate de origine” inseamnd autorul, autorizat corespunzitor, al unui document clasificat; in cadrul
Comisiei, sefii de departamente pot autoriza personalul din subordine s elaboreze ICUE;

termenul ,departamente ale Comisiei” inseamna departamentele si serviciile Comisiei, inclusiv cabinetele, din toate
punctele de lucru, inclusiv Centrul comun de cercetare, reprezentantele si birourile din Uniune si delegatiile din
tarile terte.

4.3. Clasificare

@)

C>

In ceea ce priveste confidentialitatea, este nevoie de atentie si experientd pentru selectarea informatiilor si a
materialelor care trebuie protejate si pentru evaluarea gradului de protectie necesar. Este foarte important ca
nivelul de protectie si corespunda gradului de securitate al informatiei sau al materialului care trebuie protejat.
Pentru a asigura buna circulatie a informatiilor, se iau masuri pentru a evita atat clasificarea excesivd, cat si
clasificarea insuficienta.

Sistemul de clasificare este un instrument de aplicare a acestor principii; un sistem similar de clasificare se aplicd
pentru planificarea si organizarea masurilor de luptd impotriva spionajului, sabotajului, terorismului si a altor
amenintdri, astfel incat sd se asigure cel mai inalt grad de protectie celor mai importante sedii care adapostesc
informatii clasificate si celor mai sensibile puncte din interiorul acestora.
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(c) Responsabilitatea pentru clasificarea informatiilor ii revine exclusiv autoritdtii de origine a informatiilor in cauza.
(d) Nivelul de clasificare poate fi bazat exclusiv pe continutul informatiilor in cauza.

(¢) Dacd mai multe informatii sunt grupate impreund, nivelul de clasificare care trebuie aplicat grupului este cel putin
egal cu nivelul cel mai inalt de clasificare. Unui grup de informatii i se poate, totusi, aloca o clasificare mai inaltd
decat cea a partilor sale componente.

(f) Clasificarile sunt alocate doar atunci cind este necesar si pentru cat timp este necesar.

4.4, Obiectivele misurilor de securitate

Misurile de securitate:

(a) se aplicd tuturor persoanelor care au acces la informatii clasificate, la mijloacele de transmitere a informatiilor
clasificate, la toate sediile care contin astfel de informatii si la instalatii importante;

(b) sunt concepute pentru a detecta persoanele a ciror pozitie ar putea pune in pericol securitatea informatiilor
clasificate si a instalatiilor importante care addpostesc informatii clasificate §i pentru a asigura excluderea si
indepértarea acestora;

(c) impiedicd accesul oricirei persoane neautorizate la informatii clasificate sau la instalatiile care le contin;

(d) asigurd difuzarea informatiilor clasificate exclusiv pe baza principiului nevoii de a cunoaste, principiu fundamental
tuturor aspectelor securitatii;

(¢) asigurd integritatea (adicd prevenirea coruperii, a modificrii neautorizate sau a stergerii neautorizate) si
disponibilitatea (adicd accesul nu este refuzat celor care au nevoie de informatii si au acces autorizat) tuturor
informatiilor, clasificate sau neclasificate, si, in special, a informatiilor stocate, prelucrate sau transmise in forma
electromagnetica.

5. ORGANIZAREA SECURITATII

5.1. Standarde minime comune

Comisia asigurd respectarea unor standarde minime comune de securitate de cdtre toti destinatarii ICUE, din cadrul
institutiei si care tin de competenta sa, de exemplu de citre toate departamentele si toti contractantii si, astfel incat
sd existe certitudinea ci informatiile clasificate UE transmise sunt prelucrate cu aceleasi precautii. Aceste standarde
minime includ criteriile de autorizare a personalului si procedurile de protectie a informatiilor clasificate UE.

Comisia permite accesul organismelor externe la ICUE doar cu conditia ca acestea si asigure, la prelucrarea ICUE,
respectarea unor dispozitii cel putin strict echivalente cu aceste standarde minime.

5.2. Organizare

In cadrul Comisiei, securitatea este organizatd la doud niveluri:

(a) lanivelul Comisiei in ansamblu, existd un Birou de securitate al Comisiei cu o autoritate de acreditare de securitate
(SAA), care actioneazd si ca autoritate Crypto (CrA), si ca autoritate TEMPEST, si cu o autoritate INFOSEC (IA),
si una sau mai multe registraturi centrale ICUE, fiecare cu unul sau mai multi ofiteri de control ai registraturii
(RCOY;

(b) la nivelul departamentelor Comisiei, sunt insdrcinati cu securitatea unul sau mai multi ofiteri locali de securitate
(LSO), unul sau mai multi ofiteri centrali de securitate informatici (CISO), ofiteri locali de securitate informaticd
(LISO) si registraturi locale ale informatiilor clasificate UE cu unul sau mai multi ofiteri de control ai registraturii;

(c) organele centrale de securitate furnizeazd organelor locale de securitate instructiuni operationale.

6. SECURITATEA PERSONALULUI

6.1. Autorizarea personalului

Toate persoanele care trebuie sd aibd acces la informatii clasificate CONFIDENTIAL UE sau de nivel superior trebuie
sd fie evaluate in mod adecvat, inainte de autorizarea accesului. O evaluare similard este necesard pentru persoanele
ale cdror sarcini implicd operarea tehnicd sau intretinerea sistemelor informatice si de comunicare care contin
informatii clasificate. Aceastd evaluare este conceputd astfel incat sd determine daci persoanele in cauzi:

(a) sunt de o loialitate de necontestat;
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(b) dau dovadi de un caracter si de o discretie care nu pun la indoiald integritatea lor in utilizarea informatiilor
clasificate sau

(c) pot fi vulnerabile la presiuni externe sau din alte surse.

In procedura de evaluare se acordi o atentie speciald persoanelor:

(d) cdrora urmeaza si le fie permis accesul la informatii STRICT SECRET UE;

(e) care ocupd posturi implicand accesul periodic la un volum semnificativ de informatii SECRET UE;

(f) ale cdror sarcini le conferd accesul special la sisteme informatice si de comunicatii securizate si care ofera astfel
posibilitatea de a accesa in mod neautorizat volume mari de informatii clasificate UE sau de a compromite grav
misiunea prin acte de sabotaj tehnic.

In cazurile previzute la literele (d), (¢) si (f), se utilizeazd in cea mai mare misurd posibild tehnica de investigare a
antecedentelor.

In cazul in care persoane care nu au ,nevoia de a cunoaste” urmeazd a fi angajate in conditii care le-ar putea permite
accesul la informatii clasificate UE (de exemplu, mesageri, agenti de securitate, personal de intretinere si curdtenie etc.),
acestia sunt in prealabil supusi unei evaludri adecvate in ceea ce priveste securitatea.

6.2. Registre privind autorizarea personalului

Toate departamentele Comisiei care utilizeazd informatii clasificate UE sau care addpostesc sisteme informatice sau
de comunicatii securizate tin un registru al autorizatiilor acordate personalului propriu. Fiecare autorizatie este
verificatd ori de cate ori este necesar pentru a se asigura cd este adecvata functiei pe care o ocupd persoana in cauzi;
autorizatia este reverificatd cu prioritate ori de cate ori apar indicii noi care aratd cd mentinerea persoanei in cauzi
intr-un post care permite accesul la informatii clasificate nu mai este compatibild cu interesele de securitate. Ofiterul
local de securitate al departamentului Comisiei tine registrul autorizatiilor din domeniul aflat sub controlul sau.

6.3. Instruirea personalului in domeniul securititii

Toti membrii personalului care ocupd posturi in cadrul cirora pot avea acces la informatii clasificate sunt instruiti
complet, la preluarea postului si la intervale regulate, cu privire la securitatea necesard si procedurile pentru asigurarea
acesteia. Membrii personalului in cauzi trebuie sd certifice in scris faptul cd au citit si ca inteleg pe deplin dispozitiile
curente de securitate.

6.4. Responsabilititile conducerii

Personalul de conducere are obligatia de a sti care dintre membrii personalului propriu lucreazd cu informatii
clasificate sau au acces la sisteme informatice sau de comunicatii securizate si de a inregistra si raporta orice incidente
sau vulnerabilititi evidente care ar putea afecta securitatea.

6.5. Statutul de securitate al personalului

Se instituie proceduri care sd permitd, in momentul in care se obtin informatii nefavorabile privind o anumitd
persoand, a determina dacd persoana in cauzd ocupd un post care necesitd accesul la informatii clasificate sau dacd
are acces la sisteme informatice sau de comunicatii securizate si a informa Biroul de securitate al Comisiei. Dacd se
stabileste cd aceastd persoand constituie un risc de securitate, ea este exclusd sau indepdrtatd de la sarcinile in cadrul
cdrora ar putea pune in pericol securitatea.

7. SECURITATEA FIZICA

7.1. Nevoia de protectie

Nivelul masurilor de securitate fizica care trebuie aplicate pentru a asigura protectia informatiilor clasificate UE este
proportional cu clasificarea si volumul informatiilor si materialelor detinute si cu amenintarea la care acestea sunt
expuse. Toti cei care detin informatii clasificate UE aplicd practici uniforme privind clasificarea informatiilor in cauza
si respectd standarde comune de protectie in ceea ce priveste pdstrarea, transmiterea si distrugerea informatiilor si
materialelor care trebuie protejate.

7.2. Verificare

Inainte de a ldsa nesupravegheate zonele care contin informatii clasificate UE, persoanele care raspund de pastrarea
informatiilor in cauzd se asigurd cd acestea sunt stocate in sigurantd si cd au fost activate toate dispozitivele de
securitate (incuietori, alarme etc.). Dupd orele de program se efectueazd verificdri suplimentare independente.
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7.3. Securitatea clidirilor

Cladirile care addpostesc informatii clasificate UE sau sisteme informatice sau de comunicatii securizate sunt protejate
impotriva accesului neautorizat. Natura protectiei asigurate informatiilor clasificate, de exemplu ferestre cu gratii,
incuietori pentru usi, paznici la intrdri, sisteme automate de control al accesului, verificari si patrule de securitate,
sisteme de alarmd, sisteme de detectare a efractiilor si caini de pazd, depinde de:

(a) clasificarea, volumul si amplasarea in cadrul clddirii a informatiilor si a materialelor care trebuie protejate;
(b) calitatea containerelor de securitate care contin informatiile si materialele in cauzi si
() natura fizicd si amplasarea cladirii.

Natura protectiei asigurate sistemelor informatice si de comunicatii depinde, in mod similar, de evaluarea valorii
activelor in cauzd i a eventualelor daune cauzate prin compromiterea securitatii, de natura fizicd si amplasarea cladirii
in care este addpostit sistemul si de localizarea sistemului in cladire.

7.4. Planuri de urgentd

Se pregitesc anticipat planuri detaliate pentru protectia informatiilor clasificate in timpul unor situatii de urgentd
locald sau nationald.

8. SECURITATEA INFORMATIILOR

Securitatea informatiilor (INFOSEC) se referd la identificarea si aplicarea mdsurilor de securitate pentru protejarea
informatiilor clasificate UE prelucrate, stocate sau transmise prin sisteme de comunicatii, informatice sau prin alte
sisteme electronice impotriva pierderii, accidentale sau intentionate, a caracterului confidential, a integritdtii sau a
disponibilitatii. Se adoptd masuri adecvate pentru a preveni accesul unor utilizatori neautorizati la informatii clasificate
UE, pentru a preveni refuzarea accesului unor utilizatori autorizati la informatii clasificate UE si pentru a preveni
coruperea, modificarea neautorizatd sau stergerea informatiilor clasificate UE.

9. PROTECTIA IMPOTRIVA SABOTAJULUI SI' A ALTOR FORME DE DISTRUGERE INTENTIONATA

Precautiile fizice pentru protectia instalatiilor importante care addpostesc informatii clasificate reprezintd cele mai
bune mijloace de protectie si securitate impotriva sabotajului si a distrugerii intentionate; doar autorizarea
personalului nu reprezintd un substitut eficient. Organismului national competent ii revine sarcina de a furniza
informatii privind actiuni de spionaj, sabotaj, terorism si alte activititi subversive.

10. COMUNICAREA DE INFORMATII CLASIFICATE UNOR STATE TERTE SAU UNOR ORGANIZATII
INTERNATIONALE

Decizia de a comunica unui stat terf sau unei organizatii internationale informatii clasificate UE emise de Comisie este
adoptatd de colegiul membrilor Comisiei. Dacd autoritatea de origine a informatiilor a cdror comunicare este solicitatd
nu este Comisia, aceasta din urma obtine in prealabil consimfdmantul autorititii de origine. Dacd autoritatea de origine
nu poate fi stabilitd, Comisia isi asuma responsabilitatea acesteia.

In cazul in care Comisia primeste informatii clasificate din partea unor state terte, a unor organizatii internationale
sau din partea altor terti, informatiilor in cauzd li se acordd o protectie adecvatd clasificarii lor si echivalentd cu
standardele stabilite in prezentele dispozitii pentru informatiile clasificate UE sau cu standarde mai ridicate solicitate
de partea tertd care comunica informatiile in cauza. Se pot organiza verificdri reciproce.

Principiile mentionate anterior se aplicd in conformitate cu dispozitiile detaliate din partea II sectiunea 26 si din
apendicele 3, 4 si 5.

PARTEA II: ORGANIZAREA SECURITZ\TII iN CADRUL COMISIEI

11. MEMBRUL COMISIEI INSARCINAT CU PROBLEME DE SECURITATE
Membrul Comisiei insdrcinat cu probleme de securitate:
(a) pune in aplicarea politica de securitate a Comisiei;
(b) analizeaza problemele de securitate care ii sunt adresate de Comisie si organismele sale competente;

(c) examineazd problemele care implicd modificiri ale politicii de securitate a Comisiei, in stransd colaborare cu
autoritdtile nationale pentru securitate (sau alte autoritdfi competente) ale statelor membre (denumite in
continuare ,ANS”).
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Membrul Comisiei insircinat cu probleme de securitate are, in special, urmatoarele responsabilitati:
(a) sd coordoneze toate problemele de securitate legate de activititile Comisiei;

(b) sd adreseze autoritatilor desemnate ale statelor membre solicitari pentru eliberarea de citre ANS a unor autorizatii
de securitate pentru personalul angajat in cadrul Comisiei in conformitate cu sectiunea 20;

() sd investigheze sau sa solicite investigarea oricirei scurgeri de informatii clasificate UE care, conform dovezilor
prima facie, a avut loc in cadrul Comisiei;

(d) s solicite autoritatilor de securitate competente initierea investigatiilor in cazul in care aparent a avut loc o
scurgere de informatii in afara Comisiei si sd coordoneze investigatiile in cazul in care sunt implicate mai multe
autoritdti de securitate;

(e) sd efectueze verificari periodice ale dispozitiilor de securitate destinate protectiei informatiilor clasificate UE;

(f) sd mentind o legdturd stransd cu toate autorititile de securitate implicate pentru a realiza coordonarea generald
a securitatii;

(g) sd revizuiascd continuu politica si procedurile de securitate ale Comisiei si, dupd caz, sd elaboreze recomandarile
adecvate. In aceastd privintd, membrul Comisiei insdrcinat cu probleme de securitate prezintd Comisiei planul
anual de inspectie elaborat de Serviciul de securitate al Comisiei.

12. GRUPUL CONSULTATIV PENTRU POLITICA DE SECURITATE A COMISIEI

Se instituie un Grup consultativ pentru politica de securitate a Comisiei. Grupul este format din membrul Comisiei
insdrcinat cu probleme de securitate sau delegatul acestuia, care asigurd presedintia grupului, si din reprezentanti ai
ANS din fiecare stat membru. Pot fi invitati, de asemenea, reprezentanti ai altor institutii europene. De asemenea, pot
fi invitati sd participe la reuniuni reprezentanti ai agentiilor descentralizate ale CE si UE relevante, atunci cand se discutd
aspecte care ii privesc.

Grupul consultativ pentru politica de securitate a Comisiei se reuneste la cererea presedintelui sau a oricdruia dintre
membrii sdi. Grupul are sarcina de a examina si evalua toate problemele de securitate relevante si de a prezenta
recomanddri Comisiei, dupd caz.

13. COMITETUL DE SECURITATE AL COMISIEI

Se instituie un Comitet de securitate al Comisiei. Comitetul este format din secretarul general, care asigura presedintia
acestuia, si din directorii generali ai Serviciului juridic, ai directiilor Administratie si personal, Relatii externe, Justitie
si Afaceri interne, directorul Centrului comun de cercetare si din sefii Serviciului de audit intern si ai Biroului de
securitate al Comisiei. Pot fi invitati alti functionari ai Comisiei. Sarcina comitetului este de a evalua misurile de
securitate in cadrul Comisiei si de a face recomandari in acest domeniu membrului Comisiei insircinat cu probleme
de securitate.

14. BIROUL DE SECURITATE AL COMISIEI

Pentru a indeplini sarcinile mentionate in sectiunea 11, membrul Comisiei insarcinat cu probleme de securitate are
la dispozitia sa Biroul de securitate al Comisiei in vederea coordondrii, supravegherii si punerii in aplicare a masurilor
de securitate.

Seful Biroului de securitate al Comisiei este consilierul principal in probleme de securitate al membrului Comisiei
insdrcinat cu probleme de securitate, acesta detinand functia de secretar al Grupului consultativ pentru probleme de
securitate. In aceastd privintd, acesta conduce lucrdrile de actualizare a reglementirilor de securitate si coordoneazd
mdsurile de securitate cu autorititile competente ale statelor membre si, dupa caz, cu organizatiile internationale cu
care Comisia a incheiat acorduri de securitate. in acest scop, el actioneazi ca ofiter de legitura.

Seful Biroului de securitate al Comisiei este responsabil cu acreditarea sistemelor si retelelor IT din cadrul Comisiei.
Seful Biroului de securitate al Comisiei decide, de comun acord cu ANS competentd, in privinta acreditarii sistemelor
si retelelor IT care implicd Comisia, pe de o parte, si orice alt destinatar al informatiilor clasificate UE, pe de altd parte.

15. INSPECTII DE SECURITATE

Biroul de securitate al Comisiei efectueazd inspectii periodice privind dispozitiile de securitate pentru protectia
informatiilor clasificate UE.

Biroul de securitate al Comisiei poate fi asistat in indeplinirea sarcinilor sale de serviciile de securitate ale altor institutii
UE care detin ICUE sau de Autoritdtile nationale de securitate ale statelor membre (1).

La cererea unui stat membru, ANS a statului membru in cauzd poate efectua o inspectie a ICUE in cadrul Comisiei,
impreund si de comun acord cu Serviciul de securitate al Comisiei.

(")  Fardaaduce atingere Conventiei de la Viena din 1961 privind relatiile diplomatice si Protocolului privind privilegiile si imunitatile
Comunitatilor Europene din 8 aprilie 1965.
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16. CLASIFICARI, IDENTIFICATORI SI MARCI DE SECURITATE

16.1. Niveluri de clasificare (1)
Informatiile sunt clasificate la urmitoarele niveluri (a se vedea, de asemenea, apendicele 2):

STRICT SECRET UE: aceasti clasificare se aplicd doar informatiilor si materialelor a ciror divulgare neautorizatd ar
putea cauza prejudicii extrem de grave intereselor esentiale ale Uniunii Europene sau ale unuia sau mai multora dintre
statele sale membre.

SECRET UE: aceasti clasificare se aplicd doar informatiilor si materialelor a cdror divulgare neautorizatd ar putea cauza
prejudicii grave intereselor esentiale ale Uniunii Europene sau ale unuia sau mai multora dintre statele sale membre.

CONFIDENTIAL UE: aceasta clasificare se aplicd doar informatiilor si materialelor a ciror divulgare neautorizatd ar
putea dduna intereselor esentiale ale Uniunii Europene sau ale unuia sau mai multora dintre statele sale membre.

RESTRICTIONAT UE: aceasti clasificare se aplicd doar informatiilor si materialelor a ciror divulgare neautorizata ar
putea dezavantaja interesele Uniunii Europene sau ale unuia sau mai multora dintre statele sale membre.

Nu sunt permise alte clasificari.

16.2. Identificatori de securitate

Pentru a stabili limitele valabilitdtii unei clasificari (insemnand, pentru informatiile clasificate, momentul declasdrii sau
al declasificdrii automate), se poate utiliza un identificator de securitate convenit. Identificatorul este fie ,PANA LA....
(ord/datd)”, fie ,PANA LA... (eveniment)”.

Se aplicd identificatori suplimentari de securitate, precum CRYPTO sau orice alt identificator recunoscut in UE, in cazul
in care sunt necesare o distributie limitatd si o utilizare speciald suplimentare fatd de cele desemnate de clasificarea
de securitate.

Identificatorii de securitate se utilizeazd doar in combinatie cu o clasificare.

16.3. Marci

Se poate utiliza 0 marcd pentru a specifica domeniul vizat de document sau o difuzare speciald conform principiului
nevoii de a cunoaste sau (pentru informatii neclasificate) pentru a indica sfarsitul unei interdictii.

O marcd nu este o clasificare si nu trebuie s fie utilizatd in locul unei clasificari.

Marca PESA se aplicd pe documentele si copiile documentelor privind securitatea si apararea Uniunii sau a unuia sau
mai multora dintre statele sale membre sau privind gestionarea militard sau nemilitara a situatiilor de criza.

16.4. Aplicarea clasificirii

(lasificarea se aplicd dupd cum urmeazi:
(@) pe documentele RESTRICTIONAT UE, prin mijloace mecanice sau electronice;

(b) pe documentele CONFIDENTIAL UE, prin mijloace mecanice, manual sau prin tipdrire pe hartie inregistratd si
stampilatd in prealabil;

(c) pe documentele SECRET UE si STRICT SECRET UE, prin mijloace mecanice sau manual.

16.5. Aplicarea identificatorilor de securitate

Identificatorii de securitate se aplicd imediat sub clasificare, prin aceleasi mijloace utilizate pentru aplicarea
clasificdrilor.

(") A se vedea un tabel comparativ al clasificirilor de securitate ale UE, NATO, UEO si ale statelor membre in apendicele 1.
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17. GESTIONAREA CLASIFICARII

17.1. Generalitati

Informatiile se clasificd doar dacid este necesar. Clasificarea se indicd clar si corect si se mentine doar atat timp cat
informatia trebuie protejata.

Responsabilitatea pentru clasificarea informatiilor si pentru orice declasare sau declasificare ulterioard apartine
exclusiv autorititii de origine.

Functionarii si alti angajati ai Comisiei clasifica, declaseazd sau declasificd informatiile conform instructiunilor primite
de la seful de departament sau cu acordul acestuia.

Procedurile detaliate pentru prelucrarea documentelor clasificate au fost astfel concepute incat si asigure cd acestea
fac obiectul unei protectii adecvate a informatiilor pe care le contin.

Numdrul de persoane autorizate si emitd documente STRICT SECRET UE este pastrat la minimum, iar numele
persoanelor in cauzd sunt inscrise pe o listd intocmitd de Biroul de securitate al Comisiei.

17.2. Aplicarea clasificirilor

Clasificarea unui document este determinata de nivelul de sensibilitate al continutului sdu, in conformitate cu definitia
din sectiunea 16. Este importantd utilizarea corectd si cu moderatie a clasificarii. Acest lucru este valabil in special
pentru clasificarea STRICT SECRET UE.

Autoritatea de origine a unui document care urmeazd a fi clasificat tine cont de normele stabilite anterior si limiteazd
orice tendintd de clasificare excesivd sau insuficientd.

Apendicele 2 contine un ghid practic de clasificare.

Paginile individuale, paragrafele, sectiunile, anexele, apendicele si documentele insotitoare ale unui anumit document
pot necesita clasificari diferite si sunt clasificate in consecintd. Clasificarea documentului per ansamblu este clasificarea
de cel mai inalt nivel atribuitd unei parti din document.

Nivelul de clasificare al unei scrisori sau al unei note care are documente insotitoare este la fel de inalt ca cel mai inalt
nivel de clasificare al documentelor insotitoare. Autoritatea de origine trebuie si indice clar la ce nivel ar trebui
clasificatd scrisoarea sau nota dupa separarea de documentele insotitoare.

Accesul public este in continuare reglementat de Regulamentul (CE) nr. 1049/2001.

17.3. Declasarea si declasificarea

Documentele clasificate UE pot fi declasate sau declasificate doar cu permisiunea autorititii de origine si, dacd este
necesar, dupd discutii cu alte parti interesate. Declasarea sau declasificarea se confirma in scris. Autoritatea de origine
trebuie sd comunice modificarea destinatarilor documentelor, iar acestia din urmd trebuie sd informeze eventualii
destinatari ulteriori, cdrora le-au transmis documentele in cauzi sau copii ale acestora, cu privire la modificare.

Daci este posibil, autoritdtile de origine specificd pe documentele clasificate o datd, o perioadd sau un eveniment de
la care continutul poate fi declasat sau declasificat. Altfel, acestea revizuiesc documentele cel tarziu o dati la cinci ani
pentru a asigura necesitatea mentinerii clasificarii initiale.

18. SECURITATEA FIZICA

18.1. Generalitati

Principalele obiective ale mésurilor de securitate fizicd sunt prevenirea accesului oricdrei persoane neautorizate la
informatii si/sau materiale clasificate UE, prevenirea furtului sau degradarii echipamentelor sau a altor bunuri si
prevenirea hdrtuirii sau a oricdrui alt tip de agresiune asupra personalului, a altor angajati si a vizitatorilor.
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18.2. Cerinte de securitate

Toate sediile, zonele, cladirile, silile, sistemele informatice si de comunicatii etc. in care sunt pastrate si/sau prelucrate
informatii si materiale clasificate UE sunt protejate prin masuri adecvate de securitate fizica.

La determinarea nivelului de securitate fizicd necesar, se tine cont de toti factorii relevanti, precum:
(a) clasificarea informatiilor si/sau a materialelor;
(b) volumul si forma (de exemplu, pe suport de hartie, pe suport informatic) ale informatiilor detinute;

(c) amenintarea evaluatd local venitd din partea serviciilor de informatii care au ca tintd UE, statele membre si/sau alte
institutii sau parti terte care detin informatii clasificate UE, in special acte de sabotaj, terorism si alte activitdti
subversive si/sau criminale.

Masurile de securitate fizicd aplicate sunt concepute pentru:
(a) a impiedica orice intrare frauduloasd sau prin fortd a unui intrus;
(b) a descuraja, a impiedica si a detecta actiunile personalului neloial;

(c) aimpiedica accesul la informatiile clasificate UE al persoanelor care nu sunt motivate de nevoia de a cunoaste.

18.3. Misuri de securitate fizicd

18.3.1. Zone de securitate

Zonele in care sunt prelucrate si stocate informatii clasificate CONFIDENTIAL UE sau de nivel superior sunt organizate
si structurate astfel incat sa corespundd uneia dintre urmdtoarele categorii:

() zond de securitate de clasa I: 0 zond in care informatiile clasificate CONFIDENTIAL UE sau de nivel superior sunt
prelucrate si stocate astfel incat intrarea in zona constituie, in practicd, acces la informatii clasificate. O astfel de
zond necesitad:

(i) un perimetru clar definit si protejat in care sunt controlate toate intrarile si iesirile;

(ii) un sistem de control al intrarilor, care permite doar accesul persoanelor verificate adecvat si special autorizate
pentru accesul in zond;

(iii) specificarea clasificarii informatiilor pastrate in mod normal in zond, adicd a informatiile la care intrarea
conferd acces;

(b) zond de securitate de clasa II: 0 zond in care informatiile clasificate CONFIDENTIAL UE sau de nivel superior sunt
prelucrate si stocate astfel incat pot fi protejate de accesul unor persoane neautorizate prin intermediul unor
controale interne, de exemplu sedii care addpostesc servicii in care sunt prelucrate si stocate de obicei informatii
clasificate CONFIDENTIAL UE sau de nivel superior. O astfel de zond necesitd:

(i) un perimetru clar definit si protejat in care sunt controlate toate intrdrile si iesirile;

(i) un sistem de control al intrdrilor care permite accesul fird insotitor doar in cazul persoanelor verificate
adecvat si special autorizate si intre in zond. Pentru orice alte persoane, se previd insotitori sau controale
echivalente, pentru a preveni accesul neautorizat la informatii clasificate UE sau intrarea necontrolatd in zone
supuse inspectiilor tehnice de securitate.

Zonele care nu sunt ocupate de personal de serviciu 24 de ore din 24 sunt inspectate imediat dupa programul
normal de lucru pentru a asigura protectia adecvatd a informatiilor clasificate UE.

18.3.2. Zond administrativd

O zond de securitate de clasa [ sau Il poate fi inconjuratd sau precedatd de o zond administrativd cu un nivel de
securitate inferior. O astfel de zond necesitd un perimetru definit in mod vizibil care se permitd verificarea personalului
si a vehiculelor. In astfel de zone, se prelucreazi si se stocheazi doar informatii clasificate RESTRICTIONAT UE si
informatii neclasificate.



01/vol. 3

Jurnalul Oficial al Uniunii Europene

109

18.3.3. Controale la intrare si iesire

Intrdrile in zonele de securitate de clasa I si II si iesirile din aceste zone sunt controlate printr-un sistem de permise
sau de identificare personald aplicabil intregului personal care lucreazd in mod normal in aceste zone. De asemenea,
se instituie un sistem de verificare a vizitatorilor destinat si impiedice accesul neautorizat la informatiile clasificate UE.
Sistemele de permise pot fi insotite de sisteme de identificare automatd, care sunt considerate o suplimentare a pazei,
si nu un inlocuitor integral al acesteia. O modificare a evaludrii amenintdrii poate conduce la o intirire a misurilor
de control la intrare si iesire, de exemplu pe parcursul vizitei unor persoane importante.

18.3.4. Patruldri

In afara programului normal de lucru, au loc patruliri in zonele de securitate de clasa I si Il pentru a asigura protectia
bunurilor UE impotriva compromiterii, deteriordrii sau pierderii. Frecventa patruldrilor va fi determinatd in functie
de conditiile locale, dar, orientativ, acestea trebuie sd aibd loc o datd la doud ore.

18.3.5. Containere de securitate si seifuri

Pentru stocarea informatiilor clasificate UE se utilizeaz trei clase de containere:

— clasa A: containere aprobate la nivel national pentru stocarea informatiilor STRICT SECRET UE din zonele de
securitate de clasa I si II;

— clasa B: containere aprobate la nivel national pentru stocarea informatiilor SECRET UE si CONFIDENTIAL UE din
zonele de securitate de clasa I si II;

— clasa C: mobilier de birou destinat exclusiv stocdrii informatiilor RESTRICTIONAT UE.

Pentru seifurile instalate in zone de securitate de clasa I sau II §i pentru toate zonele de securitate de clasa [ in care
informatii clasificate CONFIDENTIAL UE sau de nivel superior sunt pastrate pe rafturi deschise sau sunt prezentate
pe grafice, harti etc., peretii, podelele si plafoanele, usa (usile) cu incuietori trebuie si fie certificate de citre o SAA ca
oferind o protectie echivalenti clasei de containere de securitate aprobate pentru stocarea informatiilor avand aceeasi
clasificare.

18.3.6. Dispozitive de inchidere

Dispozitivele de inchidere utilizate pentru containerele de securitate si seifurile in care sunt stocate informatii
clasificate UE respectd urmdtoarele standarde:

— grupa A: aprobate la nivel national pentru containere de clasa A;
— grupa B: aprobate la nivel national pentru containere de clasa B;

— grupa C: destinate exclusiv pentru mobilierul de birou de clasa C.

18.3.7. Controlul cheilor si al combinatiilor

Cheile de la containerele de securitate nu se scot din clddirile Comisiei. Combinatiile de la containerele de securitate
trebuie memorate de persoancle care au nevoie sd le cunoasca. Pentru situatiile de urgentd, ofiterul local de securitate
al departamentului in cauzd al Comisiei trebuie sd detind chei de rezervd si cite o inregistrare scrisd a fiecarei
combinatii; acestea din urmd se pistreazd in plicuri separate opace, sigilate. Cheile de lucru, cheile de rezervd de
securitate si combinatiile se pastreazd in containere de securitate separate. Aceste chei si combinatii trebuie si
beneficieze de o protectie cel putin la fel de strictd ca si materialele la care asigurd accesul.

Cunoasterea combinatiilor de la containerele de securitate este limitatd la cat mai putine persoane posibil. Combinatiile
sunt modificate:

(a) la primirea unui nou container;
(b) la orice modificare de personal;
(¢) in caz de compromitere, reald sau suspectatd;

(d) de preferintd la intervale de sase luni si cel putin o datd la doudsprezece luni.
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18.3.8. Dispozitive de detectare a intruziunilor

Dacd pentru protejarea informatiilor clasificate UE se utilizeazd sisteme de alarmd, televiziune cu circuit inchis sau alte
dispozitive electrice, se asigurd o sursi de alimentare cu electricitate in caz de urgentd, pentru a asigura functionarea
continud a sistemului in cazul intreruperii sursei principale de alimentare cu electricitate. O altd cerintd de bazd este
ca o defectiune de functionare sau o incercare de neutralizare a sistemelor in cauzd sd declanseze o alarma sau un alt
avertisment fiabil personalului de supraveghere.

18.3.9. Echipamente aprobate

Biroul de securitate al Comisiei mentine liste actualizate cu tipurile si modelele de echipamente de securitate pe care
le-a aprobat pentru protectia informatiilor clasificate UE in diverse circumstante si conditii specifice. Biroul de
securitate al Comisiei intocmeste aceste liste, inter alia, pe baza informatiilor furnizate de ANS.

18.3.10. Protejarea fizicd a copiatoarelor si faxurilor

Copiatoarele si faxurile sunt protejate fizic in masura necesard pentru a asigura utilizarea lor exclusivd de citre
personalul autorizat in scopul stocdrii informatiilor clasificate si controlarea adecvatd a tuturor produsele clasificate.

18.4. Protectia impotriva vederii si ascultidrii clandestine

18.4.1. Protectia impotriva vederii

Se adoptd toate masurile necesare, ziua si noaptea, pentru a asigura ca informatiile clasificate UE nu sunt vizute, nici
micar accidental, de persoane neautorizate.

18.4.2. Protectia impotriva ascultdrii

Serviciile sau zonele in care se discutd in mod regulat despre informatii clasificate SECRET UE sunt protejate impotriva
tentativelor de ascultare clandestind activd sau pasivd, dacd acest lucru este impus de riscuri. Responsabilitatea evaluarii
riscurilor unor astfel de tentative revine Biroului de securitate al Comisiei dupd consultarea ANS, daci este necesar.

18.4.3. Introducerea echipamentelor electronice si de inregistrare

Nu este permisd introducerea de telefoane mobile, calculatoare personale, dispozitive de inregistrare, aparate foto si
alte dispozitive electronice sau de inregistrare in zonele de securitate sau in zonele protejate tehnic fard acordul
prealabil al sefului Biroului de securitate al Comisiei.

Pentru a determina masurile de protectie care trebuie adoptate in sediile sensibile la ascultarea clandestina pasiva (de
exemplu, izolarea peretilor, a usilor, a plafoanelor si a podelelor, masurarea radiatiilor compromititoare) si la
ascultarea clandestind activd (de exemplu, ciutarea de microfoane), Biroul de securitate al Comisiei poate solicita
asistenta unor experti din cadrul ANS.

In mod similar, atunci cand circumstantele impun acest lucru, echipamentele de telecomunicatii si echipamentele
electrice si electronice de birou, de orice tip, utilizate in cursul unor reuniuni la nivel SECRET UE sau superior pot fi
verificate de citre specialisti in securitate tehnicd ai ANS, la cererea sefului Biroului de securitate al Comisiei.

18.5. Zone protejate tehnic

Anumite zone pot fi desemnate ca zone protejate tehnic. Se efectueazi o verificare speciald la intrare. Aceste zone sunt
pastrate inchise printr-o metodd aprobatd atunci cdnd nu sunt ocupate, iar toate cheile sunt considerate chei de
securitate. Astfel de zone sunt supuse unor inspectii fizice periodice, care se efectueazd, de asemenea, dup orice intrare
neautorizatd, reald sau suspectata.

Se intocmeste un inventar detaliat al echipamentelor si mobilierului pentru a monitoriza miscarea acestora. Intr-o
astfel de zond nu se poate introduce nici o piesd de mobilier sau nici un echipament inainte ca acestea si fi fost supuse
unei verificiri atente de citre personalul de securitate special pregitit, cu scopul de a detecta eventualele dispozitive
de ascultare. In general, instalarea liniilor de comunicatii in zonele protejate tehnic nu este permisa fird autorizarea
prealabild a autoritdtii competente.
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19. NORME GENERALE PRIVIND PRINCIPIUL NEVOII DE A CUNOASTE $I AUTORIZARILE DE SECURITATE ALE
PERSONALULUI UE

19.1. Generalitati

Accesul la informatiile clasificate UE este autorizat doar persoanelor care au o ,nevoie de a cunoaste” pentru a-si
indeplini sarcinile sau misiunile. Accesul la informatiile clasificate STRICT SECRET UE, SECRET UE si CONFIDENTIAL
UE este autorizat doar persoanelor care detin o autorizare de securitate adecvata.

Responsabilitatea pentru determinarea ,nevoii de a cunoaste” revine departamentului in cadrul ciruia urmeaza a fi
angajatd persoana in cauzd.

Responsabilitatea de a solicita autorizarea pentru personalul propriu revine fiecdrui departament.

Ca urmare, se emite un ,certificat personal de securitate UE” care mentioneaza nivelul informatiilor clasificate la care
persoana autorizatd poate avea acces si data expirdrii.

Un certificat personal de securitate UE pentru o anumiti clasificare poate permite accesul detindtorului la informatii
cu un nivel inferior de clasificare.

Alte persoane decat functionarii sau alti angajati, precum contractantii externi, expertii sau consultantii, cu care poate
fi necesar a discuta despre informatii clasificate UE sau cirora poate fi necesar a li se arita astfel de informatii trebuie
s detind o autorizare personald de securitate UE in ceea ce priveste informatiile clasificate UE si trebuie sa fie informate
cu privire la responsabilitatea lor in domeniul securitatii.

Accesul public este in continuare reglementat de Regulamentul (CE) nr. 1049/2001.

19.2. Norme specifice privind accesul la informatiile STRICT SECRET UE

Toate persoanele care urmeazd sd aibd acces la informatii STRICT SECRET UE sunt, in prealabil, verificate pentru
accesul la astfel de informatii.

Toate persoanele care trebuie si aibd acces la informatii STRICT SECRET UE sunt desemnate de citre membrul
Comisiei insircinat cu probleme de securitate, iar numele acestor persoane sunt inscrise in registrul STRICT SECRET
UE adecvat. Biroul de securitate al Comisiei creeazd si tine acest registru.

Inainte de a avea acces la informatii STRICT SECRET UE, toate persoanele semneazi un certificat prin care confirmd
cd au fost informate in privinta procedurilor de securitate ale Comisiei si cd inteleg pe deplin responsabilitatea speciald
ce le revine in salvgardarea informatiilor STRICT SECRET UE, precum si consecintele pe care normele UE si dispozitiile
nationale legislative sau administrative le prevdd pentru divulgarea, intentionatd sau din neglijentd, de informatii
clasificate unor persoane neautorizate.

In cazul persoanelor care au acces la informatii STRICT SECRET UE la reuniuni etc., ofiterul de control competent
al serviciului sau organului in cadrul cdruia sunt angajate persoanele in cauza notificd organismului care organizeaza
reuniunea faptul cd persoanele in cauzd detin autorizatii in acest sens.

Numele tuturor persoanelor care nu mai sunt angajate in functii care necesitd accesul la informatii STRICT SECRET
UE sunt eliminate de pe lista STRICT SECRET UE. In plus, persoanelor in cauzi li se atrage din nou atentia asupra
responsabilitatilor speciale care le revin in salvgardarea informatiilor STRICT SECRET UE. Persoanele in cauzd
semneazd, de asemenea, o declaratie prin care se angajeazd sd nu utilizeze si si nu transmitd informatiile STRICT
SECRET UE pe care le detin.

19.3. Norme specifice privind accesul la informatii SECRET UE si CONFIDENTIAL UE

Toate persoanele care urmeazd s aibi acces la informatii SECRET UE si CONFIDENTIAL UE sunt, in prealabil,
verificate in masura adecvata.

Toate persoanele care urmeaza si aibd acces la informatii SECRET UE si CONFIDENTIAL UE trebuie sd cunoasca
dispozitiile adecvate de securitate si consecintele neglijentei.

In cazul persoanelor care au acces la informatii SECRET UE si CONFIDENTIAL UE la reuniuni etc., ofiterul de securitate
al organismului in cadrul cdruia sunt angajate persoanele in cauzd notificd organismului care organizeazd reuniunea
faptul cd persoanele in cauzd detin autorizatii in acest sens.
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19.4. Norme specifice privind accesul la informatii RESTRICTIONAT UE

Persoanele care au acces la informatii RESTRICTIONAT UE vor fi avertizate in privinta prezentelor norme de securitate
si a consecintelor neglijentei.

19.5. Transferuri

Cand un membru al personalului este transferat dintr-un post care implicd utilizarea de materiale clasificate UE,
registratura trebuie sd supravegheze transferul adecvat al materialelor in cauzd de la vechiul la noul functionar.

Cand un membru al personalului este transferat pe un alt post care implica utilizarea de materiale clasificate UE,
ofiterul local de securitate instruieste persoana in cauzd in mod corespunzitor.

19.6. Instructiuni speciale

Se impune ca persoanele care trebuie s utilizeze informatii clasificate UE si fie atentionate, la preluarea functiilor lor
si ulterior periodic, in privinta:

(a) pericolelor pe care le prezintd la adresa securitdtii conversatiile indiscrete;
(b) precautiilor care trebuie luate in relatiile cu presa si cu reprezentantii grupurilor de interese speciale;

(c) amenintdrii reprezentate de activitdtile serviciilor de informatii care au drept tintd UE si statele sale membre in ceea
ce priveste informatiile clasificate si activitatile UE;

(d) obligatiei de a raporta imediat autoritdtilor de securitate competente orice demers sau manevra care genereazd
suspiciuni privind activititi de spionaj sau orice situatie neobisnuitd care are legdturd cu securitatea.

Toate persoanele expuse in mod normal unor contacte frecvente cu reprezentanti ai tarilor ale cdror servicii de
informatii au drept tintd UE sau statele sale membre in ceea ce priveste informatiile clasificate si activitatile UE sunt
informate in privinta tehnicilor cunoscute ca fiind utilizate de diverse servicii de informatii.

Nu existd dispozitii de securitate in cadrul Comisiei referitoare la calitoriile private citre orice destinatie ale
personalului autorizat s aiba acces la informatii clasificate UE. Totusi, Biroul de securitate al Comisiei informeaza
functionarii si alti angajati aflati sub responsabilitatea sa cu privire la reglementdrile in materie de cildtorii sub
incidenta cdrora ar putea intra.

20. PROCEDURA DE AUTORIZARE DE SECURITATE PENTRU FUNCTIONARI SI ALTI ANGAJATI Al COMISIEI

(@ Doar functionarii, alti angajati ai Comisiei sau persoanele care lucreazd in cadrul Comisiei care, prin natura
sarcinilor lor sau pentru cerinte de serviciu, trebuie sd cunoascd sau si utilizeze informatii clasificate detinute de
Comisie au acces la astfel de informatii.

(b) Pentru a avea acces la informatii clasificate ,STRICT SECRET UE”, ,SECRET UE” si ,CONFIDENTIAL UE”,
persoanele mentionate la litera (a) anterioard trebuie si fi fost autorizate in conformitate cu procedura mentionata
la literele (c) si (d) din prezenta sectiune.

(c) Autorizatiile se acordd doar persoanelor care au fost supuse unei verificiri de securitate de citre autoritatile
nationale competente ale statelor membre (ANS) in conformitate cu procedura mentionatd la literele (i)—(n).

(d) Seful Biroului de securitate al Comisiei este responsabil cu acordarea autorizatiilor mentionate la literele (a), (b)
si ().

() Acesta acorda autorizatia dupa obtinerea avizului emis de autoritatile nationale competente ale statelor membre
pe baza verificarii de securitate efectuate in conformitate cu literele (i)—(n).

(f) Biroul de securitate al Comisiei pastreazd o listd actualizatd a tuturor posturilor sensibile, furnizatd de
departamentele competente ale Comisiei, i a tuturor persoanelor cirora li s-a acordat o autorizatie (temporard).

(¢) Autorizatia, valabild pe o perioadd de cinci ani, nu poate depasi durata functiilor in temeiul cirora este acordatd.
Autorizatia poate fi relnnoitd in conformitate cu procedura mentionati la litera (e).

(h) Autorizatia este retrasd de seful Biroului de securitate al Comisiei in cazul in care acesta considera ca existd motive
justificate in acest sens. Orice decizie de retragere a unei autorizatii este notificatd persoanei in cauza, care poate
solicita sa fie audiatd de seful Biroului de securitate al Comisiei §i de autoritatea nationald competentd.
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21.

Verificarea de securitate se efectueazd cu sprijinul persoanei vizate si la cererea sefului Biroului de securitate al
Comisiei. Autoritatea nationald competentd pentru verificare este cea a statului membru al cdrui cetdfean este
persoana supusd autorizrii. In cazul in care persoana in cauzi nu este cetitean al unui stat membru al UE, seful
Biroului de securitate al Comisiei va solicita efectuarea unei verificari de securitate de citre statul membru al UE
in care persoana in cauzd isi are domiciliul sau resedinta uzuala.

In cadrul procedurii de verificare, persoana in cauzi trebuie si completeze un formular cu informatii personale.

Seful Biroului de securitate al Comisiei specificd in cererea sa tipul si nivelul informatiilor clasificate care vor fi
puse la dispozitia persoanei in cauzi, astfel incat autoritdtile nationale competente sd poati efectua procesul de
verificare si sd emitd un aviz cu privire la nivelul de autorizare adecvat pentru a fi acordat persoanei in cauza.

Intregul proces de verificare de securitate si rezultatele obtinute sunt supuse reglementdrilor relevante in vigoare
in statul membru in cauzd, inclusiv cele privind cdile de apel.

Dacd autoritatile nationale competente ale statului membru emit un aviz pozitiv, seful Biroului de securitate al
Comisiei poate acorda autorizatia persoanei in cauza.

Un aviz negativ emis de autoritatile nationale competente este notificat persoanei in cauzd, care poate solicita sa
fie audiatd de seful Biroului de securitate al Comisiei. In cazul in care considerd cd acest lucru este necesar, seful
Biroului de securitate al Comisiei poate solicita autoritdtilor nationale competente orice clarificari suplimentare
pe care acestea le pot furniza. Dacd avizul negativ este confirmat, nu se acordd autorizatia.

Toate persoanele autorizate in sensul literelor (d) si (¢) primesc, iIn momentul acordarii autorizatiei si ulterior
periodic, toate instructiunile necesare privind protectia informatiilor clasificate si mijloacele prin care se asigura
aceastd protectie. Persoanele in cauzid semneazd o declaratie prin care confirma primirea instructiunilor si se
angajeazd si le respecte.

Seful Biroului de securitate al Comisiei ia toate masurile necesare pentru punerea in aplicare a prezentei sectiuni,
in special in ceea ce priveste normele care reglementeaza accesul la lista persoanelor autorizate.

in mod exceptional si in functie de necesitatile serviciului, seful Biroului de securitate al Comisiei poate acorda,
dupd notificarea autoritdtilor nationale competente si cu conditia ca acestea sd nu rispundd in termen de o lund,
autorizdri temporare pentru o perioadd de maximum 6 luni, pan la finalizarea verificarii mentionate la litera (i).

Autorizdrile provizorii §i temporare astfel acordate nu permit accesul la informatii STRICT SECRET UE; accesul
la aceste informatii este limitat doar la functionarii care au fost efectiv supusi unei verificiri cu rezultate pozitive,
in conformitate cu litera (i). PAna la finalizarea verificarii, functionarii care trebuie si fie autorizati pentru nivelul
STRICT SECRET UE pot fi autorizati, temporar si provizoriu, sd acceseze informatii clasificate pand la nivelul
SECRET UE, inclusiv.

PREGATIREA, DISTRIBUIREA, TRANSMITEREA, SECURITATEA PERSONALA A CURIERILOR SI COPII
SUPLIMENTARE, TRADUCERI $I EXTRASE ALE DOCUMENTELOR CLASIFICATE UE

21.1. Pregitire

(lasificdrile UE se aplicd conform mentiunilor din sectiunea 16, iar pentru documentele CONFIDENTIAL UE si
de nivel superior clasificarile apar centrat in partea de sus si de jos a fiecirei pagini, toate paginile fiind numerotate.
Fiecare document clasificat UE poartd un numdr de referint3 si o datd. In cazul documentelor STRICT SECRET
UE si SECRET UE, acest numdr de referintd apare pe fiecare pagina. Dacd acestea trebuie distribuite in mai multe
exemplare, fiecare dintre ele poartd un numar de exemplar, care apare pe prima pagind, impreund cu numdrul
total de pagini. Toate anexele si documentele insotitoare sunt enumerate pe prima pagind a unui document
clasificat CONFIDENTIAL UE sau de nivel superior.

Documentele clasificate CONFIDENTIAL UE si de nivel superior sunt dactilografiate, traduse, stocate, fotocopiate,
inregistrate pe suport magnetic sau pe microfilm doar de citre persoane care au primit autorizatia de a accesa
informatii clasificate UE cel putin pani la clasificarea de securitate adecvatd a documentului in cauza.

Dispozitiile care reglementeazd elaborarea computerizatd a documentelor clasificate sunt previzute in
sectiunea 25.



114

Jurnalul Oficial al Uniunii Europene 01/vol. 3

21.2. Distribuire

1. Informatiile clasificate UE se distribuie doar persoanelor care au nevoie si le cunoasca si care detin autorizarea
de securitate adecvatd. Autoritatea de origine specificd destinatarii initiali.

2. Documentele STRICT SECRET UE sunt difuzate prin registraturi STRICT SECRET UE (a se vedea sectiunea 22.2).
In cazul mesajelor STRICT SECRET UE, registratura competentd poate autoriza seful centrului de comunicatii si
realizeze numirul de copii specificat in lista destinatarilor.

3. Documentele clasificate SECRET UE si de nivel inferior pot fi redistribuite de citre destinatarul initial altor
destinatari pe baza nevoii de a cunoaste. Totusi, autorititile de origine mentioneaza clar orice restrictii pe care
doreste s le impund. Ori de cate ori sunt impuse astfel de restrictii, destinatarii pot redistribui documentele doar
cu aprobarea autoritatilor de origine.

4. Laintrarea intr-o DG sau intr-un serviciu sau la iesirea dintr-o DG sau dintr-un serviciu, orice document clasificat
CONFIDENTIAL UE sau de nivel superior este inregistrat de registratura locald ICUE a departamentului in cauza.
Elementele care trebuie inregistrate (referinte, data si, daci este cazul, numarul exemplarului) trebuie sd permitd
identificarea documentelor si trebuie si fie inregistrate intr-un registru sau pe un suport informatic special protejat
(a se vedea sectiunea 22.1).

21.3. Transmiterea documentelor clasificate UE

21.3.1. Ambalare, confirmdri de primire

1. Documentele clasificate CONFIDENTIAL UE si de nivel superior se transmit in plicuri duble, opace si rezistente.
Plicul interior este marcat cu clasificarea de securitate UE adecvatd, precum si, dacd este posibil, cu toate elementele
privind functia i adresa destinatarului.

2. Doar un ofiter de control al registraturii (a se vedea sectiunea 22.1) sau inlocuitorul acestuia poate deschide plicul
interior si confirma primirea documentelor pe care le contine, cu exceptia cazului in care plicul este adresat unei
anumite persoane. In acest caz, registratura competenti (a se vedea sectiunea 22.1) inregistreazi sosirea plicului
si doar persoana cireia ii este adresat poate deschide plicul interior si confirma primirea documentelor pe care
le contine.

3. In plicul interior este introdus un formular de confirmare de primire. Confirmarea de primire, care nu se clasific,
mentioneazd numdrul de referintd, data si numarul exemplarului documentului, dar niciodata subiectul acestuia.

4. Plicul interior este introdus intr-un plic exterior care este marcat cu un numir de colet, pentru confirmarea
primirii. Clasificarea de securitate nu apare in nici un caz pe plicul exterior.

5. Pentru documentele clasificate CONFIDENTIAL UE si de nivel superior, curierii §i mesagerii obtin confirmari de
primire corespunzitoare numerelor de colet.

21.3.2. Transmiterea in cadrul unei cladiri sau al unui grup de cladiri

In cadrul unei cladiri sau al unui grup de clidiri, documentele clasificate pot fi transportate intr-un plic sigilat marcat
doar cu numele destinatarului, cu conditia ca plicul si fie transportat de o persoand autorizati la nivelul de clasificare
a documentelor.

21.3.3. Transmiterea in interiorul unei tdri

1. In interiorul unei tiri, documentele STRICT SECRET UE trebuie transmise doar prin intermediul unui serviciu
oficial de mesagerie sau prin persoane autorizate si aibd acces la informatii STRICT SECRET UE.

2. Ori de cite ori se utilizeazd un serviciu de mesagerie pentru transmiterea unui document STRICT SECRET UE in
afara unei cladiri sau a unui grup de cladiri, se respectd dispozitiile privind ambalarea si confirmarea de primire
previdzute in prezentul capitol. Serviciile de livrare trebuie sd detind un personal adecvat, astfel incat sd asigure
ca pachetele care contin documente STRICT SECRET UE rdman permanent sub supravegherea directd a unui
functionar responsabil.
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In mod exceptional, documentele STRICT SECRET UE pot fi transportate de alti functionari decat mesagerii in
afara unei cladiri sau a unui grup de cladiri pentru utilizare locald la reuniuni si discutii, cu conditia ca:

(a) purtdtorul sd detind autorizatia de a accesa documentele STRICT SECRET UE in cauzd;
(b) modul de transport sd respecte normele care reglementeaza transmiterea documentelor STRICT SECRET UE;
(¢) functionarul sd nu lase in nici un caz nesupravegheate documentele STRICT SECRET UE;

(d) sd se ia masuri pentru ca lista documentelor astfel transportate si fie pastratd in registratura STRICT SECRET
UE care detine documentele si si fie inregistratd intr-un registru si verificatd fatd de inregistrare la returnarea
acestora.

Intr-o anumiti tard, documentele SECRET UE si CONFIDENTIAL UE pot fi expediate fie prin postd, daci acest
mod de trimitere este permis de reglementarile nationale si este in conformitate cu prevederile reglementérilor
in cauzd, fie prin serviciu de mesagerie, fie prin intermediul unor persoane autorizate si aiba acces la informatii
clasificate UE.

Pe baza acestor norme, Biroul de securitate al Comisiei va elabora instructiuni privind personalul care transportd
documente clasificate UE. Purtitorul trebuie si citeascd si sd semneze aceste instructiuni. In special, instructiunile
subliniazd faptul ci, in nici un caz, documentele nu pot:

(a) iesi din posesia purtitorului, cu exceptia cazului in care se afl in sigurantd in conformitate cu prevederile
sectiunii 18;

(b) fi lisate nesupravegheate in mijloace de transport in comun sau in autoturisme sau in locuri precum
restaurante sau hoteluri; documentele nu pot fi pastrate in seifuri la hoteluri sau nu pot rimane
nesupravegheate in camere de hotel;

(¢) fi citite in locuri publice precum avioane sau trenuri.

21.3.4. Transmiterea de la un stat la altul

1.

Materialele clasificate CONFIDENTIAL UE si de nivel superior se transmit prin servicii de curier UE diplomatic
sau militar.

Cu toate acestea, poate fi autorizat transportul de citre o persoand al materialelor clasificate SECRET UE sau
CONFIDENTIAL UE daci dispozitiile privind transportul sunt de naturd s asigure faptul cd materialele in cauzi
nu pot intra in posesia unor persoane neautorizate.

Membrul Comisiei insircinat cu probleme de securitate poate autoriza transportul de citre persoane daci nu sunt
disponibili curieri diplomatici sau militari sau daci utilizarea unor astfel de curieri ar determina o intarziere care
ar periclita operatiunile UE, iar materialul in cauzd este solicitat de urgentd de destinatar. Biroul de securitate al
Comisiei va elabora instructiuni care reglementeazd transportul international al materialelor clasificate pan la
nivelul SECRET UE, inclusiv, de citre alte persoane decat curierii diplomatici sau militari. Instructiunile prevad ca:

(a) purtdtorul detine autorizatia de securitate adecvatd;
(b) toate materialele astfel transportate sunt inregistrate de departamentul adecvat sau de registratura adecvatd;

(c) pachetele sau gentile care contin materiale UE poartd un sigiliu oficial pentru a impiedica sau descuraja
inspectia vamald, precum si etichete de identificare cu instructiuni pentru gasitor;

(d) purtdtorul detine un certificat de curier si/sau un ordin de misiune recunoscut de toate statele membre, prin
care este autorizat sd transporte pachetul astfel identificat;

(e) dacd transportul se face pe cale terestrd, nu se tranziteaza nici un stat nemembru al UE si nu se trece nici o
frontierd a unui astfel de stat, cu exceptia cazului in care statul expeditor obtine o garantie specifica din partea
statului in cauza;

(f) dispozitiile de caldtorie ale purtitorului referitoare la destinatii, traseele urmate si mijloacele de transport
utilizate respectd normele UE sau — dacd dispozitiile nationale privind aceste aspecte sunt mai stricte —
dispozitiile in cauzg;
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() materialele nu trebuie s iasi din posesia purtitorului, cu exceptia cazului in care sunt pastrate in conformitate
cu dispozitiile privind pastrarea in sigurantd previzute in sectiunea 18;

(h) materialele nu trebuie sa fie lisate nesupravegheate in mijloace de transport in comun sau in autoturisme sau
in locuri precum restaurante sau hoteluri; materialele nu trebuie depuse in seifuri la hoteluri sau nu trebuie
lasate nesupravegheate in camere de hotel;

(i) dacd materialele transportate contin documente, acestea nu trebuie citite in locuri publice (de exemplu in
avioane, trenuri etc.).

4. Persoana desemnati sd transporte materialele clasificate trebuie sd citeascd si sd semneze instructiuni de securitate
care contin cel putin instructiunile enumerate anterior si procedurile care trebuie urmate intr-o situatie de urgentd
sau in cazul in care pachetul care contine materialele clasificate face obiectul unui control efectuat de functionarii
vamali sau de functionarii de securitate dintr-un aeroport.

21.3.5. Transmiterea documentelor restrictionat UE

Nu sunt prevdzute dispozitii speciale privind transmiterea documentelor RESTRICTIONAT UE, cu exceptia faptului
3 transmiterea trebuie sd asigure c¢i documentele nu pot intra in posesia unor persoane neautorizate.

21.4. Securitatea personald a curierilor

Toti curierii si mesagerii angajati pentru transportul de documente SECRET UE si CONFIDENTIAL UE fac obiectul unei
verificdri de securitate adecvate.

21.5. Mijloace electronice si alte mijloace de transmitere tehnici

1. Misurile de securitate a comunicatiilor sunt destinate sd asigure transmiterea in sigurantd a informatiilor
clasificate UE. Normele aplicabile transmiterii de informatii clasificate UE sunt prezentate in sectiunea 25.

2. Doar centrele de comunicatii, retelele si/sau terminalele si sistemele acreditate pot transmite informatii clasificate
CONFIDENTIAL UE si SECRET UE.

21.6. Copii suplimentare, traduceri si extrase ale documentelor clasificate UE
1. Doar autoritatea de origine poate autoriza copierea sau traducerea documentelor STRICT SECRET UE.

2. Incazulin care persoane neautorizate la nivelul STRICT SECRET UE au nevoie de informatii care, desi sunt incluse
intr-un document STRICT SECRET UE, nu sunt clasificate la acest nivel, seful registraturii STRICT SECRET UE (a
se vedea sectiunea 22.2) poate fi autorizat s3 realizeze numdrul necesar de extrase din documentul in cauzd. In
acelasi timp, acesta ia msurile necesare pentru a asigura cd extrasele in cauza primesc o clasificare de securitate
adecvati.

3. Documentele clasificate SECRET UE si de nivel inferior pot fi reproduse si traduse de citre destinatar, in cadrul
prezentelor dispozitii de securitate si cu conditia respectdrii stricte a principiului nevoii de a cunoaste. Misurile
de securitate aplicabile documentului original se aplicd si reproducerilor sifsau traducerilor documentului in
cauza.

22. REGISTRATURI ICUE, REGRUPARI, VERIFICARI, ARHIVARE SI DISTRUGEREA ICUE

22.1. Registraturi locale ICUE

1. In cadrul Comisiei, in fiecare departament, in funcgie de necesititi, una sau multe registraturi locale ICUE sunt
insdrcinate cu inregistrarea, reproducerea, transmiterea, arhivarea si distrugerea documentelor clasificate SECRET
UE si CONFIDENTIAL UE.

2. ncazulin care un departament nu dispune de o registraturi locald ICUE, registratura locald ICUE a Secretariatului
General va actiona ca registraturd ICUE a departamentului respectiv.

3. Registraturile locale ICUE se subordoneaza sefului de departament, de la care isi primesc instructiunile. Seful
acestor registraturi este ofiterul de control al registraturii (RCO).

4. Acestea sunt supuse supravegherii ofiterului local de securitate in ceea ce priveste dispozitiile referitoare la
prelucrarea documentelor ICUE si respectarea masurilor corespunzitoare de securitate.
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Functionarii angajati in registraturile locale ICUE sunt autorizati si aibd acces la ICUE in conformitate cu
sectiunea 20.

Sub autoritatea sefului competent de departament, registraturile locale ICUE:

(a) gestioneazd operatiunile privind inregistrarea, reproducerea, traducerea, transmiterea, expedierea si
distrugerea informatiilor in cauzg;

(b) actualizeazd registrul privind informatiile clasificate;

(c) chestioneazd periodic emitentii cu privire la necesitatea de a mentine clasificarea informatiilor.
Registraturile locale ICUE tin un registru continand urmadtoarele date:

(a) data elabordrii informatiilor clasificate;

(b) nivelul de clasificare;

(c) data expirdrii clasificarii;

(d) numele si departamentul emitentului;

(€) destinatarul sau destinatarii, cu numdr de ordine;

(f) subiectul;

(g) numadrul;

(h) numarul de exemplare distribuite;

(i) date privind elaborarea de inventare ale informatiilor clasificate prezentate departamentului;
() registrul privind declasarea si declasificarea informatiilor clasificate.

Normele generale previzute in sectiunea 21 se aplicd registraturilor locale ICUE ale Comisiei, cu exceptia
eventualelor modificiri aduse de normele specifice previzute in prezenta sectiune.

22.2. Registratura STRICT SECRET UE

22.2.1. Generalitdti

O registraturd centrald STRICT SECRET UE asigurd inregistrarea, prelucrarea si difuzarea documentelor STRICT
SECRET UE in conformitate cu prezentele dispozitii de securitate. Seful registraturii STRICT SECRET UE este
ofiterul de control al registraturii STRICT SECRET UE.

Registratura centrald STRICT SECRET UE actioneaz ca autoritate principald de primire si de expediere in cadrul
Comisie, in relatia cu alte institutii europene, cu statele membre, cu organizatiile internationale si cu statele terte
cu care Comisia a incheiat acorduri privind procedurile de securitate pentru schimbul de informatii clasificate.

Dacd este necesar, se instituie registraturi secundare, insdrcinate cu gestionarea internd a documentelor STRICT
SECRET UE; acestea pastreazd inregistrari actualizate privind circulatia fiecirui document care intrd in
responsabilitatea registraturii secundare.

Registraturile secundare STRICT SECRET UE sunt instituite in conformitate cu sectiunea 22.2.3 ca raspuns la
nevoi pe termen lung si sunt atasate unei registraturi centrale STRICT SECRET UE. in cazul unei necesitati de
consultare doar temporard si ocazionald a documentelor STRICT SECRET UE, aceste documente pot fi
comunicate fard instituirea unei registraturi secundare STRICT SECRET UE, cu conditia si se prevadd norme care
sd asigure cd acestea riman sub controlul registraturii STRICT SECRET UE adecvate si cd sunt respectate toate
mdsurile de securitate fizicd si cele privind personalul.

Registraturile secundare nu pot transmite documente STRICT SECRET UE direct altor registraturi secundare ale
aceleiasi registraturi centrale STRICT SECRET UE fird aprobarea expresd a acesteia din urma.

Toate schimburile de documente STRICT SECRET UE intre registraturi secundare care nu apartin aceleiasi
registraturi centrale au loc prin intermediul registraturilor centrale STRICT SECRET UE.
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22.2.2. Registratura centrald STRICT SECRET UE

In calitate de ofiter de control, seful registraturii centrale STRICT SECRET UE are ca responsabilititi:
(a) transmiterea documentelor STRICT SECRET UE in conformitate cu dispozitiile definite in sectiunea 21.3;

(b) péstrarea unei liste cu toate registraturile secundare STRICT SECRET UE subordonate, impreund cu numele si
semndturile ofiterilor de control desemnati si ale adjunctilor lor autorizati;

() pastrarea confirmdrilor de primire de la registraturi pentru toate documentele STRICT SECRET UE distribuite de
registratura centrald;

(d) tinerea unui registru al documentelor STRICT SECRET UE detinute si distribuite;

(¢) pastrarea unei liste actualizate a tuturor registraturilor centrale STRICT SECRET UE cu care corespondeazd in mod
normal, impreund cu numele §i semndturile ofiterilor de control desemnati si ale adjunctilor lor autorizati;

(f) salvgardarea fizicd a tuturor documentelor STRICT SECRET UE detinute in cadrul registraturii in conformitate cu
reglementdrile prevazute in sectiunea 18.

22.2.3. Registraturi secundare STRICT SECRET UE
In calitate de ofiter de control, seful unei registraturi secundare STRICT SECRET UE are ca responsabilititi:
(a) transmiterea documentelor STRICT SECRET UE in conformitate cu dispozitiile previzute in sectiunea 21.3;

(b) pastrarea unei liste actualizate cu toate persoanele autorizate si aiba acces la informatiile STRICT SECRET UE aflate
sub controlul siu;

(c) distribuirea documentelor STRICT SECRET UE in conformitate cu instructiunile autoritdtii de origine si pe baza
nevoii de a cunoaste, dup ce a verificat, in prealabil, cd destinatarul detine autorizarea de securitate adecvati;

(d) tinerea unui registru actualizat al tuturor documentelor STRICT SECRET UE detinute si distribuite sub controlul
sdu sau care au fost transmise altor registraturi STRICT SECRET UE si pdstrarea tuturor confirmarilor de primire
corespunzaitoare;

(¢) pastrarea unei liste actualizate a registraturilor STRICT SECRET UE cu care este autorizat sa facd schimb de
documente STRICT SECRET UE, impreund cu numele si semndturile ofiterilor de control si ale adjunctilor
autorizati ai acestora;

(f) salvgardarea fizicd a tuturor documentelor STRICT SECRET UE detinute in cadrul registraturii secundare in
conformitate cu normele prevazute in sectiunea 18.

22.3. Inventarieri, regrupiri si verificiri ale documentelor clasificate UE

1. In fiecare an, fiecare registraturd STRICT SECRET UE mentionati in prezenta sectiune efectueazd o inventariere
detaliatd a documentelor STRICT SECRET UE. Un document este considerat ca fiind inventariat dac registratura
constatd existenta fizicd a documentului sau detine o confirmare de primire de la registratura STRICT SECRET
UE cireia i-a fost trimis documentul, un certificat de distrugere a documentului sau o instructiune de declasare
sau declasificare a documentului in cauzd. Registraturile STRICT SECRET UE transmit rezultatele inventarelor
anuale membrului Comisiei insircinat cu probleme de securitate, pana cel tirziu la data de 1 aprilie a fiecdrui an.

2. Registraturile secundare STRICT SECRET UE transmit rezultatele inventarului lor anual registraturii centrale
cdreia i se subordoneazd, la o datd specificatd de aceasta din urma.

3. Documentele clasificate UE de un nivel inferior celui STRICT SECRET UE sunt supuse unor verificiri interne in
conformitate cu instructiunile membrului Comisiei insdrcinat cu probleme de securitate.

4. Aceste operatiuni oferd oportunitatea de a obtine punctul de vedere al detindtorilor cu privire la:
(a) posibilitatea de a declasa sau de a declasifica anumite documente;

(b) documentele care trebuie distruse.

22.4. Arhivarea informatiilor clasificate UE

1. ICUE se pastreazd in conditii care respectd toate cerintele relevante enumerate in sectiunea 18.
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2.

Pentru a minimiza problemele de pistrare, ofiterii de control ai tuturor registraturilor sunt autorizati si
microfilmeze documentele STRICT SECRET UE, SECRET UE si CONFIDENTIAL UE sau si le inregistreze pe un
suport magnetic sau optic in scopul arhivdrii, cu conditia ca:

(a) procesul de microfilmare/arhivare si fie efectuat de persoane care detin autorizare pentru nivelul de clasificare
adecvat corespunzitor;

(b) microfilmul/suportul de arhivare si beneficieze de acelasi grad de securitate ca si documentele originale;
(c) microfilmarea/arhivarea oricarui document STRICT SECRET UE s fie semnalata autoritatii de origine;

(d) rolele de film sau alte tipuri de suport sd contind doar documente cu aceeasi clasificare STRICT SECRET UE,
SECRET UE sau CONFIDENTIAL UE;

(e) microfilmarea/arhivarea unui document STRICT SECRET UE sau SECRET UE si fie indicatd clar in registrul
utilizat pentru inventarul anual;

(f) documentele originale care au fost microfilmate sau arhivate pe un alt suport sa fie distruse, in conformitate
cu normele prevdzute in sectiunea 22.5.

De asemenea, prezentele norme se aplicd oricdrei alte forme de arhivare autorizatd, de exemplu pe suport
electromagnetic sau disc optic.

22.5. Distrugerea documentelor clasificate UE

Pentru a evita acumularea inutili a documentelor clasificate UE, cele care sunt considerate de seful
departamentului care le detine ca fiind perimate si excedentare ca numdr sunt distruse de indati ce e posibil, in
modurile urmitoare:

(a) documentele STRICT SECRET UE sunt distruse doar de registratura centrald responsabild de acestea. Fiecare
document distrus este inscris intr-un certificat de distrugere, semnat de ofiterul de control STRICT SECRET
UE si de ofiterul care este martor la distrugere, acesta din urma fiind autorizat STRICT SECRET UE. Registrul
include o mentiune in acest sens;

(b) registratura pdstreaza certificatele de distrugere, impreuna cu fisele de distributie, timp de zece ani. Se transmit
copii autoritatii de origine sau registraturii centrale corespunzitoare doar la cererea expresi a acestora;

(c) documentele STRICT SECRET UE, inclusiv toate deseurile clasificate provenite din elaborarea documentelor
STRICT SECRET UE, precum copii distruse, ciorne, note dactilografiate, dischete sunt distruse, sub
supravegherea unui ofiter de control al registraturii STRICT SECRET UE, prin ardere, transformare in pasta,
tdiere in fasii sau printr-o altd modalitate de mdruntire in fragmente neidentificabile si care nu permit
reconstituirea.

Documentele SECRET UE sunt distruse de registratura responsabild cu documentele in cauzi, sub supravegherea
unei persoane detinand o autorizare de securitate, folosind unul dintre procedeele indicate la punctul 1 litera (c).
Documentele SECRET UE distruse sunt inregistrate in certificate de distrugere semnate care urmeaza a fi pastrate
de registraturd, impreund cu formularele de distribuire, timp de cel putin trei ani.

Documentele CONFIDENTIAL UE sunt distruse de registratura responsabild cu documentele in cauzd, sub
supravegherea unei persoane detinind o autorizare de securitate, folosind unul dintre procedecle indicate la
punctul 1 litera (c). Distrugerea acestora se inregistreazd in conformitate cu instructiunile membrului Comisiei
insircinat cu probleme de securitate.

Documentele RESTRICTIONAT UE sunt distruse de registratura responsabild cu documentele in cauzd sau de
utilizator, in conformitate cu instructiunile membrului Comisiei insarcinat cu probleme de securitate.

22.6. Distrugere in situatii de urgentd

Departamentele Comisiei elaboreazd planuri bazate pe conditiile locale pentru a asigura salvgardarea materialelor
clasificate UE intr-o situatie de crizd, inclusiv, dacd este necesar, planuri pentru distrugere si evacuare de urgentd.
Departamentele emit instructiunile considerate necesare pentru a preveni accesul unor persoane neautorizate la
informatii clasificate UE.

Masurile luate pentru salvgardarea sifsau distrugerea materialelor SECRET UE si CONFIDENTIAL UE intr-o
situatie de crizd nu afecteazd, in nici un caz, salvgardarea sau distrugerea materialelor STRICT SECRET UE, inclusiv
a echipamentelor de codificare, care trebuie si aibd prioritate fatd de toate celelalte sarcini.
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3. Maisurile care trebuie adoptate pentru salvgardarea si distrugerea echipamentelor de codificare intr-o situatie de
urgentd sunt reglementate de instructiuni specifice.

4. Instructiunile trebuie sa fie disponibile la fata locului intr-un plic sigilat. Mijloacele/instrumentele de distrugere
trebuie sd fie disponibile.

23. MASURI DE SECURITATE PENTRU REUNIUNI SPECIFICE ORGANIZATE IN AFARA SEDIILOR COMISIEI SI
CARE IMPLICA INFORMATII CLASIFICATE UE

23.1. Generalititi

In cazul in care reuniunile Comisiei sau alte reuniuni importante sunt organizate in afara sediilor Comisiei si daci acest
lucru este justificat de cerintele speciale de securitate privind sensibilitatea ridicatd a problemelor sau informatiilor
abordate, se iau masurile de securitate descrise in continuare. Aceste masuri se referd doar la protectia informatiilor
clasificate UE; pot fi planificate, de asemenea, alte masuri de securitate.

23.2. Responsabilitati

23.2.1. Biroul de securitate al Comisiei

Biroul de securitate al Comisiei coopereazd cu autorititile competente ale statului membru pe al cdrui teritoriu se
desfasoard reuniunea (statul membru gazdi), pentru a asigura securitatea reuniunilor Comisiei sau a altor reuniuni
importante si pentru securitatea delegatilor si a personalului acestora. In ceea ce priveste protectia de securitate, Biroul
de securitate al Comisiei se asigurd, in special, ci:

(a) se elaboreazd planuri pentru rezolvarea amenintdrilor la adresa securitatii si a incidentelor legate de securitate,
mdsurile in cauzd vizand, in special, pastrarea in sigurantd a documentelor clasificate UE in birouri;

(b) se iau mdsuri pentru a asigura eventualul acces la sistemul de comunicatii al Comisiei pentru receptia si
transmiterea de mesaje clasificate UE. Statului membru gazda i se solicitd s asigure, dacd este necesar, accesul la
sisteme securizate de telefonie.

Biroul de securitate al Comisiei actioneazd in calitate de consilier de securitate pentru pregdtirea reuniunii; acesta
trebuie si fie reprezentat la reuniune pentru a ajuta si a sfitui, dac este cazul, ofiterul de securitate al reuniunii (MSO)
si delegatiile.

Fiecare delegatic la o reuniune trebuie si desemneze un ofiter de securitate, care este insdrcinat cu rezolvarea

problemelor de securitate din cadrul delegatiei proprii si cu mentinerea legaturii cu ofiterul de securitate al reuniunii,
precum si cu reprezentantul Biroului de securitate al Comisiei, dacd este necesar.

23.2.2. Ofiterul de securitate al reuniunii (MSO)
Se desemneaza un ofiter de securitate al reuniunii, insdrcinat cu pregatirea generald si controlul masurilor generale

interne de securitate, precum si cu coordonarea cu celelalte autoritdti de securitate implicate. Masurile luate de MSO
se referd, in general, la:

(a) mdsurile de protectie la locul de desfisurare a reuniunii pentru a asigura cd aceasta are loc fard incidente care ar
putea compromite securitatea informatiilor clasificate UE care ar putea fi utilizate la reuniune;

(b) verificarea personalului ciruia ii este permis accesul la locul de desfasurare a reuniunii, in zonele delegatiilor si
in silile de conferinta si verificarea eventualelor echipamente;

(c) coordonarea permanentd cu autoritdtile competente ale statului membru gazda si cu Biroul de securitate al
Comisiei;

(d) includerea in dosarul reuniunii a unor instructiuni de securitate care tin cont in mod adecvat de cerintele prevazute
in prezentele norme de securitate i a oricdror instructiuni de securitate considerate necesare.

23.3. Misuri de securitate

23.3.1. Zone de securitate

Se instituie urmdtoarele zone de securitate:

(a) o zond de securitate de clasa I, formata dintr-o sald de redactare, birourile si echipamentele de reproducere ale
Comisiei, precum si birourile delegatiilor, daci este cazul;
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(b) o zoni de securitate de clasa I, formatd din sala de conferintd si cabinele interpretilor si ale inginerilor de sunet;

(c) zone administrative, care includ zona destinatd presei si sectoarele rezervate pentru administragie, servirea mesei
si cazare, precum si zona din imediata apropiere a centrului de presa si a locului de desfdsurare a reuniunii.

23.3.2. Permise

MSO oferd ecusoane adecvate, in functie de necesitatile delegatiilor. Dacd este cazul, se poate face o diferentiere in ceea
ce priveste accesul in diferite zone de securitate.

Instructiunile de securitate pentru reuniune prevad ca toate persoanele implicate sd isi poarte permanent si la vedere
ecusoanele in locul de desfasurare a reuniunii, astfel incat si poati fi verificate de personalul de securitate, daci este
cazul.

In afara participantilor care detin ecusoane, sunt admise la locul de desfisurare a reuniunii cat mai putine persoane
posibil. MSO permite delegatiilor nationale si primeasca vizitatori in cursul reuniunii doar la cererea acestora.
Vizitatorilor trebuie sd li se ofere un ecuson de vizitator. Se completeazd un formular de vizitd care indicd numele
vizitatorului si numele persoanei vizitate. Vizitatorii sunt insotiti in permanentd de un agent de securitate sau de
persoana vizitatd. Formularul de vizitd este purtat de insotitor, care il inapoiazd, impreund cu ecusonul de vizitator,
personalului de securitate in momentul in care vizitatorul pardseste locul reuniunii.

23.3.3. Controlul echipamentelor foto si audio

Intr-o zond de securitate de clasa I nu pot fi introduse aparate foto sau de inregistrare, cu exceptia echipamentelor
introduse de fotografii si de inginerii de sunet autorizati corespunzitor de MSO.

23.3.4. Verificarea servietelor, a computerelor portabile si a pachetelor

Purtdtorii de ecusoane cirora le este permis accesul intr-o zond de securitate pot introduce in mod normal la locul
reuniunii servietele si computerele lor portabile (doar cu sursd proprie de alimentare) fird efectuarea unei verificari.
In ceea ce priveste pachetele pentru delegatii, acestea din urma pot accepta livrarea pachetelor, care sunt fie inspectate
de ofiterul de securitate al delegatiei, fie sunt verificate cu echipamente speciale, fie sunt deschise de personalul de
securitate pentru inspectare. Dacd MSO considerd cd este necesar, pot fi previzute masuri mai stricte pentru
inspectarea servietelor si a pachetelor.

23.3.5. Securitatea tehnicd

O echipd de securitate tehnicd poate asigura securitatea tehnicd a salii §i, de asemenea, supravegherea electronica in
timpul reuniunii.

23.3.6. Documentele delegatiilor

Delegatiile sunt responsabile cu transportul documentelor clasificate UE la si de la reuniuni. De asemenea, ele sunt
responsabile cu verificarea si securitatea documentelor in cauzd in timpul utilizarii lor in spatiile care le sunt alocate.
Poate fi solicitat ajutorul statelor membre gazdd pentru transportul documentelor clasificate la si de la locul de
desfdsurare a reuniunii.

23.3.7. Pdstrarea in sigurantd a documentelor

In cazul in care Comisia sau delegatiile nu au posibilitatea de a-si pastra documentele clasificate in conformitate cu
standardele aprobate, ele pot incredinta documentele in cauzi, intr-un plic sigilat si in schimbul unei confirmari de
primire, ofiterului de securitate al reuniunii, astfel incat acesta din urma si poatd pastra documentele in conformitate
cu standardele aprobate.

23.3.8. Inspectarea birourilor

Ofiterul de securitate al reuniunii organizeaza inspectarea birourilor Comisiei si ale delegatiilor la sfarsitul fiecarei zile
de lucru pentru a asigura pdstrarea in sigurantd a tuturor documentelor clasificate UE. In cazul in care este periclitatd
siguranta documentelor, ofiterul de securitate al reuniunii ia mdsurile necesare.
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23.3.9. Eliminarea deseurilor clasificate UE
Toate deseurile sunt considerate ca fiind clasificate UE, iar pentru eliminarea acestora sunt puse la dispozitia Comisiei
si a delegatiilor cosuri pentru deseuri de hartie sau pungi. Inainte de pardsirea spatiilor alocate, Comisia si delegatiile

predau deseurile ofiterului de securitate al reuniunii, care asigurd distrugerea lor conform normelor.

La sfarsitul reuniunii, toate documentele detinute de Comisie sau de delegatii, dar care nu mai sunt necesare, sunt
considerate deseuri. Inainte de ridicarea misurilor de securitate adoptate pentru reuniune, spatiile alocate Comisiei si
delegatiilor sunt cercetate atent. in masura posibilului, documentele pentru care s-a semnat o confirmare de primire
sunt distruse in conformitate cu sectiunea 22.5.

24. INCALCARI ALE SECURITATII ST COMPROMITEREA INFORMATIILOR CLASIFICATE UE

24.1. Definitii

O incilcare a securitdtii apare ca urmare a unui act sau a unei omisiuni contrare unei dispozitii de securitate a Comisiei
care ar putea pune in pericol sau compromite informatii clasificate UE.

Compromiterea informatiilor clasificate UE survine in cazul in care informatiile in cauzd ajung, integral sau partial,
in posesia unor persoane neautorizate, adicd persoane care nu detin nici autorizarea adecvata de securitate, nici nevoia
de a cunoaste necesard, sau in cazul in care existd posibilitatea ca un astfel de eveniment sa fi avut loc.

Informatiile clasificate UE pot fi compromise ca urmare a neatentiei, neglijentei sau indiscretiei, precum si prin
activitatile serviciilor care au ca intd UE sau statele sale membre in ceea ce priveste informatiile clasificate si activitdtile
UE sau ale unor organizatii subversive.

24.2. Raportarea incilcirilor normelor de securitate

Toate persoanele care trebuie sd prelucreze informatii clasificate UE sunt instruite complet cu privire la
responsabilititile ce le revin in acest domeniu. Ele raporteaza imediat orice incilcare a securitatii de care au cunostingd.

In cazul in care ofiterul local de securitate sau ofiterul de securitate al reuniunii descopera sau este informat despre
o incilcare a securititii in privinta informatiilor clasificate UE sau despre pierderea sau disparitia unor materiale
clasificate UE, acesta actioneazd imediat pentru:

(a) a salva dovezile;

(b) a stabili faptele;

() aevalua si a reduce daunele cauzate;

(d) a preveni repetarea faptelor;

(¢) a notifica autoritatilor competente efectele incalcarii securitatii.
in acest context, sunt furnizate urmitoarele informatii:

(i) o descriere a informatiilor in cauzd, inclusiv clasificarea, referinta, numarul exemplarului, data, autoritatea de
origine, subiectul si sfera documentului;

(ii) o scurtd descriere a circumstantelor incalcdrii securitatii, inclusiv data si perioada in care informatia a fost
expusd compromiterii;

(i) o declaratie specificand dacd autoritatea de origine a fost sau nu informata.

Imediat ce ii este notificatd posibilitatea ca o astfel de incilcare a securitatii si fi survenit, fiecare autoritate de securitate
are sarcina de a raporta imediat acest lucru Biroului de securitate al Comisiei.

Cazurile care implicd informatii RESTRICTIONAT UE trebuie raportate doar daci prezintd caracteristici neobisnuite.
Cand este informat despre o incilcare a securititii, membrul Comisiei insdrcinat cu probleme de securitate:

(a) anuntd autoritatea de origine care a furnizat informatiile clasificate in cauzi;

(b) solicitd autoritdtilor de securitate competente initierea unei investigatii;

(c) coordoneazd anchetele in cazurile in care sunt implicate mai multe autorititi de securitate;
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(d) obtine un raport privind circumstantele incdlcirii, data sau perioada in care a avut loc si a fost descoperitd, cu o
descriere detaliatd a continutului si clasificirii materialelor implicate. Se precizeazd, de asemenea, daunele cauzate
intereselor UE sau ale unuia sau mai multora dintre statele sale membre si actiunile intreprinse pentru a preveni
repetarea incalcarii.

Autoritatea de origine informeazd destinatarii si furnizeazd instructiunile adecvate.

24.3. Actiuni in justitie

Orice persoand care este rdspunzdtoare de compromiterea informatiilor clasificate UE este pasibild de sanctiuni
disciplinare in conformitate cu reglementarile relevante, in special titlul VI din Statutul functionarilor. Sanctiunile in
cauzd nu aduc atingere oricarei actiuni ulterioare in justitie.

Daci este cazul, pe baza raportului mentionat in sectiunea 24.2, membrul Comisiei insdrcinat cu probleme de
securitate face demersurile necesare pentru a permite autoritatilor nationale competente initierea procedurilor penale.

25. PROTECTIA INFORMATIILOR CLASIFICATE UE PRELUCRATE IN SISTEME DE TEHNOLOGIA INFORMATIEI
SI DE COMUNICATII

25.1. Introducere

25.1.1. Generalitati

Politica de securitate si cerintele in acest domeniu se aplic tuturor sistemelor si retelelor informatice si de comunicatii
(denumite in continuare sisteme) care prelucreazd informatii clasificate CONFIDENTIAL UE si de nivel superior.
Acestea se aplicd ca o completare la Decizia C (95) 1510 final a Comisiei din 23 noiembrie 1995 privind protectia
sistemelor informatice.

Sistemele care prelucreazd informatii RESTRICTIONAT UE necesitd, de asemenea, masuri de securitate pentru a
proteja confidentialitatea informatiilor in cauza. Toate sistemele necesitd masuri de securitate pentru protejarea
integritdtii si disponibilitatii sistemelor in cauza si ale informatiilor pe care le contin.

Politica de securitate IT aplicatd de Comisie include urmatoarele elemente:

— face parte integrantd din securitate in general si completeazd toate elementele de securitate a informatiilor,
securitate a personalului si securitate fizicd;

— repartizarea responsabilitatilor intre proprietarii de sisteme tehnice, proprietarii de ICUE stocate sau prelucrate in
sisteme tehnice, specialistii in securitate IT si utilizatori;

— descrierea principiilor si cerintelor de securitate pentru fiecare sistem IT;
— aprobarea principiilor si cerintelor respective de citre o autoritate desemnatd;

— luarea in considerare a amenintdrilor si a vulnerabilititilor specifice din domeniul IT.

25.1.2. Amenintdri asupra sistemelor si vulnerabilitatile acestora

O amenintare poate fi definitd ca o posibilitate de compromitere accidentald sau deliberatd a securititii. in cazul
sistemelor, o astfel de compromitere implicd pierderea uneia sau multora dintre proprietitile de confidentialitate,
integritate si disponibilitate. O vulnerabilitate poate fi definitd ca o slibiciune sau o lipsd de control care ar putea facilita
sau permite concretizarea unei amenintiri impotriva unui bun sau a unei tinte specifice.

Informatiile clasificate si neclasificate UE prelucrate in sisteme intr-o formd concentratd conceputd pentru recuperare,
comunicare si utilizare rapide sunt vulnerabile la multe amenintdri. Acestea includ accesul la informatii de citre
utilizatori neautorizati sau, invers, interzicerea accesului utilizatorilor autorizati. De asemenea, existd riscul divulgarii
neautorizate, al coruperii, al modificarii si al stergerii informatiilor. Mai mult, echipamentele complexe si uneori fragile
sunt costisitoare si deseori dificil de reparat sau de inlocuit rapid.

25.1.3. Principalul scop al mdsurilor de securitate

Principalul scop al masurilor de securitate prevazute in prezenta sectiunea este de a asigura protectia impotriva
divulgarii neautorizate a informatiilor clasificate UE (pierderea confidentialitatii) si impotriva pierderii integritdtii si
disponibilitdtii informatiilor. Pentru realizarea unei protectii adecvate de securitate a unui sistem care prelucreazi
informatii clasificate UE, standardele adecvate de securitate conventionald sunt specificate de Biroul de securitate al
Comisiei, impreund cu procedurile si tehnicile de securitate adecvate concepute special pentru fiecare sistem.
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25.1.4. Declaratia privind ceringele de securitate specifice unui sistem (SSRS)

Pentru toate sistemele care prelucreazd informatii clasificate CONFIDENTIAL UE si de nivel superior, o declaratie
privind cerintele de securitate specifice sistemului trebuie elaborata de proprietarul sistemului tehnic (TSO, a se vedea
sectiunea 25.3.4) si proprietarul informatiilor (a se vedea sectiunea 25.3.5), dacd este cazul, cu contributia si asistenta
personalului responsabil cu proiectul si ale Biroului de securitate al Comisiei (in calitate de autoritate INFOSEC-IA,
a se vedea sectiunea 25.3.3), declaratie care trebuie aprobati de autoritatea de acreditate de securitate (SAA, a se vedea
sectiunea 25.3.2).

De asemenea, este necesard o SSRS in cazul in care autoritatea de acreditare de securitate (SAA) consideri ca fiind
esentiale disponibilitatea si integritatea informatiilor RESTRICTIONAT UE sau ale celor neclasificate.

SSRS este formulatd in prima etapd de concepere a proiectului si este dezvoltatd si extinsd pe mdsurd ce proiectul
evolueazd, indeplinind diverse roluri in diferitele etape din ciclul de viatd al proiectului si al sistemului.

25.1.5. Moduri de operare de securitate

Toate sistemele care prelucreazi informatii clasificate CONFIDENTIAL UE si de nivel superior sunt acreditate si
functioneze in unul sau, in cazul in care acest lucru este justificat de cerinte in diferite perioade de timp, in mai multe
dintre urmdtoarele moduri de operare de securitate sau in echivalentul national al acestora:

(a) exclusiv;
(b) prioritar si

(c) multinivel.

25.2. Definitii

+Acreditare” inseamnd autorizarea si aprobarea acordate unui sistem de a prelucra informatii clasificate UE in mediul
sdu de operare.

Notd:

Acreditarea trebuie efectuatd dupd punerea in aplicare a tuturor procedurilor adecvate de securitate si atingerea unui
nivel suficient de protectie a resurselor sistemului. Acreditarea trebuie acordatd, in mod normal, pe baza SSRS, inclusiv
a urmdtoarelor elemente:

(a) o declaratie privind obiectivul acreditarii sistemului: in special, nivelul (nivelurile) de clasificare a informatiilor care
urmeazd a fi prelucrate si modul (modurile) de operare de securitate propus (propuse) pentru sistem sau retea;

(b) elaborarea unei analize a riscului de gestionare pentru identificarea amenintarilor si vulnerabilitatilor si a masurilor
de prevenire a acestora;

() procedurile de operare de securitate (SecOP) cu o descriere detaliatd a operatiunilor propuse (de exemplu, moduri,
servicii care urmeazd a fi furnizate), inclusiv o descriere a caracteristicilor de securitate ale sistemului care stau la
baza acreditdrii;

(d) planul de punere in aplicare si de mentinere a caracteristicilor de securitate;
() planul pentru testarea, evaluarea si certificarea vizand securitatea initiald si ulterioard a sistemului sau a retelei i
(f) certificarea, dacd este necesard, impreund cu alte elemente de acreditare.

,Ofiterul central de securitate informaticd” (CISO) inseamnd functionarul dintr-un serviciu central IT care coordoneazi
si supervizeazd mdsurile de securitate pentru sistemele organizate in mod centralizat.

.Certificare” inseamnd emiterea unei declaratii oficiale, justificatd de o analizd independentd a desfisurarii si a
rezultatelor unei evaludri, a mdsurii in care un sistem indeplineste cerinta de securitate sau in care un produs de
securitate informaticd indeplineste cerintele de securitate definite in prealabil.

,Securitatea comunicatiilor” (COMSEC) inseamnd aplicarea de masuri de securitate telecomunicatiilor pentru a
impiedica persoanele neautorizate si obtind informatii de valoare prin detinerea si studierea mesajelor comunicate sau
pentru a asigura autenticitatea acestor mesaje.

Notd:

Masurile in cauzd includ securitatea mijloacelor de codificare, a transmisiilor §i a emisiilor, precum si securitatea fizica,
a procedurilor, a personalului, a documentelor si securitatea informatica.

,Securitatea informaticd” (COMPUSEC) inseamnd aplicarea caracteristicilor de securitate hardware, firmware si
software unui sistem computerizat pentru a-l proteja impotriva divulgdrii neautorizate, manipuldrii,
modificariifstergerii informatiilor sau blocarii accesului sau pentru a preveni aceste amenintari.
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,Produs de securitate informaticd” inseamnd un element generic de securitate informaticd care este destinat a fi
incorporat intr-un sistem IT pentru a fi utilizat la cresterea sau asigurarea confidentialitdtii, integritdtii sau

,Modul exclusiv de operare de securitate” inseamnd un mod de operare in care TOATE persoanele care au acces la
sistem sunt autorizate la cel mai inalt nivel de clasificare a informatiilor prelucrate in cadrul sistemului si au o nevoie
comund de a cunoaste TOATE informatiile prelucrate in cadrul sistemului.

Note:

1. Nevoia comund de a cunoaste indicd faptul ¢ nu este obligatoriu ca prin caracteristicile de securitate informatica
sd se asigure separarea informatiilor in cadrul sistemului.

2. Alte caracteristici de securitate (de exemplu aspecte fizice, aspecte privind personalul si procedurile) indeplinesc
cerintele stabilite pentru cel mai inalt nivel de clasificare si pentru toate categoriile de informatii prelucrate in cadrul
sistemului.

,Evaluare” inseamnd examinarea tehnici detaliatd, efectuatd de autoritatea competentd, a aspectelor de securitate ale
unui sistem, ale unui produs de codificare sau ale unui produs de securitate informatica.

Note:

1. Evaluarea investigheazd prezenta functionalititii de securitate necesare si absenta efectelor secundare
compromitatoare ale acestei functionalitati si analizeazd incoruptibilitatea acestei functionalitafi.

2. Evaluarea determind mdsura in care sunt indeplinite cerintele de securitate ale unui sistem sau caracteristicile
pretinse de securitate ale unui produs de securitate informatica si stabileste nivelul de asigurare al sistemului sau
al echipamentului de codificare sau functia de incredere a produsului de securitate informatica.

,Proprietarul informatiei” (I0) inseamnd autoritatea (seful de departament) care are responsabilitatea credrii, prelucrarii
si utilizdrii informatiilor, inclusiv in ceea ce priveste decizia referitoare la persoanele care pot avea acces la informatiile
in cauza.

,Securitatea informatiilor” (INFOSEC) inseamnd aplicarea de mdsuri de securitate pentru a proteja informatiile
prelucrate, stocate sau transmise prin sisteme informatice, de comunicatii si prin alte sisteme electronice impotriva
pierderii, accidentale sau intentionate, a confidentialititii, integritdtii sau disponibilitatii si pentru a preveni pierderea
integritatii si disponibilitatii sistemelor.

,Misurile INFOSEC” includ masurile de securitate informatica, a transmisiilor, a emisiilor si a mijloacelor de codificare
si misurile de detectare, documentare si contracarare a amenintarilor la adresa informatiilor si a sistemelor.

,Zond IT” inseamnd o zond care contine unul sau mai multe computere, unititile lor locale periferice si de stocare,
unitdtile de control si echipamentele de retea si de comunicatii care le sunt rezervate.

Nota:

Aceastd zond nu include o zond separatd in care sunt amplasate echipamente periferice la distantd sau
terminale/posturi de lucru, chiar dacd acestea sunt conectate la echipamente din zona IT.

,Retea IT” inseamnd organizarea, dispersatd geografic, a unor sisteme IT interconectate pentru schimburi de date care
include componentele sistemelor IT interconectate si interfata acestora cu retele de date sau de comunicatii care le
completeaza.

Note:

1. O retea IT poate utiliza serviciile uneia sau mai multor retele de comunicatii interconectate pentru schimburi de
date; mai multe retele IT pot utiliza serviciile unei retele comune de comunicatii.

2. O retea IT este denumitd ,locald” dacd interconecteazd mai multe computere din acelasi amplasament.

,Caracteristicile de securitate ale retelei IT” includ caracteristicile de securitate ale fiecdrui sistem IT care face parte din
retea impreund cu componentele si caracteristicile suplimentare asociate direct retelei (de exemplu, comunicatii in
retea, mecanisme si proceduri de identificare de securitate si de etichetare, controale de acces, programe si piste de
urmdrire) necesare pentru a asigura informatiilor clasificate un nivel acceptabil de protectie.

,Sistem IT” inseamnd ansamblul de echipamente, metode si proceduri si, daci este necesar, de personal organizat in
vederea realizarii functiilor de prelucrate a informatiilor.
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Note:
1. Acesta reprezintd un ansamblu de mijloace, configurate pentru prelucrarea informatiilor in cadrul sistemului.

2. Astfel de sisteme pot fi utilizate pentru functii de consultare, comandd, control, comunicatii, aplicatii stiintifice sau
administrative, inclusiv prelucrare de texte.

3. Limitele unui sistem sunt in general determinate ca fiind elementele aflate sub controlul unui singur TSO.

4. Un sistem IT poate contine subsisteme, dintre care unele sunt ele insele sisteme IT.

,Caracteristicile de securitate ale sistemului IT” includ toate functiile, calitdtile si caracteristicile
hardware/firmware/software; procedurile de operare, procedurile de responsabilizare si controalele de acces, zona IT,
zona terminalelor/posturilor de lucru la distantd, normele de gestionare, structura si dispozitivele fizice, controalele
asupra personalului si comunicatiilor necesare pentru a asigura informatiilor clasificate prelucrate in sistemul IT un
nivel acceptabil de protectie.

,Ofiterul local de securitate informaticd” (LISO) inseamnd functionarul dintr-un departament al Comisiei care este
insarcinat sd coordoneze si sd supravegheze mdsurile de securitate din domeniul sdu.

,Modul de operare de securitate multinivel” inseamnd un mod de operare in care NU TOATE persoanele care acceseazi
sistemul au autorizare pentru cel mai inalt nivel de clasificare al informatiilor prelucrate in cadrul sistemului si NU
TOATE persoanele care au acces la sistem au o nevoie comund de a cunoaste pentru informatiile prelucrate in cadrul
sistemului.

Note:

1. Acest mod de operare permite, simultan, prelucrarea unor informatii avand niveluri diferite de clasificare si a unor
informatii de diferite categorii.

2. Faptul cd nu toate persoanele sunt autorizate la cele mai inalte niveluri, asociat cu absenta unei nevoi comune de
acunoaste, aratd cd sunt necesare caracteristici de securitate informaticd care s asigure accesul selectiv la informatii
si separarea acestora in cadrul sistemului.

,Zond de terminale/posturi de lucru la distantd” inseamnd o zond, separatd de o zond IT, care contine anumite
echipamente informatice, dispozitivele lor periferice locale sau terminalele/posturile de lucru si echipamentele asociate
de comunicatii.

,Procedura de operare de securitate” inseamna procedurile elaborate de proprietarul sistemelor tehnice care definesc
principiile ce trebuie respectate in domeniul securititii, procedurile de operare care trebuie urmate si responsabilitatile
personalului.

,Modul de operare de securitate prioritar” inseamnd un mod de operare in care TOATE persoanele care au acces la
sistem sunt autorizate la cel mai inalt nivel de clasificare a informatiilor prelucrate in cadrul sistemului, dar NU TOATE
persoanele care au acces la sistem au o nevoie comund de a cunoaste pentru informatiile prelucrate in cadrul
sistemului.

Note:

1. Absenta unei nevoi comune de a cunoaste aratd ¢ sunt necesare caracteristici de securitate informatica care si
asigure accesul selectiv la informatii si separarea acestora in cadrul sistemului.

2. Alte caracteristici de securitate (de exemplu aspecte fizice, aspecte privind personalul si procedurile) indeplinesc
cerintele stabilite pentru cel mai inalt nivel de clasificare si pentru toate categoriile de informatii prelucrate in cadrul
sistemului.

3. Toate informatiile prelucrate sau disponibile in cadrul unui sistem in acest mod de operare, impreund cu rezultatele
obtinute, sunt protejate ca apartinind, potential, categoriei de informatii si celui mai inalt nivel de clasificare al
informatiilor prelucrate, pAnd in momentul in care se stabileste altfel, cu exceptia cazului in care se poate atasa un
nivel acceptabil de incredere unei functii de etichetare existente.

O ,declaratie privind cerintele de securitate specifice unui sistem” (SSRS) este o declaratie completd si explicitd a
principiilor de securitate care trebuie respectate si a cerintelor detaliate de securitate care trebuie indeplinite. Ea se
bazeazd pe politica de securitate a Comisiei si pe o evaluare a riscurilor sau este impusa de parametri precum mediul
de operare, cel mai scizut nivel de autorizare de securitate a personalului, cel mai ridicat nivel de clasificare a
informatiilor prelucrate, modul de operare de securitate sau cerintele utilizatorilor. SSRS face parte integrantd din
documentatia de proiect prezentatd autoritatilor competente pentru aprobarea tehnicd, bugetard si de securitate. in
forma sa finald, SSRS reprezintd o declaratie completd a ceea ce inseamnd securitatea sistemului.
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,Proprietarul sistemelor tehnice” (TSO) inseamnd autoritatea care are responsabilitatea credrii, intretinerii, operarii si
inchiderii unui sistem.

Contramdsuri ,Tempest” inseamnd mdsuri de securitate destinate si protejeze echipamentele si infrastructurile de
comunicatii impotriva compromiterii informatiilor clasificate prin emisii electromagnetice neintentionate si prin
conductivitate.

25.3. Responsabilititi in materie de securitate

25.3.1. Generalitdti

Responsabilititile consultative ale Grupului consultativ pentru politica de securitate a Comisiei, definite in
sectiunea 12, includ chestiuni INFOSEC. Grupul isi organizeaza activitdtile astfel incat sd poate oferi sfaturi specializate
privind chestiunile mentionate anterior.

Biroul de securitate al Comisiei este insdrcinat cu emiterea dispozitiilor detaliate INFOSEC, pe baza dispozitiilor
prezentului capitol.

In cazul unor probleme privind securitatea (incidente, incilciri etc.), Biroul de securitate al Comisiei adoptd masuri
imediate.

Biroul de securitate al Comisiei dispune de o unitate INFOSEC.

25.3.2. Autoritatea de acreditare de securitate (SAA)

Seful Biroului de securitate al Comisiei reprezintd autoritatea de acreditare de securitate (SAA) a Comisiei. SAA are

comunicatiilor, al securitdtii Crypto si al securitatii Tempest.

SAA este insdrcinatd sd asigure conformitatea sistemelor cu politica de securitate a Comisiei. Una dintre sarcinile sale
este aceea de a acorda aprobarea unui sistem de a prelucra informatii clasificate UE pand la un anumit nivel de
clasificare in mediul siu de operare.

Jurisdictia SAA a Comisiei include toate sistemele care opereaza in sediile de lucru ale Comisiei. in momentul in care
diverse componente ale unui sistem intrd sub jurisdictia SAA a Comisiei si a altor SAA, toate partile implicate pot
desemna un comitet comun de acreditare sub coordonarea SAA a Comisiei.

25.3.3. Autoritatea INFOSEC (IA)

Seful unitdtii INFOSEC a Biroului de securitate al Comisiei reprezintd autoritatea INFOSEC a Comisiei. Autoritatea
INFOSEC are sarcinile:

— de a furniza SAA consultanta si asistentd tehnica;
— de a contribui la elaborarea SSRS;

— de a revizui SSRS pentru a asigura conformitatea cu prezentele norme de securitate si cu politicile INFOSEC si cu
documentele privind arhitectura;

— de a participa la grupurile/comitetele de acreditare in functie de necesititi si de a prezenta SAA o recomandare
INFOSEC privind acreditarea;

— de a sprijini activititile de formare si instruire INFOSEC;
— de a furniza consultantd tehnicd in investigarea incidentelor privind INFOSEG;

— de a elabora linii directoare tehnice pentru a asigura doar utilizarea de software autorizat.

25.3.4. Proprietarul sistemelor tehnice (TSO)

Responsabilitatea punerii in aplicare si a operarii controalelor si caracteristicilor speciale de securitate ale unui sistem
apartine proprietarului sistemului, proprietarul sistemelor tehnice (TSO). Pentru sistemele detinute la nivel central, este
desemnat un ofiter central de securitate informatica (CISO). Fiecare departament desemneaza, dupd caz, un ofiter local
de securitate informatica (LISO). Responsabilitatea unui TSO include elaborarea de proceduri de operare de securitate
(SecOP) si se extinde, pe durata ciclului de viatd al unui sistem, de la etapa de concepere a proiectului la oprirea
definitiva.

TSO specificd standardele si practicile de securitate care trebuie indeplinite de furnizorul sistemului.

TSO poate delega o parte din responsabilititile sale, dacd este cazul, unui ofiter local de securitate informaticd. O
singurd persoand poate exercita diversele functii INFOSEC.
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25.3.5. Proprietarul informatiei (10)

Proprietarul informatiei (IO) este responsabil de ICUE (si alte informatii) care urmeaza a fi introduse, prelucrate si
produse in sistemele tehnice. Acesta defineste cerintele pentru accesul la aceste informatii din cadrul sistemelor. El
poate delega aceastd responsabilitate unui gestionar de informatii sau unui gestionar de baza de date din domeniul
sdu.

25.3.6. Utilizatori

Toti utilizatorii au responsabilitatea de a asigura cd actiunile lor nu afecteazd negativ securitatea sistemului pe care
il utilizeaza.

25.3.7. Formarea INFOSEC

Instruirea si formarea INFOSEC sunt disponibile intregului personal care are nevoie de acestea.

25.4, Misuri de securitate firad caracter tehnic

25.4.1. Securitatea personalului

Utilizatorii sistemului sunt autorizati si au nevoia de a cunoaste, corespunzdtor clasificarii si continutului informatiilor
prelucrate in cadrul sistemului lor specific. Pentru accesul la anumite echipamente si informatii specifice securitdtii
sistemelor este necesard o autorizatie speciald emisa in conformitate cu procedurile Comisiei.

SAA desemneazd toate posturile sensibile si specificd nivelul de autorizare §i supervizare necesar pentru intregul
personal care ocup aceste posturi.

Sistemele sunt specificate si concepute intr-un mod care s faciliteze alocarea de sarcini si responsabilitdti personalului,
astfel incat sd se prevind situatiile in care o singurd persoand detine toate cunostintele si intregul control asupra
punctelor cheie ale securitatii sistemului.

Un functionar autorizat sau un alt angajat nu trebuie sd se afle niciodatd singur in zonele IT si in zonele de
terminale/posturi de lucru la distantd in care securitatea sistemului poate fi modificata.

Setdrile de securitate ale unui sistem sunt modificate doar de citre cel putin doud persoane autorizate care lucreazd
impreuna.

25.4.2. Securitatea fizicd

Zonele IT si zonele de terminale/posturi de lucru la distanta (definite in sectiunea 25.2) in care sunt prelucrate prin
mijloace IT informatii clasificate CONFIDENTIAL UE si de nivel superior sau in care este posibil accesul potential la
astfel de informatii sunt desemnate ca zone de securitate UE de clasa I sau II, dupd caz.

25.4.3. Controlul accesului la un sistem

Toate informatiile si materialele care asigurd controlul asupra accesului la un sistem sunt protejate prin masuri
corespunzitoare celui mai inalt nivel de clasificare si categoriei informatiilor la care pot asigura accesul.

Cand nu mai sunt utilizate in acest scop, informatiile si materialele de control al accesului sunt distruse in conformitate
cu dispozitiile sectiunii 25.5.4.

25.5. Misuri tehnice de securitate

25.5.1. Securitatea informatiilor

Autoritatii de origine a informatiilor ii revine sarcina de a identifica si de a clasifica toate documentele purtitoare de
informatii, indiferent daca acestea au forma unui produs pe suport de hartie sau pe suport informatic. Clasificarea este
marcatd, in partea de sus si in cea de jos, pe fiecare pagind a unui produs pe suport de hartie. Produsul, indiferent dacd
este pe suport de hartie sau pe suport informatic, este clasificat la cel mai inalt nivel de clasificare a informatiilor
utilizate pentru producerea lui. Modul de operare al unui sistem poate influenta, de asemenea, clasificarea produselor
sistemului in cauza.

Departamentelor Comisiei i detindtorilor de informatii ale Comisiei le revine sarcina de a analiza problemele privind
agregarea elementelor individuale ale informatiilor si deductiile care pot fi ficute prin corelarea elementelor, precum
si de a determina dacd o clasificare superioard este sau nu adecvatd pentru ansamblul informatiilor.
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Faptul cd informatiile pot fi un cod abreviat, un cod de transmitere sau orice forma de reprezentare binard nu asigura
o protectie de securitate si, prin urmare, nu ar trebui si influenteze clasificarea informatiilor.

Atunci cand informatiile sunt transferate dintr-un sistem in altul, informatiile sunt protejate in cursul transferului si
in sistemul destinatar intr-o manierd adaptatd clasificarii si categoriei initiale a informatiilor.

Toate suporturile informatice de stocare sunt tratate intr-un mod corespunzitor celei mai inalte clasificiri a
informatiilor stocate sau etichetei suportului si sunt protejate in mod adecvat in orice moment.

Suporturile informatice de stocare reutilizabile folosite pentru inregistrarea de informatii clasificate UE pastreaza cea
mai inaltd clasificare pentru care au fost utilizate, pAnd in momentul in care informatiile in cauzd sunt declasate sau
declasificare corespunzitor, iar suportul este reclasificat in consecintd sau pand in momentul in care suportul este
declasificat sau distrus in conformitate cu o procedurd aprobatd de SAA (a se vedea punctul 25.5.4).

25.5.2. Controlul si contabilizarea informatiilor

Accesul la informatii clasificate SECRET UE si de nivel superior este inscris in registre automate (piste de urmdrire)
sau manuale. Aceste registre sunt pastrate in conformitate cu prezentele norme de securitate.

Produsele clasificate UE péstrate in zona IT pot fi tratate ca un singur element clasificat si nu trebuie inregistrate, cu
conditia ca materialele s fie identificate, marcate cu clasificarea corespunzitoare si controlate in mod adecvat.

Daci produsul este generat de un sistem care prelucreaza informatii clasificate UE, iar apoi este transmis unei zone
de terminale/posturi de lucru la distantd dintr-o zond IT, se instituie proceduri aprobate de SAA pentru controlul si
inregistrarea produsului. Pentru informatii SECRET UE si de nivel superior, aceste proceduri includ instructiuni
specifice pentru contabilizarea informatiilor.

25.5.3. Manipularea si controlul suporturilor informatice de stocare mobile

Toate suporturile informatice de stocare mobile clasificate CONFIDENTIAL UE si de nivel superior sunt tratate ca
materiale clasificate, cu aplicarea normelor generale. Mijloacele adecvate de identificare si clasificare trebuie si fie
adaptate caracteristicilor fizice ale suporturilor, pentru a permite recunoasterea clard a acestora.

Utilizatorilor le revine responsabilitatea de a asigura stocarea informatiilor clasificate UE pe suporturi avand marcajul
si protectia de securitate adecvate. Se instituie proceduri pentru a asigura ca, pentru toate nivelurile de informatii UE,
inregistrarea informatiilor pe suporturi informatice de stocare se efectueaza in conformitate cu prezentele norme de
securitate.

25.5.4. Declasificarea i distrugerea suporturilor informatice de stocare

Suporturile informatice de stocare utilizate pentru inregistrarea de informatii clasificate UE pot fi declasate sau
declasificate in conformitate cu o procedurd care urmeaza a fi aprobatd de SAA.

Suporturile informatice de stocare pe care au fost inregistrate informatii STRICT SECRET UE sau informatii dintr-o
categorie speciald nu sunt declasificate si reutilizate.

Daci suporturile informatice de stocare nu pot fi declasificate sau nu sunt reutilizabile, acestea sunt distruse in
conformitate cu procedura mentionatd anterior.

25.5.5. Securitatea comunicatiilor
Seful Biroului de securitate al Comisiei reprezintd autoritatea Crypto.

Daci informatiile clasificate UE sunt transmise pe cale electromagneticd, se aplici mdsuri speciale pentru protejarea
confidentialitatii, integritdtii si disponibilitdtii acestor transmisii. SAA stabileste cerintele pentru protejarea
transmisiilor impotriva detectarii i interceptarii. Informatiile transmise printr-un sistem de comunicatii sunt protejate
conform cerintelor de confidentialitate, integritate si disponibilitate.
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Dacd sunt necesare metode de codificare pentru asigurarea confidentialittii, integritatii si disponibilitatii, metodele
in cauzd si produsele asociate sunt aprobate in mod expres in acest scop de SAA 1n calitate de autoritate Crypto.

In timpul transmisiei, confidentialitatea informatiilor clasificate SECRET UE si de nivel superior este protejatd prin
metode sau produse de codificare aprobate de membrul Comisiei Insircinat cu probleme de securitate dupd
consultarea Grupului consultativ pentru politica de securitate a Comisiei. In cursul transmisiei, confidentialitatea
informatiilor clasificate CONFIDENTIAL UE sau RESTRICTIONAT UE este protejatd prin metode sau produse de
codificare aprobate de autoritatea Crypto a Comisiei dupd consultarea Grupului consultativ pentru politica de
securitate a Comisiei.

Normele detaliate aplicabile transmisiei de informatii clasificate UE figureazad in instructiuni specifice de securitate
aprobate de Biroul de securitate al Comisiei dupd consultarea Grupului consultativ pentru politica de securitate a
Comisiei.

In conditii exceptionale de operare, informatiile clasificare RESTRICTIONAT UE, CONFIDENTIAL UE si SECRET UE
pot fi transmise in clar, cu conditia ca fiecare transmisie s fie autorizatd in mod expres de proprietarul informatiilor
si sd fie inregistratd corespunzitor de acesta. Aceste conditii exceptionale sunt urmdtoarele:

(a) in situatii iminente sau reale de crizd, de conflict sau de rdzboi;

(b) cand viteza de transmisie este de o importantd extremd, cind nu sunt disponibile mijloace de codificare si se
estimeazd cd informatiile transmise nu pot fi exploatate la timp, ceea ce ar influenta negativ operatiunile.

Un sistem trebuie si aibd capacitatea de a interzice categoric accesul la informatiile clasificate UE la nivelul unuia sau

tuturor terminalelor sale sau posturilor sale de lucru la distantd, daci este cazul, fie prin deconectare fizicd, fie prin
caracteristici specifice de software aprobate de SAA.

25.5.6. Securitatea privind instalarea si radiatiile

Instalarea initiald a sistemelor si orice modificare semnificativd a acestora sunt specificate astfel incat instalarea si fie
efectuatd de instalatori detinind autorizarea de securitate sub supravegherea permanenti a personalului calificat tehnic
care detine autorizarea pentru accesul la informatii clasificate UE la nivelul echivalent celui mai inalt nivel de clasificare
al informatiilor pe care sistemul trebuie sd le stocheze si sd le prelucreze.

Sistemele care prelucreazd informatii clasificate CONFIDENTIAL UE si de nivel superior sunt protejate astfel incat
securitatea lor sd nu poate fi amenintatd de emanatii sau de o conductivitate compromitatoare, ale ciror studiu si

control sunt denumite , Tempest”.

Contramdsurile Tempest sunt revizuite si aprobate de autoritatea Tempest (a se vedea punctul 25.3.2).

25.6. Securitatea in cursul prelucririi

25.6.1. Proceduri de operare de securitate (SecOP)
Procedurile de operare de securitate (SecOP) definesc principiile care trebuie adoptate in ceea ce priveste problemele

de securitate, procedurile de operare care trebuie urmate si responsabilitdtile personalului. SecOP sunt elaborate sub
responsabilitatea proprietarului sistemelor tehnice (TSO).

25.6.2. Gestionarea protectiei/configuratiei produselor software
Protectia de securitate a programelor de aplicatii se determind mai degrabi pe baza unei evaludri a clasificarii de
securitate a programului in sine decat pe baza clasificarii informatiilor pe care trebuie sd le prelucreze. Versiunile de

software utilizate sunt verificate la intervale regulate pentru a asigura integritatea si corecta functionare a acestora.

Versiunile noi sau modificate de software nu sunt utilizate pentru prelucrarea de informatii clasificate UE decat dupa
verificarea lor de citre TSO.

25.6.3. Verificarea prezentei unor produse software ddundtoare sau a unor virusi informatici

In conformitate cu cerintele SAA, se efectueaza periodic verificari privind prezenta unor produse software ddundtoare
sau a unor virusi informatici.

Toate suporturile informatice de stocare care sosesc la Comisie sunt verificate pentru detectarea prezentei unor
produse software ddundtoare sau a unor virusi informatici, inainte de a fi introduse intr-un sistem.
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25.6.4. Intretinere

Contractele si procedurile pentru intretinerea periodica si la cerere a sistemelor pentru care s-a elaborat o SSRS
specifici cerintele si dispozitiile pentru personalul de intretinere si echipamentele asociate care patrund intr-o zond IT.

Cerintele sunt mentionate clar in SSRS, iar procedurile sunt mentionate clar in SecOP. Operatiunile de intretinere
efectuate de contractant pentru care sunt necesare proceduri de diagnosticare cu acces de la distanta sunt permise doar
in cazuri exceptionale, sub control strict de securitate si doar cu aprobarea SAA.

25.7.  Achizitii

25.7.1. Generalitdti

Orice produs de securitate care urmeazd a fi utilizat cu sistemul care face obiectul achizitiei fie a fost evaluat si certificat,
fie face in prezent obiectul unei evaludri si certificdri de catre un organism adecvat de evaluare si certificare al unuia
dintre statele membre UE conform unor criterii recunoscute pe plan international (precum Criteriile comune pentru
evaluarea securitatii tehnologiei informatiei, cf. ISO 15408). Pentru obtinerea aprobarii CCAC sunt necesare proceduri
speciale.

Pentru a decide dacd echipamentele, in special suporturile informatice de stocare, trebuie inchiriate §i nu achizitionate
se tine cont de faptul cd astfel de echipamente, dupd ce au fost utilizate pentru prelucrarea de informatii clasificate
UE, nu pot pardsi un mediu securizat in mod adecvat fard a fi mai intdi declasificate cu aprobarea SAA, obtinerea acestei
aprobari nefiind intotdeauna posibila.

25.7.2. Acreditare

fnainte de prelucra informatii clasificate UE, toate sistemele pentru care trebuie elaboratd o SSRS sunt acreditate de
SAA pe baza informatiilor furnizate in SSRS, SecOP si alte documente relevante. Subsistemele si terminalele/posturile
de lucru la distanta sunt acreditate ca parte componentd a tuturor sistemelor la care sunt conectate. In cazul in care
un sistem deserveste atit Comisia, cat si alte organizatii, Comisia i autoritatile relevante de securitate se pun de acord
in privinta acreditarii.

Procesul de acreditare se poate desfdsura in conformitate cu o strategie de acreditare adecvatd unui anumit sistem si
definitd de SAA.

25.7.3. Evaluare si certificare

In anumite situatii, inainte de acreditare, caracteristicile de securitate hardware, firmware si software ale unui sistem
sunt evaluate si certificate in privinta capacitdtii de salvgardare a informatiilor la nivelul de clasificare avut in vedere.

Cerintele de evaluare si certificare sunt incluse in planificarea sistemului si sunt specificate clar in SSRS.

Procesul de evaluare si certificare este efectuat in conformitate cu liniile directoare aprobate, de citre personal calificat
tehnic, autorizat adecvat si actionand in numele TSO.

Echipele pot fi asigurate de o anumitd autoritate de evaluare si certificare a unui stat membru desemnat sau de
reprezentantii desemnati ai acesteia, de exemplu un contractant competent si autorizat.

Nivelul proceselor de evaluare si certificare implicate poate fi redus (de exemplu implicdnd doar aspecte privind
integrarea) in cazul in care sistemele se bazeazd pe produse de securitate informatica existente evaluate si certificate
la nivel national.

25.7.4. Verificarea sistematicd a caracteristicilor de securitate pentru acreditarea continud

TSO elaboreazd proceduri de control sistematic pentru a asigura ci toate caracteristicile de securitate ale sistemului
sunt incd valabile.

Tipurile de modificari care ar conduce la reacreditare sau care necesitd aprobarea prealabild a SAA sunt identificate
si mentionate clar in SSRS. Dupd orice modificare, reparatie sau defectiune care ar fi putut afecta caracteristicile de
securitate ale sistemului, TSO vegheazd la efectuarea unei verificiri pentru a se asigura functionarea corectd a
caracteristicilor de securitate. Acreditarea continud a sistemului depinde, in mod normal, de realizarea cu succes a
acestor verificari.

Toate sistemele in cadrul cirora s-au aplicat caracteristici de securitate sunt inspectate sau revizuite periodic de citre
SAA. Pentru sistemele care prelucreazd informatii STRICT SECRET UE, inspectiile se efectueazi cel putin o datd pe an.
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25.8.  Utilizare temporari sau ocazionald

25.8.1. Securitatea microcomputerelor/computerelor personale

Microcomputerele/computerele personale (PC) cu discuri fixe (sau alte suporturi de stocare cu memorie remanenta),
functionand fie in mod autonom, fie in retea, si dispozitivele informatice portabile (de exemplu, PC-uri portabile si
calculatoare electronice mici portabile) cu discuri dure fixe sunt considerate suporturi informatice de stocare in acelasi
sens ca si dischetele sau alte suporturi informatice de stocare mobile.

Aceste echipamente beneficiaza de un nivel de protectie, in ceea ce priveste accesul, prelucrarea, stocarea si transportul,

corespunzdtor celei mai inalte clasificari a informatiilor stocate sau prelucrate vreodatd (pand la declasarea sau
declasificarea acestora in conformitate cu procedurile aprobate).

25.8.2. Utilizarea de echipamente IT private pentru activitdfi oficiale ale Comisiei

Pentru prelucrarea informatiilor clasificate UE, este interzisi utilizarea de suporturi informatice de stocare mobile,
software si hardware IT private (de exemplu, PC-uri si dispozitive informatice portabile) cu capacitdti de stocare.

Nu se introduc produse hardware si software si suporturi private intr-o zond de securitate de clasa I sau Il in care sunt

prelucrate informatii clasificate UE fird autorizatia scrisd a Sefului Biroului de securitate al Comisiei. Aceastd
autorizatie se poate acorda doar din motive tehnice in cazuri exceptionale.

25.8.3. Utilizarea de echipamente IT apartindnd contractantilor sau furnizate de un stat pentru activitdtile oficiale ale Comisiei
Seful Biroului de securitate al Comisiei poate permite utilizarea de echipamente IT si de produse software apartinand
contractantilor pentru realizarea activitdtilor oficiale ale Comisiei in cadrul organizatiilor. De asemenea, poate fi
permisd utilizarea de echipamente IT si produse software furnizate de un stat; in acest caz, echipamentele IT sunt
introduse in inventarul adecvat al Comisiei. In orice caz, dacd echipamentele IT urmeazd a fi folosite pentru prelucrarea

de informatii clasificate UE, SAA este consultatd pentru ca elementele INFOSEC aplicabile utilizdrii echipamentelor
in cauzd sa fie luate in considerare si puse in aplicare in mod adecvat.

26. COMUNICAREA DE INFORMATII CLASIFICATE UE UNOR STATE TERTE SAU UNOR ORGANIZATII
INTERNATIONALE

26.1.1. Principii care reglementeazd comunicarea de informatii clasificate UE

Colegiul membrilor Comisiei decide in privinta comunicarii de informatii clasificate UE unor state terte sau unor
organizatii internationale pe baza:

— naturii §i continutului informatiilor in cauz;

— nevoii de a cunoaste a destinatarilor;

— aprecierii avantajelor pentru UE.

Se va solicita acordul autoritdtii de origine a informatiilor clasificate UE care urmeaza a fi comunicate.

Aceste decizii se iau de la caz la caz, in functie de:

— nivelul de cooperare dorit cu statele terte sau organizatiile internationale in cauzi;

— increderea care le poate fi acordati — care rezultd din nivelul de securitate care s-ar aplica informatiilor
confidentiale UE comunicate statelor si organizatiilor in cauzi si din compatibilitatea dintre normele aplicabile
in statele sau organizatiile in cauza si cele aplicate in UE. Grupul consultativ pentru politica de securitate a Comisiei
furnizeazd Comisiei avizul siu tehnic in privinta acestui aspect.

Acceptarea de informatii clasificate UE de citre state terfe sau organizatii internationale implicd o asigurare cd

informatiile in cauza nu vor fi utilizate pentru alte scopuri decat cele care au motivat comunicarea sau schimbul de
informatii i cd ele vor beneficia de protectia solicitatd de Comisie.

26.1.2. Niveluri

Dupd ce a decis c¢d informatiile clasificate pot fi comunicate unui anumit stat membru sau unei organizatii
internationale sau pot face obiectul unui schimb de informatii cu acestea, Comisia decide asupra nivelului de cooperare
care este posibil. Acesta depinde, in special, de politica si de reglementarile de securitate aplicate de statul sau
organizatia in cauza.

Existd trei niveluri de cooperare:

Nivelul 1

Cooperare cu state terfe sau organizatii internationale ale cdror politica i reglementdri de securitate sunt foarte
apropiate de cele ale UE.
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Nivelul 2

Cooperare cu state terte sau organizatii internationale ale ciror politicd si reglementdri de securitate sunt sensibil
diferite de cele ale UE.

Nivelul 3

Cooperare ocazionald cu state terte sau organizatii internationale ale cdror politicd si reglementdri de securitate nu
pot fi evaluate.

Fiecare nivel de cooperare determind procedurile si dispozitiile de securitate aplicabile, detaliate in apendicele 3, 4, 5i 5.

26.1.3. Acorduri de securitate

Dupd ce a decis cd sunt necesare, permanent sau pe termen lung, schimburi de informatii clasificate intre Comisie si
state terte sau alte organizatii internationale, Comisia incheie ,acorduri privind procedurile de securitate pentru
schimbul de informatii clasificate” cu acestea, definind scopul cooperdrii si normele reciproce privind protectia
informatiilor comunicate.

In cazul cooperirii ocazionale de nivelul 3, ale cirei duratd si scop sunt limitate prin definitie, un simplu memorandum
de intelegere care defineste natura informatiilor clasificate ce fac obiectul schimbului si obligatiile reciproce privind
informatiile in cauza poate inlocui ,acordul privind procedurile de securitate pentru schimbul de informatii clasificate”,
cu conditia ca nivelul de clasificare al informatiilor si nu fie mai mare decat RESTRICTIONAT UE.

Proiectele de acorduri privind procedurile de securitate si de memorandumuri de intelegere sunt discutate de Grupul
consultativ privind politica de securitate a Comisiei inainte de a fi prezentate Comisiei pentru adoptarea unei decizii.

Membrul Comisiei insarcinat cu probleme de securitate solicitd asistenta necesard din partea ANS ale statelor membre
pentru a asigura ci informatiile care urmeaza a fi comunicate sunt utilizate si protejate in conformitate cu dispozitiile
acordurilor privind procedurile de securitate sau ale memorandumurilor de intelegere.



01/vol. 3

Europene

iunii

Jurnalul Oficial al Un

134

‘oS mnuitg eareqoide no reop eresyipow 1y Aeod ‘dreond spejuswreuraans a1d2dse pradode a1ed ¢ 95U 191995 S BAIBIYISE]D BjueL]

3
.@ﬁmwmmisu&m>um>_mEmE$UC
"wojeIng edyIsed Jofewiojur erfoaold puiatid §G6T ANl [¢ UIP ¢ IU WolRING [MUaWENSYY (;)

()

"OLVN I8 9ISTIO)) 91UI 9JEILINDAS 9P INNPIODY BIIAID0ZIU ¥ BI[IEIS 1 BA QLN 2IEIIISE[D 9p J[LN[IATU nd ejudpuodsaiod — OLYN

papLISY [enuapyuo) 121035 301035 dog, ) [meday
Siuay Sy Siuey SI[way 1eIe0YI[eAY] BIpang
uauI[[esyNUILIIONT usure[es UDUIE[eS UTBNLIY UdUIE[eS UL epuUB[UL]
OpeAIdSIY [ UapyUO) 0191939 0321095 O\ eI[egn1I0g
ueaypsadury UOINEIIDA wiayan wiyan Suang BLISY
[9onuspyuo) "8ig wrayan 81§ wiyay 1997 ‘815 sof op oque],
2JUIRIISAI UOISNII [Pruspyu0) SERREN 12I109§ SAIL Smquuoxny
0)BAIISTY OWISSIIBAIISTY 0321395 owssaIgas erel
poIISYY [Enuopyuo) 19195 121295 dog. epueI]
9JUIRIISAI UOISNIJI asuRj( [PHULPIUO) ASUAP(T 19199 () 9suLJa( 121095 ST, ejuer]
BPEINI] UOISNJI [e1ouApyUO) OpEAIdSIY 0391999 erueds
SliolidX Sinariodord3 oxmLn30tLy orliddony o1liddouy Sodyy BIDAID)
HONVYgId
~LSNHIA NAd ¥4 INN — SA HOITNVILIIA — () SA INIHHAD IFHED ONTYLS EIUBULIDD
gnigasauay i, 181j0m104 181PuIoy 18I[oUIAY 1SIPA eoIRWUR(
Surpraadsiop 1rodog Y(IPMNONIIA wiayan widyas) 1997
9)UIA1ISI UOISNIJI [PnuApyuo) 191098 191098 ST, eId[og
NOLVYNA 1euonomnsay WOLVYNF [eriudpyuo) WOLVINT LAYDIS INOLVYINT 32133 121§ () WOLV YN 21edyise[)
01N LYNOILDIYMLSTY 01N TVILNIALINOD OdN LIY>5IS 191335 IPLIS [204 Od[) 2IedYIse[)
(1) OLWN a1eatise])
40 LYNOLLOILSTY 40 TVILNAALNOD 40 L3YOIS 40 L3YOIS LOIALS 40 TAVOUISVID

FLV.LINDAS 9d ITVNOLLYN TITIIYIHISVID TYINI AILVIVINOD

[ 2joopuady



135

Jurnalul Oficial al Uniunii Europene

01/vol. 3

‘[s 7] eammpsuodar yrurad nu
21D I$ 9[IqEdNUSPIAU AJUdWSe
ur 2IIUNIBW 9P 2JBI[EPOU BI[E
o-nuud nes nse;y ur a1o1e) ‘pised
ur arewtojsuen ‘axopre uud ‘g
LTIDIS LOMYLS [01u0d 3p 12ijjo
mun eareydaaeidns gns asnusip
juns ‘unogiput 1§ Aeyerdonoep
2j0u ‘auror ‘asnnsip 1dod
wndaxd 4N LAYDIS LONRILS 0]
-uawmnoop eanedaid urp eInzal
JEOTJISE]O NP IDLIO AISNIOUT ‘()
LTYDIS LOTNYLS dpuatundog
‘[¢-zT] asnnsip amgan 1esadou

JUNS TeW NU AIED J[AIUIWNIOP
1$ 9183UPaOXd 9[iido)

‘[sze] e o1 op dum
ouinquIsIp op 9pasy no eunarduuy
Q198NIISIP 9P I[PILIYIIIND
pzeansed einensigoy na

-SI391 UL SUIS 1$90B UL duniuour
0 99% 9§ AN LAYDAS LOIULS
1eZ1I0INE 2159 2JBD USNISIP

©[ JOJIBW 913 1B [NI2iJo 3p
1890 LTIDIS LOMULS [01u0d
ap [nI2io 9p Jeuwds AISNNSIP
3p 18I UN-1UL JRUOHUILU
EINe) maum% uSuESUO_u 2Jed91]
*9]9 2p e[Iqesuodsar erepundas
wuzumb&m& uﬁ nes wﬁmbﬁuu
muzumbm_mg u_u umﬁ.ﬁm% juns N
LTUDAS LONILS dpruawnooq

‘[¢7£1] ermisade

e 91dod 0 Nes [MUIWNOOP SIWLI
-1 BINIED JOLIOYN JeJeUnsap
20110 1edyIpow eidnse pzeow
-Iojul 9Jed “QUISLIO op MipIL
-0Ine AISNX? durirede aresepdop
NS QIBDYISE[IIP P BIZIA(

[r17] purded ewpd

od 9jeuoriusur Juns dreojrjosuy
9[2IUAWNOOP 1§ A[AXaUE B0,
‘Turded op 8301 [NIRWNU N BUN
-oxdw ‘eurded eunad od asede
ared ‘mynrejduroxa [nIgwnu

N JEDIBUT 1S3 BIISIIL 2IUIP
218591y ‘are[duoxs A[nur rew
U1 AMQUISIP 31 BS dINqa1 B

“purded aresayy od arede piuropos

op Jewnu 1s90€ ‘gyep o 1§ eiuir
-0JoJ 9p JEWNU UN JedIe dJe
JUSWNDOP JIBI “BILIOIIWNU
pury eurded aredoy ‘turded
1218291 € sof op 1$ sns 9p eayred
u1 [enuad Jede 9eILNO9s op
ILIOTEDIIUAPT 1§ F() S[HEDIjISE)

Te91 691 ‘91l

[ENUEBL NES 9I[UEIIW DB
und ‘ysad - arerede op fedrewr
un nes/Is AeIINIS Ip I03ed
-ynuapt un no gundidu ‘nzed
9189 poBp ‘4N LAYDHS LONILS
suawndop ad earde as

40 LAYOIS LOTYLS BaIedIse[)

[ £1] ererur

BOTEONJISE[D BILSIIOU JUBLIRT

o eangise 9s e nujuad ‘rue pUD
¥ BIEP O NIZIE) [0 S[AIUIWNIOP
J$9INZIAL I “LINZEI AR[[PD U]

[To1]

.uwuﬂ_mﬂuwﬁ nes uwwﬂuuﬁ G uumcm
T:.DEECOU aIed E uﬁ JUIWITUIA9
un nes gpeorad o ‘giep o
muﬁoo% Jurdio 3p IripIIOINY

[121]

TI01AI9S 9P 1JoS ‘I[BIDUDS 110102IP
‘(durduo 9p riealroIne) 101
-pZundsa10d 9)BZII0INE JUBOSId]

"2IqQUIDW I0[2IBIS B NES
40 PIUOU0d? Jun| USR]
ad 2aes8 ounep ooeosrord Bs —
9SEOIO[BA
ap WoIIXd TjewIoyur
9p nes QJBILNDIS P IO
-runyerddo e anunuod jud
-DYO Nes [[IqenqLIuod I0)[e
9 NBS AIqUIA IO[AILIS I
9)eUILIE J0[2310] IH{RILINDAS NES
o[euotierado iuanIO dARIS
op woanxa moipnfoid gonpe es —
n$oUAWO 1A JOINUI
ea1apIard e[ 10911 BINPUOD BS —
suajond
ouraAnd nd JIO[Iie[dI dARIS
op wanxa mrpnford gonpe gs —
Juaond
JO[LB TNes alquouw  J[es
9[o1eIS MUIP BIOINW e
nes ernun e nes g e puIul
BIILIIQEIS 1O dfUTUOWE BS —
‘BOsHLIR ) TAYOIS LONYLS 23€d
-lJIse[d Jo[nunq eardworduio)

Trot]
QIqUUA 3[eS J[OIEIS AIIUIP BIOI NI
rew nes emun de nes ouadoing
nuniun ofe [eriudse  JO[AsaIAUI
2ABI3 9p wanxd mIpnford ezned
eand Ie pezizoneau oreSnarp

. .

JOIED © JO[2[BLIAIEW 1§ JO[TIjRULIOJUT
Teop eorde os aredyisep pIsedY

AN L3YOIS LOIILS

pued

oup)

2I08N1ISIP/aTed1JISe[dP[aTese[Ia

aredrdy

up)

pued

QIedIISE])

TC I8 0T ‘£1 ‘91 oquniioas uy anzeadrd puoy ap dqdizodsip puedyipows ed Jevsdioiur 1 1eod nu 1§ ADBIUILIO 2159 PIYS [MUZAI]

FAVOMISVID 3d JILOVYd dIHD

 dpaopuady



01/vol. 3

Europene

iunii

Jurnalul Oficial al Un

136

‘[¢ zz] earminsuodar

yurad nu ared 1§ dIqesynuIpU
djuawdely ur drjunigu

op Jearfepout el o-nuLid

nes nsej ug 1ot ‘eised ug
areuriojsuen ‘a1opre utid asnnsip
juns ‘unogrpur 1§ Aeyerdonoep
210U ‘QUION SNIISIP

ndod wnoard 4N LAYDIS 10723
-uawmnoop eanedard urp Aelnzal
1EJTISE[D S[LINASAP 18O AISN[OUT
‘40 LIYDAS dpruswnoq

‘[¢ g ] asnnsip amgan 1esadvu
JUNS TeUI NU 218D J[2IUdUINDOP
1$ 91eIUPadXd 9[iido)

‘[¢ ] e on urind 190

op dwmn 91a8nnsip op sparenuI
-103 no unazduy ‘gInyensigal
ap arensed ‘9)euurds 2193
-NIISIP 9P I Uy AeuoL
-UauI JUNs ISNNSIp 4N ITYDAS
A[RIUAWINDO( "IBILINIIS AP
arezuone o pugurfop sueosiad
oun easayaaeidns gns

‘BZNED U J[AIUALUNIOP P E[Iqes
-uodsaI BINJeIISISaI 9p ASNISIP
wuns 40 LIYDAS d[uawnooq

‘[er21] emisaoe

e 91dod 0 Nes [MUIWNOOP SIWLI
-1 BINIED JOLIOYN JeJeUnsap
20110 EdyIpow eidnse pzeow
-Iojul 9Jed “QUISLIO op Mgl
-0Ine AISNX? durirede aresepdop
NS QIBDYISE[IIP 9P BIZIA(

[r1e] puided eumd

ad areuorusu Juns areoyjosug
2[2IUAWNDOP 1§ A[AXdUL B0,
‘Tuided op (€301 [NIRWNU ND BUN
-oxdw ‘eurded eunad od arede
ared ‘mynrejduroxa [nrgwnu

N JEDIBUT 1S3 BIISIIL 2IUIP
ared01y ‘ore[doxa aynu rewr

U1 AMQUISIP 31 BS dINqa1 eI

“pured aresayy od arede piunopor
op Jewnu 1s90€ ‘gyep o 1§ eiuir
-9JoI 9p JEWNU UN JedIet dJe
JUSWNDOP JIBI “BILIOIIWNU
pury eurded aredoy ‘turded
1918291 € sof op 1$ sns 9p eayred
u1 [enuad Jede 2eILNO9Ss op
THOIBIYNUAPI 18 () A[LEIYISE])

€91 ‘691 “+'91] [enuew

nes adruedow deoffrur urd
‘vSad — arerede op [esrewr un
Nes[1$ 9JBILINDIS AP JOJLIYIUIP!
un no pundsdu ‘nzeds 219 goep
4N LAYDIS opRuswnoop od
porde 9s 4N LAUDIS eosedlyIse|)

[e7£1] grerimn

BIEIIISE]D BIBSIOAU JUBLUIEI

o eangise e npuad ‘Tue U

©[ BIEP O NIZIE) [92 [AIUIWNIOP
J$9INZIAL I “LINZED AR[[PD U]

‘[z91] 1edyisepop

nes Jesedap 1j ajeod [mnuriuod
a1ed ®[ 9p epeoldd o ‘piep o
poyroads aurSLio ap JipILIoINY

Trztl

TI01AIOS 9P 1JoS ‘I[BIDUDS 110102IP
‘(ouruo 9p riealroINe) 101
-pzundsa10d 31BZLIOINE JUBOSIIJ

“2IquUIdW
S[es  J[IBIS  AIUIP eINUN
S[e nes FN 9E I[RIDIWOD
IS 90TUIOU029 “QIBJQUO ‘dIBLD
-UBUl I0[9SaIaIUI [eIiULISqNS

Q[eLIeW dunep deosold gs —
9SBOIO[BA IP WX
njewojur 9p 1§ LILNIAS
op Ioqiunterdado e anunuod
iudYd nes  [[IqenqLIuod
J101[E 9]k NES AIGUIAW J0[d1LIS
9[e deULIE J0[9310] TRIINIAS
nes oreuorerado iU

aaerd morpnford 9zozned s —
Joppueosiad eareraqy
nes eajeIndas nes eorqnd
BIUIpIO AI3 dzapIpnfoxd es

nes ejelA 1021Ip djuUludWE BS —
sudjorrd suraangd

nd JO[Iie[al AIS 9Zounep gs —
S[eUORUIIUL

aoeoaord BS —

1BISII I8 g TTYDIS 9380
-lJIse[d Jo[nunq eardworduio)

TUNISu)

‘[1°91] saquisw spes spneIs
SNUIP BIOJNW [EW Nes BINUN J[e
nes oauadoung nuniun ofe A[eriudsd
Jojesarur aaerd moipnford ezned
eand 1e plezuonesu ared[mnarp
JOJED © JO[2[BLIAIEW 1§ JO[IIeULIOJUT
Teop porde 9s aredyise BISLOY

AN LIIOHS

pued

aur)

2108N1ISIP/aTed1JISe[dP[aTese[Ia

areddy

oup

pued

QIedISE])




137

Jurnalul Oficial al Uniunii Europene

01/vol. 3

‘[¢ 7] rarminsuodar

yrad nu ared 1§ a[IqesynuapIeU
djuawely Uy drjunIgu

ap aeufepow gife o-nutd nes
TSy ur oIore) ‘eased ur areuro]
-suen) ‘1opae urd asnnsip juns
‘unoSIpur 1$ ajerjeISo[noep 210U
‘Quion ‘9snnsip ndoo wnoard

‘4N TVILNAAINOD Ioiud
-noop eangdard urp Aelnzar aged
-IJISe[d J[LINAS$IP 2380Y AISN[OUL ‘I
TVILNIALINOD d[aiusunsoq

‘[¢ zz] asnnstp Smngan aresadau

JUNS TW NU 218 J[9IUSWINO0P
1§ 21e3ULpadXo Ado)

jiyad

mayurpasaid apruniionnsur

NO EIWLIOJUOD UL ‘F[) e Nes
TOISIWO)) 9B 2IBZI[RIIUIISAP 10]
-uage [nzed ug ‘1§ d[euorieu i
-RIUDLIAEAI ND 2IBIIULIOJUOD UL
RZBANISIS2IU] IS JO] BAIISNISI
"aIeZII0INE O puBUdp dueosiod
oun earoydaseidns gns ‘gzned
Ul 9[2IULUIND0P P Biqesuodsar
BINJLNSIST 9P ISNIISIP JUNS J()
TVIINIALINOD 3[auswndoq

‘[¢r£1] emsaoe

© 91dod 0 nes [NUAWNI0P SILL
-1 BINIED JOLIDI[N JBIBULISIP
20110 edyIpow eidnse pzeaw
-I0Jul 21BJ QUISLIO AP iRIL
-0Ine AISnxa durirede aresepap
s JIBJISE[I3P P BIZII(

[r1e] puided eumd
ad areuoriuaw juns areoyosur
J[PIUSLINIOP IS I[AXUE B0,

“g1ep 0 18 Biul

-9JoI op JEWINU UN JedTeU dIe
JUSWNIOP 2IEIIL] “BILI0IIWNU
puny purded aresdy ‘urded
1018297j © sof ap 1§ sns oap earred
ur [enuad rede g S[UEdyISE]D)

feor 91 ‘v91l

piensidorur ‘iqereasd up eredrews
anrey od arewidwr uud nes
[eNUEL NES 20IUEIAW DLO[(Tu
und ‘ysad — arerede op [edrew
un nes/1$ 9JeILNIIS Ap J03LIYN
-UQPI UN 20NPONUT S ‘[NZED IS
oep Il ‘4 TVIINIALINOD
appauawmoop ad gorde as

40 TVIINIALNOD EdTed1jIse))

‘[¢°£1] erevirur eazesyise]d
BIBSIDOU JUELIRI B BINGISE S B
nnuad ‘Tue 1UD e[ BIEp O NIZIE)

[99 9[PIUAWINDOP ISIAMNZIADL I[P
‘UNZed 9)[B[A9D U] ‘JEIYISE[IIP
nes Jese[2ap I areod [nnuriuod
ared e op epeowad o nes erep o
poy1oads aurSuio op digILoINy

(12 1] wotams op 1jos
1$ 1[eIOUDS 11012211p “(dUIdLIO 9p
T{BILI0INE) SJBZLIOINE JUBOSID]

AN
o ojueirodwr Jopreianoe
© 9] UMDIA U BAIRUTUIGNS
B[ NES BOILIOOU] B EONPUOD BS —
an
are auenodwr poyod Joun
LOIRUOIDUNJ NES BAILI[OAZIP
AeIS  9zouoHdNNSqO  BS —
‘2Iquiow JO[oels 98 Nes J)
9B S[EIAWOD I§ IONUOU0ID
‘Qrejouour ‘Qreppueuly
Jopsaiaur eamodwy oy S —
‘aAeI3 unridelyul Joun
BOIONWIOD IZA[IOB} BS NES
BOJEIIYDIUE 9ZoUOHINISGO BS —
uenrodwr rieziuedio
Joun e pIelOULUY BAEIIIQRIA
[eriuelsqns  ozounwugns  BS —
‘feuLIojur 9p IS ABILINIAS
9p aseololes Jopuniierado
PiudLYe nes IIqenquIuod
J101[E 9]k NES AIGUIAW JO[AILIS
3[e dJBWLIE JO[3110] IHRILINIAS
nes sreuorierado 19}
-uapyye morpnford 9zozned Bs —
‘Joppueosrod ea1eLRqI Nes
eaJRIIN0as  dzapipnford es —
‘ungdues A Nes A[eYO
2)sa01d duruIAIRp BS BIIPE
‘onewodip Jopmier ajue)
-1odur ounep ddeosrord es —

‘edstr 1e g0 TVILNIALINOD 2
-lJise[d Jo[nunq eardworduo)

‘[1°91] 21quow
9[BS 9[AIBIS ANUIP IO NUI TeU
nes emun ofe nes suadoang nunrun
o[e 9[EHUASY JIO[ISAINUI  BUNEP
eand 1e plezuonesu oredmaip
J0Igd © JO[I[ELIIEW [§ Jo[Iiew
-Iojut eorjde 9s aIedyIse LISLNDY

AN TVIINIALNOD

pued

oup)

2193N1SIP[21J1ISB[IP [dIESE[IA(

areordy

aup

putd

2IBJIISE]D




01/vol. 3

Europene

iunii

Jurnalul Oficial al Un

138

szel

mpaurpasad Joruniionmsur
WLIOJUOD ‘JOJEZI[IIN 9P Nes pZned
Ul 9[2IuaWNO0p 3p eIqesuodsar
LINJLNSISAI O ASNISIP JUNS ()
LVYNOLLDINLSTY dpruawmdoq

‘T £1] emysaoe
e 21dod 0 Nes [MUIWNOop SIWLI

o Triel

pIEp 0 1§ piULIDJAI Op JRIUNU

Un JedJeU dJE JUSWNIOP IBIAL]
“prejosownu pury eurded aresayy
‘ruided 1oredoy e sns op ealred
u1 [enuad Jede 9eILNO3Ss op
ILIOTEDIIUAPT 1§ F() S[HEDIjISE)

Te91 ‘691 ‘p'91] 9om
-0I)23[9 NS IUEIIW BT
und ‘ys3ad - arerede op fedrewr

‘[ £1] redrur earesyisepd

BIBSIDIU JURLURI B BINSISE 9S ©
nnuad ‘Tue U e BIep O NIZIE]

[92 3[IUSWINIOP ISAMNZIASL
3o ‘unzed NP1 uf “[7°91]

TeJ1JISE[OP nes Jese[ddp 1 areod
[MNUHUOD 318D €[ 3P JUSWIUIAD

un nes gpeotiad o ‘giep o

J[es JO[IfENANDE B 1§ () € oTeU
-onsag eunq ozourUQns BS —
an
Joqnrod eareuoriduny nes
BIBI[OAZOP IZIUOLINIISAO BS —
2on1j0d nes o[eIIUIOd
1I910039U Ul IQUUDUI J[IEIS
nes M 9za[ejueAezZop BS —
ungoeyjur
9P BAIDNIUIOD IZII[IOR] BS NES
BIIEIIYDUE 9ZoUOHINIISAO BS —
Jopt
-fjeuriojur earednarp puiatd
2IEIMEIS THOLNSAT D[edUL BS —
oi1ay rired
op 2JezIUINy Io[ijewIojur
BJEIIRIUIPIUOD ensed
e op Jolgzundsaiod dewr
-nse ojuawe(edue d[eIUL BS —
{10008 nes sueosiad Joun
sfeyuese  mes  aedynsnlou
ungnsed  9zaNIOBj BS nes
arepueUl HopIard 9zoznes es —
1[IqeNqQLIUOD
JOJ[E 9k NES AIGUIAW JO[IILIS
J[e dJBLLIE J0[9110] MIRILINIAS
e nes opeuorjerndo 1iuad
-IJ9 BAIOUTUDWT 9ZoUNIZUL S —
1oppueosiad aanedy
-1uwes AfuLyns aoeorord Bs —

‘[1°91] srquusw opes spreIs
SNUIp BIOJNW [BW NeS ernun
e nes M) [AsaINUI BfeIUBARZID

B[ BINJIED JOLIDI[N JRIBULISIP un nes/Is AeIINIS Ip I03ed poyrdads aurSiio ap dpILIoINY sonewoydip eand 1e plezuomesu ores[mnaip
90110 __Hmum%oa eadnse rZeIW -EHEQE un nod m:ﬂ?&ﬂ@ ASNmu oﬁnﬁotﬁ ZHNMQE oNouu&m S — JoIgd e HEUECUQE MW po:nwa
‘[¢-zT] asnnsip amgan 1esadvu -Iojur 9Jed QUISIIO 9p iR | 2159 BoEp ‘AN LVYNOILLOIILSTY “[1°£1] mo1a19s 9p 1308 "e3SHL | -yojur eorjde 9s AIBDIJISED BISLAIY
JUNS TeUI NU 218D J[2IUSUINDOP | -0INE AISNOXd durirede aresepop spuawndop ad eorpde s 30 ‘I[e1oud3 11030011p ‘(QUISHO op | T AN LVNOILLDIILSTY 9180
1$ 9183UPAOXd 9[ido) Nes JIBDYISL[IP 3P BIZIID(] LVNOILLDIMLSTY BaedyIse)) 11pILI0INE) 9JBZLIOINE JUBOSIdJ | -IJISe]d Jo[unung easaworduio) N LYNOLLDIYISTI
pugd aup
aredrdy Elily) pued JIedIse)

2108N1ISIP/aTed1JISe[ddP[aTese[da




01/vol. 3

Jurnalul Oficial al Uniunii Europene

139

Apendicele 3

Linii directoare pentru comunicarea de informatii clasificate UE unor state terte sau unor organizatii
internationale: Nivelul 1 de cooperare

PROCEDURI

1. Competenta de a comunica informatii clasificate UE unor {ari care nu sunt membre ale Uniunii Europene sau altor
organizatii internationale, ale ciror politicd si reglementiri de securitate sunt comparabile cu cele ale UE, apartine
colegiului membrilor Comisiei.

2. Pand la incheierea unui acord de securitate, membrul Comisiei insdrcinat cu probleme de securitate are
competenta de a examina solicitirile de comunicare a unor informatii clasificate UE.

3. In acest sens, acesta:
— solicitd avizul autoritatilor de origine ale ICUE care urmeaza a fi comunicate;

— stabileste contactele necesare cu organismele de securitate ale tarilor sau ale organizatiilor internationale
beneficiare pentru a verifica daci politica si reglementdrile de securitate ale acestora sunt de naturd sd
garanteze protectia informatiilor clasificate comunicate in conformitate cu prezentele dispozitii de securitate;

— solicitd avizul Grupului consultativ pentru politica de securitate a Comisiei cu privire la increderea care poate
fi acordati statelor sau organismelor internationale beneficiare.

4. Membrul Comisiei insircinat cu probleme de securitate transmite Comisiei solicitarea si avizul Grupului
consultativ pentru politica de securitate a Comisiei pentru adoptarea unei decizii.

DISPOZITII DE SECURITATE CARE TREBUIE APLICATE DE BENEFICIARI

5. Membrul Comisiei insdrcinat cu probleme de securitate notificd statelor sau organizatiilor internationale
beneficiare decizia Comisiei de autorizare a comunicarii informatiilor clasificate UE.

6. Decizia de comunicare intrd in vigoare doar in momentul in care beneficiarii oferd o garantie scrisd prin care se
angajeaza:

— sd nu utilizeze informatiile pentru alte scopuri decat cele convenite;

— si protejeze informatiile in conformitate cu prezentele dispozitii de securitate, in special cu normele specifice
prevazute in continuare.

7. Personal

(a) Numadrul functionarilor care au acces la informatiile clasificate UE este strict limitat, pe baza principiului
nevoii de a cunoaste, la persoanele ale cdror sarcini necesita acest acces.

(b) Toti functionarii si cetdtenii care sunt autorizati s aiba acces la informatii clasificate CONFIDENTIAL UE sau
de nivel superior detin fie un certificat de securitate pentru nivelul adecvat, fie o autorizare de securitate
echivalentd, acestea fiind emise de guvernului propriului stat.

8. Transmiterea documentelor

(a) Procedurile practice de transmitere a documentelor se decid prin acord. Pand la incheierea unui astfel de acord,
se aplicd dispozitiile sectiunii 21. Acordul prevede, in special, registraturile citre care sunt transmise
informatiile clasificate UE.

(b) Daci informatiile clasificate a ciror comunicare este autorizatd de Comisie includ informatii STRICT SECRET
UE, statul sau organizatia internationald beneficiare infiinteazd o registraturd centrald UE si, dacd este necesar,
registraturi secundare UE. Aceste registraturi aplicd dispozitii strict echivalente cu cele din sectiunea 22 a
prezentelor dispozitii de securitate.

9. Inregistrare

De indati ce o registraturd primeste un document UE clasificat CONFIDENTIAL UE sau de nivel superior, aceasta
inscrie documentul intr-un registru special al organizatiei, cu coloane pentru data primirii, informatii privind
documentul (data, numdrul de referintd si numarul exemplarului), clasificarea acestuia, titlul, numele sau functia
destinatarului, data transmiterii confirmdrii de primire si data la care documentul este inapoiat autoritdtii de
origine UE sau la care este distrus.
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10.

11.

12.

13.

14.

15.

Distrugere

(a) Documentele clasificate UE sunt distruse in conformitate cu instructiunile previzute in sectiunea 22 din
prezentele dispozitii de securitate. Pentru documentele SECRET UE si STRICT SECRET UE, se trimit copii ale
certificatelor de distrugere registraturii UE care a transmis documentele.

(b) Documentele clasificate UE se includ in planurile de distrugere de urgentd ale propriilor documente clasificate
ale beneficiarului.

Protectia documentelor

Se iau toate masurile pentru a preveni accesul persoanelor neautorizate la informatii clasificate UE.

Copii, traduceri si extrase

Un document clasificat CONFIDENTIAL UE sau SECRET UE nu se fotocopiaza, nu se traduce si nu se fac extrase
din astfel de documente fard autorizarea sefului organizatiei de securitate in cauzd, care Inregistreaza si verifici
traducerile, copiile sau extrasele si aplicd stampilele necesare.

Reproducerea sau traducerea unui document STRICT SECRET UE este autorizatd doar de citre autoritatea de
origine, care specificd numadrul de copii autorizate; dacd nu se poate determina autoritatea de origine, solicitarea
este adresatd Serviciului de securitate al Comisiei.

Incdlcdri ale securitdtii

Dacd a avut loc sau se suspecteazd o incalcare a securitdtii care implicd un document clasificat UE, se iau imediat
urmitoarele masuri, sub rezerva incheierii unui acord de securitate:

(a) se efectueazd o investigatie pentru stabilirea circumstantelor incilcdrii securitdtii;

(b) se anuntd Biroul de securitate al Comisiei, autoritatea nationald de securitate competentd si autoritatea de
origine sau se precizeaza clar cd aceasta din urmd nu a fost notificatd, in cazul in care nu s-a luat aceastd
masurd;

() se iau mdsuri pentru a reduce efectele incalcarii securitatii;

(d) se reanalizeazd si se pun in aplicare masuri pentru a preveni repetarea incdlcarii;

(¢) se pun in aplicare masurile recomandate de Biroul de securitate al Comisiei pentru a preveni repetarea
incalcarii.

Inspectii

Biroul de securitate al Comisiei este autorizat, in temeiul unui acord incheiat cu statele sau cu organizatiile
internationale in cauzd, sd efectueze o evaluare a eficientei mdsurilor de protectie a informatiilor clasificate UE
si comunicate.

Rapoarte

Sub rezerva incheierii unui acord de securitate, atta timp ct detine informatii clasificate UE, statul sau organizatia
internationald prezintd un raport anual, pand la o datd specificatd in momentul emiterii autorizatiei de
comunicare a informatiilor, care confirmi respectarea prezentelor dispozitii de securitate.
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Apendicele 4

Linii directoare pentru comunicarea de informatii clasificate UE unor state terte sau unor organizatii

internationale: Nivelul 2 de cooperare

PROCEDURI

1.

Competenta de a comunica informatii clasificate UE unor state terte sau unor organizatii internationale a ciror
politicd si reglementdri de securitate sunt semnificativ diferite de cele ale UE apartine autorititii de origine.
Competenta de a comunica ICUE create in cadrul Comisiei apartine colegiului membrilor Comisiei.

in principiu, comunicarea se limiteaza la informatii clasificate pana la nivelul SECRET UE, inclusiv; ea exclude
informatiile clasificate protejate prin identificatori sau marcaje de securitate speciale.

Pand la incheierea unui acord de securitate, membrul Comisiei insdrcinat cu probleme de securitate are
competenta de a examina solicitirile de comunicare a unor informatii clasificate UE.

In acest sens, acesta:
— solicitd avizul autorititilor de origine ale ICUE care urmeazd a fi comunicate;

— stabileste contactele necesare cu organismele de securitate ale statelor sau organizatiilor internationale
beneficiare pentru a obtine informatii despre politica si reglementdrile de securitate ale acestora si, in special,
pentru a intocmi un tabel comparativ al clasificarilor aplicabile in UE i in statul sau organizatia in cauzd;

— convoacd o reuniune a Grupului consultativ pentru politica de securitate a Comisiei sau, printr-o procedurd
silentioasd, dacd este cazul, interogheazd autorititile nationale de securitate ale statelor membre pentru a
obtine avizul Grupului consultativ pentru politica de securitate a Comisiei.

Avizul Grupului consultativ pentru politica de securitate a Comisiei se referd la urmdtoarele elemente:

— increderea care poate fi acordatd statelor sau organizatiilor internationale beneficiare in vederea evaludrii
riscurilor de securitate asumate de UE sau de statele sale membre;

— o evaluare a capacititii beneficiarului de a proteja informatiile clasificate comunicate de UE;

— propuneri privind procedurile practice de prelucrare a informatiilor clasificate UE (furnizarea unor versiuni
expurgate ale unui text, de exemplu) si a documentelor transmise (pastrarea sau stergerea mentiunilor
privind clasificarea UE, marcaje specifice etc.);

— declasarea sau declasificarea inainte de comunicarea informatiilor citre tarile sau organizatiile internationale
beneficiare.

Membrul Comisiei insdrcinat cu probleme de securitate transmite Comisiei solicitarea si avizul Grupului
consultativ pentru politica de securitate a Comisiei pentru adoptarea unei decizii.

NORME DE SECURITATE CARE TREBUIE APLICATE DE BENEFICIARI

7.

10.

Membrul Comisiei insdrcinat cu probleme de securitate notificd statelor sau organizatiilor internationale
beneficiare decizia Comisiei de autorizare a comunicarii informatiilor clasificate UE si restrictiile sale.

. Decizia de comunicare intrd in vigoare doar in momentul in care beneficiarii oferd o garantie scrisd prin care se

angajeaza:
— si nu utilizeze informatiile pentru alte scopuri decat cele convenite;

— sd protejeze informatiile in conformitate cu dispozitiile previzute de Comisie.

. Se aplicd urmitoarele norme de protectie, cu exceptia cazului in care Comisia, dupd obtinerea avizului tehnic al

Grupului consultativ pentru politica de securitate a Comisiei, decide aplicarea unei proceduri speciale pentru
prelucrarea informatiilor clasificate UE (stergerea mentiunii clasificirii UE, marcaje speciale etc.).

Personal

(a) Numadrul functionarilor care au acces la informatiile clasificate UE este strict limitat, pe baza principiului
nevoii de a cunoaste, la persoanele ale ciror sarcini impun acest acces.

(b) Toti functionarii §i cetdtenii care sunt autorizati sd aibd acces la informatii clasificate comunicate de Comisie
detin o autorizatie sau o atestare nationald de securitate care le permite accesul, la un nivel adecvat echivalent
cu cel din UE, conform definitiilor din tabelul comparativ.

(c) Aceste autorizatii sau atestdri nationale de securitate sunt transmise presedintelui spre informare.
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11.

12.

13.

14.

15.

16.

Transmiterea documentelor

Procedurile practice de transmitere a documentelor sunt decise prin acord. Pani la incheierea unui astfel de acord,
se aplicd dispozitiile sectiunii 21. Acordul prevede, in special, registraturile cdtre care sunt transmise informatiile
clasificate UE si adresele exacte la care sunt expediate documentele, precum si serviciile postale sau de curierat
utilizate pentru transmiterea informatiilor clasificate UE.

Inregistrarea la primire

ANS a statutului destinatar sau echivalentul siu care primeste in numele guvernului informatiile clasificate
transmise de Comisie sau biroul de securitate al organizatiei internationale destinatare deschide un registru special
pentru inregistrarea informatiilor clasificate UE la primirea acestora. Registrul contine coloane care indicd data
primirii, informatii privind documentul (data, numarul de referintd si numarul exemplarului), clasificarea acestuia,
titlul, numele sau functia destinatarului, data transmiterii confirmdrii de primire si data la care documentul este
inapoiat la UE sau la care este distrus.

Inapoierea documentelor

Atunci cand inapoiazd Comisiei un document clasificat, destinatarul procedeazd conform indicatiilor de la
punctul ,Transmiterea documentelor” mentionat anterior.

Protectie

(a) Cand nu sunt utilizate, documentele sunt pastrate intr-un container de securitate care este aprobat pentru
pastrarea de materiale clasificate la nivel national avand aceeasi clasificare. Pe container este indicat continutul
acestuia, care este accesibil doar persoanelor autorizate sd prelucreze informatii clasificate UE. Dacd se
utilizeaza inchizdtoare cu combinatii, combinatia este cunoscutd doar de functionarii statului sau ai
organizatiei in cauzd care au autorizare de acces la informatiile clasificate UE pastrate in container; combinatia
este schimbatd o dati la sase luni, sau mai devreme in caz de transfer al unui functionar, in caz de retragere
a autorizarii de securitate a unuia dintre functionarii care cunosc combinatia sau in cazul in care exista riscul
compromiterii.

Cx

Documentele clasificate UE sunt scoase din containerul de securitate doar de cdtre functionarii care au
autorizare de acces la informatii clasificate UE si nevoia de a cunoaste. Acestia trebuie s pastreze in sigurantd
documentele in cauzi atata timp cat le au in posesie si, in special, sd asigure cd nici o persoand neautorizatd
nu are acces la documente. De asemenea, ei trebuie sd se asigure cd documentele sunt pastrate intr-un
container de securitate dupd ce nu le mai consultd si in afara programului de lucru.

() Un document clasificat CONFIDENTIAL UE sau de nivel superior nu se fotocopiazd si nu se fac extrase din
astfel de documente fard autorizarea Biroului de securitate al Comisiei.

(d) Se defineste procedura pentru distrugerea rapida si totald a documentelor in situatii de urgentd, procedura
fiind confirmata de Biroul de securitate al Comisiei.

Securitatea fizicd

(a) Atunci cand nu sunt utilizate, containerele de securitate folosite pentru pastrarea documentelor clasificate UE
se tin in permanentd inchise.

(b) In cazul in care este necesar ca personalul de intrefinere sau de curitenie sd patrundd sau si lucreze intr-o
incdpere in care existd astfel de containere de securitate, persoanele in cauzd sunt insotite intotdeauna de un
membru al serviciului de securitate al statului sau al organizatiei sau de un functionar insdrcinat special cu
supravegherea securitdtii incaperii.

(c) In afara programului normal de lucru (noaptea, la sfarsit de sdptdimand sau in zilele libere), containerele de
securitate care contin documente clasificate UE sunt protejate fie prin pazd, fie printr-un sistem automat de
alarma.

Incdlciri ale securitatii
Daci a avut loc sau se suspecteaza o incilcare a securitdtii care implicd un document clasificat UE, se iau imediat
urmdtoarele masuri:

(a) se prezintd imediat un raport Biroului de securitate al Comisiei sau ANS a statului membru care a luat initiativa
de a transmite documentele (si o copie Biroului de securitate al Comisiei);

(b) se efectueazd o investigatie, la finalizarea careia se prezintd un raport complet serviciului de securitate [a se
vedea litera (a) anterioard]. Ulterior, se iau masurile necesare pentru remedierea situatiei.
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17.

18.

Inspectii

Biroul de securitate al Comisiei este autorizat, in temeiul unui acord incheiat cu statele sau cu organizatiile
internationale respective, s efectueze o evaluare a eficientei masurilor de protectie a informatiilor clasificate UE
si comunicate.

Rapoarte

Sub rezerva incheierii unui acord de securitate, atata timp cat detine informatii clasificate UE, statul sau organizatia
internationald prezintd un raport anual, pand la o datd specificatd in momentul emiterii autorizatiei de
comunicare a informatiilor, care confirma respectarea prezentelor dispozitii de securitate.
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Apendicele 5

Linii directoare pentru comunicarea de informatii clasificate UE unor state terte sau unor organizatii

internationale: Nivelul 3 de cooperare

PROCEDURI

10.

Din cand in cand, Comisia poate decide si coopereze, in anumite circumstante speciale, cu state sau organizatii
care nu pot oferi garantiile impuse de prezentele norme de securitate, aceastd cooperare putdnd necesita
comunicarea de informatii clasificate UE.

Competenta de a comunica informatii clasificate UE unor state terte sau unor organizatii internationale ale cdror
politicd si reglementdri de securitate sunt semnificativ diferite de cele ale UE apartine autoritatii de origine.
Competenta de a comunica ICUE create in cadrul Comisiei apartine colegiului membrilor Comisiei.

In principiu, comunicarea se limiteaz3 la informatii clasificate pani la nivelul SECRET UE, inclusiv; ea exclude
informatiile clasificate protejate prin identificatori sau marcaje de securitate speciale.

Comisia analizeaz oportunitatea comunicarii informatiilor clasificate, evalueazd nevoia beneficiarului de a
cunoaste si decide in privinta naturii informatiilor clasificate care pot fi comunicate.

Daci decizia Comisiei este favorabild, membrul Comisiei insarcinat cu probleme de securitate:
— solicitd avizele autorititilor de origine ale ICUE care urmeaza a fi comunicate;

— convoacd o reuniune a Grupului consultativ pentru politica de securitate a Comisiei sau, printr-o procedurd
silentioasd, dacd este cazul, interogheazi autorititile nationale de securitate ale statelor membre pentru a
obtine avizul Grupului consultativ pentru politica de securitate a Comisiei.

Avizul Grupului consultativ pentru politica de securitate a Comisiei se referd la urmitoarele elemente:
(a) o evaluare a riscurilor in materie de securitate asumate de UE si de statele sale membre;

(b) nivelul de clasificare a informatiilor care pot fi comunicate;

(c) declasarea sau declasificarea inainte de comunicarea informatiilor;

(d) procedurile de prelucrare a documentelor care trebuie transmise (a se vedea punctul urmator);

(e) metodele posibile de transmitere (utilizarea serviciilor postale publice, a sistemelor de telecomunicatii
publice sau securizate, a unor genti diplomatice, a unor curieri autorizati etc.).

Documentele transmise statelor si organizatiilor care intrd sub incidenta prezentului apendice sunt pregitite, in
principiu, fird a se indica o referintd privind originea sau clasificarea UE. Grupul consultativ pentru politica de
securitate a Comisiei poate recomanda:

— utilizarea unui marcaj special sau a unui nume de cod;

— utilizarea unui sistem specific de clasificare care s facd legitura intre caracterul sensibil al informatiilor,
mdsurile de control care trebuie aplicate de beneficiar si modalititile de transmitere a documentelor.

Presedintele transmite Comisiei avizul Grupului consultativ pentru politica de securitate a Comisiei in vederea
adoptdrii unei decizii.

Dupi ce Comisia a aprobat comunicarea informatiilor clasificate UE si procedurile practice de punere in aplicare,
Biroul de securitate al Comisiei stabileste contactele necesare cu serviciul de securitate al statului sau al
organizatiei in cauzd pentru a facilita aplicarea mdsurilor de securitate avute in vedere.

Membrul Comisiei insircinat cu probleme de securitate informeazd statele membre in privinta naturii i
clasificarii informatiilor, enumerand organizatiile si tarile cirora le pot fi comunicate acestea, conform deciziei
Comisiei.

Biroul de securitate al Comisiei ia toate masurile necesare pentru a facilita o eventuald evaluare ulterioard a
daunelor si revizuirea procedurilor.

Ori de cate ori sunt modificate conditiile de cooperare, Comisia reexamineaza problema.
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11.

12.

13.

14.

15.

Membrul Comisiei insdrcinat cu probleme de securitate notificd statelor sau organizatiilor internationale
beneficiare decizia Comisiei de autorizare a comunicdrii informatiilor clasificate UE, impreund cu normele
detaliate de protectie propuse de Grupul consultativ pentru politica de securitate a Comisiei si aprobate de
Comisie.

Decizia intrd in vigoare doar in momentul in care beneficiarii oferd o garantie scrisd prin care se angajeazd:
— si nu utilizeze informatiile pentru alte scopuri decat cooperarea decisd de Comisie;

— sd asigure informatiilor protectia impusid de Comisie.

Transmiterea documentelor

(a) Procedurile practice pentru transmiterea documentelor sunt stabilite de comun acord de citre Biroul de
securitate al Comisiei si serviciile de securitate ale statelor sau organizatiilor internationale destinatare.
Acestea specificd, in special, adresele exacte la care trebuie transmise documentele.

(b) Documentele clasificate CONFIDENTIAL UE si de nivel superior sunt transmise in plicuri duble. Plicul
interior este marcat cu stampila specificd sau cu numele de cod convenit §i poartd o mentiune a clasificarii
speciale aprobate pentru document. Fiecdrui document clasificat i se ataseaza un formular de confirmare de
primire. Formularul de confirmare de primire, care nu este el insusi clasificat, mentioneaza doar informatii
despre document (referinta, data, numarul exemplarului) si limba documentului, dar nu si titlul acestuia.

(¢) Plicul interior este introdus apoi intr-un plic exterior, care este marcat cu un numdr de colet pentru
confirmarea primirii. Pe plicul exterior nu se mentioneaz clasificarea de securitate.

(d) Curierilor li se Inmaneaza intotdeauna o confirmare de primire mentionand numirul coletului.

Inregistrarea la primire

ANS a statutului destinatar sau echivalentul sdu in stat care primeste in numele guvernului informatiile clasificate
transmise de Comisie sau biroul de securitate al organizatiei internationale destinatare deschide un registru
special pentru inregistrarea informatiilor clasificate UE la primirea acestora. Registrul contine coloane care indicd
data primirii, informatii privind documentul (data, numarul de referintd si numdrul exemplarului), clasificarea
acestuia, titlul, numele sau functia destinatarului, data la care s-a transmis confirmarea de primire si data la care
documentul este inapoiat la UE sau la care este distrus.

Utilizarea si protectia informatiilor clasificate care fac obiectul schimburilor

(a) Informatiile de nivelul SECRET UE sunt prelucrate de functionari desemnati in acest scop, autorizati s aibd
acces la informatii care au aceastd clasificare. Acestea sunt pastrate in dulapuri de securitate de buni calitate
care pot fi deschise doar de persoanele care sunt autorizate si aibd acces la informatiile pe care le contin.
Zonele in care sunt amplasate aceste dulapuri se pazesc in permanentd si se instituie un sistem de verificare
pentru a asigura ci este permis doar accesul persoanelor autorizate. Informatiile de nivelul SECRET UE sunt
transmise prin curier diplomatic, prin servicii postale securizate sau telecomunicatii securizate. Un
document SECRET UE poate fi copiat doar cu acordul scris al autoritdtii de origine. Toate copiile sunt
inregistrate si monitorizate. Pentru toate operatiunile referitoare la documentele SECRET UE se emit
confirmari.

>

Informatiile CONFIDENTIAL UE sunt prelucrate de functionari desemnati corespunzitor, autorizati sa fie
informati in privinta subiectului acestora. Documentele se pastreazd in dulapuri de securitate incuiate, in
zone controlate.

Informatiile CONFIDENTIAL UE sunt transmise prin curier diplomatic, servicii postale militare si
telecomunicatii securizate. Organismul destinatar poate face copii, numarul si distributia acestora fiind
inregistrate in registre speciale.

(¢) Informatiile RESTRICTIONAT UE se prelucreazd in locuri care nu sunt accesibile personalului neautorizat
si se pdstreazd in containere incuiate. Documentele pot fi transmise prin servicii postale publice, ca trimiteri
recomandate, in plicuri duble si, in situatii de urgentd in cursul unor operatiuni, prin sisteme publice de
telecomunicatii neprotejate. Destinatarii pot face copii.

=

Informatiile neclasificate nu necesitd masuri speciale de protectie si pot fi transmise prin servicii postale si
sisteme de telecomunicatii publice. Destinatarii pot face copii.
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16.

17.

Distrugere

Documentele care nu mai sunt necesare se distrug. In cazul documentelor RESTRICTIONAT UE si
CONFIDENTIAL UE, se face o mentiune adecvati in registrele speciale. In cazul documentelor SECRET UE se
intocmesc certificate de distrugere, semnate de doud persoane martore la distrugerea lor.

Incilcdri ale normelor de securitate

Dacd sunt compromise informatii CONFIDENTIAL UE sau SECRET UE sau existd suspiciuni de compromitere,
ANS a statului sau seful securitdtii organizatiei efectueazd o anchetd privind circumstantele compromiterii.
Biroul de securitate al Comisiei este notificat cu privire la rezultatele anchetei. Se adoptd masurile necesare pentru
remedierea procedurilor sau metodelor inadecvate de pastrare dacd acestea au condus la compromiterea
informatiilor.
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CCAC
CrA
CISO
COMPUSEC
COMSEC
CSO
PESA
ICUE

1A
INFOSEC
10

ISO

IT

LISO
LSO
MSO
ANS

pPC

RCO
SAA
SecOP
SSRS

TA

TSO

Apendicele 6

LISTA ABREVIERILOR

Comitet consultativ pentru achizitii si contracte
Autoritate Crypto

Ofiter central de securitate informaticd
Securitate informatica

Securitatea comunicatiilor

Biroul de securitate al Comisiei

Politica europeand de securitate si aparare
Informatii clasificate UE

Autoritate INFOSEC

Securitatea informatiilor

Proprietarul informatiei

Organizatia Internationald pentru Standardizare
Tehnologia informatiilor

Ofiter local de securitate informaticd

Ofiter local de securitate

Ofiter de securitate al reuniunii

Autoritatea nationald de securitate

Computer personal

Ofiter de control al registraturii

Autoritate de acreditare de securitate

Proceduri de operare de securitate

Declaratie privind cerintele de securitate specifice unui sistem
Autoritate Tempest

Proprietarul sistemelor tehnice



