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DECIZIA CONSILIULUI
din 19 martie 2001
de adoptare a regulamentului de securitate al Consiliului

(2001/264/CE)

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul de instituire a Comunitatii Europene i,
in special, articolul 207 alineatul (3) al acestuia,

avand in vedere Decizia 2000/396/CE, CECO, Euratom a Consi-
liului din 5 iunie 2000 de adoptare a Regulamentului de proce-
durd al Consiliului (*) si, in special, articolul 24 al acestuia,

intrucat:

(1)  Pentru a dezvolta activititile Consiliului in domenii care
necesitd un anume nivel de confidentialitate, este necesar
sd se elaboreze un sistem general de securitate, care si
cuprindd Consiliul, Secretariatul General al acestuia si
statele membre.

(2)  Acest sistem trebuie sd cuprindd intr-un singur text mate-
riile vizate de toate deciziile si dispozitiile luate anterior in
acest domeniu.

(3)  Practic, cea mai mare parte a informatiilor ale UE, clasifi-
cate CONFIDENTIEL UE [Confidential UE] si cu un nivel
mai inalt de clasificare, vor privi politica comund de secu-
ritate i apdrare.

(4)  Pentru a asigura eficienta sistemului de securitate astfel
creat, trebuie asociate statele membre la functionarea sa, in
acest sens acestea trebuie sd ia masurile nationale necesare
pentru a asigura respectarea dispozitiilor prezentei decizii,
in cazul in care autorititile lor si functionarii lor
competenti lucreazd cu informatii clasificate ale UE.

() JOL149,23.6.2000, p. 21.

(5)  Consiliul salutd intentia Comisiei de a introduce, pana la
data aplicdrii prezentei decizii, un sistem general in
conformitate cu anexele prezentei decizii, in scopul de a
asigura buna functionare a procesului decizional in cadrul
Uniunii.

(6)  Consiliul subliniazd importanta asocierii, daci este cazul, a
Parlamentului European si a Comisiei, la normele si la
standardele de confidentialitate necesare pentru a proteja
interesele Uniunii si ale statelor sale membre.

(7)  Prezenta decizie se adoptd fird a aduce atingere
articolul 255 din tratat i instrumentelor de aplicare a aces-
tuia.

(8)  Prezenta decizie se adoptd fird a aduce atingere practicilor
existente in interiorul statelor membre in ceea ce priveste
informarea parlamentelor nationale ale acestora cu privire
la activitdtile Uniunii,

DECIDE:

Atrticolul 1

Se aprobd regulamentul de securitate al Consiliului, previzut in
anexa.

Articolul 2

(1) Secretarul general/inalt reprezentant ia msurile potrivite pen-
tru a asigura, la utilizarea informatiilor clasificate ale UE,
respectarea regulamentului mentionat la articolul 1, in cadrul
Secretariatului General al Consiliului (in continuare numit ,SGC”)
de citre functionarii si alti agenti ai SGC, de cdtre contractantii
externi ai SGC si personalul detasat la SGC, precum si in sediile
Consiliului si in cadrul organismelor descentralizate ale UE (2).

(3) A se vedea concluziile Consiliului din 10 noiembrie 2000.
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(2) Statele membre iau masurile potrivite, conform dispozitiilor
nationale, pentru a asigura, la utilizarea informatiilor clasificate
ale UE, respectarea regulamentului mentionat la articolul 1, in
cadrul serviciilor si sediilor acestora, de citre:

(a) membrii reprezentantelor permanente ale statelor membre pe
langd Uniunea Europeand, precum si de cdtre membrii
delegatiilor nationale care asistd la sedintele Consiliului sau ale
organelor acestuia sau participd la alte activitdti ale Consiliu-
lui;

(b) alti membri ai administratiilor nationale ale statelor membre,
care utilizeazd informatii clasificate ale UE, fie ci activeazi pe
teritoriul statelor membre sau in strdinitate;

(c) contractantii externi ai statelor membre si personalul detasat,
care utilizeazd informatii clasificate ale UE.

Statele membre informeazd imediat SGC despre aceste masuri.
(3) Misurile mentionate la alineatele (1) si (2) sunt luate inainte
de 30 noiembrie 2001.

Articolul 3
Pentru a respecta principiile de bazd si standardele minime de
securitate, descrise in partea I a anexei, secretarul general/Inalt

reprezentant poate lua mdsuri in conformitate cu partea a Il-a,
sectiunea I, punctele 1 si 2 din anexa.

Articolul 4

Incepand cu data punerii sale in aplicare, prezenta decizie inlocu-
ieste:

(a) Decizia 98/319/CE a Consiliului din 27 aprilie 1998 privind
procedurile prin care functionarii §i agentii Secretariatului
General al Consiliului pot fi autorizati sd aibd acces la
informatii clasificate detinute de citre Consiliu (*);

(b) Decizia secretarului general/Inalt reprezentant din 27 iulie
2000 privind masurile pentru protectia informatiilor clasifi-
cate care se aplicd Secretariatului General al Consiliului (2);

(c) Decizia secretarului general al Consiliului nr. 433/97 din
22 mai 1997 privind procedura de verificare a functionarilor
insdrcinati cu functionarea retelei Cortesy.

Articolul 5
(1) Prezenta decizie intrd in vigoare la data publicarii.

(2) Prezenta decizie se aplicd de la 1 decembrie 2001.

Adoptati la Bruxelles, 19 martie 2001.

Pentru Consiliu
Presedintele

A. LINDH

() JOL 140, 12.5.1998, p. 12.
() JO C 239, 23.8.2000, p. 1.
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ANEXA

REGULAMENTUL DE SECURITATE AL CONSILIULUI UNIUNII
EUROPENE
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PARTEA 1

PRINCIPII DE BAZA SI STANDARDE MINIME DE SECURITATE

INTRODUCERE

Prezentul document defineste principiile de baza si standardele minime de securitate pe care Consiliul,
Secretariatul General al acestuia (in continuare numit ,SGC”), statele membre si organismele descentralizate ale
Uniunii Europene (in continuare numite ,organisme descentralizate ale UE”) trebuie si le respecte intr-un mod
corespunzdtor, astfel incat sd asigure securitatea si astfel incat fiecare sd poatd avea certitudinea ci este instituit
un standard comun de protectie.

Prin ,informatii clasificate ale UE” se intelege orice material si orice informatie a ciror divulgare neautorizatd
poate aduce diferite grade de atingere intereselor UE sau ale unuia sau mai multor state membre, fie cd aceste
informatii isi au originea in cadrul UE sau in statele membre, in state terfe sau in organizatii internationale.

In prezentul regulament, se intelege prin:

(a) ,document”: orice scrisoare, notd, raport, dare de seamd, memorandum, mesaj/semnal, schitd, fotografie,
diapozitiv, film, hartd, tabel, plan, caiet de notite, matrit3, indigo, banda de masina de scris sau imprimanta,
casetd, bandd magneticd, dischetd, CD-Rom sau alt suport material pe care sunt inregistrate informatii;

(b) ,material”: documentele definite la litera (a) de mai sus si orice element de echipament sau de arm, fabricat
sau in curs de fabricatie.

Securitatea are ca principale obiective:
(a) protectia informatiilor clasificate ale UE impotriva spionajului, compromiterii sau divulgdrii neautorizate;

(b) protectia informatiilor UE care fac obiectul comunicatiilor si care circuld prin sisteme si retele de informatii,
impotriva amenintdrilor la adresa integritatii si disponibilitatii acestora;

(c) protectia incintelor care addpostesc informatii UE impotriva tentativelor de sabotaj si a actelor intentionate
de deteriorare;

(d) in cazul unui esec, evaluarea prejudiciului cauzat, limitarea consecintelor acestuia si adoptarea mdsurilor
necesare de corectare.

Un sistem eficient de securitate se bazeazi pe:
(a) in cadrul fiecdrui stat membru, o organizatie nationald de securitate care asigurd:

(i) colectarea si inregistrarea informatiilor privind activitdtile de spionaj, sabotaj, terorism sau alte activitdti
subversive si

(i) comunicarea citre guvern si, prin intermediul acestuia din urmd, citre Consiliu, a informatiilor cu privire
la natura amenintdrilor la adresa securitatii si a sfaturilor de protectie contra acestora;

(b) in cadrul fiecdrui stat membru si in cadrul SGC, o autoritate tehnicd INFOSEC insdrcinatd s lucreze cu
autoritatea responsabild de securitate in cauzd pentru a furniza informatii cu privire la amenintarile de ordin
tehnic la adresa securitatii si sfaturi cu privire la mijloacele pentru protectia impotriva acestora;

(c) colaborarea sistematicd intre serviciile si agentiile oficiale si serviciile competente ale SGC pentru a
determina:

(i) informatiile, resursele si incintele ce trebuie protejate si
(ii) standardele comune de protectie

si a emite, dacd este cazul, recomandari in aceastd materie.

In ceea ce priveste confidentialitatea, sunt necesare prudentd si experientd in selectarea informatiilor si
materialelor ce urmeazd a fi protejate si in evaluarea gradului de protectie ce trebuie asigurat. Acesta — si este
vorba de un aspect fundamental — trebuie s fie corespunzdtor importantei care revine, din punct de vedere al
securitdtii, informatiilor i materialelor care trebuie protejate. Pentru a asigura buna circulatie a informatiilor,
trebuie luate mdsuri pentru a evita supra-clasificarea. Sistemul de clasificare este instrumentul care permite
aplicarea acestor principii; este necesard adoptarea unui sistem similar pentru planificarea si organizarea
mdsurilor de combatere a spionajului, sabotajului, terorismului si a altor amenintdri, in asa fel incat sd se acorde
cea mai bund protectie celor mai importante incinte care addpostesc informatii clasificate si in interiorul acestor
incinte, celor mai sensibile elemente.
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PRINCIPII DE BAZA

7. Misurile de securitate trebuie:

(a) sd se aplice tuturor persoanelor care au acces la informatii clasificate, la mijloacele de transmitere a
informatiilor clasificate, tuturor sediilor unde existd asemenea informatii si instalatiilor importante;

(b) si fie concepute astfel incat sd permita depistarea persoanelor al caror loc de munci ar putea pune in pericol
securitatea informatiilor clasificate si instalatiile importante care addpostesc informatii clasificate, precum
si excluderea sau schimbarea locului acestora;

() sdimpiedice accesul oricdrei persoane neautorizate la informatii clasificate sau la instalatii care contin aceste
informatii;

(d) sd permitd asigurarea faptului ci difuzarea informatiilor clasificate se bazeazd numai pe principiul necesitatii
de a cunoaste, care std la baza tuturor aspectelor securitatii;

(e) sd permitd asigurarea integritdtii (adicd sd impiedice alterarea sau modificarea sau distrugerea neautorizatd)
si disponibilitatea (adica sd nu fie refuzat accesul persoanelor care au nevoie si consulte informatiile si care
sunt autorizate sd o facd) tuturor informatiilor, clasificate sau nu, in special informatii stocate, prelucrate sau
transmise pe cale electromagnetica.

ORGANIZAREA SECURITATII

Standarde minime comune

8.  Consiliul i fiecare stat membru trebuie si asigure faptul ci toate serviciile administrative sifsau oficiale, celelalte
institutii, organisme si contractanti ai UE respectd standardele minime comune de securitate, in asa fel incat
existd siguranta, in momentul comunicrii unei informatii clasificate a UE, cd ea va fi prelucratd de toate aceste
persoane cu aceleasi masuri de precautie. Aceste standarde minime trebuie sd cuprinda criteriile care se aplicd
in cazul verificarii personalului si masurile ce trebuie luate pentru protectia informatiilor clasificate ale UE.

MASURI DE SECURITATE CU PRIVIRE LA PERSONAL

Autorizatiile de securitate

9.  Orice persoand care trebuie sd aibd acces la informatii clasificate de nivelul CONFIDENTIEL UE [Confidential UE]
sau mai mare trebuie si dispund in prealabil de o autorizatie de securitate corespunzitoare. O autorizatie similard
se cere si in cazul persoanelor ale caror functii includ asigurarea functiondrii si intretinerii tehnice a sistemelor
de comunicare si informare ce contin informatii clasificate. Aceastd autorizatie trebuie si permitd s se
stabileascd daci:

(a) persoana in cauzi este de o loialitate mai presus de orice indoiald;

(b) caracterul si discretia sa sunt de asa naturd incat integritatea sa nu poate fi pusd la indoiald atunci cind va
avea acces la informatii clasificate;

() ar putea ceda presiunilor care ar putea fi exercitate de surse externe sau de altd naturd, de exemplu din cauza

locului sdu anterior de resedintd sau a contactelor sale din trecut, care ar putea constitui un risc pentru
securitate.

Va trebui sd se acorde o atentie speciald procesului de autorizare a persoanelor:

(d) care trebuie si aibd acces la informatii TRES SECRET UEJEU TOP SECRET [Strict secret UE];

(e) care ocupd locuri de munca care necesitd accesul regulat la numeroase informatii SECRET UE;

(f) ale caror functii le conferd un acces special la sistemele de comunicare sau de informare aferente unei misiuni
esentiale si care au astfel posibilitatea de avea acces fird autorizatie la un mare numdr de informatii clasificate

UE sau de a compromite grav misiunea prin actiuni de sabotaj tehnic.

In cazurile mentionate la literele (d), (¢) si (f) trebuie sd se recurgi la maximum de metode de cercetare a
antecedentelor.
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10.

11.

12.

13.

14.

In cazul in care o persoani care nu are in mod necesar nevoie si cunoasci trebuie si fie angajata intr-o functie
care poate sd-i permitd accesul la informatii clasificate ale UE (de exemplu: mesager, agent de securitate, personal
de intretinere si curdtenie), aceasta va trebui sd posede in prealabil autorizatia corespunzitoare.

Registrele privind autorizatiile de securitate ale personalului

Orice serviciu, organism sau entitate care lucreazd cu informatii clasificate ale UE sau care addposteste sisteme
de comunicare si informare indispensabile unei misiuni trebuie s tind un registru privind autorizatiile acordate
personalului sdu. Fiecare autorizatie trebuie si fie verificatd, in functie de imprejurdri, pentru a asigura
conformitatea ei cu nivelurile de clasificare ale informatiilor si materialelor cu care va lucra beneficiarul ei; o noud
verificare se impune de fiecare datd cand o noud informatie indica faptul cd mentinerea persoanei in cauzd
intr-un post care permite accesul la informatii clasificate nu mai corespunde securitatii. Registrul privind
autorizatiile este tinut de responsabilul pentru securitate al serviciului, organismului sau entitatii in cauza.

Instructajul de securitate al personalului

Orice persoand care ocupd un post care i poate permite accesul la informatii clasificate trebuie sd primeasca,
la intrarea in functiune si, ulterior, periodic, un instructaj complet asupra masurilor de securitate necesare si
asupra procedurilor in vigoare in materie. Este util sd se solicite tuturor acestor membri ai personalului sd
certifice in scris cd au inteles pe deplin normele de securitate care se aplicd postului lor.

Rispunderea personalului de conducere

Personalului de conducere ii revine datoria de a sti care sunt membrii personalului care lucreaza cu informatii
clasificate sau care au acces la sisteme de comunicare sau informare aferente unei misiuni esentiale, de a lua la
cunostintd incidentele sau vulnerabilitatile evidente care pot avea repercusiuni pe planul securitdtii si de a le
semnala.

Statutul de securitate al personalului

Este necesard instituirea procedurilor care si permitd, in cazul in care sunt comunicate informatii defavorabile
cu privire la o anumitd persoand, si se determine dacd aceastd persoand ocupa o functie care necesitd accesul
la informatii clasificate sau dacd ea are acces la sisteme de comunicare si informare aferente unei misiuni esentiale
si sd fie informate autoritatile competente. Dacd se constatd cd aceastd persoand prezintd un risc de securitate,
ea trebuie indepirtatd din functiile in care riscd s3 pund in pericol securitatea.

MASURI MATERIALE DE SECURITATE

15.

16.

17.

Cerinte in materie de protectie

Gradul de securitate materiald care trebuie aplicatd pentru a asigura protectia informatiilor clasificate ale UE
trebuie si fie proportional cu nivelul de clasificare al informatiilor si materialelor detinute si cu volumul acestora,
precum si cu pericolul la care sunt expuse. Trebuie evitatd atat atribuirea unui nivel exesiv de clasificare, cat si
a unui nivel subestimat de clasificare si trebuie revazut periodic nivelul de clasificare atribuit. Toti detindtorii de
informatii clasificate ale UE trebuie sd se conformeze unor reguli standardizate de clasificare si sd respecte criterii
de protectie uniforme cu privire la detinerea, transmiterea si distrugerea informatiilor si materialelor care trebuie
protejate.

Controale

Inaintea de a ldsa fard supraveghere un sector care cuprinde informatii clasificate ale UE, persoanele care le detin
trebuie s se asigure ¢ acestea sunt in sigurantd si ci toate dispozitivele de securitate (incuietori, alarme etc.)
sunt activate. In afara orelor de program trebuie si fie efectuate controale suplimentare de citre alti agenti.

Securitatea clidirilor

Cladirile care addpostesc informatii clasificate ale UE sau sisteme de comunicare si informare indispensabile unei
misiuni trebuie sd fie protejate impotriva accesului persoanelor neautorizate. Natura acestei protectii (de
exemplu ferestre cu gratii, usi care pot fi incuitate, prezenta paznicilor la intrari, sisteme automate de control
la intrare, inspectii si ronduri de securitate, sisteme de alarmad, sisteme de detectare a intrusilor si cdini de paza)
depinde de urmdtorii parametri:
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(a) clasificarea, volumul si amplasarea in clddire a informatiilor si materialelor care trebuie protejate;
(b) calitatea mobilelor de securitate care addpostesc aceste informatii si materiale;
(c) caracteristicile tehnice si localizarea cladirii.

18. Natura protectiei acordatd sistemelor de comunicare si informare depinde de evaluarea valorii informatiilor si
materialelor in cauzd si de eventualele prejudicii in cazul compromiterii securitdtii, de caracteristicile tehnice si
de situatia cldirii care addposteste sistemul in cauzd, precum si de amplasarea sistemului in cladire.

Planuri de urgentd

19. Trebuie sa se stabileascd in avans planuri detaliate, care sd protejeze informatiile clasificate in caz de urgentd
datoratd situatiei locale sau nationale.

SECURITATEA SISTEMELOR DE INFORMARE (INFOSEC)

20. Securitatea sistemelor de informare (INFOSEC) se referd la identificarea si aplicarea mdsurilor de securitate care
permit protectia informatiilor prelucrate, stocate sau transmise prin sisteme de comunicare, de informare sau
alte sisteme electronice impotriva atingerilor aduse confidentialitatii, integritatii sau disponibilitatii acestor
informatii, indiferent daca sunt accidentale sau intentionate. Trebuie sa se ia mdsuri preventive corespunzitoare
pentru a impiedica accesul unor utilizatori neautorizati la informatii ale UE, pentru a impiedica refuzul accesului
la aceste informatii unor utilizatori autorizati si pentru a impiedica alterarea, modificarea sau distrugerea
neautorizati a informatiilor UE.

PROTECTIA IMPOTRIVA SABOTAJULUI SIA ORICARUI ALT ACT INTENTIONAT DE DETERIORARE

21. Masurile materiale de precautie sunt mijloacele cele mai eficiente de a asigura securitatea si protectia instalatiilor
importante care adipostesc informatii clasificate Impotriva sabotajului sau oricdrui alt act intentionat de
deteriorare; numai verificarea personalului nu li se poate substitui eficient. Revine organismului national
responsabil cu securitatea sd stringd informatiile cu privire la activititile de spionaj, de sabotaj, de terorism si
alte actiuni subversive.

COMUNICAREA INFORMATIILOR CLASIFICATE CATRE STATE TERTE SAU CATRE ORGANIZATII
INTERNATIONALE

22.  Consiliul este competent s autorizeze comunicarea informatiilor clasificate ale UE emise de Consiliu citre un
stat terf sau citre o organizatie internationald. Dacd autoritatea emitentd a informatiilor care se comunicd nu
este Consiliul, acesta din urmi trebuie si solicite consimtimantul acesteia. in cazul in care emitentul nu poate
fi identificat, Consiliul isi asuma rdspunderea.

23. In cazul in care Consiliul primeste informatii clasificate de la state terte, de la organizatii internationale sau de
la alti terti, acestor informatii li se va acorda protectia corespunzitoare clasificdrii lor si standardelor previzute
de prezentul regulament pentru informatiile clasificate ale UE sau standardelor mai exigente care pot fi solicitate
de tertii care comunicd aceste informatii. Pot fi previzute controale reciproce.

24.  Principiile mentionate mai sus se aplicd in conformitate cu normele metodologice previzute in partea IL.
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PARTEA II

SECTIUNEA 1
ORGANIZAREA SECURITZ\'[II iN CADRUL CONSILIULUI UNIUNII EUROPENE

Secretarul general/inalt reprezentant

1. Secretarul general/lnalt reprezentant:

@)
(b)

(©

pune in aplicare politica de securitate a Consiliului;

analizeazd problemele de securitate care ii sunt aduse la cunostintd de citre Consiliu sau de autoritatile
competente ale acestuia;

analizeazd problemele care implicd modificari ale politicii de securitate a Consiliului, in stransa legaturd cu
autorititile nationale de securitate (sau cu alte autoritati corespunzitoare) din statele membre (in continuare
denumite ,ANS”). Anexa 1 cuprinde o listd a acestor autoritati.

2. Secretarul general/nalt reprezentant are, in special, responsabilitatea:

@)
(b)

de a coordona toate chestiunile de securitate aferente activitatilor Consiliului;

de a solicita elaborarea de citre fiecare stat membru a unui registru central TRES SECRET UE/EU TOP
SECRET [Strict secret UE] si de a solicita, dacd este cazul, elaborarea acestuia in cadrul organismelor
descentralizate ale UE;

de a solicita ANS din statele membre s furnizeze verificarile de securitate cu privire la personalul angajat
in cadrul SGC, in conformitate cu sectiunea VI;

de a investiga ori de a impune desfdsurarea unei investigatii in legdturd cu orice scurgere de informatii
clasificate ale UE dac3, la prima vedere, indiciile aratd cd aceasta s-a produs in cadrul SGC sau in cadrul unuia
din organismele descentralizate ale UE;

de a solicita autorititilor de securitate competente si initieze investigatii in momentul in care scurgeri de
informatii clasificate ale UE par si se fi produs in afara SGC sau a organismelor descentralizate ale UE si de
a-si coordona investigatiile atunci cand in aceastd actiune este implicatd mai mult de o singurd autoritate
de securitate;

de a analiza periodic, impreund si de comun acord cu ANS in cauzd, dispozitiile adoptate pentru protejarea
informatiilor clasificate in statele membre;

de a mentine legdturi stranse cu toate autoritdtile de securitate pentru a ajunge la o coordonare de ansamblu
a securitatii;

de a reanaliza permanent organizarea si procedurile Consiliului privind securitatea si, dupd caz, de a pregti
recomanddrile corespunzdtoare. In acest temei, acesta prezintd spre aprobare Consiliului planul anual de
inspectie elaborat de Oficiul de Securitate al SGC.

Comitetul de securitate al Consiliului

3. Seinstituie Comitetul de securitate. Acesta este format din reprezentanti ANS din fiecare stat membru. Acesta
este prezidat de secretarul general/Inalt reprezentant sau de citre delegatul acestuia. La reuniunile acestuia pot
fi invitati sa asiste si reprezentanti ai organismelor descentralizate ale UE, atunci cand chestiunile dezbatute le
privesc.

4. Comitetul de securitate se intruneste la chemarea Consiliului, la cererea secretarului general/inalt reprezentant
sau a unei ANS. Comitetul este competent sd analizeze si sd evalueze toate chestiunile de securitate legate de
lucrarile Consiliului si s3 ii prezinte recomandari Consiliului, dupi caz. In ceea ce priveste activititile SGC,
Comitetul este imputernicit si adreseze recomandiri secretarului general/inalt reprezentant referitoare la
chestiuni de securitate.

Oficiul de Securitate al Secretariatului General al Consiliului

5. Pentruaindeplini responsabilitatile previzute la alineatele (1) si (2), secretarul general/Inalt reprezentant dispune
de Oficiul de Securitate al SGC pentru coordonarea, supravegherea si indeplinirea masurilor de securitate.
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Seful Oficiului de Securitate al SGC este principalul consultant in probleme de securitate al secretarului
general/Inalt reprezentant si este secretarul Comitetului de securitate. In acest temei, el conduce lucririle de
actualizare a reglementdrilor privind securitatea si coordoneazd masurile de securitate cu autoritatile competente
ale statelor membre si, dupd caz, cu organizatiile internationale care au incheiat cu Consiliul acorduri de
securitate. In acest sens, acesta indeplineste rolul de persoand de legituri.

Seful Oficiului de Securitate al SGC este responsabil cu acreditarea sistemelor si retelelor TI din cadrul SGC. Seful
Oficiului de Securitate al SGC si ANS in cauzi decid in comun, dupa caz, cu privire la acreditarea sistemelor si
retelelor TI ce implicd SGC, statele membre, organismele descentralizate ale UE sifsau terti (state sau organizatii
internationale).

Organismele descentralizate ale UE

Directorul fiecdrui organism descentralizat al UE este responsabil pentru aplicarea normelor de securitate in
cadrul organismului pe care il conduce. In mod obisnuit, acesta insircineazd un membru al personalului
organismului de a se ocupa de aceastd materie. Membrul personalului este desemnat ca fiind responsabilul
pentru probleme de securitate.

State membre

10.

Fiecare stat membru desemneazd un ANS care este responsabild pentru securitatea informatiilor clasificate ale
UE ().

In cadrul administratiei fiecirui stat membru, ANS este responsabild de:

(a) mentinerea securitdtii informatiilor clasificate ale UE detinute in cadrul tuturor serviciilor, organismelor sau
agentiilor nationale, publice sau private, pe teritoriul national si in straindtate;

(b) autorizarea elabordrii unor registre TRES SECRET UE/EU TOP SECRET [Strict secret UE] [aceastd autoritate
poate fi delegatd controlorului competent pentru nivelul TRES SECRET UE/EU TOP SECRET - (Strict
secret UE) al unui registru central];

(c) inspectia periodicd a aranjamentelor de securitate destinate sd asigure protectia informatiilor clasificate
ale UE;

(d) asigurarea faptului cd toti membrii personalului care sunt resortisanti ai acelui stat, precum si toti
resortisantii strdini angajati in servicii, organisme sau agentii nationale si care pot avea acces la informatii
clasificate TRES SECRET UE/EU TOP SECRET, SECRET UE [Strict secret UE] si CONFIDENTIEL UE
[Confidential UE] posedd o autorizare de securitate;

(e) elaborarea unor planuri de securitate considerate necesare pentru ca informatiile clasificate ale UE sd nu
ajungd la persoane neautorizate.

Inspectii reciproce cu privire la securitate

11.

12.

)
?)

Oficiul de Securitate al SGC, impreund si de comun acord cu ANS (?) in cauzd, efectueazd inspectii periodice
ale aranjamentelor de securitate stabilite pentru protectia informatiilor clasificate ale UE in interiorul SGC si al
reprezentantelor permanente ale statelor membre pe 1angd Uniunea Europeand, precum si in incintele rezervate
statelor membre in cadrul cladirilor Consiliului.

Oficiul de Securitate al SGC sau, la cererea secretarului general, ANS a statului membru gazda efectueaza
inspectii periodice ale aranjamentelor de securitate stabilite pentru protectia informatiilor clasificate ale UE in
cadrul organismelor descentralizate ale UE.

Vezi anexa 1 pentru lista reprezentantilor ANS responsabile pentru securitatea informatiilor clasificate.
Fird a aduce atingere Conventiei de la Viena din 1961 privind relatiile diplomatice.
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SECTIUNEA II
CLASIFICARI ST MARCARI

NIVELE DE CLASIFICARE (1)

Informatiile se clasifici conform urmitoarelor nivele:

1. TRES SECRET UE/EU TOP SECRET [Strict secret UE]: acest nivel de clasificare se aplici numai acelor informatii
si materiale a cdror divulgare neautorizatd poate aduce prejudicii deosebit de grave intereselor esentiale ale
Uniunii Europene sau ale unuia ori mai multor state membre.

2. SECRET UE: acest nivel de clasificare se aplici numai acelor informatii si materiale a ciror divulgare neautorizatd
poate dduna grav intereselor esentiale ale Uniunii Europene sau unuia ori mai multor state membre.

3. CONFIDENTIEL UE [Confidential UE]: acest nivel de clasificare se aplici numai acelor informatii si materiale a
cdror divulgare neautorizati poate dduna intereselor esentiale ale Uniunii Europene sau ale unuia ori mai multor
state membre.

4. RESTREINT UE [Circulatie restransd UE]: acest nivel de clasificare se aplicd numai acelor informatii si materiale
a cdror divulgare neautorizatd poate fi in dezavantajul intereselor Uniunii Europene sau ale unuia ori mai multor
state membre.

MARCARI

5. Sepoate folosi un marcaj restrictiv pentru specificarea domeniului acoperit de respectivul document sau pentru
a indica distribuirea pe o anumita scard bazatd pe necesitatea de a cunoaste.

6.  Marcajul ESDP/PESD [PESA] se aplicd pe documente si pe copiile referitoare la securitatea si apararea Uniunii
ori a unuia sau mai multor state membre sau referitoare la gestionarea militard si civild a crizelor.

7. Anumite documente si, in special, cele referitoare la sistemele de tehnologie a informatiilor (TI), pot avea un

marcaj aditional care si atragd dupd sine aplicarea unor masuri suplimentare de securitate, in conformitate cu
reglementarea corespunzitoare.

APLICAREA CLASIFICARILOR SI A MARCAJELOR

8.

)

Clasificdrile si marcajele se aplicd dupd cum urmeaza:
(a) pe documente RESTREINT UE [Circulaie restransd UE], prin mijloace mecanice sau electronice;

(b) pe documente CONFIDENTIEL UE [Confidential UE], prin mijloace mecanice, cu mana, prin stampilare sau
inregistrare;

() pe documente SECRET UE si TRES SECRET UE/EU TOP SECRET [Strict secret UE], prin mijloace mecanice
sau cu mana.

In anexa 2 se giseste un tabel comparativ cu nivelele de clasificare ale UE, NATO, UEO si ale statelor membre.
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SECTIUNEA 1II
ADMINISTRAREA CLASIFICARILOR

Informatiile se clasifici numai dacd acest lucru este necesar. Clasificarea se indicd in mod clar si corect si se
pistreazd att timp cat respectiva informatie necesitd protectie.

Clasificarea informatiilor si orice reducere a nivelului de clasificare sau orice declasificare ulterioara () revine
numai autoritdtii emitente a informatiilor.

Functionarii si alti agenti ai SGC clasificd, reduc nivelul de clasificare sau declasifica informatii la instructiunile
sau cu acordul directorului general.

Normele metodologice privind tratamentul aplicat documentelor clasificate au fost astfel concepute pentru a
asigura faptul cd acestea beneficiaza de un tip de protectie corespunzdtor cu informatiile continute.

Numirul persoanelor autorizate si emiti documente TRES SECRET UE/EU TOP SECRET [Strict secret UE] trebuie
s fie unul minim, iar numele acestora trebuie inregistrate pe o listd intocmitd de SGC, de fiecare stat membru
si, dupd caz, de fiecare organism descentralizat al UE.

STABILIREA CLASIFICARII

Clasificarea unui document se face in functie de gradul de sensibilitate al continutului acestuia, in conformitate
cu definitiile prevdzute in sectiunea II alineatele (1)-(4). Este important ca aplicarea unui anumit nivel de
clasificare s fie facutd cu bund stiin(d si cu masurd. Acest lucru se aplicd in special pentru nivelul de clasificare
TRES SECRET UE[EU TOP SECRET [Strict secret UE].

In stabilirea nivelului de clasificare ce urmeazi a fi atribuit unui document, autoritatea emitent trebuie si tini
seama de diferitele reguli de mai sus, infrangand orice tendintd de atribuire a unui nivel prea inalt sau prea scizut
de clasificare.

Desi, la prima vedere, utilizarea unui nivel de clasificare mai important poate garanta documentului o mai mare
protectie, recurgerea sistematica la atribuirea unor nivele de clasificare prea inalte poate antrena o pierdere a
increderii In ceea ce priveste valoare sistemului de clasificare.

Pe de altd parte, dorinta de a evita anumite constrangeri ale protectiei nu trebuie si conduci la atribuirea unui
nivel de clasificare inferior al documentelor.

Anexa 3 contine un ghid practic pentru atribuirea nivelurilor de clasificare.

Pagini, paragrafe, sectiuni, anexe dintr-un anume document sau la acesta pot necesita atribuirea unor niveluri
diferite de clasificare si trebuie, in acest caz, sd poarte mentiunea corespunzitoare. Nivelul de clasificare atribuit
unui document ca intreg este acela al partii sale cireia i s-a atribuit nivelul de clasificare cel mai inalt.

Scrisorile sau notele care insotesc documente anexate poartd nivelul de clasificare cel mai inalt care a fost atribuit
acestora din urmd. Autoritatea emitentd indicd in mod clar nivelul lor de clasificare in cazul in care sunt separate
de anexele lor.

REDUCEREA NIVELULUI DE CLASIFICARE SI DECLASIFICAREA

10.

0]

Documentelor clasificate ale UE nu le poate fi redus nivelul de clasificare si nici nu pot fi declasificate decat cu
permisiunea autoritdtii emitente si, daci este necesar, dupad consultarea celorlalte parti in cauzd. Reducerea
nivelului de clasificare si declasificarea se confirmd in scris. Institutia, statul membru, oficiul, organizatia
succesoare sau autoritatea superioard emitentd are responsabilitatea de a informa destinatarii cu privire la
eventuale schimbdri ale nivelului de clasificare; acestia, la randul lor, au responsabilitatea de a informa
destinatarii succesivi cdrora le-au transmis originalul documentului sau o copie a acestuia.

Daci este posibil, autoritatea emitentd indicd pe documentul clasificat data sau termenul incepand cu care
informatiilor pe care acesta le cuprinde li se va putea reduce nivelul de clasificare sau vor putea fi declasificate.
In caz contrar, autoritatea emitent4 reanalizeazi aceastd chestiune la cel mult fiecare cinci ani pentru a se asigura
cd nivelul de clasificare atribuit initial este necesar.

Reducerea nivelului de clasificare (,downgrading”) inseamna trecerea unui document la un nivel inferior de clasificare;
declasificarea (,declassification”) inseamnd eliminarea din orice sistem de clasificare.
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SECTIUNEA IV

SECURITATEA FIZICA

GENERALITATI

1. Principalul obiectiv al masurilor fizice de securitate il constituie impiedicarea accesului persoanelor neautorizate
la informatiile si/sau materialele clasificate ale UE.

CERINTE DE SECURITATE

2. Este obligatorie protectia tuturor sediilor, zonelor, clidirilor, birourilor, incdperilor, sistemelor de informare si
de comunicare etc. in care se stocheaza sau se lucreaza cu informatii si materiale clasificate ale UE, prin adoptarea
unor masuri corespunzitoare de securitate fizica.

3. Pentru stabilirea gradului de securitate fizicd ce trebuie asigurat este necesar si se tind seama de toti factori
relevanti si, in special, de:

@)

nivelul de clasificare atribuit informatiilor sifsau materialelor;

(b) cantitatea si forma informatiilor (de exemplu pe suport de hartie sau pe suport informatic) detinute;

(©

evaluarea locald a amenintdrii pe care o constituie serviciile de informatii ce au drept tintd UE, statele membre
sifsau alte institutii sau parti terte care detin informatii clasificate ale UE, amenintare sub formd de sabotaj,
terorism si alte actiuni subversive sifsau criminale.

4. Masurile fizice de securitate ce urmeaza a fi aplicate trebuie si fie concepute astfel incat:

@)
(b)
©

sd impiedice accesul disimulat sau fortat al vreunui intrus;
sd descurajeze, sd impiedice si sd detecteze actiunile personalului neloial (spionaj din interior);

sd impiedice ca functionarii si alti agenti ai SGC, ai serviciilor oficiale ale statelor membre sifsau ai altor
institutii, ori terti cdrora nu le este necesar sd cunoasci acced la informatii clasificate ale UE.

MASURI FIZICE DE SECURITATE

Zone de securitate

5. Zonele, in care informatiile cu un nivel de clasificare CONFIDENTIEL UE [Confidential UE] sau superior sunt
prelucrate i pastrate trebuie sd fie organizate in aga fel incat sd corespundd uneia din urmdtoarele categorii:

@)

zona de securitate clasa I: 0 zond in care informatii de nivelul CONFIDENTIEL UE [Confidential UE] sau mai
inalt sunt prelucrate si conservate astfel incat accesul in aceastd zond echivaleazd practic cu accesul la aceste
informatii. O astfel de zond impune:

(i) un perimetru clar definit i protejat, unde toate intrdrile si iesirile sunt controlate;

(ii) existenta unui sistem de control la intrare, care permite accesul numai persoanelor verificate in mod
corespunzdtor si autorizate special in acest sens;

(iii) specificarea nivelului de clasificare al informatiilor detinute in mod normal in zona respectivd, adici a
acelor informatii la care, prin intrarea in zona respectivd, se poate avea acces;

zona de securitate clasa a lI-a: 0 zond in care informatii de nivelul CONFIDENTIEL UE [Confidential UE] sau
mai importante sunt prelucrate si conservate astfel incat pot fi protejate prin controale interne care impiedica
orice persoand neautorizatd sd aibd acces la acestea; este vorba, de exemplu, de sedii ce addpostesc birouri
in care sunt prelucrate si conservate, de reguld, informatii cu un nivel de clasificare CONFIDENTIEL UE
[Confidential UE] sau mai inalt. O astfel de zond impune:

(i) un perimetru clar definit si protejat, unde toate intrarile si iesirile sunt controlate;

(i) existenta unui sistem de control la intrare, care nu permite intrarea neinsotitd decat a persoanelor
verificate in mod corespunzator si autorizate special in acest sens. Pentru toate celelalte persoane este
necesar sd se prevadd un insotitor sau controale echivalente care sd le impiedice sd aibe acces la
informatiile clasificate ale UE si sd patrundd in zone supuse unor inspectii tehnice de securitate.
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10.

11.

12.

Acele zone care nu sunt ocupate de personalul de serviciu timp de 24 de ore sunt inspectate indatd dupd
terminarea orelor de lucru pentru a se asigura faptul cd informatiile clasificate ale UE sunt protejate in mod
corespunzator.

Zona administrativi

O zonid de securitate de clasa I sau a Il-a poate fi inconjuratd sau precedatd de o zond administrativd mai putin
protejatd, pentru care trebuie stabilit in mod vizibil un perimetru care permite controlul persoanelor si al
vehiculelor. Numai informatiile de nivelul RESTREINT UE [Circulatie restransd UE] pot fi prelucrate si pastrate
in zonele administrative.

Controlul intrarilor si iegirilor

Intrarea in zonele de securitate din clasa I si clasa a Il-a este controlatd printr-un sistem de permise sau de
recunoastere individuald, aplicabile personalului permanent. Se va elabora si un sistem pentru verificarea
vizitatorilor pentru ca niciun acces neautorizat la informatii clasificate ale UE s nu aibd loc. Sistemului bazat
pe permise i se poate adduga un sistem de recunoastere automatd, care trebuie inteles, in acest caz, ca masurd
complementard si nu ca pe un inlocuitor absolut al paznicilor. O schimbare in evaluarea amenintdrilor poate
atrage dupd sine o intdrire a mdsurilor de control la intrare si iesire, de exemplu in timpul vizitei unor
personalitdti de nivel inalt.

Rondurile

Pentru zonele de securitate din clasa [ si clasa a Il-a au loc ronduri in timpul orelor de lucru pentru a proteja
bunurile UE impotriva compromiterii, pierderii sau deteriordrii. Frecventa rondurilor se stabileste tinind seama
de imprejurdrile locale, dar, de reguld, acestea au loc o datd la doud ore.

Containerele de securitate si camerele speciale

Pentru pastrarea informatiilor clasificate ale UE se folosesc trei tipuri de containere:

— Clasa A: containere aprobate la nivel national pentru depozitarea informatiilor de nivelul TRES SECRET
UE/[EU TOP SECRET [Strict secret UE] in cadrul zonelor de securitate din clasa I si clasa II;

— C(lasa B: containere aprobate la nivel national pentru depozitarea informatiilor de nivelul SECRET UE si
CONFIDENTIEL UE [Confidential UE] in cadrul zonelor de securitate din clasa I si clasa I;

— Clasa C: mobild de birou potrivitd doar pentru depozitarea informatiilor de nivelul RESTREINT UE [ Circulatie
restransd UE].

fn ceea ce priveste camerele speciale construite in cadrul zonelor de securitate din clasa I si clasa a Il-a si pentru
toate zonele din clasa I, unde informatiile de nivelul CONFIDENTIEL UE [Confidential UE] sau mai importante
sunt depozitate pe rafturi sau sunt expuse pe harti, tabele etc., peretii, podelele si tavanele, usile cu incuietorile
respective sunt notificate de ANS ca oferind o protectie echivalentd cu clasa containerului de securitate aprobat
pentru depozitarea informatiilor din aceeasi clasificare.

Incuietorile

Incuietorile containerelor de securitate si camerelor speciale in care sunt depozitate informatii clasificate ale UE
trebuie sd corespundad urmdtoarelor standarde:

— Grupul A: aprobate la nivel national pentru containere din clasa A;
— Grupul B: aprobate la nivel national pentru containere din clasa B;

— Grupul C: potrivite doar pentru mobild de birou clasa C.

Controlul cheilor si combinatiilor

Cheile containerelor de securitate nu pot fi scoase din clddire. Sistemul de combinatii ale containerelor de
securitate trebuie s3 fie memorate de persoanele care au nevoie s le cunoasci. In scopuri urgente, responsabilul
pentru probleme de securitate al organismului in cauzd péstreazd cheile de rezerva si transcrierea fiecarei
combinatii, pastratd separat in plicuri netransparente sigilate. Cheile, cheile de rezerva si plicurile cu combinatii
sunt pastrate in containere de securitate separate. Aceste chei si combinatii sunt protejate la fel de riguros ca si
materialul la care acestea permit accesul.
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13.

14.

15.

16.

Combinatiile containerelor de securitate sunt cunoscute numai de numdrul cel mai restrans posibil de persoane.
Combinatiile se modifica:

(a) la primirea unui nou container;
(b) cu ocazia oricirei schimbdri de personal;
(¢) in caz de compromitere a secretului informatiilor, reald sau banuit;

(d) de preferintd, la intervale de 6 luni si la cel putin la fiecare 12 luni.

Dispozitivele de detectare a intrusilor

Atunci cand sistemele de alarmd, camerele de luat vederi sau alte mecanisme electrice sunt folosite pentru a
proteja informatiile clasificate ale UE, este obligatorie prevederea unor surse electrice suplimentare pentru a
permite functionarea continud a sistemului in cazul intreruperii alimentdrii cu curent electric de la sursa
principald. O alta cerintd de bazi este aceea ca orice functionare gresitd a acestor sisteme sau orice incercare de
neutralizare a sistemelor ardtate trebuie si declanseze alarma sau sd fie semnalatd prin orice alt mijloc fiabil
personalului de supraveghere.

Echipamente aprobate

ANS-urile mentin, din surse proprii sau bilaterale, liste la zi cu tipul si modelul echipamentelor de securitate
acceptate pentru protectia directd si indirectd a informatiilor clasificate in diferite circumstante si conditii. Oficiul
de Securitate al SGC mentine o listd asemdndtoare bazatd, inter alia, pe informatii furnizate de ANS-uri.
Organismele descentralizate ale UE se consultd cu Oficiul de Securitate al SGC si, dacd este cazul, cu ANS a
statului membru gazdd inaintea achizitiondrii unor astfel de echipamente.

Protectia fizicd a faxurilor §i masinilor de copiat

Faxurile si masinile de copiat sunt protejate in mdsura in care este necesar a se asigura faptul cd numai personalul
autorizat se poate folosi de acestea si ¢4 toate informatiile clasificate sunt supus unor controale corespunzitoare.

PROTECTIA IMPOTRIVA VIZUALIZARII SI A INTERCEPTARILOR

17.

18.

19.

20.

Protectia impotriva vizualizarii

Se iau toate masurile pentru a se asigura faptul ci informatiile clasificate ale UE nu sunt vizute, nici micar in
mod accidental, de persoane neautorizate.

Protectia impotriva interceptarii

Birourile i zonele in care se dezbat in mod regulat informatiile clasificate ale UE trebuie protejate impotriva
interceptdrilor active si pasive in cazul in care riscul justificd aceasta. Evaluarea existentei unor astfel de riscuri
constituie responsabilitatea autorititii competente in materie de securitate, dupa consultarea cu ANS, daci este
necesar.

Pentru a determina mdsurile de protectie ce urmeaza a fi luate in zonele sensibile impotriva interceptarilor pasive
(de exemplu izolarea peretilor, usilor, podelelor si tavanelor, masurarea posibilititilor de compromitere a
informatiilor respective) si a interceptarilor active (de exemplu cdutarea microfoanelor), Oficiul de Securitate al
SGC poate cere sprijinul expertilor ANS-urilor. Responsabilii pentru probleme de securitate ai organismelor
descentralizate ale UE pot cere desfasurarea unor inspectii tehnice din partea Oficiului de Securitate al SGC sifsau

asistentd din partea expertilor ANS.

De asemenea, dacd este cazul, echipamentele de telecomunicatii si echipamentele electronice si electrice de birou,
de orice fel, utilizate in timpul reuniunilor la nivel de SECRET UE sau mai important, pot fi verificate de citre
specialisti tehnici de securitate din ANS-uri la cererea responsabilului competent pentru probleme de securitate.
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ZONELE PROTEJATE DIN PUNCT DE VEDERE TEHNIC

21.

22.

Anumite zone pot fi concepute ca fiind zone protejate din punct de vedere tehnic. La intrarea in aceste zone
are loc un control special. Aceste zone sunt pastrate inchise printr-o metoda corespunzitoare atunci cind nu
sunt ocupate si toate cheile au regim de chei de securitate. Aceste zone sunt supuse unor inspectii fizice regulate;
acest fapt are loc si ca urmare a oricdrei intrdri neautorizate sau a existentei suspiciunii in legatura cu o astfel
de intrare.

Se va tine un inventar detaliat al mobilierului si echipamentelor pentru a fi monitorizate. In aceste zone nu se
pot aduce nici un articol de mobilier sau echipament fird si fi fost inainte supus unor inspectii atente de citre
personal de securitate specializat, instruit pentru a putea detecta orice mecanisme de ascultare. De reguld, se evitd
instalarea liniilor de comunicatie intr-o astfel de zona.
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SECTIUNEA V

NORME GENERALE PRIVIND PRINCIPIUL NECESITA’[II DE A CUNOASTE $I AUTORIZARILE DE
SECURITATE

1. Accesul la informatii clasificate ale UE este autorizat doar pentru persoanele care au nevoie sd cunoascd
respectivele informatii pentru a-si indeplini sarcinile de serviciu sau a-si duce la bun sfarsit misiunile. Accesul
la informatii de nivelul TRES SECRET UE/[EU TOP SECRET [Strict secret UE] SECRET UE sau CONFIDENTIEL UE
[Confi den;tal UE] este autorizat doar pentru persoanele care posedd autorizarea de securitate corespunzatoare.

2. Responsabilitatea de a stabili cine are nevoie de anumite informatii apartine SGC, organismelor descentralizat
al UE si serviciului statului membru in care persoana in cauzd isi exercitd functiile, findndu-se seama de
necesitatile acestora din urma.

3. Autorizarea de securitate este emisd de citre angajatorul agentului in conformitate cu procedurile in materie.
In ceea ce priveste pe functionarii SGC sau alti agenti, procedura verificdrii de securitate este descrisd in
sectiunea VI.

Aceastd verificare are drept rezultat eliberarea unui certificat de securitate care aratd nivelul informatiilor
clasificate la care are acces persoana autorizatd, precum si data expirarii.

Detinerea unui certificat de securitate pentru un anumit nivel de clasificare permite persoanei respective accesul
la informatii ce se afld la un nivel mai jos.

4. Celelalte persoane, altele decat functionarii si agentii SGC sau ai statelor membre, de exemplu membri,
functionari sau agenti ai institutiilor UE, cu care este necesar sd se examineze sau sd se consulte informatii
clasificate ale UE, trebuie sd posede o autorizatie de securitate care sd le permitd accesul la informatiile clasificate
ale UE si sd fie instruiti in ceea ce priveste responsabilitdtile lor in materie de securitate. Aceeasi reguld se aplicd,
in conditii similare, contractantilor externi, expertilor si consultantilor.

NORME SPECIALE PRIVIND ACCESUL LA INFORMATII DE NIVELUL TRES SECRET UE/[EU TOP SECRET [STRICT
SECRET UE]

5. Toate persoanele care urmeazi si aibd acces la informatii clasificate de nivelul TRES SECRET UE/EU TOP
SECRET [Strict secret UE] trebuie sd fie supuse in prealabil unei proceduri de autorizare care si le permitd accesul
la aceste informatii.

6.  Toate persoanele cirora li se cere si aibi acces la informatii clasificate de nivelul TRES SECRET UE/EU TOP
SECRET [Strict secret UE] sunt numite de cdtre seful serviciului cdrora ii apartin, iar numele lor sunt pdstrate in
registrul special pentru informatii clasificate de nivelul TRES SECRET UE/[EU TOP SECRET [Strict secret UE].

7. Inainte de a avea acces la informatii clasificate de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE],
toate persoanele semneazd un certificat care atestd faptul cd acestea au fost informate in legatura cu procedurile
de securitate ale Consiliului si ¢ inteleg pe deplin responsabilititile avute pentru protectia informatiilor
clasificate de nivelul TRES SECRET UE/[EU TOP SECRET [Strict secret UE] si consecintele prevazute de normele
UE si de actele cu putere de lege si normele administrative nationale in cazul in care respectlvele informatii ajung
la persoane neautorizate, intentionat sau din neglijentd.

8. In cazul persoanelor care au acces la informatii de acest nivel cu ocazia diferitelor reuniuni, controlorul
competent al serviciului sau organismului in cadrul caruia sunt angajate persoanele respective anunta serviciul
care organizeaza reuniunea cu privire la faptul cd persoanele respective au autorizatia de a avea acces la
informatii de nivelul TRES SECRET UE[EU TOP SECRET [Strict secret UE].

9. Numele tuturor persoanelor care nu mai lucreazi cu informatii de nivelul TRES SECRET UE/EU TOP SECRET
[Strict secret UE] sunt eliminate de pe lista TRES SECRET UE/EU TOP SECRET [Strict secret UE]. Acestor persoane
li se atrage atentia cu privire la protectia acestui tip de informatii. Respectivele persoane semneazd o declaratie
prin care se obhga ci nu vor utiliza sau divulga informatiile de nivelul TRES SECRET UE/EU TOP SECRET [Strict
secret UE] de care au luat la cunostintd.
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NORME SPECIALE PRIVIND ACCESUL LA INFORMATII DE NIVELUL SECRET UE S§I
CONFIDENTIEL UE [CONFIDENTIAL UE]

10. Toate persoanele care urmeazd si aibd acces la informatii de nivelul SECRET UE sau CONFIDENTIEL UE
[Confidential UE] trebuie sd fie supuse in prealabil unei proceduri de autorizare corespunzitoare nivelului.

11. Toate persoanele care urmeazd si aibd acces la informatii de nivelul SECRET UE sau CONFIDENTIEL UE
[Confidential UE] trebuie sd cunoascd normele de securitate si consecintele oricarei neglijente.

12. In cazul persoanclor care au acces la acest tip de informatii cu ocazia diferitelor reuniuni, responsabilul pentru
probleme de securitate al organismului in cadrul cdruia este angajatd persoana in cauzd anuntd serviciul care
organizeazd reuniunea cd aceasta are autorizatia de a avea acces la asemenea informatii.

NORME SPECIALE PRIVIND ACCESUL LA INFORMATI DE NIVELUL RESTREINT UE [CIRCULATIE
RESTRANSA UE]

13. Persoanele care au acces la informatii de nivelul RESTREINT UE [Circulatie restransd UE] sunt informate in
legdturd cu prezentele norme de securitate si cu consecintele oricdrei neglijente.

TRANSFERURI

14. Cand un membru al personalului este transferat de la un post care implica prelucrarea de documente clasificate
ale UE, registrul trebuie sa se asigure ca transferul documentelor de la persoana transferata la cea care ii ia locul
se desfdsoard cu respectarea reglementirilor in vigoare.

DISPOZITII SPECIALE

15. Persoanele carora li se cere sd lucreze cu informatii clasificate ale UE trebuie s fie avertizati incepand cu intrarea
in functie si, ulteriror, cu regularitate, cu privire la:

(a) pericolele create pentru securitate din cauza unei conversatii indiscrete;
(b) precautiile pe care trebuie sa le ia in relatia cu presa;

(c) amenintarea prezentatd de serviciile de spionaj a cdror tintd o constituie UE si statele membre si care se
intereseazd de informatiile clasificate si de activititile UE;

(d) obligatia de a raporta imediat autoritdtilor de securitate orice incercare sau activitate care ar putea trezi
suspiciuni in legdturd cu posibile activititi de spionaj sau orice situatii neobisnuite, care ar putea avea o
legdturd cu securitatea.

16. Toate persoanele expuse in mod obisnuit contactului frecvent cu reprezentanti ai tarilor ale ciror servicii de
spionaj au drept tintd UE si statele membre si care se intereseazd de informatiile clasificate si de activitatile UE
sunt informati cu privire la tehnicile care sunt cunoscute ca fiind utilizate de diferitele servicii de informatii.

17. Nu existd reglementdri de securitate ale Consiliului cu privire la cilatoriile cu caracter personal, citre orice
destinatie, intreprinse de personalul autorizat si aibd acces la informatii clasificate ale UE. Cu toate acestea,
autoritdtile competente in materie de securitate ii vor informa pe functionari si pe ceilalti agenti care se afld sub
autoritatea lor cu privire la reguli care se aplicd in cazul calatoriilor, pe care acesti ar trebui sd le respecte.
Responsabililor pentru probleme de securitate le revine raspunderea de a organiza, pentru membrii personalului,
reuniuni de instructaj privind aceste dispozitii speciale.
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SECTIUNEA VI

PROCEDURA ACORDARII AUTORIZATIEI DE SECURITATE IN CAZUL FUNCTIONARILOR SI AL

10.

11.

12.

13.

14.

ALTOR AGENTI AI SGC

Au acces la informatii clasificate doar functionarii sau alti agenti ai SGC sau persoane care lucreaza in cadrul
SGC si care, prin natura serviciului si a sarcinilor de serviciu, au nevoie si ia la cunostintd informatii clasificate
detinute de Consiliu sau au nevoie s prelucreze aceste informatii.

Pentru a avea acces la informatiile de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE], SECRET UE
si CONFIDENTIEL UE [Confidential UE], persoanele la care se referd punctul 1 trebuie sd fie autorizate in
conformitate cu procedura previzutd la punctele 4 si 5.

Autorizatia este acordatd numai persoanelor care au fost supuse unei anchete de securitate efectuate de
autoritatile nationale competente ale statelor membre (ANS), in conformitate cu modalititile previzute la
punctele 6-10.

Autoritatea imputernicitd s facd numiri (AIFN), in intelesul articolul 2 primul paragraf din statutul personalului,
este responsabild cu eliberarea autorizatiilor previzute la punctele 1, 2 si 3.

Autoritatea respectiva elibereazd autorizatia dupd obtinerea avizului autoritdtilor nationale competente ale
statelor membre (ANS), pe baza anchetei de securitate efectuate in conformitate cu punctele 6-12.

Autorizatia, valabild pe o perioadd de 5 ani, nu poate si depaseascd durata sarcinilor pe baza cirora a fost
eliberatd. Aceasta poate fi reinnoitd de citre AIFN conform procedurii descrise la punctul 4.

Autorizarea este retrasd de citre AIFN cand acest lucru se considerd necesar. Persoana in cauzd este informatd
in legdturd cu decizia de retragere a autorizdrii; respectiva persoand se poate cere sd fie ascultatd de catre AIFN
si de autoritatea nationald competentd.

Ancheta de securitate urmdreste sd asigure ¢ nu existd obiectii pentru care o persoand sd nu aiba acces la
informatiile confidentiale detinute de citre Consiliu.

Ancheta de securitate este efectuatd, cu concursul persoanei in cauzi si la cererea AIFN, de citre autoritatile
nationale competente ale statului membru al cdrei resortisant este persoana. Dacd resedinta persoanei se afld pe
teritoriul altui stat membru, autoritatile nationale in cauzi se pot asigura de cooperarea autoritdtilor statului de
resedinta.

In vederea anchetei, persoana in cauzi este obligatd si completeze un formular cu date personale.

AIEN specificd in cerere tipul si nivelul de clasificare al informatiilor de care persoana in cauzd urmeaza sd ia
la cunostintd, astfel incat autoritdtile nationale competente si poatd desfisura ancheta si furniza un aviz cu
privire la nivelul de autorizare care ar fi potrivit sa ii fie acordat persoanei in cauza.

Intregul proces de verificare, impreund cu rezultatele obtinute, respectd normele si regulamentele in vigoare in
statele membre respective, inclusiv cele privind eventualele cii de atac.

Daci autoritatile nationale competente din statele membre dau un aviz favorabil, AIFN elibereazd autorizatia
persoanei in cauzd.

Persoana in cauzd este informatd in cazul unui aviz negativ si poate cere ascultarea sa de citre AIFN. In cazul
in care considerd necesar, AIFN se poate adresa autoritatilor nationale competente pentru a solicita limuririle
suplimentare pe care acestea sunt in misuri si le ofere. In cazul in care avizul negativ se confirma, autorizatia
nu poate fi acordatd.

Orice persoand autorizatd in sensul punctelor 4 si 5 primeste, la data autorizarii si, ulterior] la intervale regulate,
instructiunile necesare privind protectia informatiilor clasificate si modalititile de a asigura aceastd protectie.
Aceasta semneazd o declaratie prin care confirmd cd a primit aceste instructiuni si cd se obligd si le respecte.

AIFN ia orice masurd necesard pentru a pune in aplicare dispozitiile prezentei sectiuni si, in special, pe cele
referitoare la reglementarea accesului la lista persoanelor autorizate.
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15.

16.

fn mod exceptional si in functie de necesititile serviciului, dupd ce a informat in prealabil autorititile nationale
competente si in cazul in care acestea nu rdspund in termen de o lund, AIFN poate sd acorde o autorizatie cu
titlu temporar, pentru o perioadd care nu poate depdsi sase luni, in asteptarea rezultatului anchetei mentionate
la punctul 7.

Autorizatiile provizorii si temporare nu permit accesul la informatii de nivelul TRES SECRET UE/EU TOP
SECRET [Strict secret UE]; acest tip de acces este rezervat functionarilor care au fost efectiv supusi unei anchete
de securitate al cirei rezultat a fost pozitiv, in conformitate cu punctul 7. In asteptarea rezultatelor anchetei de
securitate, functionarii care trebuie autorizati pentru a avea acces la nivelul TRES SECRET UE/EU TOP SECRET
[Strict secret UE] pot primi o autorizatie temporara si provizorie pentru a avea acces la informatii clasificate pand
la nivelul SECRET UE inclusiv.
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SECTIUNEA VII

PREGATIREA, DISTRIBUIREA, TRANSMITEREA, ARHIVAREA SI DISTRUGEREA MATERIALELOR
CLASIFICATE ALE UE
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Dispozitii generale

Prezenta sectiune expliciteazd mdsurile pentru pregdtirea, distribuirea, transmiterea, arhivarea si distrugerea
documentelor clasificate ale UE, aga cum sunt acestea definite la punctul 3 litera (a) din principiile de baza si standardele
minime de securitate prezentate in partea I a prezentei anexe. Aceasta va fi utilizatd ca punct de referintd pentru
adaptarea respectivelor masuri la alte materiale clasificate ale UE, conform tipului acestora si de la caz la caz.

Capitolul I

Pregitirea si distribuirea documentelor clasificate ale UE

PREGATIREA

Asa cum se indicd in sectiunea II, clasificarile si marcdrile UE trebuie sd apard in partea superioard si in partea
inferioard a fiecdrei pagini, fiecare pagini trebuind numerotatd. Fiecare document clasificat al UE poartd un
numir de referinti si o datd. in cazul documentelor de nivelul TRES SECRET UE/EU TOP SECRET [Strict
secret UE] si SECRET UE, numdrul de referintd apare pe fiecare pagind. Dacd aceste documente urmeazi si fie
distribuite in mai multe exemplare, fiecare dintre acestea va purta un numdr de exemplar, care apare pe prima
pagind, impreund cu numdrul total al paginilor. Toate anexele si inserdrile sunt prezentate sub forma de listd
pe prima pagind a oricirui document de nivelul CONFIDENTIEL UE [Confidential UE] si mai importante.

Documentele de nivelul CONFIDENTIEL UE [ Confidential UE] si mai importante nu pot fi dactilografiate, traduse,
depozitate, fotocopiate, reproduse magnetic sau pe microfilm decat de citre persoane care au fost autorizate sd
aibd acces la informatii clasificate ale UE, cel putin pand la nivelul de clasificare corespunzitor documentelor
in cauzd, cu exceptia cazurilor speciale descrise la punctul 27 din prezenta sectiune.

Prevederile ce reglementeazd producerea computerizatd a documentelor clasificate sunt prevazute in
sectiunea XI.

DISTRIBUIREA

3.

Informatiile clasificate ale UE sunt distribuite numai persoanelor care au nevoie si le cunoascd si care posedd
autorizatia de securitate corespunzdtoare. Distribuirea initiald va fi precizatd de citre detindtor.

Documentele de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE] circuld prin intermediul registrelor
TRES SECRET UE/EU TOP SECRET [Strict secret UE] (a se vedea sectiunea VIII). in cazul mesajelor TRES SECRET
UE/EU TOP SECRET [Strict secret UE], registrul competent poate autoriza seful centrului de comunicare sd
realizeze numarul de exemplare precizat in lista destinatarilor.

Documentele de nivelul SECRET UE si mai putin importante pot fi redistribuite de destinatarul original citre
alti destinatari, in functie de necesitatea acestora de a le cunoaste. Autoritdtile emitente trebuie, cu toate
acesteam, sa indice clar toate restrictiile pe care inteleg si le stabileascd. De fiecare datd cand asemenea restrictii
sunt impuse, destinatarii nu pot redistribui documentele decat cu autorizatia autorititii emitente.

Fiecare document de nivelul CONFIDENTIEL UE [Confidential UE] si mai importante, la sosire si la plecare, este
inregistrat in registrul organismului respectiv. Datele inscrise (referinte, data si, dupd caz, numarul de exemplare)
sunt astfel mentionate inct si ducd la identificarea documentelor si apar intr-un jurnal sau pe un suport
informatic special si protejat.

Capitolul IT

Transmiterea/transportul documentelor clasificate ale UE

AMBALAREA

7.

Documentele de nivelul CONFIDENTIEL UE [Confidential UE] si mai importante sunt transmise in plicuri duble,
opace si rezistente. Plicul interior trebuie sa fie stampilat si poartd marcajul nivelului de clasificare corespunzitor,
precum si, dacd este posibil, informatii clare despre functia si adresa destinatarului.
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10.

11.

Numai controlorul registrelor sau loctiitorul acestuia au permisiunea de a deschide plicul interior si de a
confirma primirea documentelor pe care le contine, cu exceptia cazurilor in care plicul este adresat unei anumite
persoane. In acest caz, in registru se inregistreaza sosirea plicului si numai persoana cireia acesta ii este adresat
are dreptul de a deschide plicul interior si de confirma primirea documentelor continute.

in plicul interior se introduce un formular de confirmare de primire. Formularul, care nu este clasificat, trebuie
sd cuprindd numdrul de referintd, data si numarul de exemplar al documentului, dar niciodata informatii despre
continutul acestuia.

Plicul interior este introdus intr-un plic exterior care are inscris numarul de expeditie, in scopul formalitatilor
de primire. Nivelul de clasificare din punctul de vedere al securitdtii nu trebuie, in nici un caz, si apara pe plicul
exterior.

In cazul documentelor de nivelul CONFIDENTIEL UE [Confidential UE] si mai importante, curierii si mesagerii
primesc o confirmare de primire ce corespunde numdrului de expeditie.

TRANSMITEREA IN INTERIORUL UNEI CLADIRI SAU AL UNUI GRUP DE CLADIRI

12.

In interiorul aceleiasi cldiri sau al unui grup de cladiri documentele clasificate pot fi transmise intr-un singur
plic inchis, mentionand numai numele destinatarului, cu conditia ca transportul si fie efectuat de citre o
persoand autorizatd corespunzator nivelului respectiv de clasificare.

TRANSMITEREA DOCUMENTELOR UE IN INTERIORUL ACELEIASI TARI

13.

14.

15.

16.

17.

In interiorul aceleiasi tdri, documentele de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE] trebuie
transmise numai prin intermediul unui serviciu oficial de mesagerie sau cu ajutorul unor persoane autorizate
sd aibe acces la informatii de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE].

Atunci cand se foloseste un serviciu de mesagerie pentru transmiterea unui document de nivelul TRES SECRET
UE/EU TOP SECRET [Strict secret UE] in afara unei clidiri sau a unui grup de cladiri se respectd prevederile
referitoare la ambalare si primire previzute de prezentul capitol. Serviciile de mesagerie trebuie sd dispund de
suficient personal pentru ca pachetele care contin documente de nivelul TRES SECRET UE/EU TOP SECRET
[Strict secret UE] sa fie permanent sub directa supraveghere a unui functionar.

In cazuri exceptionale, documentele de nivelul TRES SECRET UE[EU TOP SECRET [Strict secret UE] pot fi
transportate in afara cladirii sau grupului de cladiri si de alti functionari decat mesagerii, pentru a fi utilizate local
in cadrul reuniunilor sau dezbaterilor, cu conditia ca:

(a) purtitorul si fie autorizat si aibd acces la informatii de nivelul TRES SECRET UE/EU TOP SECRET [Strict
secret UE];

(b) modul de transport sd fie conform cu normele nationale stabilite pentru transmiterea documentelor
nationale de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE];

() respectivul functionar si nu lase niciodati nesupravegheate documentele TRES SECRET UE/EU TOP SECRET
[Strict secret UE];

(d) si fie luate dispozitii pentru ca lista documentelor transportate in asemenea conditii s fie pastratd de catre
registrul documentelor de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE] si si fie inregistratd
intr-un jurnal pentru a permite verificarea documentelor la napoiere.

In interiorul aceleiasi tdri, documentele de nivelul SECRET UE sau CONFIDENTIEL UE [Confidential UE] pot fi
trimise fie prin postd, daca un astfel de sistem de transmitere este permis prin reglementirile in materie de
securitate in vigoare in tara respectivd si intr-un mod conform respectivelor reglementiri, fie printr-un serviciu
de mesageri, fie prin intermediul unor persoane autorizate sd aibe acces la informatiile clasificate ale UE.

Fiecare stat membru sau organism descentralizat al UE trebuie sd elaboreze instructiuni, bazate pe aceste
reglementdri, privind transportul individual al documentelor clasificate ale UE. Purtatorului respectiv trebuie sd
i se ceard sd citeascd si sd semneze aceste instructiuni. Instructiunile vor prevedea indeosebi cd in niciun caz:

(a) purtdtorul nu poate sd se separeu in vreun fel de documente, cu exceptia cazului in care paza acestora este
asiguratd in conformitate cu prevederile sectiunii IV;

(b) documentele nu pot fi lisate nesupravegheate in mijloacele de transport in comun sau in vehiculele
proprietate personald, nici in locuri publice cum ar fi restaurantele sau hotelurile; acestea nu pot fi nici
depuse in seifurile hotelurilor sau incuiate fard supraveghere in camerele de hotel;

(¢) documentele nu pot fi citite in locurile publice, cum ar fi in avion sau in tren.
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TRANSMITEREA DE LA UN STAT MEMBRU LA ALTUL

18.

19.

20.

Materialele clasificate de nivelul CONFIDENTIEL UE [Confidential UE] sau mai importante se transmit de la un
stat membru la altul cu ajutorul unor servicii de curierat diplomatic sau militar.

Cu toate acestea, este permis transportul de citre o persoand al materialelor clasificate de nivelul CONFIDENTIEL
UE [Confidential UE] sau SECRET UE, daci dispozitiile luate pentru transport permit sd se garanteze cd persoanele
neautorizate nu vor avea acces la documente.

ANS-urile pot autoriza transporturi efectuate de citre persoane in cazul in care serviciile de curierat diplomatic
sau militar nu pot fi utlizate sau in cazul in care utilizarea unor astfel de servicii ar avea drept rezultat intarzieri
ce riscd sd compromitd operatiuni ale UE, iar destinatarul materialului are nevoie urgentd de acesta. Fiecare stat
membru va redacta instructiuni privind transportul international, de citre alte persoane decat curierii
diplomatici sau militari, al materialelor clasificate pand la nivelul SECRET UE inclusiv. Instructiunile trebuie sa
impund ca:

(a) purtdtorul sd posede autorizatia de securitate corespunzdtoare eliberatd de statele membre;

(b) toate materialele astfel transportate si fie inregistrate de cdtre oficiul sau registrul de securitate
corespunzator;

() pachetele sau sacii ce contin materiale clasificate ale UE poarta un sigiliu oficial pentru a opri sau descuraja
efectuarea controlului vamal, precum si etichete de identificare cu instructiuni pentru cel care gdseste aceste
documente;

(d) purtatorul detine un certificat de curier si/sau un ordin de misiune recunoscute de toate statele UE prin care
acesta este autorizat sd transporte pachetul identificat in mod corespunzitor;

(¢) sd nu fie traversate frontierele si nici teritoriile statelor nemembre UE, in cazul transportului terestru, cu
exceptia cazului in care aceste state au oferit garantiile speciale statului expeditor;

(f) aranjamentele de calatorie ale purtdtorului in ceea ce priveste destinatia, itinerariul si mijloacele de transport
ce urmeazd a fi folosite se afld in conformitate cu regulamentele UE sau, dacd regulamentele la nivel national
in acest domeniu sunt mai stricte, in conformitate cu aceste regulamente;

(¢) purtdtorul nu trebuie si lase din posesie materialul cu exceptia cazului cand paza acstuia este asiguratd in
conformitate cu dispozitiile de securitate previzute in sectiunea IV;

(h) materialele nu sunt lsate nesupravegheate in mijloacele de transport public sau privat, sau in locuri cum
ar fi restaurantele sau hotelurile. De asemenea, ele nu pot fi ldsate in seiful unui hotel sau nesupravegheate
in camerele de hotel;

(i) dacd materialele transportate contin documente, acestea nu trebuie si fie citite in public (de exemplu, in
avioane, trenuri etc.).

Persoanele desemnate cu transportul materialelor clasificate trebuie sa citeascd si sd semneze un instructaj
privind securitatea, care contine instructiunile enumerate mai sus si procedurile ce trebuie urmate in caz de
urgentd sau in cazul in care materialele respective fac obiectul controlului de citre autorititile vamale sau de
securitate dintr-un aeroport.

TRANSMITEREA DOCUMENTELOR DE NIVELUL RESTREINT UE [CIRCULATIE RESTRANSA UE]

21.

Nu se stabilesc norme speciale pentru transmiterea documentelor de nivelul RESTREINT UE [Circulaie restransd
UE], cu exceptia cazului in care trebuie si se asigure faptul cd nu intrd in posesia unor persoane neautorizate.

SECURITATEA CURIERILOR

22.

Toti curierii si mesagerii angajati pentru transportul documentelor de nivelul SECRET UE si CONFIDENTIEL UE
[Confidential UE] sunt supusi verificdrii corespunzitoare de securitate.
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23.

24.

25.

26.

27.

Capitolul IIT

Transmiterea prin mijloace electrice si alte mijloace tehnice

Misurile de securitate referitoare la sistemul de comunicatii sunt elaborate in asa fel incat si asigure transmiterea
in deplind sigurantd a informatiilor clasificate ale UE. Sectiunea XI prevede in amdnunt normele care trebuie
respectate cu ocazia transmiterii de informatii clasificate ale UE.

Numai centrele si retelele de transmisiuni si/sau terminalele si sistemele omologate pot transmite informatii
clasificate de nivelul CONFIDENTIEL UE [Confidential UE] si SECRET UE.

Capitolul IV

Exemplare suplimentare, traduceri si extrase din documentele clasificate ale UE

Numai detindtorul are dreptul de a autoriza copierea sau traducerea documentelor de nivelul TRES SECRET
UE/EU TOP SECRET [Strict secret UE].

in cazul in care persoane ce nu posedi autorizarea pentru informatii de nivelul TRES SECRET UE/EU TOP
SECRET [Strict secret UE] au nevoie de informatii cuprinse intr-un document de nivelul TRES SECRET UE/EU TOP
SECRET [Strict secret UE] dar nu au ele insele acest nivel de clasificare, seful registrului pentru documente TRES
SECRET UE/EU TOP SECRET [Strict secret UE] este autorizat s furnizeze numarul de extrase cerut din respectivul
document. Acesta dispune totodatd masurile necesare pentru ca aceste documente s primeasca o clasificare de
securitate corespunzitoare.

Documentele de nivelulul SECRET UE si mai putin importante pot fi reproduse si traduse de citre destinatar,
in cadrul regulamentelor de securitate nationald si cu conditia respectdrii principiului necesitatii de a cunoaste.
Masurile de securitate aplicabile documentului original se aplicd si reproducerilor sifsau traducerilor acestora.
Organismele descentralizate ale UE sunt obligate si se conformeze prezentului regulament de securitate.

Capitolul V

Inventarierea si controlul, arhivarea si distrugerea documentelor confidentiale ale UE

INVENTARIEREA SI CONTROLUL

28.

In fiecare an, fiecare registru de documente de nivelul TRES SECRET UE/[EU TOP SECRET [Strict secret UE],
mentionat in sectiunea VIII, desfisoard o inventariere aminuntiti a documentelor TRES SECRET UE/EU TOP
SECRET [Strict secret UE] in conformitate cu normele previzute in sectiunea VIII punctele (9)-(11). Documentele
clasificate ale UE care au un nivel inferior nivelului TRES SECRET UE/EU TOP SECRET [Strict secret UE] sunt

supuse unor verificari interne in conformitate cu instructiunile stabilite la nivel national, si, in cazul SGC sau
al organismelor descentralizate ale UE, conform instructiunilor secretarului general/Inalt reprezentant.

Aceste operatii permit indeosebi obtinerea avizului detindtorilor in ceea ce priveste:
(a) posibilitatea de a reduce nivelul de clasificare sau de a declasifica anumite documente;

(b) documentele ce urmeazd a fi distruse.

ARHIVAREA INFORMATIILOR CLASIFICATE ALE UE

29.

Pentru a minimiza problemele legate de arhivare, controlorii tuturor registrelor de documente clasificate sunt
autorizati s asigure microfilmarea documentelor de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE],
SECRET UE si CONFIDENTIEL UE [Confidential UE] sau s le stocheze pe suport magnetic sau optic in scopul
arhivdrii, cu conditia ca:

(a) microfilmarea/arhivarea si fie executatd de citre persoane care posedd autorizarea corespunzdtoare pentru
a lucra cu informatiile de la un anumit nivel;

(b) microfilmelor/inregistrarilor si li se asigure acelasi grad de securitate ca si documentelor originale;
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30.

(¢) microfilmarea/arhivarea documentelor de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE] si fie
semnalatd detindtorului;

(d) rolele de film sau alt tip de suport si contini numai documente cu acelasi nivel de clasificare TRES SECRET
UE/[EU TOP SECRET [Strict secret UE], SECRET UE sau CONFIDENTIEL UE [Confidential UE];

(e) microfilmarea/arhivarea documentelor de nivelul SECRET UE sau TRES SECRET UE/EU TOP SECRET [Strict
secret UE] sd fie clar indicatd in registrul folosit pentru inventarul anual;

(f) documentele originale care au fost deja microfilmate sau arhivate pe un alt suport si fie distruse conform
normelor stabilite la punctele (31)-(36).

Aceste norme se aplicd de asemenea oricdrui alt mijloc de arhivare autorizat de ANS, cum ar fi suporturile
electromagnetice si discurile optice.

DISTRUGEREA PERIODICA A DOCUMENTELOR CLASIFICATE ALE UE

31.

32.

33.

34.

Pentru a preveni acumularea inutili a documentelor clasificate ale UE, cele considerate de citre seful
departamentului detindtor drept permiate si excedentare sunt distruse in urmdtorul mod:

(a) documentele TRES SECRET UEJEU TOP SECRET [Strict secret UE] sunt distruse numai de citre registrul
central responsabil pentru ele. Fiecare document distrus este nscris intr-un proces verbal de distrugere
semnat de controlorul TRES SECRET UE/EU TOP SECRET [Strict secret UE] si de un martor la operatiunea
de distrugere care trebuie si posede autorizarea corespunzatoare nivelului TRES SECRET UE/EU TOP
SECRET [Strict secret UE]. Aceasta operatiune se va inscrie in registru;

(b) registrul este obligat s pastreze, pe termen de zece ani, procesele verbale de distrugere impreuna cu fisele
de distributie. Se elibereaza copii citre detindtorul original sau catre registrul central corespunzitor numai
la cererea lor expresd;

() documentele TRES SECRET UE/[EU TOP SECRET [Strict secret UE], inclusiv toate deseurile clasificate rezultate
din pregitirea documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] (exemplare defectuoase,
ciorne, note dactilografiate) trebuie distruse sub supravegherea unui responsabil TRES SECRET UE/EU TOP
SECRET [Strict secret UE], prin incinerare, rupere, firamitare sau prin altd metoda care sd rezulte intr-o forma
ce face imposibild orice recunstituire a respectivelor informatii.

Documentele SECRET UE trebuie distruse de citre registrul de documente in sarcina ciruia intrd acestea, sub
supravegherea unei persoane autorizate, folosind unul din procedeele descrise la punctul (31) litera (c).
Documentele SECRET UE distruse sunt inscrise in procese verbale semnate, acestea urmand si fie retinute de
catre registru, impreund cu fisele de distributie, pe termen de cel putin trei ani.

Documentele CONFIDENTIEL UE [Confidential UE] trebuie distruse de citre registrul de documente in sarcina
cdruia intrd acestea, sub supravegherea unei persoane autorizate, folosind unul din procedeele descrise la
punctul (31) litera (c). Distrugerea lor este inregistratd in conformitate cu reglementdrile nationale si, in cazul
SGC sau al organismelor descentralizate ale UE, conform instructiunilor secretarului general/Inalt reprezentant.

Documentele RESTREINT UE [Circulatie restransd UE] sunt distruse de citre registrul de documente in sarcina
cdruia intrd acestea sau de cdtre utilizator, in conformitate cu reglementarile nationale si, in cazul SGC sau al
agentiilor descentralizate ale UE, conform instructiunilor secretarului general/Inalt reprezentant.

DISTRUGEREA IN CAZ DE URGENTA

35.

36.

SGC, statele membre si organismele descentralizate ale UE pregitesc planuri care tin seama de conditiile locale
in vederea asigurdrii protectiei materialelor clasificate ale UE in caz de crizd, incluzdnd, daci este necesar, planuri
de distrugere si evacuare in caz de urgentd; institutiile respective promulgd, in cadrul organizatiilor lor,
instructiuni considerate necesare pentru a evita accesul persoanelor neautorizate la informatiile clasificate ale UE.

Aranjamentele pentru protectia si/sau distrugerea documentelor de nivelul SECRET UE si CONFIDENTIEL UE
[Confidential UE] in caz de crizd nu trebuie sd aducd atingere sub nici o forma protectiei si dlstrugeru materialelor
de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE] si, in special, materialele de cifrare, a ciror tratare
are prioritate fatd de orice alte operatiuni. Masurile ce urmeaza a fi adoptate pentru protectia si distrugerea de
urgentd a materialelor de cifrare fac obiectul unor instructiuni ad-hoc.
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37.

38.

39.

CAPITOLUL VI

Norme speciale aplicabile documentelor destinate Consiliului

In cadrul SGC, un oficiu pentru informatii clasificate monitorizeaza informatiile clasificate de nivelul SECRET
UE sau CONFIDENTIEL UE [Confidengial UE], atunci cand acestea fac obiectul unor documentele ale Consiliului.

Sub autoritatea directorului general pentru administratie si personal, acest oficiu:

(a) gestioneazd operatiunile referitoare la inregistrarea, reproducerea, traducerea, transmiterea, expedierea si
distrugerea informatiilor;

(b) aduce la zi registrul informatiilor clasificate;
(c) intreabd periodic emitentii privind necesitatea mentinerii clasificarii acestor informatii;

(d) stabileste, impreund cu Oficiul de Securitate, normele metodologice pentru clasificarea si declasificarea
informatiilor.

Oficiul pentru informatii clasificate ine un registru privind urmdtoarele date:
(a) data elabordrii informatiei clasificate;

(b) nivelul de clasificare;

(c) data expirdrii clasificarii respective;

(d) numele si serviciul emitent;

(e) destinatarul sau destinatarii, cu indicarea numdarului de ordine;

(f) subiectul;

(2) numarul;

(h) numarul de exemplare puse in circulatie;

(i) elaborarea inventarelor informatiilor clasificate prezentate Consiliului;

() registrul pentru reducerea nivelului de clasificare sau declasificarea informatiilor clasificate.

Normele generale previzute in capitolele I-V din prezenta sectiune se aplicd oficiului pentru informatii clasificate
al SGC, cu exceptia cazului in care acestea sunt modificate de norme speciale prevazute in prezentul capitol.
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SECTIUNEA VIII

REGISTRELE TRES SECRET UE/EU TOP SECRET [STRICT SECRET UE]

Scopul existentei registrelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] este de a asigura inregistrarea,
tratarea si distributia documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] in conformitate cu
normele de securitate. Seful registrului TRES SECRET UE/EU TOP SECRET [Strict secret UE] din fiecare stat
membru, din cadrul SGC si, dupd caz, din cadrul organismelor descentralizate ale UE este controlorul
documentelor de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE].

Registrele centrale constituie principala autoritate de primire si distributie pentru statele membre, pentru SGC
si pentru organismele descentralizate ale UE in care au fost constituite, precum si, dacd este cazul, pentru celelalte
institutii ale UE, organizatii internationale si state terte cu care Consiliul a incheiat acorduri privind procedurile
de securitate pentru schimbul informatiilor clasificate.

Daci este necesar, se intocmesc subregistre in vederea asiguririi gestiondrii interne a documentelor TRES
SECRET UE/EU TOP SECRET [Strict secret UE]; acestea tin la zi situatia fiecirui document a cdrui raspundere o au.

Subregistrele TRES SECRET UE/EU TOP SECRET [Strict secret UE] sunt infiintate conform procedurii descrise in
sectiunea I pentru a rispunde unei necesitdti permanente si sunt atasate unui registru central TRES SECRET
UE/EU TOP SECRET [Strict secret UE]. Dacd existd numai o necesitate temporard si ocazionald de consultare a
documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE], respectivele documente pot fi comunicate
fard infiintarea unui subregistru TRES SECRET UE/EU TOP SECRET [Strict secret UE], cu conditia ca normele in
vigoare si garanteze ci acestea riman sub controlul registrelor TRES SECRET UE/EU TOP SECRET [Strict secret
UE] si cu conditia respectdrii tuturor masurilor de securitate fizicd si privind personalul.

Subregistrele nu pot transmite documente TRES SECRET UEJEU TOP SECRET [Strict secret UE] direct altor
subregistre ale aceluiasi registru central TRES SECRET UE/EU TOP SECRET fird autorizatia expresd din partea
acestuia din urma.

Toate schimburile de documente TRES SECRET UE/EU TOP SECRET [Strict secret UE] efectuate intre subregistre
subordonate unor registre centrale diferite trebuie sd treacd prin registrele centrale.

REGISTRELE CENTRALE TRES SECRET UE/EU TOP SECRET [STRICT SECRET UE]

7.

In calitate de controlor, seful registrului central TRES SECRET UE/EU TOP SECRET [Strict secret UE] este
responsabil de:

(a) asigurarea transmiterii documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] in conformitate
cu regulamentele previazute in sectiunea VII;

(b) mentinerea la zi a listei cu toate subregistrele TRES SECRET UE/EU TOP SECRET [Strict secret UE] impreuni
cu numele si semndturile controlorilor i ale adjunctilor autorizati ai acestora;

() pastrarea fiselor de primire de la registre pentru toate documentele TRES SECRET UE/EU TOP SECRET [Strict
secret UE] distribuite de catre registrul central;

(d) tinerea unei situatii privind documentele TRES SECRET UE/EU TOP SECRET [Strict secret UE] detinute si
distribuite;

(¢) mentinerea la zi a listei tuturor registrelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] cu care tine
in mod normal legdtura, impreund cu numele si semndturile controlorilor si ale adjunctilor autorizati ai
acestora;

(f) asigurarea securititii fizice a tuturor documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE]
detinute in respectivul registru in conformitate cu dispozitiile previzute in sectiunea IV.

SUBREGISTRELE TRES SECRET UE/EU TOP SECRET [STRICT SECRET UE]

8.

in calitate de controlor, seful subregistrului TRES SECRET UEJEU TOP SECRET [Strict secret UE] este responsabil
de:

(a) asigurarea transmiterii documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] in conformitate
cu dispozitiile prevazute in sectiunea VII si punctele (5) si (6) din sectiunea VIII;
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(b) mentinerea la zi a listei tuturor persoanelor autorizate si aibe acces la informatiile TRES SECRET UE/EU TOP
SECRET [Strict secret UE] aflate sub controlul sdu;

(¢) distributia documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] in conformitate cu
instructiunile emitentului si pe baza principiului necesititii de a cunoaste, dupa ce s-a verificat in prealabil
dacd destinatarul are autorizatie de securitate de nivelul cerut;

(d) mentinerea la zi a listei documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] detinute sau aflate
in circulatie sub controlul siu sau care au fost transmise altor registre TRES SECRET UE/EU TOP
SECRET [Strict secret UE] si cu pdstrarea tuturor fiselor corespunzitoare;

(¢) mentinerea la zi a listei registrelor TRES SECRET UE/EU TOP SECRET [ Strict secret UE] cdrora este autorizat
sd le comunice sau de la care este autorizat si primeascd documente TRES SECRET UE[EU TOP SECRET
[Strict secret UE], impreund cu numele §i semndturile controlorilor si ale adjunctilor autorizati ai acestora;

(f) asigurarea securitifii fizice a tuturor documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE]
detinute in subregistru in conformitate cu dispozitiile prevazute in sectiunea IV.

INVENTARELE

10.

11.

La fiecare 12 luni, fiecare registru TRES SECRET UE/EU TOP SECRET [Strict secret UE] desfisoard un inventar
aminuntit al tuturor documentelor TRES SECRET UE/EU TOP SECRET [Strict secret UE] de care este responsabil.
Se considerd ci un document este inventariat de un anumit registru daca registrul respectiv a putut s constate
fizic existenta acelui document sau tine fie o fisa a registrului TRES SECRET UE/EU TOP SECRET ciruia i-a fost
transmis respectivul document, fie un proces verbal de distrugere a documentului, fie un ordin de reducere a
nivelului de clasificare sau de declasificare a respectivului document.

Subregistrele inainteazd constatdrile ficute in cadrul inventarului anual citre registrul central de care apartin,
la o datd stabilitd de acesta din urma.

ANS-urile, precum si institutiile UE, organizatiile internationale si organismele descentralizate ale UE in cadrul
cirora a fost constituit un registru central TRES SECRET UE/EU TOP SECRET [Strict secret UE] inainteazd
constatdrile ficute in cadrul inventarului anual desfisurat de registrele centrale TRES SECRET UE/EU TOP
SECRET [Strict secret UE] citre secretarul general/inalt reprezentant pani la data de 1 aprilie a fiecirui an.
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SECTIUNEA IX

MASURI DE SECURITATE CE URMEAZA SA SE APLICE CU OCAZIA REUNIUNILOR SPECIALE TINUTE
IN AFARA SEDIILOR CONSILIULUI $I CARE TRATEAZA CHESTIUNI DEOSEBIT DE SENSIBILE

GENERALITATI

1. Masurile de securitate prezentate mai jos trebuie luate in cazul in care reuniunile Consiliului European, sesiunile
Consiliului, reuniunile la nivel ministerial sau alte reuniuni importante se desfisoara in afara sediilor Consiliului
de la Bruxelles sau de la Luxemburg si in cazul in care aceasta se justificd din cauza necesitatilor de securitate
speciale care decurg din nivelul inalt de sensibilitate al chestiunilor sau informatiilor in cauzi. Aceste masuri
privesc numai protectia informatiilor clasificate ale UE; se pot dovedi necesare si alte masuri de securitate.

RESPONSABILITATI

Statul membru gazdi

2. Statul membru pe teritoriul ciruia se desfisoard reuniunea respectiva (statul membru gazdd) este obligat si
asigure, impreund cu Oficiul de Securitate al SGC, securitatea Consiliului European, a sesiunii Consiliului, a
reuniunii ministeriale sau a altei reuniuni importante, precum si securitatea fizicd a principalilor delegati si a
colaboratorilor acestora.

In ceea ce priveste protejarea securitdtii, statul membru gazda trebuie sd asigure in special ci:

(a) sunt stabilite planuri pentru a face fatd amenintdrilor si incidentelor legate de securitate, masurile respective
avand drept scop indeosebi pastrarea in sigurantd in interiorul incintelor a documentelor clasificate ale UE;

(b) sunt luate masuri pentru a permite eventual accesul la sistemele de telecomunicatii ale Consiliului pentru
receptionarea si transmiterea mesajelor clasificate ale UE. Statul membru gazda asigurd de asemenea, dupa
caz, accesul la sisteme protejate de telefonie.

Statele membre

3. Autoritdtile statelor membre procedeazi astfel incat:

(a) autorizatiile de securitate corespunzitoare sunt furnizate, pentru delegatii lor nationali, dupa caz prin mesaj
sau fax, fie direct responsabilului pentru probleme de securitate a reuniunii, fie prin intermediul Oficiului
de Securitate al SGC;

(b) se aduce la cunostinta autoritdtilor statelor membre orice amenintare si, dacd este cazul, Oficiului de
Securitate al SGC, pentru a se putea lua misuri corespunzitoare.

Responsabilul pentru probleme de securitate a reuniunii

4. Este obligatorie desemnarea pentru reuniune a unui responsabil pentru probleme de securitate; acesta este
responsabil de pregitirea generald si controlul misurilor generale de securitate internd si de coordonarea cu
celelalte autorititi de securitate in cauzd. Dispozitiile pe care acesta le ia privesc in general:

(@) () masuride protectie la locul reuniunii pentru a se asigura cd aceasta se desfdsoard fird nici un incident
care ar putea compromite securitatea informatiilor clasificate ale UE utilizate in cadrul acesteia;

(ii) controlul personalului care are acces la locul reuniunii, a zonelor delegatiilor si a salilor de conferinta,
precum si verificarea materialelor introduse in incinta acestora;

(ili) coordonarea permanentd cu autoritdtile competente ale statului membru gazdd si cu Oficiul de
Securitate al SGC;

(b) includerea unor instructiuni de securitate in dosarul reuniunii, tinind seama de imperativele enuntate de
prezentul regulament de securitate, precum si de orice alte instructiuni de securitate considerate necesare.
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Oficiul de Securitate al SGC

Oficiul de Securitate al SGC trebuie sd joace rolul de consilier in materie de securitate pentru pregatirea reuniunii;
acesta trebuie sd fie reprezentat pentru a sprijini si consilia responsabilul pentru probleme de securitate a
reuniunii si delegatiile, dupa caz.

Fiecare delegatie participanti la o reuniune trebuie si desemneze un responsabil pentru probleme de securitate.
Acesta este Insdrcinat cu problemele de securitate in cadrul delegatiei sale si cu mentinerea legdturii cu
responsabilul pentru probleme de securitate a reuniunii, precum si cu reprezentantul Oficiului de Securitate al
SGC, dupd caz.

MASURI DE SECURITATE

10.

11.

12.

13.

Zone de securitate

Se stabilesc urmitoarele zone de securitate:

(a) o zond de securitate clasa a Il-a, constdnd dintr-o incdpere pentru redactare, birourile si instalatiile de
multiplicare ale SGC, precum si birourile delegatiilor, dup caz;

(b) ozond de securitate clasa I, constand din sala de conferinte si cabinele interpretilor si ale inginerilor de sunet;

(c) zone administrative, constand din echipamentele destinate presei si din sectoarele rezervate administratiei,
alimentatiei si cazdrii, precum si zonele aflate in imediata apropiere a centrului de presa si a locului de
reuniune.

Permise de trecere

Responsabilul pentru probleme de securitate a reuniunii elibereaza ecusoane in functie de necesitatile exprimate
de delegatii. Dupa caz, se poate face distinctie pentru accesul la diferite zone de securitate.

Instructiunile de securitate privind reuniunea prevad cd toate persoanele in cauzd sunt obligate si poarte
ecusonul in permanentd si la vedere in incintele in care se desfdsoard reuniunea, pentru a permite personalului
de securitate sd efectueze verificdrile necesare.

In afara persoanelor care dispun de ecuson, la locul reuniunii trebuie admise cat mai putine persoane. Delegatiile
nationale care doresc sd primeasc vizitatori la locul reuniunii trebuie s anunte responsabilul pentru probleme
de securitate a reuniunii. Vizitatorii primesc ecusoane speciale; se completeazd un permis de intrare cu numele
vizitatorului §i cu cel al persoanei care il primeste. Vizitatorii sunt insotiti tot timpul de citre un agent de
securitate sau de persoana care il primeste. Insotitorul poartd permisul de intrare al vizitatorului si il inmaneazi
personalului de securitate, impreund cu ecusonul vizitatorului, in momentul pardsirii locului respectiv de citre
vizitator.

Controlul echipamentelor audio si fotografice

Nu este permisd introducerea in zona de securitate clasa I a camerelor de luat vederi, a aparatelor fotografice
sau a oricdror echipamente de inregistrare, cu exceptia echipamentelor aduse de fotografii si de inginerii de sunet
autorizati de cdtre responsabilul pentru probleme de securitate a reuniunii.

Controlul servietelor, calculatoarelor portabile si pachetelor

Persoanele cu permise de intrare care le permit accesul intr-o zond de securitate isi pot aduce, de regul, servietele
si calculatoarele portabile (numai cu surs3 proprie de alimentare) fira a fi controlate. In cazul pachetelor pentru
delegatii, delegatiile pot prelua pachetele livrate, dupa controlul de citre responsabilul pentru probleme de
securitate al delegatiei sau dupd inspectarea prin intermediul unui echipament special sau dupa deschiderea de
catre personalul de securitate. Dacd responsabilul pentru probleme de securitate a reuniunii considera necesar,
se pot lua masuri mai severe pentru controlul servietelor si pachetelor.

Securitatea tehnicd

Securitatea tehnici a sdlii de reuniune este garantati de o echipd tehnicd de securitate, care asigurd de asemenea
supravegherea electronicd in cursul reuniunii.
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14.

15.

16.

17.

18.

Documentele delegatiilor

Delegatiile sunt responsabile de transportul documentelor clasificate ale UE pe care le detin cdtre si de la locul
reuniunii. De asemenea, acestea sunt responsabile de controlul si securitatea acestor documente in timpul
utilizarii acestora in cadrul incintelor care le sunt repartizate. Poate fi solicitat sprijinul statului membru gazda
in ceea ce priveste transportul documentelor clasificate catre si de la locul reuniunii.

Pistrarea in sigurantd a documentelor

fn cazul in care SGC, Comisia sau delegatiile nu pot pune in sigurantd documentele lor clasificate in conformitate
cu normele stabilite, acestea pot incredinta aceste documente, in plic inchis si sigilat si in schimbul unei dovezi
de primire, responsabilului pentru probleme de securitate a reuniunii, in sarcina cdruia va cidea si le pund in
sigurantd in conformitate cu normele stabilite.

Inspectia birourilor

Responsabilul pentru probleme de securitate a reuniunii trebuie sa asigure ca birourile SGC si ale delegatiilor
sd fie verificate la sfarsitul fiecarei zile de lucru, pentru a se asigura cd documentele clasificate ale UE sunt pastrate
intr-un loc sigur; in caz contrar, acesta ia masurile necesare.

Eliminarea deseurilor clasificate ale UE

Toate deseurile trebuie considerate ca fiind deseuri clasificate ale UE, iar SGC si delegatiilor li se vor atribui cosuri
de hirtie sau saci pentru depozitarea acestora. Inaintea parasirii incintelor care le-au fost repartizate, membrii
SGC si delegatiile trebuie sd ducd aceste deseuri la responsabilul pentru probleme de securitate a reuniunii, care
va dispune distrugerea acestora conform procedurilor regulamentare.

La incheierea reuniunii, toate documentele detinute de SGC sau de delegatii si care au devenit inutile sunt
considerate deseuri. Trebuie efectuatd o cercetare amanuntitd a birourilor SGC si ale delegatiilor inainte ca
aplicarea masurilor de securitate luate sd inceteze. Documentele pentru care s-a semnat o fisd de primire trebuie
sd fie distruse, in masura posibilului, conform procedurii descrise in sectiunea VIL
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SECTIUNEA X

INCALCAREA SECURITATII $I COMPROMITEREA INFORMATIILOR CLASIFICATE UE

O incdlcare a securitdii constituie o actiune sau o omisiune contrard unei norme de securitate a Consiliului sau
unei norme nationale si care ar putea compromite sau pune in pericol informatii clasificate ale UE.

Compromiterea informatiilor clasificate ale UE se produce atunci cand acestea ajung, in tot sau in parte, la
persoane neautorizate, adicd la persoane care nu dispun de autorizatie UE corespunzitoare sau care nu au nevoie
sd cunoascd aceste informatii, ori cand existd o suspiciune credibild ci un asemenea fapt a avut loc.

Informatiile clasificate ale UE pot fi compromise prin lipsa de atentie, prin neglijentd sau prin indiscretie, precum
si ca urmare a activitatilor serviciilor care au drept tintd UE sau statele membre ale acesteia si care sunt interesate
de informatiile clasificate si de activittile UE, sau de cdtre organizatii subversive.

Este important ca toate persoanele cdrora li se cere sd lucreze cu informatii clasificate ale UE si fie informate
pe deplin cu privire la procedurile de securitate, la pericolele prezentate de anumite conversatii indiscrete si la
relatiile pe care trebuie sd le aibd cu presa. Aceste persoane trebuie s fie constiente de importanta raportarii fard
intarziere a oricdrei incdlcri a securititii pe care ar putea-o observa, autoritatii de securitate a statului membru
respectiv, a institutiei sau agentiei in cadrul carora lucreazd.

In cazul in care o autoritate de securitate constatd sau este informatd asupra unei incilcdri a securitatii
informatiilor clasificate ale UE sau asupra unei pierderi sau disparitii a materialelor clasificate ale UE, aceasta
actioneazd de indatd pentru a:

(a) stabili situatia de fapt;
(b) evalua si minimiza daunele aduse;
(c) preveni o posibild repetare a acelor fapte;

(d) anunta autoritdtile corespunzitoare asupra efectelor incalcarii securitatii.

In acest context se pun la dispozitie urmitoarele informatii:

(i) o descriere a informatiilor in cauzd, precizand in special clasificarea acestora, referinta si numarul copiei,
data, detindtorul, subiectul si domeniul documentuluj;

(ii) o descriere pe scurt a circumstantelor in care s-a produs incilcarea, inclusiv data si perioada de timp in care
informatiile respective au fost expuse compromiterii;

(i) o declaratie din care sa reiasd dacd autoritatea emitentd a fost sau nu informatd in legdturd cu acest fapt.

Este de datoria fiecdrei autoritdti de securitate care a fost informatd despre producerea unei incdlciri de a semnala
aceasta de indat, utilizand urmitoarea proceduri: subregistrul TRES SECRET UE/EU TOP SECRET [Strict secret
UE] aduce incidentul al cunostinta Oficiului de Securitate al SGC prin intermediul registrului central TRES
SECRET UE/[EU TOP SECRET [Strict secret UE]; in cazul compromiterii unor informatii clasificate ale UE care a
avut loc sub jurisdictia unui stat membru, incidentul se raporteazd Oficiului de Securitate al SGC, conform
dispozitiilor punctului (5), prin intermediul ANS responsabile.

Cazurile ce implicd informatii RESTREINT UE [Circulatie restransd UE] trebuie raportate numai cand prezintd
trasdturi neobisnuite.

De indati ce este informat cu privire la o incilcare, secretarul general/Inalt reprezentant:
(a) o notificd autorititii emitente care a furnizat informatiile clasificate in chestiune;
(b) cere autoritdtilor de securitate corespunzdtoare si inceapd ancheta;

(¢) coordoneazd anchetele cand sunt implicate mai multe autorititi de securitate;
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(d) obtine un raport despre circumstantele producerii inclcdrii respective, data si perioada in cursul cireia
aceasta s-a putut produce, data silocul descoperirii sale si o descriere amdnuntitd a continutului si clasificarii
documentelor in cauzd. Prejudiciul cauzat intereselor UE sau ale unuia sau mai multor state membre si
actiunile luate pentru a preveni repetarea faptelor respective trebuie, de asemenea, aritate.

9.  Autoritatea emitentd informeazd destinatarii si sd dea instructiuni corespunzitoare.

10. Orice persoand care este responsabild de compromiterea informatiilor clasificate ale UE este pasibild de sanctiuni
disciplinare conform regulamentelor in vigoare si fard a aduce atingere actiunilor in justitie.
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SECTIUNEA XI

PROTEJAREA INFORMATIILOR PRELUCRATE CU AJUTORUL TEHNOLOGIEI INFORMATIEI $I AL
SISTEMELOR DE COMUNICATIE
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Capitolul I

Introducere

GENERALITATI

1. Cerintele si politica privind securitatea, definite in prezenta sectiune, se aplicd tuturor retelelor si sistemelor
informationale si de comunicatie (numite de aici inainte ,SISTEME”) care prelucreaza informatii clasificate de
nivelul CONFIDENTIEL UE [Confidential UE] sau mai inalt.

2. SISTEMELE care prelucreaza informatii de nivelul RESTREINT UE [Circulatie restransd UE] necesitd, de asemenea,
mdsuri de securitate pentru protectia confidentialitatii informatiilor respective. Toate SISTEMELE necesitd
aplicarea unor mdsuri de securitate pentru protejarea integrititii si disponibilitatii acestora si a informatiilor
continute. Mdsurile de securitate ce urmeaza a fi aplicate acestor sisteme sunt stabilite de citre Autoritatea de
Acreditare in domeniul Securitdtii (AAS) competentd; acestea sunt proportionale cu gradul riscurilor estimate
si conforme cu politica stabilitd prin prezentul regulament de securitate.

3. Protejarea sistemelor de detectie ce contin sisteme TI este stabilitd si specificatd in contextul general al sistemelor
de care apartin folosind, pe cat posibil, prevederile aplicabile ale acestei sectiuni.

VULNERABILITATEA SISTEMELOR SI EVENTUALELE AMENINTARI

4. n termeni generali, o amenintare poate fi definiti ca fiind o potentiali compromitere in mod accidental sau
deliberat a securititii. In cazul SISTEMELOR, o astfel de compromitere implica pierderea uneia sau mai multor
calitdti, care sunt confidentialitatea, integritatea si disponibilitatea. Caracterul vulnerabil poate fi definit ca fiind
o slibiciune sau o lipsd de control care faciliteazd sau permite aparitia unei amenintari la adresa unui anumit
bun sau obiectiv. Caracterul vulnerabil poate rezulta si dintr-o omisiune sau s fie legat de un control prea
deficitar, incomplet sau inegal.. Ea se poate situa in planul tehnic, in cel procedural sau in cel al exploatarii.

5. Informatiile clasificate sau neclasificate ale UE, prelucrate in cadrul SISTEMELOR sub o formi concentratd
pentru a putea fi identificate, comunicate si utilizate rapid sunt expuse multor riscuri. Aceste riscuri includ
accesul la ele al unor utilizatori neautorizati sau, dimpotriva, imposibilitatea accesarii lor de citre utilizatori
autorizati. Existd si riscurile de divulgare, alterare, modificare sau eliminare neautorizati a informatiilor. Uneori
echipamentele respective sunt fragile si complexe, sunt costisitoare si adeseori greu de reparat sau de inlocuit
rapid. Prin urmare, aceste sisteme constituie tinte atractive pentru operatiuni de strangere de informatii si pentru
acte de sabotaj, in special dacd masurile de securitate apar ca fiind ineficiente.

MASURI DE SECURITATE

6.  Scopul principal al masurilor de securitate enuntate in prezenta sectiune este de a asigura protectie impotriva
divulgdrii neautorizate a informatiilor (pierderea confidentialitatii) si impotriva pierderii integritdtii si
disponibilitatii informatiilor. Pentru a asigura o protectie corespunzitoare a SISTEMELOR de prelucrare a
informatiilor clasificate ale UE, este necesar si se prevadd norme corespunzdtoare de protectie clasicd, precum
si procedurile si tehnicile adecvate de securitate concepute special pentru fiecare SISTEM.

7. Seelaboreazd si se pune in aplicare un set echilibrat de masuri de securitate pentru a crea un mediu sigur in care
sd opereze aceste SISTEME. Domeniile de aplicare a acestor masuri implicd elemente fizice, personalul,
procedurile non-tehnice si procedurile de exploatare privind calculatoarele si comunicatiile.

8. Maisurile de securitate a calculatoarelor (dispozitive de securitate a hardware-ului si a programelor) trebuie si
permitd aplicarea principiului necesittii de a cunoaste i evitarea sau detectarea divuldrii neautorizate a
informatiilor. Increderea ce poate fi acordatd misurilor de securitate aplicabile calculatoarelor se stabileste in
cursul procesului de definire a exeigentelor de securitate. Procesul de omologare permite si se stabileascd
existenta unui nivel de asigurdri suficient pentru a justifica increderea in aceste masuri.

DECLARATIA PRIVIND CERINTELE DE SECURITATE PRIVIND UN ANUMIT SISTEM (SSRS)

9.  Pentru toate SISTEMELE ce prelucreaza informatii clasificate de nivelul CONFIDENTIEL UE [Confidential UE] sau
mai inalt este necesard stabilirea unei declaratii privind cerintele de securitate privind un anumit sistem (SSRS)
de citre Autoritatea de exploatare a sistemului TI (ITSOA), dupa caz cu contributia si sprijinul responsabililor
de proiect si ale Autorititii INFOSEC si aprobati de AAS. O SSRS se stabileste si in cazul in care AAS considerd
esentiald disponibilitatea si integritatea informatiilor de nivelul UE RESTREINT sau a informatiilor neclasificate.
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10.

11.

12.

SSRS va fi formulatd in faza incipientd a unui proiect si dezvoltata sau largitd pe masura ce proiectul progreseazi,
indeplinind diferite roluri in diferite stagii ale ciclului de viata al proiectului si SISTEMULUI respective.

SSRS are rolul de acord de legaturd intre Autoritatea Operationald a Sistemelor TI si AAS pe baza cdrora este
acreditat SISTEMUL.

SSRS este o declaratie completd si explicitd despre principiile de securitate ce urmeazd a fi aplicate si despre
cerintele de securitate ce trebuie indeplinite. Aceastd declaratie se bazeazd pe politica de securitate a Consiliului
si pe evaluarea riscurilor sau este impusa de parametrii mediului operational, de autorizatia de securitate pentru
personal de nivelul cel mai jos, de cea mai inaltad clasificare a informatiilor prelucrate, de modul de operare a
securitdtii si de cerintele utilizatorilor. SSRS este o parte integrantd din documentatia proiectului inaintatd
autorititilor corespunzitoare in scopul aprobirii tehnice, bugetare si de securitate. In forma finald SSRS
constituie o declaratie completd despre ceea ce inseamnd securitatea SISTEMELOR.

MODURI DE OPERARE ALE SECURITATII

13.

Toate SISTEMELE de prelucrare a informatiilor clasificate de nivelul CONFIDENTIEL UE [Confidential UE] si mai
importante trebuie sd opereze Intr-un mod anumit de operare sau, acolo unde exista garantii asigurate de diferite
cerinte in timpul unor perioade de timp specificate, in mai multe moduri de operare, sau in echivalentele lor
nationale:

(a) specializate;
(b) sisteme inalte;

(c) sisteme pe mai multe nivele.

Capitolul II

Definitii

MARCAJE SUPLIMENTARE

14.

15.

16.

Marcajele suplimentare, cum ar fi CRYPTO sau alti indicatori de operare recunoscuti de UE, se aplicd unde este
necesard o distributie limitatd si o prelucrare speciald suplimentara fatd de cele stabilite prin clasificarea gradelor
de securitate.

MODUL DE OPERARE ,SPECIALIZAT" se referd la: un mod de operare in care TOTI indivizii cu acces la SISTEM
sunt verificati pand la cel mai inalt nivel de clasificare a informatiilor prelucrate prin SISTEMUL respectiv; aceste
persoane au nevoie sd cunoasca respectivele informatii prelucrate in cadrul SISTEMULUL

Note:

1) Principiul nevoii de cunoastere a informatiilor respective indicd faptul c¢d nu existd o cerintd obligatorie
p 3 ! p P ! g
pentru ca functiile de securitate ale calculatorului s separe informatiile in interiorul SISTEMULUL

(2) Celelalte functii de securitate (de exemplu fizicd, procedurald sau a personalului) se conformeaz ceringelor
celui mai inalt nivel de clasificare si tuturor indicatorilor de categorie pentru informatiile prelucrate in cadrul
SISTEMULUL

MODUL DE OPERARE AL ,SISTEMELOR INALTE” se referi la: un mod de operare in care TOTI indivizii cu acces
la SISTEM sunt verificati pand la cel mai inalt nivel de clasificare a informatiilor prelucrate prin SISTEMUL
respectiv, dar nu TOTI indivizii cu acces la SISTEM au nevoie expresd de a cunoaste informatiile operate in cadrul
SISTEMULUL

Note:

(1) Lipsa nevoii de cunoastere a informatiilor respective indicd faptul cd existd o cerintd obligatorie pentru ca
functiile de securitate ale calculatorului sd furnizeze acces selectiv si separarea informatiilor in cadrul
SISTEMULUL

—
N
—

Celelalte functii de securitate (de exemplu fizicd, procedurald sau a personalului) se conformeazi cerinelor
celui mai inalt nivel de clasificare si tuturor indicatorilor de categorie pentru informatiile prelucrate in cadrul
SISTEMULUL

&

Toate informatiile prelucrate sau ficute disponibile SISTEMULUI prin acest mod de operare sunt protejate
in functie de indicatorul de categorie a informatiilor si de cel mai inalt nivel de clasificare, cu exceptia cazului
in care existd un nivel acceptabil de incredere care poate fi atribuit oricdrei functionalititi a procesului de
etichetare.
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17.

18.

19.

20.

21.

22.

23.

24.

SISTEMUL DE OPERARE ,PE MAI MULTE NIVELE” se referd la: un mod de operare in care NU TOTI indivizii
autorizati pentru a avea acces la SISTEM sunt verificati la cel mai inalt nivel de clasificare a informatiilor
prelucrate in cadrul SISTEMULUI, si NU TOATE persoanele cu acces la sistem au nevoie expresa de a cunoaste
informatiile operate in SISTEMUL respectiv.

Note:

(1) Acest mod de operare permite prelucrarea informatiilor de diferite niveluri si cu diferiti indicatori de
categorie.

(2) Faptul cd nu toate persoanele sunt verificate la cel mai inalt nivel de clasificare, impreund cu lipsa nevoii de
cunoastere, indicd faptul ¢i existd o cerintd a functiilor de securitate ale calculatorului de a furniza accesul
si separarea informatiilor in interiorul SISTEMULUL

INFOSEC se referd la: aplicarea masurilor de securitate pentru a proteja informatiile procesate, stocate sau
transmise in cadrul sistemelor informationale si de comunicatie, sau de alt tip electronic, impotriva pierderii,
in mod accidental sau intentionat, a confidentialitatii, a integritatii sau a disponibilitatii si si prevind pierderea
caracterului integru si disponibil al sistemelor insesi. Masurile INFOSEC includ pe cele referitoare la securitatea
calculatoarelor, transmisiilor, emisiilor si celor cu caracter criptografic, si detectarea, documentarea si opunerea
amenintdrilor aduse la adresa informatiilor si SISTEMELOR.

Securitatea calculatoarelor (COMPUSEC) se referd la: aplicarea functiilor de securitate a hardware-ului,
firmware-ului si softului la sistemul de calculatoare pentru a preveni sau a le proteja impotriva divulgdrii,
manipuldrii, modificdrii sau elimindrii informatiilor sau impotriva neacordarii accesului la sisteme.

PRODUSUL DE SECURITATE A CALCULATOARELOR se referd la: un articol cu caracter generic din cadrul
functiei de securitate a calculatorului care are drept scop incorporarea unui sistem TI pentru a-] utiliza la lirgirea
informatiilor sau care asigurd confidentialitatea, integritatea si disponibilitatea respectivelor informatii.

SECURITATEA DE COMUNICARE (COMSEC) se referd la: aplicarea unor mdsuri de securitate in sistemul de
telecomunicatii pentru a nu permite persoanelor neautorizate accesul la informatii a ciror valoare poate proveni
din posesia sau studiul unor astfel de sisteme de telecomunicatie sau pentru a asigura autenticitatea unor
asemenea sisteme de telecomunicatii.

Notd:

Aceste mdsuri includ securitate criptograficd, de transmisie sau emisie; includ, de asemenea, securitatea fizicd si procedurald a
calculatoarelor, a documentelor, a personalului.

EVALUAREA se referd la: o examinare tehnicd detaliatd, intreprinsd de citre o autoritate corespunzitoare, a
aspectelor legate de securitatea SISTEMELOR sau a unui produs de securitate a calculatoarelor sau cu caracter
criptografic.

Note:

(1) Evaluarea investigheazi prezenta functiilor de securitate cerute si absenta efectelor secundare compromititoare rezultate
din aceste functii si evalueazd caracterul incoruptibil al acestor functii.

(2) Evaluarea determind mdsura in care cerintele de securitate ale SISTEMULUI sau performantele de securitate ale unui produs
de securitate a calculatoarelor sunt satisficute si stabileste nivelul de sigurantd al SISTEMULUI ASA al functiilor de
securitate, cu caracter criptografic, ale calculatorului.

CERTIFICAREA se referd la: eliberarea unei declaratii formale insotitd de o revizuire independentd a rezultatelor
evaludrii, din care sd reiasd masura in care SISTEMUL corespunde cerintelor de securitate sau in care produsul
de securitate al unui calculator prezintd performantele de securitate prestabilite.

ACREDITAREA se referd la: autorizarea sau acordul dat unui sistem de a procesa informatii clasificate ale UE
in mediul siu operational.

Nota:

Aceastd acreditare se face dupi ce toate procedurile de securitate corespunzatoare au fost puse in aplicare si a fost atins un nivel
satisfacitor de protecie a sistemului. Acreditarea trebuie, in mod normal, ficutd pe baza SSRS-urilor si trebuie si cuprindd
urmdtoarele:

(a) o declaratie despre obiectivele acreditarii sistemului; in special, se vor furnzia informatii despre nivelul de clasificare a
informatiilor cu care urmeazi si se lucreze si despre modurile de operare ale sistemelor si retelelor de securitate propuse;
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25.

26.

27.

28.

29.

30.

31.

(b) prezentarea unei evaludrii a administrarii riscurilor pentru a identifica prezenta unor amenintdri sau a unui caracter
vulnerabil si pentru a lua misuri de prevenire a acestora;

(c) procedurile operationale de securitate, impreund cu o descriere a operatiunilor propuse (de exemplu modalititi, servicii ce
urmeazd a fi furnizate), incluzand o descriere a functiilor de securitate ale SISTEMULUI care formeazd baza de acreditare;

(d) un plan pentru implementarea si mentinerea functiilor de securitate;

() un plan pentru testarea initiald si viitoare a sistemelor i retelelor de securitate, impreund cu evaluarea si certificarea acestui
test si
3

(f) certificarea, unde este cazul, impreund cu celelalte elemente al acreditarii.

SISTEMELE TI se referd la: un ansamblu de echipamente, metode si proceduri si, unde este necesar, de personal,
organizat pentru a indeplini functii de procesare a informatiilor.

Note:
(1) Acest lucru se referd la un ansamblu de incinte, configurat pentru a procesa informatiile in interiorul sistemului.

(2) Aceste sisteme pot veni in sprijinul aplicatiilor de consultantd, de comanda, control, comunicatii cu caracter stiintific sau
administrativ, inclusiv procesarii cuvintelor.

(3) Limitele unui sistem sunt, in general, stabilite ca fiind elemente aflate sub controlul unei singure ITSOA.

(4) Un sistem TI poate contine subsisteme care, la randul lor, sunt considerate sisteme TL

Functiile de securitate ale sistemelor TI cuprind toate functiile, caracteristicile si trasiturile
hardware/firmware/software, proceduri operationale, proceduri de contabilizare si de control al accesului, zona
TL, zona terminald izolatd si obligatiile administrative, structura si dispozitivele fizice, controalele personalului
si a comunicatiilor necesare pentru a asigura un nivel de protectie a informatiilor clasificate ce urmeaza a fi
procesate in cadrul unui sistem TL

RETELELE TI se referd la: o organizare, dispusd geografic, a sistemelor TI interconectate pentru a face schimb
de date; aceastd organizare cuprinde sistemele TI interconectate si interfata acestora cu datele ajutitoare si
retelele de comunicatie.

Note:

(1) O retea TI poate utiliza serviciile uneia sau mai multor retele de comunicatie interconectate pentru a face schimb de date;
cateva retele TI pot folosi serviciile unei retele obisnuite de comunicatie.

(2) Se numeste ,locald” o retea care leagd mai multe calculatoare in acelasi loc.

FUNCTIILE DE SECURITATE ALE RETELELOR TI includ functiile de securitate ale sistemelor TI individuale, ce
cuprind reteaua impreund cu acele componente si functii suplimentare asociate cu reteaua respectiva (de
exemplu comunicatii de retea, mecanisme si proceduri de identificare a securitdtii si de etichetare, controale ale
accesului, piste de audit §i programe) necesare pentru a asigura informatiilor clasificate un nivel acceptabil de
protectie.

ZONA Tl se referd la: o zona care cuprinde unul sau mai multe calculatoare, unititile lor periferice sau de stocare
locale, unitdtile de control si echipamente specializate pentru retele si comunicatii.

Nota:

Acestea nu includ o zond separata in care dispozitivele periferice §i terminalele si statiile sunt plasate, chiar daca aceste dispozitive
sunt conectate la echipamente din zone TIL

ZONA RETRASA PENTRU TERMINALE SI STATII se referd la: o zond in care se afli anumite echipamente de
calculatoare, dispozitive periferice locale si statii/terminale si orice alt echipament de comunicatii, separate de
zona TL

Misuri de protectie impotriva DESCARCARILOR ELECTRICE: misuri de securitate menite si protejeze
echipamentele si infrastructurile de comunicatie impotriva compromiterii informatiilor clasificate prin emisii
electromagnetice accidentale.
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Capitolul 11T

Rispunderi privind securitatea

GENERALITATI

32.

33.

34.

Responsabilitdtile Comitetului de securitate, definite in sectiunea I, alineatul (4), includ chestiuni legate de
INFOSEC. Comitetul de securitate isi organizeaza activitatile in asa fel incat sd ofere consultantd in problemele
mentionate mai sus.

in cazul unor probleme legate de securitate (incidente, incalcari ale acesteia etc.), Oficiul de Securitate al SGC
sisau Autoritatea Nationald iau mdsuri imediat. Toate probleme sunt aduse la cunostinta Oficiul de Securitatel
al SGC.

Secretarul general/inalt reprezentant sau, dupi caz, seful unui organism descentralizat al UE creeazd Oficiul
INFOSEC pentru a oferi orientare autoritatii de securitate in ceea ce priveste implementarea si controlul functiilor
speciale de securitate prevazute ca parte integrantd a sistemelor.

AUTORITATEA DE ACREDITARE IN MATERIE DE SECURITATE (AAS)

35.

36.

AAS este una dintre urmdtoarele:

— 0 ANS;

— Autoritatea desemnati de citre secretarul general/inalt reprezentant;
— autoritatea de securitate a unui organism descentralizat al UE sau

— reprezentantii delegati/numiti ai acesteia, ce depind de sistemul ce urmeaza a fi acreditat.

AAS este responsabild cu asigurarea corespondentei SISTEMELOR cu politica Consiliului in ceea ce priveste
securitatea. Una dintre sarcinile ei este de a-si da acordul ca un anumit SISTEM si opereze informatii clasificate
UE la un nivel de clasificare stabilit in mediul siu operational. In ceea ce priveste SGC si organismele
descentralizate ale UE, AAS 1isi exercitd responsabilitatea de a asigura securitatea in numele secretarului
general/Inalt reprezentant sau al sefilor organismelor descentralizate.

Jurisdictia AAS a SGC acoperd toate SISTEMELE care se afld in operare in interiorul sediilor SGC. Sistemele si
componentele SISTEMELOR 1in operare in cadrul statelor membre rdman in jurisdictia statului membru
respectiv. Cand diferite componente ale unui SISTEM ajung in jurisdictia AAS a SGC si a altor AAS, toate partile
numesc un consiliu de acreditare unit aflat sub coordonarea AAS a SGC.

AUTORITATEA INFOSEC (IA)

37.

Autoritatea INFOSEC este responsabild de activitatile Oficiului INFOSEC. In ceea ce priveste SGC si, dupd caz,
organismele descentralizate ale UE, autoritatea INFOSEC este responsabild cu:

— furnizarea citre AAS de asistentd si consultantd tehnice;
— asistenta in procesul de dezvoltare a SSRS-urilor;

— revizuirea SSRS-urilor pentru a asigura conformitatea cu regulamentele securitdtii, cu politica INFOSEC si
cu documentele de structurd;

— participarea la reuniuni de acreditare, la cerere, si cu furnizarea unor recomandiri din partea INFOSEC
pentru acreditarea AAS;

— asigurarea de sprijin in activitdtile educationale si de instruire ale INFOSEC;
— furnizarea de consultanta tehnicd in investigarea incidentelor legate de INFOSEC;

— stabilirea unei orientdri a politicii tehnice pentru a se asigura faptul cd se utilizeazd numai programe
autorizate.
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AUTORITATEA OPERATIONALA A SISTEMELOR TI (ITSOA)

38. Autoritatea INFOSEC transferd citre ITSOA responsabilitatea pentru implementarea si operarea controalelor si
a functiilor de securitate ale SISTEMELOR. Aceastd responsabilitate se extinde pe tot parcursul ciclului de viatd
a sistemelor respective incepand cu conceperea acestora pand la stadiul final.

39. ITSOA este responsabild cu toate masurile de securitate concepute ca parte integrantd a sistemelor. Aceastd
responsabilitate implicd si pregdtirea procedurilor de operare a securitdtii. ITSOA specificd standardele si
practicile de securitate ce trebuie avute in vedere de citre furnizorul SISTEMELOR.

40. ITSOA poate transfera o parte din responsabilititile sale, dupi caz, citre responsabilii INFOSEC insircinati cu
sistemul si, respectiv, cu amplasamentul. Diferitele functii ale INFOSEC pot fi indeplinite de o singurd persoand.

UTILIZATORII

41. Toti utilizatorii sunt responsabili cu asigurarea faptului cd actiunile lor nu afecteaza securitatea SISTEMELOR
folosite.

INSTRUIREA INFOSEC

42. Educarea si instruirea INFOSEC sunt disponibile la orice nivel pentru personal diferit, in cadrul SGC, al
organismelor descentralizate ale UE si in cadrul departamentelor guvernamentale ale statelor membre.

Capitolul IV

Misuri de securitate care nu au caracter tehnic

PERSONALUL DE SECURITATE

43.  Utilizatorii sistemelor sunt verificati si trebuie si aibd nevoie de informatiile respective, in functie de nivelul de
clasificare i de continutul informatiilor procesate in cadrul sistemelor acestora. Accesul la anumite echipamente
sau informatii importante pentru securitatea sistemului cer existenta unei autorizatii speciale eliberatd conform
procedurilor Consiliului.

44.  AAS desemneaza toate pozitiile importante si specificd nivelul de verificare §i supraveghere cerut de personalul
care ocupa aceste pozitii.

45.  SISTEMELE sunt specificate si proiectate in asa fel incat sd faciliteze distribuirea indatoririlor si responsabilitatilor
citre personal intr-o manierd in care sd evite ca o singurd persoand sd cunoascd in totalitate sau sd controleze
punctele cheie de securitate ale sistemului. Scopul acestei practici este crearea unei necesitti pentru existenta
unei intelegeri secrete intre doud sau mai multe persoane in ceea ce priveste modificarea sau degradarea
intentionatd a sistemelor sau a retelelor.

SECURITATEA FIZICA

46. Zonele TI sau terminale/statiile de lucru [definite in alineatele (29) si (30)], in care sunt procesate informatiile
clasificate de nivelul CONFIDENTIEL UE [Confidential UE] sau mai importante, sau unde este posibil accesul la
aceste informatii, sunt stabilite ca fiind zone de securitate clasa I si clasa a II-a sau echivalentele nationale ale
acestor tipuri.

47.  Zonele TI sau terminalele/statiile de lucru retrase, unde securitatea sistemului poate fi modificatd, sunt ocupate
de mai mult de o singurd persoand autorizatd/alt functionar.

CONTROLUL ACCESULUI LA UN SISTEM

48. Toate informatiile si materialele care permit controlul accesului la un sistem sunt protejate prin procedee
proportionale cu cea mai inaltd clasificare §i cu indicatorul de categorie al informatiilor la care se poate avea
acces.

49. Cand nu se mai utilizeazd in acest scop, informatiile si materialele de control al accesului sunt distruse in
concordantd cu procedeele descrise in alineatele (61)-(63).
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Capitolul V

Misuri tehnice de securitate

SECURITATEA INFORMATIILOR

50.

51.

52.

53.

54.

55.

Detindtorul informatiilor este obligat si identifice si sa clasifice toate documentele care contin informatii fie sub
formd de copii externe, fie stocate in calculator. Fiecare pagind a copiilor externe este marcatd, in susul si in josul
paginii, avand specificatd clasificarea respectiva. Copia, fie sub forma de copie externd sau pe mediu de
calculator, are aceeasi clasificare ca si cea mai importanta clasificare a informatiilor folosite la producerea ei.
Modul in care este operat un sistem poate avea un impact asupra clasificarii copiilor din cadrul acelui sistem.

Organizatiile sau detindtorii de informatii sunt obligati si ia in considerare problemele legate de elementele
individuale ale informatiilor si interferentele ce pot rezulta din elemente inrudite, si s hotdrascd dacd o anumitd
clasificare este potrivitd pentru totalitatea informatiilor.

Faptul ci informatia reprezintd un cod temporar, un cod de transmisie sau o forma de reprezentare binard nu
asigurd securitdtii nici un fel de protectie si, astfel, nu influenteaza clasificarea informatiilor.

Cand se transferd informatii de la un sistem la altul, aceste informatii sunt protejate in timpul transferului si in
interiorul sistemului primitor intr-un grad echivalent cu gradul de protectie al clasificarii si categoriei originale
ale respectivelor informatii.

Toate mediile de calculator pentru stocarea informatiilor sunt operate intr-un grad proportional cu cea mai
importantd clasificare a informatiilor stocate sau cu eticheta media, si sunt protejate tot timpul.

Mediile refolosibile de calculator pentru stocarea informatiilor, utilizate la inregistrarea informatiilor clasificate
ale UE, au cea mai importanta clasificare la care au fost vreodatd folosite pand in momentul in care acestea au
fost declasate sau declasificate iar mediile respective au fost reclasate in mod corespunzdtor sau au fost distruse
sau declasificate de citre un SGC sau printr-o procedurd la nivel national [a se vedea alineatele (61)-(63)].

CONTROLUL SI RASPUNDEREA AVUTA FATA DE INFORMATII

56.

57.

58.

Se tin jurnale manuale sau automate (piste de audit) ca fiind registre cu accesul la informatiile clasificate de nivelul
SECRET UE si mai importante. Aceste registre sunt pastrate in conformitate cu aceste regulamente de securitate.

Copiile informatiilor clasificate ale UE, detinute in cadrul zonelor TI, pot fi operate ca fiind un singur articol
secret si nu au nevoie de inregistrare, cu conditia ca materialele respective sd fie identificate, marcate cu
clasificarea potrivitd si controlate intr-o manierd corespunzatoare.

In momentul in care apar copii din sistemele ce opereaza cu informatii clasificate ale UE, si aceste copii sunt
transmise unei zone terminale/statii de lucru retrase, din cadrul unei zone TI, se elaboreazd un set de proceduri
pentru controlarea acelei zone retrase. In ceea ce priveste informatiile SECRET UE si mai importante, aceste
proceduri includ instructiuni specifice pentru raspunderea avutd fatd de acestea.

OPERAREA $I CONTROLUL MEDIILOR DETASABILE DE CALCULATOR PENTRU STOCAREA INFORMATIILOR

59.

60.

Toate mediile detasabile de calculator pentru stocarea informatiilor de nivelul CONFIDENTIEL UE [Confidential
UE] si mai importante sunt considerate materiale si li se aplici norme generale. Marcajele de identificare si
clasificare trebuie si fie adaptate la aspectul fizic al mediului respectiv pentru ca acesta sa fie usor recunoscut.

Utilizatorii isi iau responsabilitatea de a asigura faptul cd informatiile sunt stocate pe medii cu marcaje
corespunzdtoare si protectie adecvatd. Se elaboreazd proceduri pentru a asigura faptul cd, la toate nivelele
informatiilor UE, stocarea informatiilor pe medii de calculator se face conform prezentelor regulamente de
securitate.
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DECLASIFICAREA SI DISTRUGEREA MEDIILOR DE CALCULATOR PENTRU STOCARE

61.

62.

63.

Mediile de calculator pentru stocarea informatiilor clasificate ale UE pot fi declasate sau declasificate dacd pentru
aceasta se aplicd proceduri aprobate la nivel national sau de SGC.

Mediile de calculator pentru stocarea informatiilor de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE]
sau de o categorie speciald nu sunt declasificate sau refolosite.

Dacd mediul de calculator respectiv nu poate fi declasificat sau refolosit, acesta este distrus prin proceduri
aprobate la nivel national sau de SGC.

SECURITATEA COMUNICATIILOR

64.

65.

66.

67.

68.

69.

Cand informatiile clasificate ale UE sunt transmise prin mijloace electromagnetice, se iau masuri speciale pentru
protejarea confidentialitdtii, integritatii si disponibilitatii respectivei transmisii. AAS hotaraste cerintele necesare
pentru protejarea transmisiei impotriva detectdrii sau interceptdrii. Informatiile transmise prin sistemele de
comunicatie sunt protejate conform cerintelor de confidentialitate, integritate si disponibilitate.

Cand se cer metode criptografice pentru asigurarea protectiei confidentialitdtii, integritatii si disponibilitatii,
aceste metode sau altele asemandtoare trebuie adoptate pentru acest scop de citre AAS.

In timpul transmisiei, confidentialitatea informatiilor clasificate de nivelul SECRET UE si mai importante este
protejatd cu ajutorul metodelor criptografice aprobate de citre Consiliu la recomandarea Comitetului de
securitate a Consiliului. In timpul transmisiei, informatiile de nivelul CONFIDENTIEL UE [Confidential UE] sau
RESTREINT UE [Circulatie restransd UE] sunt protejate cu ajutorul metodelor criptografice aprobate fie de
secretarul general/Inalt reprezentant la recomandarea Comitetului de securitate a Consiliului, fie de citre un stat
membru.

Se elaboreaza norme metodologice aplicabile transmiterii informatiilor clasificate ale UE; aceste norme formeazd
niste instructiuni de securitate aprobate de Consiliu la recomandarea Comitetului de securitate a Consiliului.

In circumstante speciale informatiile clasificate de nivelul RESTREINT UE [Circulatie restransd UE],
CONFIDENTIEL UE [Confidential UE] si SECRET UE pot fi transmise sub formd de text, cu conditia ca fiecare
transmisie sa fie autorizatd. Aceste ocazii exceptionale pot fi:

(a) inaintea sau in timpul unor crize, conflicte sau situatii de rizboi;

(b) cand rapiditatea livrarii este foarte importantd si nu sunt disponibile mijloace de codificare si se presupune
cd informatiile transmise nu pot fi exploatate cu scopul de a afecta operatiunile respective.

Un SISTEM are capacitatea de a nu acorda acces la informatii clasificate ale UE in cadrul oricdror statii de
lucru/terminal retrase, cind acest lucru este cerut de o deconectare fizicd sau de anumite functii speciale ale
software-ului, aprobate de AAS.

SECURITATEA INSTALATIILOR S$I RADIATIILOR

70.

71.

72.

73.

Instalarea initiald a sistemelor si schimbarile aduse acestora se fac in asa fel incat aceastd operatiune si se
desfdsoare cu ajutorul unor instalatori verificati si autorizati aflati sub supravegherea constantd a personalului
calificat tehnic, care, la rindul sdu, are acces la informatiile clasificate ale UE la un nivel echivalent cu cea mai
inaltd clasificare pe care sistemul se presupune cd o poate stoca si procesa.

Toate echipamentele sunt instalate in conformitate cu politica prezentd a Consiliului in ceea ce priveste
securitatea.

SISTEMELE ce proceseazd informatii clasificate de nivelul CONFIDENTIEL UE [Confidential UE] si mai
importante sunt protejate in asa fel incat sd nu poatd fi amenintate prin emisii compromitatoare, studiul si
controlul cdrora sunt tratate in alineatul (31).

Masurile de protectie impotriva descircdrilor electromagnetice pentru instalatiile din cadrul SGC si al
organismelor descentralizate ale UE sunt revizuite si aprobate de o autoritate in acest sens desemnata de
autoritatea securititii SGC. In ceea ce priveste instalatiile la nivel national, care proceseazd informatii clasificate
ale UE, autoritatea aprobatoare este autoritatea nationald aprobatoare in problema descdrcdrilor
electromagnetice.
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Capitolul VI

Securitatea in timpul procesirii informatiilor

PROCEDURI DE OPERARE A SECURITATII

74.  SecOP-urile definesc principiile ce urmeaza a fi adoptate cu privire la chestiunea securitatii, procedurile
operationale ce urmeazd a fi aplicate, si responsabilitdtile personalului. ITSOA are responsabilitatea pregatirii
SecOP-urilor.

PROTEJAREA SOFTWARE/ADMINISTRAREA CONFIGURATIILOR

75. Protectia securititii programelor de aplicatii este determinatd pe baza unei evaludri a clasificarii securitatii
programului in sine si nu pe baza clasificarii informatiilor ce urmeaza a fi protejate. Versiunile software aflate
in uz trebuie verificate regulat pentru a li se asigura integritatea si functionarea corecta.

76. Versiunile noi sau modificate ale softului nu trebuie puse in folosint pentru procesarea informatiilor clasificate
ale UE fard a fi verificate in prealabil de citre ITSOA.

VERIFICAREA IN VEDEREA DETECTARII VIRUSILOR DE SOFT SAU CALCULATOR
77. Verificarea in vederea detectdrii virusilor de soft sau calculator are loc periodic conform cerintelor AAS.

78.  Toate mediile de calculator pentru stocare ce ajung la SGC sau la organismele descentralizate ale UE sau in statele
membre, trebuie verificate in vederea detectrii virusilor de soft sau calculator, inaintea introducerii acestora in
sisteme.

INTRETINEREA

79. Contractele sau procedurile pentru intretinerea programatd sau la cerere a sistemelor pentru care a fost
conceputd o SSRS specificd cerinte si aranjamente pentru personalul de intretinere si pentru echipamentele
acestora, care intra in zona TI.

80. Aceste cerinte sunt clar specificate in SSRS si procedurile respective sunt clar descrise in SecOP-uri. Procedurile
de intretinere prin diagnosticare sunt permise numai in cazuri exceptionale, sub control atent, si numai cu
aprobarea AAS.

Capitolul VII

Achizitionarea

81. Orice produs de securitate ce urmeazi a fi folosit la SISTEMUL achizitionat trebuie si fie ori evaluat sau notificat,
sau sd se afle sub evaluarea sau notificarea unui Organ de evaluare sau notificare pe baza unor criterii recunoscute
international (cum ar fi Criteriile comune pentru Evaluarea securitatii tehnologiei informationale, a se vedea
1SO 15 408).

82. In momentul ludrii deciziei asupra cumpdrarii sau achizitionarii in leasing a echipamentelor trebuie avut in
vedere faptul cd aceste echipamente, odata folosite pentru procesarea informatiilor clasificate ale UE, nu pot fi
plasate in afara unui mediu sigur fard a fi mai inti declasificate, cu aprobarea AAS, iar obtinerea acestei aprobari
nu este intotdeauna posibild.

ACREDITAREA

83. Toate sistemele pentru care s-a elaborat o SSRS, inainte de procesarea informatiilor clasificate ale UE, vor fi
acreditate pe baza informatiilor furnizate de AAS, de SSRS, SecOP-uri si alte documentatii relevante.
Subsistemele si terminalele/statiile de lucru retrase sunt acreditate ca fiind parte integrant din sistemele la care
sunt conectate. In cazul in care un sistem suportd si Consiliul si alte organizatii, SGC si autoritéile de securitate
corespunzitoare cad de acord asupra acreditarii.
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84.

Procesul de acreditare se poate desfdsura in conformitate cu strategia de acreditare corespunzitoare sistemului
si definitd de cdtre AAS.

EVALUAREA SI NOTIFICAREA

85.

86.

87.

88.

89.

In anumite cazuri, inaintea acreditarii, functiile de securitate hardware, firmware si software ale unui sistem sunt
evaluate si notificate ca avand capacitatea de a proteja informatiile la nivelul de clasificare corespunzitor.

Cerintele pentru evaluare si notificare sunt incluse in planificarea sistemelor si sunt clar descrise in SSRS.

Procesele de evaluare si notificare se desfdsoard in conformitate cu liniile directoare si cu ajutorul unui personal
verificat, autorizat si calificat tehnic actiondnd din partea ITSOA.

Echipele respective pot proveni de la o autoritate de notificare si evaluare din statele membre sau de la
reprezentantii acestora, de exemplu din partea unui contractant competent si autorizat.

Gradul proceselor de evaluare si notificare implicate poate fi mai scizut (de exemplu operatiunea se poate limita
la aspectele de integrare) in cazul in care sistemele respective se bazeazd pe existenta unor produse pentru
securitatea calculatoarelor evaluate si notificate la nivel national.

VERIFICAREA DE RUTINA A FUNCTIILOR DE SECURITATE PENTRU ACREDITARE CONTINUA

90.

91.

92.

ITSOA stabileste proceduri de control de rutind care au menirea de a asigura faptul ci toate functiile sistemului
sunt incd valide.

Tipurile de schimbari care ar necesita o noud acreditare sau aprobarea in prealabil a AAS sunt clar identificate
si descrise in SSRS. Dupd fiecare modificare, reparatie sau lipsd de functionare care ar fi putut afecta functiile
de securitate ale sistemului, ITSOA asigurd faptul cd se face o verificare pentru a corecta operarea functiilor de
securitate. Continuarea acreditdrii depinde de desfdsurarea satisficitoare a verificarilor.

Toate sistemele la care au fost puse in aplicare functii de securitate sunt inspectate si revizuite periodic de citre
AAS. In ceea ce priveste sistemele ce prelucreazd informatii clasificate de nivelul TRES SECRET UE/EU TOP
SECRET [Strict secret UE] sau cu marcaje suplimentare inspectiile se desfisoard in fiecare an.

Capitolul VIII

Utilizarea temporard sau ocazionald

SECURITATEA MICROCALCULATOARELOR/A CALCULATOARELOR PERSONALE

93.

94.

Microcalculatoarele/calculatoarele personale cu discuri fixe (sau alte medii de stocare fixe) care opereazi fie
singure, fie in retea, si dispozitive de calculator portabile (calculatoare portabile sau ,caiete” electronice) cu hard
disc fix sunt considerate medii de stocare a informatiilor in aceeasi masurd ca si dischetele sau alte medii de
stocare detasabile.

Acestui tip de echipament i se asigurd protectie in ceea ce priveste accesul, procesarea, stocarea si transmiterea,
la un nivel corespunzitor celei mai inalte clasificiri a informatiilor procesate sau stocate vreodatd (pana in
momentul declasdrii sau declasificirii executate conform procedurilor aprobate).

UTILIZAREA ECHIPAMENTELOR TI PERSONALE LA MUNCA DE BIROU DIN CADRUL CONSILIULUI

95.

96.

In ceea ce priveste procesarea informatiilor clasificate ale UE, este interzisi utilizarea de echipamente de
tehnologie a informatiilor personale (de exemplu calculatoare si dispozitive electronice protabile) cu capacititi
de stocare.

Hardware, software sau alte medii personale nu pot fi aduse in incinta zonelor din clasa I si clasa II, unde
informatiile clasificate ale UE se proceseaza fird aprobarea sefului Oficiului de Securitate al SGC sau al serviciului
unui stat membru ori al organismului descentralizat ale UE in cauza.
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UTILIZAREA PENTRU LUCRARILE DE SERVICIU DIN CADRUL CONSILIULUI A ECHIPAMENTELOR TI
FURNIZATE LA NIVEL NATIONAL SAU AFLATE IN PROPRIETATEA UNOR CONTRACTANTI

97.

Utilizarea software-ului si echipamentelor TI aflate in proprietatea unor contractanti in cadrul diferitelor
organizatii pentru a sprijini munca Consiliului este permisa de citre seful Oficiul de Securitatel al SGC, de citre
un departament a vreunui stat membru sau de citre organismul descentralizat al UE. Este permisd si folosirea
echipamentelor TI furnizate la nivel national; aceste echipamente sunt utilizate de citre angajatii SGC sau ai
agentiilor descentralizate UE; in acest caz, echipamentele respective sunt puse sub controlul inventarului SGC
corespunzitor. In oricare dintre cazuri, daci echipamentele TI respective urmeaz3 a fi folosite pentru procesarea
informatiilor clasificate ale UE, trebuie consultatd AAS corespunzitoare pentru ca elementele INFOSEC care se
aplicd utilizarii respectivelor echipamente si fie luate in considerare si puse in aplicare.
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SECTIUNEA XII

ELIBERAREA INFORMATIILOR CLASIFICATE UE CATRE STATELE TERTE SI ORGANIZATIILE

INTERNATIONALE

PRINCIPII CARE REGLEMENTEAZA ELIBERAREA INFORMATIILOR CLASIFICATE UE

Eliberarea informatiilor clasificate ale UE citre statele terte si organizatiile internationale se face:
— pe baza naturii §i continutului acestor informatii;
— in functie de nevoia de cunoastere a destinatarilor;

— pe mdsura avantajelor UE.

Se cere aprobarea statului membru detindtor al acestor informatii pentru eliberarea acestora.

Aceste decizii se iau pentru fiecare caz in parte, ludnd in considerare:
— gradul de cooperare cu statele terte si organizatiile internationale interesate;

— 1increderea acordatd acestora, care rezultd din nivelul de securitate ce urmeazd a fi aplicat acestor informatii
cedate statelor si organizatiilor respective si din corespondenta existentd intre normele de securitate
aplicabile in cadrul acestora si cele aplicabile in interiorul UE; Comitetul de securitate a Consiliului va da
Consiliului avizul sdu in legdturd cu aceste chestiuni.

Acceptarea informatiilor clasificate ale UE de cdtre statele terte sau organizatiile internationale implicd asigurarea
faptului cd respectivele informatii sunt folosite numai in scopul ce motiveaza eliberarea sau schimbul lor si cd
li se acordd protectia cerutd de Consiliu.

NIVELURI

Odati ce Consiliul a decis faptul cd anumite informatii clasificate pot fi eliberate sau schimbate cu un anume
stat membru sau organizatie internationald, se va decide i asupra nivelului de cooperare posibil. Acest lucru
depinde in special de politica si regulamentele de securitate aplicate de acel stat sau organizatie.

Existd 3 niveluri de cooperare:

Nivelul 1

Cooperarea cu statele terte sau cu organizatiile internationale ale caror regulamente si politica a securitatii se
apropie foarte mult de cele ale UE.

Nivelul 2

Cooperarea cu statele terte sau cu organizatiile internationale ale cdror regulamente si politicd a securitdtii sunt
diferite de cele ale UE.

Nivelul 3

Cooperarea ocazionald cu statele terte sau cu organizatiile internationale ale cdror regulamente si politicd a
securitdtii nu pot fi evaluate.

Fiecare nivel de cooperare stabileste regulamentele de securitate elaborate pentru fiecare caz in parte in lumina
avizului tehnic al Comitetului de securitate a Consiliului, si anume in aceea ca beneficiarilor li se cere protejarea
informatiilor clasificate ce le sunt eliberate. Aceste proceduri si regulamente de securitate sunt descrise in detaliu
in anexele 4, 5 si 6.
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ACORDURILE

10.

Odati ce Consiliul decide faptul ci existd o necesitate permanentd sau de lunga duratd a schimbului de informatii
clasificate intre UE si statele terte sau organizatiile internationale, acesta intocmeste acorduri asupra procedurilor
de securitate in ceea ce priveste schimbul de informatii clasificate, definind scopul cooperarii si normele
reciproce pentru protectia informatiilor schimbate.

In cazul nivelului 3 de cooperare ocazionald, care prin definitie este limitat ca scop si timp, un simplu
memorandum de acord, care sd defineasca natura informatiilor ce urmeazd a fi schimbate si obligatiile reciproce
referitoare la respectivele informatii, poate lua locul acordului asupra procedurilor in ceea ce priveste schimbul
de informatii clasificate cu conditia ca respectivele informatii si aiba clasificarea RESTREINT UE [Circulatie
restransd UE] sau mai putin importantd.

Comitetul de securitate aprobd primele versiuni ale acordului si memorandumului inainte ca acestea sa fie
prezentate Consiliului pentru aprobarea finald.

ANS-urile oferd secretarului general/inalt reprezentant asistentd pentru a asigura faptul c3 informatiile eliberate
sunt utilizate si protejate in conformitate cu prevederile acordurilor asupra procedurilor de securitate si
memorandumurilor de acord.
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Anexa 1

Lista autorititilor nationale de securitate

BELGIA

Ministére des Affaires Etrangéres, du Commerce Extérieur et de la Coopération au Développement
Direction de la sécurité — A 01

Rue des Petits Carmes, 15

B-1000 Bruxelles

Telefon: 32-2-501 85 14

Fax: 32-2-501 80 58

Telex: 21376

Adresi telegraf: Direction de la sécurité AO1 — MINAFET

DANEMARCA

Politiets Efterretningstjeneste
Borups Alle 266

DK-2400 Copenhagen NV
Telefon: 45-33 14 88 88
Fax: 45-381907 05

Forsvarsministeriet

Forsvarets Efterretningstjeneste
Kastellet 30

DK-2100 Copenhagen @
Telefon: 45-33 32 55 66

Fax: 45-339313 20

GERMANIA

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101D

D-10559 Berlin

Telefon: 49-30-39 81 15 28
Fax: 49-30-39 8116 10

GRECIA

Teviko Emrtelelo Edvikng Apuvag (TEEOA)
Ymnpeota Etpatiwtikov [Mnpogopiov (YEIT — B’ Khadog)
Tpageio Aopalelag
STT 1020- Xohapyog (Adrva)
EN\ada
Tnéguva: 30-1- 655 22 03 (0peg ypageiov)
30-1- 655 22 05 (ekoorteTpawpoO)
Dak: 30-1- 642 69 40

Hellenic National Defence

General Staff (HNDGS)

Intelligence Branch/Security

(INT.BR./SEC)

STG 1020, Holargos — Atena

Grecia

Telefon: 30-1-655 22 03 (program birou)
30-1-655 22 05 (non-stop)

Fax: 30-1-642 69 40

SPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad

Avenida Padre Huidobro s/n

Carretera Nacional Radial VI, km 8 500
E-28023 Madrid

Telefon: 34-91-372 57 07

Fax: 34-91-372 58 08

E-mail: nsa-sp@areatec.com
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FRANTA

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telefon: 33-0-144 18 81 80

Fax: 33-0-144 18 82 00

Telex: SEGEDEFNAT 200019

Adresi telegraf: SEGEDEFNAT PARIS

IRLANDA

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

Dublin 2

Telefon: 353-1-478 08 22
Fax: 353-1-478 14 84

ITALIA

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Ufficio Centrale per la Sicurezza

Via della Pineta Sacchetti, 216

1-00168 Roma

Telefon: 39-06-627 47 75

Fax: 39-06-614 33 97

Telex: 623876 AQUILA 1

Adresi telegraf: ess: PCM-ANS-UCSI-ROMA

LUXEMBURG

Autorité Nationale de Sécurité

Ministére d’Etat

Boite Postale 2379

L-1023 Luxemburg

Telefon: 352-478 22 10 central
352-478 22 35 direct

Fax: 352-478 22 43
352-478 2271

Telex: 3481 SERET LU

Adresa telegraf: MIN D’ETAT — ANS

TARILE DE JOS

Ministerie van Binnenlandse Zaken
Postbus 20010

NL-2500 EA Den Haag

Telefon: 31-70-320 44 00

Fax: 31-70-320 07 33

Telex: 32166 SYTH NL

Minsterie van Defensie

Militaire Inlichtingendiest (MID)
Postbus 20701

NL-2500 ES Den Haag

Telefon: 31-70-318 70 60

Fax: 31-70-318 79 51

AUSTRIA

Bundesministerium fiir auswirtige Angelegenheiten
Abteilung 1.9

Ballhausplatz 2

A-1014 Wien

Telefon: 43-1-531 15 34 64

Fax: 43-1-5318 5219
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PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Avenida [lha da Madeira, 1
P-1449-004 Lisboa
Telefon: 351-21-301 55 10

351-21-301 00 01, interior 20 45 37
Fax: 351-21-302 03 50

FINLANDA

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Ulkoasiainministerio/Utrikesministeriet

Laivastokatu/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Telefon: 358-9-13 41 53 38

Fax: 358-9-13 41 53 03

SUEDIA

Utrikesdepartementet
SSSB

S-103 39 Stockholm
Telefon: 46-8-405 54 44
Fax:. 46-8-723 1176

REGATUL UNIT

The Secretary (for DIR/5)

PO Box 5656

London EC1A 1AH

Telefon: 44-20-72 70 87 51

Fax: 44-20-76 30 14 28

Adresi telegraf: UK Delegation to Security Policy Dept FCO, marked (in Box 5656 for DIR/5)
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Anexa 4

Linii directoare pentru eliberarea informatiilor clasificate ale UE citre state terte si organizatii
internationale

Nivelul 1 de cooperare

PROCEDURI

Consiliul are autoritatea de a elibera informatii clasificate ale UE citre tarile nesemnatare a Tratatului asupra
Uniunii Europene sau citre alte organizatii internationale a cdror politicd in privinta securitaii este
asemdndtoare cu cea a UE.

Consiliul poate delega decizia de a elibera informatii clasificate. Respectiva delegatie specificd natura
informatiilor ce urmeazi si fie eliberate si nivelul de clasificare al acestora, care, in mod normal, nu este mai
important decat CONFIDENTIEL UE [Confidential UE].

Ficand subiectul unui acord de securitate, cererile privind eliberarea de informatii clasificate ale UE sunt adresate
secretarului general/Inalt reprezentant de citre organele statelor sau organizatiilor internationale interesate, care
vor preciza scopul pentru care sunt necesare aceste informatii si natura informatiilor ce urmeazi a fi eliberate.

Cererile pot fi intocmite si de un stat membru sau de un organism descentralizat al UE. Acestea vor cuprinde
precizdri despre scopul si beneficiul avut de UE din eliberarea acestor informatii, specificind natura si clasificarea
informatiilor ce urmeazi a fi eliberate.

Cererea este luatd in considerare de SGC, care:

— necesitd avizele statelor membre sau, dupd caz, ale organismelor descentralizate ale UE care detin
informatiile ce urmeaz3 a fi eliberate;

— stabileste contactele necesare cu organele de securitate ale tarilor sau organizatiilor internationale beneficiare
pentru a verifica dacd regulamentele acestora privind politica de securitate garanteazd protejarea
informatiilor eliberate conform prezentelor regulamente de securitate;

— necesitd avizele tehnice ale Autoritatilor nationale de securitate ale statelor membre in ceea ce priveste gradul

de incredere acordat statelor sau organizatiilor internationale beneficiare.

SGC inainteazd Consiliului cererea si recomandarea Oficiului de Securitatel; Consiliul urmeaza sa ia decizia
finala.

REGULAMENTELE DE SECURITATE CE URMEAZA A FI APLICATE DE CATRE BENEFICIARI

Secretarul general/Inalt reprezentant anuntd statele si organizatiile internationale beneficiare in legdturd cu
decizia Consiliului de a autoriza eliberarea informatiilor clasificate ale UE, prezentand toate copiile necesare ale
acestor regulamente de securitate. Dacd cererea a fost inaintatd de un stat membru, acest stat anuntd beneficiarul
in legdturd cu autorizarea eliberdrii.

Decizia de a elibera informatii intrd in vigoare numai dupa ce beneficiarii prezintd in scris o asigurare asupra
faptului ca:

— vor folosi informatiile respective numai in scopurile specificate;

— vor proteja informatiile in conformitate cu prezentele regulamente de securitate si, in special, cu dispozitiile
prevazute mai jos.

Personalul

(a) Numdrul functionarilor cu acces la informatiile clasificate ale UE este strict limitat, fiind stabilit pe baza

principiului ,ce trebuie cunoscut” si este acordat numai persoanelor ale ciror sarcini de serviciu necesitd
accesul respectiv.
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10.

11.

12.

13.

(b) Toti functionarii sau cetitenii ce urmeazd a avea acces la informatii de nivelul CONFIDENTIEL UE
[Confidential UE] si mai importante au fie un certificat de securitate pentru nivelul corespunzitor, fie
autorizatia de securitate necesard, fiecare dintre acestea fiind eliberate de citre guvernul propriului stat.

Transmiterea documentelor

(a) Procedurile folosite pentru transmiterea documentelor sunt decise prin acord pe baza prevederilor
sectiunii VII din Regulamentele de securitate ale Consiliului. Acestea specificd registrele citre care sunt
inaintate informatiile clasificate ale UE.

(b) Dacd informatiile clasificate a cdror eliberare este autorizat de citre Consiliu include informatii de nivelul
TRES SECRET UE/EU TOP SECRET [Strict secret UE], statul sau organizatia internationald beneficiari
elaboreazd un Registru central si, dacd este necesar, subregistre UE. Aceste registre functioneaza dupd
prevederile sectiunii VIII din prezentele regulamente de securitate.

Inregistrarea

Dupi ce un registru primeste documente clasificate de nivelul CONFIDENTIEL UE [Confidential UE] sau mai
importante, acesta plaseazd documentul intr-un registru special tinut de cdtre organizatie, prevazut cu coloane
pentru datele primite, pentru datele particulare ale documentului (datd, numdr de referintd si numarul copiei),
clasificarea acestuia, titlul, numele si pozitia primitorului, data de inapoiere si data la care documentul este
returnat detindtorului UE sau distrus.

Distrugerea

(@) Documentele clasificate ale UE sunt distruse in conformitate cu instructiunile previzute in sectiunea VI a
prezentelor regulamente de securitate. Copiile certificatelor de distrugere pentru documentele de nivelul
SECRET UE i TRES SECRET UE/EU TOP SECRET [Strict secret UE] sunt trimise registrului UE care a inaintat
documentele respective.

(b) Documentele clasificate ale UE sunt incluse in planurile de distrugere in caz de urgentd pentru propriile
documente clasificate ale organelor beneficiare.

Protejarea documentelor

Se iau mdsuri pentru a preveni accesul persoanelor neautorizate la informatiile clasificate ale UE.

Copii, extrase si traduceri

Nu se pot scoate extrase, face traduceri sau copii dintr-un document secret de nivelul CONFIDENTIEL UE
[Confidential UE] sau SECRET UE fird autorizatia sefului securititii organizatiei interesate; acesta inregistreazd
si verificd copiile, traducerile si extrasele respective si le stampileazd, daci este necesar.

Reproducerea sau traducerea unui document de nivelul TRES SECRET UE/EU TOP SECRET [Strict secret UE]
poate avea autorizarea numai a detindtorului, care specificd numdrul de copii autorizat; dacd detinatorul nu isi
dd acordul, cererea este indreptata citre Oficiul de Securitatel al SGC.

Incdlcarea securitdtii

Daci se suspecteazd sau a avut loc incilcarea securitdtii, se iau urmatoarele actiuni, acestea fiind menite sd ducd
la incheierea unui acord de securitate:

(a) se desfdsoard o investigatie pentru a stabili circumstantele incalcarii securitatii;

(b) este anuntat Oficiul de Securitatel al SGC, Autoritatea securitdtii nationale si autoritatea detinitoare sau se
specificd faptul cd aceasta din urmd nu a fost anuntatd, in cazul in care acest lucru nu a avut log;

() seia actiune pentru a minimaliza efectele incalcarii securitatii;
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14.

15.

(d) se reconsiderd si se pun in aplicare mdsuri pentru a preveni repetarea acestei incalcari;

(¢) se pun in aplicare masurile recomandate de Oficiul de Securitatel al SGC pentru a preveni repetarea acestei
incalcdri.

Inspectiile

Oficiul de Securitatel al SGC are permisiunea, prin acord cu statele si organizatiile interesate, de a desfisura o
evaluare a eficacittii masurilor pentru protejarea informatiilor clasificate eliberate.

Raportarea

Fiacand subiectul incheierii unui acord de securitate, statul sau organizatiile, pe parcursul intregii perioade de
detinere a informatiilor clasificate, trebuie sd inainteze un raport anual, pana la o datd stabilitd pentru acordarea
autorizatiei de eliberare a informatiilor, care sd confirme faptul ci sunt urmate prezentele regulamente de
securitate.
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Anexa 5

Linii directoare pentru eliberarea informatiilor clasificate UE citre state terte sau organizatii
internationale

Cooperare de nivelul 2

PROCEDURI

1. Autoritatea de a elibera informatii clasificate ale UE citre statele terte sau organizatiile internationale a cdror
politicd de securitate si regulamente sunt marcate diferit de cele ale UE cade in raspunderea Consiliului. In
principiu, este restransa la informatiile clasificate pand la si incluzand SECRET UE; exclude informatiile nationale
rezervate specific statelor membre si categoriilor de informatii clasificate protejate de insemndri speciale.

2. Consiliul poate delega decizia: pentru delegare, in cadrul constrangerilor stabilite in primul paragraf, va exprima
natura informatiilor care pot fi eliberate si nivelul lor de clasificare, care va fi nu mai mare de RESTREINT UE
[Circulatie restransd UE].

3. Sub rezerva concluziilor unui acord de sigurantd, cererile pentru eliberarea de informatii clasificate UE vor fi
facute citre secretarul general/inalt reprezentant de ctre serviciile de securitate ale statelor sau organizatiilor
internationale implicate, care vor exprima scopurile pentru care aceastd eliberare este intentionatd si natura si
clasificarea informatiilor care vor fi eliberate.

Pot fi ficute de asemenea cereri de citre un stat membru sau un organism descentralizat al UE care privesc
eliberarea de informatii clasificate UE asa cum se doreste; ei vor exprima obiectele si beneficiul UE a unei
asemenea eliberdri, specificand natura si clasificarea informatiilor care vor fi eliberate.

4. Cererea este prelucratd de citre SGC, care:

— solicitd avizul statelor membre sau, dupd caz, al organismului descentralizat al UE de la care provin
informatiile care trebuie comunicate;

— stabileste contactele preliminare cu serviciile de securitate ale statelor beneficiare sau ale organizatiilor
pentru a se informa cu privire la politica si reglementarile lor in materie de securitate si, in special, pentru
a intocmi un tabel de echivalentd intre nivelele de clasificare in vigoare in UE si in statul sau in cadrul
organizatiei in cauzd;

— organizeazd o reuniune a Comitetului de Securitate al Consiliului sau solicitd, dupa caz conform procedurii
acordului tacit, punctul de vedere al autoritdtilor nationale de securitate ale statelor membre in vederea
obtinerii avizului tehnic al Comitetului de securitate.

5. Avizul Comitetului de Securitate al Consiliului constd in:

— increderea plasatd in statele beneficiare sau organizatiile internationale cu privire la aprecierea riscurilor
securititii create de UE sau statele sale membre;

— aprecierea abilitatii beneficiarilor de a proteja informatiile clasificate eliberate de UE;

— propuneri pentru procedurile practice de manevrare a informatiilor clasificate UE (de exemplu prevederea
versiunilor epurate ale unui text) si documentelor transmise (retinerea sau stergerea titlurilor de clasificare
UE, marcari speciale etc.);

— reducerea sau declasificarea de citre autoritatea de origine inainte ca informatiile sa fie eliberate tdrilor
beneficiare sau organizatiilor internationale (*).

() Aceasta face necesard cererea autorititii de origine a procedurii definite la paragraful 9, sectiunea III, in cazul tuturor copiilor in
circulatie pe teritoriul UE.
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6.

Secretarul general/Inalt reprezentant inainteazi Consiliului, in scopul ludrii unei decizii, cererea si avizul tehnic
al Comitetului de Securitate al Consiliului obtinut de Oficiul de Securitate al SGC.

REGLEMENTARI DE SECURITATE CARE VOR FI APLICATE DE BENEFICIARI

10.

11.

Decizia Consiliului pentru a autoriza eliberarea de informatii clasificate UE va fi adusd in atentia tarilor
beneficiare sau organizatiilor internationale de citre secretarul general/Inalt reprezentant, impreund cu un tabel
comparand clasificdrile aplicabile in UE si statele sau organizatiile implicate. Dacd cererea a fost fcutd de citre
un stat membru, acest stat va notifica beneficiarul de eliberarea autorizati.

Decizia care va fi eliberatd va intra in vigoare doar atunci cAnd beneficiarii dau o asigurare scrisd ci vor:
— folosi informatiile numai in scopurile stabilite;

— proteja informatiile in conformitate cu regulamentele stabilite de Consiliu.

Urmitoarele norme de protectie vor fi stabilite doar dacd Consiliul, obtinand avizul tehnic al Comisiei
Consiliului de Securitate, nu decide asupra unei proceduri de manevrare a documentelor clasificate ale UE
(stergand mentionarea clasificirii UE, marcdrii specifice etc.).

Normele vor fi adaptate in acest caz.

Personalul

(a) Numdrul autoritatilor care au acces la informatiile clasificate trebuie si fie strict limitat, bazat pe principiul
necesitdtii de a sti, la acele persoane ale ciror indatoriri necesitd acest acces.

(b) Toate autoritdtile sau cetdtenii autorizati sd aibd acces la informatiile clasificate eliberate de UE au o
autorizare de securitate nationald de acces, in cazul informatiilor nationale clasificate, la un nivel asemandtor
celui al UE, definit in tabelul comparativ.

(c) Aceste clarificari de securitate nationald sau autorizari vor fi inaintate secretarului general/Inalt reprezentant
pentru informare.

Transmiterea documentelor

(a) Procedurile practice pentru transmiterea documentelor sunt stabilite de comun acord intre Oficiul de
Securitate al SGC si serviciile de securitate ale statelor primitoare sau ale organizatiilor internationale
destinatare, pe baza normelor previzute de sectiunea VII a prezentului regulament. Ele vor mentiona in
special adresa exactd la care documentele trebuie expediate, precum si serviciile de curierat sau postale
folosite pentru transmiterea informatiilor clasificate UE.

(b) Documentele clasificate CONFIDENTIEL UE [Confidential UE] si mai sus vor fi emise sub dubld acoperire.
Plicul din interior va fi insemnat ,UE” impreund cu clasificarea de securitate. Un formular de primire va fi
inclus pentru fiecare document clasificat. Acest formular de primire, care nu va fi el insusi clasificat, va cita
doar detaliile documentului (referinta sa, data, numdrul copiei) si limba sa, nu titlul.

() Plicul interior va fi apoi plasat in plicul exterior, care va purta un numdr de inscriere pentru scopuri de
primire. Plicul exterior nu va purta o clasificare de securitate.

(d) O chitanta aritdnd numdrul de inscriere va fi intotdeauna datd curierilor.

Inregistrarea la sosire

ANS-ul statului adresant sau echivalentul siu in stat care primeste in numele guvernului sdu informatiile
clasificate inaintate de UE sau biroul de securitate al organizatiei internationale primitoare va deschide un
registru special pentru a inregistra informatiile clasificate la primirea lor. Registrul va contine coloane indicand
data primirii, detaliile documentului (data, referinta si numdrul copiei), clasificarea sa, titlul, numele sau titlul
adresantului, data returnarii primirii si data returndrii documentului in UE sau distrugerea sa.
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12.

13.

14.

15.

16.

17.

Returnarea documentelor

Cand primitorul returneazd un document clasificat Consiliului sau statului membru care l-a eliberat va proceda
dupd cum este indicat in paragraful 10.

Protectia

(@) Cand documentele nu sunt in uz, ele sunt pdstrate intr-un container de securitate care este aprobat pentru
pistrarea materialelor national clasificate de aceeasi clasificare. Containerul nu va purta nici o indicatie in
legdtura cu continutul sdu, care va fi accesibil doar persoanelor autorizate si manevreze informatii clasificate
UE. Cand se folosesc incuietori cu cifru, combinatia va fi cunoscutd doar de acele autorititi din stat sau
organizatii care au acces autorizat la informatiile clasificate ale UE tinute in container si vor fi schimbate la
fiecare sase luni, sau mai devreme la transferul unei autoritati, la retragerea autorizarii de securitate a uneia
dintre autorititile care cunoaste combinatia sau dacd existd risc de compromis.

(b) Documentele clasificate ale UE vor fi retrase din containerul de securitate doar de citre acele autoritdti
autorizate pentru accesul la documentele clasificate UE si care au necesitatea de a le cunoaste. Ei riman
responsabili pentru custodia sigurd a acelor documente atat timp ct sunt in posesia lor si, in special, pentru
a asigura cd nici o persoand neautorizatd nu are acces la documente. Ei vor asigura de asemenea cd
documentele sunt pastrate intr-un container de securitate cAnd au terminat consultarea lor si in afara orelor
de serviciu.

() Nici o fotocopie a unui document clasificat CONFIDENTIEL UE [Confidential UE] sau mai important nu poate
fi facutd, nici un extras luat, fird autorizarea Oficiului de Securitate al SGC.

(d) Procedura pentru distrugerea rapida si totald a documentelor in caz de urgentd trebuie definitd si confirmata
de Oficiul de Securitate al SGC.

Securitatea fizicd

(a) Atunci cand nu sunt in uz, containerele de securitate folosite pentru pastrarea documentelor clasificate UE
sunt tinute intotdeauna incuiate.

=

Atunci cand este necesard intrarea sau activitatea personalului de Intretinere sau de curdtenie intr-o incintd
care gdzduieste containere de securitate, acesta va fi insotit in permanentd de un membru al serviciului de
securitate al statului sau al organizatiei sau de cdtre agentul anume raspunzitor de supravegherea securitdtii
incintei.

() In afara orelor obisnuite de lucru (noaptea, la sfarsit de siptimand si in timpul perioadelor de concedii),
containerele de securitate care contin documente clasificate ale UE sunt protejate fie de un agent de paza,
fie de un sistem automat de alarma.

Incdlcari ale securitatii

Atunci cind o incilcare a securitdtii implicand un document clasificat al UE a avut loc sau este suspectatd, trebuie
luate imediat urmatoarele masuri:

(a) inaintarea imediatd a unui raport citre Oficiul de Securitate al SGC sau citre ANS a statului membru care
a luat initiativa de a comunica documentele (cu transmiterea unei copii citre Oficiul de Securitate al SGC);

(b) efectuarea unei anchete, la finele cireia un raport complet se inainteazd serviciului de securitate [a se vedea
litera (a) de mai sus]. Trebuie apoi adoptate masurile necesare pentru remedierea situatiei.

Inspectiile

Oficiul de Securitate al SGC este autorizat s efectueze, de comun acord cu statele sau organizatiile internationale
in cauzd, verificdri ale eficientei masurilor de protectie a imformatiilor clasificate ale UE comunicate.

Raportarea

Atat timp cit statul sau organizatia detine informatii clasificate ale UE, acesta sau aceasta prezintd, la o datd
specificatd atunci cind este autorizat(d) si primeascd aceste informatii. cind autorizarea de eliberare a
informatiilor este datd, un raport anual care confirmi cd prezentul regulament de securitate este respectat.
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Anexa 6

Linii directoare privind comunicarea informatiilor clasificate ale UE citre state terte sau citre organizatii

internationale

Nivelul 3 de cooperare

PROCEDURI

Consiliul poate hotdri sd coopereze, in anumite circumstante speciale, cu state sau cu organizatii care nu pot
da asigurdrile cerute de prezentul regulament de securitate, insd o asemenea cooperare poate totusi necesita
comunicarea de informatii clasificate ale UE. Intr-un asemenea caz, informatiile nationale anume rezervate
statelor membre nu pot fi comunicate.

In asemenea circumstante speciale, solicitdrile de cooperare cu UE, indiferent cd emand de la state terte sau de
la organizatii internationale sau ¢ sunt propuse de citre statele membre sau de citre organisme descentralizate
ale UE, sunt examinate in prealabil, pe fond, de citre Consiliu, care trebuie, dupd caz, sd obtind avizul statului
membru sau al organismului descentralizat de la care emand informatiile. Consiliul apreciazd oportunitatea
comunicarii informatiilor clasificate, apreciazd necesitatea de a cunoaste a beneficiarilor si stabileste natura
informatiilor clasificate care pot fi comunicate.

In cazul in care Consiliul adoptd un aviz favorabil, ii revine secretarului general/inalt reprezentant si convoace
Comitetul de securitate al Consiliului sau sd consulte, eventual prin procedura acordului tacit, autoritdtile
nationale de securitate ale statelor membre pentru a obtine avizul tehnic al Comitetului de securitate.

Avizul tehnic al Comitetului de securitate al Consiliului priveste urmatoarele elemente:

evaluarea riscurilor de securitate pentru UE sau statele sale membre;

T =
z &

gradul de clasificare a informatiilor care poate fi comunicate, dupd caz in functie de natura acestora;

(¢) reducerea nivelului de clasificare sau declasificarea prealabild de citre autoritatea de origine a informatiilor
inainte de a fi comunicatd tarilor sau organizatiilor internationale in cauza (');

(d) procedurile de prelucrare a documentelor care vor fi comunicate (a se vedea punctul 5 de mai jos);

() metodele posibile de transmitere (folosirea serviciilor postale publice, a retelelor publice sau protejate de
telecomunicatii, valizd diplomatic, curieri speciali etc.).

Documentele comunicate statelor sau organizatiilor vizate de prezenta anexa sunt pregatite, in principiu, fird

a indica referinta de origine sau nivelul de clasificare UE. Comitetul de securitate al Consiliului poate recomanda:

— folosirea unui simbol sau cod special;

— folosirea unui sistem special de clasificare, prin care se face legitura intre diferitele nivele de sensibilitate a
informatiilor comunicate si masurile de control cerute din partea beneficiarilor si metodele de transmitere
a documentelor (a se vedea exemplele de la punctul 14).

Oficiul de Securitate al SGC inainteaza Consiliului avizul tehnic al Comitetului de securitate, anexand, dupi caz,
propunerile de delegare de atributii necesare pentru indeplinirea misiunii, indeosebi in cazurile urgente.

Odati ce Consiliul a aprobat comunicarea de informatii clasificate ale UE si procedurile practice de executare,
Oficiul de Securitate al SGC stabileste contactele necesare cu serviciul de securitate al statului sau al organizatiei
in cauzd pentru a facilita aplicarea mdsurilor de securitate propuse.

Aceasta face necesard aplicarea de citre autoritatea de origine a procedurii definite la punctul 9 din sectiunea III in cazul tuturor
copiilor in circulatie in interiorul UE.
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Ca referintd, Oficiul de Securitate al SGC pune in circulatie un tabel citre toate statele membre si, dupd caz, citre
organismele descentralizate ale UE, tabel care rezumd natura, nivelul de clasificare al informatiei §i enumerd
organizatiile si tdrile carora acestea le pot fi comunicate, in conformitate cu deciziile Consiliului.

ANS a statului membru care face eliberarea sau Oficiul de Securitate al SGC ia toate masurile necesare pentru
a facilita eventualele ulterioare evaludri ale prejudiciilor si revizuiri ale procedurilor.

Consiliul este sesizat de fiecare datd cand conditiile cooperdrii se modifica.

REGULAMENTE DE SECURITATE CARE TREBUIE APLICATE DE BENEFICIARI

11.

12.

13.

14.

Decizia Consiliului de a elibera informatii clasificate ale UE va fi adusd in atentia statelor beneficiare sau
organizatiilor internationale de citre secretarul general/inalt reprezentant, impreund cu modalititile de protectie
propuse de Comitetul de securitate al Consiliului si aprobatd de Consiliu. Daci cererea a fost facutd de un stat
membru, acest stat va instiinta beneficiarul de eliberarea autorizata.

Decizia va intra in vigoare doar atunci cand beneficiarii dau o asigurare in scris ci:
— nu vor folosi informatiile in nici un alt scop decat cooperarea decisd de Consiliu;

— vor oferi informatiilor protectia cerutd de Consiliu.

Transmiterea documentelor

(a) Procedurile practice pentru transmiterea documentelor va fi stabilitd intre Oficiul de Securitate al SGC si
serviciile de securitate ale statelor primitoare sau organizatiile internationale. Ele vor specifica in special
adresele specifice la care documentele trebuie trimise.

(b) Documentele clasificate CONFIDENTIEL UE [Confidential UE] si mai sus vor fi transmise sub o dubld
acoperire. Plicul din interior va fi insemnat ,UE” impreund cu clasificarea de securitate. Un formular de
primire va fi inclus pentru fiecare document clasificat. Acest formular de primire, care nu va fi el insusi
clasificat, va cita doar detaliile documentului (referinta sa, data, numarul copiei) si limba sa, nu titlul.

() Plicul interior va fi apoi plasat in plicul exterior, care va purta un numar de pachet/inscriere pentru scopuri
de primire. Plicul exterior nu va purta clasificare de securitate.

(d) O chitanti aritdnd numdrul de inscriere va fi intotdeauna datd curierilor.

fnregistmrea la sosire

ANS-ul statului adresant sau echivalentul siu in stat care primeste in numele guvernului siu informatiile
clasificate inaintate de UE sau biroul de securitate al organizatiei internationale primitoare va deschide un
registru special pentru a inregistra informatiile clasificate la primirea lor. Registrul va contine coloane indicand
data primirii, detaliile documentului (data, referinta si numarul copiei), clasificarea sa, titlul, numele sau titlul
adresantului, data returndrii primirii si data returndrii documentului in UE sau data distrugerii sale.

Folosirea i protectia informatiilor clasificate schimbate

(a) Informatiile de nivel SECRET UE vor fi manevrate de autoritdti special desemnate autorizate sd aiba acces
la informatiile cu aceastd clasificare. Vor fi pastrate in cabinete de inaltd securitate care pot fi deschise doar
de persoanele autorizate sd aibd acces la informatiile pe care le contin. Zonele in care acele cabinete sunt
amplasate vor fi in permanentd pazite si va fi stabilit un sistem de verificare pentru a se asigura cd doar
persoanele autorizate corespunzator sunt ldsate sd intre. Informatiile de nivel SECRET UE vor fi inaintate
prin genti diplomatice, servicii postale si telecomunicatii sigure. Un document SECRET UE poate fi copiat
doar cu acordul scris al autoritatii de origine. Toate copiile vor fi inregistrate si monitorizate. Vor fi emise
chitante pentru toate operatiile in legaturd cu documentele SECRET UE.
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15.

16.

(b) Informatiile de nivel CONFIDENTIEL UE [Confidential UE] vor fi manevrate de autoritatile autorizate sa fie
informate asupra subiectului. Documentele vor fi pdstrate in cabinete de securitate incuiate in zone
controlate.

Informatiile de nivel CONFIDENTIEL UE [Confidential UE] vor fi inaintate prin genti diplomatice, servicii
postale si telecomunicatii sigure. Pot fi ficute copii de citre corpul de destinatie, numarul si distribuirea lor
fiind inregistrate in registre speciale.

(¢) Informatiile de nivel RESTREINT UE [Circulatie restransad UE] vor fi manevrate in premisa ci nu sunt accesibile
persoanelor neautorizate si sunt tinute in containere incuiate. Documentele pot fi inaintate prin servicii
postale publice precum corespondentd inregistratd intr-un plic dublu si, in situatii de urgentd in timpul
operatiunilor, prin sistemul de telecomunicatii public, neprotejat. Adresantii pot face copii.

=

Informatiile neclasificate nu necesitd masuri de protectie speciale si pot fi transmise prin postd si prin
sistemul de telecomunicatii publice. Destinatarii isi pot face copii.

Distrugerea

Documentele care nu mai sunt de folos trebuie distruse. in cazul documentelor de nivel RESTREINT UE
[Circulatie restransd UE] sau CONFIDENTIEL UE [Confidential UE] va fi inscrisd o notd corespunzitoare in
registrele speciale. In cazul documentelor de nivel SECRET UE, certificatele de distrugere vor fi emise si semnate
de doud persoane martore la distrugerea lor.

Nerespectarea securitaii

In cazul in care se constati cd o informatie de nivel CONFIDENTIEL UE [Confidential UE] sau SECRET UE este
compromisd sau existd o suspiciune de compromitere, ANS a statului sau responsabilul cu securitatea din
organizatie face o anchetd cu privire la circumstantele compromiterii. Dacd ancheta are rezultate pozitive,
autoritatea de origine va fi instiintatd. Vor fi urmati pasii necesari pentru remedierea procedurilor neadecvate
sau metodelor de pastrare daci au dat nastere la compromise. Secretarul general/inalt reprezentant al ANS sau
al statului membru care a eliberat informatiile compromise pot cere beneficiarilor detalii asupra anchetei.



