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(cerere de decizie preliminara formulata de Landgericht Berlin)

Hotararea Curtii (Marea Camera) din 30 aprilie 2024

»Lrimitere preliminard — Cooperare judiciara in materie penald — Directiva 2014/41/UE —
Ordin european de anchetd in materie penald — Obtinerea de probe aflate deja in posesia
autoritatilor competente ale statului executant — Conditii de emitere — Serviciu de
telecomunicatii criptate — EncroChat — Necesitatea deciziei unui judecator — Utilizarea unor
probe obtinute cu incalcarea dreptului Uniunii”

1. Cooperare judiciard in materie penald — Ordin european de anchetd in materie penald -
Directiva 2014/41 — Notiunea de autoritate emitentd — Ordin european de anchetd prin
care se urmdreste obtinerea de probe aflate deja in posesia autorititilor competente ale
statului executant — Procuror care poate dispune transmiterea unor astfel de probe in cadrul
unei proceduri pur interne — Includere
[Directiva 2014/41 a Parlamentului European si a Consiliului, art. 1 alin. (1) si art. 2 lit. (c)

pet. (i)]
(a se vedea punctele 71-75 si 77 si dispozitiv 1)

2. Cooperare judiciard in materie penald — Ordin european de anchetd in materie penald —
Directiva 2014/41 - Conditii de emitere si de transmitere a unui ordin european de
anchetd — Ordin european de anchetd prin care se urmdreste obtinerea de probe aflate deja
in posesia autoritdtilor competente ale statului executant — Probe obtinute in urma
interceptdrii, pe teritoriul statului emitent, a unor telecomunicatii criptate -
Admisibilitate — Respectarea conditiilor previzute de dreptul statului emitent pentru
transmiterea unor astfel de probe intr-o situatie pur internd
[art. 82 alin. (1) TFUE; Directiva 2014/41 a Parlamentului European si a Consiliului,
considerentele (2), (6) si (19), art. 1 alin. (1), art. 6 alin. (1) lit. (a) si (b) si art. 14 alin. (7)]

(a se vedea punctele 88-93, 99-101 si 104-106 si dispozitiv 2)

3. Cooperare judiciard in materie penald — Ordin european de anchetd in materie penald -
Directiva 2014/41 — Interceptare a unor telecomunicatii care nu necesitd asistenta statului
membru in care se afld subiectul interceptdrii — Notiune - Interpretare autonomd si
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uniformd — Infiltrarea unor dispozitive terminale care vizeazd extragerea datelor de trafic, de
localizare si de comunicatii a unui serviciu de comunicatii bazat pe internet — Includere —
Notificarea acestui stat membru — Identificarea autoritdtii competente — Domeniu de
aplicare

[Directiva 2014/41 a Parlamentului European si a Consiliului, considerentul (30), art. 31 alin.
(1)-(3), art. 33 si anexa C]

(a se vedea punctele 110-119 si dispozitiv 3)

4. Cooperare judiciard in materie penald — Ordin european de anchetd in materie penald —
Directiva 2014/41 - Interceptare a unor telecomunicatii care nu necesitd asistenta statului
membru in care se afld subiectul interceptdrii — Notificarea acestui stat membru —
Obiective — Protectia drepturilor utilizatorilor in cauzd — Includere
(Carta drepturilor fundamentale a Uniunii Europene, art. 7; Directiva 2014/41 a
Parlamentului European si a Consiliului, art. 31)

(a se vedea punctele 123-125 si dispozitiv 4)

5. Cooperare judiciard in materie penald — Ordin european de anchetd in materie penald —
Directiva 2014/41 - Respectarea dreptului la apdrare si a echitdtii procedurii in statul
emitent — Informatii si probe obtinute cu incdlcarea directivei — Obligatii ale instantei
nationale — Intindere
[Directiva 2014/41 a Parlamentului European si a Consiliului, art. 14 alin. (7)]

(a se vedea punctele 128, 130 si 131 si dispozitiv 5)
Rezumat

Sesizatd cu titlu preliminar de Landgericht Berlin (Tribunalul Regional din Berlin, Germania),
Curtea, intrunitd in Marea Camerd, se pronunta cu privire la conditiile de emitere de catre un
procuror a unui ordin european de ancheta in materie penala atunci cand autoritatea emitenta a
unui stat membru doreste si obtina transmiterea unor date de telecomunicatii interceptate care
se afla deja in posesia unui alt stat membru. Ea precizeazi de asemenea consecintele care trebuie
deduse, pentru utilizarea acestor date, din nerespectarea reglementarii Uniunii in materie.

In cadrul unei investigatii efectuate de autorititile franceze, a rezultat ci unele persoane acuzate
foloseau telefoane mobile criptate care functionau pe baza serviciului ,EncroChat” pentru a
savarsi infractiuni legate in principal de traficul de stupefiante. Acest serviciu permitea si se
stabileascd, prin intermediul unui server instalat in Franta, o comunicatie criptatd care nu poate
fi interceptatd prin metode de investigatie traditionale.

In primavara anului 2020, cu autorizarea unei instante franceze, un software de tip ,troian”
dezvoltat de o echipéd de ancheta franco-neerlandeza a fost instalat pe serverul mentionat si, de
aici, pe telefoanele mobile ale unor utilizatori din 122 de tari, dintre care aproximativ 4 600 din
Germania.
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In cadrul unei conferinte organizate de Eurojust' in luna martie 2020, reprezentantii autorititilor
franceze si neerlandeze au informat autoritatile altor state membre cu privire la méasura de
interceptare a datelor pe care le urmareau, inclusiv a unor date provenite din telefoane mobile
care se aflau in afara teritoriului francez. Reprezentantii Bundeskriminalamt (Oficiul Federal al
Politiei Judiciare, Germania, denumit in continuare ,BKA”) si ai Generalstaatsanwaltschaft
Frankfurt am Main (Parchetul General din Frankfurt am Main, Germania, denumit in continuare
»Parchetul General din Frankfurt”) si-au manifestat interesul pentru datele utilizatorilor germani.

Intre lunile iunie 2020 si iulie 2021, in cadrul unei urmariri penale in rem, Parchetul General din
Frankfurt a emis ordine europene de ancheté pentru a solicita autoritatilor franceze autorizarea de
a utiliza fara restrictii, in proceduri penale, datele colectate de acestea. El si-a justificat cererea
ardtand cd BKA fusese informat de Europol cd un numar mare de infractiuni foarte grave erau
savarsite in Germania cu ajutorul unor telefoane mobile echipate cu serviciul ,EncroChat” si ca
persoane neidentificate pana in prezent erau banuite cd planifica si savarsesc infractiuni foarte
grave in Germania prin utilizarea unor comunicatii criptate. O instanta francezd a autorizat
transmiterea si utilizarea in proceduri judiciare a datelor interceptate ale utilizatorilor germani.

Ulterior, Parchetul General din Frankfurt a reatribuit investigatiile indreptate printre altele
impotriva Iui M. N. unor parchete locale. In una dintre procedurile penale initiate in fata
instantei de trimitere, aceasta ridica problema legalitatii ordinelor europene de ancheta
mentionate in raport cu Directiva 2014/417 si a consecintelor unei eventuale incélcari a dreptului
Uniunii pentru utilizarea, in aceasti procedurs, a datelor interceptate. In consecint, ea a decis s
sesizeze Curtea cu titlu preliminar.

Aprecierea Curtii

In primul rand, Curtea aminteste ci notiunea de ,autoritate emitentd”, in sensul Directivei
2014/41, nu se limiteazd la judecatori. Astfel, procurorul figureazi la articolul 2 litera (c)
punctul (i) din aceasta directiva printre autoritatile care sunt intelese ca fiind o ,autoritate
emitentd”, cu singura conditie ca ele sa fie competente in cauza respectivda. Avand in vedere c3, in
temeiul dreptului statului emitent, un procuror este competent, intr-o situatie strict interna a
acestui stat, sa dispuna o masura de anchetd care vizeaza transmiterea de probe aflate deja in
posesia autoritatilor nationale competente, acesta intra in sfera notiunii de ,autoritate emitenta”
in scopul emiterii unui ordin european de ancheta care vizeaza transmiterea de probe aflate deja
in posesia autoritatilor competente ale statului executant.

In al doilea rand, din articolul 6 alineatul (1) din Directiva 2014/41 rezulti ci un ordin european de
anchetd care vizeaza transmiterea unor probe obtinute precum cele in discutie in litigiul principal,
care se afla deja in posesia autorititilor competente ale statului executant, trebuie sa respecte toate
conditiile prevazute, daca este cazul, de dreptul statului emitent pentru transmiterea unor astfel
de probe intr-o situatie pur interna acestui stat.

In schimb, desi articolul 6 alineatul (1) litera (b) din Directiva 2014/41 urmaéreste si evite o eludare
a normelor si a garantiilor prevazute de dreptul statului emitent, acesta nu impune, inclusiv intr-o
situatie precum cea in discutie in litigiul principal, in care datele in cauzd au fost stranse de
autoritatile competente ale statului executant pe teritoriul statului emitent si in interesul

! Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penala.

*  Directiva 2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind ordinul european de ancheti in materie penald
(JO 2014, L 130, p. 1).
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acestuia, ca emiterea unui ordin european de ancheta care vizeaza transmiterea unor probe aflate
deja in posesia autorititilor competente ale statului executant sa fie supusa acelorasi conditii de
fond precum cele aplicate in statul emitent in materie de strangere a acestor probe.

De altfel, avind in vedere principiul recunoasterii reciproce a hotérarilor judecétoresti si a
deciziilor judiciare care sta la baza cooperirii judiciare in materie penala, de care tine Directiva
2014/41, autoritatea emitentd nu este autorizata s controleze regularitatea procedurii distincte
prin care statul membru executant a strans probele aflate deja in posesia acestuia din urma si a
caror transmitere o solicita autoritatea emitenta.

In plus, Curtea precizeazi ci, pe de o parte, articolul 6 alineatul (1) litera (a) din Directiva 2014/41
nu impune ca emiterea unui astfel de ordin european de anchetd sa fie in mod necesar
conditionata de existenta unei prezumtii privind comiterea unei infractiuni grave, intemeiata pe
fapte concrete, impotriva fiecarei persoane in cauza, la momentul la care este emis acest ordin
european de anchetd, atunci cand o asemenea cerintd nu decurge din dreptul statului emitent
pentru transmiterea de probe intre parchetele nationale. Pe de altd parte, aceasta dispozitie nu se
opune nici emiterii unui ordin european de anchetd atunci cand integritatea datelor interceptate
nu poate fi verificata in acest stadiu din cauza confidentialitatii bazelor tehnice ale interceptarii,
cu conditia ca dreptul la un proces echitabil sa fie garantat in procedura penala ulterioara. Astfel,
integritatea probelor transmise nu poate fi apreciatd, in principiu, decat in momentul in care
autoritatile competente dispun efectiv de probele in cauza.

In al treilea rand, Curtea arati ci infiltrarea de dispozitive terminale in vederea colectirii unor
date de trafic, de localizare si de comunicatii de la un serviciu de comunicatii bazat pe internet
constituie o ,interceptare a telecomunicatiilor”, in sensul articolului 31 alineatul (1) din Directiva
2014/41, care trebuie sa fie notificata autoritatii desemnate in acest scop de statul membru pe
teritoriul ciruia se afla subiectul interceptirii. In ipoteza in care statul membru care realizeaza
interceptarea nu este in masurad sa identifice autoritatea competenta a statului membru notificat,
aceastd notificare poate fi adresata oricarei autoritéti a statului membru notificat pe care statul
membru care realizeaza interceptarea o considera apta in acest sens.

In temeiul articolului 31 alineatul (3) din Directiva 2014/41, autoritatea competenti a statului
membru notificat poate, in cazul in care interceptarea nu ar fi autorizata intr-o cauza interna
similara, sa semnaleze ca interceptarea nu poate fi realizata sau i se va pune capat ori, daca este
cazul, ca datele interceptate nu pot fi utilizate sau pot fi utilizate doar in conditiile pe care le
specifica. Articolul 31 din Directiva 2014/41 urmareste astfel nu numai sd garanteze respectarea
suveranitatii statului membru notificat, ci si sd protejeze drepturile persoanelor vizate de o
asemenea masura de interceptare a telecomunicatiilor.

In ultimul rand, Curtea subliniaza ca revine, in principiu, numai dreptului national sarcina de a
stabili normele referitoare la admisibilitatea si la aprecierea, in cadrul unei proceduri penale, a
informatiilor si a probelor care au fost obtinute intr-un mod contrar dreptului Uniunii.

In aceste conditii, articolul 14 alineatul (7) din Directiva 2014/41 impune statelor membre si se
asigure, fara a aduce atingere aplicérii normelor procedurale interne, ca in procedurile penale din
statul emitent se respecta dreptul la aparare si echitatea procedurilor in cadrul evaluérii probelor
obtinute prin intermediul ordinului european de ancheti. In consecinti, atunci cand o instanti
considera ca o parte nu este in masura sa prezinte in mod eficient observatii cu privire la o astfel
de proba care poate influenta in mod preponderent aprecierea faptelor, aceasta instanta trebuie sa
constate o incalcare a dreptului la un proces echitabil si sa inlature aceasta proba.
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