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»Irimitere preliminard — Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal — Regulamentul (UE) 2016/679 — Organizatie sectoriala normativa care
propune membrilor sdi norme privind prelucrarea consimtamantului utilizatorilor — Articolul 4
punctul 1 — Notiunea de «date cu caracter personal» — Sir de litere si caractere care
inregistreaza intr-o manierd structurata si lizibila electronic preferintele unui utilizator de internet
referitoare la consimtamantul acestui utilizator in ceea ce priveste prelucrarea datelor sale cu
caracter personal — Articolul 4 punctul 7 — Notiunea de «operator» — Articolul 26
alineatul (1) — Notiunea de «operatori asociati» — Organizatie care nu are acces ea insasi la
datele cu caracter personal prelucrate de membrii sii — Responsabilitatea organizatiei care se
extinde la prelucrarea ulterioard a datelor de catre terti”

In cauza C-604/22,

avand ca obiect o cerere de decizie preliminara formulata in temeiul articolului 267 TFUE de hof
van beroep te Brussel (Curtea de Apel din Bruxelles, Belgia), prin decizia din 7 septembrie 2022,
primita de Curte la 19 septembrie 2022, in procedura

IAB Europe

impotriva

Gegevensbeschermingsautoriteit,

cu participarea:

Jef Ausloos,

Pierre Dewitte,

Johnny Ryan,

Fundacja Panoptykon,

Stichting Bits of Freedom,

Ligue des Droits Humains VZW,

CURTEA (Camera a patra),

* Limba de proceduri: neerlandeza.
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compusa din domnul C. Lycourgos, presedinte de camerd, doamna O. Spineanu-Matei, domnii
J.-C. Bonichot si S. Rodin si doamna L. S. Rossi (raportoare), judecatori,

avocat general: doamna T. Capeta,
grefier: doamna A. Lamote, administratoare,
avand in vedere procedura scrisa si in urma sedintei din 21 septembrie 2023,

ludnd in considerare observatiile prezentate:

pentru IAB Europe, de P. Craddock, avocat, si K. Van Quathem, advocaat;

pentru Gegevensbeschermingsautoriteit, de E. Cloots, J. Roets si T. Roes, advocaten;

pentru domnii Jef Ausloos, Pierre Dewitte si Johnny Ryan, pentru Fundacja Panoptykon,
Stichting Bits of Freedom si Ligue des Droits Humains VZW, de F. Debusseré si R. Roex,
advocaten;

pentru guvernul austriac, de J. Schmoll si C. Gabauer, in calitate de agenti;

pentru Comisia Europeand, de A. Bouchagiar si H. Kranenborg, in calitate de agenti,

avand in vedere decizia de judecare a cauzei fira concluzii, luatd dupd ascultarea avocatului
general,

pronunta prezenta

Hotarare

Cererea de decizie preliminara priveste interpretarea articolului 4 punctele 1 si 7, precum si a
articolului 24 alineatul (1) din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) (JO 2016, L 119, p. 1, denumit in
continuare ,RGPD”) coroborate cu articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii
Europene (denumité in continuare ,carta”).

Aceasta cerere a fost formulata in cadrul unui litigiu intre IAB Europe, pe de o parte, si
Gegevensbeschermingsautoriteit (Autoritatea pentru protectia datelor, Belgia) (denumitd in
continuare ,APD”), pe de alta parte, in legaturd cu o decizie a camerei de solutionare a litigiilor a
APD adoptata impotriva IAB Europe referitoare la pretinsa incalcare a mai multor dispozitii ale
RGPD.
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Cadrul juridic

Dreptul Uniunii
Considerentele (1), (10), (26) si (30) ale RGPD au urmatorul cuprins:

»(1) Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal este
un drept fundamental. Articolul 8 alineatul (1) din [carta] si articolul 16 alineatul (1) [TFUE]
prevad dreptul oricarei persoane la protectia datelor cu caracter personal care o privesc.

(10) Pentru a se asigura un nivel consecvent si ridicat de protectie a persoanelor fizice si pentru a
se indeparta obstacolele din calea circulatiei datelor cu caracter personal in cadrul Uniunii
[Europene], nivelul protectiei drepturilor si libertatilor persoanelor fizice in ceea ce priveste
prelucrarea unor astfel de date ar trebui sa fie echivalent in toate statele membre. Aplicarea
consecventa si omogena a normelor in materie de protectie a drepturilor si libertatilor
fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal ar trebui sa fie asiguratd in intreaga Uniune. [...]

(26) Principiile protectiei datelor ar trebui si se aplice oricdrei informatii referitoare la o
persoana fizica identificatd sau identificabila. Datele cu caracter personal care au fost
supuse pseudonimizarii, care ar putea fi atribuite unei persoane fizice prin utilizarea de
informatii suplimentare, ar trebui considerate informatii referitoare la o persoana fizica
identificabila. Pentru a se determina daca o persoana fizica este identificabila, ar trebui sa
se ia in considerare toate mijloacele, cum ar fi individualizarea, pe care este probabil, in mod
rezonabil, sa le utilizeze fie operatorul, fie o altd persoana, in scopul identificarii, in mod
direct sau indirect, a persoanei fizice respective. Pentru a se determina daca este probabil,
in mod rezonabil, si fie utilizate mijloace pentru identificarea persoanei fizice, ar trebui
luati in considerare toti factorii obiectivi, precum costurile si intervalul de timp necesare
pentru identificare, tindndu-se seama atdt de tehnologia disponibild la momentul
prelucrarii, cat si de dezvoltarea tehnologica. Principiile protectiei datelor ar trebui, prin
urmare, sd nu se aplice informatiilor anonime, adica informatiilor care nu sunt legate de o
persoana fizicd identificata sau identificabila sau datelor cu caracter personal care sunt
anonimizate astfel incdt persoana vizatd nu este sau nu mai este identificabild. Prin
urmare, prezentul regulament nu se aplicd prelucrérii unor astfel de informatii anonime,
inclusiv in cazul in care acestea sunt utilizate in scopuri statistice sau de cercetare.

(30) Persoanele fizice pot fi asociate cu identificatorii online furnizati de dispozitivele, aplicatiile,
instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii cookie sau alti
identificatori precum etichetele de identificare prin frecvente radio. Acestia pot lasa urme
care, in special atunci cind sunt combinate cu identificatori unici si alte informatii primite
de servere, pot fi utilizate pentru crearea de profiluri ale persoanelor fizice si pentru
identificarea lor.”
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Articolul 1 din RGPD, intitulat ,,Obiect si obiective”, prevede la alineatul (2):

»Prezentul regulament asigura protectia drepturilor si libertatilor fundamentale ale persoanelor fizice
si in special a dreptului acestora la protectia datelor cu caracter personal.”

Articolul 4 din regulamentul mentionat prevede:
,In sensul prezentului regulament:

1. «date cu caracter personal» inseamna orice informatii privind o persoana fizica identificata sau
identificabila («persoana vizata»); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi
un nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau
mai multe elemente specifice, proprii identitétii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

2. «prelucrare» inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

[...]

7. «operator» inseamnd persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot
fi prevazute in dreptul Uniunii sau in dreptul intern;

11. «consimtamant» al persoanei vizate inseamnd orice manifestare de vointa libera, specifica,
informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc s fie
prelucrate;

[...]"
Articolul 6 din RGPD, intitulat ,Legalitatea prelucrarii”, are urmétorul continut:

»(1) Prelucrarea este legala numai dacad si in masura in care se aplicd cel putin una dintre
urmatoarele conditii:

(a) persoana vizatd si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;
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(f) prelucrarea este necesard in scopul intereselor legitime urmaérite de operator sau de o parte
tertd, cu exceptia cazului in care prevaleazd interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

Litera (f) din primul paragraf nu se aplicd in cazul prelucririi efectuate de autoritéti publice in
indeplinirea atributiilor lor.

[...]”

Articolul 24 din acest regulament, intitulat ,Responsabilitatea operatorului”’, prevede la
alineatul (1):

»Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de
riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi in
masura si demonstreze ca prelucrarea se efectueaza in conformitate cu prezentul regulament.
Respectivele masuri se revizuiesc si se actualizeaza dacé este necesar.”

Articolul 26 din regulamentul mentionat, intitulat ,,Operatori asociati”, prevede la alineatul (1):

»In cazul in care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele de prelucrare,
acestia sunt operatori asociati. [...]”

Capitolul VI din RGPD, referitor la ,Autorititi de supraveghere independente”, cuprinde
articolele 51-59 din acest regulament.

Articolul 51 din acest regulament, intitulat ,Autoritatea de supraveghere”, prevede la alineatele (1)
si (2):

»(1) Fiecare stat membru se asigura cd una sau mai multe autoritati publice independente sunt
responsabile de monitorizarea aplicarii prezentului regulament, in vederea protejarii drepturilor
si libertétilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea si in vederea
facilitarii liberei circulatii a datelor cu caracter personal in cadrul Uniunii [...].

(2) Fiecare autoritate de supraveghere contribuie la aplicarea coerenté a prezentului regulament
in intreaga Uniune. In acest scop, autoritatile de supraveghere coopereaza atat intre ele, cat si cu
Comisia [Europeand], in conformitate cu capitolul VIL.”

Potrivit articolului 55 alineatele (1) si (2) din RGPD, intitulat ,Competenta”:

»(1) Fiecare autoritate de supraveghere are competenta sa indeplineasca sarcinile si sa exercite
competentele care ii sunt conferite in conformitate cu prezentul regulament pe teritoriul statului
membru de care apartine.

(2) In cazul in care prelucrarea este efectuata de autorititi publice sau de organisme private care

actioneaza pe baza literei (c) sau (e) de la articolul 6 alineatul (1), este [competenta] autoritatea de
supraveghere din statul membru respectiv. In astfel de cazuri, articolul 56 nu se aplica.”
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Articolul 56 din acest regulament, intitulat ,Competenta autoritatii de supraveghere principale”,
prevede la alineatul (1):

»Fard a aduce atingere articolului 55, autoritatea de supraveghere a sediului principal sau a sediului
unic al operatorului sau al persoanei imputernicite de operator este competentd si actioneze in
calitate de autoritate de supraveghere principald pentru prelucrarea transfrontaliera efectuatd de
respectivul operator sau respectiva persoand imputernicitd in cauza in conformitate cu procedura
prevazuta la articolul 60.”

Articolul 57 din regulamentul mentionat, intitulat ,Sarcini”, prevede la alineatul (1):

»Fard a aduce atingere altor sarcini stabilite in temeiul prezentului regulament, fiecare autoritate
de supraveghere, pe teritoriul sau:

(a) monitorizeaza si asigura aplicarea prezentului regulament;

[...]

(g) coopereaza, inclusiv prin schimb de informatii, cu alte autoritati de supraveghere si isi ofera
asistenta reciprocd pentru a asigura coerenta aplicarii si respectarii prezentului regulament;

[...]"

Sectiunea 1, intitulatd ,Cooperare”, din capitolul VII din acelasi regulament, care poatd denumirea
de ,Cooperare si coerentd”, cuprinde articolele 60-62 din acest regulament. Articolul 60, privind
»Cooperarea dintre autoritatea de supraveghere principala si celelalte autoritati de supraveghere

vizate”, prevede la alineatul (1):

»~Autoritatea de supraveghere principald coopereaza cu celelalte autoritati de supraveghere vizate, in
conformitate cu prezentul articol, in incercarea de a ajunge la un consens. Autoritatea de
supraveghere principald si autoritatile de supraveghere vizate isi comunica reciproc toate informatiile
relevante.”

Articolul 61 din RGPD, intitulat , Asistenta reciprocd”, prevede la alineatul (1):

»~Autoritétile de supraveghere isi furnizeaza reciproc informatii relevante si asistenta pentru a pune in
aplicare prezentul regulament in mod coerent si instituie mésuri de cooperare eficace intre ele.
Asistenta reciproca se referd, in special, la cereri de informatii si masuri de supraveghere, cum ar fi
cereri privind autorizari si consultari prealabile, inspectii si investigatii.”

Articolul 62 din acest regulament, intitulat ,Operatiuni comune ale autorititilor de
supraveghere”, prevede la alineatele (1) si (2):

»(1) Dupa caz, autorititile de supraveghere desfisoara operatiuni comune, inclusiv investigatii
comune si masuri comune de aplicare a legii, in care sunt implicati membri sau personal din
autoritatile de supraveghere ale altor state membre.

(2) In cazul in care operatorul sau persoana imputernicita de operator detine sedii in mai multe

state membre sau daca un numaér semnificativ de persoane vizate din mai multe state membre
sunt susceptibile de a fi afectate in mod semnificativ de operatiuni de prelucrare, o autoritate de
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supraveghere din fiecare dintre statele membre respective are dreptul de a participa la operatiunile
comune. [...]”

Sectiunea 2, intitulatd ,Asigurarea coerentei’, din capitolul VII din regulamentul mentionat
cuprinde articolele 63-67 din acest regulament. Articolul 63, intitulat ,Mecanismul pentru
asigurarea coerentei”, are urmétorul cuprins:

»Pentru a contribui la aplicarea coerenta a prezentului regulament in intreaga Uniune, autoritatile de
supraveghere coopereazi intre ele si, dupa caz, cu Comisia prin mecanismul pentru asigurarea
coerentei, astfel cum se prevede in prezenta sectiune.”

Dreptul belgian

Wet tot oprichting van de Gegevensbeschermingsautoriteit (Legea privind infiintarea Autoritatii
pentru protectia datelor) din 3 decembrie 2017 (Belgisch Staatsblad, 10 ianuarie 2018, p. 989,
denumitd in continuare ,LCA”) prevede la articolul 100 alineatul 1 punctul 9°:

»,Camera de solutionare a litigiilor are competenta de:

[...]

9° a dispune punerea in conformitate a prelucrarii.”

Articolul 101 din LCA prevede:

»Camera de solutionare a litigiilor poate decide sa aplice o amendd administrativa partilor urmarite
potrivit principiilor generale mentionate la articolul 83 din [RGPD].”

Litigiul principal si intrebarile preliminare

IAB Europe este o asociatie fird scop lucrativ cu sediul in Belgia, care reprezinta intreprinderile
din sectorul publicitatii si al marketingului digital la nivel european. Membrii IAB Europe sunt
atat intreprinderi din acest sector, precum editori, intreprinderi de comert electronic si de
marketing, intermediari, cat si asociatii nationale, printre care IAB (Interactive Advertising
Bureau) nationale, care, la randul lor, au ca membri intreprinderi din sectorul amintit. Printre
membrii IAB Europe figureaza in special intreprinderi care genereazd venituri importante prin
vanzarea de spatii publicitare pe site-uri internet sau pe aplicatii.

IAB Europe a dezvoltat Transparency & Consent Framework (Cadrul de transparentd si de
consimtdméant, denumit in continuare ,TCF”), care este un cadru de norme compus din
directive, instructiuni, specificatii tehnice, protocoale si obligatii contractuale ce permit atét
furnizorului unui site internet sau al unei aplicatii, cat si brokerilor de date sau chiar platformelor
publicitare sa prelucreze in mod legal datele cu caracter personal ale unui utilizator al unui site
internet sau al unei aplicatii.

TCF are ca obiectiv in special favorizarea respectarii RGPD atunci cand acesti operatori au recurs
la protocolul OpenRTB, si anume unul dintre protocoalele cele mai utilizate pentru Real Time
Bidding, care este un sistem de licitare online instantanee si automatizatd a profilurilor de
utilizator in scopul vanzarii si cumpararii de spatii publicitare pe internet (denumit in continuare
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»,RTB”). Avand in vedere anumite practici aplicate de membrii IAB Europe in cadrul acestui sistem
de schimb masiv de date cu caracter personal referitoare la profilurile de utilizator, TCF a fost
prezentat de IAB Europe ca o solutie susceptibila sia asigure conformitatea acestui sistem de
licitatie cu RGPD.

Mai precis, dupéd cum reiese din dosarul prezentat Curtii, din punct de vedere tehnic, atunci cand
un utilizator consultd un site internet sau o aplicatie care contine un spatiu publicitar,
intreprinderile de tehnologie publicitara si in special brokerii de date si platformele publicitare,
care reprezinta mii de persoane care isi fac publicitate, pot licita in timp real, in culise, pentru a
obtine acest spatiu publicitar, prin intermediul unui sistem de licitatii automatizat ce utilizeaza
algoritmi, in scopul de a afisa in spatiul mentionat publicitate tintita adaptata in mod specific
profilului unui atare utilizator.

Cu toate acestea, inainte de a afisa asemenea publicitate tintita, trebuie colectat consimtamantul
prealabil al utilizatorului respectiv. Astfel, atunci cand acesta consulta un site internet sau o
aplicatie pentru prima data, o platforma de gestionare a consimtamantului numita ,Consent
Management Platform” (denumitd in continuare ,CMP”) apare intr-o fereastra pop-up
permitand acestui utilizator, pe de o parte, sa isi dea consimtidméantul pentru ca furnizorul
site-ului internet sau al aplicatiei sd colecteze si sa prelucreze datele sale cu caracter personal in
scopuri definite in prealabil, cum ar fi printre altele marketingul sau publicitatea, sau in vederea
schimbului acestor date cu anumiti furnizori si, pe de alta parte, pentru a se opune diferitelor
tipuri de prelucrari de date sau partajarii acestora, intemeiate pe interesele legitime revendicate de
furnizori, in sensul articolului 6 alineatul (1) litera (f) din RGPD. Aceste date cu caracter personal
privesc in special localizarea utilizatorului, varsta sa, istoricul cautarilor si al achizitiilor recente.

In acest context, TCF ofera un cadru pentru prelucrarea pe scara largi a datelor cu caracter
personal si faciliteazd inregistrarea preferintelor utilizatorilor prin intermediul CMP. Aceste
preferinte sunt ulterior codificate si stocate intr-un sir compus dintr-o combinatie de litere si de
caractere desemnat de IAB Europe sub numele Transparency and Consent String (denumit in
continuare , TC String”), care este partajat cu brokerii de date cu caracter personal si cu
platformele publicitare care participa la protocolul OpenRTB, pentru ca acestia sa stie la ce a
consimtit sau s-a opus utilizatorul. De asemenea, CMP plaseaza un cookie (euconsent-v2) pe
dispozitivul utilizatorului. In cazul in care sunt combinati, TC String si cookie euconsent-v2 pot fi
corelati cu adresa IP a utilizatorului respectiv.

TCF joaca astfel un rol in functionarea protocolului OpenRTB, intrucat permite transcrierea
preferintelor utilizatorului in vederea comunicérii lor céitre potentiali vanzétori si atingerea
diferitelor obiective de prelucrare, inclusiv propunerea de publicitate personalizata. TCF
urmareste in special sid garanteze brokerilor de date cu caracter personal si platformelor
publicitare, prin intermediul TC String, respectarea RGPD.

Din anul 2019, APD a primit mai multe plangeri indreptate impotriva IAB Europe, atat din Belgia,
cat si din tari terte, privind conformitatea TCF cu RGPD. Dupa examinarea acestor plangeri, APD,
in calitate de autoritate de supraveghere principalg, in sensul articolului 56 alineatul (1) din RGPD,
a declansat mecanismul de cooperare si de coerenta, in conformitate cu articolele 60-63 din acest
regulament, pentru a ajunge la o decizie comuna aprobata impreuna de toate cele 21 de autoritati
nationale de supraveghere implicate in cadrul acestui mecanism. Astfel, camera de solutionare a
litigiilor a APD a statuat, prin decizia din 2 februarie 2022 (denumita in continuare ,decizia din
2 februarie 2022”), cd IAB Europe actiona in calitate de operator de date cu caracter personal in
ceea ce priveste inregistrarea mesajului de consimtamant, a obiectiilor si a preferintelor
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utilizatorilor individuali prin intermediul unui TC String, care, potrivit camerei de solutionare a
litigiilor a APD, este asociat cu un utilizator identificabil. In plus, in aceastd decizie, camera de
solutionare a litigiilor a APD a dispus ca IAB Europe sa alinieze, in conformitate cu articolul 100
alineatul 1 punctul 9° din LCA, prelucrarea datelor cu caracter personal efectuatd in cadrul TCF
cu dispozitiile RGPD si i-a impus mai multe masuri corective, precum si o amenda administrativa.

IAB Europe a introdus o actiune impotriva deciziei mentionate la hof van beroep te Brussel
(Curtea de Apel din Bruxelles, Belgia), care este instanta de trimitere. IAB Europe solicita acestei
instante anularea deciziei din 2 februarie 2022. Ea contesta, printre altele, faptul cé se considera ca
a actionat in calitate de operator. Ea sustine de asemenea ca, in masura in care constatd ca TC
String constituie o data cu caracter personal, in sensul articolului 4 punctul 1 din RGPD, aceasta
decizie este insuficient nuantati si motivatd si ci, in orice caz, este eronatd. In special, IAB
Europe subliniazd cd numai ceilalti participanti la TCF ar putea combina TC String cu o adresa
IP pentru a-l transforma intr-o datd cu caracter personal, ca TC String nu este propriu unui
utilizator si ca ea insasi nu are posibilitatea de a accesa datele care sunt prelucrate in acest cadru
de membrii sai.

APD, sustinuta in cadrul procedurii nationale de domnii Jef Ausloos, Pierre Dewitte si Johnny
Ryan, de Fundacja Panoptykon, de Stichting Bits of Freedom si de Ligue des droits Humains
VZW, arata in special cad TC Strings constituie date cu caracter personal, in mésura in care CMP
pot corela TC Strings cu adresele IP, c4, in plus, participantii la TCF pot de asemenea sa identifice
utilizatorii pe baza altor date, cd IAB Europe are acces la informatii in acest scop si cd aceasta
identificare a utilizatorului este tocmai finalitatea TC String, care urmareste sa faciliteze vanzarea
publicititii tintite. In plus, APD sustine, printre altele, ci faptul ci IAB Europe trebuie si fie
consideratd operator in sensul RGPD reiese din rolul sau determinant in prelucrarea TC Strings.
APD adauga ca aceasta organizatie decide scopurile si, respectiv, mijloacele de prelucrare, modul
in care sunt generate, modificate si citite TC Strings, cum si unde sunt stocate cookie-urile
necesare, cine primeste datele cu caracter personal si pe baza caror criterii pot fi stabilite
termenele de stocare a TC Strings.

Instanta de trimitere are indoieli cu privire la aspectul dacé un sir TC String, combinat sau nu cu o
adresa IP, constituie o data cu caracter personal si, in caz afirmativ, daca IAB Europe trebuie
calificata drept operator de date cu caracter personal in cadrul TCF, in special in ceea ce priveste
prelucrarea TC String. In aceasta privintd, instanta mentionati arati ci, desi este adevirat ci
decizia din 2 februarie 2022 reflectd pozitia comunda adoptatd impreuna cu diferitele autoritati
nationale de supraveghere implicate in spetd, Curtea nu ar fi avut totusi inca ocazia sa se
pronunte cu privire la aceasta noua tehnologie intruziva pe care o constituie TC String.

In aceste conditii, hof van beroep te Brussel (Curtea de Apel din Bruxelles) a decis sa suspende
judecarea cauzei si sa adreseze Curtii urmatoarele intrebéri preliminare:

»1) a) Articolul 4 punctul 1 din [RGPD] coroborat cu articolele 7 si 8 din [cartd] trebuie
interpretat in sensul ca un sir de caractere care inregistreazd, intr-o maniera structurata si
lizibila electronic, preferintele unui utilizator de internet cu privire la prelucrarea datelor
sale cu caracter personal constituie o data cu caracter personal, in sensul dispozitiei
mentionate anterior, pentru (1) o organizatie sectoriala care pune la dispozitia membrilor
sai un standard prin care le specificd maniera in care acest sir de caractere trebuie si fie
generat, stocat si/sau distribuit din punct de vedere practic si tehnic si pentru (2) partile
care au implementat acest standard pe site-urile sau in aplicatiile lor si care au astfel acces
la aceste siruri de caractere?
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b) Situatia este diferitd in cazul in care implementarea standardului presupune ca acest sir de
caractere sa fie disponibil impreuna cu o adresa IP?

¢) Raspunsul [la punctele a) si b) ale primei intrebéri] conduce la o altd concluzie daca aceasta
organizatie sectoriald normativa nu are ea insési acces legal la datele cu caracter personal
prelucrate de membirii sdi in cadrul acestui standard?

2) a) Articolul 4 punctul 7 si articolul 24 alineatul 1 din [RGPD] coroborat cu articolele 7 si 8 din
[cartd] trebuie interpretate in sensul ca o organizatie sectoriala normativa trebuie calificata
drept operator atunci cand aceasta ofera membrilor sai un standard pentru gestionarea
consimtamantului care cuprinde, alaturi de un cadru tehnic obligatoriu, norme care
stabilesc in mod detaliat cum trebuie stocate si distribuite aceste date care fac obiectul
consimtdmantului, care constituie date cu caracter personal?

b) Réaspunsul [la punctul a) al celei de a doua intrebéri] conduce la o altd concluzie daca
aceasta organizatie sectoriald nu are ea insasi acces legal la datele cu caracter personal
prelucrate de membrii sai in cadrul acestui standard?

¢) Daci organizatia sectoriald normativd trebuie desemnatd drept operator sau operator
asociat pentru prelucrarea preferintelor utilizatorilor de internet, aceasta responsabilitate
(asociatd) a organizatiei sectoriale normative se extinde, prin urmare, in mod automat la
prelucrarile ulterioare realizate de terti pentru care au fost obtinute preferintele
utilizatorilor de internet, precum publicitatea online tintita realizatd de editori si
vanzatori?”

Cu privire la prima intrebare

Prin intermediul primei intrebdri, instanta de trimitere solicita in esenta sa se stabileasca daca
articolul 4 punctul 1 din RGPD trebuie interpretat in sensul cd un sir compus dintr-o combinatie
de litere si de caractere precum TC String, care contine preferintele unui utilizator de internet sau
al unei aplicatii referitoare la consimtdmantul acestui utilizator pentru prelucrarea datelor cu
caracter personal care il privesc de catre furnizorii de site-uri internet sau de aplicatii, precum si
de brokerii de astfel de date si de platforme de publicitate, constituie o datd cu caracter personal
in sensul acestei dispozitii, in cazul in care o organizatie sectoriald a stabilit cadrul de norme
potrivit caruia acest sir trebuie sd fie generat, stocat sau distribuit, iar membrii unei asemenea
organizatii au implementat asemenea norme si au, asadar, acces la sirul mentionat. Aceasta
instantd solicita de asemenea si se stabileascd dacd, pentru a raspunde la aceastd intrebare,
trebuie, in primul rand, ca respectivul sir sa fie asociat unui identificator, cum ar fi in special
adresa IP a dispozitivului utilizatorului respectiv, care permite identificarea persoanei vizate, si,
in al doilea rand, ca o astfel de organizatie sectoriala sa dispund de dreptul de acces direct la
datele cu caracter personal care sunt prelucrate de membrii sai in contextul normelor pe care le-a
stabilit.

Cu titlu introductiv, trebuie amintit cd, din moment ce RGPD a abrogat si a inlocuit Directiva
95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 referitoare la
protectia persoanelor in privinta prelucrarii datelor personale si la libera circulatie a acestor date
(JO 1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10), iar dispozitiile relevante ale acestui
regulament au un continut in esenta identic cu cel al dispozitiilor relevante din aceasta directiva,
jurisprudenta Curtii referitoare la directiva mentionata este de asemenea aplicabild, in principiu,
in ceea ce priveste regulamentul amintit (Hotérarea din 17 iunie 2021, M..C.M., C-597/19,
EU:C:2021:492, punctul 107).
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Trebuie amintit de asemenea cd, potrivit unei jurisprudente constante, interpretarea unei
dispozitii de drept al Uniunii impune sd se tind seama nu numai de termenii sai, ci si de contextul
in care se inscrie, precum si de obiectivele si de finalitatea urmarite de actul din care aceasta face
parte (Hotararea din 22 iunie 2023, Pankki S, C-579/21, EU:C:2023:501, punctul 38, precum si
jurisprudenta citata).

In aceasta privints, trebuie amintit ci articolul 4 punctul 1 din RGPD indici faptul ci reprezinti o
data cu caracter personal ,orice informatii privind o persoana fizica identificata sau identificabild”
si precizeaza ca ,0 ,persoana fizica identificabila” este o persoand care poate fi identificata, direct
sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale”.

Utilizarea expresiei ,orice informatii” in definitia notiunii de ,,date cu caracter personal”, care se
regaseste in aceasta dispozitie, reflecta obiectivul legiuitorului Uniunii de a atribui un sens larg
acestei notiuni, care inglobeaza potential orice tip de informatii, atat obiective, cat si subiective,
sub forméd de opinii sau de aprecieri, cu conditia ca acestea ,sd priveasca” persoana vizata
(Hotirarea din 4 mai 2023, Osterreichische Datenschutzbehoérde si CRIF, C-487/21,
EU:C:2023:369, punctul 23, precum si jurisprudenta citata).

In aceastd privinta, Curtea a statuat ci o informatie priveste o persoani fizici identificatd sau
identificabila atunci cand, ca urmare a continutului, a scopului sau a efectului sdu, informatia
este legatd de o persoani identificabilda (Hotararea din 4 mai 2023, Osterreichische
Datenschutzbehorde si CRIF, C-487/21, EU:C:2023:369, punctul 24, precum si jurisprudenta
citatd).

In ceea ce priveste caracterul ,identificabil” al unei persoane, rezultd din modul de redactare a
articolului 4 punctul 1 din RGPD ca o persoand identificabild este o persoana care poate fi
identificata nu doar direct, ci si indirect.

Astfel cum Curtea a statuat deja, utilizarea de catre legiuitorul Uniunii a termenului ,indirect”
urmareste sa indice ca, pentru a califica o informatie drept datd cu caracter personal, nu este
necesar ca aceasta informatie sa permitd, singura, identificarea persoanei vizate (a se vedea prin
analogie Hotédrarea din 19 octombrie 2016, Breyer, C-582/14, EU:C:2016:779, punctul 41).
Dimpotriva, din articolul 4 punctul 5 din RGPD coroborat cu considerentul (26) al acestui
regulament rezultd ca datele cu caracter personal care ar putea fi atribuite unei persoane fizice
prin utilizarea de informatii suplimentare trebuie sd fie considerate informatii referitoare la o
persoana fizicd identificabila (Hotararea din 5 decembrie 2023, Nacionalinis vizuomenés sveikatos
centras, C-683/21, EU:C:2023:949, punctul 58).

In plus, acest considerent (26) precizeazi ci, pentru a se determina daci o persoani este
sidentificabila”, ar trebui sa se ia in considerare ,toate mijloacele, cum ar fi individualizarea, pe
care este probabil, in mod rezonabil, sa le utilizeze fie operatorul, fie o altd persoand, in scopul
identificarii, in mod direct sau indirect, a persoanei fizice respective”. Aceasta formulare sugereaza
cd, pentru ca o data si poata fi consideratd ,datd cu caracter personal”, in sensul articolului 4
punctul 1 din acest regulament, nu este necesar ca toate informatiile care permit identificarea
persoanei vizate sa se afle in posesia unei singure persoane (a se vedea prin analogie Hotararea din
19 octombrie 2016, Breyer, C-582/14, EU:C:2016:779, punctul 43).
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Reiese de aici ca notiunea de ,date cu caracter personal” nu acoperd numai datele colectate si
pastrate de operator, ci include de asemenea toate informatiile ce rezulta dintr-o prelucrare a
datelor cu caracter personal care privesc o persoand identificata sau identificabila (Hotéararea din
22 iunie 2023, Pankki S, C-579/21, EU:C:2023:501, punctul 45).

In speti, trebuie aritat ci un sir compus dintr-o combinatie de litere si de caractere, precum TC
String, contine preferintele unui utilizator de internet sau al unei aplicatii cu privire la
consimtdmantul acestui utilizator pentru prelucrarea de catre terti a unor date cu caracter
personal care il privesc sau referitoare la eventuala sa opozitie la o prelucrare a unor asemenea
date intemeiata pe un interes legitim invocat, in temeiul articolului 6 alineatul (1) litera (f) din
RGPD.

Or, chiar dacd un TC String nu continea in sine elemente care sa permita identificarea directd a
persoanei vizate, nu ar fi mai putin adevirat, in primul rand, cd acesta contine preferintele
individuale ale unui utilizator specific in ceea ce priveste consimtidméntul sau pentru prelucrarea
datelor cu caracter personal care il privesc, aceste informatii ,,privind o persoana fizica”, in sensul
articolului 4 punctul 1 din RGPD.

In al doilea rand, este de asemenea cert c4, atunci cand informatiile continute intr-un TC String
sunt asociate unui identificator, precum in special adresa IP a dispozitivului unui asemenea
utilizator, ele pot permite crearea unui profil al utilizatorului respectiv si identificarea efectiva a
persoanei vizate in mod specific de astfel de informatii.

In masura in care faptul de a corela un sir compus dintr-o combinatie de litere si de caractere,
precum TC String, cu date suplimentare, in special cu adresa IP a dispozitivului unui utilizator
sau cu alti identificatori, permite identificarea acestui utilizator, trebuie si se considere ca TC
String contine informatii privind un utilizator identificabil si constituie, asadar, o data cu caracter
personal, in sensul articolului 4 alineatul (1) din RGPD, fapt confirmat de considerentul (30) al
RGPD, care vizeazd in mod expres o asemenea situatie.

Aceasta interpretare nu poate fi repusa in discutie de simpla imprejurare cd IAB Europe nu ar
putea combina ea insasi TC String cu adresa IP a dispozitivului unui utilizator si nu ar dispune de
posibilitatea de a accesa direct datele prelucrate de membrii sai in cadrul TCF.

Astfel, dupa cum reiese din jurisprudenta amintitd la punctul 40 din prezenta hotérére, o
asemenea imprejurare nu se opune ca un TC String sd fie considerat , datd cu caracter personal”,
in sensul articolului 4 punctul 1 din RGPD.

In plus, din dosarul prezentat Curtii si in special din decizia din 2 februarie 2022 reiese ci membrii
IAB Europe sunt obligati sé ii comunice acesteia, la cererea sa, toate informatiile care ii permit sa
identifice utilizatorii ale caror date fac obiectul unui TC String.

Rezultd, asadar, sub rezerva verificérilor care trebuie efectuate de instanta de trimitere in aceasta
privinta, cd IAB Europe dispune, in conformitate cu ceea ce enuntd considerentul (26) al RGPD,
de mijloace rezonabile care ii permit sa identifice o anumita persoana fizica pornind de la un TC
String, datorita informatiilor pe care membrii sdi si alte organizatii care participd la TCF sunt
obligate sa i le furnizeze.
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Rezulta din cele ce precedd ca un TC String constituie o datd cu caracter personal, in sensul
articolului 4 punctul 1 din RGPD. Este lipsit de relevanta in aceasta privinta faptul ca, fara o
contributie externd pe care este indreptatita sia o solicite, o astfel de organizatie sectoriala nu
poate nici sa aiba acces la datele care sunt prelucrate de membrii sai in cadrul normelor pe care
le-a stabilit, nici s& combine TC String cu alti identificatori, cum ar fi in special adresa IP a
dispozitivului unui utilizator.

Tinand seama de ceea ce precedd, este necesar sd se raspunda la prima intrebare ca articolul 4
punctul 1 din RGPD trebuie interpretat in sensul ca un sir compus dintr-o combinatie de litere si
de caractere precum TC String, care contine preferintele unui utilizator de internet sau al unei
aplicatii cu privire la consimtamantul acestui utilizator pentru prelucrarea datelor cu caracter
personal care il privesc de catre furnizorii de site-uri internet sau de aplicatii, precum si de
brokerii de astfel de date si de platforme de publicitate, constituie o data cu caracter personal, in
sensul acestei dispozitii, in mésura in care, atunci cand acesta poate fi asociat, prin mijloace
rezonabile, cu un identificator, cum ar fi, printre altele, adresa IP a dispozitivului utilizatorului
respectiv, el permite identificarea persoanei vizate. In asemenea conditii, imprejurarea c3, firi o
contributie externa, o organizatie sectoriala care detine acest sir nu poate nici sa aiba acces la
datele care sunt prelucrate de membrii sai in cadrul normelor pe care le-a stabilit, nici s
combine respectivul sir cu alte elemente nu se opune ca acelasi sir si constituie o data cu caracter
personal in sensul dispozitiei mentionate.

Cu privire la a doua intrebare

Prin intermediul celei de a doua intrebari, instanta de trimitere solicita in esenta sa se stabileasca
daca articolul 4 punctul 7 din RGPD trebuie interpretat in sensul ca:

— pe de o parte, o organizatie sectoriald, in masura in care propune membrilor sai un cadru de
norme pe care aceasta l-a stabilit ce priveste consimtamantul in materie de prelucrare a
datelor cu caracter personal, care contine nu numai norme tehnice obligatorii, ci si norme
care precizeaza in mod detaliat modalitatile de stocare si de distribuire a datelor cu caracter
personal referitoare la acest consimtidmant, trebuie sa fie calificata drept ,operator”, in sensul
acestei dispozitii, si dacd, in scopul raspunsului la aceasta intrebare, este important ca o astfel
de organizatie sectoriald sa aiba ea insési in mod direct acces la datele cu caracter personal
prelucrate de membrii sai in cadrul normelor mentionate;

— pe de alta parte, eventuala raspundere comuna a organizatiei sectoriale amintite se extinde in
mod automat la prelucrérile ulterioare de date cu caracter personal efectuate de terti, precum
furnizorii de site-uri internet sau de aplicatii, in ceea ce priveste preferintele utilizatorilor in
scopul publicitatii online tintite.

Cu titlu introductiv, trebuie amintit ca obiectivul urmarit de RGPD, astfel cum reiese din
articolul 1, precum si din considerentele (1) si (10) ale acestuia, consta printre altele in asigurarea
unui nivel ridicat de protectie a drepturilor si libertatilor fundamentale ale persoanelor fizice, in
special a dreptului lor la viata privata in ceea ce priveste prelucrarea datelor cu caracter personal,
consacrat la articolul 8 alineatul (1) din carti si la articolul 16 alineatul (1) TFUE [Hotararea din
4 mai 2023, Bundesrepublik Deutschland (Casuta electronica judiciara), C-60/22, EU:C:2023:373,
punctul 64].
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In conformitate cu acest obiectiv, articolul 4 punctul 7 din acest regulament defineste in mod larg
notiunea de ,,operator” ca vizand persoana fizica sau juridica, autoritatea publicd, agentia sau orice
alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal.

Astfel, dupa cum Curtea a apreciat deja, obiectivul acestei dispozitii este asigurarea, printr-o
definitie larga a notiunii de ,,operator”, a unei protectii eficiente si complete a persoanelor in cauza
(a se vedea prin analogie Hotéréarea din 5 iunie 2018, Wirtschaftsakademie Schleswig-Holstein,
C-210/16, EU:C:2018:388, punctul 28).

In plus, de vreme ce, astfel cum prevede expres articolul 4 punctul 7 din RGPD, notiunea de
»operator” vizeazd organismul care, ,singur sau impreuna cu altele”, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal, aceasta notiune nu face trimitere in mod
necesar la un organism unic si poate privi mai multi actori care participd la aceastd prelucrare,
fiecare dintre ei fiind in acest caz supus dispozitiilor aplicabile in materie de protectie a datelor (a
se vedea prin analogie Hotéararea din 5 iunie 2018, Wirtschaftsakademie Schleswig-Holstein,
C-210/16, EU:C:2018:388, punctul 29, si Hotédrarea din 10 iulie 2018, Jehovan todistajat, C-25/17,
EU:C:2018:551, punctul 65).

Curtea a considerat de asemenea ca o persoana fizica sau juridicd ce influenteazd, in scopuri
proprii, prelucrarea datelor cu caracter personal si participa, ca urmare a acestui fapt, la stabilirea
scopurilor si a mijloacelor prelucrarii respective poate fi consideratd operator in sensul
articolului 4 punctul 7 din RGPD (a se vedea prin analogie Hotérérea din 10 iulie 2018, Jehovan
todistajat, C-25/17, EU:C:2018:551, punctul 68). Astfel, conform articolului 26 alineatul (1) din
RGPD, exista ,operatori asociati” in cazul in care doi sau mai multi operatori stabilesc in comun
scopurile si mijloacele de prelucrare (Hotérarea din 5 decembrie 2023, Nacionalinis vizuomenés
sveikatos centras, C-683/21, EU:C:2023:949, punctul 40).

In aceasta privinta, desi fiecare operator asociat trebuie si respecte in mod independent definitia
soperatorului” prevazutd la articolul 4 punctul 7 din RGPD, existenta unei responsabilitati
comune nu inseamna in mod necesar o raspundere echivalenta a diferitilor actori pentru aceeasi
prelucrare a datelor cu caracter personal. Dimpotriva, acesti actori pot fi implicati in diferite
stadii ale acestei prelucrari si in diferite grade, astfel incat nivelul de raspundere al fiecaruia
dintre ei trebuie si fie evaluat tinind seama de toate imprejuririle pertinente ale spetei. In plus,
responsabilitatea comund a mai multor actori pentru aceeasi prelucrare, in temeiul acestei
dispozitii, nu presupune ca fiecare dintre acestia sa aiba acces la datele cu caracter personal in
cauza (a se vedea prin analogie Hotararea din 10 iulie 2018, Jehovan todistajat, C-25/17,
EU:C:2018:551, punctele 66 si 69, precum si jurisprudenta citata).

Participarea la stabilirea scopurilor si a mijloacelor de prelucrare se poate regasi sub diferite
forme, aceasta participare putand rezulta atat dintr-o decizie comunad luatd de doua sau mai multe
entitati, cat si din decizii convergente ale unor asemenea entititi. In acest ultim caz, deciziile
mentionate trebuie sa se completeze, astfel incat fiecare dintre ele si aiba un efect concret asupra
stabilirii scopurilor si a mijloacelor prelucririi. In schimb, nu se poate impune existenta unui
acord formal intre acesti operatori in ceea ce priveste scopurile si mijloacele prelucrarii
(Hotararea din 5 decembrie 2023, Nacionalinis vizuomenés sveikatos centras, C-683/21,
EU:C:2023:949, punctele 43 si 44).
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Avand in vedere cele ce preceda, trebuie sa se considere ca prima parte a celei de a doua intrebari
adresate urmareste sa stabileasca dacd o organizatie sectoriala precum IAB Europe poate fi
consideratd operator asociat, in sensul articolului 4 punctul 7 si al articolului 26 alineatul (1) din
RGPD.

In acest scop, trebuie, asadar, sa se aprecieze daca, tindnd seama de imprejurarile specifice ale
spetei, aceasta influenteaza, in scopuri proprii, prelucrarea datelor cu caracter personal, precum
TC String, si stabileste, impreuna cu altele, scopurile si mijloacele unei astfel de prelucrari.

In ceea ce priveste, in primul rand, scopurile unei asemenea prelucriri de date cu caracter
personal, sub rezerva verificarilor ce revin instantei de trimitere, din dosarul de care dispune
Curtea reiese ca, dupa cum s-a amintit la punctele 21 si 22 din prezenta hotéarare, TCF stabilit de
IAB Europe constituie un cadru de norme care urmaresc sa asigure conformitatea cu RGPD in
ceea ce priveste prelucrarea datelor cu caracter personal ale unui utilizator al unui site internet
sau al unei aplicatii efectuata de anumiti operatori care participa la licitatia online a unor spatii
publicitare.

In aceste conditii, TCF urmareste in esentd sé favorizeze si sa permita vanzarea si cumpérarea de
spatii publicitare pe internet de catre operatorii mentionati.

Prin urmare, se poate considera, sub rezerva verificarilor pe care trebuie sa le efectueze instanta de
trimitere, ca IAB Europe influenteaza, in scopuri care ii sunt proprii, operatiunile de prelucrare a
datelor cu caracter personal in discutie in litigiul principal si stabileste, pentru acest motiv,
impreuna cu membrii sdi, scopurile unor astfel de operatiuni.

In al doilea rand, in ceea ce priveste mijloacele utilizate in scopul unei asemenea prelucriri de date
cu caracter personal, din dosarul de care dispune Curtea reiese, sub rezerva verificarilor ce revin
instantei de trimitere, ca TCF constituie un cadru de norme pe care membrii IAB Europe trebuie
sa le accepte pentru a adera la aceastd asociatie. Mai precis, astfel cum a confirmat IAB Europe in
sedinta in fata Curtii, daca unul dintre membrii sdi nu se conformeaza normelor TCF, IAB Europe
poate adopta o decizie de neconformitate si de suspendare a acestui membru, ceea ce poate
conduce la excluderea membrului respectiv din TCF si, prin urmare, il poate impiedica sa se
prevaleze de garantia de conformitate cu RGPD care se presupune cid este furnizata de acest
sistem pentru prelucrarea datelor cu caracter personal pe care o realizeaza prin intermediul TC
Strings.

In plus, si din punct de vedere practic, asa cum s-a mentionat la punctul 21 din prezenta hotirare,
TCEF stabilit de IAB Europe contine specificatii tehnice referitoare la prelucrarea TC String. In
special, se pare cd aceste specificatii descriu in mod precis modul in care CMP sunt obligate sa
colecteze preferintele utilizatorilor in ceea ce priveste prelucrarea datelor cu caracter personal
care ii privesc, precum si modul in care trebuie prelucrate asemenea preferinte pentru a genera
un TC String. Totodatd, sunt stabilite si norme precise in legaturd cu continutul TC String,
precum si cu stocarea si partajarea acestuia.

Reiese in special din decizia din 2 februarie 2022 ca IAB Europe prevede, in cadrul acestor norme,

in special modul standardizat in care diferitele parti implicate in TCF pot consulta preferintele,
obiectiile si acordurile utilizatorilor continute in TC Strings.
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In aceste conditii, si sub rezerva verificirilor pe care trebuie sa le efectueze instanta de trimitere,
este necesar s se considere ca o organizatie sectoriala precum IAB Europe influenteaza, in scopuri
care ii sunt proprii, operatiunile de prelucrare a datelor cu caracter personal in discutie in litigiul
principal si stabileste, pentru acest motiv, impreuna cu membrii sai, mijloacele aflate la originea
unor astfel de operatiuni. Rezulta cé aceasta trebuie considerata un ,operator asociat”, in sensul
articolului 4 punctul 7 si al articolului 26 alineatul (1) din RGPD, conform jurisprudentei
amintite la punctul 57 din prezenta hotarare.

Imprejurarea evocati de instanta de trimitere potrivit cireia o astfel de organizatie sectoriald nu
are ea insdsi in mod direct acces la TC Strings si, prin urmare, la datele cu caracter personal
prelucrate in cadrul normelor mentionate de membrii sdi, impreuna cu care stabileste scopurile
si mijloacele de prelucrare a acestor date, nu se opune, conform jurisprudentei amintite la
punctul 58 din prezenta hotarare, ca aceasta sid poata fi calificata drept ,operator”, in sensul
dispozitiilor amintite.

In plus, ca raspuns la indoielile exprimate de aceasti instantd, trebuie si se excluda ca eventuala
raspundere comuna a acestei organizatii sectoriale se extinde in mod automat la prelucrarile
ulterioare de date cu caracter personal efectuate de terti, cum ar fi de exemplu furnizorii de
site-uri internet sau de aplicatii, in ceea ce priveste preferintele utilizatorilor in scopul publicitatii
online tintite.

In aceastd privintd, este necesar si se arate, pe de o parte, ci articolul 4 punctul 2 din RGPD
defineste ,prelucrarea” datelor cu caracter personal ca fiind ,orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea”.

Din aceasta definitie reiese ca o prelucrare de date cu caracter personal poate sa fie constituita din
una sau din mai multe operatiuni, fiecare dintre acestea avand legatura cu o etapa diferita a acestei
prelucrari.

Pe de altd parte, astfel cum a statuat deja Curtea, din articolul 4 punctul 7 si din articolul 26
alineatul (1) din RGPD rezultd cd o persoana fizica sau juridicd poate fi consideratd operator
asociat in privinta operatiunilor de prelucrare a datelor cu caracter personal numai dacé
stabileste in comun scopurile si mijloacele acestora. In consecinti, si fira a aduce atingere unei
eventuale responsabilitati civile prevazute de dreptul national in acest scop, aceasta persoana
fizica sau juridica nu poate fi considerata operator, in sensul dispozitiilor mentionate, in privinta
unor operatiuni anterioare sau ulterioare din lantul de prelucrare carora nu le stabileste nici
scopurile, nici mijloacele (a se vedea prin analogie Hotararea din 29 iulie 2019, Fashion ID,
C-40/17, EU:C:2019:629, punctul 74).

In speta, trebuie si se faca o distinctie intre, pe de o parte, prelucrarea datelor cu caracter personal
efectuata de membrii IAB Europe, si anume furnizorii de site-uri internet sau de aplicatii, precum
si brokerii de date sau platformele publicitare, cu ocazia inregistrarii intr-un TC String a
preferintelor in materie de consimtdmant al utilizatorilor in cauza potrivit cadrului de norme
stabilit in TCF si, pe de alta parte, prelucrarea ulterioara a datelor cu caracter personal efectuata
de acesti operatori, precum si de terti pe baza acestor preferinte, cum ar fi, de exempluy,
transmiterea acestor date unor terti sau oferirea de publicitate personalizatd acestor utilizatori.
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Astfel, aceastd prelucrare ulterioard, sub rezerva verificarilor pe care trebuie si le efectueze
instanta de trimitere, nu pare si implice participarea IAB Europe, asa incat este necesar si se
excluda o raspundere automata a unei asemenea organizatii, impreund cu operatorii mentionati,
precum si cu terti, in ceea ce priveste prelucrarea datelor cu caracter personal efectuata pe baza
datelor referitoare la preferintele utilizatorilor in cauza continute intr-un TC String.

Asadar, o organizatie sectoriald precum IAB Europe nu poate fi considerata responsabila de
asemenea prelucrari ulterioare decéat atunci cand se constatd cd aceasta a exercitat o influenta
asupra stabilirii finalitatilor si a modalitatilor acestora din urma, aspect a carui verificare revine
instantei de trimitere in raport cu ansamblul imprejurérilor relevante din cauza principala.

Avand in vedere ansamblul consideratiilor care preceda, este necesar si se raspunda la a doua
intrebare cd articolul 4 punctul 7 si articolul 26 alineatul (1) din RGPD trebuie interpretate in
sensul ca:

— pe de o parte, o organizatie sectoriald, in masura in care propune membrilor sai un cadru de
norme pe care aceasta l-a stabilit cu privire la consimtamantul in materie de prelucrare a
datelor cu caracter personal, care contine nu numai norme tehnice obligatorii, ci si norme
care precizeaza in mod detaliat modalitatile de stocare si de distribuire a datelor cu caracter
personal referitoare la acest consimtdmant, trebuie s fie calificata drept ,operator asociat”, in
sensul acestei dispozitii, daca, tindnd seama de imprejurarile specifice ale spetei, ea
influenteazd, in scopuri proprii, prelucrarea datelor cu caracter personal in cauza si, prin
urmare, stabileste impreund cu membrii sai scopurile si mijloacele unei asemenea prelucréri.
Imprejurarea ci o astfel de organizatie sectoriali nu are ea insisi in mod direct acces la datele
cu caracter personal prelucrate de membrii sdi in cadrul normelor mentionate nu se opune
posibilitatii acesteia de a avea calitatea de operator asociat, in sensul dispozitiilor amintite;

— pe de altd parte, raspunderea asociata a organizatiei sectoriale mentionate nu se extinde in mod
automat la prelucrarile ulterioare de date cu caracter personal efectuate de terti, precum
furnizorii de site-uri internet sau de aplicatii, in ceea ce priveste preferintele utilizatorilor in
scopul publicitatii online tintite.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit

la instanta de trimitere, este de competenta acesteia s se pronunte cu privire la cheltuielile de

judecatd. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor

mentionate, nu pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Camera a patra) declara:

1) Articolul 4 punctul 1 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de

abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

trebuie interpretat in sensul ca
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un sir compus dintr-o combinatie de litere si de caractere precum TC String
(Transparency and Consent String), care contine preferintele unui utilizator de internet
sau al unei aplicatii cu privire la consimtamantul acestui utilizator pentru prelucrarea
datelor cu caracter personal care il privesc de catre furnizorii de site-uri internet sau de
aplicatii, precum si de brokerii de astfel de date si de platforme de publicitate, constituie
o data cu caracter personal, in sensul acestei dispozitii, in masura in care, atunci cand
acesta poate fi asociat, prin mijloace rezonabile, cu un identificator, cum ar fi, printre
altele, adresa IP a dispozitivului utilizatorului respectiv, el permite identificarea
persoanei vizate. In asemenea conditii, imprejurarea ca, fara o contributie externa, o
organizatie sectoriala care detine acest sir nu poate nici sa aiba acces la datele care sunt
prelucrate de membrii sdai in cadrul normelor pe care le-a stabilit, nici sa combine
respectivul sir cu alte elemente nu se opune ca acelasi sir sa constituie o data cu
caracter personal in sensul dispozitiei mentionate.

2) Articolul 4 punctul 7 si articolul 26 alineatul (1) din Regulamentul 2016/679

trebuie interpretate in sensul ca

— pe de o parte, o organizatie sectoriala, in masura in care propune membrilor siai un

cadru de norme pe care aceasta l-a stabilit cu privire la consimtiamantul in materie de
prelucrare a datelor cu caracter personal, care contine nu numai norme tehnice
obligatorii, ci si norme care precizeaza in mod detaliat modalitatile de stocare si de
distribuire a datelor cu caracter personal referitoare la acest consimtamant, trebuie sa
fie calificata drept ,,operator asociat”, in sensul acestei dispozitii, daca, tinand seama
de imprejurarile specifice ale spetei, ea influenteaza, in scopuri proprii, prelucrarea
datelor cu caracter personal in cauza si, prin urmare, stabileste impreuna cu membrii
sii scopurile si mijloacele unei asemenea prelucriri. Imprejurarea ca o astfel de
organizatie sectoriala nu are ea insasi in mod direct acces la datele cu caracter
personal prelucrate de membrii sdai in cadrul normelor mentionate nu se opune
posibilitatii acesteia de a avea calitatea de operator asociat, in sensul dispozitiilor
amintite;

— pe de alta parte, raispunderea asociati a organizatiei sectoriale mentionate nu se

extinde in mod automat la prelucririle ulterioare de date cu caracter personal
efectuate de terti, precum furnizorii de site-uri internet sau de aplicatii, in ceea ce
priveste preferintele utilizatorilor in scopul publicitatii online tintite.

Semnaturi
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