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W Repertoriul jurisprudentei

HOTARAREA CURTII (Camera intai)

7 septembrie 2023 *

»Irimitere preliminara — Telecomunicatii — Prelucrarea datelor cu caracter personal in sectorul
comunicatiilor electronice — Directiva 2002/58/CE — Domeniu de aplicare — Articolul 15
alineatul (1) — Date retinute de furnizorii de servicii de comunicatii electronice si puse la
dispozitia autoritatilor insarcinate cu procedura penala — Utilizare ulterioara a datelor cu ocazia
unei anchete privind o abatere de serviciu”

In cauza C-162/22,

avand ca obiect o cerere de decizie preliminard formulatd in temeiul articolului 267 TFUE de
Lietuvos vyriausiasis administracinis teismas (Curtea Administrativa Suprema a Lituaniei), prin
decizia din 24 februarie 2022, primita de Curte la 3 martie 2022, in procedura initiata de

AQ G‘

cu participarea:

Lietuvos Respublikos generaliné prokuratira,

CURTEA (Camera intii),

compusa din domnul A. Arabadjiev, presedinte de camera, domnii P. G. Xuereb (raportor), T. von
Danwitz, A. Kumin si doamna I. Ziemele, judecatori,

avocat general: domnul M. Campos Sanchez-Bordona,

grefier: doamna A. Lamote, administratoare,

avand in vedere procedura scrisa si in urma sedintei din 2 februarie 2023,
ludnd in considerare observatiile prezentate:

— pentru A. G., de G. Danélius, advokatas;

— pentru guvernul lituanian, de S. Grigonis, V. Kazlauskaité-Svencioniené si V. Vasiliauskiené, in
calitate de agenti;

— pentru guvernul ceh, de O. Serdula, M. Smolek si J. VIacil, in calitate de agenti;

* Limba de proceduré: lituaniana.
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— pentru guvernul estonian, de M. Kriisa, in calitate de agent;

— pentru Irlanda, de M. Browne, A. Joyce si M. Tierney, in calitate de agenti, asistati de
D. Fennelly, BL;

— pentru guvernul francez, de R. Bénard, in calitate de agent;

— pentru guvernul italian, de G. Palmieri, in calitate de agent, asistatd de A. Grumetto, avvocato
dello Stato;

— pentru guvernul maghiar, de Zs. Bir6-Téth si M. Z. Fehér, in calitate de agenti;

— pentru Comisia Europeana, de S. L. Kaléda, H. Kranenborg, P.-]. Loewenthal si F. Wilman, in
calitate de agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 30 martie 2023,

pronunta prezenta

Hotarare

Cererea de decizie preliminara priveste interpretarea articolului 15 alineatul (1) din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 ijulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva
asupra confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie specials,
13/vol. 36, p. 63), astfel cum a fost modificatd prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11) (denumita in continuare
»Directiva 2002/58”).

Aceasta cerere a fost formulata in cadrul unei proceduri initiate de A. G. in legatura cu legalitatea
unor decizii ale Lietuvos Respublikos generaliné prokuratara (Parchetul General al Republicii
Lituania, denumit in continuare ,Parchetul General”) prin care a fost revocat din functia sa de
procuror.

Cadrul juridic

Dreptul Uniunii
Articolul 1 din Directiva 2002/58, intitulat ,Sfera de aplicare si scopul”, prevede:

»(1) Prezenta directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea
asigurarii unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special
a dreptului la confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu
caracter personal in sectorul comunicatiilor electronice si a asigurdrii liberei circulatii a acestor
date si a serviciilor si echipamentelor de comunicatii electronice in interiorul Comunitatii.

[...]
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(3) Prezenta directivd nu se aplica activitétilor care nu sunt cuprinse in domeniul de aplicare al
Tratatului de instituire a Comunitatii Europene, cum sunt cele mentionate la titlurile V si VI al
Tratatului privind Uniunea Europeand, si in orice caz activitétilor legate de siguranta publica, de
aparare, de siguranta statului (inclusiv de bunéstarea economicd a acestuia, dacd activititile
respective sunt legate de chestiuni de siguranta statului) si activitétilor statului in domeniul legii
penale.”

Articolul 5 din aceasta directiva, intitulat ,Confidentialitatea comunicatiilor”, prevede la
alineatul (1):

»Statele membre trebuie si asigure confidentialitatea comunicatiilor si a datelor de transfer aferente
transmise prin intermediul unei retele de comunicatii publice sau [al] unor servicii publice de
comunicatii electronice, prin legislatia internd. Acestea interzic astfel in special ascultarea,
inregistrarea, stocarea sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de
transfer aferente de catre persoane altele decét utilizatorul, fard acordul utilizatorului in cauzi, cu
exceptia cazurilor in care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul
alineat nu interzice stocarea tehnicd necesara pentru transmisia comunicatiei care nu aduce atingere
principiului confidentialitatii.”

Articolul 15 din directiva mentionata, intitulat , Aplicarea anumitor dispozitii ale Directivei
95/46/CE”, prevede la alineatul (1):

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesara, corespunzatoare si
proportionald in cadrul unei societéiti democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apéararea, siguranta publica sau pentru prevenirea, investigarea, detectarea si
urmadrirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei 95/46/CE [a Parlamentului
European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281,
p. 31, Editie special, 13/vol. 17, p. 10)]. In acest scop, statele membre pot adopta, inter alia, masuri
legislative care sd permitd retinerea de date, pe perioada limitatd, pentru motivele aritate anterior in
acest alineat. Toate masurile mentionate in acest alineat trebuie sa fie conforme cu principiile
generale ale legislatiei comunitare, inclusiv cu cele mentionate la articolul 6 alineatele (1) si (2) [TUE].”

Dreptul lituanian

Legea privind comunicatiile electronice

Articolul 65 alineatul 2 din Lietuvos Respublikos elektroniniy rysiy jstatymas (Legea Republicii
Lituania privind comunicatiile electronice) din 15 aprilie 2004 (Zin., 2004, nr. 69-2382), in
versiunea aplicabila faptelor din litigiul principal (denumita in continuare ,Legea privind
comunicatiile electronice”), obligd furnizorii de servicii de comunicatii electronice si retina
datele prevazute in anexa 1 la aceasta lege si, daca este cazul, sa le puna la dispozitia autoritatilor
competente pentru a fi utilizate in vederea combaterii infractionalitatii grave.

ECLI:EU:C:2023:631 3
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In conformitate cu anexa 1 la Legea privind comunicatiile electronice, categoriile de date care
trebuie retinute sunt urmatoarele:

»1. Datele necesare pentru gasirea si determinarea sursei unei comunicatii: [...] 2. Datele necesare
pentru determinarea destinatiei unei comunicatii: [...] 3. Datele necesare pentru determinarea
datei, a orei si a duratei unei comunicatii: [...] 4. Datele necesare pentru determinarea tipului de
comunicatie: [...] 5. Datele necesare pentru a stabili echipamentul de comunicatie al utilizatorilor
sau ce ar putea fi echipamentul acestora: [...] 6. Datele necesare pentru localizarea echipamentului
de comunicatie mobila: [...]”

In temeiul articolului 77 alineatul 4 din aceastia lege, in cazul in care existi o hotirare
judecédtoreascd motivatd sau un alt temei juridic prevazut de lege, furnizorii de servicii de
comunicatii electronice trebuie sa faca posibil din punct de vedere tehnic, in special pentru
organele insarcinate cu colectarea datelor operative in materie penald si pentru organele de
cercetare penald, in conformitate cu procedurile prevazute de Lietuvos Respublikos baudziamojo
proceso kodeksas (Codul de procedura penald al Republicii Lituania, denumit in continuare
»,Codul de procedurd penald”), controlul continutului informatiilor transmise prin retelele de
comunicatii electronice.

Legea privind colectarea datelor operative in materie penald

Articolul 6 alineatul 3 punctul 1 din Lietuvos Respublikos kriminalinés zvalgybos jstatymas (Legea
Republicii Lituania privind colectarea datelor operative in materie penald) din 2 octombrie 2012
(Zin., 2012, nr. 122-6093), in versiunea aplicabild faptelor din litigiul principal (denumita in
continuare , Legea privind colectarea datelor operative in materie penald”), prevede c4, in cazul in
care sunt indeplinite conditiile prevazute de aceasta lege pentru a justifica o operatiune de
colectare a datelor operative in materie penald si cu autorizarea prealabild a unui membru al
ministerului public sau a unui organ judiciar, organele insdrcinate cu colectarea datelor operative
in materie penald au competenta, pe langa cele enumerate la alineatele 1 si 2 ale aceluiasi articol,
de a colecta informatii de la furnizorii de servicii de comunicatii electronice,.

Articolul 8 alineatul 1 din legea mentionata prevede ca organele insarcinate cu colectarea datelor
operative in materie penala desfasoara o anchetd, printre altele, atunci cand dispun de informatii
privind pregitirea sau sévarsirea unei incélcari deosebit de grave, grave ori de o gravitate scazuta
sau cu privire la persoanele care pregitesc, savarsesc ori au savarsit o astfel de incalcare.
Articolul 8 alineatul 3 din aceeasi lege precizeaza ca, daca o astfel de ancheta indica existenta
unor indicii privind savarsirea unei infractiuni, se deschide imediat cercetarea penala.

Potrivit articolului 19 alineatul 1 punctul 5 din Legea privind colectarea datelor operative in
materie penald, informatiile care provin din operatiuni de colectare a datelor operative in materie
penald pot fi utilizate in cazurile prevazute la alineatele 3 si 4 din acest articol si in alte situatii
previzute de lege. In temeiul alineatului 3 al articolului mentionat, informatiile provenite din
operatiuni de colectare a datelor operative in materie penald referitoare la un eveniment care
prezintd caracteristicile unei incélcari legate de coruptie pot fi declasificate, cu acordul
parchetului, si utilizate in contextul unei anchete privind abateri disciplinare sau de serviciu.
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Codul de procedurd penald

Articolul 154 din Codul de proceduri penalé prevede ca, prin decizia unui judecator de instructie
pronuntata la cererea unui membru al Ministerului Public, un organ de ancheta poate asculta
conversatiile transmise prin retelele de comunicatii electronice, poate sa le transcrie, sa
controleze alte informatii transmise prin retelele de comunicatii electronice si sa le inregistreze si
sa le pastreze, in cazul in care exista, printre altele, motive sa se considere cd acest lucru va permite
obtinerea de informatii cu privire la o incalcare deosebit de grava sau grava care este in curs de
pregatire sau de savarsire sau care a fost savarsita sau cu privire la o incédlcare de o gravitate
scazutd sau care nu este grava.

Articolul 177 alineatul 1 din acest cod prevede cé informatiile obtinute in cursul cercetérii penale
sunt confidentiale si cd, pana la judecarea cauzei, aceste informatii pot fi divulgate numai cu
autorizarea Ministerului Public si numai in masura in care acest lucru este recunoscut ca
justificabil.

In vederea punerii in aplicare a articolului 177 din codul mentionat, se aplica Ikiteisminio tyrimo
duomeny teikimo ir panaudojimo ne Baudziamojo persekiojimo tikslais ir ikiteisminio tyrimo
duomeny apsaugos rekomendacijos (Recomandérile privind transmiterea si utilizarea datelor
rezultate in urma cercetarii penale in alte scopuri decat urmarirea penald, precum si protectia
acestor date), aprobate prin Decretul nr. I-279 al Procurorului General din 17 august 2017 (TAR,
2017, nr. 2017-13413), astfel cum au fost modificate ultima datd prin Decretul nr. I-211 din
25 iunie 2018.

Punctul 23 din aceste recomandari prevede cd, atunci cand primeste o cerere de acces la
informatiile rezultate din cercetarea penald, procurorul decide daci este cazul si le furnizeze. In
cazul in care se ia decizia de a le furniza, procurorul precizeazd in ce masura pot fi furnizate
informatiile vizate de cerere.

Litigiul principal si intrebarea preliminara

Parchetul General a deschis o anchetd administrativa impotriva reclamantului din litigiul
principal, care exercita la acea data functia de procuror in cadrul unui parchet lituanian, pentru
motivul cd existau indicii potrivit carora acesta furnizase in mod nelegal, in cadrul unei cercetari
penale pe care o conducea, informatii relevante pentru aceastd cercetare persoanei suspectate si
avocatului sau.

In raportul sau privind aceastd ancheta, comisia Parchetului General a constatat ca reclamantul
din litigiul principal savarsise efectiv o abatere de serviciu.

Potrivit acestui raport, abaterea de serviciu respectiva era demonstrata prin elementele obtinute in
cursul anchetei administrative. In special, informatiile obtinute cu ocazia operatiunilor de
colectare a datelor operative in materie penala si datele colectate cu ocazia a doua cercetari
penale ar fi confirmat existenta unor comunicatii telefonice intre reclamantul din litigiul
principal si avocatul suspectului in cadrul cercetarii penale referitoare la acesta din urma
conduse de reclamantul din litigiul principal. Raportul mentionat a arétat in plus cd o ordonanta
judiciara autorizase interceptarea si inregistrarea continutului informatiilor transmise prin retele
de comunicatii electronice privind avocatul in cauza si ca o alta ordonanta judiciara autorizase
aceeasi masura in ceea ce il priveste pe reclamantul din litigiul principal.
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In temeiul aceluiasi raport, Parchetul General a adoptat doud decrete prin care, pe de o parte, a
aplicat reclamantului din litigiul principal o sanctiune constand in revocarea acestuia din dosar
si, pe de altd parte, I-a revocat din functie.

Reclamantul din litigiul principal a sesizat Vilniaus apygardos administracinis teismas (Tribunalul
Administrativ Regional din Vilnius, Lituania) cu o actiune avind ca obiect, printre altele, anularea
acestor doua decrete.

Prin hotararea din 16 iulie 2021, aceasta instanta a respins actiunea reclamantului din litigiul
principal, in special pentru motivul cd operatiunile de colectare a datelor operative in materie
penala efectuate in speta erau legale si ca informatiile colectate in conformitate cu dispozitiile
Legii privind colectarea datelor operative in materie penald fusesera utilizate in mod legal pentru
a aprecia existenta unei abateri de serviciu savarsite eventual de reclamantul din litigiul principal.

Reclamantul din litigiul principal a sesizat in apel Lietuvos vyriausiasis administracinis teismas
(Curtea Administrativa Suprema a Lituaniei), instanta de trimitere, sustindnd cd accesul
organelor insarcinate cu colectarea datelor operative in materie penald, in cadrul unei operatiuni
de colectare a datelor operative in materie penald, la datele de transfer si la continutul insusi al
comunicatiilor electronice constituia o atingere adusa drepturilor fundamentale de o asemenea
gravitate incéat, tindind seama de dispozitiile Directivei 2002/58 si ale Cartei drepturilor
fundamentale a Uniunii Europene (denumitd in continuare ,carta”), acest acces nu putea fi
acordat decat in scopul combaterii unor incalcéri grave. Or, articolul 19 alineatul 3 din Legea
privind colectarea datelor operative in materie penala ar prevedea ca astfel de date pot fi utilizate
pentru anchetarea nu numai a unor incélcari grave, ci si a unor abateri disciplinare sau abateri de
serviciu legate de acte de coruptie.

Potrivit instantei de trimitere, intrebarile adresate de reclamantul din litigiul principal privesc
doua elemente, si anume, pe de o parte, accesul la datele retinute de furnizorii de servicii de
comunicatii electronice in alte scopuri decidt combaterea incalcérilor grave si prevenirea
amenintarilor grave la adresa sigurantei publice si, pe de altd parte, dupa obtinerea acestui acces,
utilizarea acestor date pentru anchetarea unor abateri de serviciu legate de coruptie.

Aceasta instantd aminteste cd reiese din jurisprudenta Curtii, in special din Hotéararea din
6 octombrie 2020, Privacy International (C-623/17, EU:C:2020:790, punctul 39), c4, pe de o parte,
articolul 15 alineatul (1) din Directiva 2002/58 coroborat cu articolul 3 din aceasta trebuie
interpretat in sensul ca intrd in domeniul de aplicare al directivei mentionate nu numai o masura
legislativa care impune furnizorilor de servicii de comunicatii electronice sa péstreze datele de
transfer si datele de localizare, ci si o masura legislativd prin care se impune acestora si acorde
autoritdtilor nationale competente accesul la aceste date. Pe de alta parte, din aceastd
jurisprudentd, in special din Hotéararea din 2 martie 2021, Prokuratuur (Conditiile de acces la
datele privind comunicatiile electronice) (C-746/18, EU:C:2021:152, punctele 33 si 35), ar rezulta
cd, in ceea ce priveste obiectivul de prevenire, investigare, detectare si de urmadrire penald a
infractiunilor, in conformitate cu principiul proportionalititii, numai combaterea
infractionalitatii grave si prevenirea amenintarilor grave la adresa sigurantei publice sunt de
naturd sa justifice ingerinte grave in drepturile fundamentale consacrate la articolele 7 si 8 din
cartd, precum cele pe care le implicd retinerea datelor de transfer si a datelor de localizare,
indiferent dacd este generalizata si nediferentiata sau directionata.
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Cu toate acestea, Curtea nu s-ar fi pronuntat incé cu privire la incidenta utilizérii ulterioare a
datelor in discutie asupra ingerintei in drepturile fundamentale. In aceste imprejurdri, instanta de
trimitere ridica problema dacai trebuie sa se considere cé o astfel de utilizare ulterioara constituie
de asemenea o ingerintd de o asemenea gravitate in drepturile fundamentale consacrate la
articolele 7 si 8 din cartd, incit numai combaterea infractionalititii grave si prevenirea
amenintarilor grave la adresa sigurantei publice sunt de natura sa o justifice, ceea ce ar exclude
posibilitatea de a utiliza aceste date in anchete privind abateri de serviciu legate de coruptie.

In aceste conditii, Lietuvos vyriausiasis administracinis teismas (Curtea Administrativd Suprema a
Lituaniei) a hotarat sia suspende judecarea cauzei si sd adreseze Curtii urmatoarea intrebare
preliminara:

yArticolul 15 alineatul (1) din Directiva [2002/58] coroborat cu articolele 7, 8, si 11 si cu
articolul 52 alineatul (1) din [cartd] trebuie interpretat in sensul ca interzice autoritatilor publice
competente sa utilizeze datele stocate de furnizorii de servicii de comunicatii electronice, ce pot
oferi informatii privind datele unui utilizator al unui mijloc de comunicare electronica si
comunicatiile efectuate de acesta, in cadrul unor investigatii privind abateri in serviciu legate de
fapte de coruptie, indiferent daca accesul la aceste date a fost acordat, in cazul concret, in scopul
combaterii infractionalitétii grave si al prevenirii amenintarilor grave la adresa sigurantei publice?”

Cu privire la intrebarea preliminara

Prin intermediul intrebérii formulate, instanta de trimitere solicitd in esentd sa se stabileasca daca
articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din cart, trebuie interpretat in sensul cd se opune ca datele personale
referitoare la comunicatii electronice care au fost retinute, in temeiul unei masuri legislative
adoptate in temeiul acestei dispozitii, de furnizorii de servicii de comunicatii electronice si care
au fost ulterior puse la dispozitia autorititilor competente, in temeiul acestei masuri, in scopul
combaterii criminalitétii grave, sa poatd fi utilizate in cadrul anchetelor referitoare la abateri de
serviciu legate de coruptie.

Cu titlu introductiv, trebuie aratat cd din decizia de trimitere reiese cd, desi dosarul administrativ
aferent procedurii care a condus la decretele in discutie in litigiul principal, vizate la punctul 19
din prezenta hotarare, cuprindea de asemenea informatii care fuseserd colectate de autoritatile
competente datorita interceptarii si inregistrarii comunicatiilor electronice care fusesera
autorizate, in scopul urmadririi penale, prin doud ordonante judiciare, nu este mai putin adevérat
ca instanta de trimitere nu ridica problema utilizarii datelor cu caracter personal care au fost
obtinute fard interventia furnizorilor de servicii de comunicatii electronice, ci a utilizarii
ulterioare a datelor cu caracter personal care au fost retinute de astfel de furnizori in temeiul
unei masuri legislative a statului membru care le impune o astfel de obligatie de retinere, in
temeiul articolului 15 alineatul (1) din Directiva 2002/58.

In aceasta privint, din indicatiile care figureazi in cererea de decizie preliminari reiese ci datele
vizate de intrebarea adresatd sunt cele retinute in temeiul articolului 65 alineatul 2 din Legea
privind comunicatiile electronice coroborat cu anexa 1 la aceasta lege, care impune furnizorilor
de servicii de comunicatii electronice o obligatie de a retine, in mod generalizat si nediferentiat,
datele de transfer si datele de localizare aferente unor astfel de comunicatii in scopul combaterii
infractionalitatii grave.
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In ceea ce priveste conditiile in care aceste date pot fi utilizate in cadrul unei proceduri
administrative privind abateri de serviciu legate de coruptie, trebuie amintit mai intai ca un acces
la datele respective nu poate fi acordat, in aplicarea unei masuri adoptate in temeiul articolului 15
alineatul (1) din Directiva 2002/58, decat in conditiile in care aceleasi date au fost stocate de acesti
furnizori intr-o manierd conforma cu aceastd dispozitie [a se vedea in acest sens Hotararea din
2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice),
C-746/18, EU:C:2021:152, punctul 29 si jurisprudenta citati]. In continuare, o utilizare ulterioari
a datelor de transfer si a datelor de localizare aferente unor astfel de comunicatii in scopul
combaterii criminalitdtii grave nu este posibila decat cu conditia, pe de o parte, ca retinerea
acestor date de catre furnizorii de servicii de comunicatii electronice sa fi fost conforma
articolului 15 alineatul (1) din Directiva 2002/58, astfel cum a fost interpretat in jurisprudenta
Curtii si, pe de alta parte, ca accesul la datele mentionate acordat autoritatilor competente sa fi
fost si el conform acestei dispozitii.

In aceasta privintd, Curtea a statuat deja ci articolul 15 alineatul (1) din Directiva 2002/58, citit in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta, se opune unor masuri
legislative care previd, cu titlu preventiv, in scopul combaterii criminalitétii grave si al prevenirii
amenintarilor grave la adresa sigurantei publice, o pastrare generalizatd si nediferentiata a datelor
de transfer si a datelor de localizare (Hotararea din 20 septembrie 2022, SpaceNet si Telekom
Deutschland, C-793/19 si C-794/19, EU:C:2022:702, punctele 74 si 131, precum si jurisprudenta
citatd). In schimb, aceasta a precizat ca acest articol 15 alineatul (1), citit in lumina articolelor 7, 8
si 11, precum si a articolului 52 alineatul (1) din cartd, nu se opune unor masuri legislative care
prevad, in scopul combaterii criminalitatii grave si al prevenirii amenintarilor grave la adresa
sigurantei publice,

— o pastrare directionatd a datelor de transfer si a datelor de localizare care si fie delimitata, pe
baza unor elemente obiective si nediscriminatorii, in functie de categoriile de persoane vizate
sau prin intermediul unui criteriu geografic, pentru o perioada limitata la strictul necesar, dar
care poate fi reinnoitd;

— o pastrare generalizatd si nediferentiatd a adreselor IP atribuite sursei unei conexiuni, pentru o
perioada limitata la strictul necesar;

— o pastrare generalizata si nediferentiata a datelor referitoare la identitatea civila a utilizatorilor
de mijloace de comunicatii electronice si

— impunerea unei obligatii furnizorilor de servicii de comunicatii electronice, prin intermediul
unei decizii a autoritatii competente supuse unui control jurisdictional efectiv, de a efectua,
pentru o perioada determinata, pastrarea rapida a datelor de transfer si a datelor de localizare
de care dispun acesti furnizori de servicii,

din moment ce aceste masuri garanteaza, prin norme clare si precise, cd stocarea datelor in
discutie este conditionata de respectarea conditiilor materiale si procedurale aferente acestora si
cd persoanele in cauza dispun de garantii efective impotriva riscurilor de abuz (Hotérarea din
20 septembrie 2022, SpaceNet si Telekom Deutschland, C-793/19 si C-794/19, EU:C:2022:702,
punctul 75 si jurisprudenta citata).

In ceea ce priveste obiectivele care pot justifica utilizarea de citre autorititile publice a datelor

pastrate de furnizorii de servicii de comunicatii electronice in aplicarea unei masuri conforme cu
aceste dispozitii, trebuie amintit ca articolul 15 alineatul (1) din Directiva 2002/58 permite statelor
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membre sa introducé exceptii de la obligatia de principiu, prevazuta la articolul 5 alineatul (1) din
aceasta directiva, de garantare a confidentialititii datelor cu caracter personal, precum si de la
obligatiile corespunzatoare, mentionate in special la articolele 6 si 9 din directiva mentionatd, in
cazul in care o astfel de restrictie constituie o masura necesara, corespunzatoare si proportionala
in cadrul unei societiti democratice pentru a proteja securitatea nationald, apararea, siguranta
publica sau pentru prevenirea, investigarea, detectarea si urmarirea penald a infractiunilor sau a
folosirii neautorizate a sistemelor de comunicatii electronice. In acest scop, statele membre pot
adopta, inter alia, masuri legislative care sd permita retinerea de date pe perioada limitata pentru
unul dintre aceste motive (Hotédrarea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 110).

Or, articolul 15 alineatul (1) din Directiva 2002/58 nu poate s justifice ca derogarea de la obligatia
de principiu de a garanta confidentialitatea comunicatiilor electronice si a datelor aferente si in
special de la interdictia de a stoca datele respective, previazuta la articolul 5 din directiva
mentionatd, sa devina regula, fira a goli in mare masura aceasta din urma dispozitie de
continutul sau (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii,
C-140/20, EU:C:2022:258, punctul 40).

In ceea ce priveste obiectivele susceptibile si justifice o restrangere a drepturilor si a obligatiilor
prevazute, printre altele, la articolele 5, 6 si 9 din Directiva 2002/58, Curtea a statuat deja ca
enumerarea obiectivelor care figureaza la articolul 15 alineatul (1) prima teza din aceastd
directiva prezintd un caracter exhaustiv, asa incat o masura legislativa adoptata in temeiul acestei
dispozitii trebuie sa urmareascé in mod efectiv si strict unul dintre aceste obiective (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 41).

In ceea ce priveste obiectivele de interes general care pot justifica o misura adoptata in temeiul
articolului 15 alineatul (1) din Directiva 2002/58, reiese din jurisprudenta Curtii ca, in
conformitate cu principiul proportionalitétii, existd o ierarhie intre aceste obiective in functie de
importanta lor respectiva si ca importanta obiectivului urmarit de o asemenea masura trebuie sa
se raporteze la gravitatea ingerintei care rezultd din aceasta (Hotdrarea din 5 aprilie 2022,
Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 56).

In aceasti privintd, importanta obiectivului de aparare a securititii nationale, interpretat in lumina
articolului 4 alineatul (2) TUE, potrivit caruia apararea securititii nationale ramane
responsabilitatea exclusivda a fiecarui stat membru, o depaseste pe cea a celorlalte obiective
prevazute la articolul 15 alineatul (1) din Directiva 2002/58, in special a obiectivelor de
combatere a criminalitétii in general, chiar grave, precum si de protejare a sigurantei publice. Sub
rezerva respectarii celorlalte cerinte prevazute la articolul 52 alineatul (1) din carta, obiectivul de
apdrare a securitatii nationale poate justifica, asadar, mésuri care presupun ingerinte mai grave in
drepturile fundamentale decat cele pe care le-ar putea justifica celelalte obiective (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258,
punctul 57, precum si jurisprudenta citata).

In ceea ce priveste obiectivul de prevenire, investigare, detectare si urmirire penald a
infractiunilor, Curtea a aratat ca, in conformitate cu principiul proportionalitatii, numai
combaterea criminalitatii grave si prevenirea amenintérilor grave la adresa sigurantei publice
sunt de natura sa justifice ingerinte grave in drepturile fundamentale consacrate la articolele 7
si 8 din carta, precum cele pe care le implicd pastrarea datelor de transfer si a datelor de
localizare. Prin urmare, numai ingerintele in drepturile fundamentale mentionate care nu au

ECLI:EU:C:2023:631 9



38

39

40

41

42

HOTARAREA DIN 7.9.2023 — Cauza C-162/22
LIETUVOS RESPUBLIKOS GENERALINE PROKURATURA

caracter grav pot fi justificate de obiectivul de prevenire, investigare, detectare si urmaérire penala a
infractiunilor in general (Hotédrarea din 5 aprilie 2022, Commissioner of An Garda Siochéna si
altii, C-140/20, EU:C:2022:258, punctul 59, precum si jurisprudenta citata).

Din aceasta jurisprudentd reiese cd, desi combaterea criminalitatii grave si prevenirea
amenintarilor grave la adresa sigurantei publice au o importantd mai redusd, in ierarhia
obiectivelor de interes general, decat apararea securitatii nationale (a se vedea in acest sens
Hotéararea din 5 aprilie 2022, Commissioner of An Garda Siochana si altii, C-140/20,
EU:C:2022:258, punctul 99), importanta lor depéseste totusi pe cea a combaterii infractiunilor in
general si a prevenirii unor amenintari care nu sunt grave la adresa sigurantei publice.

In acest context, trebuie amintit totusi ci, astfel cum reiese si din cuprinsul punctului 31 din
prezenta hotérare, posibilitatea statelor membre de a justifica o restrangere a drepturilor si a
obligatiilor prevazute printre altele la articolele 5, 6 si 9 din Directiva 2002/58 trebuie sa fie
apreciatda masurand gravitatea ingerintei pe care o implica o asemenea restrangere si verificand
dacd importanta obiectivului de interes general urmarit prin restrangerea respectivd se
raporteazd la aceasta gravitate (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 131).

In plus, Curtea a statuat deja ci accesul la datele de transfer si la datele de localizare pistrate de
furnizori in aplicarea unei masuri adoptate in temeiul articolului 15 alineatul (1) din Directiva
2002/58, care trebuie sa aibd loc cu respectarea deplind a conditiillor care rezulta din
jurisprudenta de interpretare a acestei directive, nu poate fi justificat, in principiu, decat prin
obiectivul de interes general in vederea caruia aceasta pastrare a fost impusd furnizorilor
respectivi. Situatia este diferitdi numai dacd importanta obiectivului urmaérit prin acces o
depaseste pe cea a obiectivului care a justificat péastrarea (Hotdrdrea din 5 aprilie 2022,
Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 98, precum si
jurisprudenta citata).

Or, aceste consideratii se aplica mutatis mutandis unei utilizari ulterioare a datelor de transfer si a
datelor de localizare pastrate de furnizorii de servicii de comunicatii electronice in aplicarea unei
masuri adoptate in temeiul articolului 15 alineatul (1) din Directiva 2002/58 in scopul combaterii
criminalitatii grave. Astfel, asemenea date nu pot, dupé ce au fost pastrate si puse la dispozitia
autoritatilor competente in scopul combaterii criminalitatii grave, sa fie transmise altor autoritati
si utilizate pentru realizarea unor obiective precum, in spetd, combaterea abaterilor de serviciu
legate de coruptie, care au o importantd mai redusa, in ierarhia obiectivelor de interes general,
decat cel al combaterii criminalitatii grave si al prevenirii amenintérilor grave la adresa sigurantei
publice. Astfel, a autoriza intr-o asemenea situatie accesul la datele pastrate si utilizarea lor ar
contraveni acestei ierarhii a obiectivelor de interes general amintite la punctele 33, 35-37 si 40
din prezenta hotarére (a se vedea in acest sens Hotararea din 5 aprilie 2022, Commissioner of An
Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 99).

In ceea ce priveste argumentul invocat de guvernul ceh si de Irlanda in observatiile lor scrise,
potrivit cdruia o procedurd disciplinara referitoare la abateri de serviciu legate de coruptie ar
putea fi legatd de protectia sigurantei publice, este suficient si se arate cd, in decizia sa de
trimitere, instanta de trimitere nu a mentionat o amenintare grava la adresa sigurantei publice.
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Pe de alta parte, desi este adevarat ca anchetele administrative privind abateri disciplinare sau
abateri de serviciu legate de acte de coruptie pot juca un rol important in combaterea unor astfel
de acte, o masura legislativa care prevede astfel de anchete nu raspunde in mod efectiv si strict
obiectivului de urmarire si de sanctionare a infractiunilor, vizat la articolul 15 alineatul (1) prima
tezd din Directiva 2002/58, care nu vizeaza decit urmarirea penala.

Avand in vedere ceea ce precedd, trebuie sa se raspundi la intrebarea adresatd ca articolul 15
alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52
alineatul (1) din cart3, trebuie interpretat in sensul cd se opune ca datele personale referitoare la
comunicatii electronice care au fost retinute, in aplicarea unei masuri legislative adoptate in
temeiul acestei dispozitii, de furnizorii de servicii de comunicatii electronice si care au fost
ulterior puse la dispozitia autoritatilor competente, in aplicarea acestei masuri, in scopul
combaterii criminalitétii grave, sa poatd fi utilizate in cadrul anchetelor referitoare la abateri de
serviciu legate de coruptie.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit
la instanta de trimitere, este de competenta acesteia si se pronunte cu privire la cheltuielile de
judecatd. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Camera intéi) declara:

Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), astfel cum a fost modificata prin Directiva 2009/136/CE a
Parlamentului European si a Consiliului din 25 noiembrie 2009, citit in lumina articolelor
7, 8 si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a
Uniunii Europene,

trebuie interpretat in sensul ca

se opune ca datele personale referitoare la comunicatii electronice care au fost retinute, in
aplicarea unei masuri legislative adoptate in temeiul acestei dispozitii, de furnizorii de
servicii de comunicatii electronice si care au fost ulterior puse la dispozitia autoritatilor

competente, in aplicarea acestei masuri, in scopul combaterii criminalititii grave, sa poata
fi utilizate in cadrul anchetelor referitoare la abateri de serviciu legate de coruptie.

Semnaturi
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