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CONCLUZIILE AVOCATEI GENERALE
DOAMNA TAMARA CAPETA
prezentate la 26 octombrie 2023

Cauza C-670/22

Staatsanwaltschaft Berlin
impotriva
M.N.

[cerere de decizie preliminara formulatd de Landgericht Berlin (Tribunalul Regional din Berlin,
Germania)]

»Lrimitere preliminard — Cooperare judiciara in materie penald — Directiva 2014/41/UE -
Ordin european de anchetd — Articolul 6 alineatul (1) — Conditii de emitere a unui ordin
european de anchetd — Transferul probelor aflate deja in posesia unui alt stat membru —

Notiunea de autoritate emitentd — Articolul 2 litera (c) punctul (i) — Admisibilitatea probelor”

I. Introducere

1. Ordinul european de anchetd (OEA) este un instrument al Uniunii care permite o cooperare
transfrontaliera in cadrul anchetelor penale. Acesta este reglementat de Directiva privind OEA2
Prin prezenta trimitere se solicitd Curtii, pentru prima data, sa interpreteze aceastd directiva
intr-o situatie in care un OEA a fost emis pentru transferul de probe aflate deja in posesia unui alt
stat.

2. In scopul unei anchete penale in Germania, Generalstaatsanwaltschaft Frankfurt am Main
(Parchetul General din Frankfurt pe Main, Germania) a emis mai multe OEA prin care a solicitat
transferul probelor stranse in timpul unei anchete penale comune franco-neerlandeze privind
utilizatori ai EncroChat. EncroChat era o retea de telecomunicatii criptate care oferea
utilizatorilor sdi anonimitate aproape deplina®.

3. Prezenta trimitere este efectuatd in una dintre procedurile penale initiate impotriva lui M.N. la
Landgericht Berlin (Tribunalul Regional din Berlin, Germania), pe baza unor date de
telecomunicatii interceptate, care au fost transferate pe baza OEA mentionate anterior.

! Limba originala: engleza.

2 Directiva 2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind ordinul european de ancheta in materie penala
(JO 2014, L 130, p. 1) (denumita in continuare ,Directiva privind OEA”).

Aceasta includea un sistem de operare dual (cu o interfatd criptati nedetectabild), iar dispozitivul nu avea camera foto, microfon, GPS
sau port USB. Mesajele se puteau sterge automat, iar utilizatorii puteau, dupa utilizarea unui cod PIN special sau dupé introducerea de
mai multe ori a unei parole incorecte, si stearga imediat toate datele de pe dispozitiv. In sfarsit, un serviciu de asistenta la distanta sau un
revanzator putea de asemenea si stearga toate datele de pe dispozitiv, in caz de necesitate. Pentru mai multe informatii, a se vedea
https://www.europol.europa.eu/media-press/newsroom/news/
dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe.
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Intrebarea ridicatd in fata instantei de trimitere este dacd OEA au fost emise cu incélcarea
Directivei privind OEA si, in caz afirmativ, ce consecinte poate avea acest lucru pentru utilizarea
unor astfel de probe in cadrul procedurii penale.

II. Situatia de fapt, intrebarile preliminare si procedura in fata Curtii

4. La originea procedurii penale din litigiul principal se afld o ancheta penala initiatd in Franta si
care a continuat sub forma unei operatiuni comune intre Franta si Térile de Jos, in cadrul céareia au
fost interceptate datele de localizare, de trafic si de comunicatii, inclusiv textele si imaginile
transmise in cadrul conversatiilor (chat-urilor) in desfisurare ale utilizatorilor retelei EncroChat.

5. Aceastd operatiune comund a dezvoltat un software de tip troian, care a fost incarcat pe
serverul din Roubaix (Franta) in primavara anului 2020, iar de pe acest server a fost instalat pe
dispozitivele terminale prin intermediul unei actualizari simulate. Tribunal correctionnel din Lille
(Tribunalul Corectional din Lille, Franta) a autorizat operatiunea de colectare a datelor de
comunicare. Aceasta interceptare a vizat utilizatori ai EncroChat din 122 de tari, inclusiv
aproximativ 4 600 de utilizatori din Germania.

6. In cadrul unei videoconferinte desfisurate la 9 martie 2020, Agentia Uniunii Europene pentru
Cooperare in Materie de Justitie Penala (Eurojust) a furnizat unor téri informatii cu privire la
masurile de supraveghere planificate de politia francezd si la transferul de date preconizat.
Reprezentantii Bundeskriminalamt (Oficiul Federal al Politiei Judiciare, Germania) si ai
Parchetului General din Frankfurt pe Main au semnalat interesul lor cu privire la datele colectate
de la utilizatorii germani.

7. Parchetul General din Frankfurt pe Main a initiat o urmarire penala in rem la 20 martie 2020.
Datele colectate de echipa de investigatie franco-neerlandeza au fost puse la dispozitia printre
altele a autoritatilor germane prin intermediul unui server al Agentiei Uniunii Europene pentru
Cooperare in Materie de Aplicare a Legii (Europol) incepand cu 3 aprilie 2020.

8. La 2 iunie 2020, in cadrul unei urmariri penale in rem desfasurate de autoritatile germane,
Parchetul General din Frankfurt pe Main a solicitat autoritatilor franceze, prin intermediul unui
OEA, autorizarea de a utiliza datele EncroChat in cadrul unor proceduri penale. Aceastd
solicitare s-a bazat pe suspiciunea de trafic ilicit de stupefiante in cantitati importante de catre
persoane care nu fusesera incd identificate. Cu toate acestea, se banuia ca acestea ficeau parte
dintr-un grup infractional organizat in Germania, care folosea telefoane EncroChat. Tribunalul
Corectional din Lille a autorizat OEA pentru transmiterea si utilizarea judiciard a datelor
EncroChat ale utilizatorilor germani. Ulterior, au fost transmise date suplimentare pe baza a
douad OEA aditionale din 9 septembrie 2020 si, respectiv, din 2 iulie 2021.

9. Pe baza probelor primite, Parchetul General din Frankfurt pe Main a disjuns investigatiile care
trebuiau desfiasurate impotriva unor utilizatori individuali ai EncroChat si le-a trimis unor
parchete locale. Ulterior, Staatsanwaltschaft Berlin (Parchetul din Berlin, Germania) a adus
persoanei trimise in judecata in prezenta cauza acuzatii privind sévarsirea mai multor infractiuni
de trafic ilicit de stupefiante in cantitati importante si detinere ilicita de stupefiante in cantitati
importante in Germania.
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10. Aceasta procedura penald este pendinte in fata instantei de trimitere. Chiar dacé acest lucru
nu este explicat in mod clar in decizia de trimitere, se pare ca in cadrul acestei proceduri s-a pus
problema dacd OEA emise de Parchetul General din Frankfurt pe Main au fost emise cu incélcarea
Directivei OEA si, in caz afirmativ, dacd acestea ar trebui excluse ca probe in cadrul procedurii
penale impotriva persoanei trimise in judecata.

11. Avand in vedere aceasta situatie de fapt, instanta de trimitere a adresat Curtii de Justitie
urmatoarele intrebari:

»,1) Cu privire la interpretarea notiunii de «autoritate emitenta» in sensul articolului 6
alineatul (1) coroborat cu articolul 2 litera (c) din [Directiva privind OEA]

a)

c)

In cazul in care, in temeiul dreptului statului emitent (in spetd, Germania), intr-o cauzi
interna similara, ar fi trebuit ca strangerea probelor pe care se intemeiaza actiunea penala
sa fie dispusd de judecator, este necesar ca un [OEA] care vizeaza obtinerea de probe aflate
deja in statul executant (in spetd, Franta) sa fie emis de un judecator?

Cu titlu subsidiar, acest lucru este valabil cel putin atunci cénd statul executant a pus in
aplicare masura pe care se intemeiazd actiunea penald pe teritoriul statului emitent, cu
scopul de a pune ulterior datele colectate la dispozitia organelor care desfisoara
investigatia din statul emitent si care sunt interesate de date in scopul urmaririi penale?

Un OEA care vizeaza obtinerea de probe trebuie sa fie emis de un judecator (sau de un
organism independent, care nu se ocupa de investigatii penale) in toate cazurile in care
masura priveste o atingere grava adusa unor drepturi fundamentale de rang superior?

2) Cu privire la interpretarea articolului 6 alineatul (1) litera (a) din [Directiva privind OEA]

a)

Articolul 6 alineatul (1) litera (a) din [Directiva privind OEA] se opune unui OEA care
vizeaza transmiterea datelor dintr-o interceptare a telecomunicatiilor, in special a datelor
de trafic si de localizare, precum si a inregistrarilor continutului comunicatiilor, deja
disponibile in statul executant ([in spetd,] Franta), in cazul in care interceptarea efectuata
de statul executant s-a extins asupra tuturor abonatilor unui serviciu de comunicatii, prin
OEA se solicita transmiterea datelor tuturor conexiunilor utilizate pe teritoriul statului
emitent si nu au existat indicii concrete privind savérsirea unor infractiuni grave de cétre
acesti utilizatori individuali nici la momentul dispunerii si executarii masurii de
interceptare, nici la momentul emiterii OEA?

Articolul 6 alineatul (1) litera (a) din [Directiva privind OEA] se opune unui astfel de OEA
in cazul in care integritatea datelor colectate prin masura de interceptare nu poate fi
verificata de autoritatile din statul executant din cauza confidentialititii totale?

3) Cu privire la interpretarea articolului 6 alineatul (1) litera (b) din [Directiva privind OEA]

a)

Articolul 6 alineatul (1) litera (b) din [Directiva privind OEA] se opune unui OEA care
vizeazd transmiterea datelor dintr-o interceptare a telecomunicatiilor, deja disponibile in
statul executant ([in spetd,] Franta), atunci cdnd mdésura de interceptare a statului
executant pe care se intemeiazd colectarea datelor ar fi fost inadmisibila in temeiul
dreptului statului emitent ([in spetd,] Germania), intr-o cauza interna similara?
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In subsidiar, acest lucru este in orice caz valabil atunci cAnd statul executant a efectuat
interceptarea pe teritoriul statului emitent si in interesul acestuia?

Cu privire la interpretarea articolului 31 alineatele (1) si (3) din [Directiva privind OEA]

a)

O masura care consta in infiltrarea de dispozitive terminale in vederea colectarii datelor de
trafic, de localizare si de comunicatii ale unui serviciu de comunicatii bazat pe internet
constituie o interceptare a telecomunicatiilor in sensul articolului 31 din [Directiva privind
OEAJ?

Notificarea in sensul articolului 31 alineatul (1) din [Directiva privind OEA] trebuie sa fie
adresata intotdeauna unui judecator sau acest lucru se aplica cel putin in cazul in care, in
temeiul dreptului statului notificat ([in spetd,] Germania) intr-o cauza internd similars,
masura planificata de statul care a efectuat interceptarea ([in spetd,] Franta) ar putea fi
dispusa doar de un judecator?

In misura in care articolul 31 din [Directiva privind OEA] urmireste de asemenea
protectia individuala a utilizatorilor de telecomunicatii vizati, acest scop se extinde si la
utilizarea datelor in vederea urmadririi penale in statul notificat ([in spetd,] Germania) si,
in caz afirmativ, acest scop este echivalent cu scopul suplimentar de a proteja
suveranitatea statului membru notificat?

Consecintele juridice ale unei obtineri de probe neconforme cu dreptul Uniunii

a)

c)

d)

In cazul unei obtineri de probe prin intermediul unui OEA neconform cu dreptul Uniunii,
din principiul efectivitatii, prevazut de dreptul Uniunii, poate sa rezulte in mod direct o
interdictie de utilizare a probelor?

In cazul probelor obtinute prin intermediul unui OEA neconform cu dreptul Uniunii,
principiul echivalentei, prevazut de dreptul Uniunii, poate conduce la o interdictie a
utilizarii probelor in cazul in care masura care sta la baza obtinerii probelor in statul
executant nu ar fi trebuit sa fie dispusa intr-o cauza interna similara in statul emitent, iar
probele obtinute prin intermediul unei astfel de masuri interne nelegale nu ar putea fi
utilizate in temeiul dreptului statului emitent?

Constituie o incédlcare a dreptului Uniunii, in special a principiului efectivitatii,
imprejurarea ci, in cadrul unei puneri in balanti a intereselor, utilizarea, in cadrul unei
proceduri penale, a unor probe a céror obtinere era contrard dreptului Uniunii tocmai
pentru cd nu existau suspiciuni privind comiterea unei infractiuni este justificatd prin
gravitatea faptelor care au devenit cunoscute pentru prima data prin analiza probelor?

Cu titlu subsidiar, rezulta din dreptul Uniunii, in special din principiul efectivitatii, ca, in
cadrul unei proceduri penale nationale, de asemenea in cazul unor infractiuni grave,
incalcarile dreptului Uniunii cu ocazia obtinerii probelor nu pot ramane complet lipsite
de consecinte si, prin urmare, trebuie sa fie luate in considerare, in favoarea acuzatului,
cel putin la nivelul evaluarii probelor sau al stabilirii pedepsei?”

12. Au prezentat observatii scrise Parchetul din Berlin, guvernele german, estonian, francez,
neerlandez, polonez si suedez, Irlanda, precum si Comisia Europeana.
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13. La 4 iulie 2023 a avut loc o sedinta in cadrul careia M.N., Parchetul din Berlin, guvernele ceh,
german, spaniol, francez, maghiar, neerlandez si suedez, Irlanda, precum si Comisia au sustinut
pledoarii.

II1I. Analiza

A. Observatii preliminare

14. Ciile de atac impotriva condamnarilor penale rezultate in urma interceptarii datelor
EncroChat fac valuri in cadrul instantelor supreme in Europa®* Curtea de Justitie nefiind o
exceptie in aceastd privinta.

15. In majoritatea acestor cauze se contesti misurile de interceptare luate de Franta. Chiar daci o
atare chestiune este in mod evident relevanta in cadrul procedurilor penale care au fost initiate pe
baza probelor colectate prin astfel de interceptari, este important sa se clarifice faptul ca prezenta
trimitere nu se referd la validitatea masurilor franceze de interceptare.

16. In realitate, prezenta cauzi se refera la posibila incompatibilitate a OEA emise de Parchetul
General din Frankfurt pe Main cu Directiva privind OEA si la consecintele unei asemenea
constatdri. Aceste OEA nu au fost declansatorul masurilor franceze de interceptare a
telecomunicatiilor dintre utilizatori ai EncroChat. Interceptérile au avut loc independent de OEA
in cauza. Contestarea in justitie a acestor masuri de interceptare revine spre solutionare
instantelor franceze competente.

17. OEA care sunt in discutie in prezenta cauzd nu au urmarit strangerea de date in Franta prin
interceptarea telecomunicatiilor, ci doar au solicitat transferul probelor deja colectate prin
interceptarea din Franta.

18. Acest set de fapte trebuie calificat in mod corespunzitor in temeiul Directivei privind OEA.
Astfel, articolul 1 alineatul (1) din Directiva privind OEA prevede ca un OEA poate fi emis, in
primul rand, , pentru a pune in aplicare una sau mai multe mésuri de investigare specifice intr-un

alt stat membru” si, in al doilea rdnd, ,pentru obtinerea de probe care se afla deja in posesia

autoritatilor competente ale statului executant”>.

19. Mai simplu spus, un OEA poate fi emis fie pentru colectarea de probe noi, fie pentru
transferul de probe existente. Vom utiliza aceastd terminologie pentru a ne referi la cele doua
tipuri diferite de OEA.

¢ De exemplu, Conseil constitutionnel (Consiliul Constitutional, Franta) a constatat in Decizia nr. 2022-987 QPC din 8 aprilie 2022 ca
legislatia francezd, in temeiul céreia a fost dispusd masura de interceptare a comunicatiilor care sta la baza prezentei cauze, este
conformé cu Constitutia francezd; Bundesgerichtshof (Curtea Federala de Justitie, Germania) a constatat ci interceptarea a fost legald in
conformitate cu dreptul german in Hotédrarea 5 StR 457/21 din 2 martie 2022; in sfarsit, o cale de atac la instantele din Regatul Unit
impotriva utilizarii datelor EncroChat din Franta este in prezent in curs de solutionare la Curtea Europeana a Drepturilor Omului
(Curtea EDO), in cauzele nr. 44715/20 (A.L. impotriva Frantei) si nr. 47930/21 (E.J. impotriva Frantei). La 3 ianuarie 2022, Curtea EDO a
trimis intrebari partilor, solicitdnd printre altele ca acestea si precizeze daci au avut (dar nu au utilizat) posibilitatea de a contesta
maésurile de interceptare la instantele franceze competente.

5 Inainte de Directiva privind OEA, transferul probelor aflate deja in posesia unui alt stat membru era reglementat prin Decizia-cadru
2008/978/JAI a Consiliului din 18 decembrie 2008 privind mandatul european de obtinere a probelor in scopul obtinerii de obiecte,
documente si date in vederea utilizarii acestora in cadrul procedurilor in materie penald (JO 2008, L 350, p. 72). In conformitate cu
considerentele (4)-(7) ale Directivei privind OEA, intrucat sistemul anterior era prea fragmentat si complicat, OEA a fost conceput ca un
instrument unic in scopul obtinerii de probe noi si de probe deja existente.
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20. In procedura principalid, OFA au fost emise in acest din urma scop: Parchetul General din
Berlin a solicitat transferul unor probe pe care Franta le detinea deja.

21. Cu toate acestea, rezulta in mod clar din decizia de trimitere c4, in primul rand, instanta de
trimitere considera cd, in pofida distinctiei dintre cele doua tipuri de OEA de la articolul 1
alineatul (1) din Directiva privind OEA, un OEA pentru transferul unor probe existente nu poate
fi emis fara a lua in considerare modul in care aceste probe au fost stranse initial. In al doilea rand,
instanta de trimitere pune in discutie proportionalitatea si, in consecinta, legalitatea masurilor
initiale de strangere in Franta a probelor care au fost ulterior transferate in Germania. In sfarsit,
instanta de trimitere nu este de acord cu Curtea Federalda de Justitie din Germania®, care a
constatat ca datele EncroChat interceptate puteau fi utilizate ca probe in Germania’.

22. Avand in vedere acest lucru, Curtea trebuie sa clarifice daca conditiile privind emiterea unui
OEA pentru transferul probelor existente necesita evaluarea masurilor care stau la baza obtinerii
probelor in statul executant. Dorim sd ardtam de la bun inceput, si vom dezvolta acest aspect
ulterior, ca intr-un astfel de scenariu autoritatea emitenta nu poate pune la indoiala legalitatea
masurilor prin care statul executant a strans probe. In consecinti, proportionalitatea masurii
franceze prin care s-a dispus interceptarea telefoanelor EncroChat nu face obiectul prezentei
cauze.

B. Reorganizarea intrebdrilor instantei de trimitere si structura concluziilor

23. Instanta de trimitere considera cd OEA au fost emise cu incélcarea Directivei privind OEA,
intrucét (i) au incéalcat conditiile prevazute la articolul 6 alineatul (1) din aceasta, si (ii) au fost
emise de un procuror si nu de o instanti. In plus, autorititile franceze ar fi trebuit, in
conformitate cu articolul 31 din Directiva privind OEA, sd notifice instanta judecatoreasca
germand competenta cu privire la misurile de interceptare. In sfarsit, aceasti instanti considera
ca dreptul Uniunii, mai exact principiile echivalentei si efectivititii, ar trebui interpretat in sensul
ca interzice utilizarea in cadrul procedurii penale a probelor obtinute cu incéalcarea Directivei
privind OEA.

24. Asadar, instanta de trimitere solicita in esenta sa se stabileasca daca modul in care intelege
Directiva privind OEA si consecintele care decurg din acesta sunt corecte. Ea si-a organizat
intrebarile in cinci grupuri, pe care le-am reorganizat in scopul analizei noastre dupa cum
urmeaza.

25. Primele trei grupuri de intrebari se concentreazd pe interpretarea notiunii de autoritate
competenta sa emitd un OEA pentru transferul probelor existente si pe conditiile care
guverneazi emiterea unui astfel de OEA. Intrebirile referitoare la conditiile previzute la
articolul 6 alineatul (1) literele (a) si (b) din Directiva privind OEA sunt interconectate cu cele
referitoare la autoritatea emitentd competenti. In consecinti, le vom aborda impreuni in
sectiunea C.

¢ A se vedea decizia acestei instante mentionati la nota de subsol 4.

7 Aceasta trimitere este, prin urmare, un exemplu al fenomenului clasic al instantelor nationale inferioare care, prin intermediul procedurii

trimiterilor preliminare, se emancipeaza pe plan judiciar de instantele lor superioare, fenomen analizat cel mai bine de Alter, K. J., ,The
European Court’s Political Power”, West European Politics, vol. 19(3), 1996, p. 452. Pentru demonstrarea empirica a dinamicii inverse, in
care instantele interne superioare adreseazé intrebari Curtii de Justitie pentru a impiedica in mod preventiv instantele inferioare si o
faci, a se vedea Pavone, T., si Kelemen, D. R., , The Evolving Judicial Politics of European Integration: The European Court of Justice and
national courts revisited”, European Law Journal, vol. 25(4), 2019, p. 352.
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26. Cel de al patrulea grup de intrebari, care vizeazd interpretarea articolului 31 alineatele (1)
si (3) din Directiva privind OEA, poate fi tratat separat, ceea ce vom face in sectiunea D.

27. In sfarsit, vom analiza in sectiunea E ultimul grup de intrebari, referitor la consecintele unei
posibile incélcari a Directivei privind OEA. Aceste intrebari pot fi calificate drept ipotetice in
cazul in care din raspunsurile date la intrebarile anterioare nu rezulta nicio incalcare a Directivei
privind OEA. Cu toate acestea, avand in vedere ca aceasta concluzie depinde de interpretarea
dreptului national relevant, ceea ce tine de competenta instantei de trimitere, propunem Curtii
sa raspunda si la aceste intrebari.

C. Conditiile pentru emiterea unui OEA pentru transferul probelor existente si autoritatea
emitentd competentd

28. Conditiile pe care autoritatea emitentd trebuie sa le evalueze pentru a emite un OEA® sunt
prevazute la articolul 6 alineatul (1) din Directiva privind OEA. Aceasta dispozitie are urmatorul
continut:

»~Autoritatea emitentd poate emite un ordin european de ancheta numai daca sunt indeplinite
urmatoarele conditii:

(a) emiterea ordinului european de ancheti este necesard si proportionald fatd de scopul
procedurilor mentionate la articolul 4, tinind cont de drepturile persoanei suspectate sau
acuzate, si

(b) mésura sau masurile de investigare indicate in ordinul european de ancheta ar putea fi dispuse
in aceleasi conditii intr-o cauzd interna similara.”

29. Astfel, Directiva privind OEA impune doud conditii pentru emiterea unui OEA. Aceste
conditii urmaresc sa garanteze ca OEA nu este emis cu incalcarea legislatiei statului emitent’.
Intrucat ancheta penald sau procedura penald ulterioard se desfisoara in statul emitent, aceste
conditii au ca scop final protejarea drepturilor persoanelor acuzate sau suspectate. Respectarea
acestor conditii poate fi contestatd, in temeiul articolului 14 alineatul (2) din Directiva privind
OEA, exclusiv in statul emitent.

30. Pentru a atinge aceste obiective, articolul 6 alineatul (1) din Directiva privind OEA solicita din
partea autoritatii emitente o evaluare abstracta si una concreta.

31. Evaluarea abstracta este prevazuta la articolul 6 alineatul (1) litera (b) din Directiva privind
OEA si impune ca autoritatea emitenta sa stabileasca dacd masura de investigare care va face
obiectul unui OEA exista in dreptul sdu intern si in ce conditii poate fi dispusa.

32. Evaluarea concreta de la articolul 6 alineatul (1) litera (a) din Directiva privind OEA impune
autoritatii emitente obligatia de a stabili daca un anumit OEA este necesar si proportional fatd de
scopul unei proceduri penale concrete.

8 A se vedea articolul 6 alineatul (2) din Directiva privind OEA.

° A se vedea in aceastd privintd Hotaréarea din 16 decembrie 2021, Spetsializirana prokuratura (Date de trafic si de localizare) (C-724/19,
EU:C:2021:1020, punctul 44). A se vedea de asemenea Cstri, A., ,Towards an Inconsistent European Regime of Cross-Border Evidence:
The EPPO and the European Investigation Order”, in Geelhoed, W. si altii, Shifting Perspectives on the European Public Prosecutor’s
Office, T. M. C. Asser Press, Haga, 2018, p. 146.
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33. Numai dupa ce autoritatea emitenta a stabilit, in conformitate cu articolul 6 alineatul (1)
litera (b) din Directiva privind OEA, cé dreptul intern permite, in principiu, o anumitid masura de
investigare, aceasta poate s treaca la cazul concret cu care este sesizata si sa efectueze evaluarea
necesitétii si proportionalitatii in conformitate cu articolul 6 alineatul (1) litera (a) din Directiva
privind OEA. In consecinti, consideraim ci este mai logic si explicim aceste doua conditii in
ordine inversa.

34. Atat conditia abstracta, cat si cea concreta sunt legate de intrebarea referitoare la autoritatea
competenta sa emitd un OEA intr-un caz concret. Instanta de trimitere considera ca procurorul
nu era, in imprejurarile prezentei cauze, autoritatea competentd si emitd ordinele europene de
anchetd pentru transferul din Franta al unor probe constind in date de telecomunicatii
interceptate.

35. Articolul 2 litera (c) din Directiva privind OEA stabileste ce autoritati pot emite un OEA.
Dispozitia relevanta are urmatorul continut:

»,«autoritate emitenta» inseamna:

(i) un judecator, o instantd judecatoreascd, un judecitor de instructie sau un procuror competent
pentru cauza vizata;” '

36. Asadar, articolul 2 litera (c) punctul (i) din Directiva privind OEA enumera autoritatile care
pot emite un OEA in mod autonom, fara nicio autorizare suplimentara. Spre deosebire de
Decizia-cadru privind MEA ", Directiva privind OEA enumera in mod explicit procurorii printre
aceste autoritati'?. In consecinta, spre deosebire de cele retinute referitor la Decizia-cadru privind
MEA, Curtea a statuat, in Hotadrarea Staatsanwaltschaft Wien (Ordine de transfer falsificate), ca
un procuror poate fi o autoritate emitenta a unui OEA, chiar daca nu este complet independent de
executiv .

37. Totusi, aceasta abilitare de principiu a procurorilor nu inseamna ca acestia sunt autoritatea
emitentd competentd in fiecare caz. Dimpotriva, acest lucru va depinde de imprejurarile cauzei si
este legat de conditiile impuse la articolul 6 alineatul (1) din Directiva privind OEA. In consecints,
vom evalua nu numai ce solicitd aceste conditii de la o autoritate emitenta, ci si modul in care
acestea influenteaza care este autoritatea respectiva.

In conformitate cu articolul 2 litera (c) punctul (ii) din Directiva privind OEA, o altd autoritate competenta in temeiul dreptului intern
poate de asemenea sd emitd un OEA, atunci cand un asemenea OEA este validat de una dintre autoritatile enumerate la articolul 2
litera (c) punctul (i) din directiva.

Decizia-cadru 2002/584/JAI a Consiliului din 13 iunie 2002 privind mandatul european de arestare si procedurile de predare intre statele
membre (JO 2002, L 190, p. 1, Editie speciald, 19/vol. 6, p. 3), astfel cum a fost modificata prin Decizia-cadru 2009/299/JAI a Consiliului
din 26 februarie 2009 de modificare a Deciziilor-cadru 2002/584/JAl, 2005/214/JAI, 2006/783/JAI, 2008/909/JAI si 2008/947/JAl, de
consolidare a drepturilor procedurale ale persoanelor si de incurajare a aplicérii principiului recunoasterii reciproce cu privire la
deciziile pronuntate in absenta persoanei in cauzid de la proces (JO 2009, L 81, p. 24) (denumita in continuare ,Decizia-cadru privind
MEA”).

2 In Hotérarea din 2 martie 2023, Staatsanwaltschaft Graz (Serviciul pentru cauze fiscale din Disseldorf) (C-16/22, EU:C:2023:148,
punctele 33-36), Curtea a constatat ci punctele (i) si (ii) de la articolul 2 litera (c) din Directiva privind OEA se exclud reciproc.

1B Hotararea din 8 decembrie 2020, Staatsanwaltschaft Wien (Ordine de transfer falsificate) (C-584/19, EU:C:2020:1002, punctele 57-63). In
schimb, in Hotérarea din 27 mai 2019, OG si PI (Parchetele din Liibeck si Zwickau) (C-508/18 si C-82/19 PPU, EU:C:2019:456, punctele
88-90), Curtea a constatat c3, in acest caz, procurorii germani nu indeplineau cerinta de independenta necesard pentru emiterea unui
mandat european de arestare (MEA). Ar rezulta cd un procuror care nu este complet independent de executiv nu poate emite un MEA,
dar poate totusi sa emitd un OEA. Merita subliniat faptul ci, in aceste doud hotérari, o cale de atac judiciard impotriva procurorului a
fost considerata suficientd pentru protectia drepturilor fundamentale in contextul emiterii unui OEA, dar insuficientd in contextul
emiterii unui MEA.
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1. Articolul 6 alineatul (1) litera (b) din Directiva privind OEA si notiunea de cauzd internd
similard

38. Potrivit articolului 6 alineatul (1) litera (b) din Directiva privind OEA, emiterea unui OEA este
subordonata conditiei ca masura de investigare sd poatd fi dispusd in aceleasi conditii intr-o cauzd
internd similard.

39. In consecintd, este necesar sd se interpreteze ce constituie o cauzd internd similara in situatia
in care se emite un OEA pentru transferul unor probe existente.

40. Tnainte de a interpreta expresia ,,0 cauzi internd similara”, se impune o observatie preliminara.
Aceastd problema a aparut si a fost discutatd de participantii la aceasta procedura ca urmare a
pozitiei Curtii Federale a Justitie din Germania, potrivit céreia articolul 6 alineatul (1) litera (b)
din Directiva privind OEA nu se aplicd deloc unui OEA pentru transferul unor probe existente.
Potrivit acestei instante, transferul probelor nu este ca atare o mésurd de investigare si, prin
urmare, nu intra in domeniul de aplicare al acestei dispozitii.

41. Nu suntem de acord cu acest punct de vedere: articolul 6 alineatul (1) litera (b) din Directiva
privind OEA stabileste conditiile pentru emiterea unui OEA féra a face distinctie intre cele doua
tipuri de masuri mentionate la articolul 1 din Directiva privind OEA. Formularea sa nu exclude
din domeniul sdu de aplicare masurile de investigare prin care se solicitd transferul probelor deja
existente. Prin urmare, articolul 6 alineatul (1) litera (b) din Directiva privind OEA se aplica de
asemenea unui OEA emis in scopul transferului unor probe existente, precum in prezenta cauza*.

42. O cauza interna similara relevanta pentru a evalua daca poate fi emis un OEA difera in functie
de faptul daca OEA este emis pentru strangerea de probe noi sau pentru transferul unor probe
deja existente. In consecinti, asa cum au sugerat Comisia, Parchetul General din Berlin si guvernul
german, o cauzd interna similara este una in care probele sunt transferate de la o procedura penala
la alta in Germania (de exemplu de la Parchetul General din Miinchen la omologul sau din Berlin).

43. O astfel de interpretare este confirmatd de formularea articolului 6 alineatul (1) litera (b) din
Directiva privind OEA, care prevede cd ,masura sau masurile de investigare indicate in ordinul
european de anchetd” " sunt cele pe care autoritatea trebuie si le poata dispune pe plan intern. In
prezenta cauzd, masura indicatda in OEA este transferul unor probe aflate deja in posesia
autoritatilor franceze.

44. Aspectul daca este posibil s se transfere probe constand in comunicatii interceptate care au
fost stranse pentru o anumitd ancheta sau procedura penala catre o altd ancheta sau procedura
penald este o problemé de drept german. Aceasta nu este o chestiune care s fie rezolvatd de
insasi Directiva privind OEA. Dimpotrivd, aceasta directiva se refera la dreptul statului emitent.

4 A se vedea decizia Curtii Federale de Justitie mentionati in nota de subsol 4.

5 Trebuie addugat cd in sedintd s-a pus intrebarea dacé faptul cid Germania a primit prin intermediul Europol un acces in timp real la
comunicatiile interceptate (cel putin incepand cu 3 aprilie 2020) ar trebui sa insemne cid Germania trebuia si emitd un OEA pentru a
solicita colectarea acestor date. Dupd cum au explicat Parchetul General din Berlin si guvernul german, acest acces direct nu a fost
acordat in scopul urmdririi penale, ci numai in scopuri politienesti preventive. Acestea au argumentat cd OEA au fost necesare ulterior
pentru utilizarea acestor probe in cadrul procedurii penale germane. Dimpotriva, un OEA pentru colectarea datelor accesibile in timp
real prin intermediul Europol nu era necesar (sau chiar posibil), intrucit accesul la date nu a avut loc in legiturd cu procedurile
enumerate la articolul 4 din Directiva privind OEA. In consecinti, aceasti directivi nu se aplica accesului politiei la datele respective in
timp real.

o Sublinierea noastra.
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45. Masurile initiale prin intermediul carora au fost stranse probele in Franta joacd vreun rol in
aceasta evaluare?

46. In masura in care legislatia nationald stabileste conditii privind transferul de probe intre
proceduri penale, masura care sti la baza strangerii probelor poate deveni relevanti. In cazul in
care, de exemplu, dreptul german ar interzice un transfer intern de telecomunicatii interceptate
de la o cauza penala la alta, autoritatea emitenta ar fi de asemenea impiedicata s dispund un
astfel de transfer transfrontalier.

47. Totusi, nu acesta pare sa fie cazul in speta de fata. Guvernul german a confirmat in sedinta ca
transferul de probe intre doua proceduri penale este posibil in temeiul dreptului german, inclusiv
transferul probelor obtinute prin interceptarea comunicatiilor. Conditiile unui atare transfer sunt
prevazute in Strafprozessordnung (Codul de procedurd penald german, denumit in continuare
»StPO”). Tine de competenta instantei de trimitere si interpreteze dreptul german pentru a
stabili dacd acesta este intr-adevar cazul V.

48. Cu toate acestea, autoritatea emitenta nu are obligatia, in temeiul Directivei privind OEA, sa
evalueze daca masurile care au stat la baza strangerii probelor au fost efectuate in mod legal in
statul membru executant, ci ii este chiar interzis sd faca acest lucru. Atunci cidnd emite un OEA
pentru transferul de probe existente, autoritatea emitenta este obligatd sa respecte principiul
recunoasterii reciproce, care sta la baza cooperirii in materie penald in Uniunea Europeana. Cu
exceptia cazului in care se constatd cd masurile care au stat la baza strangerii probelor sunt
ilegale in cadrul procedurilor judiciare din Franta, pe care persoana in cauza trebuie sa le poata
initia'®, autoritatea emitentd nu este in masura sa puna la indoiala legalitatea acestora.

49. M.N. a sustinut ca distinctia dintre transferul probelor si masurile prin care acestea au fost
stranse permite eludarea protectiei persoanelor suspectate sau acuzate in temeiul legislatiei
statului emitent. In opinia acestuia, autorititile germane au apelat la autorititile omoloage
franceze pentru a obtine probe care contravin dreptului german.

50. Imprejuririle din prezenta cauzi nu conduc la suspiciunea ci procedurile de ancheti
transfrontaliere ar fi fost utilizate in mod abuziv. Franta a intrat in posesia probelor in cauza in
cursul propriei sale anchete penale. Chiar daca s-a intamplat ca aceste probe sa prezinte interes si
pentru Germania, Franta nu a inceput sa le stranga in scopul anchetei penale germane. Asadar,
chiar dacé ar fi adevirat ca o instantd germana nu ar autoriza o asemenea interceptare daca
aceasta ar fi fost efectuata in Germania, autoritatile franceze au intreprins astfel de masuri in
conformitate cu dreptul francez si cu autorizarea din partea unei instante franceze competente.

7 In conformitate cu propriile noastre cercetiri ale StPO, in mod necesar superficiale, articolul 477 alineatul (2) din codul respectiv
prevede o transmitere din oficiu a datelor cu caracter personal de la o proceduri penali la alta, iar articolul sdu 480 alineatul (1) prevede
ci acest lucru poate fi dispus de cétre un procuror in cadrul procedurilor pregititoare si dupa inchiderea definitiva a acestor proceduri;
in orice alta situatie, este de competenta presedintelui instantei sesizate sd dispund acest lucru. O obligatie de transmitere a probelor
poate fi derivatd din principiul obligativitatii urmaririi penale prevazut la articolul 152 alineatul (2) din codul amintit. In principiu,
transmiterea este posibild numai dacé probele relevante privesc o infractiune pentru a cérei urmairire penala ar fi putut fi dispusa o astfel
de mdésurd; in caz contrar, este necesar consimtimintul persoanei vizate. Vogel, B.,, Koppen, P., si Wahl, T. ,Access to
Telecommunication Data in Criminal Justice: Germany”, in Sieber, U., si von zur Mithlen, N. (editori), Access to Telecommunication
Data in Criminal Justice. A Comparative Analysis of European Legal Orders, Duncker & Humblot, Berlin, 2016, p. 518; Gieg, G., in
Barthe, C., si Gericke, J. (editori), Karlsruher Kommentar zur Strafprozessordnung, Articolul 477 alineatul (1); Articolul 479 alineatul (3),
C. H. Beck, Miinchen, 2023.

Faptul cé persoanele vizate de interceptirile EncroChat au putut contesta acest lucru in Franta este o chestiune pendinte in fata Curtii
EDO. A se vedea nota de subsol 4.
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51. Chiar daca sistemele de drept penal ale statelor membre difera in mod semnificativ?, aceasta
nu inseamna cd un sistem protejeaza drepturile fundamentale ale persoanelor suspectate si
acuzate, in timp ce altul le incalca. Dimpotriva, cooperarea judiciara in materie penala la nivelul
Uniunii se bazeaza pe prezumtia ca toate statele membre respecta drepturile fundamentale. Desi
aceastd prezumtie poate fi rasturnatd intr-o anumita cauza aflata pe rolul instantei competente,
acest lucru nu poate pune sub semnul intrebdrii principiul increderii reciproce care sta la baza
OEA si a altor instrumente de cooperare in materie penala.

52. In consecintd, in temeiul articolului 6 alineatul (1) litera (b) din Directiva privind OEA,
autoritatea emitenta trebuie sd verifice daca, in Germania, datele stranse prin interceptarea
telecomunicatiilor in scopul unei anumite proceduri penale pot fi transferate in altd procedura
penald. In caz afirmativ, autoritatea respectivi poate emite un OEA pentru transferul probelor
colectate prin interceptarea telecomunicatiilor intr-un alt stat membru al Uniunii. Atunci cand
emite un atare OEA, autoritatea emitentd nu poate pune la indoiald legalitatea masurilor prin
intermediul carora au fost stranse probele in statul membru executant.

53. In sfarsit, in intrebarea sa subsidiari 3 litera b), instanta de trimitere soliciti sa se stabileasca
dacéd este relevant faptul cd interceptarea efectuata de statul executant a inclus date privind
telefoane mobile ale utilizatorilor din Germania sau faptul ca o astfel de interceptare a fost
efectuatd in interesul urmaririi penale in acest stat. Considerdm ca aceste imprejurari, chiar daca
ar fi corecte, nu prezinta nicio relevantad pentru interpretarea articolului 6 alineatul (1) litera (b)
din Directiva privind OEA.

54. In primul rand, faptul ci interceptarea a avut loc in legiturd cu telefoane mobile ale
utilizatorilor de pe teritoriul german nu are nicio relevantd pentru aplicabilitatea articolului 6
alineatul (1) litera (b) din Directiva privind OEA: indiferent de locul in care au fost colectate
probele, pentru ca acestea si fie transferate din Franta in Germania prin intermediul unui OEA,
este necesar ca ele sd respecte normele germane aplicabile intr-o cauza interna similara.

55. In al doilea rand, ipoteza potrivit cireia autoritatile franceze au interceptat comunicatiile in
interesul Germaniei este o ipotezd de fapt nefundamentata in decizia de trimitere si una asupra
céreia Curtea nu este in mésurd sd se pronunte; mai important, nimic din articolul 6 alineatul (1)
litera (b) din Directiva privind OEA nu conduce la concluzia ca interesul statului emitent este
relevant pentru interpretarea acestuia.

¥ Procedurile penale nationale variaza foarte mult intre statele membre, nu numai in ceea ce priveste mésurile de investigare disponibile
(Armada, I, ,The European Investigation Order and the Lack of European Standards for Gathering Evidence: Is a Fundamental
Rights-Based Refusal the Solution?”, New Journal of European Criminal Law, vol. 6(1), 2015, p. 9), ci si in ceea ce priveste conditiile
legate de posibilitatea de utilizare a acestora (Bachmaier, L., ,Mutual Recognition and Cross-Border Interception of Communications:
The Way Ahead for the European Investigation Order”, in Briére, C., si Weyembergh, A. (editori), The Needed Balances in EU Criminal
Law: Past, Present and Future, Hart Publishing, Oxford, 2018, p. 317). De exemplu, in ceea ce priveste interceptarea comunicatiilor,
unele state membre prevad o lista de infractiuni pentru a céror investigare poate fi dispusé o atare mésuri (de exemplu Germania); altele
se concentreazi pe cerinta privind pedeapsa minima (de exemplu Franta); altele utilizeaza o combinatie a celor doui abordari. In plus,
diferite legislatii nationale permit o asemenea méasura de investigare cu conditia existentei unui anumit grad de suspiciune sau pe baza
unei evaludri obligatorii a necesitatii (daci o masurd mai putin intruziva ar obtine acelasi rezultat). In sfarsit, statele membre difera in
ceea ce priveste durata maxima a ordinului de interceptare si posibilitatea de prelungire a acestuia (a se vedea Tropina, T., ,Comparative
Analysis”, in Sieber, U., si von zur Miihlen, N. (editori), Access to Telecommunication Data in Criminal Justice. A Comparative Analysis
of European Legal Orders, Duncker & Humblot, Berlin, 2016, p. 67-72 si 77-79).
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Concluzie intermediard

56. Atunci cand se emite un OEA pentru transferul unor probe aflate deja in posesia unui alt stat,
trimiterea la o cauza interna similara in temeiul articolului 6 alineatul (1) litera (b) din Directiva
privind OEA impune autoritétii emitente sa stabileasca daca si in ce conditii legislatia interna
relevanta permite transferul intre procedurile penale la nivel intern al probelor obtinute prin
interceptarea comunicatiilor.

57. Atunci cind decide daca poate emite un OEA pentru transferul unor probe existente,
autoritatea emitenta nu poate evalua legalitatea strangerii de probe care a stat la baza obtinerii
acestora in statul executant, al caror transfer este solicitat printr-un OEA.

58. Faptul ca masurile care au stat la baza strangerii probelor au fost luate pe teritoriul statului
emitent sau au fost in interesul acestui stat nu influenteaza raspunsul anterior.

2. Articolul 6 alineatul (1) litera (b) din Directiva privind OEA si autoritatea emitentd competentd

59. Instanta de trimitere considera cd OEA din prezenta cauza ar fi trebuit emise de o instanta
judecitoreascd, iar nu de un procuror. In aceasti privintd, instanta de trimitere solicitd s se
stabileascd, in primul rand, dacd o astfel de concluzie rezulta din interpretarea coroborata a
articolului 2 litera (c) punctul (i) si a articolului 6 alineatul (1) litera (b) din Directiva privind OEA
si, in al doilea rand, daca faptul cé autorititile franceze au interceptat telefoane mobile pe teritoriul
german influenteaza raspunsul la aceastd intrebare.

60. Curtea a retinut deja ca articolul 6 alineatul (1) litera (b) din Directiva privind OEA este
intr-adevar relevant pentru a determina autoritatea emitenti competenta intr-un anumit caz. In
Hotararea Spetsialisirana Prokuratura, Curtea a facut in mod explicit o legdtura intre articolul 2
litera (c) punctul (i) din Directiva privind OEA si articolul 6 alineatul (1) litera (b) din respectiva
directiva®. Aceasta a aratat cd un OEA trebuie si fie emis de o instanta judecatoreasca in cazul in
care acest lucru este impus de legislatia statului membru emitent cu privire la aceeasi masura
intr-un context intern®. Intr-un astfel de caz, o instanti este autoritatea emitenta competentd, in
pofida faptului cd procurorul este mentionat la articolul 2 litera (c) punctul (i) din Directiva
privind OEA 2.

61. Pe scurt, un procuror poate fi o autoritate emitenta in principiu, insa dreptul intern aplicabil
intr-o cauza internd similard determina autoritatea emitentd competenta intr-un caz concret.

62. Tinand seama de analiza noastra precedenta cu privire la ceea ce trebuie inteles prin notiunea
de cauza internd similard in temeiul articolului 6 alineatul (1) litera (b) din Directiva privind OEA
atunci cand se emite un OEA pentru transferul probelor existente, OEA ar fi trebuit emis de catre
o instantd judecatoreasca in cazul in care dreptul german impune acest lucru in cazul unui transfer
intern al datelor de telecomunicatii interceptate.

% Hotararea din 16 decembrie 2021, Spetsializirana prokuratura (Date de trafic si de localizare) (C-724/19, EU:C:2021:1020, punctele 35
si 44). A se vedea de asemenea Hotérarea din 8 decembrie 2020, Staatsanwaltschaft Wien (Ordine de transfer falsificate) (C-584/19,
EU:C:2020:1002, punctul 52).

2 Hotararea din 16 decembrie 2021, Spetsializirana prokuratura (Date de trafic si de localizare) (C-724/19, EU:C:2021:1020, punctele 35
si 45).

2 Acest lucru are sens si din punctul de vedere al prevenirii fenomenului de forum shopping: dacé dreptul intern impune participarea unei
instante judecitoresti la nivel intern, utilizarea unui OEA nu ar trebui si elimine aceastd cerintd. Mangiaracina, A., ,A New and

Controversial Scenario in the Gathering of Evidence at the European Level: The Proposal for a Directive on the European Investigation
Order”, Utrecht Law Review, vol. 10(1), 2014, p. 126.
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63. Astfel, pentru a determina autoritatea emitentd competentd, este irelevant daci, in
conformitate cu dreptul german, o instanta judecatoreasca ar trebui sa autorizeze masurile de
interceptare. Trebuie doar si ne intrebam daca o instanta ar trebui sa autorizeze un transfer intern
similar. Acesta nu pare sa fie cazul in temeiul dreptului german.

64. Acestea fiind spuse, persistd o ingrijorare importanta. In cazul in care transferul probelor
existente ar fi avut loc pe plan intern, de la un parchet la altul (de exemplu de la Miinchen la
Berlin), masura de interceptare a telecomunicatiilor care sta la baza strangerii probelor ar fi fost
dispusa, in temeiul dreptului german, de o instantd judecatoreasca. Asadar, proportionalitatea
interferentei cu drepturile fundamentale ar fi fost controlata de o instantd. Acest lucru face
acceptabil, din punctul de vedere al protectiei drepturilor persoanelor suspecte si acuzate, faptul
de a permite utilizarea probelor respective intr-o alta procedura penala fara a implica din nou o
instantd judecatoreasca.

65. Cu toate acestea, atunci cdnd masura care sta la baza strangerii probelor este guvernata de un
sistem juridic diferit, o reguld care nu necesitd un control judiciar al transferului probelor
existente functioneaza intr-un context diferit, nefamiliar*.

66. Or, in prezenta cauza, interceptarea telecomunicatiilor a fost autorizatd de instantele
judecétoresti franceze?'. Principiul recunoasterii reciproce, pe care se bazeaza sistemul OEA,
impune ca autoritatile germane sa atribuie acestui pas procedural aceeasi valoare pe care i-ar
atribui-o pe plan intern. Acest lucru este valabil chiar dacd, intr-o cauza concretd, o instanté
germana ar decide altfel.

67. Ce s-ar intampla insa in cazul in care dreptul francez nu ar impune o autorizare judiciara a
masurilor de interceptare? Comisia a afirmat in sedinta ca situatia ar fi diferita intr-un asemenea
caz, sustinand astfel ca OEA prin care se solicita transferul probelor existente ar putea fi
considerat contrar dreptului Uniunii daca instantele franceze nu ar fi autorizat masura care sta la
baza strangerii probelor. Acest lucru ar sugera cd articolul 6 alineatul (1) litera (b) din Directiva
privind OEA nu este complet indiferent in privinta masurii care sta la baza strangerii probelor
atunci cand un OEA este emis pentru transferul unor probe existente.

68. Atunci cand dreptul national abiliteaza un procuror sa solicite transferul probelor intrucat
colectarea initiala a probelor respective a fost autorizatd de o instantd judecatoreascd, in opinia
noastrd, aceastd norma nationald devine relevantd in temeiul articolului 6 alineatul (1) litera (b)
din Directiva privind OEA. Aceasta inseamna ca autoritatea emitentd trebuie sa verifice daca
madsura care st la baza strangerii probelor a primit o autorizare judiciard, asa cum prevede dreptul
intern. Cu toate acestea, autoritatea emitentd nu ar putea si puna la indoiala calitatea unei astfel
de autorizari, ci ar trebui in schimb sa accepte autorizarea judiciara din statul executant in acelasi
mod in care ar accepta una interna.

Trebuie spus totusi ci eforturile depuse pentru asigurarea unei armoniziri minime in domeniul dreptului procesual penal joacé un rol
semnificativ in ,familiarizarea” diferitelor sisteme juridice ale statelor membre. Avem in vedere instrumente precum Directiva
(UE) 2016/343 a Parlamentului European si a Consiliului din 9 martie 2016 privind consolidarea anumitor aspecte ale prezumtiei de
nevinovitie si a dreptului de a fi prezent la proces in cadrul procedurilor penale (JO 2016, L 65, p. 1) sau Directiva 2012/13/UE a
Parlamentului European si a Consiliului din 22 mai 2012 privind dreptul la informare in cadrul procedurilor penale (JO 2012, L 142, p. 1).

In acest context, am mentionat deja ci, in luna aprilie 2022, Consiliul Constitutional francez a constatat ci legislatia francezi in temeiul
céreia a fost dispusi interceptarea EncroChat este conforma cu Constitutia francezi. A se vedea nota de subsol 4.
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69. Totusi, in cazul in care statul executant nu a implicat o instanta judecétoreascd in autorizarea
masurii care sta la baza strangerii probelor, in conditiile in care statul emitent ar solicita acest
lucru intr-o cauza internd similard, acest din urma stat poate solicita o autorizare judiciara
pentru emiterea unui OEA pentru transferul probelor existente. Acest lucru este valabil chiar
daca el nu solicita o asemenea autorizare in cazul unui transfer intern de probe.

70. In prezenta cauzi, toate masurile luate pentru a strange date prin intermediul serverului
EncroChat din Franta au fost autorizate de instantele franceze competente®. Prin urmare, nu
vedem niciun motiv pentru care un procuror german nu ar putea sa emita un OEA pentru
transferul acestor probe.

71. Instanta de trimitere adreseazd o intrebare subsidiara 1 litera b), care se bazeaza pe premisa ca
autoritatile germane au declansat strangerea datelor de cétre Franta in interesul Germaniei, care a
avut loc pe teritoriul german®.

72. Aceasta intrebare este partial ipoteticd, intrucat strangerea probelor a reprezentat o initiativa
francezd intreprinsd in scopul propriei sale anchete. Descoperirea utilizatorilor germani ai
EncroChat a fost consecinta, iar nu motivul interceptarii telecomunicatiilor.

73. Imprejurarea ci unii utilizatori ai EncroChat se aflau pe teritoriul german nu are, in opinia
noastrd, nicio relevanti pentru conceptul de autoritate emitentd. Intrucat un OEA poate fi emis
numai pentru masuri care sunt disponibile intr-o cauza interna similard, se aplica aceleasi norme
nationale privind autoritatea emitentd, indiferent de locul in care a fost efectuata mésura de
investigare si de catre cine. Singura diferenta este daca se va utiliza un OEA sau un ordin intern de
ancheta?.

Concluzie intermediard

74. Atunci cand o masura care std la baza obtinerii probelor in statul executant a fost autorizata
de o instanta judecatoreascd, nu este necesar ca un OEA pentru transferul unor asemenea probe
sa fie emis tot de o instanta judecatoreascd, chiar dacd, in temeiul dreptului statului emitent,
strangerea initiala de probe ar trebui si fie dispusa de o instanté judecatoreasca.

75. Faptul ca interceptarea a fost efectuata pe teritoriul unui alt stat membru nu are nicio
importanta in momentul stabilirii autoritatii emitente.

3. Articolul 6 alineatul (1) litera (a) din Directiva privind OEA i proportionalitatea

76. In conformitate cu articolul 6 alineatul (1) litera (a) din Directiva privind OEA, un OEA
trebuie si fie necesar si proportional fatd de scopul procedurii penale, tinind seama de drepturile
persoanei suspectate sau acuzate®.

% Potrivit deciziei de trimitere, aceasta a fost autorizata de Tribunalul Corectional din Lille.

% Avand in vedere ci telefoanele mobile ale utilizatorilor germani pe care erau stocate datele se aflau in Germania.

Relevanta faptului cd interceptarea este efectuatd pe teritoriul statului emitent va fi abordata in cadrul celui de al patrulea grup de
intrebéri privind interpretarea articolului 31 din Directiva privind OEA. A se vedea sectiunea D de mai jos.

Considerentul (11) al Directivei privind OEA clarifica in mod suplimentar aceastd dispozitie, aratand ca ,[a]utoritatea emitentd ar trebui
prin urmare si determine daca probele solicitate sunt necesare si proportionale fata de scopul procedurilor, dacd masura de investigare
aleasd este necesard si proportionald fatd de strangerea probelor in cauza si dacd, prin emiterea unui ordin european de anchetd, un alt
stat membru ar trebui implicat in strdngerea probelor respective”. Astfel cum rezultd din formularea sa, acest considerent se
concentreazd in principal pe primul tip de OEA, care are ca scop strangerea de probe noi.
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77. Aceasta evaluare a proportionalitatii este ghidata atat de dreptul Uniunii, cat si de dreptul
statului emitent®.

78. Autoritatea emitenta trebuie sa fie convinsa ca OEA este necesar si proportional in lumina
imprejurarilor prezente in momentul in care a fost emis. In aceastd privintd, M.N. are dreptate
atunci cand sustine ca, pentru evaluarea proportionalitatii unui OEA, este cu siguranta irelevant
dacd ancheta penala a fost una foarte reusita si a condus la numeroase condamnéri pentru
infractiuni grave.

79. Intrebarea relevanti este, mai degraba, daca nivelul de ingerinti in viata privata pe care il
presupune accesul procurorului la probele transferate poate fi justificat de importanta interesului
public in ancheta sau procedura penald in cauza, ludnd in considerare imprejurarile specifice unei
cauze anume.

80. In aceasta privintd, in jurisprudenta sa referitoare la Directiva asupra confidentialitatii si
comunicatiilor electronice®, Curtea a statuat ca accesul autoritatilor publice la datele de trafic si
de localizare reprezinta intotdeauna o ingerinta grava in viata privata a persoanelor in cauza?*.

81. Chiar daca Directiva asupra confidentialitatii si comunicatiilor electronice nu se aplica ca
atare in prezenta cauza®, constatarile referitoare la ingerinta grava in drepturile fundamentale
cauzata de accesul la datele de trafic si datele de localizare sunt relevante si in prezenta cauza:
accesul autoritatilor publice germane la datele de comunicare transferate din Franta poate fi
calificat drept o ingerinta grava in drepturile fundamentale. Cu toate acestea, chiar si o ingerinta
grava poate fi justificata de un interes public de importanta proportionala®.

82. Acest interes poate fi apreciat numai de autoritatea emitentd [sau de instanta nationald de
control in temeiul articolului 14 alineatul (2) din Directiva privind OEA], in lumina tuturor
imprejurarilor cauzei, apreciere care este reglementata in primul rand de dreptul intern*. Dupa
cum am explicat deja, dreptul intern relevant este cel care reglementeaza transferul probelor de
la o procedurd penald la alta.

83. Curtea nu se poate substitui autoritatii emitente sau instantei nationale de control in
evaluarea proportionalitatii unui OEA concret. In afard de faptul ca nu are nicio competenta in
acest sens, Curtii ii lipseste de asemenea cunoasterea deplina a tuturor legilor si a situatiei de fapt

¥ Formularul prin intermediul céruia este emis un OEA prevede un spatiu pentru ca autoritatea emitenté si explice in detaliu de ce este
necesar OEA in imprejurarile unei anumite cauze (anexa A la Directiva privind OEA, sectiunea G). Cu privire la relevanta acestui
formular pentru evaluarea proportionalitatii, a se vedea Bachmaier Winter, L., ,The Role of the Proportionality Principle in
Cross-Border Investigations Involving Fundamental Rights”, in Ruggeri, S., si altii, (editori), Transnational Inquiries and the Protection
of Fundamental Rights in Criminal Proceedings: A Study in Memory of Vittorio Grevi and Giovanni Tranchina, Springer, Berlin, 2013,
p. 318.

% Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitétii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice) (JO 2002, L 201,
p- 37, Editie speciald, 13/vol. 36, p. 63) (denumiti in continuare ,Directiva asupra confidentialitatii si comunicatiilor electronice”).

3 A se vedea de exemplu Hotédrarea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice)
(C-746/18, EU:C:2021:152, punctul 39), si Hotar4rea din 5 aprilie 2022, Commissioner of An Garda Siochédna si altii (C-140/20,
EU:C:2022:258, punctul 44).

%2 Aceasta directiva se aplicd numai in situatiile in care autoritétile unui stat acceseaza datele de trafic si de localizare pastrate de operatorii
de telecomunicatii. Dimpotriva, ea nu se aplicd atunci cind aceste autorititi intercepteazé in mod direct datele de telecomunicatii. A se
vedea in aceastd privintd Hotardrea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 103).

% A se vedea prin analogie Hotararea din 21 iunie 2022, Ligue des droits humains (C-817/19, EU:C:2022:491, punctul 122).

#  De exemplu atunci cind este vorba despre gradul de suspiciune necesar pentru a dispune o anumitd méasura de investigare.
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relevante legate de o anumitd anchetd penald. In consecintd, nu tine de competenta Curtii sa
decidd daca este disproportionat sa dispuna transferul datelor tuturor utilizatorilor retelei
EncroChat in Germania in cazul in care nu existau dovezi concrete privind infractiunile savarsite.

84. Prin intermediul intrebarii 2 litera b), instanta de trimitere solicitd sa se stabileasca daca
natura secreta a metodei de interceptare a datelor ar trebui luaté in considerare in cadrul evaluarii
proportionalitatii, in cazul in care integritatea datelor stranse nu poate fi verificatd de autoritatile
din statul emitent.

85. In opinia noastra, caracterul secret ar putea intr-adevér influenta posibilitatea de aparare a
persoanei suspectate sau acuzate. Totusi, acest lucru este relevant pentru admisibilitatea
probelor, abordata in cel de al cincilea grup de intrebari ale instantei de trimitere.

Concluzie intermediard

86. Evaluarea necesitatii si proportionalitatii unui OEA prin care se solicita transferul probelor
existente tine de competenta autorititii emitente, cu posibilitatea unui control din partea
instantei nationale competente. O astfel de evaluare trebuie sd ia in considerare faptul ca accesul
autoritatii nationale la datele de comunicare interceptate reprezintd o ingerinta grava in viata
privata a persoanelor in cauza. Aceasta ingerinta trebuie sa fie contrabalansata de un interes
public serios in investigarea si urmarirea penald a infractiunilor.

4. Dreptul Uniunii impune ca proportionalitatea sd fie evaluatd de o instantd judecdtoreascd in
cazurile de ingerintd gravd in drepturile fundamentale?

87. Prin intermediul intrebdérii 1 litera c), instanta de trimitere solicitd sa se stabileasca daca
dreptul Uniunii, in pofida dreptului intern aplicabil, impune ca o instanta judecatoreasca sa
autorizeze accesul unui procuror la probele obtinute prin interceptarea comunicatiilor.

88. Instanta de trimitere sugereaza ca emiterea unui OEA pentru transferul probelor care constau
in telecomunicatii interceptate necesitd intotdeauna o autorizare judiciard. Aceastd instanta a
facut trimitere la Hotararea Prokuratuur.

89. In aceasta hotirare, Curtea a constatat ci, pentru a permite accesul autoritatilor publice la
datele pastrate de furnizorii de servicii de telecomunicatii, este necesard autorizarea prealabild
din partea unei instante judecdtoresti sau a unui alt organism impartial®®. Curtea s-a bazat pe
argumentul convingator al avocatului sau general* potrivit caruia un procuror, care este parte
intr-o procedurd penald, nu poate fi considerat impartial. Din acest motiv, este indoielnic faptul
dacd un astfel de organism poate efectua analiza proportionalitatii faira a pune interesele
urmaririi penale mai presus de interesele legate de viata privatd si protectia datelor persoanelor
suspectate si acuzate.

% Hotarérea din 2 martie 2021, Prokuratuur (Conditii de acces la datele referitoare la comunicatiile electronice) (C-746/18, EU:C:2021:152,
punctele 51, 53 si 54).

Concluziile avocatului general Pitruzzella prezentate in cauza Prokuratuur (Conditii de acces la datele referitoare la comunicatiile
electronice) (C-746/18, EU:C:2020:18, punctele 103-123).
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90. Avand in vedere ca articolul 6 alineatul (1) litera (a) din Directiva privind OEA impune de
asemenea ca un OEA sa fie proportional, ne putem intreba daca, urmand logica din Hotararea
Prokuratuur, un procuror poate fi vreodatda insdrcinat si efectueze o atare analiza de
proportionalitate.

91. Directiva privind OEA a lasat la latitudinea ordinilor juridice nationale aprecierea faptului
dacé un procuror poate emite un OEA. Acest lucru este de inteles, avand in vedere diferentele de
organizare a sistemelor de justitie penald din statele membre. Aceasta evaluare de catre ordinele
juridice nationale implicd problema daca un procuror poate efectua o evaluare impartiala a
proportionalititii. In cazul in care faptul de a fi parte in procedurile penale ar face inoportun ca
un procuror si emitd un OEA, articolul 2 litera (c) punctul (i) din Directiva privind OEA ar fi
lipsit de efect util.

92. Instanta de trimitere a dorit insa si sugereze ca dreptul Uniunii ar trebui sa intervina si sa
solicite o autorizare judiciara numai atunci cand masurile implica o ingerinta grava in drepturile
fundamentale. Aceasta a fost, intr-adevar, situatia in cauza Prokuratuur si in alte cauze
referitoare la Directiva asupra confidentialitatii si comunicatiilor electronice.

93. Raspunsul scurt este cd Directiva asupra confidentialititii si comunicatiilor electronice si
jurisprudenta relevanta nu se aplicd in situatia de fata. Aceasta este relevanta numai atunci cand
furnizorii de servicii de telecomunicatii sunt obligati de dreptul intern sa péstreze datele de trafic
si de localizare asociate cu telecomunicatiile si cind autoritatile publice solicita accesul la datele
astfel pastrate. Atunci cand interceptarea este efectuata direct de catre statele membre, fara a fi
impuse niciun fel de obligatii furnizorilor de servicii de telecomunicatii, nu se aplica Directiva
asupra confidentialitétii si comunicatiilor electronice, ci dreptul intern?¥.

94. Cu toate acestea, dacd sapam mai adanc in logica Hotararii Prokuratuur, asa cum a sugerat
instanta de trimitere, ne putem totusi intreba de ce Curtea a constatat ca, prin natura functiilor
sale, un procuror nu este in masurd si efectueze o evaluare impartiald a proportionalitatii atunci
cand se pune problema solicitérii accesului la datele de telecomunicatii de la furnizorii de servicii
de retea.

95. In contextul Directivei asupra confidentialititii si comunicatiilor electronice, datele accesate
de un procuror sunt intotdeauna cele aflate in posesia operatorilor de servicii de telecomunicatii
care, in conformitate cu dreptul intern, sunt obligati sa pastreze datele de trafic si de localizare ale
populatiei. Datele astfel retinute nu fac obiectul unei cauze specifice, ci mai degrabd al unei
supravegheri in masa. Cererea de acces formulatd de un procuror in scopul unei anchete penale
concrete este prima ocazie in care pot fi luate in considerare imprejuririle individuale. In
consecintd, era justificat sa se solicite ca o instanta judecatoreasca si evalueze proportionalitatea
acestui acces, intrucat implicarea unei instante judecatoresti este necesara pentru a preveni
abuzul constand in accesarea unor date retinute in mod masiv si general.

96. Acest lucru diferentiaza constatérile din Hotédrarea Prokuratuur de situatia din prezenta
cauzd. In cazul de fati, datele care urmeazi si fie transferate nu sunt stranse in mod
nediscriminatoriu de la intreaga populatie, ci in scopul unei anchete penale concrete in Franta. In
aceasta prima etapd, care a facut disponibile aceste date, strangerea acestora s-a aflat sub controlul
unei instante judecatoresti.

7 Hotarérea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 103).
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97. In consecinti, nivelul de ingerinta in drepturile fundamentale la viatd privati si la protectia
datelor, care a stat la baza Hotararii Prokuratuur, nu este acelasi cu nivelul de ingerinta in cadrul
prezentei cauze. Datele, al caror transfer a fost solicitat prin cele trei OEA emise de Parchetul
General din Frankfurt se limitau doar la utilizatori ai EncroChat din Germania, in contextul in
care exista o suspiciune ca acest serviciu este utilizat in mod predominant pentru sévérsirea de
infractiuni.

98. Acest lucru nu inseamna ca intruziunea in viata privata a persoanelor respective nu este
importanta. Totusi, ea tot nu este comparabila cu supravegherea in masa a populatiei in ansamblul
sau.

99. Pe langd faptul cd obligd autoritatea emitentd sa efectueze si sd explice evaluarea
proportionalititii, Directiva privind OEA ofera garantii suplimentare. In cazul in care procurorii
incalca drepturile fundamentale, articolul 14 alineatul (1) din Directiva privind OEA prevede ca
statele membre trebuie sa asigure cai de atac echivalente cu cele disponibile intr-o cauza interna
similard. In consecinti, persoana suspectatid sau acuzati ar trebui si aiba posibilitatea de a
contesta evaluarea proportionalitatii facutd de procuror atunci cand emite un OEA pentru
transferul de probe®. Acest lucru nu este valabil in contextul Directivei asupra confidentialitatii
si comunicatiilor electronice.

100. In sfarsit, dorim sa aborddm pe scurt relevanta Directivei privind aplicarea legii®* pentru
determinarea autoritatii emitente. Aceastd intrebare a aparut intrucat Curtea a statuat, in
Hotararea La Quadrature du Net, ca Directiva asupra confidentialitatii si comunicatiilor
electronice nu se aplicd in cazul interceptarii directe a datelor; in schimb, se aplica dreptul intern
,sub rezerva aplicarii [Directivei privind aplicarea legii]”*. In consecinti, se pune intrebarea daci
obligatia ca o instanta sa emita un OEA pentru transferul unor probe existente, atunci cand
probele constau in datele interceptate, rezulta din Directiva privind aplicarea legii.

101. Directiva privind aplicarea legii, care protejeazd datele cu caracter personal in domeniul
anchetelor penale, poate fi intr-adevar aplicatd in imprejurarile din prezenta cauza*. Totusi, in
opinia noastrd, aceasta directivd nu contine nicio norma care sa permita Curtii s concluzioneze
ca dreptul Uniunii impune statelor membre obligatia de a asigura o autorizare judiciara
prealabild a accesului direct al procurorului la datele obtinute prin interceptarea comunicatiilor.

Jurisprudenta elaboratd de Curtea EDO in legaturd cu articolul 8 din Conventia Europeand a Drepturilor Omului (CEDO), care
garanteaza dreptul la viata privatd, a constatat incélcéri atunci cand legea nu prevedea o evaluare a proportionalitatii si nu prevedea un
control judiciar. A se vedea de exemplu Curtea EDO, 12 ianuarie 2016, Szab6é si Vissy impotriva Ungariei,
CE:ECHR:2016:0112JUD003713814, § 89.

*  Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de cétre autoritétile competente in scopul prevenirii, depistérii, investigarii sau urméririi penale
a infractiunilor sau al executirii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a
Consiliului (JO 2016, L 119, p. 89) (denumité in continuare ,Directiva privind aplicarea legii”).

% Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 103).

# Atunci cind este evaluata in lumina Directivei privind aplicarea legii, in prezenta cauza pot fi identificate doud cazuri de prelucrare a

datelor cu caracter personal: in primul rand, autoritatile franceze competente au avut calitatea de operator atunci cind au interceptat si
au colectat date de comunicatii electronice in scopul prevenirii, investigirii, retinerii sau urmaririi penale a infractiunilor; in al doilea
rand, prin transferul acestor date catre Parchetul din Frankfurt, care le-a solicitat in scopul unei anchete penale in Germania pe baza
ordinelor europene de anchetd, operator a devenit acest parchet.
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102. Aceasta directiva reglementeazd obligatiile autoritatilor publice care actioneaza in calitate de
operatori de date, care trebuie printre altele si efectueze o evaluare a proportionalitatii**, insd nu
stabileste despre ce autoritati poate fi vorba.

Concluzie intermediard

103. Dreptul Uniunii nu impune ca un OEA pentru transferul probelor existente, stranse prin
interceptarea telecomunicatiilor, sa fie emis de o instanta, dacd dreptul intern prevede ca un
procuror poate dispune un astfel de transfer intr-o cauzd internd similara.

D. Articolul 31 din Directiva privind OEA si obligatia de notificare

104. Prin intermediul celui de al patrulea grup de intrebari, instanta de trimitere solicita sa se
stabileasca daca interceptarea comunicatiilor efectuatd de autoritatile franceze ar fi trebuit
supusi obligatiei de notificare in temeiul articolului 31 din Directiva privind OEA. In caz
afirmativ, instanta de trimitere solicita de asemenea sa se stabileasca dacé o astfel de notificare ar
fi trebuit adresata unei instante judecétoresti, avand in vedere cd numai o instanté judecatoreasca
ar fi putut autoriza interceptarea comunicatiilor in temeiul dreptului german.

105. Partile relevante ale articolului 31 din Directiva privind OEA prevad urmatoarele:

»(1) Atunci cand, in vederea unei masuri de investigare, interceptarea telecomunicatiilor este
autorizatd de autoritatea competenta a unui stat membru (denumit in continuare «statul
membru care realizeaza interceptarea») si adresa de contact a subiectului interceptarii specificat
in ordinul de interceptare este utilizatda pe teritoriul unui alt stat membru («statul membru
notificat»), din partea céruia nu este necesard asistentd tehnicd pentru realizarea interceptarii,
statul membru care realizeazd interceptarea informeazd autoritatea competentd a statului
membru notificat cu privire la interceptare:

(a) inainte de interceptare, in cazurile in care autoritatea competenta a statului membru care
realizeazd interceptarea cunoaste, in momentul in care solicitd interceptarea, faptul ca
subiectul interceptarii se afld sau se va afla pe teritoriul statului membru notificat;

(b) in timpul interceptarii sau dupa finalizarea interceptarii, de indata ce ia cunostinta de faptul ca
subiectul interceptarii se afld sau s-a aflat, pe durata interceptarii, pe teritoriul statului
membru notificat.

(2) Notificarea mentionatd la alineatul (1) se transmite utilizdnd formularul previzut in anexa C.

[..]"

# Curtea a precizat c, ori de cate ori datele sunt prelucrate in alt scop decét cel pentru care au fost colectate, situatie care este previzuti la
articolul 4 alineatul (2) din Directiva privind aplicarea legii, trebuie evaluati respectarea principiilor care guverneaza prelucrarea datelor
in cadrul acestei directive ludnd in considerare fiecare dintre scopuri ca fiind specific si distinct [a se vedea Hotararea din
8 decembrie 2022, Inspektor v Inspektorata kam Visshia sadeben savet (Scopurile prelucririi datelor cu caracter personal — Anchetd
penala), (C-180/21, EU:C:2022:967, punctul 56)].

ECLI:EU:C:2023:817 19



ConcruziLe poAMNEI CAPETA — Cauza C-670/22
STAATSANWALTSCHAFT BERLIN (ENCROCHAT)

106. Articolul 31 din Directiva privind OEA priveste situatiile in care un stat membru efectueaza
interceptarea telecomunicatiilor pe teritoriul unui alt stat membru, fara a fi necesard nicio
asistentd tehnica din partea acestui din urma stat*.

107. Aceasti dispozitie serveste doud scopuri. In primul rand, ca o continuare a curtoaziei
internationale din acordurile anterioare de asistentd judiciara reciproca®, rolul obligatiei de
notificare este de a consolida increderea reciprocd intre participantii la spatiul de libertate,
securitate si justitie®. In al doilea rand, rolul notificirii este de a permite statului membru
notificat sa protejeze drepturile fundamentale ale particularilor de pe teritoriul sau*.

108. Articolul 31 din Directiva privind OEA se aplici unei situatii in care o masurd
transfrontaliera este in vigoare, chiar si in lipsa unui OEA, intrucét aceasta este pusa in aplicare
in mod unilateral de un stat membru®.

109. Aceasta interpretare rezultd din modul de redactare a articolului 31 din Directiva privind
OEA, care nu mentioneaza deloc emiterea unui OEA, spre deosebire de articolul 30 din aceasta.
In egald masura, articolul 31 nu utilizeazi expresiile stat membru ,emitent” si ,executant”, ci mai
degraba stat membru ,care realizeaza interceptarea” si stat membru ,notificat”*.

110. In opinia noastri, aceastd dispozitie vizeazi tocmai situatii precum interceptarea de citre
Franta a datelor de telecomunicatii de pe telefoanele mobile din Germania in contextul anchetei
penale franceze. In consecinti, Franta ar fi trebuit si informeze autorititile germane de indati ce
si-a dat seama ca o parte dintre datele interceptate proveneau de la telefoane mobile din
Germania®.

111. Care este autoritatea germana pe care Franta ar fi trebuit sa o notifice? Directiva privind
OEA nu impune statelor membre obligatia de a semnala autoritatea nationald competentd sa
primeasca astfel de notificiri, asa cum procedeaza in alte situatii®. In consecinti, statul care
realizeaza interceptarea nu poate sti care este organismul competent sa primeasca o asemenea
notificare in statul membru notificat.

112. Asadar, Franta nu avea obligatia de a notifica o instanta judecatoreascd germana competenta,
ci ar fi putut de asemenea sa notifice, de exemplu, un procuror. Revine statelor membre notificate
sarcina de a primi o asemenea notificare si de a o transmite autorititii competente in temeiul
dreptului intern.

# In situatiile in care este necesari asistenta tehnica din partea statului membru pe teritoriul ciruia se efectueaza interceptarea, se aplica
articolul 30 din Directiva privind OEA.

# Textul articolului 31 din Directiva privind OEA corespunde, in mare parte, articolului 20 din Conventia elaborata de Consiliu in temeiul
articolului 34 din Tratatul privind Uniunea Europeand, cu privire la asistenta judiciara reciprocé in materie penald intre statele membre
ale Uniunii Europene (JO 2000, C 197, p. 3, Editie speciald, 19/vol. 11, p. 274).

% Bachmaier, L., nota de subsol 19, p. 330.

% Tn mod specific, articolul 31 alineatul (3) din Directiva privind OEA permite autorititii relevante a statului notificat si verifice daci o
astfel de interceptare ar fi permisd intr-o cauzi internd similard si sa notifice, in termen de 96 de ore de la primirea notificarii, statul
membru care realizeazi interceptarea ca interceptarea nu poate fi realizati sau i se va pune capat ori cé datele obtinute nu pot fi utilizate
deloc sau numai in anumite conditii.

7 In consecintd, nu suntem de acord cu guvernul francez, care a sustinut ca articolul 31 din Directiva privind OEA nu se aplica in prezenta
cauza intrucét interceptarea comunicatiilor nu a fost efectuata in scopul executarii unui OEA, ci a avut loc inainte de emiterea unui OEA.

“  Bachmaier, L., nota de subsol 19, p. 331.

# Pentru a respecta obligatia de notificare impusa la articolul 31 din Directiva privind OEA, Franta ar fi trebuit si utilizeze formularul din
anexa C la aceasta directiva.

% A se vedea articolul 33 alineatul (1) din Directiva privind OEA.
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Concluzie intermediard

113. Un stat membru care, in cursul unei anchete sau al unei proceduri penale unilaterale,
intercepteaza telecomunicatii pe teritoriul unui alt stat membru trebuie sd notifice acest stat cu
privire la interceptare.

114. Notificarea respectivd poate fi transmisa oricarei autoritati pe care statul membru care
realizeazd interceptarea o considera adecvatd, intrucat acest stat nu poate sti ce autoritate este
competenta intr-o cauzd internd similara.

115. Articolul 31 din Directiva privind OEA are un scop de protectie atiat a utilizatorilor
individuali de telecomunicatii in cauza, cat si a suveranitatii statului membru notificat.

E. Admisibilitatea probelor

116. Prin intermediul celui de al cincilea grup de intrebdri, instanta de trimitere solicita in esenta
sa se stabileasca daca constatarea faptului ca un OEA a fost emis cu incélcarea cerintelor
Directivei privind OEA are drept consecinta inadmisibilitatea acestei probe in cadrul procedurii
penale din statul membru emitent. Aceastd instantd se bazeaza pe principiile echivalentei si
efectivititii. Cel din urma este invocat in sensul cd, in cazul in care probele obtinute contrar
Directivei privind OEA ar fi totusi utilizate in statul emitent, s-ar aduce atingere efectivitatii
acestei directive.

117. Raspunsul la acest grup de intrebari poate fi scurt: dreptul Uniunii nu reglementeaza
admisibilitatea probelor in cadrul procedurilor penale.

118. Chiar dacd Uniunea Europeana este imputernicitd, in temeiul articolului 82 alineatul (2)
litera (a) TFUE, sa introducd o armonizare minima a admisibilitatii reciproce a probelor, acest
lucru nu s-a intdmplat inca®'.

119. Singura mentiune privind evaluarea probelor obtinute prin intermediul unui OEA este
facutd la articolul 14 alineatul (7) a doua teza din Directiva privind OEA: ,[f]ara a aduce atingere
normelor procedurale interne, statele membre asigura faptul cg, in procedurile penale din statul
emitent, se respecta dreptul la aparare si echitatea procedurilor in cadrul evaluarii probelor
obtinute prin intermediul ordinului european de ancheta”>2.

120. Atunci cand a fost intrebata in sedintd dacd aceastd dispozitie are vreo incidentd asupra
normelor privind admisibilitatea probelor in statele membre, Comisia a afirmat ca a formula o
atare concluzie ar insemna si se mearga prea departe. Ea a explicat ca teza respectivd nu face
decét sa reaminteasca faptul ca trebuie respectate drepturile protejate la articolele 47 si 48 din
Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare ,carta”). Tindem sa
fim de acord cu o astfel de interpretare, care recunoaste ca procesul politic al Uniunii nu a avansat
panad in prezent in ceea ce priveste reglementarea admisibilitatii probelor.

1 Ligeti, K. si altii mentioneazi ca statele membre refuzi sa facid acest pas ca urmare a preocupdrilor legate de subsidiaritate si
proportionalitate si cd acest lucru ar influenta sistemele de separatie a puterilor la nivel national (Ligeti, K., Garamvolgy, B., Ondrejov4,
A. sivon Galen, M., ,Admissibility of Evidence in Criminal Proceedings in the EU”, eucrim, vol. 3, 2020, p. 202, nota de subsol 14).

2 Considerentul (34) al Directivei privind OEA enunté totodata urmaitoarele: ,[i]n plus, din acelasi motiv, decizia utilizarii sau nu a unui
element ca probd si, prin urmare, [daci acesta face] obiectul unui [OAI] ar trebui lasate in sarcina autoritatii emitente”.
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121. Pe baza tuturor cunostintelor de care dispunem, cel mai apropiat punct in care a ajuns
dreptul Uniunii de reglementarea admisibilitatii probelor este articolul 37 alineatul (1) din
Regulamentul EPPO®: ,[n]u se respinge admiterea probelor prezentate de catre procurorii EPPO
sau de parat in fata unei instante pentru simplul motiv ca probele au fost obtinute intr-un alt stat
membru sau in conformitate cu dreptul unui alt stat membru”.

122. Totusi, aceasta dispozitie ne spune doar cd probele nu ar trebui respinse pentru cd au fost
colectate in strdinatate sau in temeiul dreptului unui alt stat membru; ea nu prevede constrangeri
suplimentare pentru instanta nationala cu privire la modul in care trebuie sa evalueze
admisibilitatea probelor.

123. Aceeasi abordare poate fi gésita in jurisprudenta Curtii EDO. Aceasta instanta a afirmat in
mod clar ca admisibilitatea probelor este o chestiune de drept intern®, in timp ce, in evaluarea
posibilei incélcéri a articolului 6 din CEDO, ,Curtea [...] va examina procedura in ansambluy,
tindnd seama de drepturile apararii, dar si de interesul general si al victimelor ca infractiunea sa
fie supusa urmadririi penale in mod corespunzator si, dacé este necesar, de drepturile martorilor”*.

124. In timp ce literatura de specialitate este criticA cu privire la insuficienta unui astfel de
standard, in special in lumina diferentelor dintre legislatiile procedurale ale statelor membre®,
acest lucru nu schimba faptul cd, in prezent, admisibilitatea probelor nu este reglementata la
nivelul Uniunii.

125. In concluzie, in stadiul actual de dezvoltare a dreptului Uniunii, problema daca probele
obtinute cu incélcarea dreptului intern sau a dreptului Uniunii sunt admisibile este reglementata
de legislatiile statelor membre.

126. Consecintele unei eventuale nerespectari a conditiilor de emitere a unui OEA prevazute in
Directiva privind OEA sunt putine si dispersate: articolul 6 alineatul (3) din Directiva privind
OEA prevede c4, in cazul in care autoritatea executantd considera ca articolul 6 alineatul (1) nu a
fost respectat, aceasta poate consulta autoritatea emitenta cu privire la importanta executarii unui
OEA si, dupa o astfel de consultare, autoritatea emitentd poate decide sa retraga respectivul OEA.

127. In concluzie, problema admisibilitatii probelor este, pentru moment, o chestiune de drept
intern. Cu toate acestea, in domeniile in care se aplicd dreptul Uniunii, dispozitiile nationale
relevante nu trebuie sa incalce articolele 47 si 48 din carta®.

% Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de punere in aplicare a unei forme de cooperare consolidaté in ceea
ce priveste instituirea Parchetului European (JO 2017, L 283, p. 1) (denumit in continuare ,Regulamentul EPPO”).

% Hotararea Curtii EDO din 12 iulie 1988, Schenk impotriva Elvetiei, CE:ECHR:1988:0712JUD001086284, §§ 45 si 46, Hotérarea din
11 iulie 2017, Moreira Ferreira impotriva Portugaliei (nr. 2), CE:ECHR:2017:0711JUD001986712, § 83, si Hotararea din 1 martie 2007,
Heglas impotriva Republicii Cehe, CE:ECHR:2007:0301JUD000593502, § 84.

% Hotararea Curtii EDO din 17 ianuarie 2017, Habran si Dalem impotriva Belgiei, CE:ECHR:2017:0117JUD004300011, § 96.

% Hecker, B., ,Mutual Recognition and Transfer of Evidence. The European Evidence Warrant”, in Ruggeri, S., (editor), Transnational
Inquiries and the Protection of Fundamental Rights in Criminal Proceedings: A Study in Memory of Vittorio Grevi and Giovanni
Tranchina, Springer, Berlin, 2013, p. 277; Armada, 1., nota de subsol 19, p. 30.

7 Hotarérea din 7 septembrie 2023, Rayonna prokuratura (Perchezitie corporald) (C-209/22, EU:C:2023:634, punctele 58 si 61).
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128. Principiile procedurale ale echivalentei si eficacitatii se aplica in situatiile in care dreptul
Uniunii acorda particularilor drepturi lipsite de cai de atac. Statele membre trebuie sa se asigure
cd un drept recunoscut la nivelul Uniunii poate fi realizat in aceleasi conditii precum un drept
intern comparabil, iar normele procedurale aplicabile nu ar trebui sa faca practic imposibila
asigurarea respectirii unor astfel de drepturi®.

129. Cu toate acestea, nu exista niciun drept in ceea ce priveste (in)admisibilitatea probelor
acordat particularilor in temeiul dreptului Uniunii. Principiile echivalentei si eficacitatii nu se
aplica.

130. In sfarsit, chiar daca inadmisibilitatea probelor ca urmare a unei incilciri a Directivei privind
OEA ar putea creste (fara indoiald) efectul util al acesteia, acest lucru nu abiliteazd Curtea sa
creeze o astfel de regula.

Concluzie intermediard

131. Dreptul Uniunii nu reglementeazd, in stadiul actual al dezvoltarii sale, admisibilitatea
probelor colectate prin intermediul unui OEA emis contrar cerintelor Directivei privind OEA.
Admisibilitatea probelor este o chestiune de drept intern, care trebuie sa respecte insa cerintele
privind dreptul la apérare prevazute la articolele 47 si 48 din carta.

IV. Concluzie

132. Avand in vedere consideratiile mentionate anterior, propunem Curtii sa raspundd la
intrebdrile preliminare adresate de Landgericht Berlin (Tribunalul Regional din Berlin,
Germania) dupa cum urmeaza:

1) Caraspuns la primul grup de intrebari, astfel cum a fost adresat:

Atunci cand o masura care st la baza strangerii probelor in statul executant a fost autorizata
de o instantd judecitoreascd, nu este necesar ca un ordin european de anchetd (OEA) pentru
transferul acestor probe sa fie emis tot de o instantd judecédtoreascd, chiar daca, in
conformitate cu dreptul statului emitent, masura care sta la baza strangerii probelor ar trebui
sa fie dispusa de o instanta.

Faptul ca interceptarea a fost efectuatd pe teritoriul unui alt stat membru nu are nicio
importantd pentru stabilirea autoritétii emitente.

Dreptul Uniunii nu impune ca un OEA pentru transferul probelor existente stranse prin
interceptarea telecomunicatiilor sa fie emis de o instantad judecétoreascd, in cazul in care
dreptul intern prevede ca un procuror poate dispune un atare transfer intr-o cauza interna
similara.

2) Caréspuns la cel de al doilea grup de intrebari, astfel cum a fost adresat:

% Fapt stabilit prin Hotérarea din 16 decembrie 1976, Rewe-Zentralfinanz and Rewe-Zentral (33/76, EU:C:1976:188, punctul 5), si
Hotérarea din 16 decembrie 1976, Comet (45/76, EU:C:1976:191, punctul 13). Mai recent, a se vedea de exemplu Hotérarea din
13 iulie 2023, CAJASUR Banco (C-35/22, EU:C:2023:569, punctul 23).
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Evaluarea necesittii si proportionalitatii unui OEA prin care se solicita transferul probelor
existente tine de competenta autorititii emitente, cu posibilitatea unui control din partea
instantei judecdtoresti interne competente. O asemenea evaluare trebuie sa ia in considerare
faptul cd accesul autoritatii nationale la datele de comunicare interceptate reprezinta o
ingerintd grava in viata privatd a persoanelor in cauzd. Aceastd ingerintd trebuie si fie
contrabalansata de un interes public serios in investigarea si urmarirea penald a infractiunilor.

Ca raspuns la cel de al treilea grup de intrebdri, astfel cum a fost adresat:

Atunci cand se emite un OEA pentru transferul de probe aflate deja in posesia altui stat,
trimiterea la o cauza interna similara in temeiul articolului 6 alineatul (1) litera (b) din Directiva
2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind ordinul
european de ancheta in materie penald impune autoritatii emitente sa stabileascd daca si in ce
conditii dreptul intern relevant permite transferul probelor obtinute prin interceptarea
comunicatiilor intre procedurile penale la nivel intern.

Atunci cand decide daca poate emite un OEA pentru transferul probelor existente, autoritatea
emitentd nu poate evalua legalitatea masurii care sta la baza strangerii de probe in statul
executant, al caror transfer il solicita prin intermediul unui OEA.

Faptul cd masurile care stau la baza strangerii de probe au fost luate pe teritoriul statului
emitent sau au fost in interesul acestui stat nu influenteaza raspunsul anterior.

Ca raspuns la cel de al patrulea grup de intrebari, astfel cum a fost adresat:

Un stat membru care, in cursul unei anchete sau al unei proceduri penale unilaterale,
intercepteaza telecomunicatii pe teritoriul unui alt stat membru trebuie sd notifice acest stat
cu privire la interceptare.

Notificarea respectiva poate fi transmisd oricarei autoritati pe care statul membru care
realizeazd interceptarea o considera adecvatd, intrucat acest stat nu poate sti ce autoritate este
competenta intr-o cauza internd similara.

Articolul 31 din Directiva 2014/41 are un scop de protectie atét a utilizatorilor individuali de
telecomunicatii in cauzi, cat si a suveranitatii statului membru notificat.

Ca raspuns la cel de al cincilea grup de intrebari, astfel cum a fost adresat:

In stadiul actual al dezvoltirii sale, dreptul Uniunii nu reglementeazi admisibilitatea probelor
stranse prin intermediul unui OEA emis cu incédlcarea cerintelor Directivei 2014/41.
Admisibilitatea probelor este o problema de drept national, care trebuie insd sa respecte
cerintele privind dreptul la apédrare prevazute la articolele 47 si 48 din Carta drepturilor
fundamentale a Uniunii Europene.
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