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Autori necunoscuti
intervenient:
Procura della Repubblica presso il Tribunale di Bolzano

[cerere de decizie preliminara formulatd de Tribunale di Bolzano (Tribunalul din Bolzano, Italia)]

»Irimitere preliminard — Prelucrarea datelor cu caracter personal in sectorul comunicatiilor
electronice — Confidentialitatea comunicatiilor — Furnizori de servicii de comunicatii
electronice — Directiva 2002/58/CE — Articolul 1 alineatul (3) si articolul 15 alineatul (1) —
Carta drepturilor fundamentale a Uniunii Europene — Articolele 7, 8, 11 si articolul 52
alineatul (1) — Cerere din partea unui parchet de acces la date in scopul cercetarii si al urmaririi
penale a infractiunii de furt calificat al unui telefon mobil — Notiunea de «infractiune grava» de
naturi s justifice o ingerinta grav in drepturile fundamentale — Intinderea controlului prealabil
in vederea asigurarii respectarii cerintei legate de savarsirea unei infractiuni grave —
Principiul proportionalitatii”

I. Introducere

1. Procura della Repubblica presso il Tribunale di Bolzano (Parchetul de pe langa Tribunalul din
Bolzano, denumit in continuare ,Parchetul Bolzano”) solicitd Tribunale di Bolzano (Tribunalul
din Bolzano, Italia) s autorizeze accesul la datele pastrate de furnizorii de servicii de comunicatii
electronice in temeiul dreptului national, care fac posibila printre altele urmarirea si identificarea
sursei si a destinatiei comunicarilor efectuate prin intermediul telefoanelor mobile.

2. In contextul acestei cereri, Tribunale di Bolzano (Tribunalul din Bolzano) soliciti Curtii de
Justitie interpretarea articolului 15 alineatul (1) din Directiva 2002/58/CE?2. Aceastd dispozitie
permite statelor membre si introduca exceptii legislative de la obligatia, prevazuta de directiva
mentionatd®, de a asigura confidentialitatea comunicatiilor electronice. In Hotirarea

! Limba originala: engleza.

*  Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
L 201, p. 37, Editie speciald, 13/vol. 36, p. 63), astfel cum a fost modificatd prin Directiva 2009/136/CE a Parlamentului European si a
Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11).

3 A se vedea articolul 5 din Directiva 2002/58. Protectia confidentialitatii comunicatiilor electronice, garantaté de articolul 5 alineatul (1)
din Directiva 2002/58, se aplica masurilor adoptate de orice persoane, altele decat utilizatorii, indiferent daca este vorba despre persoane
publice sau private. Hotarérea din 2 octombrie 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punctul 36 si jurisprudenta citati).

RO

ECLL:EU:C:2023:463 1




ConNcrLuziLE DoOMNULUI COLLINS — CAauza C-178/22
PROCURA DELLA REPUBBLICA PRESSO IL TRIBUNALE DI BoLzANO

Prokuratuur*, Curtea a statuat ca accesul la date care permit deducerea unor concluzii precise cu
privire la viata privatd a unui utilizator, potrivit unor masuri adoptate in temeiul articolului 15
alineatul (1) din Directiva 2002/58, constituie o ingerintd grava in drepturile fundamentale si in
principiile consacrate la articolele 7, 8 si 11, precum si la articolul 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunii Europene (denumité in continuare ,carta”)°. Acest acces nu
poate fi autorizat in scopul prevenirii, investigarii, detectdrii si urmaririi penale a unor
sinfractiuni” in general. Acesta poate fi acordat numai in cadrul procedurilor care vizeaza
combaterea ,infractiunilor grave”¢ si trebuie sa fie supus unui control prealabil exercitat de o
instantd sau de o entitate administrativd independentd pentru a asigura respectarea acestei
cerinte’. Tribunale di Bolzano (Tribunalul din Bolzano) solicita Curtii sa clarifice doua aspecte
ale Hotararii Prokuratuur: notiunea de ,infractiune grava” si intinderea controlului prealabil pe
care o instanta trebuie sa il efectueze in temeiul unei dispozitii de drept national care ii impune
sa autorizeze accesul la datele pastrate de furnizorii de servicii de comunicatii electronice.

II. Cadrul juridic

A. Dreptul Uniunii
3. Articolul 5 din Directiva 2002/58, intitulat ,,Confidentialitatea comunicatiilor”, prevede:

»(1) Statele membre trebuie sd asigure confidentialitatea comunicatiilor si a datelor de transfer
aferente transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice
de comunicatii electronice, prin legislatia internd. Acestea interzic astfel in special ascultarea,
inregistrarea, stocarea sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a
datelor de transfer aferente de catre persoane altele decat utilizatorul, fara acordul utilizatorului in
cauzi, cu exceptia cazurilor in care acest lucru este permis in temeiul articolului 15 alineatul (1).

[...]
[...]"

4. Articolul 6 din Directiva 2002/58, intitulat ,,Datele de transfer”, prevede:

»(1) Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de cétre furnizorul
retelei de comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse
sau trecute in anonimat de indatd ce nu mai sunt necesare in scopul transmiterii comunicatiei,
fara a aduce atingere alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).

[...]

(5) Prelucrarea de date de transfer in conformitate cu alineatele (1), (2), (3) si (4) trebuie limitata
la persoanele care actioneaza sub autoritatea furnizorilor de retele de comunicatii publice sau de

*  Hotararea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice) (C-746/18, EU:C:2021:152)
(denumita in continuare ,Hotédrarea Prokuratuur”).

5 Independent de intinderea perioadei pentru care se solicitd accesul la aceste date, de volumul sau de natura datelor disponibile pentru
aceastd perioada.

¢ Sau pentru a preveni amenintirile grave impotriva sigurantei publice. A se vedea Hotararea Prokuratuur, punctele 35, 39 si 45. A se vedea
de asemenea Hotardrea din 2 octombrie 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punctul 56), si Hotararea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 140).

7 Hotararea Prokuratuur, punctele 48-52.
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servicii publice de comunicatii electronice in vederea facturérii sau pentru gestionarea traficului,
serviciul clienteld, detectarea fraudelor, promovarea serviciilor de comunicatii electronice sau
furnizarea de servicii suplimentare si trebuie s se limiteze la prelucrarea strict necesara scopului
respectivei activitati.

[...]"

5. Articolul 9 din Directiva 2002/58, intitulat ,,Datele de localizare altele decat datele de transfer”,
prevede:

»(1) In cazul in care datele de localizare altele decat datele de transfer referitoare la abonati sau
utilizatori ai retelelor de comunicatii publice sau ai serviciilor publice de comunicatii electronice
pot fi prelucrate, aceste date pot fi prelucrate doar dacd sunt anonime sau cu acordul
utilizatorilor sau abonatilor respectivi, in masura si pe perioada cit sunt necesare in vederea
furnizarii unui serviciu suplimentar. Prestatorul de servicii trebuie sa informeze utilizatorii si
abonatii, inainte de obtinerea acordului lor, despre tipul de date de localizare altele decat datele
de transfer care vor fi prelucrate, despre scopul si durata prelucrarii si daca datele respective vor
fi transmise unor terte parti in scopul furnizérii de servicii suplimentare. Utilizatorii sau abonatii
trebuie sa aibd in orice moment posibilitatea de a-si retrage acordul pentru prelucrarea datelor de
localizare altele decat datele de transfer.

[...]”
6. Potrivit articolului 15 alineatul (1) din Directiva 2002/58:

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9
ale prezentei directive, in cazul in care restrangerea lor constituie o masurd necesars,
corespunzatoare si proportionalda in cadrul unei societati democratice pentru a proteja
securitatea nationald (de exemplu siguranta statului), apararea, siguranta publicd sau pentru
prevenirea, investigarea, detectarea si urmadrirea penala a unor fapte penale sau a folosirii
neautorizate a sistemelor de comunicatii electronice, in conformitate cu articolul 13 alineatul (1)
al Directivei 95/46/CE®. In acest scop, statele membre pot adopta, inter alia, masuri legislative
care sd permitd retinerea de date, pe perioadd limitata, pentru motivele aratate anterior in acest
alineat. Toate masurile mentionate in acest alineat trebuie si fie conforme cu principiile generale
ale legislatiei comunitare, inclusiv cu cele mentionate la articolul 6 alineatele (1) si (2) al Tratatului
privind Uniunea Europeana.”

B. Dreptul national

7. Articolul 132 alineatul 3 din decreto legislativo 30 giugno 2003, n. 196, —Codice in materia di
protezione dei dati personali (Decretul legislativ nr. 196 privind protectia datelor cu caracter
personal)’, din 30 iunie 2003, astfel cum a fost modificat recent prin articolul 1 din decreto-legge
30 settembre 2021 n. 132 — Misure urgenti in materia di giustizia e di difesa, nonché proroghe in
tema di referendum, assegno temporaneo e IRAP, convertito con modificazioni nella legge 23

8 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10).

°  Supliment ordinar nr. 123 la GURI nr. 174 din 29 julie 2003, p. 11.
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novembre 2021 n. 178 (Decretul-lege nr. 132 din 30 septembrie 2021 %, transformat, cu modificéri,
in Legea nr. 178 din 23 noiembrie 2021)" (denumit in continuare ,articolul 132 alineatul 3 din
Decretul legislativ nr. 196/2003”), prevede:

,3. In termenul de conservare impus de lege (si anume 24 de luni de la data notificirii), in cazul in
care exista indicii suficiente ca au fost savarsite infractiuni pentru care legea prevede pedeapsa cu
inchisoarea pe viatd sau aplicarea maximului prevazut pentru pedeapsa cu inchisoarea, care nu
poate fi mai mic de trei ani, stabilitd in conformitate cu articolul 4 din Codice di procedura penale
[Codul de proceduri penald], precum si infractiuni de amenintare si de hartuire sau de tulburare a
linistii persoanelor prin intermediul telefonului, in cazul in care amenintarea si tulburarea sunt
grave si atunci cand sunt relevante pentru stabilirea faptelor, datele se obtin sub rezerva
autorizdrii de cétre judecédtor prin ordonantd motivata, la cererea procurorului sau la cererea
aparatorului inculpatului, a persoanei cercetate, a partii vatamate si a altor parti private;

3c. Datele obtinute cu incalcarea dispozitiilor de la alineatele 3 si 3a nu pot fi utilizate.”

8. Potrivit articolului 4 din Codice di procedura penale (Codul de procedurd penald), intitulat
»,Norme de stabilire a competentei”:

»La stabilirea competentei, se tine seama de pedeapsa stabilitd prin lege pentru fiecare infractiune
savarsita sau sub forma de tentativa. Nu se tine seama de continuarea, recidiva si de
circumstantele infractiunii, cu exceptia circumstantelor agravante pentru care legea stabileste o
pedeapsa diferita fata de pedeapsa obisnuita pentru infractiunea respectiva si fata de pedepsele
speciale.”

9. Potrivit instantei de trimitere, parchetul poate efectua ex officio urmarirea penala in cazul
infractiunii de furt calificat’>. In temeiul articolului 625 din Codice penale (Codul penal),
persoana vinovata de savarsirea infractiunii de furt calificat este pasibila de o pedeapsa agravata
cu inchisoarea de la doi la sase ani si cu amenda de la 927 la 1500 de euro. Articolul 624 din
Codice penale (Codul penal) prevede cd persoana vinovata de sdvarsirea infractiunii de furt
simplu, care poate fi urmadrita penal la plingerea persoanei vatamate, este pasibild de o pedeapsa
cu inchisoarea de la sase luni la trei ani si cu amenda de la 154 la 516 euro.

III. Litigiile principale si intrebarea preliminara

10. Parchetul (Bolzano) a initiat doud seturi de proceduri penale impotriva unor autori
necunoscuti pentru comiterea infractiunii de furt calificat al unui telefon mobil, in temeiul
articolelor 624 si 625 din Codul penal . Pentru a identifica autorii, acesta a solicitat instantei de
trimitere, in temeiul articolului 132 alineatul 3 din Decretul legislativ nr. 196/2003, ,I...]
autorizatia de a obtine de la toate companiile de telefonie toate datele pe care le detin, prin
metode de urmarire si localizare (in special codurile utilizatorilor si, eventual, codurile IMEI ale

1 GQURI nr. 234 din 30 septembrie 2021, p. 1.
1 GQURI nr. 284 din 29 noiembrie 2021, p. 1.
Furturile care fac obiectul anchetei desfisurate in fata instantei de trimitere sunt incadrate drept furturi calificate de dreptul italian.

13 Primul furt a fost sévarsit la 27 octombrie 2021 (numar de referintd RGNR 9228/2021). Al doilea a avut loc la 20 noiembrie 2021 (numér
de referintd RGNR 9794/2021). Furturile de telefoane mobile au avut loc in Bolzano, iar proprietarii telefoanelor au raportat furturile la
Carabinieri (politie).
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persoanelor apelate/apelantilor, website-urile vizitate/cautate, ora si durata apelului/conexiunii si
indicarea celulelor si/sau a repetitoarelor in cauzd, utilizatorii si codurile IMEI ale
expeditorilor/destinatarilor SMS-urilor sau MMS-urilor si, dupd caz, detalii despre titularii
respectivi) cu privire la conversatiile/comunicarile telefonice primite si efectuate si a conexiunilor
efectuate, inclusiv in roaming, chiar dacé este vorba de apeluri fira facturare (bip-uri), de la data
furtului si pana la data procesarii cererii.”

11. Instanta de trimitere are indoieli cu privire la compatibilitatea articolului 132 alineatul 3 din
Decretul legislativ nr. 196/2003 cu articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a
fost interpretat in Hotararea Prokuratuur. Aceasta arata ca, la 7 septembrie 2021, Corte suprema
di Cassazione (Curtea Suprema de Casatie, Italia)* a statuat cd, intrucat instantele nationale
dispun de o marja de apreciere pentru a stabili ce fapte constituie ,amenintiri grave pentru
securitatea nationald si infractiuni grave”, Hotararea Prokuratuur nu se aplica in mod direct
instantelor nationale. Ca urmare a pronuntarii hotararii Corte suprema di Cassazione (Curtea
Suprema de Casatie), legiuitorul italian a adoptat Decretul-lege nr. 132 din 30 septembrie 2021,
care, la articolul 132 alineatul 3, califica drept infractiuni grave in scopul obtinerii inregistrarilor
telefonice printre altele infractiunile pasibile de ,0 pedeapsa cu inchisoarea de cel putin trei ani

[...]".

12. Potrivit instantei de trimitere, se incadreaza sub pragul pentru calificarea infractiunilor drept
grave prevazut la articolul 132 alineatul 3 din Decretul legislativ nr. 196/2003 infractiuni care
provoaca perturbari sociale limitate si care pot fi urmarite penal numai in urma unei plangeri
depuse de un particular . Astfel, accesul la inregistrarile convorbirilor telefonice poate fi obtinut
in temeiul acestei dispozitii pentru furtul unui bun cu valoare minim4, precum un telefon mobil
sau o bicicletd. Prin urmare, pragul prevazut la articolul 132 alineatul 3 din Decretul legislativ
nr. 196/2003 incalcé principiul proportionalitatii previzut la articolul 52 alineatul (1) din carti,
care impune ca, in toate cazurile, gravitatea infractiunii investigate si fie pusd in balantd cu
restrangerea adusa exercitarii unui drept fundamental. Urmarirea penald a infractiunilor minore
nu justifica restrangerea exercitarii drepturilor fundamentale la respectarea vietii private, la
protectia datelor cu caracter personal si la libertatea de exprimare si de informare'.

13. Instanta de trimitere explica faptul ca instantele italiene dispun de o marja de apreciere foarte
limitatd in ceea ce priveste refuzul de a autoriza accesul la inregistrarile convorbirilor telefonice,
intrucat autorizatia trebuie acordata atunci cand exista ,indicii suficiente cu privire la savarsirea
unei infractiuni”, iar o asemenea autorizatie este ,relevanti pentru stabilirea [faptelor]”. In
special, instantele nu sunt competente sd aprecieze gravitatea infractiunii care face obiectul
anchetei. Aceasta apreciere a fost facuta de catre legiuitor atunci cand a prevazut, in mod general
si fara a face distinctie intre diferite tipuri de infractiuni, ca accesul la convorbirile telefonice
trebuie sé fie acordat printre altele in ceea ce priveste anchetarea tuturor infractiunilor pedepsite
cu o pedeapsa cu inchisoarea de cel putin 3 ani.

4 Cass. Pen. Sez. I, n. 33116, ud. 7.9.2021, est. Pellegrino.

Potrivit instantei de trimitere, ,acesta este, de exemplu, cazul infractiunii de intrare prin efractie, pedepsité la articolul 614 din codul
mentionat cu o pedeapsi cu inchisoarea de la un an la patru ani. Alte infractiuni, a ciror limita a pedepsei legale nu impiedica obtinerea
de inregistrari telefonice, pedepsite doar la plangerea uneia dintre parti ca urmare a unui grad scazut de ingrijorare in randul societétii,
sunt infractiunile previzute la articolul 633 din Codul penal (invadarea de terenuri si imobile: inchisoare de la unu la trei ani si amenda
intre 103 euro si 1 032 de euro) sau la articolul 640 din Codul penal (inseldciune simpla: inchisoare de la sase luni la trei ani si amenda de
la 51 euro la 1 032 de euro).”

o A se vedea articolele 7, 8 si 11 din carta.
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14. In aceste conditii, Tribunale di Bolzano (Tribunalul din Bolzano) a hotarat sia suspende
judecarea cauzei si sa adreseze Curtii urmétoarea intrebare preliminara:

yArticolul 15 alineatul (1) din [Directiva 2002/58] se opune reglementarii nationale de la
[articolul 132 alineatul 3 din Decretul legislativ nr. 196/2003], care are urmatorul cuprins:

«In termenul de pistrare impus de lege, in cazul in care existd indicii suficiente cu privire la
infractiuni pentru care legea prevede pedeapsa cu inchisoarea pe viatd sau cu inchisoarea de cel
putin trei ani, stabilitd in conformitate cu articolul 4 din [Codul de procedura penald], precum si
cu privire la infractiuni de amenintare si de hartuire sau de tulburare a linistii persoanelor prin
intermediul telefonului, atunci cand amenintarea, hartuirea si tulburarea sunt grave, daci sunt
relevante pentru stabilirea faptelor, datele sunt obtinute, sub rezerva autorizérii judecatorului
prin ordonanta motivatd, la cererea procurorului sau la cererea aparitorului inculpatului, a
persoanei cercetate, a partii vaitimate si a altor persoane private?»”

IV. Procedura in fata Curtii

15. Guvernele ceh si estonian, Irlanda si guvernele francez, italian, cipriot, maghiar, neerlandez,
austriac si polonez, precum si Comisia Europeand au prezentat observatii scrise.

16. Pledoariile acestor parti interesate si ale Parchetului (Bolzano), precum si raspunsurile
acestora la intrebarile adresate de Curte au fost ascultate in sedinta desfasurata la data de
21 martie 2023.

V. Apreciere

A. Cu privire la admisibilitate

17. Guvernul italian si Irlanda sustin ca o parte din cererea de decizie preliminara este
inadmisibild. Potrivit situatiei de fapt din decizia de trimitere, cererea de acces a fost formulata in
contextul cercetarii infractiunilor de furt calificat de telefoane mobile. Irlanda subliniazd ca
parchetul poate urmari penal aceastd infractiune ex officio. Aceasta competenta reflecta opinia
potrivit céreia natura si efectele infractiunii afecteaza societatea in general. Astfel, cererea de
decizie preliminara prezintd un caracter ipotetic in masura in care se refera si la infractiuni care
nu pot face obiectul urmaririi penale decat in urma unei plangeri formulate de un particular.
Guvernul italian arata cd instanta de trimitere se refera la o serie de infractiuni care sunt
irelevante pentru cauzele pendinte in fata sa. Guvernul italian si Comisia sustin cd, contrar
trimiterii din cerere la ,0 pedeapsa cu inchisoarea de cel putin trei ani”, in temeiul articolului 625
din Codul penal, infractiunea de furt calificat este pasibila de o pedeapsa cu inchisoarea de la doi la
sase ani. Prin urmare, Comisia propune Curtii reformularea intrebarii. Guvernul francez solicita
de asemenea Curtii reformularea intrebarii. Acesta apreciazd ca, desi Curtea poate interpreta
dispozitiile dreptului Uniunii, ea nu este competenta sa aprecieze compatibilitatea dispozitiilor
dreptului national cu dreptul Uniunii.

18. Prin intrebarea adresatd de instanta de trimitere, Curtii i se solicitd literalmente sa se
pronunte cu privire la compatibilitatea unei dispozitii de drept national cu dreptul Uniunii.
Aceasta, in sine, nu o impiedica sd furnizeze instantei de trimitere o interpretare a dreptului
Uniunii, in spetd a articolului 15 alineatul (1) din Directiva 2002/58, care sa permita instantei de
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trimitere sd se pronunte cu privire la compatibilitatea cu aceasta dispozitie a oricarei norme
nationale in discutie in litigiul cu care este sesizata .

19. Din cererea de decizie preliminara reiese ca Parchetul (Bolzano) a solicitat accesul la date
printre altele pentru a cerceta si a urmari penal doud cazuri de comitere a infractiunii de furt
calificat al unui telefon mobil in temeiul articolului 625 din Codul penal. In aceste conditii,
trimiterile in aceasta cerere la alte infractiuni, printre care articolul 624 din Codul penal (furt
simplu) %, sunt lipsite de relevanta pentru solutionarea cererilor pendinte in fata instantei de
trimitere’. In masura in care intrebarea preliminara se refera la cererea Parchetului (Bolzano) de
acces la date in vederea anchetarii unor cazuri de comitere a infractiunii de furt calificat, aceasta
nu este ipotetici. In consecint, ne vom limita aprecierea cu privire la aplicarea articolului 132
alineatul 3 din Decretul legislativ nr. 196/2003 la fapte precum cele descrise de instanta de
trimitere care se referd la cazurile de furt calificat de telefoane mobile.

B. Cu privire la fond

1. Observatii introductive

20. Prezenta trimitere preliminara isi are originea intr-o cerere a Parchetului (Bolzano) de acces la
date pastrate de furnizorii de servicii de comunicatii electronice. Aceasta nu priveste nici pastrarea
acestor date, nici legalitatea acesteia in temeiul, inter alia, al articolului 15 alineatul (1) din
Directiva 2002/58%. Datele constau, inter alia, in detalii privind comunicérile primite si
efectuate” cu telefoanele mobile furate si in datele de localizare?. Desi datele nu includ continutul
comunicérilor, acestea permit sa se deducd concluzii precise cu privire la viata privatd a
persoanelor ale caror date sunt vizate, iar accesul la acestea pare sa constituie o ingerinta ,grava”
in drepturile lor fundamentale®. Ingerinta pe care o implica accesul la astfel de date poate fi
justificata de obiectivul®, la care face trimitere articolul 15 alineatul (1) prima teza din Directiva
2002/58, de prevenire, investigare, detectare si urmadrire penald a ,infractiunilor grave”, insa nu si

7 A se vedea prin analogie Hotérarea din 17 martie 2021, Consulmarketing (C-652/19, EU:C:2021:208, punctul 33). Potrivit unei
jurisprudente constante, in temeiul articolului 267 TFUE, este de competenta Curtii sa ofere instantei nationale un rispuns care sa ii
permité sa solutioneze litigiul cu care este sesizatd. Din aceastd perspectivd, Curtea poate reformula intrebérile adresate. Hotarérea din
25 iulie 2018, Dyson (C-632/16, EU:C:2018:599, punctul 47 si jurisprudenta citati).

8O persoand care sivarseste infractiunea de furt simplu este pasibild de o pedeapsi cu inchisoarea de la sase luni la trei ani si, prin urmare,
intrd sub incidenta articolului 132 alineatul 3 din Decretul legislativ nr. 196/2003.

1 In masura in care aceste trimiteri indici faptul ci articolul 132 alineatul 3 din Decretul legislativ nr. 196/2003 poate fi invocat in cadrul
anchetdrii infractiunilor care nu constituie infractiuni grave, a se vedea punctele 35-39 din prezentele concluzii.

% Astfel, cererea de decizie preliminari se intemeiaza pe premisa potrivit céireia pastrarea datelor solicitate este legald. Péstrarea si accesul
la datele care intra sub incidenta Directivei 2002/58 constituie ingerinte distincte in drepturile fundamentale garantate la articolele 7, 8
si 11 din cartd si necesita o justificare distinctd, in temeiul articolului 52 alineatul (1) din aceasta. A se vedea in acest sens Hotérarea din
5 aprilie 2022, Commissioner of An Garda Siochédna si altii (C-140/20, EU:C:2022:258, punctul 47). Punctele 29-33 din Hotérarea
Prokuratuur oferd o imagine de ansamblu asupra normelor care reglementeaza péstrarea unor astfel de date.

2 Potrivit articolului 2 litera (d) din Directiva 2002/58, ,,comunicatie” ,inseamni orice informatie trimisa sau transmisa intre un numér
finit de parti prin intermediul unui serviciu public de comunicatii electronice [...]".

2 Potrivit articolului 2 litera (c) din Directiva 2002/58, ,date de localizare” inseamné ,orice date [...] care indicd pozitia geografici a
echipamentului terminal al unui utilizator al unui serviciu public de comunicatii electronice”.

% Hotararea Prokuratuur, punctele 34 si 35. A se vedea prin analogie Hotérarea din 2 octombrie 2018, Ministerio Fiscal (C-207/16,
EU:C:2018:788, punctele 59-62). Revine instantei nationale sarcina de a aprecia dacé accesul la datele in cauzé constituie o ingerintd
»gravd” in drepturile fundamentale ale persoanelor ale ciror vizate prin aceste date. Prezentele concluzii se intemeiaza pe premisa
potrivit céreia ingerinta pe care o implica accesul la datele descrise la punctul 10 din prezentele concluzii este grava.

% Lista obiectivelor de la articolul 15 alineatul (1) din Directiva 2002/58 este exhaustiva. Hotararea din 21 decembrie 2016, Tele2 Sverige si
Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctul 90).
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a infractiunilor in general. La interpretarea articolului 15 alineatul (1) din Directiva 2002/58,
Curtea stabileste o legaturd intre gravitatea ingerintei in drepturile fundamentale ale unei
persoane si gravitatea infractiunii care face obiectul anchetei®.

2. Competenta statelor membre de a defini ,infractiunea grava”

21. Directiva 2002/58 reglementeaza activititile furnizorilor de servicii de comunicatii electronice
in ceea ce priveste prelucrarea datelor cu caracter personal®. Articolul 1 alineatul (3) exclude in
mod expres din domeniul de aplicare al Directivei 2002/58 activitatile statului in domenii
specifice precum siguranta publica, apararea, siguranta statului si legea penala. Activitatile la care
face trimitere articolul 15 alineatul (1) din Directiva 2002/58 se suprapun in mod substantial cu
cele descrise la articolul 1 alineatul (3) din aceasta si includ activitéti ale statului in domeniul legii
penale care sunt excluse in mod expres din domeniul de aplicare al Directivei 2002/58%. Exista,
asadar, o legatura clard intre activitatile statului pe care articolul 1 alineatul (3) din Directiva
2002/58 le exclude din domeniul de aplicare al acestei directive si masurile legislative pe care
statele membre le pot adopta in temeiul articolului 15 alineatul (1) din aceasta®.

22. In pofida acestei legituri clare, Curtea a statuat in mod constant ci, din moment ce
articolul 15 alineatul (1) din Directiva 2002/58 permite in mod expres statelor membre si adopte
masurile legislative nationale prevazute la acest articol, astfel de masuri intrd in domeniul de
aplicare al acestei directive. Din aceasta jurisprudenté rezultd cd notiunea de ,activitéti”, inclusiv
»activitatile statului in domeniul legii penale”, care figureaza la articolul 1 alineatul (3) din
Directiva 2002/58, nu include masurile legislative la care face trimitere articolul 15 alineatul (1)
din aceasta®.

» A se vedea in acest sens Concluziile avocatului general Saugmandsgaard Qe prezentate in cauza Ministerio Fiscal (C-207/16,
EU:C:2018:300, punctele 79-82 si jurisprudenta citatd). In ceea ce priveste obiectivul de combatere a criminalitétii, accesul nu poate fi
acordat, in principiu, decat la datele persoanelor suspectate ci ar planui, ca ar savarsi sau ci ar fi savérsit o infractiune grava ori cd ar fi
implicate intr-un mod sau altul in infractiunea respectiva. Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochéna si altii
(C-140/20, EU:C:2022:258, punctul 105).

% A se vedea in acest sens articolul 3 din Directiva 2002/58, care prevede cd aceastd directiva se aplica prelucrarii de date cu caracter
personal legate de furnizarea de servicii de comunicatii electronice destinate publicului. A se vedea de asemenea Hotarérea din
21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctele 70 si 74), precum si, prin analogie,
Concluziile avocatului general Szpunar prezentate in cauza La Quadrature du Net si altii (Date cu caracter personal si combaterea
contrafacerii) (C-470/21, EU:C:2022:838, punctul 38).

¥ Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 97).

Pentru a proteja securitatea nationald, apararea, siguranta publici sau pentru prevenirea, investigarea, detectarea si urmarirea penald a

unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii electronice.

» Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 98), si
Hotararea din 6 octombrie 2020, Privacy International (C-623/17, EU:C:2020:790, punctul 38 si jurisprudenta citata).
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23. Nici articolul 2 din Directiva 2002/58, care contine o serie de definitii in scopul aplicarii
acestei directive, nici vreo alta dispozitie din Directiva 2002/58, inclusiv articolul 15 alineatul (1),
nu defineste notiunea de ,infractiuni”. Directiva 2002/58 nu contine o listd de ,infractiuni®. In
plus, in jurisprudenta prin care a fost interpretat articolul 15 alineatul (1) din Directiva 2002/58
nu este definitd aceasta notiune?®.

24. In pofida lipsei unor astfel de definitii, Directiva 2002/58 nu prevede ci fiecare stat membru
defineste ,infractiunile” in conformitate cu dreptul sau national®. Potrivit unei jurisprudente
constante a Curtii, atat cerintele aplicarii uniforme a dreptului Uniunii, cat si principiul egalitatii
de tratament impun ca o dispozitie de drept al Uniunii care nu face nicio trimitere expresa la
dreptul statelor membre pentru a stabili sensul si domeniul sau de aplicare sa primeascd in
intreaga Uniune o interpretare autonoma si uniforma. In contextul interpretirii articolului 15
alineatul (1) din Directiva 2002/58, notiunea de ,infractiuni” poate fi consideratd, cel putin in
principiu, o notiune autonoma de drept al Uniunii care trebuie interpretata in mod uniform in
toate statele membre*.

25. Cu toate acestea, cele zece state membre care au prezentat observatii Curtii si Comisia
considera in unanimitate cd revine fiecarui stat membru sarcina de a defini ,infractiunile”,
inclusiv infractiunile grave, la care face referire articolul 15 alineatul (1) din Directiva 2002/58,
prin trimitere la dreptul lor national.

26. Suntem de acord cu aceste argumente pentru motivele enuntate in continuare.

27. In primul rand, Curtea a precizat deja ci, in contextul articolului 15 alineatul (1) din Directiva
2002/58, este de competenta statelor membre sa isi defineasca interesele esentiale de securitate si
sa adopte masurile apte sd asigure securitatea lor interna si externa*’. Astfel, desi nu a statuat acest
lucru in mod expres, Curtea pare, asadar, sa fi considerat cd notiunea de ,securitate nationala”
care figureazd la articolul 15 alineatul (1) din Directiva 2002/58 nu este o notiune autonoma de
drept al Uniunii, in pofida lipsei unei definitii a acestei notiuni sau a unei trimiteri exprese la

% A se vedea, in schimb, articolul 2 alineatul (2) din Decizia-cadru 2002/584/JAI din 13 iunie 2002 privind mandatul european de arestare
si procedurile de predare intre statele membre (JO 2002, L 190, p. 1, Editie speciald, 19/vol. 6, p. 3), astfel cum a fost modificatd prin
Decizia-cadru 2009/299/JAI a Consiliului din 26 februarie 2009 (JO 2009, L 81, p. 24), care enumera infractiunile care duc la predarea pe
baza unui mandat european de arestare, precum si anexa II la Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea, depistarea, investigarea si
urmadrirea penald a infractiunilor de terorism si a infractiunilor grave (JO 2016, L 119, p. 132), care enumera ,infractiunile grave” definite
la articolul 3 punctul 9 din aceasta directiva.

31 Directiva 2002/58 nu se referd la ,infractiuni generale”, la ,infractiuni grave” sau la ,infractiuni”. Curtea mentioneazd aceste notiuni in
jurisprudenta sa fara a le defini si fiard a furniza criterii cu privire la modul in care legiuitorii nationali ar putea sa le defineasca. A se
vedea de exemplu Hotédrérea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctele 115
si 125), precum si Hotarérea din 2 octombrie 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punctele 54, 56 si 63). A se vedea de
asemenea in aceasta privintd, punctul 45 din Hotararea Prokuratuur.

22 A se vedea, in schimb, articolul 1 alineatul (1) din Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006
privind péastrarea datelor generate sau prelucrate in legaturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau
de retele de comunicatii publice si de modificare a Directivei 2002/58/CE (JO 2006, L 105, p. 54, Editie speciald, 13/vol. 53, p. 51), care
prevedea ca ,prezenta directivd urméreste si armonizeze dispozitiile statelor membre privind obligatiile furnizorilor de servicii de
comunicatii electronice accesibile publicului sau de retele de comunicatii publice cu privire la pastrarea anumitor date generate sau
prelucrate de cétre acestia, pentru a se asigura ca datele sunt disponibile in vederea cercetérii, depistarii si urmaririi penale a
infractiunilor grave, astfel cum sunt definite de fiecare stat membru in dreptul sdu intern” (sublinierea noastrd). Prin Hotarérea din
8 aprilie 2014, Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238), Curtea a declarat nevalida Directiva 2006/24.

% A se vedea prin analogie Hotérarea din 7 septembrie 2022, Staatssecretaris van Justitie en Veiligheid (Natura dreptului de sedere in
temeiul articolului 20 TFUE) (C-624/20, EU:C:2022:639, punctele 19 si 20).

* Hotaréarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele 99 si 136).
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dreptul statelor membre®. Nu vedem niciun motiv pentru care aceeasi abordare nu ar trebui sé se
aplice competentelor statelor membre de a defini ,infractiunile” sau ,infractiunile grave” in sensul
articolului 15 alineatul (1) din Directiva 2002/58. Termenii ,infractiuni”, ,siguranta publica” si
»securitate nationald” care figureazd in aceastd dispozitie pot fi considerati noscitur a sociis,
deoarece se pare cd legiuitorul Uniunii a intentionat ca fiecare dintre acestia sd fie tratat in mod
similar, inclusiv in ceea ce priveste modul lor de definire?.

28. In al doilea rand, articolul 4 alineatul (2) TUE impune Uniunii si respecte identitatea
nationali a statelor membre, inerenta structurilor lor fundamentale politice si constitutionale. In
preambulul cartei se recunoaste de asemenea cd, desi Uniunea contribuie la pastrarea si la
dezvoltarea valorilor comune, aceasta respecta printre altele diversitatea culturilor si traditiilor
popoarelor Europei. Definirea infractiunilor si a sanctiunilor?® reflectd sensibilitatile si traditiile
nationale care variaza considerabil nu numai intre statele membre, ci si in timp, in paralel cu
evolutia societatii *.

29. Se poate observa in acest context ca, la definirea infractiunilor si a sanctiunilor, statele
membre tin seama, in grade diferite, de diferiti factori. Aprecierea de catre un stat membru a
»gravitatii” unei anumite infractiuni se reflectd adesea, dacd nu in mod invariabil, in gravitatea
sanctiunii aplicate. Durata unei pedepse privative de libertate poate reflecta o analiza a mai multor
factori, inclusiv ,gravitatea” intrinsecd perceputd a unei infractiuni si ,gravitatea” relativa a
acesteia in raport cu alte infractiuni. Nu au fost avansate argumente cu privire la motivul pentru
care statele membre nu ar trebui sa isi exercite aceastd competentd sau, de altfel, cu privire la
motivul pentru care o abordare diferita ar trebui si se aplice definirii ,infractiunilor”,
»infractiunilor grave” sau ,infractiunilor in general” in contextul specific avut in vedere.

30. Competenta statelor membre in domeniul legii penale nu aduce atingere competentei de care
beneficiazd Uniunea Europeand, in anumite cazuri, de a stabili, de exemplu, norme minime cu
privire la definirea infractiunilor si a sanctiunilor in domenii ale criminalitétii de o gravitate
deosebita de dimensiune transfrontalierd ce rezultd din natura sau impactul acestor infractiuni
ori din nevoia speciald de a le combate pornind de la o bazd comuna®. Legiuitorul Uniunii nu a
stabilit insa norme care si reglementeze definirea infractiunilor la articolul 15 alineatul (1) din

% In plus, articolul 4 alineatul (2) TUE prevede ci securitatea nationali ramane responsabilitatea exclusiva a fiecirui stat membru. Faptul
cd o masurd nationald este adoptatd in vederea protejérii securitatii nationale nu determina inaplicabilitatea dreptului Uniunii si nu
absolvd statele membre de necesitatea de a respecta acest drept. Hotararea din 6 octombrie 2020, La Quadrature du Net si altii
(C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele 99 si 135).

Desi obiectivul de protejare a securitatii nationale il depaseste ca importanta pe cel al combaterii infractionalititii grave si, prin urmare,
poate justifica ingerinte mai grave in drepturile fundamentale, aceasta nu aduce atingere dreptului statelor membre de a defini
sinfractiuni” sau ,infractiuni grave”. Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 136).

Si a circumstantelor atenuante si agravante.

Avocatul general Saugmandsgaard Qe a considerat ca legislatia penald si normele de procedurd penald sunt de competenta statelor
membre, chiar dacé ordinea juridica a acestora din urmi poate fi totusi afectatid de dispozitiile de drept al Uniunii adoptate in acest
domeniu pe baza printre altele a dispozitiilor articolului 83 alineatul (2) TFUE. Prin urmare, nu exista nicio dispozitie cu aplicabilitate
generald care ar furniza o definitie armonizatd a notiunii de ,infractiune gravd”. Concluziile prezentate in cauza Ministerio Fiscal
(C-207/16, EU:C:2018:300, punctul 95). Avocatul general Pitruzzella a afirmat ca definitia notiunii de ,infractiune grava” trebuie si fie
lasata la aprecierea statelor membre. Astfel, potrivit sistemelor juridice nationale, aceeasi infractiune poate fi sanctionatd mai mult sau
mai putin sever. Definirea circumstantelor agravante poate varia de asemenea in functie de statele membre. Concluziile prezentate in
cauza Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice) (C-746/18, EU:C:2020:18, punctele 91 si 92). In
schimb, avocatul general Szpunar a considerat cé ,notiunea «infractionalitate gravi» trebuie [...] sd primeasca o interpretare autonoma.
Aceasta nu poate depinde de conceptiile fiecirui stat membru, intrucat astfel s-ar permite eludarea cerintelor articolului 15 alineatul (1)
din Directiva 2002/58 dupéd cum statele membre adoptd sau nu o conceptie extinsa a combaterii infractionalitatii grave.” Concluziile
prezentate in cauza La Quadrature du Net si altii (Date cu caracter personal si combaterea contrafacerii) (C-470/21, EU:C:2022:838,
punctul 74).

Primul paragraf al articolului 83 alineatul (1) TFUE. A se vedea de asemenea Hotérarea din 21 octombrie 2021, Okrazhna prokuratura —
Varna (C-845/19 si C-863/19, EU:C:2021:864, punctul 32).

10 ECLLI:EU:C:2023:463



ConNcrLuziLE DoOMNULUI COLLINS — CAauza C-178/22
PROCURA DELLA REPUBBLICA PRESSO IL TRIBUNALE DI BoLzANO

Directiva 2002/58%. Astfel, dupa cum s-a aratat anterior*, din textul articolului 1 alineatul (3) din
Directiva 2002/58 reiese cd, prin adoptarea acestei directive, legiuitorul Uniunii nu a intentionat sa
exercite nicio competentd in domeniul legii penale.

31. Aceste doud motive sunt suficiente pentru a explica ratiunea pentru care, in pofida faptului ca
masurile legislative nationale adoptate in temeiul articolului 15 alineatul (1) din Directiva 2002/58
pentru cercetarea si urmarirea penald a infractiunilor intrd in domeniul de aplicare al acestei
masuri, statele membre isi pastreaza competenta de a defini ,infractiunile”, inclusiv ,infractiunile
grave”, si de a stabili sanctiuni pentru astfel de comportamente *.

3. Criteriul de control al exercitdrii posibilitdtii prevdzute la articolul 15 alineatul (1) din
Directiva 2002/58 de a deroga de la principiul confidentialitatii

32. Curtea a subliniat ca posibilitatea de a deroga® printre altele de la principiul confidentialitatii
prevazut la articolul 5 alineatul (1) din Directiva 2002/58 trebuie sé faca obiectul unei interpretari
stricte, astfel incat sa nu devina regula generalg, lipsind astfel principiul mentionat de continut*.
Exercitarea acestei posibilitati trebuie astfel sa respecte printre altele principiile echivalentei® si
efectivitatii*. De asemenea, aceasta trebuie sd respecte principiile generale ale dreptului Uniunii,
inclusiv principiul proportionalitétii®, precum si articolele 7, 8 si 11 si articolul 52 alineatul (1)
din cartd®. Obiectivul combaterii infractiunilor grave trebuie sa fie intotdeauna conciliat cu
exercitarea drepturilor fundamentale afectate de aceasta. Drepturile consacrate la articolele 7, 8
si 11 din carta nu sunt prerogative absolute, iar exercitarea lor trebuie sd fie luatd in considerare
in raport cu functia lor in societate®. Astfel, articolul 52 alineatul (1) din cartd prevede ca
restrangerile asupra exercitarii acestor drepturi, in masura in care restrangerile sunt prevazute de

% A se vedea prin analogie Hotédrarea Prokuratuur, punctele 41 si 42. Curtea a precizat c4, in lipsa unei reglementéri a Uniunii in materie si
in conformitate cu principiul autonomiei procedurale, ,revine, in principiu, numai dreptului national sarcina de a stabili normele
referitoare la admisibilitatea si la aprecierea, in cadrul unei proceduri penale initiate impotriva unor persoane suspectate de acte de
infractionalitate gravi, a informatiilor si a elementelor de proba care au fost obtinute printr-o stocare generalizata si nediferentiatd a
acestor date, contrara dreptului Uniunii”. Temeiul juridic al Directivei 2002/58 il constituie articolul 114 TFUE (fostul articolul 95 TCE),
iar nu, de exemplu, articolul 83 alineatul (1) primul paragraf TFUE. In schimb, temeiul juridic al Directivei 2016/681 il constituie primul
paragraf al articolului 82 alineatul (1) litera (d) TFUE (cooperarea judiciard in materie penald) si articolul 87 alineatul (2) litera (a) TFUE
(cooperarea politieneascd).

# A se vedea punctul 21 din prezentele concluzii.

# A se vedea prin analogie Hotarérea din 23 octombrie 2007, Comisia/Consiliul (C-440/05, EU:C:2007:625, punctele 66, 70 si 71, precum si
jurisprudenta citata). A se vedea de asemenea Hotérarea din 28 aprilie 2011, El Dridi (C-61/11 PPU, EU:C:2011:268, punctul 53).

% Articolul 15 alineatul (1) din Directiva 2002/58 prevede ca statele membre ,,pot adopta” mésuri legislative care restrang anumite drepturi
si obligatii previzute de aceasta directiva.

# Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctul 89). Avocatul general
Saugmandsgaard Qe a considerat c§, ,chiar daca fiecare stat membru are posibilitatea de a aprecia care este pragul de pedeapsa adecvat
pentru a defini o infractiune grava, acesta are totusi obligatia de a nu stabili un nivel atat de scazut, in raport cu nivelul obisnuit al
pedepselor aplicabile in statul respectiv, incat exceptiile de la interdictia stocérii si utilizérii datelor cu caracter personal care sunt
previzute la articolul 15 alineatul (1) mentionat s-ar transforma in principii [...]”, Concluziile prezentate in cauza Ministerio Fiscal
(C-207/16, EU:C:2018:300, punctul 114).

*  Nimic nu indicé faptul ca reglementarea italiand in discutie nu respecta acest principiu.

% Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii (C-140/20, EU:C:2022:258, punctul 127).

4 A se vedea de asemenea considerentul (11) al Directivei 2002/58.

# A se vedea de asemenea considerentul (2) al Directivei 2002/58.

¥ Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctul 89), si Hotararea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele 111-113). A se vedea de
asemenea Concluziile avocatului general Saugmandsgaard Qe prezentate in cauza Ministerio Fiscal (C-207/16, EU:C:2018:300, punctele
116-120). In Hotérarea din 8 martie 2022, Bezirkshauptmannschaft Hartberg-Fuirstenfeld (Efect direct) (C-205/20, EU:C:2022:168,
punctul 31), Curtea a amintit ca principiul proportionalitétii este obligatoriu pentru statele membre atunci cand pun in aplicare dreptul
Uniunii. In acest context, statele membre trebuie sd respecte articolul 49 alineatul (3) din carta atunci cand adopti sanctiuni penale,
chiar si in lipsa unei reglementéri a Uniunii care s armonizeze aceste sanctiuni.

% Articolul 52 alineatul (1) din carta. Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 120).
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lege, trebuie sia respecte substanta acestor drepturi si, cu respectarea principiului
proportionalitatii, trebuie sd fie necesare si sa raspunda efectiv obiectivelor de interes general
recunoscute de Uniunea Europeana sau necesitatii protejarii drepturilor si libertétilor celorlalti.
Masurile legislative nationale adoptate in temeiul articolului 15 alineatul (1) din Directiva
2002/58 trebuie, asadar, sa urmareasca in mod efectiv si strict unul dintre obiectivele mentionate
in aceasta dispozitie. Acestea trebuie sa se bazeze pe criterii obiective, sa fie obligatorii din punct
de vedere juridic si sd prevadd norme clare si precise care sa indice conditiile de fond si de
procedura in care furnizorii de servicii de comunicatii electronice trebuie sa permita autoritatilor
nationale competente accesul la date®.

33. Pentru a garanta deplina respectare a acestor conditii in practica, accesul autoritatilor
nationale competente la datele pastrate trebuie, in principiu®, sa fie conditionat de un control
prealabil efectuat fie de o instanta, fie de o entitate administrativa independentd® in urma unei
cereri motivate formulate de aceste autoritéti si a informarii persoanelor respective®. Potrivit
unei jurisprudente constante, la efectuarea acestui control prealabil, o instanta sau o entitate
administrativd independenta trebuie sd concilieze diferitele interese si drepturi in cauza pentru a
asigura un just echilibru intre nevoile investigatiei si necesitatea de a proteja drepturile
fundamentale la respectarea vietii private si la protectia datelor cu caracter personal ale
persoanelor vizate *.

34. In spetd, articolul 132 alineatul 3 din Decretul legislativ nr. 196/2003 stabileste conditiile in
care o instanta nationala trebuie si dispuna ca furnizorii de servicii de comunicatii electronice sa
acorde parchetului acces la date la cererea acestuia din urma. Este cert® cd articolul 132 alineatul 3
din Decretul legislativ nr. 196/2003 stabileste in termeni clari si precisi imprejuririle si conditiile
in care o instantd nationald poate impune furnizorilor de servicii de comunicatii electronice sa
permitd un astfel de acces. Cu toate acestea, instanta de trimitere considera ca pedeapsa ,cu
inchisoarea de cel putin trei ani” este excesiv de larga, intrucét intrd in sfera sa infractiuni
precum furtul simplu, care nu cauzeaza tulburiri sociale semnificative.

35. Desi articolul 132 alineatul 3 din Decretul legislativ nr. 196/2003 vizeaza in mod potential o
gama larga de infractiuni, Curtea nu dispune de niciun element de proba in cadrul prezentei
proceduri care sa includd un numar atat de mare de infractiuni astfel incat accesul la date sa
devina regula, iar nu exceptia®. Pragul pedepsei cu inchisoarea de cel putin trei ani prevazut de
aceastd dispozitie nu pare excesiv de scazut®. Prin analogie, articolul 3 punctul 9 din Directiva

' Hotarérea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctele 117-119). A se vedea
de asemenea Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele
110 si 129-133).

%2 De exemplu, articolul 132 alineatul 3a din Decretul legislativ nr. 196/2003 stabileste norme speciale pentru accesul la date in cazuri
urgente. In Concluziile prezentate in cauza La Quadrature du Net si altii (Date cu caracter personal si combaterea contrafacerii)
(C-470/21, EU:C:2022:838, punctele 99-105), avocatul general Szpunar a considerat ca un control prealabil nu este necesar decét atunci
cand existd o ingerintd grava in viata privata a utilizatorilor de servicii de comunicatii electronice. Controlul prealabil este necesar
deoarece, in prezenta procedurd, avand in vedere natura datelor la care parchetul solicita accesul, ingerinta este grava.

% Jurisprudenta Curtii, iar nu Directiva 2002/58, a stabilit obligatia de control prealabil: Hotararea din 21 decembrie 2016, Tele2 Sverige si
Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctele 120 si 121, precum si jurisprudenta citata).

% Hotaréarea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctele 120 si 121).
% Hotdaréarea Prokuratuur, punctul 52.
% Sub rezerva verificérii de catre instanta de trimitere.

7 A se vedea analiza din Concluziile avocatului general Saugmandsgaard Qe prezentate in cauza Ministerio Fiscal (C-207/16,
EU:C:2018:300, punctele 116-120). Revine insa instantei de trimitere sarcina de a aprecia acest aspect.
% Imprejurarea ca definirea infractiunilor si regimul pedepselor dintr-un stat membru difera de modul in care infractiunile si pedepsele

sunt definite in alt stat membru nu poate, in sine, si afecteze proportionalitatea reglementérii. A se vedea prin analogie Hotararea din
8 iulie 2010, Sjoberg si Gerdin (C-447/08 si C-448/08, EU:C:2010:415, punctul 38).
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2016/681% defineste ,infractiunile grave” ca fiind ,infractiunile enumerate in anexa II, care sunt
pasibile de pedepse cu inchisoarea sau cu o masura privativa de libertate pe o perioada maxima
de cel putin trei ani in temeiul dreptului intern al unui stat membru”®. Cu toate acestea, Curtea a
precizat cd, intrucét articolul 3 alineatul (9) din Directiva 2016/681 se refera mai curand la
pedeapsa maxima aplicabild decat la minimul necesar, nu este exclus ca ,datele [...] s poata face
obiectul unei prelucrari in scopul combaterii infractiunilor care, desi indeplinesc criteriul prevazut
de aceasta dispozitie referitor la pragul de gravitate, nu sunt, date fiind specificitatile sistemului
penal national, infractiuni grave, ci de drept comun”®.

36. Pedeapsa de trei ani prevazuta la articolul 132 alineatul 3 din Decretul legislativ nr. 196/2003
se refera la pedeapsa maxima aplicabild si, prin urmare, se poate aplica unor infractiuni precum
furtul simplu®. Prin urmare, este necesar sa se examineze modul in care articolul 132 alineatul 3
din Decretul legislativ nr. 196/2003 este aplicat in practicd. Sub rezerva verificarii de catre instanta
de trimitere, articolul 132 alineatul 3 din Decretul legislativ nr. 196/2003 pare si stabileasca doua
criterii diferite de control prealabil de cétre o instantd nationalg, in functie de natura infractiunilor
care fac obiectul anchetei.

37. Primul dintre aceste criterii de control impune® instantelor nationale sa autorizeze accesul
parchetului la datele pastrate de furnizorii de servicii de comunicatii electronice in cazul in care
aceste date sunt relevante pentru stabilirea faptelor si daca exista indicii suficiente cu privire la
infractiuni de amenintare si de hértuire sau de tulburare a linistii persoanelor prin intermediul
telefonului, atunci cand amenintarea, hartuirea si tulburarea sunt grave. Prin urmare, instanta
nationald trebuie sa efectueze o apreciere individuald a gravitatii infractiunii in cauza si sa verifice
daca cercetarea si urmdrirea penald a infractiunii justifica restrdngerea drepturilor generale
consacrate la articolele 7, 8 si 11 din carta, precum si a drepturilor specifice prevazute la
articolele 5, 6 si 9 din Directiva 2002/58. Acest criteriu impune o apreciere individuald, intr-un caz
dat, a aspectului dacé ingerinta in aceste drepturi este proportionala in raport cu obiectivul de
interes general de combatere a infractionalitétii.

38. In schimb, cel de al doilea dintre aceste criterii de control, care este relevant in contextul
prezentei proceduri, impune® instantelor nationale sa autorizeze accesul parchetului la datele
pastrate de furnizorii de servicii de comunicatii electronice in cazul in care aceste date sunt
relevante pentru stabilirea faptelor si daca exista indicii suficiente privind savarsirea unei
infractiuni susceptibile de a fi sanctionata printre altele cu o pedeapsa cu inchisoarea de cel putin
trei ani. In acest caz, rolul instantei nationale se limiteaza la verificarea indeplinirii acestor cerinte

% Directiva 2016/681 priveste transferul si prelucrarea datelor pasagerilor pentru prevenirea, depistarea, investigarea si urmérirea penald a
infractiunilor de terorism si a infractiunilor grave.

Curtea a statuat ca cerintele care rezulta din aceastd dispozitie, referitoare la natura si severitatea sanctiunii aplicabile, sunt, in principiu,
in masurd sa limiteze aplicarea sistemului instituit prin Directiva 2016/681 la infractiuni care prezinta un nivel suficient de gravitate care
sd poatd justifica ingerinta in drepturile fundamentale consacrate la articolele 7 si 8 din carti. Hotaréarea din 21 iunie 2022, Ligue des
droits humains (C-817/19, EU:C:2022:491, punctul 150).

'  Curtea a statuat astfel ci statele membre trebuie si se asigure ci sistemul instituit prin Directiva 2016/681 este limitat la combaterea
infractiunilor grave, iar nu a celor de drept comun. Hotérarea din 21 iunie 2022, Ligue des droits humains (C-817/19, EU:C:2022:491,
punctele 151 si 152). Obiectul si domeniul de aplicare ale Directivei 2016/681, care prevede printre altele schimbul de date PNR intre
statele membre, nu se suprapun cu cele ale Directivei 2002/58. Rezulta ca dispozitiile acestor directive trebuie apreciate separat si pe
baza propriilor cerinte. In aceasta privinta si contrar situatiei in ceea ce priveste articolul 15 alineatul (1) din Directiva 2002/58, notiunea
de ,infractiune grava” care figureaza in Directiva 2016/681 este o notiune autonoma de drept al Uniunii. A se vedea de asemenea in
aceastd privintd considerentul (12) al Directivei 2016/681, articolul 3 alineatul (9) din aceasta si anexa II la aceasta.

© A se vedea prin analogie Hotaréarea din 21 junie 2022, Ligue des droits humains (C-817/19, EU:C:2022:491, punctul 151).
Textul in limba originala utilizeaza sintagma ,,i dati sono acquisti”.

¢ Sub rezerva verificdrii de cétre instanta de trimitere, utilizarea modului indicativ la articolul 132 alineatul 3 din Decretul legislativ
nr. 196/2003 (,i dati sono acquisiti”’) implica faptul cd accesul la datele in discutie este acordat de instanta nationald cu conditia
indeplinirii conditiilor obiective impuse de aceasti dispozitie.
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obiective, fara a avea posibilitatea de a efectua o evaluare individualizatd a intereselor in speta®.
Controlul efectuat de instanta nationald in temeiul articolului 132 alineatul 3 din Decretul
legislativ nr. 196/2003 nu are astfel nicio legaturd reala cu imprejuririle specifice ale cauzei cu
care este sesizata.

39. Desi este posibil ca instantele nationale si nu fie competente sa controleze definirea de catre
legiuitor a infractiunilor sau modul de stabilire a gradului de gravitate a acestora de catre
legiuitor®, aceste instante trebuie totusi sd fie competente sa efectueze o apreciere
individualizata a aspectului daca acordarea accesului, potrivit unor masuri legislative adoptate in
temeiul articolului 15 alineatul (1) din Directiva 2002/58, la date sensibile care permit si se traga
concluzii precise cu privire la viata privata a unui utilizator, care constituie astfel o ingerintd grava
in drepturile fundamentale consacrate la articolele 7, 8, 11 si la articolul 52 alineatul (1) din carts,
este proportionala.

40. Rezulta cd, urmare a masurilor adoptate in temeiul articolului 15 alineatul (1) din Directiva
2002/58, accesul la date sensibile nu poate fi acordat decéat in cazul in care: (i) infractiunea in
cauza atinge pragul de gravitate stabilit in prealabil de legiuitorul national; iar (ii) o instanta sau o
alta entitate administrativa independentd considerd, in urma unei aprecieri sau a unui control
individualizat, cd ingerinta in drepturile fundamentale pe care o implicd acordarea acestui acces
este proportionald, in vederea obiectivului de interes general de combatere a infractionalitatii
intr-un caz specific. Cu toate acestea, in anumite cazuri, este posibil sd nu se acorde acces la
astfel de date chiar si in cazul in care infractiunea atinge pragul de gravitate prevazut de dreptul
national.

41. Infractiunea de furt calificat in spetd este considerata ,gravda” in dreptul national, intrucat
poate fi sanctionatd printre altele cu o pedeapsa cu inchisoarea de la doi la sase ani, intrunind
astfel in pragul de gravitate prevazut la articolul 132 alineatul 3 din Decretul legislativ
nr. 196/2003¢. Atunci cidnd aplicd masurile adoptate in temeiul articolului 15 alineatul (1) din
Directiva 2002/58, instantele italiene nu par sa fie competente si repuna in discutie calificarea
furtului calificat drept ,infractiune gravi” in dreptul national. In cazul in care pragul stabilit de
dreptul national nu a fost atins, instanta de trimitere nu poate, asadar, sa acorde accesul la datele
solicitate .

42. In cazul in care pragul stabilit de legiuitorul national este atins, instanta de trimitere trebuie,
in temeiul articolului 15 alineatul (1) din Directiva 2002/58, sa verifice daca, avand in vedere
ansamblul imprejurdrilor specifice spetei, ingerinta in drepturile fundamentale pe care o implica
accesul este proportionala cu obiectivul de interes general de combatere a infractiunii respective.
In aceastd privints, instanta de trimitere trebuie si ia in considerare si si evalueze comparativ
toate drepturile si interesele relevante, inclusiv printre altele prejudiciul cauzat drepturilor de
proprietate ale victimelor, protejate de articolul 17 din carta, precum si faptul ca telefoanele
mobile pot contine informatii foarte sensibile referitoare la viata privata, profesionald si

% In sedinta, observatiile Parchetului (Bolzano) si ale guvernului italian cu privire la rolul instantei nationale si la intinderea controlului
prealabil in temeiul articolului 132 alineatul 3 din Decretul legislativ nr. 196/2003 au fost divergente. In timp ce Parchetul (Bolzano) a
sustinut cd instanta nationald trebuie, inainte de a acorda accesul la astfel de date, s efectueze o evaluare individuald a proportionalitatii
acordarii acestui acces, guvernul italian a subliniat ca instanta nationald trebuie si respecte, in conformitate cu articolul 101 din
Costituzione della Repubblica Italiana (Constitutia Republicii Italiene) si cu articolul 1 din Codice penale (Codul penal), principiul
legalitétii si, prin urmare, nu poate adopta ceea ce a descris ca fiind o interpretare creativa a legii. Revine instantei de trimitere sarcina de
a interpreta dispozitiile aplicabile de drept national.

% Cu exceptia cazului in care dreptul national permite acest lucru si sub rezerva respectarii printre altele a articolului 49 din carta.
¢ O pedeapsi cu inchisoarea de cel putin trei ani.

% Articolul 52 alineatul (1) din carti prevede ci legea trebuie si prevadi orice restrangere a exercitiului unui drept recunoscut de carta.
Aceasta implica faptul ca instantele nationale sunt, in principiu, obligate si respecte legislatia nationala care contine astfel de restrangeri.
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financiard a proprietarilor lor®. Accesul la datele in cauzd poate fi singurul mijloc eficient
disponibil pentru a cerceta si a urmadri penal infractiunile in cauza si pentru a asigura ca autorii
lor, inca necunoscuti, nu actioneaza in conditii de impunitate. Drepturile tertilor™ trebuie de
asemenea sa fie luate in considerare.

43. In ceea ce priveste drepturile tertilor, din dosarele instantei de trimitere reiese” ca Parchetul
(Bolzano) a solicitat accesul la datele referitoare la comunicarile efectuate pe telefoanele mobile
furate incepand cu 29 octombrie 2021 cu privire la primul furt comis la 27 octombrie 20217* si
incepand cu 20 noiembrie 2021 cu privire la al doilea furt comis la aceasta datd”. Aceste date
arata ca cererile de acces afecteazd, intr-o masura foarte limitatd, drepturile victimelor, care sunt
garantate printre altele de articolele 7, 8 si 11 din carta”. Guvernul italian a precizat de asemenea
in observatiile sale scrise cd procedura nationald se refera numai la date care ar fi utile pentru
identificarea autorului/autorilor furturilor in cauzi. In cazul identificirii apelurilor citre sau de la
terti care nu au legitura cu furtul, aceste date ar fi distruse, in conformitate cu articolul 269 din
Codul de procedurd penald”™. In sfarsit, alineatul 3c al articolului 132 din Decretul legislativ
nr. 196/2003 prevede ca datele obtinute cu incélcarea dispozitiilor alineatelor 3 si 3a nu pot fi
utilizate.

VI. Concluzie

44. Avand in vedere consideratiile care precedd, propunem Curtii s raspunda la intrebarea
preliminara adresatd de Tribunale di Bolzano (Tribunalul din Bolzano, Italia) dupa cum urmeaza:

Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice), astfel
cum a fost modificata prin Directiva 2009/136/CE a Parlamentului European si a Consiliului din
25 noiembrie 2009, si articolele 7, 8 si 11, precum si articolul 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunii Europene

trebuie interpretate in sensul ca nu se opun unei reglementéri nationale care impune unei instante
sa autorizeze accesul parchetului la datele pastrate in mod legal de furnizorii de servicii de
comunicatii electronice care permit deducerea unor concluzii precise cu privire la viata privata a
unui utilizator in cazul in care aceste date sunt relevante pentru stabilirea faptelor si in cazul in
care existd indicii suficiente privind savarsirea unei infractiuni grave, astfel cum este definita de
dreptul national, pasibild de o pedeapsi cu inchisoarea de cel putin trei ani. Inainte de a acorda

@ Telefoanele mobile pot contine fotografii, date medicale, extrase de cont, parole etc. Prin urmare, furtul unui telefon mobil poate
compromite identitatea digitala a proprietarului séu, iar efectele furtului pot depési considerabil pierderea valorii monetare a telefonului.
Prin urmare, instanta de trimitere ar trebui de asemenea si ia in considerare si sd puna in balantd eventualele prejudicii cauzate
drepturilor victimelor in special in temeiul articolelor 7, 8 si 17 din carta.

7 Cum ar fi victimele presupusei infractiuni.

7t Sub rezerva verificarii de cétre instanta de trimitere.

72 Numdr de referinta RGNR 9228/2021.

7 Numdr de referinta RGNR 9794/2021.

™ Desi datele pot viza comunicari adresate victimei dupé data furtului, acestea nu se referd, intr-o masura real3, la comunicarile efectuate
de victima si nici la datele de localizare a acesteia.

> Potrivit guvernului italian, versiunea aplicabild a articolului 269 alineatul 2 din Codul de procedura penalé prevede ci ,[...] inregistrarile
se pastreazd pana la pronuntarea hotararii definitive. Cu toate acestea, pentru a proteja confidentialitatea, partile interesate pot solicita
instantei care a autorizat sau a validat interceptarea sa distruga inregistrérile care nu au fost incluse in dosar” (intrucit sunt irelevante).
Desi accesul la datele referitoare la terti nevinovati este nelimitat, utilizarea acestor date pare, sub rezerva verificarii de cétre instanta de
trimitere, sé fie circumscrisé de dreptul national.

76 In cererea de decizie preliminari nu se explica nici sensul exact al acestei dispozitii, nici aplicarea sa in practica.
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accesul, instanta nationald trebuie si efectueze o apreciere individualizatda a aspectului dacé
ingerinta in drepturile fundamentale ocazionata de acordarea acestui acces este proportionala,
avand in vedere printre altele gravitatea infractiunii concrete si situatia de fapt din speta.
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