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W Repertoriul jurisprudentei

HOTARAREA CURTII (Camera a treia)

16 februarie 2023 *

»Irimitere preliminard — Sectorul telecomunicatiilor — Prelucrarea datelor personale si
protejarea confidentialitatii — Directiva 2002/58 — Articolul 15 alineatul (1) —
Restrangerea confidentialititii comunicatiilor electronice — Decizie judiciara care permite
interceptarea, inregistrarea si stocarea conversatiilor telefonice ale unor persoane suspectate ca au
savarsit cu intentie o infractiune gravd — Practica potrivit careia decizia este redactatd dupd un
model de text prestabilit si care nu contine motive individualizate — Articolul 47 al doilea
paragraf din Carta drepturilor fundamentale a Uniunii Europene — Obligatia de motivare”

In cauza C-349/21,

avand ca obiect o cerere de decizie preliminara formulatd in temeiul articolului 267 TFUE de
Spetsializiran nakazatelen sad (Tribunalul Penal Specializat, Bulgaria), prin decizia din
3 iunie 2021, primitd de Curte la 4 iunie 2021, in procedura

HYA,

IP,

DD,

71,

SS,

cu participarea:

Spetsializirana prokuratura

CURTEA (Camera a treia),

compusa din doamna K. Jiirimée, presedinta de camerad, si domnii M. Safjan (raportor), N. Picarra,
N. Jaaskinen si M. Gavalec, judecétori,

avocat general: domnul A. M. Collins,
grefier: doamna R. Stefanova-Kamisheva, administratoare,

avand in vedere procedura scrisa si in urma sedintei din 6 iulie 2022,

* Limba de procedur: bulgara.

RO
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ludnd in considerare observatiile prezentate:

— pentru IP, de H. Georgiev, advokat;

— pentru DD, de V. Vasilev, advokat;

— pentru guvernul ceh, de O. Serdula, M. Smolek si J. V14¢il, in calitate de agenti;

— pentru guvernul irlandez, de M. Browne, D. Fennelly, Barrister-at-Law, A. Joyce si M. Lane, in
calitate de agenti;

— pentru Comisia Europeand, de C. Georgieva, H. Kranenborg, P.-]. Loewenthal si F. Wilman, in
calitate de agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 13 octombrie 2022,

pronunta prezenta

Hotarare

Cererea de decizie preliminard priveste interpretarea articolului 15 alineatul (1) din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 ijulie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice (Directiva
asupra confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie specials,
13/vol. 36, p. 63).

Aceasta cerere a fost formulata in cadrul unei proceduri penale initiate impotriva HYA, IP, DD, ZI
si SS pentru participarea la un grup infractional organizat.

Cadrul juridic

Dreptul Uniunii

Directiva 2002/58
Considerentul (11) al Directivei 2002/58 are urmatorul cuprins:

»La fel ca Directiva 95/46/CE [a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10)], prezenta
directiva nu se refera la chestiuni de protectie a drepturilor si libertatilor fundamentale legate de
activitati care nu sunt reglementate de legile comunitare. Prin urmare, aceasta nu aduce atingere
echilibrului existent intre dreptul indivizilor la confidentialitate si posibilitatea ca statele membre
sa ia masurile stipulate la articolul 15 alineatul (1) al prezentei directive, posibilitate necesara in
vederea protejarii sigurantei publice, apéririi si sigurantei statului (inclusiv bunastérii economice
a acestuia, in cazul in care activitatile respective sunt legate de chestiuni de siguranta statului) si
intdririi legii penale. In consecinti, prezenta directivd nu interzice statelor membre si efectueze
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interceptari legale ale comunicatiilor electronice sau sa ia alte masuri pentru atingerea scopurilor
mentionate anterior, daca acest lucru este necesar si in conformitate cu Conventia europeana
pentru [apdrarea] drepturilor omului si a libertatilor fundamentale[, semnatd la Roma la
4 noiembrie 1950 (denumitd in continuare «CEDO»)], asa cum este aceasta interpretatd de
Curtea Europeand a Drepturilor Omului [in hotararile sale]. Aceste masuri trebuie sa fie
corespunzatoare, strict proportionale cu scopul urmadrit si necesare in cadrul unei societati
democratice si trebuie insotite de precautiile corespunzitoare in conformitate cu [CEDO].”

Articolul 2 primul paragraf din aceasta directivd prevede:

»Cu exceptia cazurilor in care se precizeaza altfel, se aplicd definitiile din Directiva 95/46/CE si din
Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind cadrul
comun de reglementare a retelelor si serviciilor de comunicatii electronice (Directiva-cadru)
[JO 2002, L 108, p. 33, Editie speciala, 13/vol. 35, p. 195].”

Articolul 5 alineatul (1) din directiva mentionata prevede:

»Statele membre trebuie si asigure confidentialitatea comunicatiilor si a datelor de transfer aferente
transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice de comunicatii
electronice, prin legislatia internd. Acestea interzic astfel in special ascultarea, inregistrarea, stocarea
sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente de
citre persoane altele decat utilizatorul, fara acordul utilizatorului in cauzi, cu exceptia cazurilor in
care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul alineat nu interzice
stocarea tehnicd necesara pentru transmisia comunicatiei care nu aduce atingere principiului
confidentialitatii.”

Articolul 15 alineatul (1) din aceeasi directivd are urmétorul cuprins:

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesara, corespunzatoare si
proportionald in cadrul unei societiti democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apérarea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si
urmarirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei 95/46/CE. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permita retinerea de date, pe perioada
limitata, pentru motivele arédtate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie sa fie conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) [TUE].”

Regulamentul (UE) 2016/679

Potrivit articolului 4 punctul 2 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (JO 2016, L 119, p. 1):

»In sensul prezentului regulament:

[...]
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10

11

12

HOTARAREA DIN 16.2.2023 — Cauza C-349/21
HYA s1 ALTiI (MOTIVAREA AUTORIZATIILOR DE ASCULTARE TELEFONICA)

2. «prelucrare» inseamna orice operatiune sau set de operatiuni care se efectueaza asupra datelor
cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminarea sau in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

[...]”

Articolul 94 alineatul (2) din acest regulament prevede:

» I rimiterile la directiva abrogata [95/46/CE] se interpreteaza ca trimiteri la prezentul regulament.
Trimiterile la Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal instituit prin articolul 29 din Directiva 95/46/CE se interpreteazi ca trimiteri la
Comitetul european pentru protectia datelor instituit prin prezentul regulament.”

Dreptul bulgar
Articolul 121 alineatul (4) din Constitutia bulgard prevede ca ,actele judiciare se motiveaza”.

Articolul 34 din Nakazatelno protsesualen kodeks (Codul de procedurd penald), in versiunea
aplicabila litigiului principal (denumit in continuare ,NPK”), prevede ca ,orice act al instantei
trebuie sa contina [...] o motivare [...]".

Articolul 172 din NPK are urmatorul cuprins:

»(1) Autoritatile responsabile de faza precontencioasa a procedurii pot utiliza metode speciale de
investigare [...], care servesc la documentarea activitatilor persoanelor supravegheate [...]

(2) Se utilizeaza metode speciale de investigare atunci cdnd acest lucru este necesar pentru
investigarea infractiunilor grave sévarsite cu intentie previzute in capitolul intai, capitolul al
doilea sectiunile I, II, IV, V, VIII si IX, capitolul al treilea sectiunea III, capitolul al cincilea
sectiunile I-VII, capitolul al saselea sectiunile II-IV, capitolul al optulea, capitolul al optulea «a»,
capitolul al noudlea «a», capitolul al unsprezecelea sectiunile I-1V, capitolul al doisprezecelea,
capitolul al treisprezecelea si capitolul al paisprezecelea, precum si pentru infractiunile prevazute
la articolul 219 alineatul (4) a doua ipoteza, articolul 220 alineatul (2), articolul 253, articolul 308
alineatele (2) si (3) si alineatul (5) a doua tezd, articolul 321, articolul 321 bis, articolul 356k si
articolul 393 si in partea speciala a Nakazatelen kodeks [Codul penal], atunci cédnd stabilirea
imprejurarilor in cauza nu poate fi realizata in niciun alt mod sau este insotita de dificultati
exceptionale.”

Potrivit articolul 173 din NPK:

»(1) Pentru a utiliza metode speciale de investigare in faza precontencioasi a procedurii,
procurorul insarcinat cu supravegherea depune la instantd o cerere scrisa motivatd. Inainte de
depunerea cererii, el il informeaza pe responsabilul administrativ al parchetului in cauza.

(2) Cererea trebuie si contina:

1. informatii privind infractiunea a carei investigare necesitd utilizarea unor tehnici speciale de

informatii;
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2. descrierea actiunilor care au fost intreprinse si rezultatul acestora;

3. informatii privind persoanele sau incintele cérora li se aplica tehnicile speciale de informare;
4. modalitétile de operare care trebuie aplicate;

5. durata utilizarii solicitate si motivele pentru care se solicitd aceasta durats;

6. motivele pentru care datele necesare nu pot fi colectate altfel sau nu pot fi colectate decat cu o
dificultate extrema.”

Articolul 174 alineatele 3 si 4 din NPK prevede:

»(3) Autorizatia de utilizare a metodelor speciale de investigare in cadrul procedurilor care tin de
competenta Spetsializiran nakazatelen sad [(Tribunalului Penal Specializat, Bulgaria)] este
acordata in prealabil de presedintele acestuia [...]

(4) Autoritatea mentionata la alineatele (1)-(3) se pronunta prin ordonanta motivata [...]”

Articolul 175 din NPK are urmatorul cuprins:

wlee]

(3) Termenul pentru aplicarea unor tehnici speciale de informatii nu depaseste:

1. 20 de zile in cazurile prevazute la articolul 12 alineatul (1) punctul 4 din zakon za spetsialnite
razuznavatelni sredstva (Legea privind metodele speciale de investigare);

2. doua luni in celelalte cazuri.

(4) Daca este necesar, termenul prevazut la alineatul (1) poate fi prelungit in conformitate cu
articolul 174:

1. cu 20 de zile, fira a putea depasi 60 de zile in total in cazurile prevazute la alineatul (3)
punctul 1;

2. fara a depasi insa 6 luni in total in cazurile prevazute la alineatul (3) punctul 2”

Articolul 3 alineatul (1) din zakon za spetsialnite razuznavatelni sredstva (Legea privind metodele
speciale de investigare) din 8 octombrie 1997 (DV nr. 95 din 21 octombrie 1997, p. 2), in versiunea
aplicabila litigiului principal (denumita in continuare , ZSRS”), prevede:

»Se utilizeaza metode speciale de investigare atunci cand acest lucru este necesar pentru prevenirea si
depistarea infractiunilor grave savérsite cu intentie prevazute in capitolul intéi, capitolul al doilea
sectiunile I, II, IV, V, VIII si IX, capitolul al treilea sectiunea III, capitolul al cincilea sectiunile I-VII,
capitolul al saselea sectiunile II-1V, capitolul al optulea, capitolul al optulea «a», capitolul al nouélea
«a», capitolul al unsprezecelea sectiunile I-IV, capitolul al doisprezecelea, capitolul al treisprezecelea
si capitolul al paisprezecelea, precum si pentru infractiunile previzute la articolul 219 alineatul (4) a
doua ipoteza, articolul 220 alineatul (2), articolul 253, articolul 308 alineatele (2) si (3) si alineatul (5)
a doua tezd, articolul 321, articolul 321 bis, articolul 356k si articolul 393 si in partea speciala a
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[Codului penal], atunci cand colectarea informatiilor necesare nu poate fi realizatd in alt mod sau este
insotita de dificultati exceptionale.”

Articolul 6 din ZSRS prevede:

»In cazul ascultarii, prin utilizarea mijloacelor tehnice, in mod auditiv sau in alt mod, comunicatiile
[...] telefonice ale persoanelor controlate sunt interceptate.”

Articolul 11 din ZSRS are urmaétorul cuprins:

»La punerea in aplicare a modalitatilor de operare, se constituie o proba prin intermediul [...] unei
inregistrari sonore [...] pe un suport fizic.”

Articolul 12 alineatul (1) punctul 1 din ZSRS prevede:

»S5e utilizeazd metode speciale de investigare in cazul persoanelor despre care existd informatii si
motive intemeiate de a crede ca pregitesc, comit sau au comis cu intentie oricare dintre infractiunile
grave mentionate la articolul 3 alineatul (1).”

Articolul 13 alineatul (1) din ZSRS are urmatorul cuprins:

»Dreptul de a solicita utilizarea metodelor speciale de investigatie si de a utiliza informatiile culese
prin intermediul acestora, precum si mijloacele materiale de proba revine, in conformitate cu
competenta lor:

1. Directiei Generale «Politia Nationald», Directiei Generale «Combaterea criminalitatii
organizate», Directiei Generale «Politia de Frontierd», Directiei Generale «Securitate
Internd», directiilor regionale ale Ministerului de Interne, directiilor specializate (cu exceptia
directiei «operatiuni tehnice»), directiilor teritoriale si unitatilor teritoriale independente ale
Agentiei de Stat «Securitate Nationala»;

2. serviciilor de «informatii militare» si «politiei militare» (de pe langa ministrul apararii);
3. Agentiei de Stat «Informatii».”

Potrivit articolului 14 alineatul (1) punctul 7 din ZSRS:

»Pentru utilizarea unor metode speciale de investigare este necesara o cerere scrisd motivata din partea
conducatorului administrativ competent al autorititilor mentionate la articolul 13 alineatul (1) sau a
procurorului insarcinat cu supravegherea anchetei ori, dupé caz, din partea autoritatii mentionate la
articolul 13 alineatul (3) si, in cazul directiei mentionate la articolul 13 alineatul (1) punctul 7, din
partea directorului acesteia, care sd contind [...] motivele pentru care colectarea informatiilor
necesare nu poate fi realizatd in niciun alt mod sau o descriere a dificultatilor exceptionale
intampinate in colectarea acestora.”

Articolul 15 alineatul (1) din ZSRS prevede:

»Conducitorii autorititilor mentionate la articolul 13 alineatul (1) sau procurorul insarcinat cu
supravegherea anchetei, iar in cazul directiei mentionate la articolul 13 alineatul (1) punctul 7,
presedintele Comisiei pentru Combaterea Coruptiei si Confiscarea Bunurilor Obtinute Ilegal
adreseaza cererea presedintilor Sofiyski gradski sad [(Tribunalul Orasului Sofia, Bulgaria)],
instantelor regionale sau militare competente, Spetsializiran nakazatelen sad [(Tribunalului Penal
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Specializat)] sau unui vicepresedinte autorizat de acestia, care, in termen de 48 de ore, autorizeaza in
scris utilizarea unor metode speciale de investigatie sau refuza utilizarea acestora, precizand motivele
care au stat la baza deciziilor lor.”

Actiunea principala si intrebarile preliminare
Intre 10 aprilie si 15 mai 2017, Spetsializirana prokuratura (Parchetul Specializat, Bulgaria) l-a
sesizat pe presedintele Spetsializiran nakazatelen sad (Tribunalul Penal Specializat) cu sapte
cereri de autorizare a utilizarii unor tehnici speciale de informatii in vederea ascultérii si
inregistrarii si chiar a supravegherii si a urmaririi conversatiilor telefonice ale IP, DD, ZI si SS,
patru persoane suspectate de savérsirea unor infractiuni grave (denumite in continuare ,cererile
de ascultare a convorbirilor telefonice”).

Din decizia de trimitere reiese ca fiecare dintre aceste cereri de ascultare a convorbirilor telefonice
descria in mod circumstantiat, detaliat si motivat obiectul cererii, numele si numarul de telefon ale
persoanei in cauza, legdtura existenta intre acest numar si aceasta persoand, elementele de proba
colectate pana atunci si presupusul rol jucat de persoana vizatd in savarsirea faptelor ilicite.
Necesitatea de a efectua ascultarea convorbirilor telefonice solicitatd pentru a strange elemente
de proba cu privire la activitatea infractionala care face obiectul anchetei, precum si motivele si
conditiile care justifica imposibilitatea de a colecta aceste informatii prin alte mijloace erau de
asemenea motivate in mod specific.

Presedintele Spetsializiran nakazatelen sad (Tribunalul Penal Specializat) a admis toate aceste
cereri chiar in ziua introducerii lor si a emis, in consecinta, sapte decizii de autorizare a ascultarii
convorbirilor telefonice (denumite in continuare ,autorizatiile de ascultare a convorbirilor
telefonice”).

Potrivit Spetsializiran nakazatelen sad (Tribunalul Penal Specializat), instanta de trimitere,
autorizatiile de ascultare a convorbirilor telefonice corespund unui model prestabilit destinat sa
acopere toate cazurile posibile de autorizare, fiard nicio referire la imprejurarile de fapt si de
drept, cu exceptia duratei pentru care era autorizata utilizarea metodelor speciale de investigatie.

In special, aceste autorizatii se limiteazi si precizeze ci sunt respectate dispozitiile legale pe care
le mentioneaza, fara a identifica autoritatea aflata la originea cererilor de ascultare a convorbirilor
telefonice si fara a indica numele si numarul de telefon ale fiecarei persoane vizate, infractiunea
sau infractiunile prevazute la articolul 172 alineatul (2) din NPK si la articolul 3 alineatul (1) din
ZSRS, indiciile care permit sa se suspecteze sdvarsirea uneia sau a mai multe dintre aceste
infractiuni sau chiar categoriile de persoane si de localuri, prevazute la articolul 12 din ZSRS,
pentru care s-a autorizat recurgerea la metode speciale de investigatie. In plus, instanta de
trimitere aratd cd aceste autorizatii nu expun argumentele parchetului specializat care sa
demonstreze, in temeiul articolului 172 din NPK si al articolului 14 din ZSRS, imposibilitatea de
a colecta informatiile dorite printr-un alt mijloc decat ascultarea convorbirilor telefonice si nici nu
precizeaza, in raport cu articolul 175 din NPK, daca termenul indicat pentru utilizarea acestor
tehnici este stabilit pentru prima datd sau daca este vorba despre o prelungire de termen si pe
baza cérei ipoteze si a caror argumente a fost stabilit.

Pe baza autorizatiilor mentionate, unele dintre conversatiile purtate de IP, DD, ZI si SS au fost
inregistrate si stocate in conformitate cu articolul 11 din ZSRS.

ECLI:EU:C:2023:102 7
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La 19 iunie 2020, parchetul specializat le-a acuzat pe aceste patru persoane, precum si pe o a
cincea, HYA, de participarea la un grup infractional organizat care avea ca obiect, in scopul
imbogatirii, traversarea ilegala a frontierelor bulgare de catre resortisanti ai unor tari terte,
ajutarea lor si intre ilegal pe teritoriul bulgar, precum si luarea si darea de mita in legaturd cu
aceste activitati. Printre acuzati figureaza trei agenti ai politiei de frontiera a aeroportului din
Sofia.

Sesizatd cu fondul cauzei, instanta de trimitere arata cd continutul conversatiilor inregistrate
prezintd o importantd directa pentru a stabili temeinicia actelor de acuzare formulate de IP, DD,
Z1si SS.

Aceasta explicd faptul cd ii revine, in prealabil, sarcina de a controla validitatea procedurii care a
condus la autorizarea ascultirilor convorbirilor telefonice. In acest cadru, s-ar putea considera ci
faptul ca aceste autorizatii au fost redactate in conformitate cu un model de text prestabilit si lipsit
de motive individualizate nu ii permite sa verifice motivele retinute in mod concret de instanta
care a acordat autorizatiile mentionate. In schimb, ar fi de asemenea posibil s se considere c3,
admitand cererea parchetului specializat, instanta care a eliberat autorizatiile pentru ascultérile
convorbirilor telefonice a acceptat integral motivele acestor cereri si si le-a insusit.

Fard a avea indoieli cu privire la conformitatea legislatiei nationale privind ascultarea
convorbirilor telefonice, astfel cum rezultd in special din dispozitiile NPK si ale ZSRS, cu
articolul 15 alineatul (1) din Directiva 2002/58, instanta de trimitere ridica problema dacd o
practica nationald precum cea in discutie in litigiul principal, potrivit careia obligatia de motivare
a deciziei judecatoresti care permite utilizarea unor metode speciale de investigare in urma unei
cereri motivate a autoritdtilor penale este indeplinita atunci cand aceastd decizie, redactata
potrivit unui model prestabilit si lipsit de motive individualizate, se limiteazd la a indica
respectarea cerintelor prevazute de aceasta legislatie, pe care o mentioneazd, este conforma cu
articolul 15 alineatul (1) ultima tez& din aceastd directiva citit in lumina considerentului (11) al
acesteia.

In special, aceastd instanti subliniaza ci deciziile judiciare precum autorizatiile de ascultare a
convorbirilor telefonice limiteazd, pentru persoanele fizice vizate, drepturile si libertatile
garantate la articolele 7, 8 si 11 din Carta drepturilor fundamentale a Uniunii Europene
(denumita in continuare ,carta”). Ea are de asemenea indoieli in ceea ce priveste conformitatea
unei astfel de practici in raport cu dreptul la o protectie jurisdictionald efectiva, consacrat la
articolul 47 din carta, si cu principiul proportionalitétii ca principiu general de drept al Uniunii.

In cazul unui raspuns negativ, instanta de trimitere ridicé problema dacé dreptul Uniunii se opune
unei legislatii nationale interpretate in sensul ca inregistrarile convorbirilor telefonice autorizate
printr-o decizie judiciara nemotivata pot fi totusi utilizate ca proba in cadrul procedurii penale.

In aceste conditii, Spetsializiran nakazatelen sad (Tribunalul Penal Specializat) a hotarat sa
suspende judecarea cauzei si sa adreseze Curtii urmétoarele intrebari preliminare:

»,1) O practicd a instantelor nationale in cadrul procedurilor penale potrivit cireia instanta
autorizeaza interceptarea, inregistrarea si stocarea convorbirilor telefonice ale suspectilor
prin intermediul unui text standard general prestabilit in care doar se afirmd, fara nicio
individualizare, ca dispozitiile legale au fost respectate este compatibild cu articolul 15
alineatul (1) coroborat cu articolul 5 alineatul (1) din Directiva 2002/58 si cu considerentul
(11) al acesteia?

8 ECLLI:EU:C:2023:102



35

36

37

38

39

40

HOTARAREA DIN 16.2.2023 — Cauza C-349/21
HYA s1 ALTiI (MOTIVAREA AUTORIZATIILOR DE ASCULTARE TELEFONICA)

2) In cazul unui raspuns negativ, dreptul Uniunii se opune interpretirii legii nationale in sensul
ca informatiile obtinute ca urmare a unei astfel de autorizéri sunt folosite pentru dovedirea
acuzatiilor?”

Prin scrisoarea din 5 august 2022, Sofiyski gradski sad (Tribunalul Orasului Sofia) a informat
Curtea cd, in urma unei modificéri legislative intrate in vigoare la 27 iulie 2022, Spetsializiran
nakazatelen sad (Tribunalul Penal Specializat) a fost dizolvat si ca anumite cauze penale cu care a
fost sesizatd aceasta din urma instantd, inclusiv cauza principalg, i-au fost transferate incepand de
la aceasta data.

Cu privire la intrebarile preliminare

Cu privire la prima intrebare

Cu titlu introductiv, trebuie amintit ca, atunci cdnd statele membre pun in aplicare, potrivit
articolului 15 alineatul (1) din Directiva 2002/58, masuri legislative care deroga de la principiul
confidentialititii comunicatiilor electronice consacrat la articolul 5 alineatul (1) din aceastd
directiva, protectia datelor persoanelor vizate intra sub incidenta directivei mentionate numai in
conditiile in care masurile in cauza impun obligatii de prelucrare furnizorilor de servicii de astfel
de comunicatii, in sensul articolului 4 punctul 2 din Regulamentul 2016/679, aplicabil in temeiul
articolului 2 din Directiva 2002/58 coroborat cu articolul 94 alineatul (2) din acest regulament (a
se vedea in acest sens Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18,
C-512/18 si C-520/18, EU:C:2020:791, punctele 96 si 104, precum si jurisprudenta citata).

Potrivit acestor ultime dispozitii, notiunea de prelucrare include printre altele faptul ca acesti
furnizori acorda acces la comunicatii si la date sau le transmit autoritatilor competente (a se
vedea in acest sens si prin analogie Hotararea din 6 octombrie 2020, Privacy International,
C-623/17, EU:C:2020:790, punctele 39-41 si jurisprudenta citatd).

In spets, revine instantei de trimitere sarcina de a verifica daci metodele speciale de investigatie
utilizate in cauza principald si in special interceptarea prevazuta la articolul 6 din ZSRS au avut
ca efect impunerea unor asemenea obligatii de prelucrare furnizorilor in cauza si daca, prin
urmare, cauza principald intrd in domeniul de aplicare al Directivei 2002/58. Prin urmare, este
necesar sa se precizeze ca Curtea va raspunde la prima intrebare numai in mésura in care cauza
principald intrd in domeniul de aplicare al acestei directive, in special al articolului 15
alineatul (1) din aceasta.

Tinand seama de aceste preciziri introductive, trebuie sd se considere cd, prin intermediul primei
intrebari, instanta de trimitere solicita in esenta sa se stabileasca daca articolul 15 alineatul (1) din
Directiva 2002/58, citit in lumina articolului 47 al doilea paragraf din carta, trebuie interpretat in
sensul ca se opune unei practici nationale in temeiul céareia deciziile judiciare care permit
recurgerea la metode speciale de investigare in urma unei cereri motivate a autoritétilor penale
sunt redactate potrivit unui text prestabilit si lipsit de motive individualizate si care se limiteaza
la a indica, pe langa durata de validitate a acestor autorizatii, respectarea cerintelor previzute de
aceasta legislatie, mentionata in deciziile respective.

Articolul 5 alineatul (1) din aceasta directiva consacra principiul confidentialitatii comunicatiilor

si a datelor de transfer aferente transmise prin intermediul unei retele de comunicatii publice sau
al unor servicii publice de comunicatii electronice. Acest principiu se traduce prin interdictia de a
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asculta, de a intercepta, de a stoca comunicatiile si datele de transfer aferente sau de a le supune
oricarui alt mijloc de interceptare sau de supraveghere fara acordul utilizatorului in cauza, cu
exceptia ipotezelor prevazute la articolul 15 alineatul (1) din directiva mentionata.

Acest din urma articol prevede astfel cd statele membre pot adopta masuri legislative pentru a
restrange sfera de aplicare a drepturilor si obligatiilor previzute la articolul 5 din aceeasi
directivd, in special atunci cind o astfel de restrdngere constituie o masura necesars,
corespunzatoare si proportionala in cadrul unei societati democratice pentru a asigura
prevenirea, investigarea, detectarea si urmarirea penala a infractiunilor. Acesta mai precizeaza ca
toate aceste masuri legislative trebuie adoptate cu respectarea principiilor generale ale dreptului
Uniunii, inclusiv a drepturilor, a libertatilor si a principiilor prevazute de carta.

In aceasta privinti, masurile legislative care reglementeaza accesul autoritatilor competente la
datele vizate la articolul 5 alineatul (1) din Directiva 2002/58 nu se pot limita la a impune ca acest
acces sa raspunda finalitatii urmarite de aceleasi masuri legislative, ci trebuie sa prevada si
conditiile materiale si procedurale care guverneaza prelucrarea respectiva [a se vedea in acest
sens Hotararea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile
electronice), C-746/18, EU:C:2021:152, punctul 49 si jurisprudenta citata].

Asemenea masuri si conditii trebuie adoptate cu respectarea principiilor generale ale dreptului
Uniunii, printre care figureaza principiul proportionalitdtii, si a drepturilor fundamentale
garantate de cartd, astfel cum rezultd din articolul 15 alineatul (1) din Directiva 2002/58, care se
referd la articolul 6 alineatele (1) si (2) TUE (a se vedea in acest sens Hotararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 113, precum si jurisprudenta citata).

In special, conditiile procedurale mentionate la punctul 42 din prezenta hotirare trebuie si fie
interpretate cu respectarea dreptului la un proces echitabil, consacrat la articolul 47 al doilea
paragraf din cartd, care corespunde, astfel cum reiese din explicatiile aferente acestui articol,
articolului 6 alineatul (1) din CEDO. Acest drept impune ca toate hotararile judecatoresti si fie
motivate (a se vedea in acest sens Hotararea din 6 septembrie 2012, Trade Agency, C-619/10,
EU:C:2012:531, punctele 52 si 53, precum si jurisprudenta citata).

Prin urmare, atunci cdnd o masura legislativa adoptatd in temeiul articolului 15 alineatul (1) din
Directiva 2002/58 prevede cd pot fi adoptate prin hotarari judecétoresti restrangeri ale
principiului confidentialititii comunicatiilor electronice consacrat la articolul 5 alineatul (1) din
aceasta directivd, articolul 15 alineatul (1) coroborat cu articolul 47 al doilea paragraf din carta
impune statelor membre si prevadd ca astfel de decizii trebuie sa fie motivate.

Astfel, dupa cum a aratat domnul avocat general la punctul 38 din concluzii, dreptul la un control
jurisdictional efectiv, garantat de articolul 47 din carta, impune ca persoana interesata si poata lua
cunostinta de motivele deciziei adoptate in privinta sa fie din cuprinsul deciziei, fie dintr-o
comunicare a acestor motive, pentru a i se permite si isi apere drepturile in cele mai bune
conditii posibile si sa decidd in deplina cunostintd de cauza daca sa sesizeze sau nu, in scopul
unui control jurisdictional, instanta competenta sd exercite controlul legalitatii deciziei in cauza
(a se vedea prin analogie Hotararea din 24 noiembrie 2020, Minister van Buitenlandse Zaken,
C-225/19 si C-226/19, EU:C:2020:951, punctul 43 si jurisprudenta citata).
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In spetd, din explicatiile instantei de trimitere reiese ci, potrivit misurilor legislative nationale
adoptate in temeiul articolului 15 alineatul (1) din Directiva 2002/58, in special articolul 34 si
articolul 174 alineatul (4) din NPK, precum si articolul 15 alineatul (1) din ZSRS coroborate cu
articolul 121 alineatul (4) din Constitutie, orice decizie judiciard prin care se urmareste
autorizarea recurgerii la metodele speciale de investigare trebuie motivata.

In aceste conditii, prima intrebare este adresati nu avand in vedere dispozitiile legislative ale NPK
si ZSRS adoptate in temeiul articolului 15 alineatul (1) din Directiva 2002/58, ci o practica
judiciara nationala care pune in aplicare aceste dispozitii legislative, potrivit cireia deciziile avand
ca obiect autorizarea recurgerii la metodele speciale de investigare sunt motivate prin intermediul
unui model de text prestabilit, destinat si acopere toate cazurile de autorizare posibile si lipsit de
motive individualizate. Astfel de decizii sunt adoptate intr-un context procedural specific.

Astfel, trebuie aratat ca, in dreptul bulgar, decizia de autorizare a utilizérii unor metodele speciale
de investigare este adoptata in urma unei proceduri care urmareste sd permita, in privinta unei
persoane despre care este legitim sd se prezume cd pregiteste, sdvarseste sau a savarsit cu
intentie o infractiune grava, o colectare eficace si rapidd de date care nu ar putea fi colectate prin
alte mijloace decat metodele speciale de investigare solicitate sau care nu ar putea fi colectate
decit cu extrema dificultate.

In cadrul procedurii mentionate, autorititile abilitate si solicite utilizarea unor astfel de metode,
in sensul articolului 173 alineatele (1) si (2) din NPK si al articolului 13 alineatul (1) din ZSRS,
trebuie, in conformitate cu articolul 173 alineatul (2) din NPK si cu articolul 14 alineatul (1)
punctul 7 din ZSRS, sa prezinte in scris instantei competente o cerere motivatd si detaliata care
sa expund infractiunea care face obiectul anchetei, masurile luate in cadrul acestei anchete si
rezultatele lor, datele de identificare a persoanei sau a incintei vizate de cerere, modalitatile de
operare care trebuie aplicate, durata previazuta a supravegherii si motivele pentru care este
solicitata aceasta duratd, precum si ratiunile pentru care recurgerea la aceste metode este
indispensabild pentru ancheta.

Din regimul juridic al acestei proceduri reiese ca instanta care elibereaza autorizatia de a recurge
la metode speciale de investigare adopta decizia pe baza unei cereri motivate si detaliate al carei
continut, prevazut de lege, trebuie sa ii permita si verifice daca sunt indeplinite conditiile de
acordare a unei astfel de autorizatii.

Astfel, aceasta practicd se inscrie in cadrul unor masuri legislative, adoptate in temeiul
articolului 15 alineatul (1) din Directiva 2002/58, care prevad posibilitatea de a lua decizii
judiciare motivate ce au ca efect limitarea principiului confidentialitatii comunicatiilor
electronice si a datelor de transfer, consacrat la articolul 5 alineatul (1) din directiva mentionata.
Din aceasta perspectiva, ea trebuie sa puna in aplicare obligatia de motivare prevazuta de aceste
masuri legislative in conformitate cu cerintele articolului 47 al doilea paragraf din carta
mentionat in ultima teza a articolul 15 alineatul (1) din directiva respectiva prin trimiterea la
articolul 6 alineatele (1) si (2) TUE.

In aceasta privinta, din moment ce, in cadrul procedurii mentionate, instanta competenti a
examinat motivele unei cereri detaliate precum cea mentionatd la punctul 50 din prezenta
hotarare si apreciaz, la finalul examinarii sale, ca aceasta cerere este justificata, este necesar si se
considere cd, prin semnarea unui text prestabilit potrivit unui model care indica respectarea
cerintelor legale, aceastd instantd a validat motivele cererii asigurandu-se in acelasi timp de
respectarea cerintelor legale.
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Astfel, dupa cum aratd Comisia Europeana in observatiile sale scrise, ar fi artificial sa se impuna ca
autorizatia de a recurge la metode speciale de investigare sa contind o motivare specifica si
detaliata, in conditiile in care cererea in raport cu care este acordata aceastd autorizatie contine
deja, in temeiul legislatiei nationale, o asemenea motivare.

In schimb, odati ce persoana interesati a fost informati ca au fost aplicate metode speciale de
investigare in privinta sa, obligatia de motivare prevazuta la articolul 47 al doilea paragraf din
cartda impune ca aceastd persoand sa fie, conform jurisprudentei amintite la punctul 46 din
prezenta hotarare, in masura sa inteleagd motivele pentru care a fost autorizata recurgerea la
aceste metode, pentru a putea, daca este cazul, si conteste in mod util si efectiv aceasta
autorizatie. Aceasta cerinta se impune de asemenea oricarei instante, cum este in special instanta
penald de fond, care, in functie de atributiile sale, trebuie sa verifice, din oficiu sau la cererea
persoanei in cauzi, legalitatea autorizatiei mentionate.

Va reveni, asadar, instantei de trimitere sarcina de a verifica daca, in cadrul practicii vizate la
punctul 39 din prezenta hotarare, este garantatd respectarea acestei dispozitii din carta si din
Directiva 2002/58. In acest scop, ii va reveni sarcina de a verifica daci atat persoana cireia i-au
fost aplicate metode speciale de investigare, cat si instanta care are sarcina de a verifica legalitatea
autorizatiei de a recurge la aceste metode sunt in masura sa inteleaga motivele acestei autorizatii.

Desi aceasta verificare revine exclusiv instantei de trimitere, Curtea, pronuntindu-se asupra
trimiterii preliminare, poate sa ofere totusi, daca este cazul, precizari menite si orienteze instanta
nationald in decizia sa (Hotararea din 5 mai 2022, Victorinox, C-179/21, EU:C:2022:353,
punctul 49 si jurisprudenta citata).

In aceasti privints, trebuie si se verifice, din moment ce autorizatia de a recurge la metode
speciale de investigare este adoptatd pe baza unei cereri motivate si detaliate a autoritatilor
nationale competente, cd persoanele vizate la punctul 56 din prezenta hotéréare pot avea acces nu
numai la decizia de autorizare, ci si la cererea autoritatii care a solicitat aceasta autorizatie.

In plus, pentru ca obligatia de motivare care rezulta din articolul 47 al doilea paragraf din carti si
fie respectatd, este necesar, astfel cum a aratat domnul avocat general in esenté la punctul 41 din
concluzii, ca aceleasi persoane sa poatd intelege cu usurinta si fira ambiguitate, printr-o
interpretare incrucisata a autorizatiei de a recurge la metode speciale de investigare si a cererii
motivate care o insoteste, motivele exacte pentru care aceasta autorizare a fost acordata in raport
cu elementele de fapt si de drept ce caracterizeazd cazul individual care sta la baza cererii, la fel
cum dintr-o asemenea interpretare incrucisata trebuie sa reiasd in mod imperativ durata de
validitate a autorizatiei mentionate.

Atunci cand decizia de autorizare se limiteaza, precum in speta, sa indice durata de validitate a
autorizatiei si sa declare ca dispozitiile legale pe care le mentioneaza sunt respectate, este
primordial ca cererea sa precizeze in mod clar toate informatiile necesare pentru ca atit persoana
in cauza, cat si instanta insarcinata sé verifice legalitatea autorizatiei acordate sa fie in masura sa
inteleaga cd, numai pe baza acestor informatii, instanta care a eliberat autorizatia, insusindu-si
motivarea cuprinsa in cerere, a ajuns la concluzia cé erau respectate toate cerintele legale.

Daci o interpretare incrucisatd a cererii si a autorizatiei subsecvente nu permite sa se inteleagd, in
mod usor si univoc, motivele acestei autoriziri, atunci s-ar impune constatarea ca obligatia de
motivare care rezultd din articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina
articolului 47 al doilea paragraf din carta, nu ar fi respectata.
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Mai trebuie addugat ca, in conformitate cu articolul 52 alineatul (3) din carta, drepturile pe care le
contine carta au acelasi inteles si aceeasi intindere ca si drepturile corespunzatoare garantate de
CEDO, ceea ce nu impiedicé dreptul Uniunii s& confere o protectie mai extinsa.

In acest sens, reiese din jurisprudenta Curtii Europene a Drepturilor Omului ci indicarea
motivelor, chiar succinte, constituie o garantie esentialda impotriva supravegherii abuzive,
intrucat numai o astfel de indicare permite sa se asigure ca instanta a examinat in mod corect
cererea de autorizare si elementele de probd furnizate si a verificat cu adevarat daca
supravegherea solicitatd constituie o ingerinta justificatd si proportionala in exercitarea dreptului
la respectarea vietii private si de familie garantat la articolul 8 din CEDO. Curtea Europeani a
Drepturilor Omului a recunoscut totusi, in privinta a doua hotarari ale Spetsializiran nakazatelen
sad (Tribunalul Penal Specializat), ca lipsa unor motive individualizate nu poate conduce automat
la concluzia cé instanta care a eliberat autorizatia nu a examinat in mod corect cererea (a se vedea
in acest sens Curtea EDO, 11 ianuarie 2022, Ekimdzhiev si altii impotriva Bulgariei,
CE:ECHR:2022:0111JUD007007812, § 313 si 314, precum si jurisprudenta citata).

Trebuie sd se mai precizeze cd Hotararea Curtii EDO din 15 ianuarie 2015, Dragojevi¢ impotriva
Croatiei (CE:ECHR:2015:0115JUD006895511), mentionata de instanta de trimitere, nu poate
repune in discutie consideratiile expuse la punctele 58-61 din prezenta hotarare. Astfel, pentru a
ajunge la concluzia ca articolul 8 din CEDO fusese incalcat, Curtea Europeand a Drepturilor
Omului nu a examinat, in aceasta hotéarare din 15 ianuarie 2015, aspectul daca persoana in cauza
putea, printr-o interpretare incrucisata a deciziilor de autorizare si a cererii de supraveghere, sa
inteleaga motivele retinute de judecétorul de instructie, ci problema distincta a posibilitétii de a
remedia a posteriori lipsa sau insuficienta motivarii deciziilor de autorizare.

Avand in vedere motivele care precedd, trebuie sa se raspunda la prima intrebare cé articolul 15
alineatul (1) din Directiva 2002/58, citit in lumina articolului 47 al doilea paragraf din carts,
trebuie interpretat in sensul ca nu se opune unei practici nationale in temeiul careia deciziile
judiciare care autorizeaza recurgerea la metode speciale de investigare in urma unei cereri
motivate si detaliate a autoritatilor penale sunt redactate cu ajutorul unui text prestabilit si lipsit
de motive individualizate si care se limiteaza sa indice, pe langa durata de validitate a autorizatiei,
ca cerintele prevazute de legislatia pe care o mentioneaza aceste decizii sunt respectate, cu
conditia ca ratiunile precise pentru care instanta competentd a considerat ca erau respectate
cerintele legale in raport cu elementele de fapt si de drept ce caracterizeaza speta si poata fi
deduse cu usurinta si fara ambiguitate dintr-o interpretare incrucisatd a deciziei si a cererii de
autorizare, aceasta din urma trebuind sa fie pusa la dispozitie, ulterior autorizatiei acordate,
persoanei impotriva careia a fost autorizata recurgerea la metode speciale de investigare.

Cu privire la a doua intrebare

Avand in vedere raspunsul dat la prima intrebare, nu este necesar si se raspundi la a doua
intrebare.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit
la instanta de trimitere, este de competenta acesteia si se pronunte cu privire la cheltuielile de
judecata. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.
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Pentru aceste motive, Curtea (Camera a treia) declara:

Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), citit in lumina articolului 47 al doilea paragraf din Carta
drepturilor fundamentale a Uniunii Europene,

trebuie interpretat in sensul ca

nu se opune unei practici nationale in temeiul careia deciziile judiciare care autorizeaza
recurgerea la metode speciale de investigare in urma unei cereri motivate si detaliate a
autoritatilor penale sunt redactate cu ajutorul unui text prestabilit si lipsit de motive
individualizate si care se limiteaza sa indice, pe langa durata de validitate a autorizatiei, ca
cerintele prevazute de legislatia pe care o mentioneaza aceste decizii sunt respectate, cu
conditia ca ratiunile precise pentru care instanta competenta a considerat ca erau
respectate cerintele legale in raport cu elementele de fapt si de drept ce caracterizeaza speta
sa poata fi deduse cu usurinta si faira ambiguitate dintr-o interpretare incrucisata a deciziei si
a cererii de autorizare, aceasta din urma trebuind sa fie pusa la dispozitie, ulterior
autorizatiei acordate, persoanei impotriva careia a fost autorizata recurgerea la metode
speciale de investigare.

Semnaturi
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